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“Ninguém nasce mulher; torna-se mulher.”

Simone de Beauvoir.
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OLIVEIRA, Deivid Lopes. A Conduta da Vitima e o Tratamento Juridico Penal do
Revenge Porn no Brasil. 123 f. 2018. Dissertacdo — Mestrado — Faculdade de
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RESUMO

Progresso social vem seguido de inovagbes tecnoldgicas que proporcionam uma
maior e melhor qualidade de vida ao cidad&do. No entanto, este avango técnico surge
acompanhado de um inovador modelo social de interacbes, que propiciam o
surgimento de novos riscos sociais, dentre os quais se pode apontar aqueles que
afetam diretamente a intimidade dos individuos. Dentro desse contexto, ganha
destaque o fendbmeno do revenge porn, expressao americana importada pelo
ordenamento patrio para se referir a disseminagdo nao consensual de imagens
intimas, caracterizado como um ato de violéncia de género, a partir do qual surge a
necessidade de se verificar em que medida ha contribuicdo da vitima que atua na
producdo dos riscos contra si. O objetivo desse estudo, assim, €& analisar o
comportamento da vitima nos casos em que esta interage com o seu algoz e
contribui de maneira direta para a realizagdo do dano, com destaque para as
condutas que determinam riscos proibidos no ordenamento juridico, bem como
identificar qual o tratamento juridico criminal para o fendbmeno no Brasil, ao passo
em que se analisa a eficacia deste e se aponta as adequagdes necessarias para se
atender as demandas de protecdo das vitimas. A pesquisa utiliza o método
hipotético-dedutivo, ao passo em que por meio de hipoteses apresentadas ao longo
dos capitulos de desenvolvimento, chegar-se-a a concluséo do trabalho, sempre em
consonancia com as construgbes dogmaticas penais e através de uma analise
multidisciplinar, diante da limitagdo metodoldgica do conhecimento juridico.

Palavras-chave: Vitimologia, Ciberespago, Revenge Porn, Violéncia de Género,
Risco Permitido e Proibido, Autonomia.



OLIVEIRA, Deivid Lopes. The Victim’s Acts and the Criminal Treatment of
Revenge Porn in Brazil. 123 f. 2018. Dissertation — Master — Faculdade de Direito
da Universidade Federal da Bahia, Salvador, 2018.

ABSTRACT

Social progress is accompanied by technological innovations that provide a greater
and better quality of life for the citizen. However, this technical advance also means a
new social model of interactions, which allows the emergence of new social risks,
among which we can point out those that directly affect the intimacy of individuals. In
this context, the revenge porn gets highlighted, referring to the non-consensual
dissemination of intimate images. This act must be characterized as an act of gender
violence, which is why it is necessary to verify the victim’s contribuiton level, who acts
in the production of the risks against himself. The purpose of this study, is to analyze
the behavior of the victim, in cases where there is a victim’s contribuition to the
practice of crime, mainly when the act of the victim creates a risk not allowed in the
law, and to identify the criminal treatment of revenge porn in Brazil, as well as his
effectiveness to suport the social demands. The research uses the hypothetico-
deductive method, and through hypotheses presented throughout the development
chapters, we will arrive at the conclusions, always in agreement with the dogmatic
constructions and through a multidisciplinary analysis, in face of the methodological
limitation of the knowledge.

Key-words: Victimology, Cyberspace, Porn Revenge, Gender Violence, Allowed and
Forbidden Risk, Autonomy.
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1 INTRODUGAO

O desenvolvimento humano proporcionou a populagdo, uma série de
inovagdes sociais que passaram a fazer parte do cotidiano do cidadao. Dentre elas,
aponta-se o novo modelo de interacao social desenvolvido a partir da criacao da
Internet, um sistema integrado de comunicagdo em rede, que permite aos individuos
que estabelegcam suas relagdes comunicativas de maneira mais ampla e dinamica
(PRIMO, 2007, p. 2).

As relacbes humanas constituidas através do meio informatico se tornaram
frequentes na sociedade contemporanea e diante desta realidade, ganha forma o
ciberespaco, um espago de convivéncia virtual que possibilita o surgimento de novos
lagos sociais (RECUERO, 2007, p. 3). Com isso, o ambiente virtual ganha lugar de
destaque nas formas de interacdo social e os atos nele produzidos passam a
repercutir de maneira direta no ambiente fisico, revelando a importancia do estudo

das relagbes provenientes deste espaco.

Dentro desta evolugao informatica, junto aos beneficios trazidos pelo meio
digital, surgem novos riscos que atingem a populagdo e merecem a atencao do
direito penal. Agora, além dos perigos que as condutas convencionais trazem ao
cidadao, o dinamismo e o anonimato do ambiente virtual abrem um amplo espaco

para acdes delituosas.

Nesta sociedade tecnolégica, a condutas humanas apresentam
consequéncias globais e os riscos provenientes dessas também repercutem em
ampla escala, com capacidade de produzir efeitos em tempo e lugar diversos de
onde se deu a agdo (FERNANDES, 2001, p. 20). Assim, surge um novo modelo de
criminalidade relacionado as praticas criminosas que envolvem o ciberespacgo, seja
COMO mero meio para praticar crimes convencionais, seja para atingir bens materiais

relativos ao ambiente virtual.

Nesse contexto de surgimento de riscos, pode-se apontar o fendmeno do
revenge porn como um problema em esfera global, que atinge diversas pessoas, em
sua maioria mulheres, que acabam tendo suas vidas e intimidade expostas por um
ato de 6dio de outro individuo. Do inglés, o revenge porn designa os atos de

veiculacdo indevida de imagens intimas alheias, através dos mecanismos de
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interac&o social do meio digital.

Este fenbmeno traz consequéncias danosas irreparaveis as vitimas, que tém
suas vidas intimas devassadas, em funcdo da exposicdo de seus corpos,
suportando humilhagdo e desprezo social (BUZZI, 2015, 69-70). Assim, passa a ser
de extrema relevancia a analise da forma como o direito penal trata dessas

condutas, bem como, qual a influéncia do comportamento na pratica do agressor.

N&o se pode negar que a vitima possui papel de extrema relevancia para que
O crime ocorra, pois na maioria dos casos, € a responsavel pelo fornecimento do seu
préprio conteudo intimo, utilizado para Ihe atingir. Entretanto, é preciso se analisar
de maneira ponderada cada tipo de conduta da vitima, bem como o nivel de

envolvimento que esta acédo possui para com o resultado danoso.

A exposicdo nao autorizada de imagens intimas de uma pessoa pode
configurar diversos tipos penais, desde crimes de extorsdo a ameagas, mas o tipo
penal que mais esta conexo ao revenge porn em todas as suas peculiaridades é o
crime de difamacgao (BUZZI, 2015, p. 71). No entanto, diante da fragilidade no rigor
punitivo do crime e da pouca efetividade na coibicdo da conduta do infrator, abrem-
se espacgos para questionamentos a respeito da real adequacgao do tipo as condutas
de pornografia de vinganga, bem como da necessidade inovagdes legislativas com o

intuito de melhor proteger as vitimas desse fenébmeno.

Desta feita, com o intuito de determinar o tratamento juridico penal adequado
do revenge porn no Brasil, e de apontar em que medida a conduta da vitima
influencia na analise criminal deste fendbmeno, o presente trabalho traz uma
abordagem psicossocial dos aspectos mais relevantes da pornografia de revanche,
bem como das vitimas mais atingidas, através de uma abordagem feminista liberal.
De outra parte, os aspectos juridicos do tema serédo analisados através do modelo
funcionalista teleolégico, com énfase sobre a teoria da imputacao objetiva, na busca

de uma aproximacao tedrica com ela.

Assim, no capitulo inicial sera apresentado o ciberespaco, apontando o
momento de surgimento e evolugdo do mesmo, bem como as consequéncias do
modelo interacional informatico e dos riscos provenientes deste espaco para o

direito penal.
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Em seguida, passar-se-a a analise direta do revenge porn, determinando suas
principais caracteristicas e consequéncias, além de realizar um estudo psicossocial
das principais vitimas desse fendmeno e da forma de agir dos agressores mais

frequentes.

No capitulo posterior, sera examinado de que forma o comportamento da
vitima contribui para a perpetracdo da conduta delitiva, e quais as consequéncias
juridicas deste comportamento para a responsabilizacédo do agente, através de uma

analise vitimodogmatica.

Por fim, discutir-se-a sobre o enquadramento juridico penal da conduta de
exposicao indevida de imagem intima alheia no direito brasileiro, com a
apresentacdo das repercussodes legais para autor e vitima, bem como a efetividade
deste enquadramento para fins de atendimento as novas demandas sociais trazidas

pelo ciberespaco.
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2 O CIBERESPAGO COMO AMBIENTE DE PROPAGAGAO DO REVENGE PORN

Objeto principal de abordagem no presente trabalho, o revenge porn é um
fendmeno eminentemente informatico, cujas principais caracteristicas estédo

diretamente relacionadas as relagdes sociais que ocorrem no ambiente virtual.

Desta forma, para sua compreensao, faz-se necessaria uma apresentagao da
forma como ocorreu a criagado deste novo modelo social pautado nas relagdes por
meio informatico e como se deu seu desenvolvimento e consolidacdo na sociedade
brasileira. A partir de entdo, pode-se passar a andlise do revenge porn,
apresentando suas caracteristicas e delimitacdes, para a partir de entdo analisar as

repercussodes juridicas do problema.

2.1 O SURGIMENTO E CONCEITO DO CIBERESPACO

Muito se discute a respeito da criagdo dos sistemas de rede integrados, hoje
comumente conhecidos por Internet. Contudo, é possivel indicar que os primeiros
registros do surgimento da ideia de um mecanismo proximo ao que se tem hoje pela
Internet remontam ao inicio da década de 1960. No contexto da Guerra Fria foram
desenvolvidos os primeiros projetos de interagées militares realizadas por intermédio
de uma conexao em rede, 0os quais consistiam na producdo de memorandos
elaborados pelo engenheiro do MIT (Massachussets Institute of Technology), J.C.R.
Licklider!. Através deste método se pretendia criar uma rede de computadores, em
esfera continental, interligados entre si, na qual, cada maquina poderia ser acessada
e programada de qualquer parte do pais, independentemente da distancia que
estivesse (LEINER et al, 2009, p. 23).

Ainda na década de 1960, planeja-se um ambiente de interagao interpessoal
a distancia, realizado por meio de cabos e redes. No entanto, somente no ano de
1969, nos Estados Unidos, a Internet ganha forma e comega a se desenvolver de

maneira mais préxima ao que conhecemos hoje. De acordo com o que preceitua

1 Cientista da computagdo americano, considerado o pioneiro na criagdo e desenvolvimento do
sistema de rede integrado, responsavel pelo projeto que originou a ARPANET.
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Sydow (2015, p. 30), o modelo de Internet atual sé veio ganhar forga com a criagéo
da chamada ARPANET (Rede da Agéncia de Pesquisa de Projetos Avangados), a
qual possibilitava o compartihamento de informacdes entre cientistas e
pesquisadores de universidades americanas em velocidade avancada e com
seguranga no transporte e guarda das mensagens, diminuindo os riscos

provenientes do armazenamento fisico.

Entretanto, é preciso deixar claro que esta rede de interconexao se limitava a
alguns poucos locais, voltados primordialmente para troca de dados militares, ou
para comunicacao entre os centros de estudo universitarios da época. Além dos fins
militares, estas redes eram restritas ao publico académico, tendo em vista seu
objetivo especifico de possibilitar a proliferagdo da pesquisa e facilitagdo da
disseminacao das descobertas cientificas dentro da comunidade académica
(LEINER et al, 2009, p. 27). Desta feita, apenas mais tarde o conceito de Internet se
expandiu para se tornar o que se conhece hoje.

Como bem explana Sydow (2015, p. 31), a expansdo da rede de
computadores s6 ocorreu no ano de 1986, quando foi realizada a fusao entre os
supercomputadores da Fundacado Nacional de Ciéncia, voltado diretamente para a
pesquisa, e os da ARPANET, de cunho militar, o que resultou na base preliminar da
estrutura da Internet de hoje.

Com as comunicacodes e trocas de informagdes realizadas pela plataforma da
Internet, a sociedade comecou a modificar 0 modo como as pessoas se relacionam
e dinamizar as relagdes interpessoais, de forma que seria possivel unir um grupo de
pessoas, apesar do seu afastamento fisico. A esse fenbmeno de conexao que ocorre
pela plataforma digital, deu-se o nome de ciberespaco, que segundo Jungblut (2004,
p. 99) pode ser entendido como um ambiente de interagcdo humana, caracterizado
pela fluidez das comunicagdes, permitido pela interligagdo de computadores a nivel
mundial e em esfera global.

Dentro deste contexto, através deste novel modo de se relacionar, com a
mudang¢a do comportamento social como um todo, da-se o surgimento de um novo
ambiente de convivéncia, no qual as interagdes interpessoais se ddo por meio de
dispositivos informaticos, sem a necessidade da presenca fisica para que a
comunicagado ocorresse. Conforme explica Marcacini (2014, p. 17), o computador

passou a desempenhar um importante papel no cotidiano da sociedade, gerando
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nao s6 um meio de comunicacdo, mas, além disso, um verdadeiro ambiente de
convivéncia, que, como tal, produz atos e fatos juridicos que merecem a devida

atencao no estudo do direito.

Diferentemente das relagdes sociais ordinarias, em que o contato fisico ou
visual direto é essencial para a integracdo entre os individuos, no ambiente virtual,
nao se faz necessario qualquer tipo de contato, nem mesmo visualmente. Sequer se
necessita conhecer quem esta recebendo ou passando a informacéo no processo de
intercomunicacao. O dinamismo possibilitado pelos avangos das redes de integragao
a distancia torna as formas de interacdo convencionais cada vez mais escassas e
em desuso. A mutacdo pode ser entendida como uma das caracteristicas mais
marcante no ambiente virtual. Em razao dessa pressa pelo novo, desse anseio pelo
aperfeicoamento dos mecanismos, o ciberespaco € encarado como um ambiente
desprovido de forma, aberto as inovacgdes e possibilidades que o mundo informatico
traz a sua disposigao (JUNGBLUT, 2004, p. 102).

As informacgdes que circulam na sociedade informatica se propagam de forma
mais acelerada e ao mesmo tempo se dissipam de maneira mais rapida, tornando-
se obsoleto para os seus usuarios em um curto espaco de tempo, como nos ensina
Franco (1997, p. 37), ao comparar o ciberespago a uma megaldpole em permanente
construgdo, na qual os prédios antigos sdo derrubados e substituidos por modernos

arranha-céus a cada descoberta de um novo modelo arquitetdnico.

Desta forma, com o desenvolvimento social e o largo expansionismo do meio
informatico, o ambiente virtual vai se tornando uma verdadeira sociedade dentro da
sociedade. O ambiente é cada vez mais procurado e acessado pela populacao, sob
pena de o individuo que se encontra fora dele, tornar-se uma pessoa isolada e sem
interacdoes pessoais. Contudo, € preciso atentar para o fato de que o ciberespaco
nao se trata de um ambiente imaginario, fora do ambito da realidade, pelo contrario,
esta diretamente relacionada a ela e produz efeitos diretos e imediatos no ambiente
fisico social. Neste sentido, Jungblut (2004, p. 106) defende que as relagdes
interpessoais desenvolvidas pelo meio virtual n&o caracterizam a fuga da realidade,
mas de forma oposta, produzem efeitos de maneira concreta, ndo se limitando tao
somente ao ambiente digital. Informagdes produzidas no ciberespago podem ser

deletadas e desaparecer tal qual palavras langadas ao vento em um dialogo
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convencional, contudo, os efeitos que esta mensagem produz na mente do receptor

nao pode ser apagada ou alterada com o desligamento do sistema.

Em decorréncia disso, as relagdes interpessoais geradas através de uma
conex&o digital possuem tanta relevancia quanto aquelas decorrentes de interagdes
pessoais diretas, de forma que ndo é correto valorizar um modelo de interagdo, em
detrimento do outro, ndo sendo mais possivel se apontar uma forma de

comunicagao adequada ou mais aceita, como aponta Rheingold (1997, p. 209-210).

Assim, o termo ciberespago deve ser entendido como um espago virtual,
paralelo e diretamente relacionado ao ambiente material tradicional de convivéncia,
que possibilita a interacdo humana de maneira mais acelerada, e capaz de produzir
fatos que repercutem no mundo material. Deste conceito, extraem-se as cinco
caracteristicas definidoras do ciberespaco, quais sejam: forma abstrata (1);
dependéncia do mundo real (2); a finalidade de interacdo social (3); o dinamismo
das relagdes (4); e o carater extensivo dos seus atos, com produgao de efeitos para

fora do ambiente digital (5).

Apods delimitacdo do conceito de ciberespaco, faz-se mister entender como o

ambiente virtual surgiu e se desenvolveu no territério brasileiro.

2.2 A CONSOLIDAGCAO DO AMBIENTE VIRTUAL NO BRASIL E UM NOVO
MODELO DE INTERAGAO SOCIAL

Ainda no final da década de 1980, a rede internacional de computadores
comega a ganhar volume e a se expandir pelo mundo, com o intuito de uso civil. No
entanto, no Brasil, a primeira rede de transmissao virtual fora instalada pela
Embratel em 1976, com carater meramente experimental, para estabelecer uma
conexao entre os estados do Rio de Janeiro e de Sdo Paulo. Anos depois, esta
conexao local e bilateral viria a evoluir e se transformar no primeiro passo para a
propagacéo da Internet no Brasil, o Servigo Digital de Transmissdo de Dados via
Terrestre — TRANSDATA, que inicialmente abrangeria 30 (trinta) cidades ao longo do

territério nacional, como explica Carvalho (2006, p 63).
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O desenvolvimento e expansao da cultura da Internet fora realizado de forma
continua, sendo que apenas em 1991, foi possivel o acesso pessoal a Internet por
parte de uma camada da populacdo, através da criagdo do Cambio de Rede
Comercial, que se tratava de uma série de provedores independentes e agrupados,
com o objetivo de possibilitar a comunicagdo entre si e aumentar o fluxo comercial
na Internet (CARVALHO, 2006, p. 136).

No ano de 1992, com a criagdo da Rede Nacional de Pesquisa, a Internet
ganhou destaque no cenario nacional, tendo sido elaborada uma consistente e
sdlida infra-estrutura de cabos, com capacidade para viabilizar a estabilidade da
rede mundial de computadores, criando pontos estratégicos ao redor de todo o pais,
possibilitando a operacionalidade da rede dentro dos grandes centros de pesquisa

nacionais, conforme aponta Vieira (2003, p. 9).

Era o primeiro momento de uso civil da Internet no Brasil, sendo possibilitado
a uma parte da populacdo o uso das redes para trocar informacdes e acessar
bancos de dados. Entretanto, a Internet no Brasil s6 passou a ser difundida em um
aspecto comercial mais forte, a partir de 1994, quando a Embratel comecgou a
realizar testes de conexdo com pequenos grupos de usuarios e na etapa posterior
passou a operar de maneira consistente os planos de Internet discada, restrito a
alguns grupos da sociedade, o que pode ser considerado o grande marco do inicio
da utilizagado da Internet no pais (CARVALHO, 2006, p. 137).

No entanto, mesmo com o avancgo constante do uso da Internet, no ano de
1999, apenas 2,01% da populacdo brasileira possuia acesso direto a web, sendo o
pais apenas o 4° da América Latina em percentual de usuarios (IBGE, 2002). Com o
aumento continuo do uso das inovagdes tecnologicas no cotidiano do brasileiro, em
2002, este percentual ja chegava 4,6 e em 2005, 21% da populagao brasileira ja
tinha inserido o uso da Internet em seu dia-a-dia (IBGE, 2005). A partir de entéo, o
uso da Internet e da comunicagao virtual sé cresceu no pais, atingindo a marca de
57,4% de uso da populagcdo brasileira no ano de 2015 (IBGE, 2015). Esse
percentual s6 vem aumentando ao longo do tempo, chegando a 63% da populagao
com acesso a Internet no ano de 2016, de acordo com pesquisa divulgada pelo
IBGE (SILVEIRA, 2017).
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De acordo com a Pesquisa Brasileira de Midia, realizada pelo Secretaria de
Comunicagdo da Presidéncia da Republica, a Internet € o segundo meio de
comunicagao mais utilizado pelos brasileiros, com 26% de utilizagao por parte da
populagdo para o fim especifico de se comunicar, ficando atras tdo somente da
televisdo, com 63% de uso. No entanto, quando se analisa as pessoas na faixa
etaria de 16 a 24 anos, mais de 50% dos entrevistados informaram que o meio
primordial de comunicacado era a Internet. Outrossim, dentre as pessoas com nivel
superior de escolaridade, 52% demonstrou a preferéncia pela utilizagéo da Internet

como meio de comunicagéo (SECOM, 2016).

A proliferagao do uso da Internet no pais se deu de tal forma que o brasileiro
incorporou 0 ambiente virtual ao seu cotidiano, fazendo dos meios de comunicacao

e informacao digitais instrumentos de interagdo e repercussao social avangada.

Com a disseminacéao da Internet, a populacao brasileira presenciou uma série
de transformagdes nas relagdes sociais ordinarias da era contemporanea. Segundo
Marques (2005, p. 68), o modo de se fazer e veicular noticia na midia nacional foi
diretamente influenciado pela inovagado dos meios informaticos, de forma que as
agéncias de noticias passaram a dar maior celeridade no fluxo de informagdes e a
conexao entre os veiculos de midia foi estreitada, na busca de uma rede de

informagdes ainda mais completa.

Além desse novo modelo de midia mais célere e dindmico, que possibilita que
o cidadao se mantenha informado praticamente em tempo real, o surgimento dos
chamados veiculos de comunicagao informais gratuitos tem feito a populagdo mudar

o jeito de se manter informado, dando espag¢o a chamada midia conversacional.

De acordo com Lemos (2009, p. 3-4), com a criagdo de novas plataformas de
comunicagdo que permitem a interacdo direta entre as pessoas, a produgdo de
conteudo de noticias deixou de ser unilateral e concentrada para se tornar interativo
e construido através da troca constante de informacdes, ao passo que o modelo
informacional deu lugar ao conversacional. Naquele, o receptor tem acesso a
informacdo de forma direta e imediata, sem oportunidade de questionamentos,
ficando a conversagdo em segundo plano. Ao passo que no modelo conversacional,
a noticia é construida através da troca de informagdes entre as pessoas nos

espacos de sociabilidade virtual. Ainda segundo o autor, o ciberespago possibilitou
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que a noticia fosse construida através da producdo e do compartiihamento de
contelido nas plataformas digitais tais como facebook, twitter, youtube?.

Antes da proliferacdo da Internet, o individuo precisava buscar informacgdes
em meios de comunicagdo convencionais tais como a televisdo e os jornais
impressos, sendo que esta comunicagdo sempre se dava de um emissor fixo para
os receptores inertes que apenas processavam a informacdo. Com o novo modelo
trazido pela Internet, o outrora receptor passivo passa a produzir a informacéo e se
insere no debate. Como bem aponta Maia (2000, p. 8), a comunicagao deixa de ser
unilateral e passa a ser multi-dirigida, dispensando interlocutores fixos ou
autorizados, possibilitando que qualquer pessoa com acesso ao ambiente virtual
traga para debate os problemas e anseios que julgar merecedor de questionamentos

na sociedade.

O ciberespaco se transformou em uma esfera publica virtual, que possibilita o
exercicio da democracia, uma vez que nele todos podem expressar sua opinido,
desejos e necessidades, e nenhum participante tem o poder de, arbitrariamente,
encerrar o processo de discussdo de um problema apresentado no ambiente virtual
(MAIA, 2000, p. 6).

Diante disso, fica evidenciada a necessidade de se voltar os olhos para as
relacbes estabelecidas através do meio digital, na busca de uma compreensdo mais
definitiva e esclarecedora das repercussdes que este ambiente oferece ao meio

social.

A populacao brasileira incorporou, direta ou indiretamente, o ciberespaco ao
seu cotidiano, transformando o ambiente virtual em uma realidade na cultura
nacional. Através das relagdes informaticas, milhares de vidas sédo influenciadas e
sugestionadas a agir e pensar de determinada forma. Contudo, é preciso se atentar
para os riscos que tal ambiente pode apresentar e os cuidados que devem ser
tomados para evitar a pratica de condutas nocivas neste novo espaco de

convivéncia.

2De acordo com dado divulgado pela Secretaria de Comunicacdo da Presidéncia, na Pesquisa
Brasileira de Midia 2016, 77% da populacao brasileira com acesso a Internet confia sempre, muito ou
poucas vezes nas noticias veiculadas nas redes sociais.



21

2.3 AEXPOSICAO DIGITAL E SUAS REPERCUSSOES SOCIAIS

Essa forma de interagdo social mais dinamica fez com que os individuos que
dela se utilizam criassem novos habitos de comunicacdo, bem como meios
diferentes de realizar a comunicagéo. As pessoas passaram a divulgar o seu
cotidiano de maneira rotineira no meio digital, desde as coisas mais simples como
um almogo ou jantar, até suas relagbes de afeto mais complexas, expondo seus
sentimentos e angustia ao mundo virtual, de maneira indiscriminada, sem qualquer

filtro.

Conforme estudo realizado, a utilizagdo da Internet possui trés perigos sociais
potenciais, decorrentes do excesso por parte do usuario. O primeiro deles seria a
captacao de informagdes em volume superior a real capacidade de absor¢ao dos
seres humanos, o que poderia causar um alto nivel de estresse e ansiedade. O
segundo é referente ao tempo que o individuo disponibiliza para o convivio social
digital, uma vez que, todo o periodo que se direciona para as relagdes informaticas
representa a diminuicdo de interacdo social convencional, com contato fisico direto.
Por fim, e o mais preocupante, € o excesso no nivel de exposicdo da intimidade
entre os usuarios da rede (LEITAO; NICOLACI-DA-COSTA, 2005, p. 446).

De acordo com as autoras, as relacbes no meio informatico possuem
tamanha intensidade e ocorrem em velocidade tdo acelerada que os usuarios
atingem um sentimento de proximidade cada vez mais rapido, o que acaba gerando
um ambiente propicio a exposicdo excessiva de intimidade (LEITAO; NICOLACI-DA-
COSTA, 2005, p. 447).

Como ja revelado, diante do dinamismo inerente ao mundo virtual, as
interagdes ocorridas no ciberespago acabam eliminando as etapas de construgao de
uma relacdo de intimidade convencional. O anseio de criar vinculos e estabelecer
relagdes faz com que os usuarios se exponham de maneira indiscriminada, visando

a obtencao de recordes de “likes” e “compartilhamentos”.

Em um experimento realizado pela Association for the Advancement of
Artificial Intelligence (Associagéo para o desenvolvimento de inteligéncia artificial), foi

verificado que o nivel de exposicdo de informagbes intimas pessoais esta
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diretamente relacionado com o numero de amigos e seguidores que um perfil social
possui na rede. De acordo com esse estudo, perfis sociais que traziam em seu
conteudo informagdes pouco intimas e sem apelo de cunho pessoal ndo possuiam
tantos acessos quanto os perfis que apresentam material de carater intimo
(AGUITON, 2009, p. 10).

A exposicao da intimidade nao esta relacionada ao processo de narcisismo ou
autopromocg¢ao meramente, mas sim a uma busca incessante pela construcéo e
manutengdo de uma posicdo de relevancia no meio de convivio informatico
(AGUITON, 2009, p.10).

O meio digital exige do seu usuario que faga cada vez mais concessoes de
sua privacidade, para que mantenha o seu status perante o publico das plataformas
virtuais. Gradativamente, o conceito de privacidade vai se transformando e
amoldando aos novos contornos que as relagdes construidas no ambiente

informatico necessitam.

A Internet criou o chamado paradigma da visibilidade, mantendo a privacidade
em segundo plano, uma vez que aquela conclama a exposicdo em massa dos
aspectos mais intimos da vida privada de cada integrante formador da rede. Na
l6gica do paradigma da visibilidade, o individuo se vé obrigado a deixar de lado os
seus instrumentos de protegcédo da privacidade, para conseguir se adequar ao novo
modelo de convivéncia imposto pelo mecanismo de interacido trazido pelas redes
sociais, no qual a exibicao representa a possibilidade de um melhoramento no status
social virtual (SILVA; BARBOSA, 2014, p.314).

O modelo imposto pelas relagbes de convivio desenvolvidas pelas redes
sociais impde que o usuario se exponha de maneira cada vez mais frequente, com
intencdo de criar uma imagem mais popular. No intuito de demonstrar ser uma
pessoa que se enquadra no perfil imposto pela sociedade, o usuario passa a exibir
na rede uma série de fatos relacionados a sua vida particular, que nao precisariam

deixar o ambito da esfera privada.

Aqui, ha uma confusao entre o publico e privado, o usuario ndo consegue
mais distinguir qual a diferenga entre os dois conceitos e expde sem qualquer filtro
as situacdes mais particulares de suas vidas. Contudo, este usuario que se expde

de maneira abusiva na rede, acredita que, por nao estar visivel fisicamente,
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escondido atras da tela de um computador, mantém resguardada a sua vida intima,
criando uma falsa realidade do que viria a se enquadrar no conceito de intimidade
(MEIRA; ROSA, 2017, p. 92).

Coaduna com este posicionamento o entendimento trazido por Peluzio et al
(2017, p. 23), de acordo com o qual, os mecanismos da Internet tornaram o que
antes era privado em algo publico, de forma que todos acabam tendo acesso aos
atos ordinarios da vida do individuo, invertendo a légica do privado. Ainda de acordo
com a autora, tal efeito se da diante da necessidade que a pessoa sente de romper
os limites de intimidade estabelecidos, no intuito de obter uma nova experiéncia de

interacao social, pautada na intimidade do outro.

Desta feita, ndo resta duvidas de que as pessoas vém flexibilizando o
conceito de intimidade. Ndo ha mais pudor na divulgagdo da imagem de um
momento particular de um casal — como um jantar comemorativo ou uma viagem de
férias — ou de um acontecimento de extrema privacidade de um adolescente — como
o primeiro relacionamento — pelo contrario o que se busca € a proliferagdo desta
informag&do com o intuito de obter um maior numero de “likes” e se atingir o maximo
de pessoas através dos compartiihamentos. A Internet fez com que o individuo
passasse a criar em si um desejo de demonstrar ao proximo que sua vida social é
interesse e relevante para todos, a ponto de que suas informagdes devam ser

compartilhadas com os demais.

O problema surge quando se passa a analise das repercussdes que esta
exposicao excessiva pode trazer para o individuo. Diante do apurado, fica
evidenciado que a maioria dos usuarios parece nado compreender os efeitos que a
exposicao de um fato ou informacdo no meio social pode trazer para sua vida
particular e das pessoas préoximas a eles (PELUZIO et al, 2017, p. 25). De acordo
com a autora, o individuo esta tdo preocupado em exibir os fatos atinentes a sua
privacidade que acaba deixando de os vivenciar, desperdicando a oportunidade de
experimentar o momento em sua plenitude, tdo somente para passar ao outro a

imagem que se espera dele.

Aqui, encontramos a primeira consequéncia da exibicdo exacerbada, qual
seja, a troca do real pelo virtual. O usuario entende tdo necessaria a exposi¢cao dos

atos pertinentes a sua vida privada que, no intuito de demonstrar uma situacao fatica
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condizente com o que a sociedade |he cobra, esquece de viver aquele momento de
verdade e apenas tenta transparecer através da tela do seu computador uma
imagem que nao tem relagdo com o que ocorre na realidade. Buscando demonstrar
momentos de felicidade, o individuo passa a se preocupar mais com o que pode
transparecer no meio virtual do que com o que pode vir a experimentar na esfera

real.

Para além das questdes de cunho psicossociais, & necessario se voltar para
as repercussodes praticas que a exposi¢cao excessiva traz a vida do usuario da rede.
Inicialmente, € muito comum que, sem perceber, as pessoas acabem divulgando
dados e informagdes sensiveis a sua seguranga, possibilitando a atuagéo criminosa

de individuos mal-intencionados.

A informacgao esta em todo lugar e apenas apds a perda ou mesmo extragao
da informagao por parte do infrator € que se passa a verificar a real necessidade de
protege-la. De acordo com Nascimento (2011, p. 18), pode-se apontar basicamente
trés formas de risco a informagado, relacionadas respectivamente a pessoas,
tecnologia ou processos. Ainda de acordo com o autor, o risco referente a tecnologia
esta relacionado a possivel vulnerabilidade do sistema, enquanto o perigo referente
ao processo diz respeito a falhas no armazenamento ou transporte daquela
informac&o. Para a analise realizada neste topico, a ameaca referente as pessoas é
a que merece destaque, pois corresponde a vulnerabilidade da confidencialidade da

informacéao por ato humano.

De maneira imperceptivel, no momento em que passa a se expor diante dos
meios sociais virtuais, o individuo traz a tona informacdes sensiveis que podem ser
utilizadas contra si mesmo, para cometimento de crimes. Basta uma simples visita
ao perfil do “instagram” de uma vitima em potencial para que o invasor saiba quando
a mesma nao esta em sua residéncia, deixando o ambiente propicio para pratica de
furtos. Em uma pesquisa rapida no “facebook” da pessoa, o infrator ja tem acesso a
dados sensiveis como nome de familiares e amigos proximos, podendo criar
situagdes fantasiosas e induzir a erro um terceiro, a fim de obter vantagem

econdbmica.

Outrossim, outro fator que deve ser ponderado pelo usuario no momento em

que se expde perante o mundo virtual € o carater de perpetuidade que as
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informagdes langadas no ambiente informatico possuem. Uma vez veiculada na
rede, uma informag&do jamais conseguira ser totalmente apagada ou excluida do
meio virtual, possibilitando que, mesmo apés anos depois do ocorrido, o fato venha
a tona e retorne a lembrancga de todos® (SOARES; COMERLATO, 2015, p. 3).

Desta feita, verifica-se que o ambiente virtual apresenta especificidades que
influenciam a maneira com a qual as pessoas interagem na sociedade atual. Com
este novo modelo de interacdo, surgem novos riscos, que precisam ser
apresentados e analisados, a fim de melhor entender de que forma o direito penal
deve reagir, bem como de que maneira a comunidade digital contribui para a

producéao deles.

24 UM NOVO MODELO DE CRIMINALIDADE: CRIMES INFORMATICOS
PROPRIOS E IMPROPRIOS

A populagdo utiliza cada vez mais os mecanismos informaticos e os
beneficios desta utilizagado refletem diretamente no cotidiano do brasileiro. No
entanto, é preciso vislumbrar que junto as melhorias trazidas pelo uso da Internet,
NOVOS riSCOS passaram a surgir para o usuario daqueles mecanismos de interagao

social.

Como bem aponta Marcacini (2014, p. 14-15), com as novas formas de
intermediacdo das relagdes pessoais, surgem conflitos de mesma proporgéo e
esfera, que passam a chamar a ateng¢ao dos operadores do direito, os quais buscam

analisar e registrar essas novas ameacas.

Neste mundo virtual, torna-se praticamente impossivel ndo se deparar com
riscos que, apesar de n&o terem uma forma especifica, sdo cada vez mais reais. O
ciberespaco trouxe consigo a criagdo de um novo modelo de sociedade de risco, nos

termos apresentados por Ulrich Beck. De acordo com o autor, a medida em que

3 Importante salientar que inobstante o debate nas cortes superiores a respeito do “direito ao
esquecimento”, segundo o qual, é direito do cidadao que os fatos pretéritos relativos a sua pessoa
nao sejam lembrados para sempre e tdo pouco disseminados, possibilitando que os seus atos sejam
esquecidos, ainda que tal tese seja acolhida pelos tribunais, a dimensdo da proliferagao das
informagdes no ambito virtual possui escalas tdo amplas que jamais seria possivel atingir todo
ambiente informatico, de forma a excluir da rede qualquer informagao relativa a determinado fato.
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ocorre o desenvolvimento e modernizagao industrial, as técnicas de producgéo vao se
aperfeicoando e a produgdo de riscos aumenta de maneira exponencial (BECK,
2010, p. 15-16).

No conceito trazido por Beck (2010, p. 26), a sociedade de risco € um prego a
ser pago pelo desenvolvimento e produg¢ao de riquezas que o mundo moderno vem
passando. Cada vez que se da um passo a frente na evolucdo da sociedade,
fatalmente cria-se um novo risco social, que, ainda que invisivel ou imperceptivel,
pode trazer uma série de prejuizos a sociedade como um todo. Segundo o autor, os
riscos advindos deste novo modelo de sociedade ocorrem em esfera global, de

forma que os seus danos possuem alcance ainda mais devastador.

Na mesma esteira, Sanchez (2002, p. 29) defende que 0s novos riscos
atinentes a sociedade moderna tém relagdo direta com os avangos tecnoldgicos.
Assim, surgem novas técnicas de criminalidade e modalidades criminosas que

produzem resultados ainda mais lesivos.

Se antes era possivel determinar quem estaria sujeito ao risco social, através
de uma separagao entre classes, agora nao ha mais distingdo entre aqueles que
podem ser atingidos pelos novos perigos trazidos pela modernidade e aqueles que
estariam protegidos em decorréncia de sua posigao social (BECK, 2010, p. 47).

Cumpre salientar que a sociedade de risco, independentemente da forma que
se adote, é caracterizada pela sua imprevisibilidade, de forma que, por mais que se
tenha alguma ideia do que possa vir a acontecer, ou dos perigos que estao
presentes naquele ambiente, jamais € possivel prever de maneira completa e
irrestrita os riscos que dela surgirdo, bem como as formas que tais riscos irao
assumir. (FERNANDES, 2001, p. 15).

As sociedades que Beck (2010, p. 21) e Fernandes (2001, p. 15) apresentam
como o modelo de sociedade de risco sdo aquelas as quais a sua época
demonstravam um potencial de criacdo de risco maior do que o normal. Os autores
partem de uma ideia de um perigo aceitavel, acreditando que, em qualquer tipo de
sociedade, o fator risco estaria inerente ao padrao social. Contudo, quando este
risco ultrapassasse o limite do que se tem por normal na sociedade moderna, ai
entdo se estaria diante de uma situagdo que foge ao ordinario e sai do limite do

aceitavel.
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Trazendo este conceito para o contexto atual, € possivel apontar o
ciberespago como a representagao da proxima sociedade de risco, com um elevado
potencial para a propagacao dos perigos. Neste sentido, é o entendimento de Sydow
(2015, p. 39), para quem a ideia de sociedade de risco tem plena relagdo com o
ambiente informatico de convivéncia criado pela difusdo do uso da Internet. Para o

autor, o risco proviniente do ciberespaco € tdo perigoso quanto qualquer outro.

O espaco informatico passa a falsa ideia de seguranga ao usuario, que por
vezes, age de maneira displicente, confiando estar a salvo pela barreira da tela do
computador. Ndo se tem mais o receio de sofrer uma agresséo, de ser abordado por
um infrator, de ter sua vida em risco em fungdo de uma acéo criminosa, de ter seus
bens subtraidos, contudo, os riscos agora sao outros. Nao se pode querer
resguardar apenas a integridade fisica, ou o patriménio financeiro, bens juridicos
tradicionais e presentes em qualquer tipo de sociedade. Busca-se outrossim, a
defesa da imagem e da intimidade, bem como dos dados que se possui em um
determinado ambiente virtual, elementos a partir dos quais sdo criados novos

valores trazidos por esta sociedade cibernética (SYDOW, 2015, p. 39).

Assim, uma parcela cada vez maior da populagao passa a ficar exposta a um
novo modelo de perigo social, contudo, a percepcédo de se estar sob risco ndo é
possivel com os instrumentos cognitivos do proéprio individuo. Como bem aponta
Beck (2010, p. 64), a populagao esta dependente do conhecimento alheio para que
consiga entender em que grau e qual a extensao da manifestagado do risco gerado

pelos novos instrumentos de modernizagao.

Desta feita, o direito passa a voltar seus olhos cada vez mais para este
ambiente, propicio ao surgimento de novos problemas e perigos para os bens
juridicos dos cidaddos que fazem parte deste novo modelo de interacéo social. E
dentro deste espaco virtual que surge a ideia de uma nova abordagem criminolégica

a respeito dos delitos que nele ocorrem.

Com o ciberespaco, as pessoas criam novas vidas, descobrem novas
necessidades, atentam para outros problemas provenientes daquele ambiente. Nao
se pode olvidar que novas realidades devem ser encaradas e estudadas da maneira
tal qual se apresentam. Ndo € admissivel que o direito penal continue a ignorar o
surgimento desses novos modelos de violagdo, ja reais diante do mundo virtual
(SYDOW, 2015, p. 22).
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E preciso atentar para o fato de que os crimes que ocorrem no meio virtual,
em geral, representam variagdes pouco distantes dos ja previstos pelo direito penal
tradicional. No entanto, por vezes, o tipo penal convencional ndo abrange uma
protecdo adequada ao bem violado. Nao se pode deixar de reconhecer que contas
individuais de determinados sitios eletrénicos, que funcionam como uma rede de
relacionamento tém tanto ou até mesmo maior valor econémico e emocional do que
diversos bens materiais que sao protegidos de maneira exaustiva pelo direito penal.
Assim como a invasdo a um dispositivo mével informatico pode trazer maiores
prejuizos a intimidade e sigilo das informagdes de uma determinada pessoa do que

0 acesso a sua propria residéncia fisica.

Neste sentido, Aras (1998, p. 6) defende que o direito penal deve se
preocupar nao s6 com a protecao fisica do computador em si, mas com os demais
elementos e periféricos que o compde, tais como os softwares, a propriedade
industrial, os bancos de dados, as redes informatizadas, bem como qualquer outro
bem que possa vir a ser lesado de qualquer maneira por meio de ac¢des praticadas

através de um computador.

Assim, a utilizacdo dos tipos penais tradicionais para protecdo dos interesses
da vida ndo seria suficiente para abarcar as condutas lesivas praticadas por
intermédio do computador, sendo necessario uma nova abordagem criminal, para
alcancar bens intangiveis, que sdo base das relagdes informaticas desenvolvidas na
sociedade moderna (NETO, 2010, p. 46).

Face a esta nova realidade trazida pelo ambiente virtual, as ag¢des que
atingem esses bens nao podem ser consideradas como simples violadoras do sigilo
das informacdes ou da liberdade de comunicagéo. E evidente que tais bens juridicos
tutelados sao afetados, mas é preciso reconhecer o poder valorativo desses novos
bens criados pelo ciberespaco, de modo que se reconheca que ao se efetuar uma
agressao ou invasao a um ambiente virtual de um determinado individuo, esta-se
efetuando uma verdadeira violacdo a liberdade psiquica da vitima, afetando o

sentimento de seguranga do individuo.

Assim, as novas tendéncias e praticas trazidas pelo desenvolvimento digital e
o surgimento de novas formas de relagdes interpessoais, fez surgir uma nova

classificagao doutrinaria de crime, qual seja a dos delitos informaticos.
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Muitas definicdes de delitos informaticos foram trazidas pelos autores que
estudaram o tema. Nas palavras de Rossini (2004, p. 110), pode ser considerado
crime informatico toda conduta criminosa que seja perpetrada através de um meio
virtual e que tenha por finalidade ofender a seguranca informatica, baseada na
integralidade, disponibilidade e confidencialidade da informag&o. Este conceito exige
dois requisitos para caracterizagdo do delito informatico, quais sejam, que o modus
operandi do crime seja por meio virtual e que o bem juridico atingido

necessariamente seja um elemento do ambiente informatico.

De outro lado, Vianna (2001, p. 37) apresenta uma definicdo de crimes
virtuais que traz uma maior amplitude, uma vez que o autor entende se tratar de
delito informatico qualquer conduta, independente do meio ou forma que tenha sido
praticada, que vise atingir a inviolabilidade do sistema informatico. Este conceito
deveras parece mais amplo do que o trazido anteriormente, contudo, deixa de fora
todos os crimes que tenham sido cometidos através do meio informatico, mas com o

objetivo de atingir bens juridicos diversos da ordem virtual.

Em oposicdo ao conceito apresentado, Nigri (2000, p. 38) defende que o
crime informatico é todo aquele que é cometido por meio telematico, independente
do bem juridico que vise atingir No mesmo sentido da autora, a definicdo
apresentada pela Organizagédo para Cooperagdo Econémica e Desenvolvimento da
ONU, que tratou o crime informatico como sendo qualquer conduta ilegal que
possua relagdo com processamento de dados (ROSSINI, 2004, p. 109).

Conforme demonstrado, ndo ha uma definicdo unissona para os cibercrimes,
razdo pela qual, criou-se a subdivisdo entre os delitos informaticos proprios e
improéprios. Fala-se em delitos informaticos proprios quando se esta diante de uma
acao criminosa que fora cometida pelo meio virtual, dentro do espaco informatico,
atingindo pura e simplesmente bens juridicos relacionados ao ambiente virtual
(SYDOW, 2015, p. 64).

Neste diapasdo, os crimes informaticos proprios, também chamados de
puros, tem por caracteristica principal o fato de ficarem restritos tdo somente ao
ambiente informatico, tanto com relacdo ao meio utilizado quanto referente ao bem
atingido, que se limita aqueles bens especificos do ambiente virtual, tais como os

softwares, hardwares, bits, dados informaticos, ja os delitos informaticos improprios
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ou impuros, sao aqueles necessariamente cometidos através dos instrumentos de

informatica, mas atingem bens juridicos diversos (ARAS, 1998, p. 08)

Tratando sobre o tema, Vianna (2001, p. 45) traz como exemplo de delitos
informaticos préprios, aqueles que estdo relacionados com a interferéncia em
sistemas computacionais. O mais famoso dos delitos informaticos préprios previstos
na legislacéo brasileira € o crime de invasao de dispositivo informatico, previsto no
art. 154-A. O tipo penal prevé que sera punido com pena de detencédo de 03 (trés)
meses a 01 (um) ano, quem, com a intengc&o de obter, adulterar ou destruir dados ou
informagdes, invada dispositivo informatico alheio, mediante a violagdo de
mecanismos de seguranca. Conforme apresentado, esse crime somente podera ser
cometido por meio digital, tendo em vista a previséo direta da invasédo de mecanismo
informatico, bem como o bem juridico atingido no caso em tela é o sigilo das

informacdes, neste caso representado pelos dados cibernéticos.

De outra parte, estar-se-a diante de um delito informatico impréprio quando,
apesar de a conduta haver sido perpetrada por meio de uma ferramenta informatica,
0 objeto lesionado faz parte do rol daqueles ja existentes na sociedade tradicional.

Os delitos informaticos improprios estdo bem delimitados e alcancados pelos
tipos penais tradicionais ja existentes no ordenamento juridico patrio, tendo em vista
sua incidéncia sobre os objetos tutelados mais ordinarios. Esses, em verdade, s&o
crimes comuns do sistema penal tradicional, com o simples diferencial de terem sido
cometidos por meios informaticos. A unica distincido a ser realizada sobre estes
crimes diz respeito ao modus operandi do executor, que utiliza um meio informatico
qualquer para afetar objetos de protecdo tradicionais da sociedade
(ALBUQUERQUE, 2006, p. 40).

Desta feita, ao direito pouco importa se um infrator precisou se deslocar até
os cofres de um banco, abrir a porta de seguranga e subtrair uma quantia em
dinheiro ou se essa subtragao é realizada da frente de uma tela de computador, com
simples comandos operacionais que o possibilitam transferir um volumoso capital
entre contas de uma instituicdo, em ambos os casos, estaremos diante de um delito

de furto.

Situagbes de simples analise e baixa complexidade como a apresentada, ndo

geram maiores discussdes, contudo, por vezes estamos diante de violagdes a bens
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juridicos que reclamam maior atengdo por parte do direito penal. Assim, vem
ganhando forca no sistema juridico brasileiro a cobranga pela criagdo de tipos
penais especificos quando se verificar a ocorréncia da violagdo a bem juridico em
contexto especifico do ambiente virtual. Sydow (2015, p. 84) defende que objetos
materiais de relevancia para a sociedade virtual ndo podem ficar a mercé de uma
interpretacdo extensiva para adequar-se a tipos penais ja existentes para outras
situacbes e em contextos completamente diversos dos que se verificam no espaco

informatico.

Nesse contexto, é preciso atentar para o fato de que, ainda que um tipo penal
ja previsto na legislagdo brasileira se adeque a uma conduta praticada no
ciberespaco, este ambiente possui particularidades e caracteristicas que, por vezes
exige uma analise mais especifica, com a criacdo de um tipo penal que atenda as

peculiaridades dos atos de violagcio praticados.
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3 SURGIMENTO E PRINCIPAIS CONTORNOS DO REVENGE PORN

Tragadas as linhas introdutorias necessarias para o seguimento da pesquisa
desenvolvida neste trabalho, pode-se avangar a uma analise mais direta do objeto
principal de estudo. Umas das situa¢des que merece atencéo especial é o revenge
porn?, expressdo importada da lingua inglesa, é o termo utilizado para designar a
disseminagdo nao consensual de imagens intimas (VALENTE; NERIS; RUIZ;
BULGARELLI, 2016, p. 2). Neste trabalho, ser&o utilizados como sinénimo do termo

”, W

as seguintes expressoes: “pornd de vinganga”; “pornografia de revanche” “exposicéao

intima” “disseminag¢ao ndo consensual de intimidade”.

Pode-se definir o revenge porn como o ato de divulgar, através de um meio
informatico, imagens ou videos de cunho sexual de uma pessoa, sem que esta
tenha autorizado, com o objetivo de Ihe causar intenso sofrimento psicolégico e

humilhago social (FRANKLIN, 2014, p. 1303)

Com base no conceito apresentado por Martinez (2014, p. 237), o pornd de
vinganga pode assumir diversas formas, mas a mais usual ocorre quando um ex-
companheiro ou namorado, irritado com o término do relacionamento, posta imagens
ou videos de cunho sexual de sua ex-parceira em um ambiente virtual, permitindo

que outras pessoas tenham acesso aquele conteudo, até entdo de carater privado.

Ainda de acordo com a autora, o acesso ao conteudo erético pode se dar
tanto de maneira consentida, quando a proépria vitima, em uma relacdo de confianga,
fornece as imagens ao agressor, ou mesmo através do acesso indevido a um banco
de dados da vitima (MARTINEZ, 2014, p. 237).

No entanto, a simples divulgagcao da imagem nao caracteriza por si s6 o ato
de “vingancga pornografica”, de forma que é necessario que atrelada a veiculagao da
figura da vitima, estejam informagdes pessoais que possam vir a identificar a pessoa

que aparece na tela, tais como nome, perfil social, endereco, telefone, pois s6 entdo

4 O termo tem origem americana e vem sendo utilizado em funcao de que no geral, as divulgacdes
ndo consentidas sdo veiculadas por meio de sites pornograficos, o que culminou no surgimento de
uma série de debates para se encontrar o modo adequado para controlar e punir esse tipo de
conduta, diante da lesividade para a vitima.
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o autor consegue expor publicamente a vitima e facilitar que sua imagem seja

difundida entre pessoas do seu convivio social (MARTINEZ, 2014, p. 238).

De acordo com Spagnol (2015, p. 1), o revenge porn representa uma
verdadeira quebra de confianga que um parceiro possuia por outro, apés o término
de um relacionamento, tendo em vista que, com frequéncia, o material divulgado

chega as maos do ofensor, de maneira consensual.

Assim, faz-se mister delimitar de maneira precisa o alcance do conceito do
revenge porn. Em primeiro lugar, a divulgagdo da imagem deve ocorrer em meio
informatico, independente da natureza. E preciso deixar evidenciado que a
pornografia de revanche é um fendbmeno especificamente digital, de modo que o
compartilhamento de imagens por meio de fotografias fisicas ndo se enquadra no
conceito apresentado. Esse esta essencialmente relacionado ao fato de que a
divulgacao atinge um numero indeterminado de pessoas e sua proliferacdo ocorre
de maneira acelerada e incontrolada (OLIVEIRA; PAULINO, 2016, p. 47).

O fato de que a exposicdo deve ser de pessoa diversa daquele que realizou a
divulgacao também é elemento definidor do fendmeno estudado. Nao se verifica a
ocorréncia do revenge porn quando ha uma confusao entre a figura do divulgador e
do exposto. Cumpre salientar que, nas situagdes em que o disseminador apareca na
imagem com outrem, ndo se podera falar em pornografia de vinganga com relagéo a
sua propria representagao, mas havera a configuragdo do revenge porn com relagéo

aquela pessoa exposta sem o consentimento.

Outrossim, a imagem divulgada deve trazer em sua esséncia, conteudo de
cunho intimo e sexual. A disseminagcdo de imagem alheia sem qualquer trago de
apelo sexual pode caracterizar uma violagdo ao direito de imagem, mas para este
trabalho, ndo ha o amolde desta conduta com os elementos definidores da

disseminagao nao consensual de intimidade.

Outro ponto que faz parte da ideia de revenge porn é o fato de que a
divulgacdo deva ocorrer sem que a pessoa exposta tenha consentido (OLIVEIRA;
PAULINO, 2016, p. 46). Esse elemento parece obvio, mas é preciso afastar do tema
estudado, as situacbes em que de maneira consensual um individuo compartilha
imagens alheias de cunho sexual, ainda que posteriormente esta se arrependa do
ato e externe o seu desejo de impedir a divulgagao.
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Aponte-se também como elemento essencial do conceito de pornografia de
revanche, o fato de que o divulgador deve ter a intengdo precipua de agredir moral e
psicologicamente a pessoa exposta. Nao se inclui no fendmeno estudado, o ato de
mera divulgagcdo sem que se possa determinar que o agente atuou com o dolo de
humilhar, depreciar a imagem da pessoa no meio social em que esta vive
(OLIVEIRA; PAULINO, 2016, p. 47). Para tanto, é necessario que a divulgagao
venha acompanhada de algum elemento informativo que possa vir a individualizar a
pessoa. Ainda que a imagem nao seja apresentada com nome, sobrenome e
endereco da vitima, se ela trouxer elementos que possibilitem a caracterizagcao da

pessoa, pode-se incluir na hipétese de pornd de vinganga.

Assim, excluem-se do conceito de revenge porn, as situagbes em que uma
pessoa divulga imagens de apelo sexual de outra, mas ndo a conhece e tampouco
expde elementos que possam vir a caracterizar a pessoa exposta. Inobstante possa
vir a ocorrer a humilhagao social da vitima, é inadequado alegar que o autor tenha

agido com o dolo de causar qualquer ofensa direta a vitima.

Da mesma forma, ndo estédo alcangados pelo conceito de porné de vinganga,
as divulgagcbes nao consentidas que ocorrem com a intengdo de aquisicao de
vantagem econdémica. Nessa hipotese, o autor atua com animus furandi, voltando o
seu designio para o alcance de uma vantagem ilegal. No momento em que divulga
ou ameaca divulgar um determinado conteudo, este autor ndo se preocupa com 0s
efeitos éticos e morais que seu ato causara sobre a pessoa exposta. Para ele, tudo

0 que se objetiva é a obtengao do beneficio econdmico.

Desta feita, para fins de demarcagado metodoldgica neste trabalho, aponta-se
o revenge porn como sendo o ato de divulgagdo ndo consentida (1) de imagem
alheia de pessoa determinada e conhecida (2) de cunho intimo e sexual (3), ocorrida
em meio informatico (4) e com intengdo por parte do divulgador de humilhar e

depreciar socialmente a imagem da vitima.

Feitas as delimitagdes iniciais, € de essencial importdncia para os
guestionamentos juridicos a respeito do revenge porn que se determine as questdes
relativas ao meio utilizado pelo agressor para realizar os atos de violéncia, bem

como as principais vitimas deste ato.
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3.1 FORMAS DE PROPAGAGCAO E FINALIDADE DO AGENTE

Ainda que determinado o meio pelo qual a pornografia de revanche ocorre, é
preciso analisar as formas como a disseminagédo da imagem se perfaz, bem como as

caracteristicas deste ato.

Inicialmente, deve se analisar a forma como a imagem € obtida pelo
divulgador. O acesso a imagem pode se dar de duas maneiras: com a entrega da
imagem por parte da prépria vitima; ou com a subtragao ou registro da imagem sem

que a vitima tivesse conhecimento do que estava ocorrendo.

A primeira delas, e mais comum, € quando a prépria pessoa exposta, diante
de uma relagao de confianga, fornece ao divulgador, ou permite que 0 mesmo tenha
acesso ou produza, imagens intimas pessoais de cunho sexual (SPAGNOL, 2015, p.
1). Neste tipo de acesso, o disseminador possui relagdo de proximidade com a

pessoa exposta e se aproveita desta afinidade para obter a imagem alheia.

Os casos em que 0 acesso as imagens € consentido pela vitima ocorrem em
situagdes que o expositor e 0 exposto possuem uma relagdo com elevado grau de
intimidade. Conforme estudo realizado pela Cyber Civil Rights Iniative (CCRI), em
83% dos casos de revenge porn, as vitimas fornecem o préprio material utilizado
para divulgagao indevida (FRANKS, 2015, p. 10). Neste contexto, parceiros dentro
de uma relagéo de afeto compartilham suas imagens de carater sexual, acreditando
poder confiar no outro, contudo ao fim desta relagdo, sao surpreendidos com a
divulgacao na rede de suas imagens (CAVALCANTE; LELIS, 2016, p. 12-13).

Essa situacao representa o modelo classico de pornografia de vinganga no
Brasil. Em geral, quando na convivéncia de um relacionamento amoroso, tomado
pela empolgagcdo de um momento de felicidade na relagdo, um casal se permite
experiéncias que possam vir otimizar a relagdo. A produc¢do de imagens intimas do
casal € um desses tipos de experiéncias, a qual ndo deve sair do ambito de
confianca dos envolvidos. No entanto, ocorrendo o término do relacionamento de
maneira traumatica para um dos envolvidos, tomado por um sentimento de
vinganc¢a, buscando a humilhagdo do ex-companheiro, esse passa a divulgagcédo das

imagens.
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A segunda forma de acesso a este tipo de foto ou video ocorre quando o
divulgador se utiliza de artificios engenhosos para subtrair ou registrar a imagem da
vitima. A subtragdo no geral se da por meio de procedimentos de fraude informatica,
nos quais através da invasdo de um dispositivo informatico, o agressor consegue o
acesso a imagens intimas. Nesse caso, a vitima tem seus dados subtraido de
maneira fraudulenta para posteriormente serem expostos na midia virtual (SYDOW,
2015, p. 114).

Essa forma de subtracdo exige do perpetrador uma conduta qualificada e
voltada para a obtencdo de dados alheios. Este processo podera ocorrer com a
utilizacdo de mecanismos de cunho técnico, através da quebra de /logs de acesso,
utilizando ferramentas de violacdo de sistemas, sem que a vitima participe de
qualquer maneira para 0 acesso as imagens que posteriormente serdo divulgadas.
Contudo, também podera ocorrer com a indugéo da vitima para que instale em seus
sistemas operacionais, arquivos e softwares que possibilitem o acesso livre e
desimpedido do perpetrador (SYDOW, 2015, p. 115).

Essa conduta também podera ser realizada sem a utilizagdo de qualquer
artificio tecnolégico mais elaborado, quando o agressor conseguir obter, através de
um processo de ataque de engenharia social®, informagdes importantes por parte da
propria vitima, possibilitando o seu acesso a este conteudo particular (SYDOW,
2015, p. 117). Como ilustracdo, a hipétese em que a vitima utilize uma senha de
acesso a dispositivo pessoal, contudo, em uma conversa informal, o perpetrador
consegue obter a informacéo de que a senha é composta pelos numeros da data de
nascimento do genitor da vitima. Ainda que a vitima nao tenha fornecido diretamente
a combinacdo numérica de sua senha, o perpetrador podera obter faciimente esta
informacdo, através de uma rapida pesquisa aos perfis sociais da vitima,
possibilitando o acesso em razdo de uma falha no processo de confidencialidade

dos dados.

Por fim, a obtengdo da imagem também pode ocorrer quando o agressor, sem

que o outro tenha conhecimento do que ocorre, prepara um ambiente com cameras

5 A Engenharia Social € uma das técnicas utilizadas pelos perpetradores para obter acesso nao
autorizado a sistemas, redes ou informagbes de pessoas alheias, baseada nas informagdes que o
individuo inconscientemente fornece e que, se interpretado de maneira adequada, podera trazer
informacgdes sensiveis de acesso.
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ocultas e registra um ato de intimidade do outro, de forma que este ndo tem

qualquer conhecimento do que esta a ocorrer (FRANKS, 2015, p. 3).

Essa ultima forma de obtencao de imagens se diferencia das demais porque a
vitima sequer tem consciéncia que esta sendo realizado o registro de sua imagem
em um momento de cunho intimo e sexual. Nas primeiras situagdes relatadas,
independentemente do fato de a vitima permitir o acesso ou do divulgador conseguir
de maneira fraudulenta, o momento do registro sempre é consentido pela pessoa,
ainda que nao deseje a divulgagcdo. No ultimo caso, verifica-se que em momento
algum a pessoa exposta permitiu ser filmada ou fotografada, o que traz ainda maior

desvalor a conduta efetuada pelo agressor disseminador.

Apresentados os meios de obtencdo do material intimo alheio, passa-se
agora ao enfrentamento dos meios utilizadas para realizar a propagagcéo dessas

imagens.

A forma mais usual de proliferagdo da imagem é por meio da utilizagdo dos
sites especializados em material pornografico, disponiveis em vasta quantidade no
universo da pornografia na Internet. Nesta modalidade, o perpetrador faz uso de um
destes sitios virtuais e divulga para o grande publico a imagem intima da pessoa. A
pratica se tornou tdo comum que os sites veiculadores de material pornografico
criaram uma subcategoria do género pornd, voltada para videos amadores e

caseiros, para abarcar esse tipo de conteudo (LINS, 2015, p. 5).

Esta forma de divulgagdo representa um elevado meio de exposicdo da
imagem alheia, tendo em vista que, ao langar a rede o material, o divulgador
possibilita o acesso de milhdes de pessoas em todo o mundo, de maneira imediata e
praticamente irreversivel. E importante ter em linha que ao longo do
desenvolvimento tecnolégico, a Internet sempre caminhou muito proxima ao
desenvolvimento da pornografia no geral, de modo que parte consideravel dos
acessos a rede sao voltados para conteudo pornografico, o que aumenta ainda mais

o carater violador da divulgacao indevida da imagem (PARREIRAS, 2012, p. 199).

Para melhor entender a gravidade de tal forma de divulgagcdo em sites
especializados de pornografia, no ano de 2012, em estudo realizado pelo site
ExtremeTech, com base no fluxo diario de acessos deste tipo de site, foi identificado
que cerca de 30% do conteudo acessado na Internet no mundo corresponde a
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material de conteudo pornografico (UOL, 2012). Ainda evidenciando a forga da
pornografia no meio virtual, estima-se que no ano de 2008, cerca de 35% dos
downloads realizados na Internet possuiam conteudo com trago pornografico
(PARREIRAS, 2012, p. 200).

Além deste modelo de divulgagdo, € muito comum que as imagens sejam
divulgadas através de sites eletrénicos sem vinculo direto com o meio pornografico.
Neste ponto, interessante o conceito trazido por Parreiras (2012, p. 208), que faz a
diferenciacao entre net porn e porn on the net. De acordo com a autora, o primeiro
termo diz respeito ao conteudo com fim pornografico especifico, com publico
definido. Ja o termo porn on the net diz respeito a todo conteudo langado no
ambiente da rede que nao seja direcionado especificamente para o publico adulto,
mas que possua tracos de pornografico em sua esséncia. E nesse ultimo conceito
que se enquadra a disseminacdo ndo consentida por meio de sites convencionais,
pois a imagem divulgada nao é produzida para fins especificos pornograficos, mas
acaba trazendo elementos de cunho sexual que a direcionam para um publico que

busca conteudo erdtico.

Essa forma esta intrinsicamente ligada aos sites baseados na criagdo de
redes sociais (facebook, twitter, instagram), pois € através deles que se da o maior
numero de divulgagdes indevidas. O agressor se utiliza do potencial de divulgagao
das redes sociais para potencializar o alcance do conteudo divulgado. Outrossim,
essa postagem é realizada entre pessoas que estdo inseridas no ambito de
convivéncia da vitima, o que reforca ainda mais o dolo do expositor em gerar
sentimento de humilhagdo na pessoa exposta, diante das pessoas com as quais a

mesma se relaciona.

Conforme dados divulgados pelo facebook no més de margo de 2015,
aproximadamente 92 milhdes de brasileiros tém o costume de acessar mensalmente
suas contas pessoais da rede social, 0 que corresponde a 45% da populacdo do
pais (FACEBOOK, 2017). Quando analisamos tao somente as pessoas que utilizam
a Internet no pais, verifica-se que deste nicho, 74% da populagdo possui um perfil
social no facebook (UOL, 2016). Assim, o poder de proliferacédo das plataformas

sociais é indiscutivel e o seu alcance resta explicitado pelos numeros trazidos.
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No entanto, ndo € apenas através das formas regulares de conexao de rede
que se realiza esta divulgagdo n&do consentida da imagem. Apesar do poder de
alcance que as redes sociais convencionais possuem no territorio brasileiro, o maior
disseminador de informagdes por meio informatico é o aplicativo de mensagens
Whatsapp (FALKOWSKI; SILVA, 2016, p. 248).

A capacidade de divulgagdo de uma mensagem por meio do Whatsapp néo é
passivel de mensuracdo, tendo em vista que o conteudo a ser compartilhado
depende do interesse dos usuarios em divulgar aquele dado. De acordo com
informagdes divulgadas pelo aplicativo, cerca de 120 milhdes de brasileiros fazem

uso regular do comunicador instantaneo (ESTADAO, 2017).

Demonstradas as formas utilizadas para propagagdo da imagem, mostra-se
essencial um exame da conduta do agente, determinando a motivagao e finalidade

do expositor.

Inicialmente, relembra-se que o pornd de vinganga levou esta nhomenclatura
justamente pelo carater de retaliagdo do comportamento do agressor para com a
vitima. O expositor age buscando provocar um mal contra uma determinada pessoa,
por entender que se encontra em uma situagdo que Ihe da o direito que agir de

maneira a expor o outro.

A principal motivagcdo na forma de agir do expositor € o sentimento de
revanche. De acordo com Valente, Neri, Ruiz e Bulgarelli (2016, p. 47), esse anseio
de vinganga apresentado pelo perpetrado se da em fungdo de 03 (trés) aspectos:
auséncia de correspondéncia das expectativas criadas junto a vitima pelo acusado;
nao aceitacdo do término de um relacionamento; represalia em funcdo de

discussdes em relagdes de trabalho.

O primeiro dos aspectos apontados diz respeito a hipotese em que o
perpetrador vé as expectativas que depositava sobre a vitima serem frustradas por
ato desta. A situagdo mais natural diz respeito a situagdes nas quais ha uma rejeigéo
da vitima, que nega uma aproximagao ou inicio de relacionamento com o individuo,
nele gerando um sentimento de ira. Revoltado com a negativa de suas expectativas,
0 agressor age com o intuito de criar uma repulsa social contra a pessoa exposta,
buscando humilha-la e a desprezar perante a sociedade, como forma de revide a
rejeigao.
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A segunda motivagao € a que mais da ensejo a experiéncias de disseminagao
nao consensual de imagens intimas. Neste caso, ha uma relagdo anterior entre
vitima e perpetrador, sendo que, apés o fim da relagao, este ultimo ndo aceita o

rompimento e passa a realizar a divulgagéo com intengao de ferir a imagem da ex.

Por fim, a ultima hipétese apresentada diz respeito a disseminagdes nao
consensuais em funcdo de um desentendimento ou desafeto proveniente de uma
relagao de trabalho. Aqui, o perpetrador utiliza o meio informatico para causar dano

a imagem e sofrimento psicologico a vitima no seu ambiente de trabalho.

Além da motivacado do agente, a finalidade que o0 mesmo busca atingir com a
divulgacao das imagens deve ser analisada. Dentre as caracteristicas do ato de
pornd de revanche esta a intengdo do agente de humilhar e execrar socialmente a
figura da pessoa exposta. Contudo, por tras destes objetivos gerais, existem
finalidades especificadas que precisam ser apontadas, no intuito de possibilitar um

melhor estudo a respeito do fato.

No primeiro grupo, as situagdes em que o perpetrador toma por motivagéo o
fato de ndo alcancar as expectativas que possuia com uma pessoa, o fim da acéo é
voltado para a autoafirmagdo do agente (MACHADO, 1998, p. 238). O divulgador
entende que ao disseminar imagens intimas da pessoa, para além da humilhacéo,
passa a sociedade a ideia de que a vitima possui um desvio de moralidade,
justificando a rejeicao sofrida. O ato constitui um exercicio da afirmagao da funcao
viril, de forma que a subjugacéo do corpo do outro reafirma a identidade do agente
(MACHADO, 1998, p. 251).

Quanto a hipétese do fim de um relacionamento, para além do escarnio moral
para com a vitima, por vezes o autor busca um processo de autopromocgao e
afirmacdo. O perpetrador entende como natural a exposigdo do outro para a
convalidac&o da sua posicéo de dominador (MELO; RODRIGUES, 2017, p. 3).

Por fim, no grupo de agbes em que o agente comete o ato por questdes
relacionadas ao ambiente de trabalho, busca-se expor um viés particular da pessoa
em uma atmosfera proeminentemente formal e impessoal. No ambiente de
convivéncia do trabalho, é natural que os individuos ajam e se comportem de
maneira mais contida. No momento em que se faz a disseminagdo da imagem intima

de uma pessoa neste contexto, busca-se levar ao conhecimento dos demais, fatos
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que dizem respeito tdo somente a esfera privada do exposto. O agente quer atrelar a
imagem da vitima a imagem intima e distanciar a sua representacdo da figura
profissional, causando a pessoa exposta problemas que ultrapassam o aspecto
pessoal e atingem sua vida profissional. Como exemplo, imagine-se que uma
professora de ensino infantil tenha imagens intimas divulgadas por meio digital e os
pais das criancas tenham acesso a tal material. A partir do momento do contato com
o referido material, ha uma quebra da imagem da professora meramente como

profissional, uma vez que houve contato direto com a intimidade da mesma.

Por fim, é importante que reste evidenciado que o perpetrador ndo se trata de
uma pessoa anormal, com disturbios sexuais, que age de tal forma por uma
imposicdo social. Ha uma tendéncia em se atribuir esta pratica a pessoas com
disposigcdo a depravagdo, sendo que no momento em que ndo se verifica esta
caracteristica no agente, passa-se a apontar para vitima como causadora do
problema. E justamente esta ideia que se busca afastar, reafirmando que os

violadores sao pessoas ditas normais e que vivem naturalmente em sociedade.

3.2 AS VITIMAS EM POTENCIAL

Apontados os fatores impulsionadores das condutas violadoras, passa-se a
analise das caracteristicas do sujeito passivo da conduta, indicando as vitimas mais

frequentes deste processo.

Inicialmente, cumpre ressaltar que o conceito apresentado para a divulgagéo
ndo consentida de imagens intimas n&o exclui nenhum individuo da possibilidade de
figurar como pessoa exposta. No entanto, as caracteristicas inerentes a este
fendbmeno possibilitam indicar um perfil identificador das pessoas que sofrem esta

exposicao de maneira mais frequente.

Nao obstante a possibilidade tanto do homem quanto da mulher de ser vitima
de revenge porn, as pesquisas evidenciam que a maioria das pessoas atingidas por
este problema sdo mulheres. Conforme evidenciam Alyne Farias de Oliveira e
Leticia Andrade Paulino (2016, p. 49), a sexualidade continua sendo um tema do
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qual a sociedade se mantem reticente para debater. Assim, quando se esta diante
de uma situagao de liberdade sexual, a mulher é julgada e reprimida socialmente.

O contexto social atual, baseado na légica patriarcal, faz com que as
mulheres sintam de maneira mais rapida e rigida os efeitos trazidos pelo revenge
porn. Historicamente, este modelo patriarcal fez que com que a mulher fosse
colocada em uma posicdo de submissdo frente ao homem, de maneira a ser
subjugada quanto a expressao de sua liberdade sexual e culpabilizada pelos atos de
violéncia que sofrera, como se tivesse dado causa aos mesmos (OLIVEIRA;
PAULINO, 2016, p. 49).

A ideia de que a mulher é uma figura fragil, que deve subordinagdo ao homem
e que, quando fora dos limites interpostos por este, ou quando age de forma a
contraria-lo, deve sofrer uma represalia e ser “colocada em seu lugar”, ainda é uma
concepgao muito forte e presente em toda a sociedade (AMARAL; CHAVES, 2016,
p. 89).

Em uma pesquisa realizada pela ONG End Revenge Porn, ficou demonstrado
que 90% das vitimas atingidas por processos de disseminagdo ndo consensual de
imagem, sdo mulheres (FREITAS; JUSTINO, 2014). Esse dado revela como o
problema vem atingindo preferencialmente as mulheres e sobretudo como o revenge
porn possui extrema conexao com a questao de género no pais, diante dos dados

alarmantes apresentados.

Dentro desse contexto, € comum o surgimento de discursos que pregam a
necessidade de maior cautela por parte da mulher no momento de explorar sua
sexualidade, ao passo que o homem é alcado a esfera de “predador”, conduzido por
instintos sexuais naturais e incontrolaveis. Mais do que natural nas situagdes de
disseminagdo ndo consensual de imagens intimas, ouvir-se comentarios como:
“melhor nao ter feito”; “deveria ter se cuidado”; “teve o que procurou”. Tais frases
trazem a tona o pensamento de que cabe a mulher impor um sistema de freios e

controles sobre os seus desejos sexuais (LINS, 2015, p. 12).

A ideia tradicional é de que se a mulher se comporta da maneira esperada, de
acordo com as normas de género dominantes, sera “protegida” pelo homem, ao

passo que, em se verificando um comportamento que foge aos limites daquilo que a
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sociedade imp6s como aceitavel dentro dos padrées morais, 0 homem podera viola-
la e puni-la (VALENTE; NERI; RUIZ; BULGARELLI, 2016, p. 14).

Outrossim, conforme ja apontado, € caracteristica essencial do revengeporn
que o ato seja praticado com o intuito de gerar humilhacdo a pessoa exposta.
Contudo, em funcdo do modelo patriarcal e machista ainda presente na sociedade
atual, em geral, as exposi¢cdes de imagens intimas de homens ndo causam o
impacto social e tampouco possui os efeitos danosos que a divulgagao de imagens
intimas femininas costumam trazer (OLIVEIRA; PAULINO, 2016, p. 54).

A forma como o homem lida com a sua propria sexualidade evidencia as
razdes pelas quais as mulheres sdo as mais atingidas pela pratica do revenge porn.
Desde a infancia, o homem é programado e estimulado a cultivar a sua virilidade,
sendo induzido a agir de maneira a reforgar o seu perfil de macho dominador
(MELO; RODRIGUES, 2017, p. 11).

A sexualidade feminina resta condicionada ao desejo masculino, de forma que
a mulher s6 é permitido a expressao de seu prazer quando acionada pela virilidade
masculina. Historicamente, a mulher ocupa posicdo de passividade, de forma que
sdo socializadas para se reprimir e aguardar o contato do macho, este sim,
preparado para exercer sua posicao de ativo na relagdo sexual. Qualquer
comportamento feminino que fuja a esta logica imposta pelo modelo machista a
torna imprépria para os padrdes morais da sociedade (DESOUZA; BALDWIN;
ROSA, 2000, p. 491)

Ainda que o compartilhamento de conteudo intimo possa atingir a homens e
mulheres, € preciso esclarecer que, a grande maioria das ocorréncias de revenge
porn sao direcionadas ao publico feminino. De fato, historicamente as questdes de
género intrinsecas ao problema demonstram que a analise do fendbmeno remonta a
um questionamento da vigilancia sobre o corpo e sobre a intimidade pessoal. A
mulher acaba sendo o alvo mais rotineiro das situacdes de exposi¢cao indevida de
imagens intimas, uma vez que o receio da exibicdo do nu é mais forte no modelo
social atual (MELO; RODRIGUES, 2017, p. 12).
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3.3 EFEITOS NOCIVOS DA EXPOSIGCAO iNTIMA NAO CONSENTIDA

E preciso ter em mente que a nudez possui efeitos e caracteristicas
diferentes, a depender se analisada através de um olhar feminino ou masculino,
podendo apresentar significagdo completamente diversa, pelo simples fato de estar
sendo analisada da ética de um género ou outro (MELO; RODRIGUES, 2017, p. 17).

O modelo patriarcal dominante na sociedade faz com que o homem cresca
acreditando que o seu 6rgao € o antro de toda a satisfagdo de prazer de sua vida
pessoal. Através desta perspectiva, a exposicdo do nu masculino ndo s6 ganha
contornos de normalidade, como sdo alvo de elogios, o que da um sentido
complemento diverso da divulgacdo de imagens intimas femininas (MELO;
RODRIGUES, 2017, p. 17).

A sociedade atual tende a exaltar o homem que é exposto em um momento
intimo com uma mulher. A exposigdo masculina, embora bastante danosa a imagem
do individuo, em geral sé traz maiores preocupagdes ao individuo, quando as
imagens possuem conteudos de cunho homossexual, que podem vir a abalar a

imagem de “macho alfa” do exposto.

A exposigao da intimidade masculina ndo destoa do que vem sendo pregado
na sociedade atual, pelo contrario, reforca 0 modelo comportamental tradicional do
homem. De outra parte, quando exposta, a mulher, por mais que esteja em um
momento completamente natural e inerente ao convivio social, acaba por sofrer uma
maior reprovacao e mesmo reprimendas perante a sociedade. Esta é a razdo pela
qual ndo se pode, ao analisar a divulgagcado nao consensual de intimidade, deixar de
levar em consideracdo que homem e mulher ocupam posi¢des assimeétricas quando
o assunto é a sexualidade (MELO; RODRIGUES, 2017, p. 11).

Nao se esta aqui a defender que a nudez masculina ndo possa vir a causar
danos a imagem do exposto, pois a exposigao da intimidade de uma pessoa |he
trara indubitavelmente prejuizos de cunho psicolégico. No entanto, quando se
analisa o aspecto moral, a reprovabilidade social da nudez masculina € muito menor
do que nas situacdes em que se esta diante da exposicdo do nu de um corpo de

uma mulher.
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Exemplifica bem a tese apresentada o caso do ator Sténio Garcia, no qual
foram vazadas na Internet fotos intimas do mesmo, em companhia de sua esposa.
Inobstante ndo se tratar de uma situacdo de revenge porn propriamente dita, tendo
em vista ndo se enquadrar nas demarcacdes conceituais do fendmeno, demonstra
de maneira bem clara a légica do nu com relagdo ao homem e a mulher. Ao ser
questionado a respeito das imagens divulgadas, Sténio tratou do assunto com
naturalidade e revelou ndo possuir qualquer preocupag¢ao com a divulgagao de sua
imagem, uma vez que € uma pessoa bem resolvida com seu corpo. De outra parte,
sua esposa, a outra pessoa exposta nas imagens, inobstante também seja uma
pessoa resolvida com o corpo, agiu de maneira completamente oposta ao ator. A
mesma nao sbé reprovou e condenou de todas as maneiras a divulgagdo das
imagens, mas também demonstrou que estava disposta a tomar todas as
providéncias para impedir a proliferacdo da imagem e responsabilizar a pessoa que
realizara a divulgacao indevida (WARKEN, 2015).

Assim, quando se analisa 0 nu de um ponto de vista feminino, revelam-se
novas formas e pudores que engendram uma perspectiva mais acanhada da nudez.
Moralmente, sdo impostos a mulher o cumprimento de papeis na sociedade, sem os
quais se verifica o desvio do padrao de normalidade, tais como o de mae, esposa,
cuidadora, reprodutora. Através do estabelecimento desses padrdes, a sociedade
impde limitagdes a mulher para exploracdo do seu corpo e manifestacdo de sua
sexualidade, sob pena de ser considerada desonesta ou imoral, merecendo uma
punicao social (BORGES; NETTO, 2013, p. 329).

Em pesquisa desenvolvida pela Sociedade Brasileira de Estudos
Interdisciplinares de Comunicagéo, ao analisar o comportamento de integrantes do
grupo nudes tour group, da plataforma digital do facebook, voltado para o
compartiihamento em grupo de imagens intimas, verificou-se que a maioria das
imagens postadas no grupo eram de homens, que exibiam geralmente o seu 6rgao
genital. De outra parte, os compartilhamentos femininos eram mais escassos e,
ainda assim, quando realizados, apresentavam imagens de seios, sendo rarissimas
as divulgacbes de imagens da genitalia feminina (NETO; SANTOS; SANTIAGO;
SANTOS, 2016, p. 8).

A compreensdo do corpo e da identidade feminina por parte da sociedade

segue o modelo de generificagdo, que acaba reafirmando a cultura do assédio, a
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qual favorece o fortalecimento de violéncias simbdlicas dirigidas contra as mulheres.
Nesse sentido, a mulher passa a ser oprimida pelo simples fato de possibilitar que
sua intimidade tenha sido exposta, uma vez que nesta logica, cabe a ela o
resguardo e responsabilidade pelo seu corpo (MELO; RODRIGUES, 2017, p. 9)

A exibicdo do corpo feminino em estado de nudez ainda tende a gerar
escandalizacdo social, mesmo em uma época que se busca cada vez mais as
liberdades sexuais (SIBILIA, 2015, p. 176). Desta feita, quando ocorre a divulgagao
de uma imagem em que se verifica um corpo feminino em estado de nudez plena,
ha que se admitir que os efeitos sociais serdo sentidos de forma mais rigorosa do

que em se tratando da exposi¢cdo masculina.

Ao contrario da nudez do homem, que pode ensejar inclusive sentimento de
orgulho para a pessoa exposta, o nu feminino pée a mulher em um lugar de culpa e
vergonha, o que faz com que os efeitos psicologicos e sociais sentidos por ela
terminem ganhando proporc¢des ainda maiores (MELO; RODRIGUES, 2017, p. 18).

Durante toda sua trajetdria de vida, a mulher é condicionada pela sociedade
que o seu corpo deve ser mantido na esfera de sua intimidade, de modo que a
preservagao de sua imagem € baseada justamente no comportamento voltado para
evitar a nudez. Desta feita, deve ser encarado como natural o comportamento da
mulher voltado a ruptura desta ideologia machista, no sentido de se permitir
conhecer e explorar os limites sexuais de seu corpo. No entanto, esta € uma decisao
que deve estar restrita a esfera de decisdo da mulher, de maneira que a divulgacao
da sua imagem por um terceiro ndo autorizado deve ser encarada como ato de alta
gravidade e violéncia (CAVALCANTE; LELIS, 2016, p. 13).

Assim, a exposi¢cao ndo consentida de conteudo intimo alheio traz prejuizos
dos mais variados a vitima. De acordo com Martinez (2014, p. 239), a principal
consequéncia do revenge porn para a mulher € de cunho psicologico e esta
extremamente atrelado a um sentimento de vergonha pessoal. Este efeito revela o
abalo psiquico que a exposicdo intima causa a vitima e demonstra que, inobstante
represente um conflito de ordem individual, essa € a principal consequéncia danosa

do fendbmeno digital.

Segundo estudo realizado por Frank (2015, p. 10), 93% das pessoas do sexo

feminino que foram vitimas de revenge porn relataram que sofreram disturbios
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psicologicos apos terem suas imagens disseminadas na rede. Para além desta
informacdo, o mesmo trabalho revelou que 42% das vitimas precisaram ter
acompanhamento com um profissional de psicologia apos ter sua intimidade exposta

na Internet.

A mulher sofre um controle social constante, como se realga ao longo do
trabalho, que atua diretamente no seu corpo, que deve estar em afinidade com a
imagem de mae, cuidadora, de forma que sua sexualidade é oprimida quando fora
dos moldes de mera reproducéo genética (GIFFIN, 1994, p. 150). A presséo por se
manter dentro dos padrées morais e éticos definidos pela cultura machista faz com
que a maior cobranca pela exposi¢cao parta de dentro da propria vitima. A vitima cria
um sentimento de culpa por aqueles atos, gerando quadros traumaticos irreparaveis,
que por vezes levam ao suicidio (VALENTE; NERI; RUIZ; BULGARELLI, 2016, p.
135). Corrobora ainda mais esse fato, um dado alarmante apresentado pela
pesquisa desenvolvida por Franks (2015, p. 11), segundo o qual, cerca de 51% das
vitimas de revenge porn relataram que em algum momento pds exposicdo, ja

pensaram em cometer suicidio.

O caso mais emblematico no Brasil ocorreu no ano de 2013, quando duas
adolescentes, em um espacgo temporal de 10 dias, cometeram suicidio em funcao de
terem sua intimidade exposta de maneira ndo consentida na rede. Em ambos os
casos, as vitimas fizeram uso de redes sociais para explicar as razdées do suicidio e
despedir-se. No dia 17 de novembro de 2013, na cidade de Parnaiba-PIl, a
adolescente Julia Rebecca cometera suicidio apds intenso abalo psicolégico, em
fungdo de ter imagens intimas suas veiculadas de maneira n&o consensual em meio
digital. Antes de cometer o suicidio, Julia postou em seu perfil social do Twitter uma
mensagem com o seguinte teor: “E daqui a pouco que tudo acaba. Eu te amo.
Desculpe n (sic) ser a filha perfeita, mas eu tentei... desculpa desculpa (sic) eu te
amo muito. Eu to com medo mas acho que é tchau pra sempre” (G1, 2013). Quadro
dias depois da morte de Julia, em Veranépolis-RS, Giana Laura Fabi, de 16 anos, ao
ter uma foto em que aparecia seminua, amplamente divulgada entre as pessoas de
seu convivio social, por intermédio da Internet, sucumbiu ao abalo psicolégico das
humilhagbes sofridas e se suicidou enforcada com um corddo de seda em seu

quarto. Antes de se matar, assim como Julia, a adolescente utilizou o twitter para
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anunciar e explicar o seu ato: “hoje de tarde dou um jeito nisso. ndo vou ser mais
estorvo pra ninguém” (BOCCHINI, 2013).

Para além do abalo psicolégico que atinge a vitima, a exposi¢do nao
consentida da intimidade da pessoa traz outras consequéncias que interferem
diretamente nas relagbes sociais que ela desenvolve ao longo da vida. Conforme
apresenta Franks (2015, p. 10), 82% das vitimas de revenge porn relataram ter

sofrido problemas de deterioragdo de imagem em sua vida social e profissional.

No espaco de interacdo social da vitima, os efeitos mais danosos dizem
respeito a represalia social realizada pelas pessoas que fazem parte do nucleo de
convivéncia das vitimas. Diante da exposicdo de seu corpo, a mulher passa por um
verdadeiro apedrejamento em meio virtual, sofrendo com o julgamento de
reprovagcdo e preconceito social, normalmente comprovados pelos simples

comentarios de usuarios relativos ao conteudo exibido (MARTINEZ, 2014, p. 238).

Mais uma vez fica evidenciada a maxima do pensamento patriarcal que
associa a imagem da mulher digna com o confinamento da sua liberdade sexual.
Com a exposicao, a vitima passa a ter sua vida invadida pelos cédigos éticos e
morais pré-estabelecidos pela I6gica machista e sofre uma verdadeira condenagao
social (MELO; RODRIGUES, 2017, p. 9).

Como consequéncia a repercussao das imagens, a vitima precisa alterar suas
atividades cotidianas e até mesmo abrir mdo de praticar condutas triviais que fazem
parte do seu processo de crescimento pessoal dentro da sociedade. Diante desse
quadro, nao raras sao as situacées em que esta opressdo moral faz com que a
vitima abandone a faculdade, mude de cidade, deixe o trabalho, abstenha-se de
frequentar os ambientes de convivéncia habituais, para se atirar a um isolamento

social que |he trara prejuizos psicolégicos gravissimos (MELO; RODRIGUES, 2017,
p. 6).

Outrossim, o revenge porn tem como consequéncia peculiar o fato de que a
humilhac&o e vergonha pela exposi¢cao faz com que a vitima se sinta desencorajada
a procurar os meios legais para amenizar os efeitos da conduta. Assim, a
pornografia de vinganga é uma forma de perpetuagcao de violéncia contra a mulher,

uma vez que traz como consequéncia logica de sua pratica, a inibicdo de uma agao
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por parte da vitima para punir os responsaveis pelos danos (MARTINEZ, 2014, p.
239).

Por fim, as informagdes inseridas na Internet trazem consigo um carater de
perpetuidade, de forma que todo conteudo que se veicula no ambiente virtual, nele
se mantém, sendo praticamente impossivel a sua exclusdo. Atrelado a este fato,
esta a perda de controle dos dados do disseminador. No momento em que a
informacéo € jogada na rede, o perpetrador ndo possui mais nenhum controle sobre
aquele conteudo. Nao se encontra mais em sua esfera de vontade a decisao se

aquela informacgao deve ser divulgada ou apagada (PETROSILLO, 2015, p. 222).

Diante do apresentado, resta evidenciado que o revenge porn € um fendmeno
de violéncia psicologica e social que vem em ascensdo. No entanto, a apreciagao do
fendmeno passa pela analise do tipo de risco que a vitima esta se submetendo no

momento em que pratica a conduta.

3.4 DIFERENCIAGAO ENTRE O RISCO PERMITIDO E O PROIBIDO

A exposicao excessiva no ambiente virtual por parte do individuo que nela se
insere, faz com que surjam uma série de riscos aos usuarios dos mecanismos da
rede. Por vezes este risco ndo € sequer percebido pela pessoa que esta exposta a
ele, contudo, a dindmica das relacdes virtuais faz com que o individuo se submeta

aos referidos riscos, ainda que ciente dos danos que possam vir a sofrer.

Dentro desta ideia, diferenciar o conceito de risco permitido e risco proibido se

torna tarefa fundamental para o prosseguimento do trabalho desenvolvido.

O direito penal sempre se debrugou sobre o estudo da agdo na analise do
conceito de delito, de forma que ao longo deste debate, formaram-se duas teorias
dominantes que analisam a acg&o no direito penal, quais sejam a teoria causal e a

finalista.

Em seu tratado de direito penal alem&o Von Liszt (1899, p. 194) ao tratar do
conceito de crime, defende que a conduta criminosa depende necessariamente de

uma agao ou omissdo humana, a qual devera gerar uma mudanga no mundo
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exterior, denominada resultado. Ainda de acordo com o autor, este ato estara
diretamente relacionado a vontade do agente, em praticar a conduta, que nada mais

€ do que a externalizagao das ideias e representacdes do atuante.

A partir de entdo, Von Liszt (1899, p. 201) passa a delinear os contornos do
que veio a ser conhecido como teoria causal da agdo. De acordo com a tese
desenvolvido, no momento de andlise da conduta, devera se verificar se ha nexo de
causalidade entre a acao e o resultado, de forma que, se restar evidenciado que o
movimento corporal deu causa ao resultado, deve ser imputado ao agente que
produziu o ato. Deste ponto, o autor conclui dois pontos essenciais para clareza dos
efeitos da teoria: sera tido como causa do resultado, aquela agéo cuja a exclusao da
linha de pratica dos atos aniquilaria a producao do resultado; aquela conduta que,
ainda que indiretamente, contribuiu com outra na produgao do resultado, devera ser

entendida como causa.

De acordo com a teoria da acao, seria entendida como causa do delito aquela
acao humana capaz de alterar o curso natural das coisas e produzir um resultado
que esteja definido como crime pela ordem juridica. Com base nas ideias defendidas
por esta corrente, em uma primeira analise, a conduta humana deveria ser encarada
de maneira puramente objetiva, restando a vontade do agente afastada na definicéo
da pratica delituosa. A analise de dolo e culpa ndo deve ser feita de imediato, a qual
somente sera realizada no momento de afericdo da culpabilidade do agente.

Inobstante represente um verdadeiro avang¢o no estudo do conceito de crime
e suas repercussdes penais, a teoria da acédo sofreu duras criticas sobretudo pelo
fato de esvaziar o conteudo da vontade no momento de analise do tipo, deixando de
lado a intengdo do agente ao praticar o fato (BRANDAO, 2000, p. 91).

Em contraponto a teoria causal, Welzel (1956, p. 40) apresentou um novo
modelo de analise da acgao, aperfeicoando o conceito trazido por Von Liszt, uma vez
que traz para dentro da analise do tipo, o elemento volitivo. Segundo o autor, a
conduta humana é baseada na capacidade voluntaria de prever em determinada
escala as consequéncias de seus atos, de maneira que a conduta deve sempre
estar dirigida a obtengdo de um objetivo. Para Welzel, a vontade consciente do
praticante da conduta € a espinha dorsal da acdo, razao pela qual o elemento

volitivo ndo pode ser deixado a parte da analise do tipo, devendo se levar em
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consideragdo no momento da caracterizagdo do tipo, o objetivo que o agente queria
alcangar, os meios que desejava empregar e os efeitos colaterais que estavam

necessariamente atrelados aquela conduta.

Ainda em analise a teoria causal, € importante destacar que Welzel defende
que nao se pode afastar o dolo da acao, pois 0 mesmo nao pode ser tratado como
um reflexo secundario da ag¢do, sendo como o fator determinante desta. Também é
apontado como uma falha da referida teoria, a questao dos crimes culposos, pois de
acordo com a teoria causal, estes delitos seriam abarcados como toda lesdo de bem
juridico causada por ato de vontade, o que geraria um transtorno incontrolavel aos
atos da vida civil, tendo em vista que € inimaginavel um mundo onde n&o ocorram
lesdes involuntarias (WELZEL, 1956, p. 45-46).

Face as criticas apresentas e a demonstracdo de insuficiéncia da teoria
causal aos anseios praticos do direito penal, o autor apresenta uma nova teoria da
acao, na qual se dispensa maiores cuidados sobre o elemento volitivo, a qual se
chamou de teoria finalista da agdo. Segundo esta nova posi¢édo, o dolo deve ser
analisado como elemento do tipo, de forma que a conduta deixa de ser vista tao
somente pelo aspecto objetivo, passando a ser encarada de forma subjetiva, no
intuito de se equiparar o desvalor da conduta ao desvalor do resultado (WELZEL,
1956, p. 73).

No entanto, a teoria finalista ndo restou imune as criticas dos principais
doutrinadores do direito penal. De acordo com Roxin (2007, p. 10), o carater
ontoldgico da teoria, voltado para a realidade do mundo social, sem que estivesse
atrelado a conteudo axioloégico, acabou se tornando ultrapassado para os padrdes

de ciéncia criminal da idade contemporanea.

Analisando os efeitos praticos apresentados pelas teorias causal e finalista,
Roxin (2002, p. 1) entende que o grande problema trazido por estas € de que o tipo
se mantem demasiadamente extenso, dificultando a analise de situagdes complexas
e menos corriqueiras no cotidiano dos cidad&os. O autor entende que inicialmente a
teoria causal trazia como grande problema a possibilidade de regresso ao infinito,
tendo em vista a auséncia de verificagdo do dolo ja no tipo. Problema solucionado
com a elaboracao da teoria final, que, no entanto, ndo trouxe a resolugao de outras

questdes também importantes para o direito penal.
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Roxin (2002, p. 1) traz a ilustragcdo de um determinado sujeito “A” que, com o
real desejo de que “B” venha a 6bito, o indica uma viagem a Flérida, pois tem
conhecimento de que no local, diversos turistas vém sendo assassinados. Sem nada
saber ou desconfiar da intencao de “A”, “B” vai a Florida e acaba sendo assassinado
por um terceiro no local. Ora, a luz da teoria finalista, “A” deveria ser punido pelo
homicidio de “B”, pois além sua conduta ter dado causa direta ao resultado morte,
ficou demonstrado que o mesmo possuia o dolo de matar “B”. Contudo, em termos
praticos, a condenacéo de “A” pelo homicidio de “B” ndo parece atender as ldgicas

do direito penal.

No intuito de melhor esclarecer situagdes como estas, o autor utiliza a teoria
da imputacgao objetiva, segundo a qual, ndo bastaria tdo somente a pratica de uma
acao e o elemento volitivo para caracterizacdo do tipo penal. Por esta teoria,
somente poderia ser imputado um resultado delitivo a um agente se fosse possivel
determinar que o comportamento do autor criou um risco ndo permitido, sendo que
este risco se realizou no resultado concreto, de forma que este resultado esta
inserido no tipo penal (ROXIN, 2002, p. 2).

A partir de entdo, Roxin inicia uma diferenciagdo entre o conceito de risco
permitido e risco proibido. Para o autor ndo se pode imputar a um agente um
resultado danoso que ocorra em consequéncia de um risco permitido, ainda que
aquele tenha dado origem a este. Desta feita, enquadra-se na esfera de permisséo
de risco, aquele comportamento que, inobstante sejam intrinsicamente perigosos,
sao permitidas pelo legislador, em razao de sua elevada utilidade social. No entanto,
estas condutas, tratadas como acgdes de risco permitido, ndo podem ser realizadas
sem qualquer parametro, devendo ser respeitados limites minimos de seguranca
que sao estabelecidos com o intuito de atenuar possiveis resultados de dano. Em
havendo a extrapolagcdo do risco permitido por parte do causador da acgao, este
devera responder pelos atos praticados de maneira, de acordo com o resultado que
sua conduta deu causa, uma vez que nado ha mais que se falar em situacdo admitida
pelo ordenamento juridico (ROXIN, 2002, p. 4).

Também tratando sobre o conceito de risco permitido, Gunther Jakobs
defende que os danos causados por condutas que estejam adstritas a um risco
permitido ndo sao injustos penais propriamente dito, mas mero infortunio. De acordo

com o autor, um risco devera ser entendido como proibido, quando a lei proibe a
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pratica da conduta, por ser abstratamente perigosa. O legislador impdes limites entre
0 que viria a ser um risco permitido ou proibido. Assim, a distingdo entre os dois
conceitos esta justamente nas normas técnicas que descrevem o estado ordinario
no qual uma conduta perigosa podera ser considerada permitida (JAKOBS, 1997, p.
213).

De acordo com o autor, o que inclui o trafego aéreo no ambito do risco
permitido sdo as normas técnicas estabelecidas pelas empresas de regulagao
aviaria, sendo que a partir do momento que qualquer destas regras é violada,
imediatamente transferisse o comportamento para o que se chamou de risco
proibido (JAKOBS, 1997, p. 213).

Como ilustragcdo do conceito apresentado, os resultados danosos
provenientes de situagdes de transito, quando em acordo com os parametros de
seguranga estabelecidos pelo legislador, ndo podem caracterizar a imputagao
criminal ao agente. Ora, no momento em que o condutor sai de casa, na diregdo de
seu veiculo, 0 mesmo aceita e entende que estara exposto a uma série de riscos
que sédo autorizados no ordenamento juridico, para que se viabilize a pratica de atos
sociais de maneira mais dindmica. No entanto, o risco aceito pelo agente é pré-
definido e esta delimitado pelas regras de transito estabelecidas pelo legislador, de
forma que qualquer ato que viole aquele parametro de seguranga previamente

posto, esta fora do alcance do risco permitido pelo agente.

Demonstrando a importancia do tema para o estudo realizado neste trabalho,
faz-se mister a correlagao dos conceitos apresentados com o contexto estabelecido
através das relagdes interativas por meio informatico. Conforme apresentado
anteriormente, a exposi¢cao exacerbada da intimidade dos usuarios tende a criar
riscos que podem vir a gerar danos tanto psicolégicos quanto patrimoniais. No
entanto, € preciso entender até que ponto estes riscos estdo na esfera do permitido

e em que momento ocorre a transicao do risco para o ambito do proibido.

As interagdes que ocorrem por intermédio dos mecanismos de comunicagao
virtual, conforme ja demonstrado, criaram um novo modelo de convivéncia, no qual
se estabeleceu uma série de prioridades por parte dos usuarios do sistema. Nao se
pode negar que a exposi¢cao da intimidade de uma pessoa esta inserida na sua

esfera de disposicao de bens e direitos, de forma que nao parece razoavel que o
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legislador imponha uma proibicdo de veiculacdo de imagens pessoais que nao
ofendam bens juridicos alheios.

Ocorre, entretanto, que no momento em que essa exposicao extrapola o limite
estabelecido pelos padrdoes de convivéncia social — pautados na pratica de condutas
que respeitem os direitos individuais e coletivos de todo cidaddo — e comegam a
causar danos psicolégicos e sociais, 0 estado ndo pode se abster de estipular

normas que resguardem a seguranca das pessoas.

Desta feita, para melhor compreensdo das abordagens tedricas e legais a
serem realizadas no desenvolvimento da presente dissertacdo, & preciso que se
tenha bem delineado que no momento em que o usuario pratica atos de
compartilhamento de imagem no ambiente virtual com um terceiro, acredita estar
agindo em um ambiente que se julga seguro, de forma que o risco a que se exponha
€ permitido pelo direito. A pessoa que compartilha uma imagem com conteudo intimo
proprio tem consciéncia da possibilidade de vazamento daquele material, mas
acredita que o receptor da imagem se comporte de maneira adequada, atento ao
principio da confianga, de maneira a manter a seguranga dos dados exibidos.

Assim, quando uma pessoa recebe, em carater de confiabilidade e de
maneira individual, um conteudo com imagens intimas de uma pessoa, espera-se
que mantenha o material recebido apenas dentro do ambito da relagdo. Desta feita,
caso o receptor divulgue o material na rede, em desconformidade com o
comportamento social que dele se espera, devera ser atribuido a ele a

responsabilidade dos danos causados a vitima.

Neste ensejo, a seguir sera realizada uma abordagem direta a respeito do
comportamento da vitima, de maneira a situa-lo dentro do ambito das situag¢des de
risco permitido, apontando as possiveis exce¢des e analisando as consequéncias

juridicas deste comportamento.
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4 A CONDUTA DA VIiTIMA E SUAS REPERCUSSOES NA ESFERA DE ATUAGAO
DO AUTOR

Apresentados o0s contornos gerais do revenge porn, sobretudo as
peculiaridades que envolvem a relagcdo entre a vitima e o perpetrador, pode-se
passar a uma analise mais aprofundada a respeito da conduta da vitima e os efeitos

que esta gera sob a conduta do agente.

Desta feita, inicialmente sera apresentada uma abordagem dos aspectos
sociais e culturais que envolvem a conduta da mulher no momento que realiza um
compartilhamento de imagem intima. Outrossim, passa-se a analise das motivagdes
que levam a mulher a enviar a um terceiro, uma determinada foto, de forma a

estabelecer em que medida a vitima se arrisca ao compartilhar uma imagem intima.

De essencial importancia para o prosseguimento do estudo realizado neste
trabalho, o esclarecimento de como o comportamento da vitima pode influenciar,
ainda que involuntariamente, a atuagédo do agente. Neste ensejo, passar-se-a a esta
analise, a fim de estabelecer em que medida esta conduta da vitima pode se
amoldar aos critérios de auto ou heterocolocacédo em perigo, bem como determinar

os efeitos juridicos que possam advir deste comportamento.

4.1 O EXERCICIO DA SENSUALIDADE COMO DIREITO DA MULHER

O exame da conduta da vitima passa por uma abordagem a respeito da
sensualidade, entendida ndo s6 como um direito, mas como um instrumento de

poder feminino.

Este processo tem relacdo direta com o reconhecimento dos direitos as
liberdades sexuais da mulher. Com a Declaragao Universal dos Direitos Humanos no
ano de 1948, iniciou-se um processo de especificagdo dos sujeitos de direitos,
passando-se a um distanciamento da figura abstrata do homem para atender as
diferengas entre géneros. Contudo, apenas no ano de 1984, no | Encontro

Internacional de Saude da Mulher, realizado em Amsterda, Holanda, falou-se em
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direito reprodutivo, termo utilizado para representar o direito de autodeterminagao
reprodutiva feminina, defendendo que a mulher pudesse vir a ter praticas sexuais

que nao fossem puramente voltadas para a reprodugao (MATTAR, 2008, p. 63).

No ano de 1995, na IV Conferéncia Mundial sobre a Mulher, que ocorreu em
Pequim, China, o termo direito reprodutivo deu lugar aos chamados direitos sexuais,
os quais defendiam que a mulher pudesse exercer sua sexualidade de maneira livre,
sem discriminagao ou violéncia de qualquer tipo, pregavam o respeito a livre escolha
da mulher no seu comportamento sexual. Contudo, os direitos sexuais soé
representavam garantias negativas, tendo em vista que buscavam o combate ao

abuso e exploragdo sexual da mulher (MATTAR, 2008, p. 64).

E justamente na ampliagdo para um conceito positivo de direito sexual que
surge como uma garantia da mulher a exploragéo de seu corpo pelo simples desejo
de chegar ao prazer. Nao basta que se evite a violéncia contra a liberdade sexual
por si, € preciso que este combate tenha como consequéncia direta a possibilidade

de obter novas experiéncias sexuais, com outro ou consigo.

E muito comum que nas situacdes de revenge porn, a vitima seja apontada
como culpada pelo simples fato de ter se deixado filmar ou fotografar em momentos
intimos. Questionamentos morais a respeito da conduta da mulher que permite o
registro de momentos sensuais sao tipicos do pensamento machista que predomina
na sociedade atual. No entanto, é preciso ter em mente que este momento para a
mulher caracteriza o exercicio da sua sensualidade, como uma forma de expressao
do verdadeiro sentir do seu corpo e uma forma de examinar as possibilidades dentro
de si mesmas (LORDE, 1984, p. 53).

Nao se pode, sob um pretexto moral ultrapassado, limitar as agdes de uma
mulher que se permite novas experiéncias, em razdo de sua conduta poder Ihe gerar
transtornos futuros. Para além de uma mera “foto nua”, o registro de um momento
intimo representa a ruptura da opressao feminina pela exploragdo de seus desejos.
Ao experimentar as possibilidades sexuais de seu corpo, a mulher ultrapassa as
formas externas e alheias do prazer, baseadas em estruturas masculinas, e passa a

ser responsavel por seus desejos em sentido mais profundo (LORDE, 1984, p. 55).

A descoberta de seu corpo é de fundamental importancia para o crescimento

e desenvolvimento pessoal e sexual de uma mulher. Por ébvio, este processo pode
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se apresentar de varias formas, dentre as quais se pode elencar o registro de
imagens que evidenciem e valorizem o corpo e tragos femininos. Ao explorar seu
corpo nu, a mulher atinge os detalhes da perfeicdo do corpo feminino, criando uma
nova experiéncia sexual feminina, pautada na ideia de exame do proprio corpo como
objeto de prazer sexual (WOLF, 1992, p. 177).

Com o reconhecimento juridico dos direitos sexuais, é possivel dizer que a
mulher finalmente tem o poder de usufruir do seu préprio corpo, agindo como ser
sexual e ndo meramente reprodutivo. Nesse contexto, ocorre uma emancipagao
sexual da mulher, que passa de objeto de desejo a agente de desejo. O direito a ter
uma vida sexual satisfatéria representa um enorme ganho na qualidade de vida da
mulher, que agora podera buscar o prazer, consciente de estar exercendo um direito
como cidada (MATTAR, 2008, p. 78).

Assim, ao capturar imagens de si em momentos intimos para satisfagédo
pessoal, a mulher estd em pleno gozo de seus direitos sexuais, atuando no intuito de
se satisfazer sexualmente. Desta feita, passa a ser comum que mulheres tirem fotos
ou gravem videos em poses e momentos sensuais, tdo somente como forma de
expressar 0s seus anseios de auto exploragdo do corpo, para além do desejo de

satisfagao sexual.

Dentro desse contexto de novas formas de alcance do prazer, surge o
fendbmeno do sexting®, expressdo da lingua inglesa utilizada para definir o ato de
compartilhar com uma ou mais pessoas, conteudo préprio de cunho sexual, com o
intuito de obter prazer e provocar estimulos em terceiros. O sexting funciona como
um ato de sedugdo, no qual o emissor, através de um ato virtual, deseja inserir no
imaginario do receptor a ideia do desejo sexual, que podera evoluir para o ato fisico
ou ndo (WANZINACK; SCREMIN, 2014, p. 23).

Ao compartilhar um conteudo intimo, anterior a qualquer objetivo, a pessoa
busca uma confirmagao e aceitacdo pessoal de seu proprio corpo (NETO; SANTOS;
SANTIAGO; NETO, 2016, p. 8-9). O ato funciona como uma libertagdo emocional
das barreiras/ impostas pelos padrbées de beleza impostos historicamente pela
sociedade, de forma que o digital permite que o individuo se debruce sobre suas

6 O termo sexting surge como uma juncdo das palavras inglesas sex (sexo) e texting (envio de
mensagens de texto).
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constituigbes identitarias, sem que se preocupe com o rigor das relagdes

sociossexuais vigentes.

Ha um processo de busca pela satisfacdo sexual individual por um meio néo
convencional, antes mesmo do atendimento ao desejo do outro. Conforme relata
Juliana Cunha’, o ato de exibir e observar o préprio corpo € uma fonte de prazer e
por vezes a satisfacdo sexual se da com o mero ato de registrar uma imagem intima,

sem que haja intengao de compartilhamento.

O ato de se fotografar em momentos e poses intimas pode representar um
fetiche sexual, pautado na visualidade estética e erética, funcionando como uma
forma de autoprazer. Esse fetiche € multissensorial, de forma que o visual permite
uma comunicacao pela erotizacdo e pela sexualizagao do corpo, relacionada nao a

pratica sexual diretamente, mas ao onirico (BIANCHI, 2016, p. 4).

Os nudes, como sdao chamadas popularmente as imagens intimas de cunho
sexual, ndo s&o meras fotografias e videos eroéticos, pois sédo repletos de
significagdo, marcas de sensibilidade humana, que carregam consigo experiéncias e
visualizagbes da subjetividade de quem os produz. O nude desperta zonas erdogenas
dos corpos, de forma que o visual estimula o fisico, provoca o prazer e causa

sensacoes através de estimulos sensoriais (BIANCHI, 2016, p. 6).

Assim, o registro de imagens intimas n&o deve ser tratado como um ato de
brincadeira ou mera irresponsabilidade do emissor, pois carrega em sua esséncia
uma gama de desejos e sentimentos expressos por meio de uma imagem. Mais do
que isso, deve ser analisado como uma expressao da sexualidade e uma nova
forma de se relacionar e exercer um direito sexual, na busca pelo alcance do desejo

e do prazer individual.

Dentro desse contexto, o ato de compartiihar uma imagem de conteudo
pessoal erético com um companheiro esta inserido nas hipbteses de risco permito,
uma vez que se trata do exercicio de uma liberdade individual. Assim, n&o se pode
imputar qualquer responsabilidade aquela pessoa que em um momento de
intimidade, compartilha selfies de partes de seu corpo com um companheiro, na

confianca de que ele atuara conforme o direito.

7 Psicéloga e coordenadora do Helpline da Safernet.
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Nao se pode deixar de apontar que no momento em que uma pessoa, por
exemplo, compartilha com seu namorado uma foto em que mostra os seios, esta
conduta possui um grau de perigo, pois ha a possibilidade de que o receptor da
imagem realize a divulgagdo do conteudo em rede, vindo a gerar danos para a
pessoa exposta. No entanto, é preciso ficar claro que neste caso, a vitima realizou
um risco permitido pelo direito, pois esta em pleno exercicio da sua sexualidade, de
forma que os danos gerados sdo decorréncia de uma atuagao do perpetrador em

desconformidade com o direito.

Nesta linha, faz-se mister delimitar em que momento se verifica uma situacao
de risco proibido, bem como o grau de cooperagao da vitima para a ocorréncia deste

tipo de perigo nao permitido pelo direito.

4.2 O RISCO DO COMPARTILHAMENTO DE IMAGENS iNTIMAS

Face ao apresentado, resta evidenciado que a sexualidade feminina pode ser
explorada através de novos modelos de interagdo e abordagem sexual, inclusive de
maneira individualizada. Contudo, desde o momento do registro, até um possivel
compartiihamento da imagem, ha a geragdo de um risco permitido, uma vez que,
inobstante o reconhecimento das novas formas de exercicio da sexualidade, sao
recorrentes os episddios de publicizagdo de imagens intimas, produzidas em ambito
particular. Assim, é possivel indagar se a voluntariedade na adesao da mulher as
filmagens, a par de sua significagdo social, também nao ensejaria uma assungao da
pratica de um risco proibido por parte do perpetrador. Desta feita, faz-se mister uma
abordagem do risco criado em cada situagao especifica no agir da pessoa exposta.

4.2.1 A divulgagao de conteudo sem o compartilhamento pela vitima

A primeira analise deve recair sobre as situagdes em que a vitima néao

concede diretamente as imagens ao expositor. Conforme explanado no capitulo
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anterior, nessa hipotese, uma pessoa de maneira ndo autorizada consegue ter

acesso a conteudo intimo de outra, sem que a mesma permitisse.

Antes de prosseguir, € preciso delimitar que nesses casos, somente se aplica
ao objeto de estudo deste trabalho, as situagbes em que, inobstante a vitima n&o
tenha compartilhado a imagem, tenha permitido o registro das imagens, pois ainda
que em menor escala, esse fato pode representar um comportamento de risco
assumido pela vitima. Aponte-se como exemplo o caso em que uma mulher faca
diversos registros de imagens suas em momentos intimos e as mantenha em um
dispositivo de uso particular, mas ainda assim, um terceiro, por meio de um artificio

malicioso, consiga acessar essas imagens e as divulgue.

Assim, as situagdes em que a pessoa exposta tem sua imagem capturada
sem sua autorizacéo estao afastadas desta analise, tendo em vista o fato de a vitima
nao contribuir de nenhuma forma para a realizagdo da conduta. Aqui, estao
englobados os casos em que o parceiro filma ou fotografa a companheira sem
conhecimento da mesma e posteriormente langca o conteudo nas plataformas da

Internet.

Por vezes a mulher realiza o registro de um momento sexual intimo, mas sem
qualquer interesse em divulgar ou compartilhar aquela imagem com quem quer que
seja. A este processo de exercicio de sensualidade, da-se o nome de nude selfieb,
no qual o individuo retira fotografias em poses sensuais para apreciagao propria
(MEIRELES, 2014, p. 75). No entanto, ha situagcbes em que pessoas nao
autorizadas tém acesso a essas imagens, e as langam no ambiente virtual, vindo a

trazer prejuizos morais e psicolégicos a pessoa exposta.

Feitas as devidas sinalizagbes, deve-se identificar em que lugar fica situado o
comportamento da vitima que, inobstante ndo compartilhe imagens intimas, permita
o registro de sua imagem em momento de cunho sexual. Nao se pode negar que, a
partir do momento em que a mulher armazena ou produz imagens pessoais intimas,

esta sujeita a um risco de que sua intimidade e honra sejam violadas.

8 O termo Selfie é de origem inglesa e significa a captura da prépria imagem, como uma forma de
autorretrato. O termo nude selfie representa a produgao prépria de imagens em estado de semi ou
completa nudez.
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Conforme apontado anteriormente, o registro de nudes deve ser entendido
como um comportamento de interagédo social, aceito e garantido pelo ordenamento
juridico, como uma forma de expressao da liberdade sexual. No instante em que a
mulher pratica tal ato, age confiando que suas garantias de intimidade nao serao

violadas por individuos mal-intencionados.

Evidente que, ainda que tomadas as medidas necessarias para evitar a que
as imagens saiam da sua esfera de disposi¢ao, o individuo estara sujeito a violagéo
de seus mecanismos de protecdo e consequente exposi¢cao de sua intimidade. No
entanto, estar-se-a diante de uma hipdtese de perigo permitido, uma vez que no
exercicio de um direito reconhecido pelo ordenamento juridico, a vitima atua de
maneira a preservar a sua intimidade, mantendo o material tdo somente a seu
alcance, de forma que qualquer conduta danosa realizada por um terceiro, devera

ser imputada tdo somente ao agressor.

Roxin (1997, p. 320) estabelece que um juizo de ponderagéo entre o respeito
a liberdade e a necessidade de protecdo ao bem juridico, determina se a conduta
praticada esta dentro de um limite socialmente tolerado de risco. Assim, ao se
contrapor de um lado o direito da mulher de exercer a sua sexualidade da forma que
Ihe convir, e a possibilidade de lesdo da sua intimidade, por uma possivel violacédo
perpetrada por um terceiro, resta evidenciado que com sua conduta, a vitima nao
cria uma situacao de risco proibido, de tal forma que extrapole os limites aceitaveis

de perigo.

Nao se vislumbra qualquer tipo de responsabilidade por parte da vitima que
tem seu dispositivo violado e € exposta de maneira ndo consensual, uma vez que,
inobstante sua conduta tenha sido fundamental para a atuagédo do agressor, a
mesma tenha agido dentro dos padrdées de seguranga necessarios, de acordo com
seu dever de cuidado (JAKOBS, 2000, p. 36).

Em situagdes como tais, verifica-se a hipotese do que Jakobs chamou de
infortunio da vitima. De acordo com o autor, quando a conduta da vitima respeita os
parametros de seguranga e o resultado danoso ocorre em fungdo de uma série de
circunstancias que estao atreladas a um comportamento de risco permitido, ndo se
pode imputar qualquer responsabilidade ao titular do bem, tendo em vista tratar-se
de mero infortunio (JAKOBS, 1997, p. 212).
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Quando se esta diante de situagcdes de risco permitido, o mero infortunio da
vitima nao serve para imputar a um terceiro a responsabilidade pelo dano, é
necessario para tanto que se verifique a atuagao de um sujeito que viole o principio
da confianga. Este principio possibilita que, ainda que perigosa, uma conduta seja
praticada, pois se acredita que os demais integrantes de uma sociedade respeitarao
os parametros de cuidado vigentes. O principio da confianga funciona como uma
divisdo de responsabilidade entre as partes, de modo que aquele que o violar deve

ser apontado como responsavel pelo dano (JAKOBS, 1997, p. 220).

N&o se pode exigir do estado e tampouco dos individuos, um atuar no sentido
de expurgar a produgao de riscos da sociedade. A produgéo de riscos € inerente a
convivéncia em comunidade, e ndo é possivel que o cidaddo comum tenha um
controle sobre o comportamento de todas as pessoas inseridas em uma
coletividade. Desta feita, o principio da confianga funciona como um meio de
viabilizar a vida moderna, possibilitando a liberdade do cidaddo em realizar uma
acao perigosa, desde que aceita pelo direito, pois todos deverédo agir no sentido de

evitar a realizagao do dano.

Neste sentido, ndo ha que se falar em imputagcdo de um delito aquela vitima
que pratica um risco permitido, confia que o terceiro agira conforme o direito, no
entanto este pratica uma agao que produz o resultado danoso (STIVANELLO, 2003,
p. 72).

De outra parte, nas hipoteses em que a vitima compartilha de maneira livre e
consciente material intimo com um terceiro, verifica-se uma situacdo de maior
complexidade, que exige uma abordagem mais aprofundada do comportamento da

vitima e das repercussdes juridicas que possam vir a gerar.

4.2.2 O compartilhamento pela vitima e a analise do risco gerado

Outra situacéao fatica se apresenta quando se esta diante da hipotese em que
a vitima, por livre e espontanea vontade decide compartilhar material intimo com um

terceiro. Neste caso, ainda que se verifique o exercicio de uma liberdade individual,
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na busca do alcance de uma experiéncia sexual, resta evidenciado que 0 risco

gerado ganha novos contornos.

Nesses casos, a vitima contribui de maneira direta para a realizagdo da
conduta do perpetrador, uma vez que possibilita a este, o acesso ao conteudo que
vira a ser objeto de exposigéo. Desta feita, € preciso analisar até que ponto a vitima

contribui para a pratica do revenge porn.

No momento em que registra uma imagem de cunho sensual e realiza o seu
compartilhamento com um terceiro, diante da velocidade das interagdes digitais, a
vitima tem ciéncia que esta sujeita a possibilidade de que suas imagens sejam
compartilhadas e difundidas no ambito da Internet, propiciando que um terceiro
venha a lhe causar um dano a honra. Na hipétese em analise, a mulher, na busca do
exercicio de sua sensualidade, atua de maneira ciente da situagdo de perigo que

seu comportamento gera.

Neste ponto, faz-se mister a analise da atuacédo da vitima na protecéo de seu
bem juridico. Conforme aponta Roxin (2002, p. 6), o que a teoria finalista apresentou
como dever objetivo de cuidado, na analise dos delitos culposos, o funcionalismo

engloba na analise da produg&o de um risco juridicamente desaprovado.

Desta feita, o dever de cuidado esta baseado na ideia de que o agente deve
agir de maneira diligente, prudente e de acordo com o seu grau de habilidade na
pratica do ato, desautorizadas as praticas de condutas que se apresentem aptas a
realizagcdo de um dano a um bem juridico. Em uma analise puramente finalista,
inobstante a producéo do resultado seja indispensavel para caracterizagao da culpa,
0 que se pune em esséncia ndo € esse Ultimo, mas antes a violagdo do dever de

cuidado.

As liberdades individuais dos cidadaos s&o garantidas por meio da elaboragéao
de um contrato social e as normas penais funcionam como meio de assegurar o
exercicio daquelas, evitando que um individuo venha a intervir de maneira negativa
no exercicio da liberdade de outro. Com a maior produgao de riscos, inerente a uma
sociedade moderna, passa-se a analisar ndo mais puramente a producao de um
resultado, mas antes o incremento de um risco através de um comportamento
desaprovado. Na sociedade atual, o uso da liberdade é perigoso por si s6, de modo

que se anteriormente o direito penal buscava impedir um comportamento comissivo
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que violasse liberdades alheias, agora ha uma mudanga de paradigma e se passa a
exigir dos individuos uma atuagdo em conformidade com um dever geral de cuidado
(GUNTHER, 1986, p. 503).

Neste ponto, o funcionalismo, ao analisar o dever objetivo de cuidado,
considera-o insuficiente para determinar a realizagdo do tipo, acrescentando a este
elemento, o fato de que a violagdo a este dever, além de juridicamente reprovada,
incremente um risco e em decorréncia deste, ocorra um resultado danoso (ROXIN,
2014, p. 26).

Assim, na esteira do pensamento funcionalista, as condutas que criem riscos
permitidos ou diminuam os riscos ja existentes ndo sdo passiveis de imputagdo ao
agente, ainda que exista um nexo causal entre a conduta e o resultado. Neste
sentido, ainda que o comportamento da vitima dé ensejo a pratica delitiva, ndo ha

que se imputar qualquer grau de culpa, quando observados os deveres de cuidado.

Face ao apresentado, resta evidenciado que a pessoa que deseja exercer a
sua sexualidade e compartilhar material de cunho sexual com um parceiro ou
pessoa de seu interesse, tem ciéncia dos riscos que seu comportamento traz a um
bem juridico de sua titularidade e, portanto, cuja protegédo € de seu interesse. Diante
da facilidade no fluxo e disseminacdo de informagées no ambiente virtual, um
compartiihamento de conteudo erotico pode trazer prejuizos a honra da pessoa

exposta, bem como danos psicolégicos que interfiram na sua esfera social.

Ao compartilhar conteudo intimo com uma pessoa, a vitima demonstra
entender os perigos de seu comportamento, aceitando a exposi¢do a um risco, mas
tem convicgdo de que o resultado danoso nédo se configurara, pois espera que o
receptor mantenha aquele conteudo dentro do ambito da relagédo estabelecida entre
eles. Assim, verifica-se que a conduta isolada da vitima de compartilhar a imagem
nao caracteriza um risco proibido pelo direito e tampouco representa uma autolesao,

uma vez que nao possibilita por si s, a geracao do resultado.

Neste ensejo, apesar de incidir na pratica de um risco permitido, o
comportamento da vitima contribui para a ocorréncia do revenge porn, uma vez que,
ao fazer o registro e compartilhar material erdtico préprio, possibilita que o
perpetrador dissemine o conteudo compartilhado, em desacordo com o que se
espera dele.
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Nao se pode olvidar que, conforme apontado anteriormente, a maior parte das
ocorréncias de compartiihamento indevido ocorrem por ex-companheiros das
vitimas, que desfazem o vinculo de confianca criado durante o relacionamento, no
momento em que realizam a divulgagcdo ndo autorizada da imagem. Neste ponto,
deve se destacar que no momento do compartiihamento, a vitima possui um
sentimento de afetividade para com o receptor, de forma que a confianga esta

intrinseca as circunstancias de convivéncia dos envolvidos.

Mais do que confianga, o compartiihamento da imagem pressupde uma
relagdo de confidencialidade, de maneira que a vitima acredita que a sua intimidade
se confunde com a do seu companheiro, dando lugar a intimidade do casal.
Inobstante tenha convicgcdo de que aquele conteudo enviado dentro do contexto de
confidencialidade reciproca nao saira da esfera de conhecimento do casal, possui

pleno conhecimento dos riscos que a exposigao virtual possa vir a gerar.

Neste sentido, Ménica Castro (2002, p. 46) aponta que a intimidade é direito
da personalidade reservado ao proprio titular que guarda em si uma gama de
segredos da vida privada e por oObvio, a confissdo destes somente se da face
aquelas pessoas que o titular acredite firmemente que estdo aptas a manté-los
afastados do conhecimento dos outros. Insere-se na esfera desse direito, a imagem
do corpo, tdo intimo e particular, o qual deve ser revelado apenas perante o conjuge
ou companheiro, e uma vez violada a confianga, o titular sofrera prejuizos direitos ao
seu direito (CASTRO, 2002, p. 47).

Diante do apresentado, aquele que recebe imagens de cunho intimo de
terceiro, deve agir de maneira a preserva-las e manter a relagdo de confianga
construida anterior. Ao passo que o receptor da imagem age em desconformidade
com o direito e viola a confianca estabelecida anteriormente com a vitima, quando

divulga um conteudo do qual tivera acesso em regime de total confidencialidade.

De outra parte se verifica, no entanto, que a pessoa exposta atuara de
maneira displicente, sem atentar para as regras minimas de seguranga na Internet
para preservar a sua intimidade, de maneira que a analise do fato passa a ganhar

novos contornos e a conduta do divulgador deve ser encarada de uma nova forma.

Assim como na situacao apresentada no topico anterior, 0 comportamento do

titular do bem contribui para a ocorréncia do resultado. Contudo, a vitima confia que
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se o0 receptor da imagem agir conforme o direito e atender a confiangca nela

depositada, sua conduta ndo produzira nenhum resultado danoso contra si.

Neste ensejo, o comportamento da vitima situa-se na esfera do risco
permitido, de maneira que o resultado s6 ocorrera se um terceiro agir de modo a
violar uma expectativa de comportamento em conformidade com o direito. Dentro

dessa perspectiva, torna-se essencial delimitar

4.3 A ANALISE DO COMPARTILHAMENTO COMO UMA HETEROCOLOCAGAO
EM PERIGO CONSENTIDA

Diante do exposto, fica evidenciado que o compartilhamento de imagens
intimas realizado de maneira individual deve ser entendido como um ato de
producdo de um risco permitido, ainda que, a vitima tenha ciéncia que seu
comportamento podera dar ensejo a conduta lesiva por parte do agressor. Assim,
tendo em vista que nestas situagbes, uma agao da vitima acaba dando ensejo a
conduta do autor, que gera o resultado danoso, ou mesmo a prépria vitima com sua
conduta acaba provocando o dano, € possivel realizar, por aproximacdo, uma

analise das construgdes de Roxin sobre auto e heterocolcoagado em perigo.

A seguir, no intuito de analisar de maneira mais completa a discuss&o, serdo
apresentadas as delineacdes doutrinarias dos institutos da auto e heterocolocagao
em perigo, bem como do consentimento do ofendido, a fim de determinar em quais
situagdes estes institutos podem se amoldar as situagdes de revenge porn, apenas

como comparagao.

4.3.1 Uma aproximacgao a teoria da imputagcao objetiva nos crimes formais

Neste ponto, cumpre salientar que as construcdes tedricas nas quais foram
concebidos e desenvolvidos os institutos da auto e heterocolocacgéo, sao pautadas
na teoria da imputagédo objetiva, a qual esta voltada a criagdo de novos contornos
para a imputacado do nexo causal entre a conduta e o resultado.
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Assim, conforme ja demonstrado no capitulo anterior, a teoria da imputagao
objetiva tem por finalidade estabelecer maior rigor normativo na caracterizagdo da
culpa do agente na ocorréncia do resultado doloso ou culposo, buscando a
resolucdo de situagbes faticas de dificil solucdo com a mera aplicacido da teoria
finalista. Para tanto, estabelece critérios de imputacdo baseados na criacido de
riscos proibidos e na consequente geragao do resultado, proveniente deste risco.

Desta feita, verifica-se que os critérios de imputagcdo objetiva foram
desenvolvidos em atendimento aos problemas apresentados pelos crimes de
resultado, tendo em vista que o mero nexo causal entre acdo e resultado se
demonstraram insuficientes para resolver de maneira satisfatéria as situagdes faticas
apresentadas ao direito penal. Neste ensejo, estariam excluidos do ambito de
abrangéncia desta teoria, os crimes formais, tendo em vista que, nestes, a agao ja

representa a configuragc&o do resultado por si s6.

Ocorre que as situagdes de revenge porn apresentam um resultado que se
perfaz com a mera disseminagao indevida da imagem da vitima, de modo que a
macula a honra representa apenas o exaurimento do dolo do agente. No entanto,
com o intuito de detectar o grau de responsabilidade da vitima sobre o resultado
danoso, sera realizada uma adaptacgao dos institutos de auto e heterocolocagdo em

perigo, buscando uma adequagédo dos mesmos para as situagdes de revenge porn.

Os conceitos de auto e heterocolocacdo em perigo, conforme desenvolvidos
por Roxin, partem da ideia do consentimento da vitima na realizagdo de um risco
nao permitido pelo direito, acreditando que o dano nao ocorrera. No entanto,
quando, ainda assim, o resultado danoso vem a ocorrer, deve se verificar em que

medida a assunc¢ao do risco por parte da vitima pode afastar a imputagao ao autor.

Desta feita, em uma abordagem direta, n&o seria possivel utilizar os critérios
de auto e heterocolocagdo em perigo para as situagdes de revenge porn, uma vez
que, em geral esta conduta representa um crime contra honra, classificado como
formal com relacdo ao resultado, de forma que a mera realizagcdo da conduta

arriscada ja caracterizaria a consumacgao do crime.

No entanto, é preciso atentar para situacdes especificas nas quais a conduta
arriscada podera estar desvinculada do resultado. Para tanto, tem de se destacar
que as condutas de divulgagao indevida de conteudo intimo s6 produzem efeitos
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danosos quando se pode identificar a pessoa exposta. Desta feita, ainda que um
terceiro publicize um conteudo intimo de uma pessoa, somente sera entendido como
revenge porn, caso seja possivel a identificacdo da pessoa que aparece na imagem.
Assim, caso alguém divulgue fotos dos seios de uma mulher, mas n&o vincule a
imagem a pessoa, impossibilitando a identificacdo desta, ndo se verifica qualquer
dano a honra da pessoa exposta.

Neste ensejo, para fins de caracterizagao da situagcéo de perigo no ambito das
hipéteses de revenge porn, considera-se como situagdo de risco proibido, o
momento em que se realiza a divulgagdo da imagem de forma aberta na rede, ao
tempo que se apresenta como resultado danoso o momento em que se consegue

vincular a imagem a pessoa exposta.

4.3.2 Consideragcoes sobre a contribuiciao para autocolocagao dolosa em

perigo e a heterocolocagao em perigo

Antes de prosseguir na analise do comportamento da vitima nas situagbes de
compartilhamento indevido de imagens intimas, faz-se mister apresentar o conceito

e as diferengas entre os institutos da auto e heterocolocagdo em perigo consentida.

No desenvolvimento da teoria da imputagdo objetiva, ao apresentar
casuisticas que geravam questionamentos quanto a responsabilidade da vitima na
produgao de um resultado danoso, Roxin apresenta a heterocolocagédo em perigo
como o ato de se expor de maneira plenamente consciente ao perigo criado por um
terceiro (ROXIN, 2014, p. 130). Neste ponto, a discussdo gira em torno da punigéo
que deve ser dada aquele que pratica o ato, ao tempo em que possuia o

consentimento da vitima para a realizar a conduta perigosa.

De outro lado, a autocolocagdo em perigo ocorre quando a vitima conhece o
perigo em que se coloca, proveniente de um ato praticado por ela mesma, tendo
consciéncia do resultado que pode advir de sua conduta (CORDEIRO, 2011, p. 63).
Aqui, € pacifico o entendimento da impossibilidade de se punir aquele que pratica

um ato que venha a causar danos a si mesmo. No entanto, busca-se determinar em
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que grau de culpabilidade deve responder aquele que contribui de alguma maneira
para que a vitima pratique o ato que venha gerar o dano.

Ao enfrentar o problema da intervengcdo da vitima na atividade arriscada,
Melia aponta que a autocolocagado em perigo, conforme desenvolvimento dogmatico
apresentado por Roxin, representa os casos em que a participacdo material da
vitima tem maior relevancia para a producido do resultado, pois a mesma atua de
maneira ativa, ao passo que a heterocolocagcédo em perigo representa uma posigao
de passividade da vitima, que se limita a tolerar o comportamento gerador do risco,
realizado por outra pessoa (MELIA, 1997, p. 271).

Neste ensejo, define-se como autocolocagao a situagao em que a vitima, de
maneira consciente cria um risco ndo permitido para um bem juridico de sua
titularidade, de forma que aquele que contribui para a conduta da vitima ndo deve
ser punido, em funcao do resultado estar adstrito ao ambito de responsabilidade da
vitima (ROXIN, 1997, p. 393)

De outra parte, a heterocolocacdo em perigo consentida se refere as
situagdes em que a vitima nao pde a si mesmo em perigo, mas aceita que outro a
ponha em perigo, com consciéncia do risco. A doutrina classica busca solucionar o
problema da imputagcdo destes casos com o consentimento do futuro ofendido,
contudo, de acordo com o autor, ndo se demonstra a melhor opcéao, pois aquele que
se expde a um risco, na maioria das vezes, nao deseja a produgao do resultado
(ROXIN, 1997, p. 394).

Segundo Roxin (2014, p. 136), incialmente, tentou-se diferenciar a
contribuigdo em uma autocolocagdo e a heterocolocagdo em perigo com base
unicamente no dominio do fato, de modo que o resultado danoso deveria ser
imputado aquele que tinha o controle da situag&o fatica. No entanto, ndo se trata de
analisar quem tem o dominio do fato apenas, mas sim verificar quem realizou a
conduta de perigo que efetivamente gerou o resultado. Segundo o autor, quando a
conduta de perigo é praticada pela vitima, ha autocolocagdo em perigo ao passo que
nas situagdes em que a conduta arriscada € praticada por um terceiro, havera

heterocolocagdo em perigo.

Dessa maneira, ndo se pode falar unicamente em dominio do fato, pois é

justamente a auséncia de dominio que faz com que o perigo se concretize em dano.
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Antes, deve se falar em dominio da colocagdo em perigo, pois s6 quem possui 0O
controle da agdo do perigo possui relevancia em uma analise de culpabilidade
(ROXIN, 2014, p. 137).

Assim, ainda que a vitima possua o controle da situacdo fatica, caso a
conduta que causou o dano tenha sido praticada por um terceiro, esta afastada a
hipétese de autocolocagdo em perigo. Da mesma forma, ainda que a vitima nao
tenha controle sobre o resultado da sua conduta, verifica-se uma autocolocagao em

perigo desde que esta tenha sido a responsavel pela agdo que causou o dano.

Ao tratar da contribuicdo para a autocolocagdo em perigo, Roxin (2014, p.
133) utiliza o exemplo da contribuicdo para o suicidio para afastar a
responsabilidade daquele que fomenta a agdo que conduziu a lesdo. Utiliza-se aqui
a premissa de que se € atipico o mais, qual seja, a incitagdo ao suicidio, também
deve ser atipico o menos, a participagdo em uma autocolocagdo em perigo. De
acordo com o autor, a impunidade do terceiro estd pautada justamente na
autorresponsabilidade daquele que se autolesiona. Desta feita, ndo se pode imputar

a alguém as consequéncias por uma autolesao de terceiro.

Neste ponto, faz-se mister chamar atencdo para elemento de fundamental
importancia na construgdo tedrica trazida por Claus Roxin. Segundo o autor, estara
afastada a responsabilidade do terceiro quando houver por parte da vitima um
conhecimento completo do risco ao qual se submete (ROXIN, 2002, p. 3). Quando o
provocador percebe que a vitima ndao tem mais plena consciéncia do perigo da
conduta, ele gera um risco que nao esta mais abrangido pela vontade da vitima, de
forma que, caso sobrevenha o resultado danoso, este sera imputado ao autor, ainda

qgue o ato de execugéao seja da vitima.

Roxin também apresenta como critério para exclusdo da imputacdo aquele
que contribui para a conduta da vitima, o alcance do tipo, pois o efeito protetivo da
norma penal encontra limites na autorresponsabilidade da vitima (ROXIN, 2002, p.
3).

Deveras, na autocolocagcdo em perigo resta evidente a criagdo de um risco
nao permitido, refletido em um resultado que se realizou. No entanto, este resultado

nao deve ser entendido como compreendido no ambito de protegdo do tipo, quando
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a vitima € quem realiza a conduta que produz o dano, razdo pela qual, ndo se pode

imputar a culpa aquele que incentiva a realizagdo da conduta (PINTO, 2006, p. 274).

Juarez Tavares (2000, p. 230-231) defende que deve haver uma delimitagéo
da intervencgao estatal, a fim de que seja garantida a maxima extens&o possivel da
liberdade individual de cada pessoa como membro de uma sociedade democratica.
Assim, deve prevalecer o principio da autorresponsabilidade, segundo o qual,
quando um resultado decorra da acgao livre e responsavel de alguém, somente este
ultimo podera ser responsabilizado pelos danos gerados por sua conduta, ndo se
imputando qualquer responsabilidade aquele que o tenha anteriormente motivado.

Neste sentido, Silva determina que tanto na autocolocacdo como na
autolesdo, o resultado decorre de um comportamento proprio do titular do bem
juridico, independente da participagédo de terceiros, no entanto, no primeiro caso, o
titular do bem apenas incrementa os riscos de uma determinada conduta perigosa,
ao passo que na autolesdo, o titular pratica ato que lesiona o seu préprio bem
(SILVA, 2014, p. 253).

Pefa (2010, p. 70-71) defende um novo critério para verificar a
responsabilidade do agente, baseado no principio da alteridade ou n&o identidade.
Este principio parte da ideia de que se uma pessoa se autolesiona, esta conduta nado
afeta a convivéncia social externa, pois uma agdo somente podera ser considerada
como delituosa quando causa um dano alheio. Assim, devera haver imputagao ao

agente, quando a figura da vitima e autor ndo representarem a mesma pessoa.

Neste ensejo, conclui que as contribui¢des para a autocolocagao em perigo e
para a autolesdo ndo devem ser punidas, tendo em vista que a pessoa que vai
sofrer as consequéncias do risco € a mesma que pratica a agdo que deu causa ao
resultado, salvo as hipéteses de lesdes a vida e saude, quando resta evidenciado

um interesse social maior pela protecédo do bem (2010, p. 74).

Com relacdo a heterocolocagdo em perigo, no entanto, ndo se pode aplicar
integralmente o raciocinio desenvolvido para as situagbes de autocolocagdo em
perigo, pois na exposi¢do a um perigo causado por um terceiro, a vitima introduz na
relacdo o fator da imprevisibilidade, de forma que a ela ndo é mais possivel
determinar a situagao de risco com a mesma seguranga dos casos em que controla

a extensdo dos resultados de sua propria conduta (ROXIN, 2014, p. 133). Nao é
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possivel uma equivaléncia total entre a auto e heterocolocagdo em perigo, pois
aquele que permite que outro o exponha a um perigo possui um menor poder de
evitacdo do resultado, de forma que nao é possivel avaliar a capacidade do agente
que o expde a perigo, bem como sua capacidade de interferir no resultado esta
prejudicada (ROXIN, 2014, p. 144).

Assim, Roxin (2014, p. 144) defende que as situagdes de heterocolocagao em
perigo consentida devem ser punidas, salvo quando elas representem uma
equivaléncia a autocolocagdo em perigo. Desta feita, quando a heterocolocagéo
equivaler em todos os aspectos a uma contribuicdo a autocolocagédo em perigo, néo
ha que se falar em imputagdo objetiva, com base mais uma vez no principio da
autorresponsabilidade. Assim, somente havera a isengao de pena do agente quando
estiverem preenchidos trés requisitos de equiparagao: conhecimento do risco por
parte da vitima (1); anuéncia da vitima na pratica da conduta perigosa (2); que exista

uma equivaléncia de responsabilidade pela agdo que gerou o resultado (3).

O primeiro requisito determina que a pessoa que se expde ao risco deve ter
conhecimento do risco que esta se submetendo, bem como da extensao do perigo
que a conduta do terceiro pode representar contra si. Ndo basta que a vitima saiba
que existe um risco, mais do que isso, € indispensavel que entenda todos os

aspectos do perigo da conduta alheia.

No entanto, ndo basta o conhecimento do risco, € necessario que a vitima,
ciente do risco, aceite a pratica da conduta de maneira livre e consciente, sem
qualquer vicio na expressao de sua vontade. Aqui, deve se destacar que a vitima
consente com a pratica da conduta arriscada, o que nao significa que esta de acordo
com a producdo do resultado, ponto que sera melhor explanado quando do
tratamento da diferenciagao entre o consentimento do ofendido e a heterocolocacao
em perigo. Importante ressaltar também que ainda que a vitima aceite o risco
proibido, n&do havera equiparagcdo se o autor da conduta for garantidor do bem,

devendo zelar pela sua manutencéo.

Por fim, o requisito mais controverso é o da responsabilidade equivalente, que
determina que aquele que se expde a um risco criado por terceiro tem a mesma
responsabilidade que o agente, desde que assuma o risco por decisao propria e

livre, sem qualquer pressao por parte daquele que pratica a agao (ROXIN, 2014, p.
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144). Esta condi¢cdo funciona como um complemento a segunda, uma vez que,
ainda que a vitima tenha decidido de maneira livre, de nada servira a aceitacéo do
risco quando esta s6 ocorreu em virtude de um ato de convencimento por parte do

autor da acgao.

Roxin (2014, p. 145) ilustra este ultimo critério com o excelente exemplo do
motorista embriagado. O autor aponta que, no caso de a vitima, consciente da
embriaguez do condutor, ainda assim insistir para que o mesmo dirija o veiculo,
ocorrendo o resultado danoso, ndo se havera que imputar qualquer responsabilidade
ao motorista, uma vez que, inobstante se verifique uma situacédo de heterocolocagao
em perigo consentida, nessas situagdes, ha uma verdadeira equiparagdo com a
autocolocacéo em perigo. De outra parte, caso a vitima demonstre que néo deseja
se submeter aquele risco, mas o condutor consiga convencé-la a aceitar a conduta
de perigo, sobrevindo o resultado, ndo havera que se falar em equiparagdo a
autocolocagédo em perigo, mas verdadeira heterocolocagdo em perigo, de forma que

o condutor devera responder pelo resultado que gerar.

Complementando a teoria desenvolvida por Roxin, Peha concorda que a
heterocolocagdo em perigo consentida deve ser punida, uma vez que 0O sujeito
passivo esta consciente e aceita o risco, mas a conduta lesiva é praticada por outro
(PENA, 2010, p. 73). Contudo, assim como Roxin, o autor entende que em certas
situagbes, € possivel equiparar uma heterocolocagdo em perigo a uma
autocolocacao, acrescentando, no entanto, mais um requisito aos apresentados,

qual seja o controle objetivo do fato perigoso (PENA, 2010, p. 75).

Quando o sujeito passivo possuir controle sobre a produgao do risco, passara
a ocupar a posicao de coautor do fato danoso, e, uma vez que é autor de lesdo a
seu préprio bem juridico, em conformidade com o principio da alteridade, ndo ha que
se falar em imputagdo de responsabilidade a ele e tampouco ao terceiro que
participou da conduta (PENA, 2010, p. 75).

Desta forma, sendo o seu bem juridico o afetado, e sendo a vitima a principal
interessada na sua protecdo, no momento em que consente no risco, desde que
tenha o controle da agdo, nao o faz de maneira simplesmente passiva, deixando nas

maos de outro o controle do fato, mas intervém ativamente na conduta, de forma a
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controlar sua prépria colocagdo em perigo e assumir o protagonismo na condugéo

do perigo, ainda que compartido com um terceiro (PENA, 2010, p. 76).

Pefa (2010, p. 76) ilustra o seu posicionamento com o exemplo da pessoa
que mantem relagdes sexuais sem protecao com outra, mesmo consciente de que o
este possui uma doenga venérea grave. Neste caso, ainda que a agédo de perigo
(possibilidade de transmitir a doenca) seja realizada efetivamente pelo infectado, é
preciso ter em consideragao que a pessoa posta em perigo possui 0 mesmo grau de
controle sobre a conduta, bem como o0 mesmo grau de evitagado do resultado que o

proprio agente.

A teoria defendida por Pena parece ter melhor assentamento, uma vez que
afasta a imputag&o ao agente tdo somente quando se verifica que a vitima participou
ativamente da pratica perigosa, com controle sobre a produgao do risco.

Essa diferenciacdo é de extrema importancia na analise das situagdes de
revenge porn, tendo em vista a atuagcdo da vitima na ocorréncia do fenébmeno.
Conforme ja apontado, € muito comum que nas divulgag¢des indevidas, a propria

vitima fornecga o conteudo divulgado.

Ao trazer o tema para analise das situagdes de revenge porn, é preciso definir
de maneira detalhada o momento de criagdo do risco proibido e o momento de
producao de resultado. Desta feita, entende-se que a criagao do risco nao permitido
e consequente colocagdo em perigo diz respeito ao compartilhamento em rede do
conteudo alheio, de modo que nao exista mais controle sobre o alcance daquela
imagem. De outra parte, o resultado deve ser considerado o momento em que
efetivamente se relaciona a imagem a uma pessoa especifica, restando a violéncia

moral e psicolégica como mero exaurimento do fato.

Neste ensejo, deve se analisar as situagdes possiveis a respeito do revenge
porn, que podem ser apresentadas conforme o critério de auto e heterocolocagao
em perigo. Cumpre salientar que se afastam as hipoteses em que a imagem é
divulgada de maneira oculta, sem anuéncia da vitima, tendo em vista que nestas
situacdes, o consentimento do risco proibido por parte da pessoa exposta ndo se

verifica.



75

Assim, de acordo com os critérios anteriormente apresentados, vislumbra-se
que a autocolocagado em perigo ndo se adequa aos critérios de caracterizagdo de
revenge porn. Conforme exposto, a autocolocagdo em perigo exige da vitima um
comportamento arriscado, nao permitido pelo direito, que por si sé podera dar ensejo
ao resultado. A titulo de exemplo, a hipétese de uma pessoa tirar uma foto nua e
com intengdo de compartilhar com seu companheiro, realizar a publicagdo da
imagem no perfil de uma conta em uma plataforma de rede social com acesso
restrito ao casal, impossibilitando o acesso a imagem para as demais pessoas,
contudo, em momento posterior, em virtude de uma atualizagdo em sua conta, a
vitima, sem recordar da foto anteriormente publicada, permite o acesso livre ao seu
conteudo, por parte de qualquer integrante da plataforma. Aqui, a vitima pratica a
conduta arriscada, qual seja, publicar a foto, retirando-a de sua esfera de disposicéo,

sendo que posteriormente o resultado ocorre, mesmo contra a vontade da mesma.

Na situacao apresentada, havera verdadeira hipotese de autocolocacdo em
perigo, uma vez que a conduta de divulgar a imagem é praticada pelo proprio
ofendido e o resultado também se da em funcdo desta conduta. Contudo, néo se
caracteriza a ocorréncia de revenge porn, pois este somente tera lugar nos casos de

compartilhamento indevido de conteudo alheio.

Merecem atenc&o também os casos em que a vitima registra sua prépria
imagem e a compartilha de maneira consciente com um terceiro que posteriormente
publiciza o material compartilhado. Nesta hipdtese, inobstante se verifique uma
compatibilidade com os critérios do revenge porn, ndo pode ser tratada como
autocolocagé&o em perigo, uma vez que a conduta da vitima esta no ambito do risco
permitido, aceito pelo direito, de forma que o resultado ndo decorre meramente da
conduta da vitima, sendo o terceiro quem possui o controle do resultado do risco.
Nesta situagdo, a vitima tem papel meramente passivo, permitindo que o outro
determine objetivamente o resultado, apesar de acreditar na ndo ocorréncia do

dano.

No caso apresentado, ocorre a descaracterizacdo da autocolocacao em
perigo, em fungéo do principio da alteridade, uma vez que a pessoa que tem o seu
bem juridico lesionado ndo se confunde com aquela que tem o controle objetivo da

producao do resultado.
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Para ilustrar a hipotese apresentada, imagine-se que A e B tenham um
relacionamento, sendo que B pede que A Ihe envie fotos nuas com o intuito de
incrementar a relagdo. A, confiando em B, registra imagens intimas e as encaminha,
mas nao deseja que este conteudo seja publicamente compartilhado. Assim, caso
ocorra um extravio das imagens e este conteudo se torne publico, havera um
resultado proveniente de um risco permitido realizado por A, ndo havendo que se
imputar responsabilidade a B pelo resultado. No entanto, caso a divulgagédo seja
realizada por B e seja possivel identificar que A é a pessoa que aparece nas
imagens, nao se vislumbra hip6tese de auto ou mesmo heterocolocagdo em perigo,
pois a vitima ndo permitiu que B praticasse a divulgagdo, entendida como risco

proibido.

Tratamento diferente deve ser dado aquelas situagdes nas quais a vitima nao
realiza a conduta por si mesma, mas permite que um terceiro pratique o ato de
perigo proibido, ainda que n&o deseje a produgao do resultado, caracterizando uma

heterocolocagcado em perigo consentida.

Assim, imagine-se a situagdo em que uma mulher, buscando inovar em seu
relacionamento, permite que seu companheiro faga a divulgagdo de um video em
que a mesma realiza um strip-tease, contudo, como ndo quer que sua honra seja
maculada, exige que antes da divulgacdo o seu parceiro retire qualquer
possibilidade de sua identificagdo, com a inser¢cdo de tarjas pretas sobre o rosto,
possiveis tatuagens ou sinais caracteristicos da pessoa®. No entanto, caso, apés o
fim do relacionamento, o parceiro, no intuito de denegrir a imagem da ex-
companheira, decida inserir novas informagdes que possibilitem a vinculagdo da
imagem a pessoa, com a imediata identificacdo da vitima, estara realizado o

resultado, com o efetivo dano a honra da pessoa filmada.

Cabe definir agora se existem situagdes passiveis de serem equiparadas a
uma mera contribuicdo a autocolocagdo em perigo. Em atendimento aos critérios
estabelecidos e expostos anteriormente, somente se enquadram nessas hipoteses

aquelas situagbes em que a pessoa exposta, inobstante ndo deseje o resultado,

® Com as novas formas de interacdo social por meio digital, tornaram-se cada vez mais comuns as
situagdes de exibicionismo, que ocorrem quando o individuo utiliza as plataformas digitais para expor
suas experiéncias a sociedade, a fim de obter uma aprovagédo ou conceito social. Desta feita, por
vezes um casal divulga videos de relagbes sexuais tdo somente pelo prazer de satisfagdo pessoal
frente aos elogios que possam vir a surgir na comunidade virtual.
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consente com o risco proibido, tendo a sua vontade partido da propria convicgao,

bem como autor e vitima possuam o0 mesmo controle sobre a produgao do resultado.

No caso apresentado, mostra-se evidente a aceitacao do risco nao permitido
por parte da vitima, através de uma manifesta expressao de sua vontade no sentido
de permitir a publicagdo da imagem, contudo, apds a divulgacdo, a vitima ndo tem
mais controle sobre o resultado danos. Desta feita, trata-se de verdadeira hipotese

de heterocolocagao consentida, a qual enseja a imputagao do resultado ao agente.

Verifica-se que nas hipoteses de aceitacdo de risco por parte da vitima,
referente aos casos de revenge porn, ndo havera exclusao da imputagao da conduta
do autor, tendo em vista a incompatibilidade do fenbmeno com os critérios de
autocolocacdo, bem como a impossibilidade de se equiparar as situacdes de
heterocolocagao a uma autocolocacgao.

Assim, definido o alcance da responsabilidade da vitima sobre as condutas
que representem uma autocolocacdo ou heterocolocagao consentida em risco, faz-
se mister uma analise do consentimento, a fim de evitar uma confusdo entre os

institutos.

4.4 O CONSENTIMENTO DO OFENDIDO E OS EFEITOS NA FORMAGCAO DA
IMPUTACAO AO AGENTE

A abordagem da heterocolocacdo em perigo consentida se aproxima de
maneira constante do consentimento do ofendido, sobretudo porque em ambos os
casos, percebe-se um grau de permissividade da vitima perante a conduta do
agente. No entanto, os institutos possuem caracteristicas que os diferenciam e os
distanciam conceitualmente, tanto com relacdo a suas aplicagdes, quanto referente

aos seus efeitos legais.

O instituto do consentimento do ofendido esta extremamente relacionado a
ideia de disponibilidade de bens juridicos. Isso se da porque o consentimento nada
mais € do que a permissao pela vitima para que outra pessoa pratique uma
ingeréncia sobre bens juridicos de sua titularidade (CORDEIRO, 2011, p. 60). Dai se
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verifica que somente se havera de falar em consentimento quando existir a
possibilidade de se dispor sobre dado bem juridico (STIVANELLO, 2003, p. 75).

Assim, os bens juridicos possuem essencial relevancia na delimitagdo do
ambito de proibigcdo da norma, de forma que o direito penal tradicionalmente limita a
renuncia a tutela de um direito, somente admitindo-a quando se estiver diante dos
chamados bens juridicos disponiveis (MINAHIM, 2015, p. 59).

Neste sentido, como regra geral, a distingdo que se utiliza comumente para
apontar os bens juridicos disponiveis e indisponiveis diz respeito ao carater
individual ou supraindividual que cada bem carrega. Desta feita, quando se verifica
que um determinado bem possui carater supraindividual, verifica-se a
indisponibilidade do bem, tendo em vista a impossibilidade de que alguém disponha
de um bem que néo é apenas seu (MINAHIM, 2015, p. 60).

A respeito do tema, Prado (2015, p. 97) defende o surgimento de uma nova
categoria de bens juridicos, que ultrapassam a esfera individual. De acordo com o
autor, o processo de progressao do Estado liberal para o Estado social, trouxe para
o direito penal a necessidade de realizar a protecdo de novos direitos e bens que se

projetam agora em grupos da sociedade.

Os bens transindividuais tem titularidade nao pessoal, universal, para além do
individuo, de maneira que afetam toda a coletividade. Portanto, pressupéem um
ambito de protegdo que extrapola a esfera individual, ao mesmo tempo em que se
envolve a pessoa como ser particular (PRADO, 2015, p. 98).

Neste sentido, Mezger (1958, p. 163) defende que nos casos de bens
juridicos individualistas, o consentimento da vitima podera demonstrar-se eficaz, ao
passo que naqueles bens em que se destaca o valor da coletividade, ndo ha espaco

para validade do consentimento.

De outra parte, quando se verifica a existéncia de bens juridicos individuais, a
disponibilidade destes passa pela analise a respeito do interesse social do bem, de
forma que quando sua lesao representar um significativo dano social, este passara a

categoria de bens supraindividuais, impedindo a sua disponibilidade.

Outrossim, havera limitagdo a um bem juridico individual em fungdo do

principio da solidariedade, de acordo com o qual o titular ndo podera dispor de um
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bem aparentemente individual, quando esta disposi¢cao puder afetar outras pessoas
que se relacionam de maneira direta ao bem (MINAHIM, 2015, p. 61).

De acordo com Melia, as normas Ilimitadoras a disponibilidade de
determinados bens juridicos representam uma verdadeira restricdo a aplicagdo do
consentimento, pois ndo seriam produzidos os seus efeitos nos casos em que o bem
atingido nao estivesse na esfera de disponibilidade da vitima, de maneira que néo
haveria relevancia dogmatica a conduta da pessoa ofendida. Assim, qualquer
comportamento que pusesse em risco ou causasse lesdo a um bem que tivesse sua
disposigdo vedada pelo ordenamento juridico, deveria ser punido, independente da
expressado de vontade da vitima (MELIA, 1997, p. 246).

No mesmo sentido, Roxin aponta que estardo excluidos os efeitos do
consentimento que recaia sobre bens juridicos cuja lesdo se dirija a comunidade,
mesmo que a lesdo traga efeitos imediatos apenas a uma pessoa, pois 0 bem
juridico n&o esta disponivel a ele (ROXIN, 1997, p. 526).

Outro fator de grande relevancia para a validade do consentimento do
ofendido diz respeito a consciéncia daquele que consente. Conforme aponta Mezger
(1958, p. 166), o consentimento deve corresponder integralmente a vontade livre da
vitima, de forma que qualquer forma de coacéo, fisica ou psiquica, invalida em todos
os sentidos os efeitos do consentimento. No mesmo sentido, a permissao dada por

erro ndo esta abarcada nas situagdes legitimas de consentimento.

Demonstrado que o consentimento somente tera lugar quando se tratarem de
bens juridicos disponiveis e o ofendido expresse sua vontade de maneira livre e
desimpedida, € preciso determinar quais as repercussées que a anuéncia da vitima
trara para a esfera penal. Neste ponto, importante frisar que ha duas correntes
doutrinarias no tocante aos efeitos do consentimento. A corrente monista defende
que a aquiescéncia da vitima sempre afasta a tipicidade, ao tempo que a dualista
entende que por vezes estara afastada a tipicidade e por vezes se verificara
hipotese de afastamento da ilicitude (MINAHIM, 2015, p. 68). Essa ultima

notadamente majoritaria na aplicagdo do consentimento no direito penal.

Desta feita, em exame a doutrina dualista, inicialmente desenvolvida por
Geerds, faz-se mister a exposicdo da analise critica apresentada por Roxin no
tocante a diferenciacdo entre acordo e consentimento. Neste sentido, o acordo
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representa uma situagcdo de exclusdo do tipo penal, nos casos em que ha na
estruturagdo do crime a previsdo do autor de atuar contra ou sem a vontade do
ofendido. O autor exemplifica com o crime de invasdo de domicilio, que estara
afastado se o agente tem a permissédo do outro para adentrar a residéncia. Assim,
em situagbes como essas, o0 acordo exclui de antemao a lesdo ao bem juridico
(ROXIN, 1997, p. 512).

De outra parte, o consentimento em sentido estrito ndo é apto para afastar o
tipo penal, contudo possui efeito justificante, atuando como excludente de
antijuridicidade, em razdo do direito de autodeterminacg&o individual ou mesmo em
funcado da mitigacdo do desvalor da conduta, em razao da liberdade de disposigao
do particular (ROXIN, 1997, p. 513).

Na busca de novos contornos para a concepg¢ao dualista do consentimento,
Luca propde uma nova divisdo para os atos de consentimento, que abandonariam o
binbmio acordo-consentimento para dar lugar aos conceitos de consentimento-
atipicidade e consentimento-justificagdo. Ambos seriam espécies do género
consentimento e apresentariam a mesma natureza juridica, inclusive no que diz
respeito aos requisitos de existéncia, validade e eficacia, de forma que se
diferenciariam apenas no tocante a fung¢ao exercida por cada tipo de instituto (LUCA,
2005, p. 770).

O consentimento-atipicidade diferenciasse do acordo pois, neste, apenas
havera o afastamento do tipo, quando a discordancia entre autor e vitima sao
elemento do tipo, excluindo-se uma série de tipos penais que também protegem a
autonomia na disposicdo dos bens dos individuos. De outro modo, naquele, o
consentimento determinara o afastamento da tipicidade nos crimes em que se tutele
a liberdade de disposi¢cao dos bens, ainda que nao possuam em sua estrutura o

dissenso como elemento do tipo (LUCA, 2005, p. 770).

A titulo de exemplo, o acordo nao esta apto para afastar a tipicidade das
perfuragdes de partes do corpo para colocagdo de piercings, pois a discordancia
entre autor e vitima ndo é elemento do tipo de lesdo corporal. Contudo, tendo em
vista o fato do tipo apresentar uma protecdo a liberdade individual da vitima, o
consentimento-atipicidade excluiria a incidéncia do crime, resolvendo a conduta na

esfera da tipicidade.
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Outrossim, consentimento em sentido estrito e consentimento-justificacdo n&o
se equivalem. O primeiro serviria para abarcar as hipéteses em que o crime tutela a
disposicdo de bens individuais, mas nao integraria o tipo como elemento. No
entanto, o segundo nao incidiria sobre esses crimes, pois estes ja estariam
abarcados pelo consentimento-atipicidade, de forma que sobraria ao consentimento-
justificagao os tipos que tutelam os bens em espécie (LUCA, 2005, p. 771).

Em contraponto aos dualistas, os defensores da teoria monista entendem que
nao ha lugar para a ruptura do consentimento, o qual sempre afastaria o tipo. Neste
sentido, Roxin (1997, p. 517), partidario da corrente monista, defende que o
consentimento ndo deve ser analisado com base no ambito de abrangéncia do tipo,
mas sim na liberdade de acdo de quem consente. O consentimento passaria a
analisar o bem juridico em referéncia ao individuo, uma vez que n&o pode haver

crime quando a conduta € pautada na disposi¢éo do titular do bem juridico.

De acordo com esta concepg¢ao, o consentimento somente atuaria como
excludente do tipo, uma vez que o titular atua de maneira e consciente na disposi¢ao
do seu bem. De outra parte, se restar caracterizado que houve prejuizo na
autonomia da vitima quando da formagao do seu convencimento, o convencimento
nao tera o condao de excluir nem tipicidade e nem antijuridicidade (ROXIN, 1997, p.
517).

A concepcao monista, no entanto, parece nao satisfazer por completo as
demandas do sistema juridico penal, uma vez que a autonomia do individuo e a
liberdade de escolha n&o sdo os unicos bens protegidos pelo direito penal.
Outrossim, a teoria monista impossibilitaria a discussdao da ponderacdo entre os
interesses individuais e sociais, que somente seria possivel na hipétese de exclusao

da ilicitude.

Desta feita, neste trabalho, sera utilizado o consentimento com base na
concepcdo dualista, mais especificamente na divisdo entre consentimento-

atipicidade e consentimento-antijuridicidade.

4.4.1 A diferenciagcao entre o consentimento do ofendido e a heterocolocagao

consentida
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Assim, apresentados os contornos juridicos do consentimento do ofendido e
determinados os liames tedricos que serdo seguidos no desenvolvimento da
pesquisa, € possivel apontar os aspectos que o diferenciam da heterocolocagcdo em
perigo consentida.

Inicialmente, ha de se especificar que aquele que pratica um ato de
consentimento, age de maneira a aceitar ndo apenas a conduta do agente, mas
também o resultado que advém dela. Aqui, o titular do bem juridico permite que seja
praticada uma conduta lesiva contra seu bem e, quando nao deseja o resultado, ao

menos assume a responsabilidade sobre possibilidade de ocorréncia do resultado.

De outro lado, deve se verificar que o simples aceite do risco ndo basta para
que se presuma que nele também esta contida a aceitacdo do resultado. Pode
ocorrer que o titular do bem aceite o risco, mas ndo deseje em nenhum aspecto o
resultado danoso, acreditando inclusive que ndo sobrevira este dano (MELIA, 1997,
p. 250).

No mesmo sentido, Roxin (2014, p.139) aponta que as regras do
consentimento ndo podem ser utilizadas como solugcdo para as situagbes de
heterocolocagdo em perigo. De acordo com o autor, o consentimento deve se
estender também ao resultado, de forma que o dolo deste abarca o dano causado
pela conduta, ao tempo que na heterocolocagdo em perigo, ha auséncia de dolo.
Nesta, o titular do bem juridico permite a conduta perigosa, mas em nenhum
momento aceita o resultado, pois acredita que, inobstante o risco que esta exposto,

nao sofrera efeitos danosos.

Ainda de acordo com o autor, no consentimento ndo ha a exclusédo do
desvalor da conduta do agente, mas apenas a manifestagao expressa da renuncia a
protecéo do bem, o que nao se verifica nas situagdes de heterocolocagao em perigo
consentida, pois ainda que aceite o risco da conduta, o titular deseja manter
preservada a integridade de seu bem (ROXIN, 2014, p. 140).

Ao analisar as consequéncias do comportamento da vitima no ambito de
responsabilidade do autor, Melia (1997, p. 269-270) utiliza o critério da vontade para

distinguir o instituto do consentimento do ofendido aos demais casos em que se
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analisa a autorresponsabilidade da vitima. De acordo com ele, o mero conhecimento
do risco nao é suficiente para determinar que a vitima deseja o resultado, caracteriza
mero indicio de aceitagdo do dano, sendo indispensavel que haja a disposi¢cao
expressa do bem. Assim, ou se aceita a lesdo e ha verdadeira hipdtese de
consentimento do ofendido ou se assume a produgdo de um risco, 0 que exigiria

ainda uma série de elementos para imputar o resultado a vitima.

Diante do exposto, verifica-se que nos casos de revenge porn, somente
estara afastada a imputagcdo do resultado aquele que compartilha a imagem em
funcdo do consentimento do ofendido, quando a pessoa exposta ndo apenas
consinta que seja feita a divulgacédo de sua imagem - situagcdo de risco —, mas
também permita a sua vinculagdo a imagem disseminada, assumindo as

consequéncias danosas dessa conduta.

Importante ressaltar que nesses casos, o aceite da vitima representaria
verdadeira hipétese de consentimento-atipicidade, uma vez que, diante da
autorizagdo da vitima, estara afastado um dos elementos essenciais para a
caracterizagao do revenge porn, qual seja a auséncia de permissdo da pessoa a ser

exposta, como ja fora demonstrado no capitulo anterior.

Assim, supondo que marido e mulher, em comum acordo, decidam realizar o
registro de momentos intimos da relagcdo e postar todo o material em um canal de
videos do casal, sem a identificagdo das pessoas expostas, com o intuito de ganhar
views e likes dentro da plataforma de videos. No intuito, apds o fim do casamento, o
marido, com raiva da mulher, divulga que ele e sua ex-companheiras sdo as
pessoas que atuam nos videos postados. Nesse caso, inobstante a vitima tenha
permitido a divulgacao do video (aceitagdo do risco), em momento algum manifestou
sua vontade em permitir a exposi¢cao da sua honra (aceitagado do resultado), razédo
pela qual fica excluida a hipotese de consentimento do ofendido, devendo a situagao
ser analisada conforme os critérios de heterocolocagdo em perigo consentida.

De outra parte, caso se verifique uma hipotese em que, movidos pela emogéao
que o relacionamento proporciona, duas pessoas resolvam, em consenso, gravar
um video ou fotografar imagens de cunho intimo e um deles, com o consentimento
do outro, realiza a divulgagao deste material em rede, com o intuito de compartilhar

com o mundo virtual um momento de intimidade na relacdo do casal, por mais que
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posteriormente a pessoa exposta se arrependa, ndo ha que se falar em imputacao

de culpa ao perpetrador, pois 0 mesmo agiu em acordo com a vitima.

Feitas as devidas consideragoes a respeito do instituto do consentimento do
ofendido, faz-se mister uma abordagem da autonomia do individuo no momento em

que efetua a representacdo deste consentimento.

4.4.2 A autonomia e a capacidade de auto-organizagao da vitima no momento

da divulgacao

Conforme demonstrado, o consentimento do ofendido podera repercutir no
direito penal, ora afastando a tipicidade, ora afastando a ilicitude da conduta.
Contudo, elemento essencial na estrutura do consentimento € a autonomia do

individuo.

Como bem aponta Coelho (2014, p. 22), a autonomia da vontade individual
deve estar representada no consentimento para que este se revista de validade e
eficacia, em todos os seus aspectos. Desta feita, analise de fundamental importancia
para a sequéncia deste trabalho, o alcance da autonomia do individuo quando da

expressao do consentimento.

O individuo deve ser entendido como um ser dotado de capacidade para se
autodeterminar, conforme a sua prépria vontade, na busca da realizagcdo de seus
desejos e ambigdes (MINAHIM, 2015, p. 27). Dentro desse conceito de individuo,

deve se buscar o caminho para atingir o entendimento da autonomia.

A primeira abordagem dogmatica correlacionando autonomia e individuo foi
realizada por Kant (2013, p. 75), para quem a autonomia nada mais é do que a
constituicdo da vontade, que é entendida pelo individuo como uma lei universal, um
imperativo de que a vontade funciona como condi¢cdo a autonomia do mesmo. Esta
concepgao kantiana torna o individuo um sujeito titular de direitos e deveres, uma
vez que é capaz de agir conforme o seu querer, obedecendo as leis que propde para

si, de maneira voluntaria e racional.
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A autonomia funciona como um direito do sujeito de agir e se comportar, de
maneira que este seja autor das suas agdes, ao passo em que representa o respeito
a personalidade do individuo como ser livre, que atua de forma autbnoma, sem
qualquer interferéncia na sua identidade formadora da sua vontade (RAMOS, 2008,
p. 47).

Neste ponto, faz-se mister a diferenciagdo entre o conceito de vontade e
arbitrio, conforme desenvolvido por Kant (2001, p. 487). A vontade é entendida como
uma faculdade de desejo superior, identificada como razdo pratica, responsavel por
legislar as normas de conduta que um individuo seguira, ao passo que o arbitrio
representa uma faculdade de desejo inferior, com carater empirico, sujeita a

interferéncia de impulsos sensiveis e efeitos naturais e controlada pela razao.

Desta feita, de acordo com a divisdo apresentada, o arbitrio representa a
manifestacdo do desejo em sua forma mais natural, influenciada pelas emocgdes
humanas e experiéncias sensitivas, contudo, a expressdao desse arbitrio é

determinada pela razéo, que estipula regras de conduta conforme a moral.

Assim, a nocdo de autonomia individual esta amplamente atrelada a
responsabilidade social, instituida por regras de cooperagdo as quais todos estao
previamente submetidos. Do mesmo modo, ndo ha que se falar em estrutura social
sem autonomia, pois ela esta relacionada diretamente a construgdo da cidadania.
De forma que a autonomia é simultaneamente individual e coletiva, ao tempo que
possui dois pontos de vista distintos, o pessoal, que afirma as motivagdes individuais

e o impessoal, que se identifica com a equidade social (SCHRAMM, 1998, p. 3).

No mesmo sentido, Minahim (2015, p. 32) destaca que o comportamento de
um sujeito representa uma relagdo de dependéncia entre suas peculiaridades
genéticas e o corpo social, de forma que o individuo ndo pode ser encarado como
um ser s6 e socialmente independente, sendo essencial a sua adequada

harmonizacdo com o ambiente em que vive.

Trazendo este conceito de autonomia para a esfera do direito penal, identifica-
se como essencial a nogao de liberdade para o ambito de atuacio do direito penal,
uma vez que nao se poderia falar em sancionar um ato que nao fosse dirigido de

maneira livre e autbnoma pelo individuo (MINAHIM, 2015, p. 54). Outrossim, a
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autonomia representa papel de extrema relevancia quando da analise do

consentimento do ofendido.

Conforme ja apontado, nos casos de revenge porn, o consentimento da vitima
tem o condao de eliminar a configuragao da conduta ofensiva. No entanto, ainda que
a vitima tenha consentido com a conduta, faz-se mister analisar em que nivel esta

aceitacado pode ser considerada como fruto da autonomia do individuo.

De forma geral, a autonomia do individuo estara prejudicada quando exercida
através de uma coacdo, definida como qualquer ato de restricdo ao exercicio da
liberdade. Quando essa restricdo ocorre da vontade, entendida como razéo, sobre o
arbitrio, com a intencao de se submeter aos valores morais, ndo ha que se falar em
perda da autonomia do agente, pois neste caso o individuo estabelece um fim moral,
de acordo com o dever posto pela sociedade (RAMOS, 2008, p. 54). Aqui, verifica-se
verdadeira coagao externa, relacionada com os deveres impostos pelas normas

juridicas.

Assim, a titulo de exemplo, imagine-se uma situacdo em que um sujeito seja
tomado por um desejo subito de ter para si um objeto pertencente a outro.
Inobstante esse desejo primario, a raz&o restringe o arbitrio do sujeito e impede que
este simplesmente retire o objeto da esfera do outro e o tome para si, tendo em vista
que se faz necessario o respeito as regras estabelecidas na sociedade.

De outro ponto, verifica-se uma coacédo interna quando a determinacio
interna da vontade do agente se da em fungdo da forga de um dever moral. Aqui, 0
individuo ndo age mais em funcao de previsdes legais ou normas impostas pelo
estado, mas antes atua com base no imperativo categérico da moral (RAMOS, 2008,
p. 57). Novamente, ndo se verifica qualquer prejuizo na capacidade de determinagao
do individuo, uma vez que, ainda que tenha agido em fungdo de influéncias
externas, o comportamento e decisao do individuo se deu em fungdo das regras de

conduta social que escolheu seguir.

Como ilustragado, a hipétese em que um individuo deseja efetivar uma compra
em um estabelecimento comercial, onde se verifica a existéncia de uma fila de
pessoas no caixa para efetuar o pagamento. Por mais que nao exista um imperativo
legal que determine que as pessoas devam seguir a fila, moralmente o individuo

entende que aquela organizagdo deve ser respeitada e restringe a sua vontade
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inicial para se submeter a coacéao interna, de forma a respeitar o imperativo ético e

moral.

Quando esta restricdo, no entanto, atua sobre a razao, resta evidenciado que
a autonomia do individuo encontra-se afetada. Assim, se uma pessoa pratica um
ato em funcdo de estar sendo ameagado por alguém ou com receio de que um ente
préximo venha sofrer algum mal, ndo se verifica a representacédo da vontade do
individuo, pois a razao fora influenciada por fatores externos que o levaram a agir de

tal forma.

Nestes casos, o direito penal afasta a conduta daquele que age sob o efeito
da coacéo e transfere a responsabilidade do ato para o individuo responsavel pela
situagcdo de coagdo do sujeito, diante da inexigibilidade de conduta diversa.
Seguindo este raciocinio, nas hipéteses em que a vitima seja moralmente coagida a

praticar um ato que lhe cause uma lesdo, a conduta devera ser imputada ao coator.

Nas situagdes estabelecidas no revenge porn, faz-se mister analisar em que
ponto o consentimento da vitima é baseado em um ato de razdo livre e consciente.
Assim, no caso de uma mulher que consente para a divulgagdo de uma imagem
intima sua, sendo este consentimento proveniente de um desejo interno seu, ainda
que em atendimento a um pedido do parceiro, resta evidenciado que ha uma

renuncia a protegao juridica do bem.

Neste sentido, em caso de ocorréncia de danos ao bem juridico da pessoa
que consente, ela devera assumir preferencialmente os efeitos de sua conduta, com
base na autorresponsabilidade da vitima. Nao se pode querer que um terceiro que
tenha praticado uma conduta autorizado pela vitima, tenha responsabilidade sobre
0os danos que o proéprio titular do bem juridico decidiu abrir mao, sob pena de se
estar privando o cidaddo de sua liberdade de organizacdo e autonomia (MELIA,
1998, p. 50).

Importante salientar, entretanto, que a autorresponsabilidade so6 tera lugar
quando se verificar um livre exercicio da autonomia daquele que consente (MELIA,
1998, p. 52). Neste sentido, nas situagcdes em que a mulher se encontra tao
envolvida no relacionamento que acaba cedendo as pressdes do parceiro para que
permita a divulgacdo do conteudo erotico, em raz&o de temer que a sua negativa

possa ocasionar o fim do relacionamento, ndo se pode imputar a culpa ao parceiro
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que convence o0 outro a consentir com o ato, pois esta ausente o requisito de que a

conduta tenha sido praticada sob ameaga de ocorréncia de um mal grave.

Ressalta-se que, conforme demonstrado, a confiabilidade presente no dmbito
de uma relagdo amorosa faz com que o individuo esteja muito mais suscetivel ao
convencimento alheio, mas isso ndo elimina a autonomia e capacidade de auto-
organizagado da vitima que se deixa convencer pelo outro, ainda que venha a se

arrepender posteriormente.

Desta feita, ressalvadas as hipdteses em que o consentimento dado pela
vitima possua vicios de vontade, restando comprovado que o autor agiu com a
permissao da vitima, conforme sua autonomia e poder de autodeterminacao, estara
afastada a tipicidade da conduta, uma vez que a auséncia de permissao da pessoa
exposta é elemento constitutivo do revenge porn. Outrossim, no momento em que

consente, a liberdade da vitima atua no sentido de justificar a conduta do terceiro.
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5 O TRATAMENTO JURIDICO DO REVENGE PORN NO BRASIL E A SUA
ADEQUAGAO A PROTEGAO DA VITIMA

Apresentadas as discussbes vitimodogmaticas a respeito das situagdes de
pornografia de vinganga, passa-se agora ao enfrentamento das questdes relativas a
classificagao juridico penal destas condutas. Assim, busca-se identificar de que
forma a legislacdo criminal abarca a conduta de disseminagdo ndo autorizada de
conteudo intimo alheio, bem como a repercussdo pratica do comportamento da

vitima na pratica forense.

Em seguida, serdo apresentados os projetos de lei que tratam sobre o tema,
analisando em que medida as possiveis alteragcdes podem apresentar um avancgo
para o combate a esta pratica. Por fim, discutir-se-a sobre a real necessidade de

criacdo de novos tipos penais que tratam especificamente sobre o tema.

5.1 O ENQUADRAMENTO PENAL DO REVENGE PORN NO DIREITO PENAL
BRASILEIRO

Inicialmente, é preciso delimitar o enquadramento penal dado as condutas de
pornografia de revanche no sistema juridico criminal brasileiro. Diante do que fora
apresentado ao longo dos capitulos deste trabalho, verifica-se que a exposicao de
conteudo intimo pode dar ensejo a diversas condutas tipicas, de acordo com o

contexto ao qual esta relacionada.

Ao analisar uma conduta de divulgagao indevida de imagem intima, deve-se
levar em conta inicialmente uma separacao entre as vitimas maiores e menores de
18 (dezoito) anos (BULGARELLI; NERIS; RUIZ; VALENTE, 2016, p. 23). No caso da
pessoa exposta se tratar de criangca ou adolescente, o Estatuto da Crianga e
Adolescente tem previsao expressa de crime que se adequa prontamente a conduta,
previsto no art. 241-A do referido diploma legal.

De acordo com o dispositivo legal, sera punido com pena de reclusdo de 03

(trés) a 06 (seis) anos, aquele que oferecer, trocar, disponibilizar, transmitir, distribuir,
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publicar ou divulgar por qualquer meio, fotografia, video ou outro registro que
contenha cena de sexo ou pornografica, envolvendo crianga ou adolescente. S&o
punidas também as condutas de armazenar as referidas, bem como a de possibilitar
0 acesso por meio da rede de computadores. O dispositivo busca proteger a
dignidade sexual das criangas e adolescentes, coibindo condutas ofensivas aos

mesmos.

Importante frisar que o diploma legal define cena pornografica como qualquer
situagdo de exibicdo de oOrgdos genitais para fins sexuais, ex vi art. 241-E. O
conceito apresentado pelo Estatuto amplia o alcance do tipo, para punir qualquer
conduta relacionada a exposicdo de partes intimas de adolescentes, ndo sendo
exigido a veiculagdo de cenas de sexo explicito para determinar a conduta

criminosa.

Desta feita, quando se verificar a hipdtese de divulgagdes indevidas de
conteudo intimo referentes a criancas e adolescentes, ndo ha maiores debates
legais, tendo em vista a conduta se amoldar em todos os aspectos a previsao
exarada no Estatuto da Crianga e Adolescente (BULGARELLI; NERIS; RUIZ,
VALENTE, 2016, p. 26). Ressalta-se que a lei ndo exige qualquer finalidade
especifica ou dolo especial por parte do agente para caracterizar a conduta, de

modo que a simples pratica do tipo penal concretiza a realizagdo do crime.

Outrossim, é importante frisar que o tipo nao admite a exclusao da tipicidade
em fungdo do consentimento da ofendida, em primeiro lugar por se tratar de ato
eivado de validade, tendo em vista que se presume que uma crianga ou adolescente
nao possuem recursos simbolicos suficientemente desenvolvimento para dispor da
tutela do seu bem juridico (JESUS, 2006, p. 674). E em especial em fungéo do tipo
apresentar uma estrutura voltada a protecdo de um interesse coletivo, na

manutengao da integridade sexual das criangas e adolescentes.

Vencida essa diferenciagao, passa-se as hipoteses em que a divulgagao se
refere a conteudo intimo de pessoa adulta. Nessas situagdes, pode-se amoldar a
conduta a diversos tipos penais tradicionais, os quais serdo abordados a seguir, no
entanto, apenas um crime se apresenta em conformidade com todos os elementos

do revenge porn.
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A primeira hipétese diz respeito as situagdes em que a divulgagéo indevida da
imagem se apresenta como uma ameaga do agressor para com a vitima. Assim, &
plenamente possivel que um perpetrador, de posse de imagens intimas de uma
pessoa, faga ameacas de divulgar o referido material, com a intengdo de amedrontar

a vitima.

Importante ressaltar que o crime de ameacga exige que o agressor intimide a
vitima com a promessa de lhe infringir mal injusto e grave. Neste ponto, é necessario
destacar que, como ja demonstrado anteriormente, a exposi¢cdo indevida da
intimidade de uma pessoa lhe traz uma série de prejuizos tanto psicolégicos quanto
sociais, de forma que a disseminagao desse conteudo € meio apto para caracterizar
o tipo penal de ameaca. No entanto, somente restara caracterizado este crime,
quando a conduta estiver satisfeita com o mero temor na vitima, uma vez que, no
caso de o agente ameacar a vitima com o intuito de obtencdo de vantagem,

verificar-se-a outra hipotese delitiva.

Desta feita, caso o agressor exija uma vantagem financeira para a vitima,
como condigdo para ndo divulgar uma imagem ou video com conteudo erético, ndo
ha mais lugar ao crime de ameaga, neste ponto absorvido pelo crime de extorsao.
De outra parte, caso a vantagem exigida pelo perpetrador seja de cunho sexual,

pode se caracterizar o crime de estupro, diante do bem juridico atingido.

Ainda que diversas sejam as possibilidades juridicas de classificagao penal
das condutas de disseminagao indevida, uma delas parece ter mais proximidade
com o fendmeno do revenge porn, quando analisados os seus elementos. Conforme
demonstrado no segundo capitulo, o fendmeno da pornografia de vinganga possui
tracos caracteristicos que o diferenciam de meras condutas de divulgagdo de
imagens. Assim, ainda que o infrator se faga valer de conteudo sexual alheio para
proferir ameagas ou exigir vantagens indevidas, em verdade a pornografia de
vinganga se constitui como mero meio para pratica da conduta. Desta feita, quando
o autor ameaca a vitima de divulgar conteudo intimo dela, ou quando exige quantia

em dinheiro para ndo disseminar imagens, o revenge porn € mero meio material

para concretizar a agao delitiva.

Tendo em vista figurar como elemento definidor da pornografia de revanche o

especial fim de agir, voltado a impor uma humilhacéo social a vitima (BUZZI, 2015,
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p. 30), o tipo penal que melhor se amolda as situagdes de revenge porn é o de
difamacé&o. O tipo esta inserido no capitulo referente aos crimes contra a honra e,
em conformidade com o art. 139 do Cédigo Penal, caracteriza a difamacgao, o ato de

imputar a alguém fato ofensivo a sua reputagao.

De acordo com Prado (2006, p. 259), o crime de difamagédo busca trazer
protecdo a imagem que a pessoa tem perante o meio social e se concretiza com a
mera imputacédo a alguém de fato ofensivo que possa vir a macular esta imagem.
Neste ensejo, o crime pode ser praticado de diversas formas, seja por palavras,
gestos, cangdes, desenhos, bastando que a conduta seja prejudicial ao juizo que se
faz da vitima no seu circulo social (PRADO, 2006, p. 262).

Segundo Hungria (1980, p. 38), a difamagao caracteriza um crime contra a
honra objetiva da vitima, o que torna indispensavel que o fato chegue ao
conhecimento de terceiro. Ainda de acordo com o autor, a honra objetiva esta
diretamente relacionada ao grau de confianga e credibilidade que o individuo goza

com o meio social que vive (HUNGRIA, 1980, p.39).

Regra geral, neste tipo de crime nido se admite a excegédo da verdade'?, de
forma que pouco importa se o fato imputado seja verdadeiro ou falso, bastando que
seja uma conduta que possa prejudicar a reputacdo da vitima (PRADO, 2006, p.
264). Isso se da porque o legislador entendeu que, ainda que o fato imputado a
vitima seja verdadeiro, ndo se permite a um terceiro que exponha este fato perante
toda a sociedade, pois diz respeito tdo somente aquela pessoa, ndao havendo

qualquer interesse social sobre o fato.

Importante salientar que, por se tratar a honra de bem juridico disponivel, a
difamacado admite o consentimento do ofendido, o qual, quando realizado de forma
expressa e por pessoa capaz, afastara a propria tipicidade da conduta (PRADO,
2006, p. 259).

No tocante ao momento de realizagdo do crime, considera-se consumado
quando o fato chega ao conhecimento de terceiro, sendo esse elemento

fundamental para a configuracdo do crime, de forma que, caso o individuo, com

100 codigo penal admite a excegdo da verdade quando a difamacgdo ocorrer contra funcionario
publico, por fato que esteja relacionado as suas fungdes. Aqui, justifica-se a aplicagao do instituicdo
da excecdo da verdade, uma vez que, em se tratando que ato praticado por servidor publico, a
servidor do estado, ha interesse social no conhecimento do fato.
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intencao de difamar alguém, propale fato que desabone a honra objetiva de alguém,
mas n&o consiga levar a conhecimento de nenhuma pessoa, ndo havera a
ocorréncia do crime. Assim, imagine-se o individuo que escreve uma matéria de
jornal, na qual imputa diversos fatos insultantes a determinada pessoa, contudo, por
questdes alheias a vontade do agente, a edi¢do n&o é publicada e a matéria n&o tem
veiculacao, ficando o fato no &mbito da tentativa (PRADO, 2006, p. 263).

De acordo com Hungria (1980, p. 43), a difamagdo deve ser caracterizada
como crime de dano, pois na conduta do agente ha o dolo de causar um dano a
honra objetiva da vitima, no entanto, por se tratar de crime formal, ndo se exige que
0 agente consiga macular a honra objetiva da vitima, bastando para a consumacgéao
do delito a divulgacédo do fato. A titulo de exemplo, a situagdo em que A divulga
perante um grupo de pessoas que B teve relagbes homossexuais com C, contudo os
receptores da noticia ndo a consideram ofensiva a honra B, por entender que se

trata de fato natural na sociedade atual, ainda assim, havera a ocorréncia do crime.

Por fim, é importante ressaltar que nas disposicdes comuns aos crimes contra
a honra, ha a previsdo do aumento da pena em um terco, no caso do fato ter sido
pratico por meio que facilite a divulgacédo da difamacgéo. Mais uma vez, ndo importa
para a configuracdo da causa de aumento que o fato seja propagado de maneira
mais facil, bastando que o agente tenha utilizado o meio adequado para este fim
(PRADO, 2006, p. 279).

Assim, delineados os contornos do tipo penal da difamacgao, pode-se verificar
a sua adequacido aos elementos constitutivos do revenge porn. Conforme ja
demonstrado, os atos de pornografia de revanche se caracterizam pela divulgagcéo
nao consentida de conteudo intimo alheio, por meio informatico e com finalidade

especifica de depreciar a imagem que a vitima possui perante a sociedade.

Inicialmente, é preciso situar a divulgagao de uma imagem sexual intima na
esfera de conteudos difamatodrios. Desta feita, € necessario fazer uma leitura para
além da simples imagem, devendo se buscar a mensagem passada através daquele
conteudo. Deveras, no momento em que divulga uma imagem de uma pessoa em
que se remeta a uma situacdo de sexualidade, o individuo busca caracterizar uma
subordinacao erotizada feminina, pautada em uma dominagao masculina, na qual o

ato da mulher usar sua sensualidade € visto como vulgaridade (BUZZI, 2015, p. 23).
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Ha uma mensagem clara por tras da divulgagdo de um conteudo intimo. O
homem busca dizer que aquela mulher permitiu que o0 mesmo tivesse acesso a suas
imagens intimas e ndo se comportou de acordo com o padrdao social que a
sociedade ainda espera da mulher, qual seja, a de sujeito passiva na relagao sexual,
que deve permanecer inerte e reservada quando se tratar de questbes atinentes a

sua sexualidade.

Outrossim, as condutas de revenge porn devem ser necessariamente
realizadas por meio informatico, o que ensejaria a aplicagdo da causa de aumento,

por se tratar de meio que facilita a propagacao da imagem.

Assim, diante do exposto, em analise a legislagao existente no sistema penal
brasileiro, o tipo penal de difamacéo parece se adequar de maneira mais satisfatoria
as hipdteses de divulgacdo indevida de imagens alheias, contudo, é precisar

analisar se esta adequacao tipica satisfaz de maneira plena a protecao da vitima.

5.1.1 A necessidade de enfretamento do revenge porn como violéncia de

género

Diante do exposto, é possivel identificar que os meios utilizados, bem como
os fins buscados pelos autores, caracterizam o revenge porn como uma forma direta

de violéncia de género, tal qual se apresentara adiante.

Inicialmente, faz-se mister delimitar o conceito de violéncia de género, a fim
de amoldar o comportamento do exibidor a este modelo de agressdo. Assim,
Faleiros (2007, p. 62) defende que a violéncia de género esta relacionada
diretamente com a estrutura social moderna, na qual ha uma nitida separagao entre
0s sexos, correspondendo a cada um deles, papeis e status diferentes, com poderes

e deveres desiguais tanto na vida privada quanto na esfera publica.

Neste ensejo, historicamente o género feminino foi subjugado e posto sob
dominag&do masculina, de forma que a violéncia de género deve ser entendida como
qualquer ato de agressao, independente da espécie, que se preste a convalidar a

posicdo de dominagao de um género sobre outro.



95

No mesmo sentido, Saffioti (2001) defende que a violéncia de género é o meio
utilizado pelo homem para auxilia-lo na manutengédo da sua capacidade de mando
sobre a mulher, no ambito social. Assim, a violéncia de género caracateriza
verdadeira perpetracdo do pensamento patriarcal nas relagbes de convivio entre

homem e mulher.

Cumpre salientar que existem diversas formas de exercicio desta violéncia,
nao sendo necessario o exercicio da forga fisica para se chegar a um resultado de
opressao. De fato, a forma mais comum e conhecida pela sociedade de violéncia de
género esta relacionada com agressoées fisicas realizadas pelo agressor contra a
mulher, no entanto, existem meios de violéncia que acabam por trazer danos mais
severos a identidade de género (FALEIROS, 2007, p. 63).

Neste sentido, Bourdieu (1999, p. 7-8) indica que para além da violéncia
fisica, a violéncia simbdlica ocorre de maneira sutil, na maioria das vezes invisivel a
vitima, a qual somente toma conhecimento de sua existéncia depois de ja
produzidos os seus efeitos danosos. Assim, enquadram-se no conceito de violéncia
de género, as agdes de agressao psicoldgica ou moral, que possam vir a causar um
abalo na identidade de género do individuo, sobretudo perante os parametros

sociais que esta submetida.

Aprofundando a respeito do tema, Segato (2003, p. 31) aponta que existem
03 (trés) causas genéricas para a pratica da violéncia de género por parte do autor.
A primeira delas é o castigo a mulher que desviou sua conduta do padrao social que
Ihe é esperado, de forma que aqui a violéncia funciona como um ato disciplinador.
Aqui, o comportamento da mulher vem a romper com o dominio masculino sobre
seus atos e o0 agressor acredita que com os atos de violéncia, reestabelecera os
atos a normalidade. llustrando esta hipdtese, o pai que agride a filha em funcéo da

mesma ter saido de casa com uma saia curta.

A segunda causa é uma reagao da disputa entre homens, recaindo sobre a
mulher, pois a violéncia é realizada como uma afronta a um outro poder masculino,
na medida em que um individuo visualiza a usurpacido e dominio da mulher que esta
sob cuidados alheios como forma de prevalecimento sobre o outro (SEGATO, 2003,

p. 32). Como exemplo, imagine-se o individuo A, que, no intuito de provocar e
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afrontar o individuo B, pratica atos de hostilidade contra a companheira deste ultimo,
tdo somente para Ihe questionar a autoridade.

Por fim, a autora identifica como terceira causa de violéncia, a busca pela
demonstracdo de forga e virilidade frente a sociedade, como uma forma de
demonstrar que exerce poder sobre a mulher. Aqui, o agressor age com o intuito de
se auto afirmar perante o seu meio de convivéncia social (SEGATO, 2003, p. 33).
Cite-se o exemplo do jovem, com intuito de demonstrar aos seus amigos que possui
experiéncia sexual, divulga de maneira fantasiosa que manteve relagbes sexuais
com uma determinada garota, n&o se importando com os efeitos traumaticos que a

repercussao das informacdes falsas possa ter.

Diante do apresentado, demonstra-se evidente a adequacido do fenbmeno da
pornografia de vinganga as hipoteses de violéncia de género, tal qual apresentada
neste capitulo. De imediato, ha de ressaltar que o comportamento perpetrado pelo
divulgador da imagem representa verdadeiro ato de violéncia moral, diante dos
danos e trauma psicologicos gerados sobre a pessoa exposta. Outrossim,
demonstra a caracterizagdo de violéncia de género do ato, o fato do autor se

prevalecer de sua posi¢cao na sociedade para validar uma opressao a mulher.

Como bem aponta Buzzi (2015, p. 44), a pornografia de vinganga funciona
como uma retomada da autoridade masculina sobre o corpo da mulher e
consequente retirada da autonomia dela. Outrossim, mais do que isso, o proprio
dano que a vitima sofre é fruto da cultura de dominagdo masculina, a qual impde
que a mulher se mantenha pura, resistente aos avangos masculinos, de forma que
merece desaprovagdo social o comportamento que possa caracterizar uma

manifesta sexual feminina.

Também demonstra a adequacéo da conduta tipica ao critério de classificagao
de violéncia de género, em fungcdo das motivagdes dos agentes para realizagao das
divulgagcées. Como ja demonstrado, a maioria das situagdes de revenge porn
ocorrem apos o término de um relacionamento, no mais das vezes, como forma do
ex-companheiro que ndo admite o término se vingar contra a mulher que rompe o

vinculo de dominagéo do mesmo sobre ela.

Assim, & possivel verificar a ocorréncia da divulgagdo ndo consentida de

conteudo intimo por duas motivagdes. A primeira delas como verdadeira vinganga do
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autor que deseja impor um castigo a vitima, por entender que ela subverteu a
posicao de superioridade no momento em que tomou para si a decisdo dos rumos

do relacionamento.

Neste sentido, imagine-se o individuo que possui um relacionamento com
uma mulher, mas esta ndo se encontra mais feliz na relagao, razao pela qual decide
pér um fim ao namoro. Indignado com o fato de ter perdido o seu poder de decisao
na relagdo, o homem decide divulgar imagens intimas da sua companheira, as quais
Ihe foram confidenciadas no ambito da relagdo. Aqui, o perpetrador agiu de maneira

a aplicar um castigo que achava que a mulher era merecedora.

Também € uma realidade a pratica do revenge porn como forma de
autoafirmacdo do individuo em um grupo. Ao divulgar uma foto de uma mulher nua,
o individuo tenta passar a mensagem indireta para o grupo com qual convive de que
se teve acesso aquele conteudo, também praticara relagdes sexuais com a pessoa
exposta. O individuo pode néo ter intensédo direta de causar danos psicolégicos a
vitima, mas age sem se importar com o efeito que seu comportamento tera sobre a

vida da vitima.

Demonstrada a adequacéao das condutas agressivas a matéria de violéncia de
género, é preciso expor os efeitos que tal delimitagdo traz ao ambito juridico.

5.1.2 A aplicagao da lei 11340/2006 nos casos de revenge porn

Demonstrado que os atos de pornografia de vinganga situam-se na esfera de
abrangéncia de violéncia de género, o principal e imediato efeito € a aplicagao da lei

11340/2006 no tratamento juridico dos casos que digam respeito a este tema.

A referida lei foi criada em um momento no qual a sociedade reclamava por
maior rigor e eficacia na punicdo dos casos de violéncia contra as mulheres,
representando um avang¢o imprescindivel na luta pelo reconhecimento social dos

direitos e da participacao social da mulher.

A partir da década de 1960, passaram a ganhar visibilidade os movimentos

feministas de diversos paises, tendo sido construida uma agenda politica voltada
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para produgdo de uma legislagdo especifica para o combate as discriminagdes e
violéncia contra as mulheres (BARSTED, 2016, p. 17/18). Contudo, apenas no ano
de 2006, entrou em vigor a lei 11340/06'", voltada a protecdo da mulher nas

relagcbes afetivas e familiares, quando vitima de violéncia de género.

Inicialmente, a lei apresenta o publico alvo da protegéo legal, bem como os
tipos de agressdes que serao coibidas pela lei. No titulo |, o legislador aponta que os
instrumentos de protegdo presentes naquele diploma legal devem ser utilizados em
prol de mulheres em situacdo de violéncia, independente de raca, etnia, orientacéo

sexual, renda, cultura, nivel educacional, idade e religido.

A lei tem por objetivo geral assegurar a mulher todas as condigbes
necessarias para exercer os direitos fundamentais em uma sociedade pautada no
estado democratico de direito. Dentro deste ambito, fica sob responsabilidade do
estado, fornecer meios, através de politicas publicas, para que qualquer mulher que
venha a sofrer algum tipo de violéncia doméstica possa encontrar no poder publico

uma atuacao eficaz e condizente.

Neste sentido, Negrao (2016, p. 110) defende que a lei Maria da Penha
incumbiu o estado de oferecer a mulher vitima de violéncia os instrumentos
adequados para combater a opressao a qual é submetida em fungcdo das agdes de
género. Alerta ainda a autora que a repressao a este tipo de violéncia é papel de
toda a sociedade, que precisa reagir as condutas atentatérias a liberdade feminina.
Desta feita, o Estado passou a implementar uma série de acgdes, buscando a
mitigac&o e posterior extingdo da violéncia contra a mulher, sempre atrelado a agbes
e iniciativas de elevado cunho social e cultural (LAVIGNE, 2009, p. 159).

Coube também ao referido diploma legal, apresentar as formas de violéncia a
serem coibidas. Neste sentido, serdo reprimidas, as violéncias praticadas contra

10O projeto de lei fora criado e aprovado mediante uma intensa luta politica, tendo a lei apontado
como homenagem o caso da biofarmacéutica Maria da Penha Maia Fernandes, a qual, durante 23
anos, sofrera diversas agressodes por parte de seu companheiro, sendo que, em 1983, fora vitima de
uma tentativa de homicidio, que a deixara paraplégica, vindo a sofrer mais tarde, um novo atentado
contra sua vida, fato que fez com que a mesma reagisse a violéncia sofrida, procurando as
autoridades competentes e denunciando seu agressor. Apds cerca de 19 (dezenove) anos de
julgamento, o companheiro de Maria da Penha fora condenado a 02 (dois) anos de reclusdo. Tal
decisdo gerou tamanha revolta perante as autoridades internacionais que o Comité Latino —
Americano de Defesa dos Direitos da Mulher, em litisconsércio com a vitima, ajuizou uma agao junto
a Comissédo Interamericana de Direitos Humanos da Organizagdo dos Estados Americanos, o que
gerou uma condenacgao ao Brasil, por ndo possuir mecanismos de prote¢do que coibissem este tipo
de violéncia contra a mulher.
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mulheres em razdo do género, que venham a causar morte, lesdo ou qualquer tipo
de sofrimento fisico, sexual, psicologico, ou até mesmo dano moral ou patrimonial.
Sendo a agressao fisica aquela que cause qualquer ofensa a integridade fisica da
mulher, ao passo que a violéncia psicolégica representa a conduta direcionada a
causar um dano emocional, no intuito de degradar as ag¢des da vitima, por meio de
ameagcas, constrangimentos, insultos, humilhagdes. A violéncia sexual é toda aquela
que atente contra a dignidade sexual da violentada. Entende-se por violéncia
patrimonial, aquela que gere uma redugdo no patriménio da vitima, enquanto a
violéncia moral se configura como qualquer conduta que venha a atingir a honra

objetiva ou subjetiva da mulher.

Cumpre salientar que essas formas de violéncia podem ser apresentadas em
trés contextos de acordo com as disposigdes gerais da lei 11340/06, quais sejam:
ambito da unidade domeéstica, ainda que nao exista vinculo familiar; ambito familiar;

e relagdes intimas de afeto, ainda que n&o exista coabitagcao (LIMA, 2015, p. 907).

Diante do exposto, os atos de revenge porn, em sua maioria, se amoldam de
maneira direta as previsdes trazidas pela lei 11340/06, merecendo a referida
protecao legal. Desta feita, uma vez entendida a divulgagado indevida de conteudo
intimo como violéncia de género, € preciso determinar em que contexto o crime

devera sofrer a protegao do instituto legal referido.

Assim, somente tera lugar a aplicagao da Lei Maria da Penha nos casos em
que o responsavel pela divulgacao seja ou tenha sido companheiro da vitima, bem
como nas hipoteses em que o autor € do ambito familiar da pessoa exposta ou tenha

morado em algum momento com a mesma.

Desta feita, imagine-se a situagdo do colega de trabalho que consegue
acesso a conteudo intimo de uma mulher e, com intuito de prejudicar a mulher no
convivio do trabalho, divulga o conteudo no ambito da empresa. Resta evidenciada a
hipétese de revenge porn, contudo, diante da auséncia de qualquer dos requisitos
apontados no paragrafo anterior, ndo havera de se falar em aplicagdo da lei
11340/06.

Cumpre salientar que a incidéncia dos institutos de protecao da lei 11340/06 &
de essencial importancia para protecdo da vitima no ambito da pornografia de
vinganca. O referido diploma legal traz uma série de beneficios e garantias a vitima,
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de forma que a sua aplicagéo representa um enorme avango na prevengao aos atos

de violéncia de género.

Aponte-se como elemento de importancia salutar para o combate as agdes de
revenge porn, a exclusao da aplicagao da lei dos juizados especiais criminais e seus
respectivos beneficios aos autores. O art. 41 da lei Maria da Penha impde que nos
casos de violéncia doméstica ou familiar contra mulher, independente de qual seja a
pena maxima aplicada ao crime, ndo serao aplicados os institutos despenalizadores
da lei 9.099/95. O objetivo da referida previsao legal é fazer com que os autores de
crimes com qualquer tipo de violéncia contra a mulher ndo consigam se beneficiar
com os institutos da referida lei, o que poderia Ilhes dar a impresséo de que estariam

livrando-se impunimente das suas agdes delituosas (LAVIGNE, 2009, p. 185).

Deveras, o reconhecimento da pornografia de vinganga como violéncia de
género e a consequente aplicagdo da lei 11340/06 sao questdes que por si so
representam avancgos na atuacado do direito penal quanto a protecdo da vitima.
Contudo, ainda se faz necessario uma analise a respeito da criacdo de novos tipos
incriminadores para concretizar de maneira ampla a atuac¢ao do direito penal frente a

tais casos.

5.2 PROJETOS DE LElI A RESPEITO DA CONDUTA DE PORNOGRAFIA DE
VINGANCA

Diante do destaque que o fendmeno do revenge porn vem ganhando no
cenario juridico nacional, passou-se a discutir a respeito da real adequagéao dos tipos
penais existentes no combate a este ato. Neste sentido, diversos projetos de lei
foram elaborados com o intuito ou de incrementar as normas penais ja existentes de
forma a melhor abarcar o tema ou de criar novos tipos penais, com elementos

voltados especificamente para este fenbmeno.

A seguir, serdo examinados os principais projetos desenvolvidos, abordando
os aspectos juridico criminais de cada um deles, a fim de examinar em que medida

eles atendem as demandas criadas pelo fenébmeno da pornografia de vinganca.



101

5.2.1 Projeto de Lei 5.555/13

Proposto em 09 de maio de 2013, o projeto de lei 5.555, tem por objetivo
realizar uma alteragdo na lei 11340/06, com o fim de ampliar as hipbteses de
violéncia previstas no referido diploma legal, acrescentando expressamente a

pornografia ndo consensual como ato de violéncia a ser coibido pela lei.

A primeira inovagao trazida pelo projeto € a inser¢do da comunicagdo como
direito a ser assegurado a mulher, nos moldes da lei Maria da Penha. Assim, o art. 2°
do projeto de lei sugere nova redagao ao art. 3° da lei 11340/06, de forma a garantir
0 exercicio da comunicagdo, como objetivo expresso da lei (BRASIL, 2013a, p. 1).
Embora amplie o rol de garantias das mulheres, esta alteragdo traria pouca

efetividade na repressio a pratica dos atos delituosos.

Desta feita, a principal alteragdo apresentada no projeto diz respeito a
modificagao do art. 7° da lei 11340/06. O referido artigo determina e conceitua quais
seriam as formas de violéncia contra a mulher. O projeto de lei visa incluir no rol do
art. 7°, de maneira expressa, a violagdo da intimidade da mulher, como forma de

violéncia, acrescentando para tanto o inciso VI no referido artigo.

O inciso VI caracteriza como forma de violéncia de género, a violagdo a
intimidade da mulher, entendida como a divulgagdo por meio da internet, ou em
qualquer outro meio de propagacdo de informagdo, sem O seu expresso
consentimento, de imagens obtidas no ambito das relagdes domésticas, de
coabitagao ou hospitalidade (BRASIL, 2013a, p. 2).

Com este dispositivo, os atos de revenge porn passariam a figurar de maneira
expressa como violéncia de género. No entanto, conforme ja demonstrado, a
legislagdo atual permite caracterizar a pornografia de vinganga como violéncia
contra a mulher, o que acabaria esvaziando a utilidade da alteragdo proposta
(BUZZI, 2015, p. 84).

Por fim, o projeto propde a criagdo do § 5° no art. 22 do referido diploma legal,
referente as medidas de urgéncia, prevendo a possibilidade de o juiz determinar que
o servidor de internet responsavel pelo armazenamento da imagem remova, dentro

do prazo de 24 horas, o conteudo que viole a intimidade da mulher, quando restar



102

evidenciado a caracterizagdo da violéncia praticada por meio da divulgagéo
(BRASIL, 2013a, p. 2).

De fato, mais uma vez o projeto buscou uma ferramenta de protegéo as
vitimas, desta feita no intuito de minimizar os efeitos danosos da divulgagdo. A
insercdo da retirada do conteudo agressivo como medida de urgéncia da lei
11340/06 aparece como verdadeiro avango nas acdes do estado contra as acdes de

disseminacgao indevida de conteudo intimo.

Aqui, é preciso apontar que a lei 12.965/2014, marco civil da internet no
Brasil, em seu art. 19 prevé a possibilidade de o juiz determinar a exclusdo de um
conteudo disponivel na rede, apds requerimento da vitima. No entanto, tem de se
levar em conta que a remogé&o do conteudo entendida como medida de urgéncia traz
maior efetividade para a minimizagdo dos danos sofridos pela vitima, uma vez que
quanto maior o tempo de exposigao das imagens, maior os danos sociais causados

a pessoa exposta.

Assim, ha de se reconhecer a importancia das referidas alteragbes legais na
repressao das condutas de revenge porn, contudo ainda esta distante de atender as
demandas de protecdo que o fendmeno exige. O projeto foi aprovado pelo plenario
da cédmara em 21 de fevereiro de 2017 e encaminhado ao Senado Federal, tendo
sofrido um aditivo em 14 de marco de 2018, para acrescentar a criacdo de novo tipo

penal, a ser inserido no Codigo Penal.

Com o substitutivo proposto pelo Senado Federal, seria criado o capitulo I-A,
sobre a exposicdo da intimidade sexual, dentro do titulo referente a dignidade
sexual. Neste ensejo, passaria a ser crime o ato de registrar qualquer conteudo
sexual alheio sem autorizacdo, previsto através do art. 216-B, com previsdo de
detencdo de 06 (seis) meses a 01 (um) ano (BRASIL, 2013b, p. 2). Note-se que
aqui, a punicao é voltada para aquele que faz o registro sem autorizagédo, néo se

aplicando aquele que compartilha o conteudo.

O compartilhamento das imagens seria punido através do art. 216-C, que
prevé uma pena de 02 (dois) a 04 (quatro) anos de reclusdo para quem divulga por
qualquer meio, imagem contendo cena de nudez, ato sexual ou libidinoso de carater

intimo, sem autorizagdo da pessoa exposta (BRASIL, 2013b, p. 2).
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Com a apresentacdo deste aditivo, a PL 5.555/13 passou a englobar os
projetos de lei numero 5822/2013, 6630/13, 170/2015 e 4527/2016, os quais ficaram

como apensos aos autos do processo de tramitacdo na casa legislativa.

5.2.2 Projeto de Lei 6630/13

Inobstante tenha sido arquivado em fungao de se tornar um apenso ao projeto
5.555/2013, o projeto de lei 6630/13 foi proposto em 23 de outubro de 2013,
contudo, prevé a criagdo de um novo tipo penal para tratar dos casos de revenge
porn, e ja apresenta como objetivo principal tornar crime a conduta de divulgar cenas

de nudez ou ato sexual sem autorizacio da vitima.

O projeto prevé a insergcao do art. 216-B no Cddigo Penal, com o nomen juirs
divulgacao indevida de material intimo. Assim, constituiria crime o ato de divulgar,
por qualquer meio, conteudo de cunho sexual sem autorizagao da vitima, com pena
fixada entre 01 (um) e 03 (trés) anos de detencéo (BRASIL, 2013c, p.1).

O paragrafo primeiro apresenta uma figura equiparada, punindo também
aquele individuo que divulga conteudo proveniente de montagens ou edi¢des
graficas que colocam a vitima em atos obscenos (BRASIL, 2013c, p.1).

Importante elemento apresentado € o aumento da pena em um tergo no caso
de o crime ter sido praticado por motivo de vinganga ou para impor humilhagdo a
vitima, bem como quando o autor cometer o delito prevalecendo-se do fato de ter
qualquer tipo de relacionamento amoroso com a vitima, ainda que de maneira
esporadica (BRASIL, 2013c, p. 1).

Nao se pode deixar de apontar para o fato de o tipo penal proposto estar
inserido no titulo referente aos crimes contra a dignidade sexual, o que traz maior
relevancia a conduta tipica, tendo em vista o maior grau de reprovabilidade social
dos crimes ali expostos, bem como agora o crime passaria a ser de agéo publica

condicionada a representacdo da vitima.

De maneira inovadora, o projeto ainda prevé a punicdo do autor com o

impedimento de acesso as redes sociais ou servidores de e-mails ou mensagens
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eletrdnicas pelo prazo de dois anos, no caso de crime praticado pela internet
(BRASIL, 2013c, p. 2).

E preciso apontar que a conduta reprimida pelo tipo apresentado ndo se atém
as situagoes especificas de revenge porn, conforme os limites conceituais expostos
neste trabalho, buscando punir qualquer conduta de exposi¢ao nao autorizada de
conteudo intimo. Apenas no paragrafo segundo, a conduta se amolda a todos os

elementos constitutivos do fendmeno da pornografia de vingancga.

O projeto 6630/13 foi arquivado e apensado ao PL 5555/13, contudo fora
reapresentado ao Senado através do PL 63/15, pelo seu redator, o Senador
Romario, sendo que ainda se encontra em tramitacdo naquela casa, atualmente na
Comisséo de Constituicdo, Justica e Cidadania, no aguardo de designagdo do

relator.

5.3 ANECESSIDADE DE UMA NOVA ABORDAGEM CRIMINAL PARA COMBATER
A CONDUTA E PRESERVAR O BEM JURIDICO OFENDIDO

Diante do quanto apresentado ao longo do trabalho, fica demonstrado que as
condutas de revenge porn sdo uma realidade cada vez mais forte no ordenamento
juridico patrio, de forma que néo é possivel que se feche os olhos para estas novas

questdes que surgem com o desenvolvimento informatico.

Neste interim, faz-se de fundamental importancia apontar se os tipos penais
tradicionais sao suficientes e satisfatérios no combate a esses novos riscos ou se se
faz necessario para a harmonia social, que novos tipos penais especificos para as
violagdes a bens juridicos realizadas através da disseminagdo indevida de imagens
alheias.

Inicialmente, em andlise a atual adequacao tipica do ato de pornografia de
vingancga, verifica-se que o crime de difamagdo, mesmo com a incidéncia da causa
de aumento, ndo se apresenta como tipo penal adequado a protegdo do bem juridico
da vitima, bem como da garantia da harmonia nas relagdes sociais. Isso ocorre,
principalmente, em razdo da pena abstrata prevista para o referido crime,

estabelecida em 03 (trés) meses a 01 (um) ano de detengao, com possibilidade de
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acréscimo de 1/3 (um terco), tendo em vista tratar-se de fato ocorrido por meio que
facilita a divulgagcédo (BRASIL, 1940).

Outrossim, os crimes de difamacido sao de acado penal de iniciativa privada,
condicionadas a apresentacdo de queixa crime por parte da vitima, exigindo que a
pessoa ofendida, ja emocionalmente debilitada pelos transtornos sociais, suporte

todo o encargo da persecucéao criminal.

Faz-se de extrema relevancia apontar que o crime de difamagao com
aumento de pena tera sua prescricdo punitiva com o prazo de 04 (quatro) anos,
conforme preceito legal do art. 109 do Cédigo Penal (BRASIL, 1940). Com o
acumulo de demandas judiciais no ambito dos juizados especiais criminais, e a
dificuldade para producdo de provas que é inerente as condutas praticas por
intermédio da internet, ndo raro sdo as situagdes em que o crime tem sua pretensao

punitiva cessada pelo decurso do prazo prescricional.

Diante da gravidade da conduta e das consequéncias gravosas que as agoes
de revenge porn exercem sobre a vitima, ndo se mostra adequado indicar que se
trate de um crime de menor potencial ofensivo. Conforme apontado ao longo deste
trabalho, as vitimas deste tipo de conduta sofrem elevada violéncia psicolégica e
social.

De outra parte, o caminho seguido pelos projetos de lei até entédo
desenvolvidos para lidar com a situagao ndo parece acertado com relacdo a posigao
do tipo na estrutura do Cddigo Penal Brasileiro. Inobstante a pornografia de
vingancga esteja sempre vinculada a conteudo de carater sexual, ndo se verifica
ofensa a dignidade sexual da vitima'?, uma vez que inobstante a divulgagdo nao
seja autorizada, na maioria dos casos, os atos de liberdade sexual sdo praticados de

maneira livre pela vitima.

Neste ponto é preciso estabelecer uma diferenciacdo entre as situagoes em
que estdo envolvidas criancas e adolescentes. Nestes casos, entende-se que ha
uma violagédo a dignidade sexual, em fungdo do armazenamento ou divulgagcédo de

imagens de pessoas menores de 18 (dezoito) anos representar um ato incentivo e

2 Por 6bvio, caso as imagens divulgadas tenham sido registradas sobre violéncia ou grave ameaga,
estara evidenciada verdadeira hipétese de violéncia sexual contra a vitima, contudo, a regra para as
situacdes de revenge porn é de que a vitima pratique o ato sexual de maneira livre, apesar de nao
desejar a sua publicizagéo.
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fortalecimento a exploragdo sexual das vitimas, que por si so ja € combatida pelo
ordenamento juridico. Nos casos de pornografia de revanche envolvendo adultos, o
ato sexual divulgado nao é proibido pelo direito, pelo contrario, em regra, a vitima se

permitir filmar ou fotografar em fungcéo de sua propria liberdade sexual.

Outrossim, n&o se pode deixar de ter em conta que o autor da pornografia de
vinganga visa ofender a vitima em sua honra, infligindo-lhe verdadeiro dano a sua
reputacao social, entendida como honra objetiva. Por ébvio, em fungao das raizes
patriarcais ainda vivas na sociedade atual, o agressor utiliza um ato sexual para

indicar que a vitima se comportou fora do padrdo moral estipulado pela sociedade.

Desta feita, resta evidenciado que o crime de difamacao deveras nao fornece
protecdo penal suficiente ao bem juridico da vitima, nos casos de revenge porn.
Contudo, a criagado de um tipo penal autbnomo ndo demonstra ser a melhor solugao
para o problema, de forma que parece mais pertinente a adaptacdo do crime de
difamacgédo, visando adequa-lo a gravidade que representa a conduta de

disseminagao indevida de imagens sexuais alheias.

Neste sentido, propde-se em principio a criagdo de uma qualificadora ao
crime de difamacgéo, no caso de o ato difamatorio ocorrer através da divulgagao néo
consentida, por meio digital de qualquer tipo de material que possua conteudo

sexual alheio.

No entanto, ndo basta a mera previsdo legal da conduta do revenge porn
como crime, sendo essencial que se estipule reprimenda legal adequada para
atender aos critérios de prevengao geral e especial da pena. Faz-se necessaria a
estipulagédo de uma punicdo que desestimule a agao do agressor, com receio da
reprimenda estatal. Da mesma forma, no caso de alguém vir a cometer o crime, a

resposta estatal deve garantir que aquele individuo n&o tornara a praticar o ato.

Assim, em coeréncia com a lesividade da conduta, mostra-se adequada a
cominagao de uma pena superior a que hoje é aplicada nas situag¢des de difamacéo,
de maneira a excluir o revenge porn da esfera dos crimes de menor potencial
ofensivo e evitar que a sua prescricdo impossibilite a puni¢gao do autor. Essencial
também a previsdo da iniciativa publica condicionada a representacdo para
promogao da acdo penal, de maneira a evitar a impunidade das condutas de
pornografia de vinganca.
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Outrossim, com o intuito de punir aquele individuo que pratica a agdo em
desacordo com uma relagcéo de confianga estabelecida anteriormente entre autor e
vitima, faz-se mister a imposicdo de uma causa de aumento, para punir com maior
rigor as situagdes em que o agressor se utiliza de uma posi¢cdo de confianga que

mantém com a vitima para praticar o crime.

Por 6bvio, a atuacao do direito penal por si s6 ndo impedira que ocorram
situacbes de revenge porn, contudo, uma maior preocupac¢ao do estado com a
protecdo dos bens juridicos das vitimas passa pela atualizagdo das condutas tipicas
e das penas impostas.
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6 CONCLUSAO

O direito penal pauta a sua atuagdo na protegao de bens juridicos, tomando
por base as relagbes sociais e condutas lesivas ou perigosas praticadas no ambito
da sociedade. A manutencao da harmonia e do equilibrio social sdo pilares de uma
vida em comunidade, de forma que a ruptura daqueles determina o momento em
que o0s mecanismos penalizadores serdo utilizados pelo estado, na busca do
reestabelecimento da normalidade social.

Ocorre que o desenvolvimento humano e as inovagdes técnico-cientificas
deram ensejo ao surgimento de uma nova realidade social, denominada
ciberespaco. Este modelo interacional permitiu a populagdo imprimir maior
dinamismo nas relagbes de convivéncia. Com isso, novos riscos surgiram para a
comunidade, dando lugar a um novo tipo de criminalidade, desta feita, atuante no

ambiente virtual.

A delinquéncia informatica fez com que a comunidade académica
identificasse novas condutas violadoras de bens juridicos que mereciam atengao por
parte do direito penal. Dentre essas condutas, ganhou destaque o revenge porn,
fendbmeno de origem e ocorréncia essencialmente informaticas, face as

consequéncias sociais da sua realizacao.

As praticas de pornografia de vinganga sdo atos de violéncia moral e
psicoldgica e na maioria das vezes atinge as mulheres. Isso se da sobretudo em
funcdo do modelo organizacional dominante na sociedade, pautado nos padrdes
patriarcais. Contudo, as condutas de revenge porn nao podem ser apontadas como
qualquer ato de disseminac&o de imagem, de forma que atrelado a divulgacéo, deve
haver por parte do perpetrador um sentimento de vinganga, um desejo de propiciar
um mal a pessoa exposta. Neste ensejo, os casos de porndé de revanche limitam-se
aquelas situagdes em que um terceiro, com intengdo de causar dano a reputagao

social de pessoa, divulga na rede, conteudo intimo alheio.

Ao analisar de maneira pormenorizada a atuagao do agressor nas agdes de
revenge porn, restou evidenciado que o acesso a imagem € elemento essencial para

a realizagao da conduta. Neste sentido, por vezes este acesso se da de maneira nao



109

consensual, quando o perpetrador, através de artificios préprios, consegue obter as
imagens. No entanto, revelaram-se frequentes os casos em que a prépria vitima

fornecia as imagens ao agressor.

Através do estudo do comportamental da mulher, dentro do contexto de
conquistas sociais e reconhecimento de suas liberdades individuais, foi possivel
determinar que em verdade, o momento de registro e compartilhamento individual de
imagens intimas representa uma forma de exercer a sua liberdade sexual. Neste
ensejo, o compartilhamento de imagens intimas com um terceiro deve ser encarado
como um ato aceito pelo direito, no qual a mulher atua dentro do a@mbito de risco

permitido.

Ainda que o comportamento da mulher seja determinante para a ocorréncia
do ato de revenge porn, nado ha que se falar em contribuicdo da vitima, tendo em
vista que atuou dentro da sua esfera de disposi¢cao e deu ensejo a um risco aceito
pelo direito. Assim, somente caracterizara a situacao de risco proibido, a conduta de

publicizar a imagem ou video intimo em meio virtual.

Neste ensejo, quando a vitima age de maneira a criar um risco proibido que
podera trazer um resultado danoso para si, 0 seu comportamento deve ser melhor
analisado, uma vez que, com sua atuagédo, cria o risco que podera gerar o dano.
Para o estudo dessas situacdes, buscou-se uma aproximacao teorica a teoria da
imputacdo objetiva, a fim de determinar se existem situagdes nas quais o

comportamento da vitima podera ensejar na exclusao da imputagédo ao agente.

Apds exaustivo estudo a respeito das hipoteses de criagcao de risco por parte
da vitima, mostrou-se evidente que apenas nas hipoteses em que a vitima consente
de maneira direita para a producdo do resultado ndo havera de se imputar a
responsabilidade ao individuo que divulga a imagem. Desta feita, quando a mulher
aceita que o parceiro divulgue material com conteudo intimo, mas nao deseja que
essa imagem possa lhe identificar, pois ndo quer o resultado, este comportamento
nao afasta a responsabilidade daquele que posteriormente incrementa o risco e

causa o dano.

Passado aos questionamentos a respeito dos aspectos legais das condutas
de revenge porn, como se expds, 0os elementos conceituais identificados ao longo do

trabalho permitiram concluir que as condutas de revenge porn caracterizam
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verdadeira hipdtese de violéncia de género, de forma que por vezes, havera a
incidéncia da lei 11340/06, diploma legal de protecdo da mulher em situagdo de

violéncia.

Quanto ao enquadramento penal da conduta, inobstante o ato de
disseminagao indevida de conteudo alheio pudesse configurar meio para varias
acdes delitivas, o tipo penal que melhor adere ao fenbmeno de revenge porn é o de
difamacéao, tendo em vista o desejo do autor de afetar a honra objetiva da vitima.
Contudo, apesar do ajuste da conduta ao tipo, verificou-se que esta tipificacdo tem
trazido pouca efetividade no combate a este tipo de acao.

Deste modo, as situagdes de revenge porn exigem uma atualizagdo do direito
penal, para atender as demandas sociais de prote¢cdo de bens juridicos, uma vez
que o modelo tradicional parece nédo estar apto para lidar com a violéncia virtual.
Neste ensejo, mostra-se evidente a necessidade de uma acao legislativa para
adequar os tipos penais tradicionais aos novos modelos de crimes ocorridos no

ambiente virtual.
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