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RESUMO

Na atualidade, os sistemas de Inteligéncia Artificial (I1A) e seus algoritmos complexos estdo
remodelando profundamente o tecido social e econdmico global. Estes sistemas, capazes de
processar volumes massivos de dados e tomar decisGes automatizadas, estdo se infiltrando em
praticamente todos os aspectos da vida cotidiana, desde a escolha de rotas de trafego até
decisbes que impactam profundamente direitos fundamentais como os direitos a liberdade, a
vida e a privacidade. A evolucdo do machine learning e do deep learning ampliou
exponencialmente o alcance e a sofisticacao desses sistemas, levantando questdes cruciais sobre
transparéncia, equidade e accountability.

Diante desse panorama de rapida transformacao tecnologica, emergem desafios inéditos para o
campo juridico e ético. A capacidade desses sistemas de IA de influenciar e até mesmo
determinar aspectos criticos da vida humana suscita debates urgentes sobre a necessidade de
novos marcos regulatérios e principios éticos. O conceito de "Trustworthy Al" ganha destaque,
propondo uma abordagem centrada no ser humano, que prioriza 0 respeito aos direitos
fundamentais e a promocdo do bem-estar social. Paralelamente, cresce a demanda por
mecanismos efetivos de contestacdo das decisGes tomadas por esses sistemas automatizados,
essenciais para salvaguardar a autonomia e os direitos individuais.

Esta monografia se propde a explorar criticamente o poder crescente dos sistemas de 1A como
"tomadores de decisdo” na sociedade contemporanea. O trabalho analisa 0s impactos
multifacetados dessa tecnologia, com énfase na questdo crucial do direito de contestacdo das
decisOes automatizadas. Investigam-se as complexidades inerentes a implementacgéo de uma 1A
confiavel e ética, bem como os desafios para estabelecer estruturas legais e regulatérias que
garantam a protegdo dos direitos fundamentais frente a potenciais vieses e “injustigas”
algoritmicas. Por fim, o estudo se debruca sobre a concepg¢do de um framework robusto para o
direito de contestacao, articulando principios como a autodeterminacédo informativa e o devido
processo legal no contexto digital, visando equilibrar a inovagao tecnoldgica com a preservagdo
dos valores democréticos e dos direitos humanos.

Palavras-chave: Inteligéncia Artificial. Trustworthy Al. Dados pessoais. Contestacdo
algoritmica.



ABSTRACT

Currently, Artificial Intelligence (Al) systems and their complex algorithms are profoundly
reshaping the global social and economic fabric. These systems, capable of processing massive
volumes of data and making automated decisions, are infiltrating virtually every aspect of daily
life, from choosing traffic routes to decisions that deeply impact fundamental rights such as the
rights to freedom, life, and privacy. The evolution of machine learning and deep learning has
exponentially expanded the reach and sophistication of these systems, raising crucial questions
about transparency, fairness, and accountability.

Faced with this rapid technological transformation, unprecedented challenges emerge in the
legal and ethical fields. The ability of these Al systems to influence and even determine critical
aspects of human life raises urgent debates about the need for new regulatory frameworks and
ethical principles. The concept of "Trustworthy Al" gains prominence, proposing a human-
centered approach that prioritizes respect for fundamental rights and the promotion of social
well-being. In parallel, there is a growing demand for effective mechanisms to contest decisions
made by these automated systems, essential to safeguard individual autonomy and rights.

This monograph aims to critically explore the growing power of Al systems as "decision-
makers" in contemporary society. The work analyzes the multifaceted impacts of this
technology, emphasizing the crucial issue of the right to contest automated decisions. It
investigates the complexities inherent in implementing reliable and ethical Al, as well as the
challenges in establishing legal and regulatory structures that ensure the protection of
fundamental rights against potential algorithmic biases and "injustices”. Finally, the study
focuses on the conception of a robust framework for the right of contestation, articulating
principles such as informational self-determination and due process in the digital context,
aiming to balance technological innovation with the preservation of democratic values and
human rights.

Keywords: Artificial Intelligence. Trustworthy Al. Personal data. Algorithm challenge.
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1 INTRODUCAO

A Quarta Revolucdo Industrial, na qual a sociedade global se encontra, se caracteriza
por uma transicdo social movida por novos sistemas construidos a partir dos avangos
tecnoldgicos possuidores de conectividade. Estes foram capazes de gerar uma verdadeira
revolucdo digital. Ergueu-se, assim a necessidade de se repensar as relacfes interpessoais bem
como o desenvolvimento, a criacao e a interacdo das pessoas com a tecnologia.

A combinacdo de novas tecnologias, que se somam com um imenso volume de dados
pessoais coletados de forma cotidiana - muitas vezes sem o conhecimento ou aceite dos titulares
dos dados - especialmente as informacdes e dados derivados de transagdes e relacdes mediadas
por computadores - trazem uma nova ldgica social e econdmica a qual o Direito ndo pode se
omitir.

Para entender este fenbmeno, é importante compreender o funcionamento de algoritmos
e como a evolucgdo do seu uso trouxe desafios complexos.

Em termos gerais, um algoritmo é um conjunto de instrucdes, como uma receita ou
regras para um jogo. E uma sequéncia de operagdes ou regras que, quando aplicadas a um
conjunto de dados, permitem resolver problemas semelhantes. Na area de informatica, refere-
se a um conjunto de regras e procedimentos I6gicos bem definidos que levam a solugdo de um
problema em varias etapas. Podem ser entendidos como as diretrizes seguidas por uma
maquina, maneiras de representar matematicamente um processo estruturado para realizar uma
tarefa®. E séo estes algoritmos que constituem a base sobre a qual os sistemas de Inteligéncia
Artificial (1A) s&o desenvolvidos.

A Inteligéncia Artificial pode ser entendida como a capacidade de maquinas realizarem
tarefas tipicas da inteligéncia humana, como planejamento, compreensao de linguagem natural
utilizada pelo humano, o reconhecimento de objetos e sons, o aprendizado, o raciocinio e a
resolucéo de problemas diversos. Em esséncia, Inteligéncia Artificial é o campo que se dedica
a criacdo e ao desenvolvimento de sistemas computacionais capazes de executar fun¢bes que

normalmente requerem inteligéncia humana.?

1 Conceito trabalhado por Klaus Schwab, CEO do Fo6rum Econdmico Mundial. Disponivel em:
https://www.weforum.org/agenda/2016/01/the-fourth-industrial-revolution-what-it-means-and-how-to-
respond/. Acesso em: 06 abr. 2020.

2 ELIAS, Paulo Sa. Algoritmos, inteligéncia artificial e o direito. Consultor Juridico, 2017. Disponivel em:
https://www.conjur.com.br/dl/algoritmos-inteligencia-artificial.pdf. Acesso em: 04 fev. 2021.

3 ELIAS, Paulo Sa. Algoritmos, inteligéncia artificial e o direito. Consultor Juridico, 2017. Disponivel em:
https://www.conjur.com.br/dl/algoritmos-inteligencia-artificial.pdf. Acesso em: 04 fev. 2021.
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http://www.weforum.org/agenda/2016/01/the-fourth-industrial-revolution-what-it-means-and-how-to-respond/
https://www.conjur.com.br/dl/algoritmos-inteligencia-artificial.pdf

O estagio atual da Inteligéncia Artificial j& permite avancada compreensdo visual, de
objetos e rostos, como nas tecnologias de reconhecimento facil, o reconhecimento de voz e
compreensdo da linguagem humana, o que se verifica nos assistentes virtuais como a Siri* ou
Alexa®, e também a tomada de decisdes complexas.

A despeito de Inteligéncia Artificial ser tema recorrente na imaginacgéo e nas projecoes
humanas ha décadas, ela veio a crescer e se tornar uma realidade em razo do desenvolvimento
de graphic processing units (tecnologia de processamento e sistematizacdo de mineracdo de
dados®) e do big data’ (fendmeno decisivo para a criacdo de uma nova logica econdémica).

O conceito de big data ndo deve ser entendido apenas como o grande volume de dados
que é gerado diariamente por empresas, dispositivos, sensores, clicks e outras fontes. Este
fendmeno engloba também a velocidade da criacdo e capacidade de processamento dos dados,
a variedade e diversidade dos tipos de dados processados (estruturados, semiestruturados e ndo
estruturados, ou seja, desde banco de dados até textos, videos e imagens), e a capacidade de
armazenar e analisar esses dados para extrair insights valiosos e tomar decisfes informadas a
partir deles®. Assim, so foi possivel explorar a conjuncdo deste potencial de valor do big data
por meio de algoritmos e da IA.

Uma subérea essencial dentro do campo mais amplo da Inteligéncia Artificial é o
aprendizado de maquinas ou machine learning®, que utiliza algoritmos para coletar
informac0es, aprender com elas e, assim, chegar a algum resultado programado, o que pode ser,
por exemplo, uma determinada projecdo ou até mesmo uma tomada de decisdes sobre alguma
tarefa ou assunto. Novos dados vdo moldando e alimentando o algoritmo com a minima

intervencdo ou até mesmo sem a necessidade do direcionamento humano.

4 Assistente virtual da Apple. Informagdes disponiveis em: https://www.apple.com/br/siri/. Acesso em: 10 jul.
2024.

®Assistente virtual da Amazon. Informacgdes disponiveis em:
https://www.amazon.com.br/b?ie=UTF8&n0de=19949683011. Acesso em: 10 jul. 2024.

® De acordo com Rouvroy e Berns (2018) a mineragdo de dados consiste “no tratamento automatizado de
quantidades massivas de dados de modo a fazer emergir correlagcdes sutis entre eles”. Disponivel em:
ROUVROY, Antoniette: BERNS, Thomas. Governamentalidade algotitmica e perspecticas de emancipacéo:
o dispar como condicdo de individuacdo pela relagdo. In: BRUNO, Fernanda et al. Tecnopoliticas da
vigilancia: perspectivas da margem. S&o Paulo: Boitempo, 2018.

" CONSTANTIOU, loanna; KALLINIKOS, Jannis. New games, new rules: big data and the changing context of
strategy. Journal of Information Technology, v. 30, n. 1. [S.] 2015. Disponivel em:
https://eprints.lse.ac.uk/63017/1/KallinikosNew%20Games%20New%20Rules.pdf . Acesso em 10 out. 2023.

8 DE MAURO, Andrea; GRECO, Marco; GRIMALDI, Michele. A formal definition of Big Data based on its
essential features. Library Review, v. 65 n. 3, p. 122-135. Disponivel em: https://doi.org/10.1108/L R-06-
2015-0061. Acesso em: 10 jul. 2024.

¥ ROUVROY, Antoniette: BERNS, Thomas. Governamentalidade algotitmica e perspecticas de emancipa¢éo: o
dispar como condicéo de individuacdo pela relagdo. In: BRUNO, Fernanda et al. Tecnopoliticas da vigilancia:
perspectivas da margem. S&o Paulo: Boitempo, 2018.



https://www.apple.com/br/siri/
https://www.amazon.com.br/b?ie=UTF8&node=19949683011
https://eprints.lse.ac.uk/63017/1/Kallinikos_New%20Games%20New%20Rules.pdf
https://doi.org/10.1108/LR-06-2015-0061
https://doi.org/10.1108/LR-06-2015-0061

10

Dentre deste campo de machine learning, foi desenvolvido o deep learning’, ou
aprendizado profundo, que utiliza algoritmos mais complexos e foi inspirado nas fungdes do
cérebro humano, na forma de interconexdo dos neurdnios, surgindo a ideia de redes neurais
artificiais. O deep learning utiliza redes neurais artificiais para modelar padrdes complexos a
partir de grandes volumes de dados. E, diferentemente dos algoritmos tradicionais de machine
learning, que podem necessitar que algumas caracteristicas sejam extraidas manualmente, o

deep learning é capaz de descobrir automaticamente, sem intervencgéo, essas caracteristicas.

Esta solucdo permite que os computadores aprendam com a experiéncia e
entendam o mundo em termos de uma hierarquia de conceitos, com cada
conceito definido em termos de sua relagdo com conceitos mais simples. Ao
reunir conhecimento a partir da experiéncia, essa abordagem evita a
necessidade de operadores humanos especificarem formalmente todo o
conhecimento que o computador precisa. A hierarquia de conceitos permite
gue o computador aprenda conceitos complicados construindo-os a partir de
conceitos mais simples.'

Tecnicamente toda essa evolugdo é impressionante e fascinante, ocorre que o progresso
cientifico ndo esta necessariamente associado a um progresso social e é ilusorio se pensar que
a tecnologia, a Inteligéncia Acrtificial e as decisbes tomadas por estas sdo neutras. Muito pelo
contrario. Estes mecanismos de automacdo séo capazes de gerar profundos impactos sociais e
até mesmos antiéticos e perigosos, pondo em risco diversos direitos humanos fundamentais.

Ademais, muitas vezes algoritmos criados para facilitar a vida de quem os utiliza e com
fins éticos acabam derivando de forma a tomar decisdes indesejadas que sejam preconceituosas
e discriminatdrias.

No campo hipotético, ndo haveria nada de errado nem problematico em se utilizar dados
disponiveis para embasar uma tomada de decisdo. Intuitivamente se chega até mesmo a
conclusdo de que quanto maior o campo de informacgdes mais bem tomada, objetiva e embasada
podera ser uma decisao.

Ocorre que o problema surge quando se tem informacdes enviesadas, distorcidas, dados
privados ou referéncias sem os devidos filtros e estes sdo utilizados para alimentar a tomada de

decisdo. O que é agravado quando a decisdo € automatizada e ndo se tem controle sobre os

10 GOODFELLOW, Ian; BENGIO, Yoshua; COURVILLE, Aaron. Deep Learning. Cambridge: MIT Press, 2016.
Disponivel em: http://imlab.postech.ac.kr/dkim/class/csed514 2019s/DeepL earningBook.pdf. Acesso em: 10
jul. 2024,

1 1bidem. p. 1 (Tradugdo nossa).
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recortes que deveriam ser aplicados para garantir a qualidade do resultado ou outcome da
deciséo®.

Considerando o avanco tecnoldgico como inevitavel, e até mesmo desejavel, intui-se
que este deve ser centrado no bem-estar da pessoa. Para isso, o controle dos possiveis impactos
sociais, econdmicos e politicos da Inteligéncia Artificial deve ser cuidadosamente pensado,
garantindo-se o controle desde a sua concepgdo até o fim da sua cadeia de uso para que 0s
direitos fundamentais sejam respeitados e postos como prioridade.

Soma-se a isso as dificuldades que o individuo enfrenta em eventual tentativa de
contestar alguma deciséo tomada de forma automatizada sobre ele. Fatores como a opacidade
e acomplexidade no entendimento e linguagem técnica trazem limitaces reais para a existéncia
de efetivo “direito individual de defesa”.

Dessa forma, o problema ao qual este trabalho se propGe a explorar é o poder de
contestar decisfes tomadas por meio de IA. Em um contexto em que algoritmos e sistemas
automatizados estdo cada vez mais presentes em processos decisérios, a capacidade dos
individuos de questionar, revisar e, se necessario, reverter as decisdes ou o impacto destas
decisbes se torna crucial. Surge, assim, uma busca por entender como as estruturas legais e
regulamentares podem ser moldadas para assegurar que os direitos fundamentais dos individuos
sejam protegidos contra decisbes automatizadas que possam ser injustas, enviesadas ou
prejudiciais. Sem possibilidade de contestacdo, parece ndo ser possivel um efetivo direito de
defesa, garantindo que os afetados por essas tecnologias tenham as ferramentas e 0s recursos
necessarios para se proteger de impactos significantes nas suas vidas.

Revela-se premente a compreensao a respeito de uma nova agenda humana que tem
como fundo um novo paradigma tecnoldgico a demandar profundas reflexdes sobre os
principios que devem nortear a sua aplicacao.

Ja se convive amplamente com algoritmos que “controlam” ou “induzem” a vida de
milhdes de individuos, determinando o caminho de carro que o sujeito deve adotar, que tipo de
alimento este deve comer, onde ele deve trabalhar, morar etc.

Apesar de haver um racional explicito por detras destes direcionamentos de

comportamento humano, nem sempre este racional é conhecido e consentido. Ao usar um

12 caso de grande notoriedade foi o caso do Programa COMPAS, que com 0 objetivo de se ter um algoritmo capaz
de auxiliar o sistema judiciario norte americano na tomada de decisdes, calculando o grau de periculosidade de
um criminoso e tirando subjetividades e possiveis erros humanos na analise, quando diante de perfis idénticos
aumentava a pontuagdo em quase cinquenta porcentoquando o sujeito era negro.
Caso disponivel em: https://naticias.uol.com.br/tecnologia/noticias/redacao/2018/04/24/preconceito-das-
maguinas-como-algoritmos- tomam- decisoes-discriminatorias.htm. Acesso em: 10 abr. 2019.
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aplicativo de carro para sair do engarrafamento (racional, conhecido e consentido), sera que o
caminho indicado tem apenas este fundamento? Seré& que o algoritmo ndo possui outros inputs
que determinam e influenciam a tomada de decisdo, como, por exemplo, interesses econémicos
de que o seu veiculo passe por determinado local — comércio local, pedagio, etc.?

E se a utilizagdo destas tecnologias passasse a ser ndo apenas opcionais e sim
obrigatorias? Que tipo de garantia teriamos sobre o campo de liberdade que poderia estar sendo
sacado ou até mesmo que tipo de transparéncia se teria sobre o racional por detras de eventuais
restricdes de direitos? Como poderiamos ter transparéncia e contestar eventuais decisfes? Até
que medida os segredos comerciais e industriais sdo barreiras para a transparéncia sobre o
processo de tomada de decisdo por meio de 1A?

Emerge a consciéncia de se explorar juridicamente a concep¢ao de uma Trustworthy Al,
ou seja, é essencial que a Inteligéncia Artificial seja centrada na pessoa e no bem-estar desta,
respeitando direitos fundamentais, regulamentacdes, principios e voltada a um fim ético e justo.
Complementar a isso, essa deve ser robusta em termos técnicos e sociais, sendo confiavel e
operando de forma transparente e “contestavel”.

Analisando o Direito neste processo, Boaventura!®* o distingue em dois vetores. O
primeiro se refere a capacidade dele de regular as novas tecnologias, 0s riscos sociais
decorrentes destas, bem como o agir repressivamente punindo as atividades danosas advindas
do seu uso. O segundo angulo, por sua vez, apesar de relacionado, com 0 primeiro nao se
confunde pois diz respeito ao impacto da expansdo das novas tecnologias e a necessidade de
minimizar impactos negativos.

Aqui, pautamos a questdo no “impacto” e a partir dai miramos o vetor “regulatorio”,
como trazido por Boaventura ao constatar que “inversamente a questao do impacto das novas
tecnologias € o outro lado da constatacdo da incapacidade ou da ineficacia regulatéria do
direito™4,

Muitas esferas normativas estdo de certa medida passando pela construcéo de estruturas
normativas que levam em conta a elaboragdo de matrizes de riscos sociais, analisando

probabilidade/impacto e calibrando as necessidades regulatorias a partir dessa estrutura

13 SANTOS, Boaventura de Sousa. Os tribunais e as novas tecnologias de comunicagdo e de informacéo.
Sociologias, Porto Alegre, v. 7, n. 13, jan./jun., 2005, p. 82-109. Disponivel em:
http://www.boaventuradesousasantos.pt/media/Tribunais%20e%20novas%20tecnologias_Sociologias 2005(
1).pdf. Acesso em: 10 out. 2023.

14 Ibidem.



http://www.boaventuradesousasantos.pt/media/Tribunais%20e%20novas%20tecnologias_Sociologias_2005(1).pdf
http://www.boaventuradesousasantos.pt/media/Tribunais%20e%20novas%20tecnologias_Sociologias_2005(1).pdf
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analitica®. Pretende-se trabalhar além de uma concepcdo preventiva a respeito da demanda,
antecipando possiveis impactos que as decisdes tomadas por meio de sistemas de Inteligéncia
Artificial poderiam ter sobre os direitos fundamentais, mas igualmente pensando no momento
pOs concretizacdo dos riscos, no que pode ser efetivamente feito em termos de protecdo de
individuo.

N&o que o foco das propostas de regulamentacédo de Inteligéncia Artificial ndo deva se
concentrar na prevencao, este certamente € um melhor caminho do que o da remediacdo. Mas,
ocorrido o dano ou na suspeita da ocorréncia do dado, o que resta ao individuo? Contestar? As
pessoas devem ter o direito especifico de “contestar” previsto por lei quando sdo submetidas a
tomada de decis&o por inteligéncia artificial?

E se a resposta for sim, como seria esse direito? Eles afetardo a promessa de eficiéncia
de custo que as tomadas de decisdo por meio de sistemas de Inteligéncia Artificial prometem
tomar? E se o devido processo legal for mal desenhado ou implementado? Haveria uma
contestacéo significativa?

Para a elaboracdo desta pesquisa, foi adotada uma abordagem metodolégica qualitativa,
caracterizada pela analise bibliografica e documental. Foram analisados livros, artigos
académicos, periodicos, websites, legislacbes e relatérios de organizacGes nacionais e
internacionais, com o objetivo de compreender o contexto tedrico e pratico da tematica. Foram
utilizados os métodos dedutivos, hipotético dedutivos e genealdgicos, com analise das
condicdes sociais, politicas e econdmicas que influenciaram as transformacdes analisadas neste
trabalho.

Quanto ao contetdo do presente trabalho, no primeiro capitulo abordamos o tema de
como os sistemas de tomada de decisdo por meio de algoritmos automatizados ampliam o poder
de empresas e governos, regulando cada vez mais aspectos de nossas vidas € como as suas
dimens@es de poder podem ser dificeis de entender. Exploramos como para essa engrenagem
funcionar, s@o necessarios dados sobre dindmicas econdmicas, sociais, politicas, culturais e
sobre os individuos e como a ciéncia de dados tem impactado a sociedade pela rapida
proliferacdo de regras de decisdo orientadas por dados.

Ainda neste primeiro capitulo trazemos uma luz sobre algumas questdes primordiais
sobre a aplicacdo deste tipo de sistema, analisando as dindmicas de poder no que se refere a

“for¢a” da decisdo tomada por estes sistemas, a formagdo de perfis (influenciando inclusive no

15 ZANATTA, Rafael A. F. Protecdo de dados pessoais como regulacéo do risco: uma nova moldura teérica? In:
I Encontro da Rede de Pesquisa em Governanca da Internet. [on-line]. 2017. Disponivel em:
http://www.redegovernanca.net.br. Acesso em: 10 maio 2023.
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direcionamento de informacdes), a obscuridade destas decisdes e o fendbmeno dos vieses
discriminatorios.

O segundo capitulo, por sua vez, tem o objetivo de analisar o conceito que vem sendo
debatido mundialmente da “Trustworthy AI”, ou seja, da construgdo de uma Inteligéncia
Artificial centrada na pessoa e no bem-estar desta, respeitando direitos fundamentais,
regulamentacdes, principios e voltada a um fim ético e justo. Para isso analisamos e
selecionamos 0 que consideramos como 0s componentes essenciais para uma Inteligéncia
Artificial de confianca, ou seja, 0s principios éticos que deve estar presentes no seu
desenvolvimento e uso (Ser humano como centro e Respeito a autonomia humana, Prevencao
de danos, Equidade, Transparéncia e Explicabilidade e Prestacdo de contas e Accountability.
Assim, ainda neste capitulo trabalhamos a ideia de como € parte fundamental da confianca a
possibilidade real de contestacdo das decisGes tomadas por meio destes sistemas e como isto
tem intima relacdo com os riscos e a governanca algoritmica.

Por fim, no terceiro capitulo temos o objetivo de compreender as formas em que o direito
de uma contestacao de decisao de sistema automatizado por meio de algoritmos de Inteligéncia
Artificial pode ser desenhado. Para isso tracamos relaces de dependéncia entre a
autodeterminacgéo informativa e o direito de contestacdo das decisdes que utilizam os dados
pessoais dos sujeitos da deciséo e, por fim, trabalhamos a ideia do devido processo legal e

possiveis arquétipos de contestacao.
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2 DECISOES ALGORITMICAS

O momento historico e social tem sido objeto de discussdo de estudiosos de areas
maltiplas. A depender do enfoque disciplinar, este contexto ganha nomes e prismas diversos.
Alguns falam em capitalismo informacional®, em sociedade ou civilizagdo da informag&do*’, em
capitalismo de vigilancia®, sociedade em rede'®, hipermodernidade® 2! , data capitalism? etc.

Para Marcos Dantas, o capitalismo informacional é a fase atual do capitalismo onde as
tecnologias de informagéo e comunicagéo se tornaram os principais fatores de producéo e de
criagdo de valor e um recurso essencial para a acumulagdo do capital, tendo a capacidade
cognitiva e a cooperacao social como elementos chave para a valorizacdo do capital?.

Ja na concepgdo do “capitalismo de vigilancia” desenvolvido por Shoshana Zuboff,
vivemos em um momento no qual é vista uma ascensdo do dominio das grandes corporacGes
tecnologicas sobre as relagdes humanas e as relagdes de poder, e este novo “modelo de
capitalismo”, o de vigilancia, seria um modelo econdmico e social que se baseia na coleta,

analise massiva e na mercantiliza¢do de dados pessoais. Seria “uma nova ordem econdmica que

16 DANTAS, Marcos. Informacion, capital y trabajo: valorizacion y apropiacion en el ciclo de la comunicacion
productiva, Escribana. Universidade de Manizales, jul.-dez., 2002. p. 21-48. Disponivel em:
https://dialnet.unirioja.es/servlet/articulo?codigo=6986986. Acesso em: 10 maio 2023.

17 ZUBOFF, Shoshana. Big Other: capitalismo de vigilancia e perspectivas para uma civilizagdo informagcéo. In:
BRUNO, Fernanda et al. Tecnopoliticas da vigilancia: perspectivas da margem. Sdo Paulo: Boitempo, 2018.

18 ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: A luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021.

19 CASTELLS, Manuel. A sociedade em rede. v. 1 ed. 2. Sio Paulo: Paz e Terra, 1999.

20 LIPOVETSKY, Gilles. O império do efémero: a moda e seu destino nas sociedades modernas. Tradugdo Maria
Lucia Machado. 7 ed. Sao Paulo: Companhia das Letras, 2004.

2L para o filosofo francés, a sociedade passa por um periodo denominado de hipermodernidade e este tem como
um dos seus marcos o revivalismo ético ocorrendo por meio de um processo simultdneo que envolve a
desorganizacdo e a reorganizacao da ética.

22 «No regime denominado por Mayer-Schonberger e Ramge (2018) de data capitalism, o preco perde sua
centralidade, os agentes utilizam os dados para identificar better matches explorando véarias dimensdes, em
uma transi¢do do capitalismo financeiro para o capitalismo de dados. No primeiro, a informacao, dificil e cara,
convergia para o “preco”; no segundo, a informagdo ¢ multipla, complexa, rapida e barata. Os autores
identificam trés tecnologias-chave:15 (a) linguagem padrdo para comparar e compartilhar os dados sobre os
bens e as preferéncias, (b) capacidade para identificar “matches” em varias dimensdes e selecionar os parceiros
e transacOes adequados, e (c) capturar e usar as preferéncias de maneira eficaz (assertividade). Para os autores,
os dados estdo substituindo o prego como elemento estrutural da relagcdo produtor e consumidor, e a moeda
como meio de pagamento. Hoje, ja pagamos Varios servicos com dados (pesquisa no Google, beneficios do
Facebook — relagdes sociais e plataforma de negécios) e, em breve, essa prerrogativa deve se estender as
anuidades dos cartdes de crédito, as taxas bancarias e aos custos da telefonia, setores que concentram grandes
volumes de dados de seus clientes. KAUFMAN, Dora. O protagonismo dos algoritmos da Inteligéncia
Artificial: observacbes sobre a sociedade de dados. Teccogs: Revista Digital de Tecnologias Cognitivas,
TIDD | PUC-SP, Sdo Paulo, n. 17, p. 44-58, jan.-jun. 2018. p. 50-51. Disponivel em:
https://revistas.pucsp.br/index.php/teccogs/article/view/48589/32069. Acesso em: 05 set. 2022.

23 DANTAS, Marcos. Informacion, capital y trabajo: valorizacion y apropiacion en el ciclo de la comunicacion
productiva, Escribania. Universidade de Manizales, jul.-dez., 2002. p. 21-48. Disponivel em:
https://dialnet.unirioja.es/servlet/articulo?codigo=6986986. Acesso em: 10 maio 2023.
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reivindica a experiéncia humana como matéria-prima gratuita para praticas comerciais
dissimuladas de extragdo, previsdo e vendas”?.

Contudo, independente do nome ou recorte feito, todos esses estudos reconhecem, em
alguma medida, que existe o incentivo cada vez maior para a integracdo de decisbes
automatizadas em processos sociais e econdmicos Vvaliosos. Diariamente algoritmos
automatizados tomam decisGes que sdo capazes de ampliar o poder de empresas e governos e,
a medida que os algoritmos passam a regular mais aspectos de nossas vidas, as dimensdes de
seu poder podem permanecer dificeis de entender.

E para essa engrenagem funcionar, sdo necessarios dados sobre os mais diversos
aspectos da dindmica econdémica, social, politica, cultural e sobre 0s sujeitos objetos. Assim, a
ciéncia de dados tem impactado a sociedade por meio da rapida proliferacdo de regras de
decisédo orientadas por dados.

De forma resumida, falar em decisGes algoritmicas, significa falar em decisdo
automatizada e realizada por computadores usando regras, mas também significa tratar do fato
de que as decisdes sdo também orientadas por dados, e que observacdes feitas no mundo real
formam o material bruto sobre o qual os algoritmos atuam. Assim, tanto a natureza dos dados
quanto a estrutura do algoritmo sdo importantes na determinacdo das caracteristicas de
desempenho de uma regra de tomada de decisdo, 0 que demanda para este estudo uma
abordagem bifocal.

E assim que avaliadores de crédito, navegadores e sites de busca, aplicativos de
locomocdo, bancos, redes sociais e instituicbes publicas precisam construir as regras de decisdo
ao serem programados, mas também precisam coletar ou serem alimentados por dados sobre a
populacdo/usuérios, estabelecem regras com base nas caracteristicas e 0 acesso a estes dados e
0s convertem em pontuacOes, classificacBes, calculos de risco e até mesmo listas de
observacdes com consequéncias vitalmente importantes®.

E aqui se evidencia um aspecto central e de debate urgente, os riscos em se delegar
decisOes relevantes para sistemas. Os sistemas sdo “inteligentes” o suficiente para estas tarefas?
Quem pode legitimar um sistema para tomar determinada decisdo? Os sistemas estio

preparados? A populagéo deve se submeter a estas decisdes?

24 ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: A luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021.

25 PASQUALE, Frank. The Black Box Society: The Secret Algorithms That Control Money and Information.
Cambridge, Harvard University Press, 2015.
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As decisdes tomadas por algoritmos podem se fundamentar em técnicas de
aproximacéo, regras pré-estabelecidas, ou em analises de grandes conjuntos de dados. Essas
regras podem ser definidas diretamente por programadores ou podem ser adaptaveis e flexiveis,
ajustando-se com base no aprendizado automatico dos dados®.

Em certos casos, esses sistemas algoritmicos podem substituir completamente as
decisdes humanas, mas ¢ possivel que um ser humano ainda mantenha algum “controle” na
tomada de decisao final no processo, havendo uma tomada de decisao hibrida. Porém, mesmo
nesses casos, o algoritmo tende a influenciar — nem sempre de forma consciente - o operador,
direcionando sua atencdo para um conjunto especifico de informacgdes como observa Nicholas

Diakopoulos:

Decisdes algoritmicas podem ser baseadas em heuristicas e regras, ou calculos
sobre imensas quantidades de dados. As regras podem ser articuladas
diretamente pelos programadores, ou ser dindmicas e flexiveis baseadas na
aprendizagem de maquina dos dados. As vezes, um operador humano mantém
a autonomia e toma a decisdo final em um processo, mas mesmo neste caso 0
algoritmo enviesa a atencdo do operador para um subconjunto de
informagdes.?’

Eduardo Magrani?®, ao tratar da governanca da Internet das Coisas (l0T) traz a ideia de
que diferentemente de objetos cotidianos, que seriam tecnologias ‘“domesticadas” pelos
humanos, os algoritmos inteligentes utilizados nas tomadas de decisdo ainda séo tecnologias
“nao domesticadas”, uma vez que o tempo de interagdo entre a tecnologia e a pessoa ainda nao
permite a previsibilidade dos riscos para fins de controle ou eliminagé&o.

A medida que a autonomia na tomada de decisdo e as responsabilidades crescem, as
reflexdes morais também vdo aumentando. Os algoritmos deveriam ser programados também
com “decisdo moral”? Como lidar com a “moralidade das coisas”? Para Peter-Paul Verbeek?,
a medida que as maquinas operam cada vez mais em ambientes sociais considerados abertos,
como esferas publicas conectadas, seria cada vez mais importante projetar um tipo de
moralidade funcional que seja sensivel a caracteristicas eticamente relevantes e aplicavel a

situacOes pretendidas.

26 O’NEIL, Cathy. Algoritmos de destruigdo em massa: como o big data aumenta a desigualdade e ameaca a
democracia. 1 ed. S8o Paulo: Editora Rua do Sab&o, 2020.

27 DIAKOPOULOS, Nicholas. Algorithm accountability: journalistic investigation of computational power
structures. Digital Journalism, v. 3, n. 3, p. 398, 2015. p. 3. (Tradug&o nossa).

28 MAGRANI, Eduardo. New perspectives on ethics and the laws of artificial intelligence. Internet Policy
Review, v. 8, n. 3. 2019. Disponivel em: https://doi.org/10.14763/2019.3.1420. Acesso em: 10 set. 2023.

29 \VERBEEK, Peter. Moralizing Technology: Understanding and Designing the Morality of Things, Chicago -
London, The University of Chicago Press, 2011. Disponivel em: https://philpapers.org/rec/VERMTU. Acesso
em: 04 fev. 2024.
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Analisaremos como os algoritmos podem ter impactos profundos na vida das pessoas
que, na maior parte, ndo tém consciéncia minima sobre o fato de que eles estdo tomando
diversas decisdes com reflexos direto em suas vidas.

Contudo, considerando que a tomada de decisdo algoritmica tem as suas raizes no
campo da estatistica, por exemplo, no trabalho sobre teoria da decisdo (que trata do raciocinio
subjacente as escolhas de um agente)* e na ciéncia da computacdao, especialmente no subcampo
da inteligéncia artificial, devemos antes, para entender a sua estrutura e desenho atual, devemos
passar brevemente sobre a trajetoria que trouxe até este momento.

Embora a criacdo de algoritmos ndo seja algo novo neste século, muitos dos desafios e
riscos que enfrentamos atualmente sdo. E evidente que, ao definirmos algoritmo como uma
sequéncia de passos para resolver um problema ou executar uma tarefa, podemos facilmente
reconhecer que essa técnica tem sido empregada ha décadas e inclusive serviu como base para
0 desenvolvimento dos sistemas de computacao.

Nos Ultimos anos, porém, assiste-se a uma transi¢éo social movida por novos sistemas
construidos a partir de avancos tecnolégicos possuidores de conectividade que estdo gerando
uma revolucdo digital. Tem-se falado cada vez mais sobre o universo algoritmico e suas
implicagcbes na vida cotidiana dos individuos, o que naturalmente atraiu a atencdo dos
profissionais e estudiosos do Direito para o tema da possibilidade de regulacdo da atividade de
desenvolvimento de algoritmos, o que constitui uma demanda em busca de seguranca juridica.

Como bem apontam Bruno Feigelson e Carolina Braga, a inexisténcia de um marco
regulatorio claro e especifico possibilita que o tema seja “regulado e regulamentado por
diferentes instrumentos normativos setoriais” ¢ ainda sofra “reflexos de normas internacionais”,
algo que certamente provocara muito mais confusdo do que certeza sobre a melhor forma de
proceder no exercicio da atividade de desenvolvimento algoritmico.

Assim, a interacdo das pessoas com o0s algoritmos e suas escolhas tém crescido
consideravelmente, resultando em um aumento dos riscos associados. Riscos estes que nao se

limitam apenas a seguranca fisica, mas tambem afetam o bem-estar psiquico.

30 A teoria da decisdo preocupa-se com o raciocinio subjacente as escolhas de um agente, quer se trate de uma
escolha mundana entre apanhar um autocarro ou de um taxi, ou uma escolha mais abrangente sobre seguir ou
ndo uma carreira politica exigente. (Observe que “agente” aqui significa uma entidade, geralmente uma pessoa
individual, que é capaz de deliberar e agir.) O pensamento padrdo € que o que um agente escolhe fazer em
qualquer ocasido € completamente determinado por suas crencgas, desejos ou valores, mas isso ndo é
incontroverso, como ser& observado a seguir. Em qualquer caso, a teoria da decisdo € tanto uma teoria de
crencas, desejos e outras atitudes relevantes quanto uma teoria da escolha; o que importa é como estas diversas
atitudes (chamemos-lhes “atitudes de preferéncia”) se articulam entre si”. STEEL, Katie; STEFANSSON, H.
Orri. Decision Theory. 2015; revisado em 2020. Disponivel em: https://plato.stanford.edu/entries/decision-
theory/. Acesso em: 04 fev. 2024. (Tradugdo nossa).
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Mesmo quando os algoritmos sdo constituidos de forma objetiva para evitar a
interferéncia do elemento subjetivo no processo de decisdo, invariavelmente existe uma
margem de subjetividade no processo de sua construcdo, porquanto conduzido por pessoas e
suas escolhas diante de determinados cenarios.

Um simples experimento ¢ digitar no campo de busca do Google “cabelo feio” ou
“tranca feia”. Fazendo isso na presente data o usuario se depara com o destaque de fotografias
de mulheres negras e, ao contrario, ao procurar por ‘“cabelo bonito” ou ‘“tranga bonita”,
aparecem em primeiro lugar imagens de mulheres brancas.

O algoritmo do Google é programado para elencar os resultados segundo determinados
critérios, definidos por sujeitos que carregam consigo em seus comportamentos tracos
inequivocos de subjetividade e com base em dados produzidos ou outra carga de subjetividade,
0 que acaba dando ensejo a indesejaveis tratamentos discriminatérios.

Um exemplo é a coleta e o tratamento de dados para fins de programacéo de algoritmos
para as atividades de marketing. E que a partir da coleta de dados de “perfis” diferentes de
consumidor, dispositivos eletrénicos dotados de inteligéncia artificial podem definir
determinados modelos (“personas”) destinatdrios de campanhas com o objetivo de
comercializar produtos e/ou servigos.

E assim que informagBes sobre idade, escolaridade, o poder aquisitivo, local de
residéncia, status de relacionamento, formacao académica, perfil familiar etc. podem ser muito
uteis para fins de precificacdo, modelagem dos planos de contratacdo de produtos e/ou servi¢os
ofertados no mercado, dentre outros. Ha, pois, um direcionamento dos algoritmos e das vendas
segundo determinados critérios fixados pelos seus desenvolvedores.

Plataformas de redes sociais, como o Instagram, oferecem aos usuérios a op¢do de
promover suas postagens para alcancar um publico especifico. O conteldo promovido é
distribuido de acordo com os algoritmos da plataforma. Nao sdo os usuarios que selecionam o
contetdo publicitario que veem, nem os anunciantes que escolhem individualmente quem vera
seus anuncios. E o proprio programa da plataforma que decide quais pecas publicitarias serdo
mostradas aos usuarios, com base em seus perfis, 0s quais sdo definidos pelos dados coletados
pelas empresas.

Igualmente sdo exibidas para cada usuario informacbes e contetdos opinativos
diferentes, de acordo com a experiéncia por eles vivenciada na rede ou fora dela, mas que de
alguma forma foi integrado, revelando-se uma tendéncia a indicacdo de noticias sobre temas do
seu habitual interesse, bem como de opinides de pessoas com pensamento semelhante, o que

termina por ampliar e fortalecer bolhas sociais.
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Da mesma forma, ofertas de produtos a venda, oportunidades de emprego, divulgacao
de eventos, muitas vezes sao direcionados a pessoas especificas com base em dados coletados
por seus dispositivos eletronicos. Os algoritmos sdo responsaveis por processar esses dados e
distribuir o contetdo correspondente. Esse cenario pode propiciar discriminacGes com base em
caracteristicas como idade, género, orientacdo sexual, raca, entre outros, conforme se vera mais
adiante.

Surge, entdo, a questdo crucial sobre o controle da natureza, do conteudo e da
abrangéncia dos dados coletados pelos dispositivos que ndo é conduzido pelo desenvolvedor
do algoritmo. Como resultado, a decisédo tomada pelo algoritmo com base nesses dados muitas
vezes escapa ao controle do seu criador. Isso gera uma espécie de "autonomia” da linguagem
codificada para tomar decisbes, e uma imprevisibilidade em relacdo ao conteddo dessas
decisbes, pois 0 desenvolvedor muitas vezes desconhece o contetdo que alimenta as maquinas.
Consequentemente, o algoritmo pode tomar decisdes discriminatorias sem a intervencédo do seu
criador, que pode estar impossibilitado de evitar essas situacdes devido a falta de conhecimento
sobre a veracidade dos dados ou a incerteza quanto a integridade dos dados necessarios para
uma tomada de decisdo adequada.

Existem ainda sistemas que estdo sendo desenvolvidos para a tomada de decisdo que
podem ja estar decidido de forma direta sobre a integridade fisica dos usuarios. E o caso por
exemplo dos veiculos autbnomos. Havera situacdes cotidianas em que o0s algoritmos
responsaveis pela conducdo do veiculo fardo escolhas que podem vir a colocar em risco a
seguranca do passageiro, como por exemplo: (i) a ultrapassagem de um semaforo com a luz
amarela acesa; (ii) a transicdo de uma faixa para outra; (iii) a identificacdo de irregularidades
ou mesmo de buracos na pista em condic¢des climaticas adversas, dentre outras.

Ou em situacdes ainda mais extremas, como na Maquina Moral® desenvolvida pelo
MIT na qual a plataforma coleta a perspectiva humana em relacdo as decisdes morais feitas pela
inteligéncia das maquinas em carros autbnomos. Para isso, sdo trazidos dilemas morais, onde
um carro sem motorista deve escolher entre 0 menor dos males. S&o situacdes nas quais 0
julgador opta por privilegiar a vida de quem esta dentro do veiculo ou fora, se a vida de uma
crianca tem valor menor ou maior do que a de um idoso etc.

Importante observar que os casos de decisdo automatizada por meio de algoritmos
inteligentes ndo dizer respeito apenas a iniciativa privada, também a Administragdo Publica

vem sendo utilizados sistemas de tomada de decisdo algoritmica em cada vez mais larga escala

81 Disponivel em: https://www.moralmachine.net/hl/pt. Acesso em: 04 jan. 2024.
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— muitas vezes por meio de contratos celebrados com empresas privadas que os fornecem no
mercado.

A utilizacdo destes sistemas pela Administracdo Pablica na concepgéo e na execucdo de
politicas publicas, por exemplo, possibilita em inestimavel ganho de eficiéncia. Contudo, ocorre
que, diante do desconhecimento da populacdo e dos préprios gestores publicos sobre a
metodologia de desenvolvimento do sistema de algoritmos contratado. Este fato pGe em xeque,
inclusive, o proprio principio democratico que visa garantir a transparéncia e auditoria dos
mecanismos de gestdo adotados pela Administracdo muitas vezes em razao do sigilo que sobre
ele se atribui.

Por meio desses sistemas, decisdes importantes cabiveis ao Estado podem vir a ser
delegadas, tais como (i) a definicdo de politicas publicas de seguranca, com a realizacdo de
atividades em determinadas regides, em vez de outras; (ii) a alocacdo e o direcionamento de
verbas publicas para certas categorias de pessoas; (iii) a escolha do local onde serdo prestados
determinados servicos de salde para a populacdo; dentre outras, podem ser objeto direto da
influéncia de algoritmos.

Isso porque os algoritmos indicardo, de forma preditiva, as medidas “mais adequadas”
para a solucdo dos problemas que lhes foram postos, orientando a atividade dos gestores que
sdo os efetivos responsaveis pelas escolhas politicas a serem realizadas. O potencial
discriminatorio dessas opcBes, no entanto, é evidente, visto que a analise feita por algoritmos
ndo sé limita os critérios no processo decisorio aqueles segundo os quais eles sdo orientados,
como exclui os dados ndo processados pelos dispositivos que controlam, cingindo-se, pois, ao
estudo parcial da realidade sobre a qual os seus usuarios se debrucam na gestdo da coisa publica.

As consequéncias escapam ainda mais ao controle com o crescimento da autonomia das
decisbes tomadas com base em Inteligéncia Artificial e os fatos se mostram ainda mais
delicados quando as empresas desenvolvedoras argumentam no sentido do sigilo sobre as
técnicas de desenvolvimento algoritmico (realidade predominante nas chamadas “Big Techs”
diante da auséncia de regulacdo do desenvolvimento algoritmico), potencializando a
inseguranca face ao total desconhecimento dos riscos associados a sua atividade.

Nesse sentido, merece reproducdo uma desconcertante colocagdo feita por Frank
Pasquale na obra “The Black Box Society: The secret Algorithms that control Money and
information”, quando da analise a respeito de tentativas de se regular a atividade de empresas
de tecnologia e financeiras: como vamos fazer isso sobre um objeto do qual ndo sabemos quase

nada a respeito?
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2.1 ALGORITMOS PARA LIDAR COM A INCERTEZA?

A incerteza € intrinseca e inevitavel dentro de um processo de tomada de decisdo no
mundo contemporaneo de reflexos cada vez mais multifacetados e abrangentes. A falta de
informagdes completas, a imprevisibilidade de eventos futuros, especialmente em razéo de
fatores como a complexidade e velocidade do avanco de novos sistemas e tecnologias, a
volatilidade econdmica, eventos climaticos imprevisiveis, mudancas politicas e a interconexao
global, trazem um aumento ainda maior da incerteza nas tomadas de deciséo.

Nesse cenario, decisdes importantes sdo frequentemente tomadas diante de variaveis
desconhecidas ou ininteligiveis, demandando um dinamismo desafiador. E lidar de forma eficaz
com a incerteza requer a aplicacdo de abordagens flexiveis, estratégias adaptaveis e pode
demandar o uso de tecnologias avancadas, refletindo a complexidade inerente a tomada de
decisbes em um mundo em constante evolu¢do com uma infinidade de informacoes e eventos
que se interrelacionam.

Soma-se a incerteza, a necessidade cada vez maior de decisdes em massa, CoOmo uma
resposta aparentemente inevitdvel & medida que a sociedade se torna mais globalizada, as
informacdes se disseminam em quantidade e velocidades maiores e a cobranga por processos
mais céleres e eficazes é feita nos mais diversos &mbitos sociais, econémicos e culturais.

Uma regra de decisdo orientada por dados ¢ uma forma de fazer uma previsdo sobre
algo que ¢ atualmente desconhecido. O desenvolvimento de sistemas automatizados de tomada
de decisdo ou sistemas de suporte a decisdo surge neste cenario como uma ferramenta valiosa
com a promessa de trazer mais eficiéncia, precisao, escalabilidade, objetividade e consisténcia.
A decisdo algoritmica seria capaz de lidar melhor com as varias fontes de incerteza do que a
decisdo exclusivamente humana.

Assim, analisando os processos de tomada de decisdo humano, Daniel Kahneman,
Olivier Sibony e Cass R. Sunstein na obra “Ruido: Uma falha no julgamento humano*?
identificam a convivéncia com um excesso de “ruidos” nos julgamentos humanos. Nas decisdes
humanas seriam possiveis se identificar dois fendmenos de erros: vieses e “ruidos”, sendo que
0s vieses seriam uma inclinacgdo sistematica nas decisdes, 0 que resultaria em julgamentos que
se desviam de forma consistente em uma direcdo especifica. J& o “ruido” seria a variacao
aleatdéria em decisbes que deveriam ser idénticas. Ou seja, 0 ruido seria disperso e aleatorio,

enguanto o Vviés sistematico.

32 KAHNEMAN, Daniel; SUNSTEIN, Cass; SIBONY, Olivier. Ruido: Uma falha no julgamento humano. S&o
Paulo: Objetiva, 2021.
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Os mencionados autores reconhecem, assim, que quando falamos de algoritmo, estamos
nos referindo a uma abordagem mecanica de decisdo e que “todas as abordagens mecanicas sao
livres de ruido™®, sendo que a combinacdo de padrdes pessoais e ruido tém tamanho peso na
qualidade do julgamento humano que a falta de ruido e a simplicidade sdo vantagens
consideraveis na decisdo.

E mais ainda, reconhecem que a Inteligéncia Artificial ndo “compreende”, mas sim
identifica padrdes e que alguns algoritmos “sdao ndo s6 mais precisos que juizes humanos como
também mais jutos’*,

Neste sentido, considerando que a tomada de decisGes na presenca de incerteza é
elemento central no campo da Inteligéncia Artificial, poderiamos pensar no processo de tomada
de decisdo algoritmica com base nos seguintes processamentos de incertezas: i) a incerteza de
resultado, onde os efeitos das acBes sdo incertos; ii) a incerteza de modelo, onde 0 modelo do
problema é incerto; iii) a incerteza de estado, onde o verdadeiro estado do ambiente é incerto;
e iv) a incerteza de interacdo, onde o comportamento de outros agentes interagindo no ambiente
é incerto®.

Para lidar com estas incertezas, surgem métodos para a tomada de decisdo, tais como a
“Programacgao Explicita”, na qual o agente deve buscar antecipar os cenarios nos quais ele pode
se encontrar e programar explicitamente o que o agente deve fazer em resposta a cada um deles.
Nessa abordagem de programacao explicita pode funcionar bem para problemas simples, o que
diante das diferentes incertezas mencionada acima, seria de improvavel aplicacdo em situacdes
complexas®.

O “Aprendizado Supervisionado”, por sua vez, seria indicado nos casos em que seria
mais facil mostrar a um agente o que fazer do que escrever um programa para que o agente siga.
O designer fornece um conjunto de exemplos de treinamento, e um algoritmo de aprendizado
automatizado deve generalizar a partir desses exemplos. Essa abordagem tem sido amplamente
aplicada a problemas de classificacdo. Essa técnica pode também ser chamada de clonagem
comportamental quando aplicada ao aprendizado de mapeamentos de observagdes para acgoes,

e funciona bem quando um designer especializado realmente conhece a melhor a¢éo para uma

33 KAHNEMAN, Daniel; SUNSTEIN, Cass; SIBONY, Olivier. Ruido: Uma falha no julgamento humano. S&o
Paulo: Objetiva, 2021. p. 124.

3% |bidem. p. 132.

% KOCHENDERFER, Mykel J.; WHEELER, Tim A.; WRAY, Kyle H. Algorithms for decision making.
Cambridge: Massachusetts Institute of Technology, 2022. Disponivel em:
https://algorithmsbook.com/files/dm.pdf. Acesso em: 04 jan. 2024. p. 2.

36 1pidem, p. 5.
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colecdo representativa de situacGes. E geralmente eles ndo conseguem superar designers
humanos em novas situacdes®.

Outra abordagem é para o designer especificar 0 espaco de estratégias de decisdo
possiveis e uma medida de desempenho a ser maximizada, ¢ a “Otimizac¢ao”, executando um
conjunto de simulagdes. O algoritmo de otimizagéo, entdo, realiza uma busca nesse espago em
busca da estratégia 6tima. Aqui, o conhecimento de um modelo dindmico ndo é utilizado de
outra forma para orientar a busca, o que pode ser importante para problemas complexos®.

Ja o “Planejamento” ¢ uma forma de otimizacao que utiliza um modelo da dindmica do
problema para ajudar a orientar a busca. Aqui uma ampla base de literatura explora varios
problemas de planejamento, grande parte focada em problemas deterministicos. Assumir um
modelo deterministico nos permite utilizar métodos que podem escalar mais facilmente para
problemas de alta dimensionalidade. Para outros problemas, considerar a incerteza futura é
crucial®.

Por fim, o “Aprendizado por refor¢co” desconsidera a suposi¢ao, como no Planejamento,
de que um modelo é conhecido antecipadamente. Em vez disso, a estratégia de tomada de
decises é aprendida enquanto o agente interage com o ambiente. O designer so precisa fornecer
uma medida de desempenho; cabe ao algoritmo de aprendizado otimizar o comportamento do
agente“.

Contudo, de forma contraria, 0 uso dos algoritmos em tomadas de deciséo traz novos
tipos de incertezas, ndo pelos “ruidos”, mas pelos vieses o a “perda do controle”. E a
imprevisibilidade é ainda maior quando estes algoritmos estdo inseridos em sistemas
sociotécnicos (redes que conectam as coisas com 0s humanos).

Eduardo Magrani*, ao tratar deste tema traz as contribui¢fes de Peter Kroes sobre os
artefatos técnicos e os sistemas sociotécnicos. Os primeiros seriam coisas, objetos, produtos
obtidos por meio de acdo tecnoldgica, feitos pelas pessoas com uma funcdo e um plano
estabelecido de uso. Estes artefatos técnicos assim envolvem a necessidade de observar regras
de uso, bem como a criag@o de pardmetros em relacdo aos papéis de individuos e instituicGes

sociais em relacdo a eles e seu uso.

37 KOCHENDERFER, Mykel J.; WHEELER, Tim A.; WRAY, Kyle H. Algorithms for decision making.

Cambridge: Massachusetts Institute of Technology, 2022, Disponivel em:
https://algorithmsbook.com/files/dm.pdf. Acesso em: 04 jan. 2024. p. 6.

38 |bidem, p. 6.

39 Ibidem, p. 6.

40 |bidem, p.7.

41 MAGRANI, Eduardo. New perspectives on ethics and the laws of artificial intelligence. Internet Policy
Review, v. 8, n. 3. 2019. Disponivel em: https://doi.org/10.14763/2019.3.1420. Acesso em: 10 set. 2023.
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Os artefatos técnicos passam por uma avaliacdo se sdo bons ou ndo de acordo com a
funcéo e o plano de uso coincidem com o funcionamento dele. Quem cria este artefato assim,
tem um parametro para que este ndo se desvie do seu proposito. E este proposito, inclusive, é
inseparavel das questdes e decisdes morais de quem o criou.

A influéncia da tecnologia na transformacdo do ambiente e na realizacdo de objetivos
individuais, sejam eles de natureza privada ou social, € evidente. E ao se considerar que 0s
propdsitos dos seres humanos ao desenvolverem artefatos técnicos estdo intrinsecamente
ligados as caracteristicas desses objetos, torna-se claro que tais artefatos possuem uma
dimensdo moral inerente. Essa intersecdo entre os objetivos humanos e as caracteristicas dos
artefatos técnicos reflete um aspecto fundamental da ética e da responsabilidade na utilizacéo
da tecnologia para moldar o mundo.

Vale observar as palavras de Bruno Bioni e Maria Luciano sobre o conceito de

“incerteza”:

Para além da falta de dados ou inadequacédo de modelos de avaliagao de risco,
ele também abarca a “indeterminacdo” (quando nao se conhece todas as
relacdes causais), a “ambiguidade” e a “ignorancia” (unknow unkowns)
(Science for Environment Policy, 2017). Os métodos tradicionais de regulacéo
de risco (risk assessment, risk managment e analises de custo-beneficio), que
pressupdem algum conhecimento e estimativas de probabilidade na
antecipacéo de riscos, parecem néo dar conta do desconhecido.*?

E a medida que os sistemas de inteligéncia artificial sdo aprimorados para se adaptarem
e imitarem comportamentos humanos, sua previsibilidade diminui ainda mais. Eles deixam de
ser apenas ferramentas com funcBes definidas, passando a desenvolver autonomia e
comportamento préprio, 0 que resulta em um impacto concreto que escapa ao controle dos
programadores ou usuarios, ja que os algoritmos podem evoluir e criar novas formas de realizar
suas tarefas de maneiras imprevisiveis.

Essa crescente adaptabilidade dos algoritmos também aumenta o0s riscos associados as
tomadas de decisdo automatizadas, exigindo que os desenvolvedores estejam mais atentos as

implicag0es éticas e legais envolvidas em suas atividades.

42 BIONI, Bruno; LUCIANO, Maria. O principio da precaucdo na regulacdo de inteligéncia artificial: seriam as
leis de protecdo de dados o seu portal de entrada. Inteligéncia Artificial e Direito. Sdo Paulo: Thomson
Reuters  Brasil, p. 207-231, 2019. Disponivel em: https://brunobioni.com.br/home/wp-
content/uploads/2019/09/Bioni-Luciano_O-PRINCI%CC%81P10-DA-PRECAUC%CC%AT7A%CC%830-
PARA-REGULAC%CC%A7A%CC%830-DE-INTELIGE%CC%82NCIA-ARTIFICIAL-1.pdf. Acessoem:
10 set. 2023. p. 4.
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Assim, ao se olhar para os objetos mais complexos tecnologicamente que envolvem a
tomada de decisdo, como os sistemas sociotécnicos, a capacidade de interacdo e a incerteza dos

resultados sdo ainda mais evidentes.

Para uma analise regulatdria, este conceito é ainda mais fundamental (Kroes, 2011). Precisamente por
causa de sua complexidade encarnada em um conglomerado de 'atores' (em
relagdo a concepgdo de teoria do ator-rede de Bruno Latour), causando
sistemas sociotécnicos a terem consequéncias ainda menos previsiveis do que
aquelas geradas por artefatos técnicos. Além disso, eles geram uma maior
dificuldade para prevenir consequéncias ndo intencionais e para
responsabilizar agentes em caso de dano, j& que a agdo tecnologica, refletida
no sistema sociotécnico, é uma soma das acGes dos atores, emaranhadas na
rede em uma intra-relagdo.*®

Fato é que independente da arquitetura, as decisdes tém sido progressivamente
terceirizadas para sistemas que envolvem tomada de decisdo algoritmica, e mesmo em casos
gue a matéria a ser decidida possa envolver juizos valorativos complexos. E é neste campo que
a substituicdo de decisdes humanas por algoritmicas levanta questbes profundas sobre
transparéncia, viés algoritmico e a necessidade de explicabilidade das decisdes e, neste trabalho,
a possibilidade de contestacéo.

2.2 DADO PESSOAL COMO INSUMO

Correlagdes “objetivas” e automatizadas de dados pessoais utilizados na tomada de
decisdo automatizada necessitam de desconfianca a respeito dos seus efeitos, observando que
“a escalada de pretensdo a objetividade € precisamente, ¢ muito concretamente, o esquecimento
da escolha politica”.*

O custo decrescente da coleta, armazenamento e tratamento de dados, aliado a novas
fontes de dados pessoais provenientes de sensores, cameras e tecnologias de geolocalizagéo,
significa que a coleta de dados se tornou quase ubiqua, tendo a coleta e retencdo de dados como
um fenbmeno praticamente permanente e a analise de dados cada vez mais realizada em
velocidades proximas do tempo real.

E para falar dessa realidade, essencial é se falar em big data, termos que é utilizado para

se referir a um conjunto de dados extremamente grande e complexo que néo pode ser facilmente

43 Barad, 2003 apud Magrani, 2019, p. 51 (traducdo nossa). Disponivel em: MAGRANI, Eduardo. New
perspectives on ethics and the laws of artificial intelligence. Internet Policy Review, v. 8, n. 3. 2019.
Disponivel em: https://doi.org/10.14763/2019.3.1420. Acesso em: 10 set. 2023.

44 ROUVROY, Antoniette; BERNS, Thomas. Governamentalidade algotitmica e perspecticas de emancipagao: o
dispar como condicéo de individuacdo pela relagdo. In: BRUNO, Fernanda et al. Tecnopoliticas da vigilancia:
perspectivas da margem. So Paulo: Boitempo, 2018. p. 113.
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processado ou analisado com métodos tradicionais de processamento de dados. O big data é
frequentemente utilizado para analises avancgadas, como mineracéo de dados, aprendizado de
maquina e analise preditiva, para obter insights valiosos, tomar decisdes informadas e
identificar padrdes e tendéncias ocultas nos dados.

Esses conjuntos de dados geralmente possuem trés caracteristicas principais, conhecidas
como os "3 V's", volume, variedade e velocidade®.

O volume de Refere a enorme quantidade de dados gerados e acumulados
continuamente a partir de diversas fontes, como dispositivos mdveis, midias sociais, sensores,
transagBes comerciais, entre outros, a variedade a diversidade dos tipos e formatos de dados
disponiveis (isso inclui dados estruturados como dados em bancos de dados tradicionais, dados
semiestruturados, como arquivos XML e dados ndo estruturados, como texto, audio e video e,
por fim, a velocidade se refere a rapidez na qual os dados sdo gerados e processados, podendo
os dados serem gerados em tempo real, exigindo métodos de processamento e analise
igualmente répidos.

Constantiou e Kallinikos, por sua vez, identificam ainda algumas outras caracteristicas,
falando em volume (focando na grande quantidade de dados gerados e disponiveis na internet
e nos ecossistemas de midia digital), diversidade (para se referir a variedade de tipos de dados),
velocidade (relacionando com a rapidez com que os dados crescem e sdo atualizados),
heterogeneidade (para tratar da caracteristica de que os dados podem ser ou ndo estruturados) e
o foco em eventos em tempo real (0 que mina as premissas padrdo de tomada de decisdo
estratégica e desafia habitos cognitivos e comportamentais enraizados em uma concepcdo linear

do tempo e compromissos de longo prazo)“.

O Big data esta se tornando um topico destacado em pesquisas de Sl
(Seguranca da Informacdo), gestdo e ciéncias sociais. Como o proprio rétulo
indica, big data é comumente utilizado para referir-se a grandes volumes de
dados gerados e disponibilizados na internet e nos ecossistemas de midia
digital atual. Mas o volume de dados por si s6 nunca teria sido suficiente para
encapsular a novidade do fenémeno (boyd e Crawford, 2012). Estreitamente
associados a grandes volumes de dados estdo a diversidade desses dados, a

4 1BM Developer Blog. Wha tis big data? More than volume, velocity and Variety. 2017. Disponivel em:
https://developer.ibm.com/blogs/what-is-big-data-more-than-volume-velocity-and-variety. Acesso em: 10 set.
2023.

46 CONSTANTIOU, loanna; KALLINIKOS, Jannis. New games, new rules: big data and the changing context of
strategy. Journal of Information Technology, v. 30, n. 1. [S.] 2015. Disponivel em:
https://eprints.lse.ac.uk/63017/1/Kallinikos_New%20Games%20New%20Rules.pdf . Acesso em 10 out. 2023.
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frequéncia com que séo atualizados e, mais genericamente, a velocidade com
que crescem.*’

Analisando o big data, Shoshana Zuboff propde olha-lo como um fenémeno de origem
social, que se desenvolve dentro de uma l6gica de acumulacdo de dados intencional, dentro do
capitalismo de vigilancia“®. O capitalismo de vigilancia teria se formado durante a Gltima década
em cima de um campo pouco desenhado e consolidado, criando uma forma de tentar prever e
modificar o comportamento humano.

Apesar de reconhecer que o big data tem diversos ambitos de aplicacdo, a autora
considera que a sua origem teve como foco a producéo de férmulas para o controle de mercado
por meio de um “projeto de extragdo fundado na indiferenga formal em relacdo as populacdes
que conformam tanto sua fonte de dados quanto seus alvos finais”*.

Sessenta e sete porcento da populacdo mundial, ou seja, cinco virgula quatro bilhGes de
pessoas® no mundo tém acesso a internet e tém as suas atividades didrias mediadas por
computadores, 0 que cria para estas uma “nova dimensdo simbodlica a medida que eventos,
objetos, processos e pessoas se tornam visiveis, cognosciveis e compartilhaveis de uma nova
maneira”>?,

A nova logica de acumulagao, no qual o mundo “renasce” em dados,

organiza a percepcdo e molda a expressdo das capacidades tecnoldgicas em
sua origem, sendo aquilo que ja é tomada como dado em qualquer modelo de
negocio. Suas suposi¢Bes sdo amplamente tacitas e seu poder de moldar o
campo das possibilidades €, entdo, amplamente invisivel. Ela define objetivos,
sucessos, fracassos e problemas, além de determinar o que é mensurado e o
gue é ignorado, 0 modo como recursos e pessoas sdo alocados e organizados,
quem — e em quais funcBes — é valorizado, quais atividades séo realizadas e

4 O’Reilly, 2012; Davenport, 2014 apud Constantiou; Lallinikos, 2015, p. 2. (Tradugédo nossa). Disponivel em:
CONSTANTIOU, loanna; KALLINIKOS, Jannis. New games, new rules: big data and the changing context
of strategy. Journal of Information Technology, v. 30, n. 1. [S.] 2015. Disponivel em:
https://eprints.lse.ac.uk/63017/1/Kallinikos New%20Games%20New%20Rules.pdf . Acesso em 10 out 2023.
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BRUNO, Fernanda et al. Tecnopoliticas da vigilancia: perspectivas da margem. Sdo Paulo: Boitempo, 2018.
p. 18
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com que propositos. A logica da acumulacdo produz suas préprias relacdes
sociais e com elas suas concepcdes e seus usos de autoridade e poder.5?

E para a compreensdo de onde vem as informacdes que recriam o mundo nessa nova

dimensao, essencial compreender um pouco mais esse processo de “extracao”, que envolve

dados de transagcdes econdémicas mediadas por computadores, dados vindo de sensores

incorporados em objetos, corpos e lugares, banco de dados governamentais e corporativos (com

a intermediacdo de pagamentos eletronicos -, 0 pix por exemplo, até mesmo pagamentos feitos

em uma feira de rua ou uma gorjeta para um guardador de carro se tornou registravel -, os

censos, planos de salde, farmacias etc.), as cameras de vigilancia, tanto publica quanto

privadas, e as cotidianidades ou data exhaust (os pequenos conjuntos de dados coletados das

acOes cotidianas, do dia a dia, como fotos, musicas e cliques).®

Destas diferentes pontes, provavelmente as advindas de sensores, Internet das Coisas e

as data exhaust sejam as que trazer maiores dificuldade de transparéncia:

Os novos investimentos da Google em machine learning, drones, dispositivos
vestiveis, carros automatizados, nanoparticulas que patrulham o corpo
procurando sinais de doenga e dispositivos inteligentes para 0 monitoramento
do lar sdo componentes essenciais dessa cada vez maior rede de sensores
inteligentes e dispositivos conectados & internet destinados a formar uma nova
infraestrutura inteligente para corpos e objetos.>*

No caso dos data exhaust, muitos dos riscos a privacidade estdo no fato de que o titular

do dado geralmente ndo enxerga qualquer valor ou potencial de risco pela presuncdo da

“irrelevancia” daquele seu dado.

"Exaustdo de dados" refere-se a dados ambientais que sdo coletados
passivamente, dados ndo essenciais com valor limitado ou nulo para o parceiro
original da coleta de dados. Esses dados foram coletados para um propésito
diferente, mas podem ser recombinados com outras fontes de dados para criar
novas fontes de valor. Quando os individuos adotam e usam novas tecnologias
(por exemplo, telefones moveis), eles geram dados ambientais como
subprodutos de suas atividades cotidianas. Os individuos também podem estar
emitindo passivamente informacgdes a medida que prosseguem com suas vidas
diérias (por exemplo, quando fazem compras, mesmo em mercados informais;
quando acessam cuidados basicos de satde; ou quando interagem com outros).
Outra fonte de exaustao de dados é o comportamento de busca de informacoes,
gue pode ser usado para inferir as necessidades, desejos ou intengdes das

52 ZUBOFF, Shoshana. Big Other: capitalismo de vigilancia e perspectivas para uma civilizagao informagcéo. In:
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pessoas. Isso inclui buscas na Internet, linhas telefonicas de emergéncia ou
outros tipos de centrais de atendimento privadas.*

Nada ¢ trivial ou efémero em excesso para essa colheita: as “curtidas” do
Facebook, as buscas no Google, e-mails, textos, fotos, musicas e videos,
localizacBes, padrdes de comunicacdo, redes, compras, movimentos, todos 0s
cliques, palavras com erros ortogréaficos, visualizacdes de paginas e muito
mais. (...) Esses dados foram rotulados pelos tecnélogos de “data exhaust”.
Presumidamente, uma vez que os dados séo redefinidos como residuos, a
contestacdo da sua extragéo e eventual monetizagdo é menos provavel.%®

Outro fato importante — que sustenta a relevancia do data exhaust - nessa logica de
acumulacdo de dados ¢ a “indiferenca formal®” do processo de extracdo dos dados, no qual o
relevante é a quantidade e ndo a qualidade do dado que € extraido. Aqui ha uma objetividade

mecanica tanto na extracao quanto na analise:

Anélises do tipo Big Data reivindicam uma forma de objetividade — ndo uma
forma critica de objetividade baseada no conhecimento das circunstancias, do
contexto e das causas dos fenémenos e, portanto, no reconhecimento de sua
natureza contingente, mas uma objetividade mecanica, baseada por um lado
na automacao dos sistemas de processamento de dados e no desrespeito pela
subjetividade (seletividade, pontos de vista especificos, percepcéo,
interpretacdo) e, por outro, na aparente independéncia da modelagem
algoritmica vis-a-vis categorizagdes politicamente instituidas ou socialmente
experienciadas.®®

Se optarmos por aprofundar ainda mais no uso dos dados pessoais por mecanismos de
Inteligéncia Artificial e 0 uso dos dados pessoais por eles, a privacidade que ja estava reduzida
pela grande quantidade de interagdes com dispositivos tecnoldgicos acessados pelos individuos
como celulares e computadores vem sendo minada ainda mais por dispositivos de 10T.

Na Internet das coisas, objetos cotidianos tem as suas utilidades transformadas ao serem
dotados de conexao com a internet. Surgem novas funcionalidades, capacidade de comunicacéo
e processamento de sensores, troca de informacdes, interagdes, entre outras funcionalidades que

permitem a sua utilizacdo em cidades inteligentes, casas inteligentes dentre outras aplicagdes.

% GEORGE, Gerard; HAAS, Martine R.; PENTLAND, Alex. Big data and management. Academy of
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Para a International Telecommunication Union (ITU), a Internet das Coisas pode ser
definida como uma infraestrutura global para a sociedade da informacéo, permitindo servicos
avancados interligando coisas (fisicas e virtuais) com base em tecnologias de informacéo e
comunicacdo interoperaveis existentes e em evolugao®.

No Brasil, 0 Decreto n° 9.854 de 2019%, que institui o Plano Nacional de Internet das

Coisas no Brasil, define ela como:

a infraestrutura que integra a prestacdo de servicos de valor adicionado com
capacidades de conexao fisica ou virtual de coisas com dispositivos baseados
em tecnologias da informacao e comunicacgdo existentes e nas suas evolugoes,
com interoperabilidade.

As cidades inteligentes poderiam se beneficiar de sensores instalados em postes de luz,
lixeiras, semaforos, cAmeras de monitoramento, medidores de dgua ou de energia, para coletar
dados sobre o trafego, qualidade do ar, uso de determinados recursos publicos e muito mais,
otimizando o planejamento urbano.

Nessa anélise sobre as cidades inteligentes e o uso de dados pessoais dos cidaddos, Brian
Fabregue e Andrea Bogoni® sinalizam sobre os impactos negativos que 0s programas
inteligentes que vem sendo desenvolvidos podem trazer para a privacidade e a seguranca da
informacao. Neste sentido, os autores sinalizam a existéncia de uma hiper “datificacao” e
quantificacdo da vida humana por meio de informacdo digital e o uso destas informacdes por
diversos atores com interesses particulares como interesses publicos, de eficiéncia politica, de
lucratividade empresarial, marketing, da conveniéncia de consumidores etc. e como a
privacidade ndo entra nas preocupacdes dos designers de programas de cidades inteligentes.

E, apesar do objeto dos autores ter a Italia e a Suica, os insights trazidos podem ser
aplicados de forma ampla para comunidades urbanas inteligentes e digitais. Assim, os riscos de
violacdes de privacidade existe neste cenario devido a coleta e processamento massivo de dados
defendida como necessaria para o funcionamento eficiéncia dos programas, o desafios em

informar e obter eventualmente consentimento dos cidaddos em relagdo ao uso de novas

%9 INTERNATIONAL TELECOMUNICATION UNION -T. New ITU standards define the Internet of Things
and provide the blueprints for its development. [S.1.]: ITU, 2012. Disponivel em: https://www.itu.int/ITU-
T/recommendations/rec.aspx?rec=11559&lang=en. Acesso em: 03 jan. 2024.
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Institui o Plano Nacional de Internet das Coisas e disp8e sobre a Camara de Gestdo e Acompanhamento do
Desenvolvimento de Sistemas de Comunicacdo Maquina a Maquina e Internet das Coisas. Diario oficial da
Unido, Brasilia, 20109. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2019-
2022/2019/decreto/d9854.htm.
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ferramentas de cidades inteligentes, a necessidade de garantir a conformidade legal com
acordos de nivel de servico em relagdo a operacdo do sistema, dos dados gerados e 0 uso e
compartilhamento de informacdes dos cidaddos, a disponibilidade ampliada de dados e
ferramentas analiticas robustas, o monitoramento invasivo e até mesmo riscos relativos a
liberdade individual decorrentes do monitoramento frequente do consumo de recursos (como
agua, energia) em ambientes inteligentes®2,

Ja no &mbito mais privado e doméstico, sdo exemplos de 10T domésticos os lampadas e
interruptores inteligentes, fechaduras inteligentes, cameras de seguranca conectadas, assistentes
virtuais como 0 Amazon Echo e o Google Home, smartwatches, sensores de estacionamento e
computador de bordo etc.

E quanto mais esses objetos vao se tornando comuns e vai se criando uma dependéncia
neles, mais eles se tornam invisiveis. E quanto mais invisiveis, menos se questiona e menores
sdo as preocupacdes com a privacidade. Provavelmente uma pessoa idosa ira se incomodar mais
de trocar de roupas em um closet com uma camera do que uma pessoa jovem que ja nasceu em
uma casa com circuito interno de vigilancia.

Contudo nem sempre se esta consciente de quais tipos de dados pessoais podem estar
sendo coletados e menos ainda de todas as possiveis finalidades de uso — seja um uso autorizado
ou um acesso indevido em razdo de algum vazamento. Por exemplo, um smartwatche é capaz
de coletar informacdes sobre a satde de alguém, sobre quais lugares ela frequenta, sobre seus
habitos de consumo etc. E se essas informacdes foram parar nas maos de lojas que querem
vender determinados produtos ou servicos, nas méos de planos de salde ou nas méos de um
criminoso que tem como objetivo realizar um sequestro?

E quando vamos mais além do que isso e falamos de dispositivos da Internet dos Corpos
de wearables “fixos”, incluindo neste estudo objetos que ndo apenas coletam dados pessoais
dos seus usuarios, mas estdo fisicamente ligados de forma fixa ao usuario e tomam decisdes
sobre diversas questdes, inclusive de salide. E o caso dos dispositivos de monitoramento de

glicose ou marcapassos.

2.3 A APLICACAO DA TECNOLOGIA

Para entender como estes sistemas funcionam e os impactos que eles podem ter no

objeto deste estudo, ou seja, na constru¢do de uma Inteligéncia Artificial de confianga com a

62 Ipidem.
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contestacdo de decisGes automatizadas, € fundamental se debrucar sobre a sua aplicagdo e as
caracteristicas das decisdes tomadas por meio de sistemas de Inteligéncia Artificial que

influenciam fortemente neste processo.

2.3.1 A “forca” da decisao

Antoinette Rouvroy, ao falar da "forca prescritiva” do resultado do processamento
automaético de dados por meio de algoritmos, se referindo a medida em que a tecnologia molda
e prevé comportamentos que sdo obrigatdrias, persuasivos ou incentivados observa que isso
pode variar a depender de fatores relacionados com o propoésito do sistema. Se € um sistema
projetado para ajudar no processo de tomada de decisdo, se € um sistema que tem como foco

oferecer recomendacfes ou se € um sistema que substitui a tomada de decisdo humana®.

Por exemplo, poder-se-ia imaginar um carro "inteligente” que "se recusasse"
a iniciar até que todos os passageiros tenham afivelado seus cintos de
segurancga. Esse tipo de sistema é intrinsecamente prescritivo: desobedecer a
ordem (de afivelar o cinto de seguranga) significaria ndo poder usar o objeto
(o carro). Outro exemplo seria a deteccdo automatica de comportamento
suspeito em aeroportos que, ao invés de "apenas" alertar a equipe de
seguranga, imediatamente desligaria todos os elevadores e escadas rolantes e
fecharia todas as portas para areas abertas ao publico. Se a equipe em questdo
ignorasse o alerta em tal caso, isso seria equivalente a fechar o aeroporto
completamente. Quando o procedimento é acionado, eles sdo, portanto,
compelidos, quase fisicamente, a tomar uma agdo, independentemente de qual
poderia ter sido sua prépria avaliacdo da situacéo.®

No entanto, Rouvroy sinaliza que mesmo no caso de sistemas projetados apenas para
fazer recomendac@es e ndo de fato uma substituicdo da tomada de decisdo humana, fatores
relacionados com o contexto de gestdo no qual o processo de tomada de decisdo automatizado
ocorre, combinado com fatores relacionados a psicologia dos operadores humanos podem
aumentar a forca de se seguir as decisfes automatizadas.

Isso ocorre pois nestes casos vai caber ao operador humano acatar ou ignorar a
recomendacéo, e 0 apetite ao risco, a chance de assumir alguma responsabilidade individual, as
metas de produtividade ou até mesmo a inclinacdo daquele sujeito para obedecer ou nao

decisdes, sdo fatores chaves.

63 ROUVROY, Antoinette. Of Data and Men: Fundamental Rights and Freedoms in a World of Big Data. Council
of europeu. Strasbourg, 2016. Disponivel em: https://rm.coe.int/16806a6020. Acesso em: 03 jan. 2024.
(Traducdo nossa).
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Portanto, € concebivel que, em varios casos, o operador humano acharé dificil
desconsiderar a recomendacdo automaética, porque, por um lado, isso
provavelmente reduzira seu nivel de produtividade e, por outro, o obrigaré a
assumir responsabilidade pessoal pela decisdo e suas consequéncias e
justifica-la em caso de um resultado negativo, enquanto uma decisdo de
acordo com a recomendacao teria permitido a ele ou ela transferir a culpa para
o sistema de computador. Consequentemente, a propria existéncia de uma
recomendacdo automatica gera um dever, para aqueles que decidem ignora-
la, de justificar sua ndo conformidade ndo "em sua honra e consciéncia" ou
com base em qualquer conceito que possam ter de justica ou equidade,
levando em conta as circunstancias reais nas quais sua decisdo teve que ser
tomada, mas com base em argumentos que sejam pelo menos tao
quantificaveis quanto as previsdes algoritmicas.®®

Isso para Rouvroy pode gerar um fendmeno de perda da habilidade de operadores
humanos avaliar 0s casos e situagdes em que se encontram por conta dos sistemas
automatizados de tomada de decisdo que os tornam profundamente dependentes de suas
ferramentas, com o risco - em caso de falha técnica - de que sejam até mesmo incapazes de
tomar qualquer deciséo.

Fenbmeno relativamente facil de se perceber é que os seres humanos as vezes
apresentam um “viés de automagao”, criando uma confianga excessiva nas decisoes tomadas
por maquinas. E este excesso de confiancga, o overtrust na tecnologia e nas suas decisdes, pode
levar a decisdes e usos descuidados.

Alguns estudos chegam a falar na presenga de uma “vergonha” que alguns titulares que
por ndo compreender direito o funcionamento do algoritmo, ndo tendo conhecimento nem
transparéncia sobre o mesmo, aderem de forma integral e sem reflexdo ao que é sugerido, néo

discordam pois ndo se sentem aptos para tal®®.

Este tipo de aderéncia manifesta um excesso de Confianca, também chamado
“overtrust” ou ‘“benevolency” (CHIEN et al., 2014; GLIKSON, 2020;
HANCOCK et al., 2011; MILLER, 2015; SUTTON; HOLT; ARNOLD,
2016) e pode, entre outras coisas, levar o usuario a supor e aceitar que o
modelo “sabe o que faz” (ainda que o usuario ndo compreenda), cabendo-lhe
apenas aderir a recomendagcéo feita.®’

5 ROUVROY, Antoinette. Of Data and Men: Fundamental Rights and Freedoms in a World of Big Data. Council
of europeu. Strasbourg, 2016. Disponivel em: https://rm.coe.int/16806a6020. Acesso em: 03 jan. 2024. p. 31-
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De forma aparentemente contraditoria, contudo, € que nem sempre mais transparéncia

sobre a tecnologia significa uma maior confianca.

N&o se pode desconsiderar também que, ao fornecer mais Transparéncia ao
usuario do modelo de IA, abrem-se — para 0 usuario — mais possibilidades de
interpretacdo acerca do modelo — algumas das quais podem ndo favorecer a
Aderéncia (PREECE, 2018; SHRESTHA; BEN-MENAHEM; VON
KROGH, 2019). Em cenario de alta Transparéncia, eventual desconfianca
(distrust) em relacdo ao volume de informagdes que foram comunicados
também ndo pode ser descartada: os detalhes, quando julgados excessivos,
podem — de acordo com a leitura de alguns usuarios — colocar o modelo de IA
sob suspeicdo. Assim, por paradoxal que seja, mais Transparéncia pode, sim,
significar menos Aderéncia.

Neste sentido, Gustavo Souza, desenvolveu pesquisa examinando se a aderéncia dos
gestores as recomendacGes de um modelo de inteligéncia artificial era afetada pela
transparéncia do modelo e pelo tipo de decisdo envolvida. As hipdteses da pesquisa eram trés:
1) para avaliar o impacto individual da transparéncia sobre a aderéncia; ii) para avaliar o impacto
individual da decisdo sobre a aderéncia; iii) e para examinar eventual influéncia conjunta de
transparéncia e decisdo sobre a aderéncia.

Ao testar o impacto individual da transparéncia sobre a aderéncia hip6tese se verificou
que de fato a transparéncia afeta de forma significativa a aderéncia a decisdo da IA. Contudo,
contrariando a predicdo, a relacdo é de natureza inversa — quanto maior a transparéncia menor

a aderéncia.

Como possibilidade de explicacdo deste resultado, pode-se aventar a
ocorréncia de dois fenbmenos ja& mapeados pela literatura académica:
overtrust (excesso de confianca), para justificar a alta aderéncia em cenarios
de baixa transparéncia; e, paralelamente, distrust (desconfianca) para justificar
a baixa aderéncia em cenério de alta transparéncia.®®

Assim, a desconfianca em relacdo a grande quantidade de informagdes comunicadas ao
usuario, como os detalhes julgados excessivos, pode colocar o modelo sob suspeicao.

Para Paulo Schwartz os outputs dos computadores/méaquinas, possuem uma “precisao
sedutora”. As respostas que o computador fornece seriam aceitas como completas porque as

pessoas em grande parte acreditam que a maquina ofereceria uma solucéo entre mente e corpo:
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“a razdo humana ¢ limitada pela paixdo humana, mas o computador supera essa limita¢do ao

tornar a andlise cognitiva disponivel sem o efeito obscurecedor do corporeo™™.

A sedutora precisao do computador resulta da diferenca entre o poder que Ihe
atribuimos e suas capacidades e limitacdes reais. Essa disparidade causa uma
superestimacdo da precisdo e aplicabilidade do computador. Ela incentiva a
crenga de que atividades sociais dispares sdo capazes de uma gestdo técnica
pura, e desencoraja a analise das incongruéncias entre a gestdo técnica e 0s
objetivos reais do servico social.”

O autor ainda complementa evidenciando como designs de interfaces amigaveis, como
“carinhas felizes” nas telas servem para suavizar essa diferenca na percepcdo objetiva,

matema@tica e fria da decisdo da maquina.

2.3.2 Formacéao de perfis

Uma analise dos sistemas de recomendacdo, amplamente utilizado no comeércio
eletrbnico, é capaz de elucidar algumas caracteristicas relevantes das tomadas de decisao
algoritmica. Quando o usuério visita um site de compras, sao exibidos produtos que podem ser
do seu interesse, juntamente com diversos outros produtos que O usuario pesquise
explicitamente. Esses produtos recomendados sdo frutos de uma identificacdo por algoritmos e
podem estar relacionados as buscas atuais ou passadas do usuario, ou podem também ser itens
gue outras pessoas com perfil demogréafico semelhante ao do usuario compraram.

Essas sugestdes de recomendacdo, embora visem atender aos interesses dos UsUarios,
também podem ser tendenciosas a favor de determinados produtos que as plataformas gostariam
especialmente de vender. Assim, enquanto um algoritmo de recomendacdo pode estar
fornecendo ao usuario um servico valioso, o algoritmo também esta trabalhando para promover
0s interesses do varejista.

Essas recomendacdes automaticas e orientadas por dados geralmente visam maximizar
a probabilidade de que um usuario acabe fazendo uma compra ou passe mais tempo em
determinada plataforma. E a estratégia para alcancar esses objetivos geralmente envolve a
coleta de informaces sobre a atividade passada do usuario — ou usuarios “semelhantes” - na

plataforma ou em plataforma semelhantes, como produtos visualizados ou pesquisados no

0 SCHWARTZ, Paul. Data Processing and Government Administration: The Failure of the American Legal
Response to the Computer. Hastings Law Journal, v. 43, n. 5, 1992. p. 1341. Disponivel em:
https://repository.uclawsf.edu/cgi/viewcontent.cgi?article=3086&context=hastings_law_journal. Acesso em:
10 abr. 2022. (Traducdo nossa).
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passado. Ademais, pode fazer parte da estratégia utilizar também informacbes sobre o
comportamento offline do usuério.

O profiling pode ser definido como a formacao de modelos gerais com base em dados
de varios usuarios/sujeitos individuais™. E quando este processo envolve algoritmos, como
aprendizado de maquina, alguma ferramenta de inteligéncia artificial e a mineracéo de dados,
estaremos diante da versdo automatizada do profiling. De forma mais técnica, o profiling € uma
questdo de reconhecimento de padrbes, que é comparavel a categorizacdo, generalizacdo e
estereotipacao.

O profiling, assim, apesar dos efeitos individuais, ndo é uma questdo particular, mas um
fendmeno supraindividual. De forma bastante pratica, Pedro Martins™ traz uma referéncia
metaforica utilizada por Martjin van Otterlo inspirada no livro de ficgdo “Noés”, demonstrando

o lado da dimens&o individual da privacidade e da dimensé&o coletiva:

No mundo da obra de ficgdo em que todas as casas sdo de vidro, ao andar na
rua seria possivel observar o dia-a-dia das pessoas em suas casas e comegar a
observar padrGes de comportamento. Se, nesse mundo, uma pessoa decide
criar uma casa de madeira para que seu comportamento ndo possa ser
observado por terceiros, ainda assim seria razoavelmente facil de, a partir dos
padrdes observados em seus vizinhos, inferir informagdes sobre essa pessoa.

Na era da informacéo, o advento da governanca algoritmica redefine radicalmente as
dindmicas de poder, destacando a transi¢cdo do foco individual para a complexidade das relacdes
e do ambiente digital. Este fendmeno esta intimamente relacionado com as decisdes
algoritmicas automatizadas, que desempenham um papel central na formacdo de perfis
individuais.

A automacdo de processos decisorios, por meio de algoritmos, tornou-se uma préatica
comum em diversas esferas, desde recomendacdes de produtos até decisdes mais complexas,

como concessdo de crédito ou avaliacdo de desempenho de funcionérios. Esses processos

2 OTTERLO, Martijn van. A machine learning view on profiling. In: HILDEBRANDT, Mireille; VRIES, Katja.
Privacy, Due process and the Computational Turn: The Philosophers of Law meet Philosophers of
Technology. London: Routledge, 2013. Disponivel em:
https://www.taylorfrancis.com/chapters/edit/10.4324/9780203427644-4/machine-learning-view-profiling-
martijn-van-otterlo. Acesso em: 20 ago. 2022. p. 5.
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automatizados tém, por sua vez, contribuido significativamente para a formacdo de perfis
detalhados, resultando em “retratos” (mesmo que muitas vezes distorcidos) dos
comportamentos e preferéncias individuais.

Este emprego crescente de métodos automatizados engloba também um objetivo de
analisar e antecipar comportamentos humanos, o que também pode gerar riscos & autonomia
humana. Essas técnicas, especialmente a de profiling, podem constituir ameagas estruturais ao
incorporar premissas que minam a agéncia humana e prejudicam o processo de subjetivacédo
em contextos de decisdes automatizadas.

Henrique Parra, analisa fendmeno semelhante por meio de Antoinette Rouvroy,
Fernanda Bruno e Pablo Esteban Rodriguez que lancaram a luz sobre essa transformacéo,
evidenciando como o controle no nivel do "dividual” reconfigura as fronteiras do poder,
operando além das regulamentacdes juridicas tradicionais™.

Ao deslocar a disputa pelo controle para a esfera do “dividual”, a identidade civil e
biologica do individuo perde relevincia. O cerne da governanca algoritmica reside na
modulacdo existencial, na producédo e gestdo de dados informaticos, e na extracdo de valor a
partir destas informacdes. Essas praticas ocorrem na dualidade do pré-individual e do
supraindividual, onde a "relacdo" supera a centralidade do préprio individuo. O perfil torna-se
a unidade de producéo e controle, deslocando o poder para a capacidade de gerir o ambiente
mediado digitalmente.

Nesse cendario, a subjetividade é eclipsada pelos rastros informacionais, os dados
descontextualizados que adquirem uma suposta objetividade utilizada no processo de tomada
de decisdo algoritmico. Resultados de site de busca como o0 Google, sugestdes em redes sociais
como o TikTok, perfis de mercado e consumo e até mesmo contetido jornalistico atribuidos
baseiam-se em uma estatistica preditiva, transcendendo as abordagens tradicionais centradas na
média e normalidade.

Seria o fendmeno da problematizacdo da superpersonalizacdo™ resultante dessa
dindmica, alertando para o surgimento do efeito "bolha”. Na superpersonalizacdo o que se
verifica séo informag0es acessadas, as oportunidades apresentadas e a disponibilizagéo e oferta

de servicgos e produtos parecem sempre se adequar ao perfil do individuo.

"4 PARRA, Henrique Zoqui Martins. Experiéncias com tecnoativistas: resisténcias na politica do dividual? In:
BRUNO, Fernanda et al. Tecnopoliticas da vigilancia: perspectivas da margem. Sdo Paulo: Boitempo, 2018.

S ROUVROY, Antoniette: BERNS, Thomas. Governamentalidade algotitmica e perspecticas de emancipacéo: o
dispar como condi¢do de individuagdo pela relagdo. In: BRUNO, Fernanda et al. Tecnopoliticas da vigilancia:
perspectivas da margem. So Paulo: Boitempo, 2018.
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A customizacdo de filtros algoritmicos cria uma esfera privada hipertrofiada, limitando
0 contato com vis@es contraditorias e diferentes. Este fendmeno, ao minar a experiéncia comum,
reforca a polarizacdo e a radicalizacdo de opinides, alimentando um ambiente em que a
diversidade de perspectivas é suprimida. Assim, as decisdes algoritmicas vao de forma sutil,

mas ndo por isso menos poderosa, moldando as nossas percepcdes e comportamentos.

E, o pior, desejamos cada vez mais o resultado que nos é oferecido por essas
maquinas. Aquilo que percebemos como nossa liberdade de expressdo online
acaba por produzir todo um ambiente em que, na realidade, nem percebemos
como nossas escolhas estdo sendo conduzidas. Por isso a imagem do Big
Brother e do panoptico ndo ¢ mais suficiente ou adequada. “Nao se trata mais
de excluir o que sai da média, mas de evitar o imprevisivel, de tal modo que
cada um seja verdadeiramente si mesmo”. Quando o poder informacional se
desloca para a producdo do ambiente e se combina com a modulagéo
existencial, o que estd em jogo é a possibilidade de produzir e gerenciar
tendéncias. Em suma, produzir futuros.’

Quando o poder informacional se integra a producdo do ambiente e & modulacdo
existencial, a capacidade de gerenciar tendéncias e, em Gltima anélise, produzir futuros, torna-
se o cerne da governanga algoritmica. Com a datificagdo da vida dos individuos, a “aplicagdo
do poder desloca-se do individuo para a gestdo dos perfis potenciais e para a modelizacdo dos

ambientes em que a a¢cdo humana se desenvolvera””’.

A governanca algoritmica ndo produz qualquer subjetivagdo, ela contorna e
evita 0s sujeitos humanos reflexivos, ela se alimenta de dados
“infraindividuais” insignificantes neles mesmos, para criar modelos de
comportamento ou perfis supraindividuais sem jamais interpelar o sujeito,
sem jamais convoca-lo a dar-se conta por si mesmo daquilo que ele é, nem
daquilo que ele poderia se tornar. [...] A forga bem como o perigo da
generalizagdo das praticas estatisticas a qual nds assistimos residiriam ndo em
seu carater individual, mas, pelo contrario, em sua autonomia ou mesmo em
sua indiferenca para com o individuo.™

A dimensdo supraindividual das decisdes automatizadas voltadas para o profiling

introduz desafios nas regras de protecdo de dados, que tradicionalmente se concentram na

6 PARRA, Henrique Zoqui Martins. Experiéncias com tecnoativistas: resisténcias na politica do dividual? In:
BRUNO, Fernanda et al. Tecnopoliticas da vigilancia: perspectivas da margem. S&o Paulo: Boitempo, 2018.
p. 349.

" PARRA, Henrique Zoqui Martins. Experiéncias com tecnoativistas: resisténcias na politica do dividual? In:
BRUNO, Fernanda et al. Tecnopoliticas da vigilancia: perspectivas da margem. Sdo Paulo: Boitempo, 2018.
p. 351.

8 ROUVROY, Antoniette: BERNS, Thomas. Governamentalidade algotitmica e perspecticas de emancipacéo: o
dispar como condicéo de individuacdo pela relagdo. In: BRUNO, Fernanda et al. Tecnopoliticas da vigilancia:
perspectivas da margem. So Paulo: Boitempo, 2018.
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salvaguarda de individuos identificados ou identificveis. Pedro Martins™ ainda adiciona um
ponto de tensdo que surge ao considerar a utilizacdo de dados agregados e anonimizados, uma
vez que as leis de protecdo de dados excluem o tratamento de dados anonimizados de sua
abrangéncia. O profiling ndo necessariamente se concentra em individuos especificos e pode

ser conduzido sem identificar qualquer pessoa, utilizando dados anonimizados.

Os modelos preditivos ou perfis supraindividuais atribuidos a individuos sdo baseados em dados
infraindividuais decorrentes de um grande numero de individuos. Nesse
processo, 0s dados de um individuo sdo tdo validos quanto os de qualquer
outro — seus dados sdo tdo bons quanto os de seu vizinho.

Hipoteticamente seria vidvel demandar a possibilidade de que individuos impactados de
maneira significativa por uma decisdo proveniente do processamento automatico de dados
expressem suas proprias perspectivas. Contudo, tudo sugere que essas perspectivas teriam uma
influéncia limitada em comparagdo com os resultados objetivos e algoritmicos antecipados dos

sistemas automaticos.

Além disso, em uma fase anterior do processo, a influéncia que os individuos
podem ter sobre o perfilamento é muito limitada. Os modelos preditivos ou
perfis supra-individuais atribuidos aos individuos sdo baseados em dados
infra-individuais derivados de um grande ndmero de individuos. Neste
processo, os dados de qualquer individuo sdo tdo validos quanto os de
qualquer outro — seus dados sdo tdo bons quanto os do seu vizinho — 0 que
significa que sdo necessarios muito poucos dados para inferir novos
conhecimentos. Qualquer informagdo estatistica relevante sobre os individuos
ja tera sido incluida no modelo bem antes de eles poderem enviar qualquer
informacao sobre si mesmos. O modelo literalmente esquece que individuos
"pessoas” estdo envolvidos.®

O perfil resultante ndo representa uma reproducdo exata do individuo, mas uma tentativa
de antecipar seu comportamento para propoésitos especificos, derivada de uma agregacao
massiva de dados. Para a efetividade da decisdo algoritmica, bastaria que o individuo se
comportasse de maneira suficientemente semelhante ao restante do grupo para pode ser tratado

como um membro daquele grupo.
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Dessa forma, a questdo da utilizacdo de dados pessoais ndo se restringe apenas a
informagdes pessoais de um Unico individuo na construgdo de um modelo de decisdo
automatizado, o que demanda uma luz também sobre a possibilidade de exercicio dos direitos
individuais de controle sobre um perfil e os dados agregados provenientes de diversos
individuos, que podem até ser anonimizados, usados para formar esse perfil®.. E a necessidade
da ampliag&o do foco dessa luz também para a dimensao coletiva da protecdo de dados pessoais.

Neste sentido, j& um movimento substancial argumentando a favor da ideia de
privacidade de grupo e um reconhecimento mais robusto da dimensao coletiva da protecéo de
dados, Rafael Zanata que propde a abordagem de risquificacdo da protecdo de dados pessoais
como parte do processo de reformatacdo juridica a partir da ampliacdo da tutela coletiva .
Tudo isso esta dentro de um processo “que supera a tradicional concepgao bilateral entre sujeito
de direito e aquele que processa dados pessoais™®,

O impacto coletivo do profiling é evidente nos efeitos discriminatorios criados e

amplificados como € o caso retratado abaixo por Pedro Martins®:

No contexto brasileiro, os pesquisadores Ramon Vilarino e Renato Vicente
demonstram como, na fase de testes de um sistema de pontuagdo de crédito
alimentado com uma base de dados brasileira, 0 uso dos primeiros 3 digitos
do CEP enquanto variavel de entrada funciona como um proxy para gerar
vieses raciais. Os autores sugerem, inclusive, que o uso da variavel de
“propor¢do de branquitude” equivalha ao uso do CEP. Os pesquisadores
usaram os mesmos dados (idade, histérico financeiro e de crédito, habitos de
pagamento), alterando apenas os 3 digitos do CEP, “movendo” pessoas de Sdo
Paulo, em que 36% das pessoas se autodeclaram ndo-brancas, para a Bahia,
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em que 78% das pessoas se autodeclaram n&o-brancas. Em 99,8% dos casos
houve uma diminuicdo absoluta na pontuacéo de crédito da pessoa.

Importante observar que a definicdo do que constitui uma discriminacdo da decisao
algoritmica no processo de profiling gera diversas tensdes, qual a linha entre um tratamento
desigual ética e juridicamente justificado e uma discriminacdo abusiva.

Naturalmente a fungdo de uma decisdo automatizada para a pontuagdo de crédito é
aplicar um tratamento desigual as pessoas, separando-as entre possivelmente boas ou mas
pagadoras. Mas quais critérios poderiam ser utilizados para isso? Nem sempre o abuso é tdo

claro quanto o uso de dados raciais.

2.3.3 Obscuridade

Uma das caracteristicas mais preocupantes das decisbes tomadas por meio de
mecanismos de inteligéncia artificial é a obscuridade. Nessa linha, Pasquale desenvolve a ideia
da "Black Box Society" ou “Sociedade da Caixa Preta”, se referindo ao fendmeno em que
algoritmos e sistemas complexos, especialmente aqueles baseados em inteligéncia artificial,
operam muitas vezes de maneira opaca e inacessivel, sem oferecer explicac@es claras sobre o
processo de construcao das suas decisdes®.

Essa caracteristica é intimamente relacionada ao fato de que muitas vezes as pessoas
afetadas por essas decisfes ndo conseguem entender o funcionamento interno desses sistemas,
0 que pode impossibilitar a contestacdo das decisbes tomadas por eles e resultar em uma
sociedade em que as préaticas de tomada de decisdo permanecem obscuras e fora do alcance do
escrutinio publico.

E, ironicamente, faz parte dessa dinamica de decisGes automaticas obscuras a busca
incessante por transparéncia e conhecimento sobre as pessoas objeto das decisdes. E assim que
um processo seletivo baseado em decisdes feitas por Inteligéncia Artificial ao mesmo tempo
em que se verifica uma busca pelo méximo de informagdes sobre a vida de um candidato, para
imputar o maximo de dados no sistema, vemos, concomitantemente, camadas de complexidade
que tornam incompreensivel como os dados pessoais foram processados e o resultado final da
selecdo. A assimetria na obscuridade é neste contexto até mesmo um ato de poder.

Sobre este poder, Frank Pasquasle dispoe:

8 PASQUALE, Frank. The Black Box Society: The Secret Algorithms That Control Money and Information.
Cambridge, Harvard University Press, 2015.
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Conhecimento é poder. Escrutinar os outros enquanto se evita o0 escrutinio
sobre si mesmo é uma das formas mais importantes de poder. Empresas
buscam detalhes intimos da vida de potenciais clientes e empregados, mas
fornecem aos reguladores o minimo de informagfes possivel sobre suas
préprias estatisticas e procedimentos. Empresas de internet coletam cada vez
mais dados sobre seus usuarios, mas lutam contra regulamentaces que
permitiriam a esses mesmos usuérios exercer algum controle sobre os dossiés
digitais resultantes.®

A obscuridade pode se referir a diversos fatores como os critérios, as variaveis
consideradas e as fontes dos dados que alimentam o algoritmo na tomada de decisdo. A falta de
transparéncia sobre estes tantos fatores tem tornado cada vez mais - 8 medida que o aprendizado
de méaquinas se expande - as decisbes tecnicamente inescrutavel e, portanto, dificil de

compreender e contestar.

Por exemplo, o Google sabe muito mais sobre sua populagéo de usuérios do
gue estes sabem sobre si mesmos. De fato, ndo had meios pelos quais as
populagdes possam atravessar essa divisdo dados os obstaculos materiais,
intelectuais e proprietarios necessarios para a analise de dados e a auséncia de
feedback loops. Outra assimetria assenta no fato de que o usuario tipico tem
pouco ou nenhum conhecimento sobre as operagdes comerciais da Google,
sobre a ampla gama de dados pessoais com que contribui para os servidores
da Google ou sobre a retencdo de dados ou, ainda, como eles sdo
instrumentalizados e monetizados. J& é bem sabido que os usuarios tém poucas
opgOes significativas para a autogestdo de privacidade. O capitalismo de
vigilancia prospera na ignorancia do publico.®’

Soma-se a este fendbmeno o fato de que muitas vezes as decisbes tomadas por
Inteligéncia Artificial se tornam tdo familiares que sequer o individuo afetado percebe que os
seus dados estdo sendo utilizados e processados para tomar decisdes que iréo Ihe afetar de forma
adversa. E, eventualmente, é neste ponto de invisibilidade que os riscos florescem.

Em 1980, Mark Weiser, cientista da computagdo, ja falava que “as tecnologias mais
importantes sdo aquelas que desaparecem. Elas se integram a vida do dia a dia, a0 nosso
cotidiano e tornam-se indistinguiveis”. Hoje, com o avango da Internet das Coisas, percebemos
a clareza e atualidade dessa ideia, mais de quarenta anos depois. Maquinas e robds (sejam
carros, reldgios, elevadores etc.) passaram a integrar a rotina das pessoas de modo que estas
sequer percebem, mas eventual retirada destas tecnologias desestruturaria a dinamica dos seus

cotidianos pessoais e profissionais.

8 pidem, p 3 (Traducéo nossa).

87 ZUBOFF, Shoshana. Big Other: capitalismo de vigilancia e perspectivas para uma civilizagdo informagédo. In:
BRUNO, Fernanda et al. Tecnopoliticas da vigilancia: perspectivas da margem. Sao Paulo: Boitempo, 2018.
p. 50.
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O conceito de “computacdo ubiqua”®® trata deste fendbmeno no qual a tecnologia recua
para 0 pano de fundo da vida das pessoas, trazendo a ideia de uma universalizagdo da
computagdo: “a computacdo ubiqua é uma integracdo muito dificil de fatores humanos, ciéncia
da computagao, engenharia e ciéncias sociais”.

Aqui o computador deveria ser tdo incorporado, tdo apropriado, tdo natural, que usamos
sem nem mesmo pensar. Para Mark Weiser, “um computador com o qual eu preciso conversar,
dar comandos ou ter um relacionamento (muito menos ser intimo), € um computador que esta
demasiadamente no centro das atencfes”®.

E alimentando e tornando essa computacédo funcional, conforme tratado anteriormente,
estdo principalmente dados pessoais derivados de transagfes econdmicas, de sensores
incorporados aos objetivos, lugares ou corpos ou até mesmo de cotidianidades.

A obscuridade esta também neste processo de extracdo das informacdes que alimentam
a tomada de decisdo. A extracdo de dados, especialmente quando feita por estas tecnologias
“ubiqua”, ¢ um processo unidirecional, que contrasta com a natureza reciproca dos
relacionamentos. Ao contrario de interacdes baseadas em trocas matuas, a extracdo de dados
aqui é conduzida de maneira unilateral, frequentemente sem a participacdo ativa ou o
consentimento informado dos individuos envolvidos®.

Os processos extrativos necessarios para viabilizar o funcionamento destas decisGes
geralmente ocorrem a margem do didlogo significativo ou da obtencdo de consentimento
explicito. Isso é particularmente preocupante, pois esses procedimentos ndo apenas capturam
fatos objetivos, mas também abrangem subjetividades ligadas as vidas individuais. A auséncia
dessa via de méo dupla destaca ainda mais a assimetria de poder, onde a coleta de dados ocorre
a revelia da vontade e conhecimento das pessoas, muitas vezes resultando em uma desconexao
entre aqueles que fornecem os dados e as entidades que os coletam.

Na mencionada l6gica do capitalismo de vigilancia:

as receitas dependem de ativos de dados apropriados por meio de ubiquas
operacdes automatizadas. Essas operages constituem uma nova classe de
ativos: os ativos de vigilancia. Os criticos do capitalismo de vigilancia podem
caracterizar tais ativos como “bens roubados” ou “contrabando” na medida

8 WEISER, Mark. The computer for the 21st Century. Scientific American. p. 94-10. 1991 Disponivel em:
https://ics.uci.edu/~corps/phaseii/Weiser-Computer21stCentury-SciAm.pdf. Acesso em: 10 set. 2023
(Traducdo nossa).

89 WEISER, Mark. The Invisible Interface: Increasing the Power of the Environment through Calm Technology.
Conference paper, 1998. Disponivel em: https:/link.springer.com/chapter/10.1007/3-540-69706-3_1. Acesso
em: 10 set. 2023. (Traducdo nossa).
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em que foram tomados, em vez de fornecidos, e ndo produzem, como
argumentarei a seguir, as devidas reciprocidades.®*

Essa falta de reciprocidade levanta questfes éticas significativas sobre privacidade, a
autonomia dos sujeitos objeto das decisdes e o controle sobre informac6es pessoais. A reflexdo
sobre essas praticas extrativas é crucial para promover discussdes informadas, regulamentacées
eficazes e especialmente o desenvolvimento de tecnologias que respeitem os direitos
individuais, mitigando as preocupacdes relacionadas a exploracdo ndo autorizada de dados.

Neste sentido, Frank Pasquasle observa que até mesmo situagdes “banais” como
direcionamento de conteudos de entretenimento, como acontece em plataformas de video como
0 Netflix e 0 YouTube podem ter agendas ocultas de direcionamento que impactam na nossa

autonomia de forma aleatdria ao nosso conhecimento:

De forma mais benigna, talvez, essas empresas influenciam as escolhas que
fariamos por ndés mesmos. Motores de recomendacdo na Amazon e no
YouTube afetam uma familiaridade automatizada, sugerindo delicadamente
ofertas que acham que vamos gostar. Mas ndo subestime a importancia desse
"talvez". As agendas econdmicas, politicas e culturais por trds de suas
sugestdes sdo dificeis de desvendar. Como intermediarios, eles se
especializam em mudar aliancas, as vezes avancando os interesses dos
clientes, as vezes dos fornecedores: tudo para orquestrar um mundo online que
maximize seus proprios lucros.®

Por outro lado, conforme observou Danilo Doneda e Virgilio Almeida®, ao mesmo
tempo em que vai aumentando a consciéncia sobre os riscos da obscuridade e opacidade das
decisbes, principalmente sobre direitos e garantias fundamentais, existem justificativas técnicas
e ndo técnicas para 0 ndo uso de algoritmos abertos ou auséncia de transparéncia. Sao, por
exemplo, argumentos de protecdo a concorréncia, a propriedade intelectual ou até mesmo evitar
que as pessoas tentem “enganar” o algoritmo.

Danielle Keats Citron e Frank Pasquale, ao tratar dos impactos que a préatica de score de
crédito social traz e dos questionamentos sobre a justica neste sistema, sinalizam que a falta de
transparéncia nos sistemas de pontuacdo de crédito levanta preocupacdes significativas, pois 0s
individuos ndo conseguem entender, desafiar ou auditar completamente 0s processos por tras

de suas pontuacdes de crédito. Além disso, as agéncias de crédito frequentemente negam

91 ZUBOFF, Shoshana. Big Other: capitalismo de vigilancia e perspectivas para uma civiliza¢do informacéo. In:
BRUNO, Fernanda et al. Tecnopoliticas da vigilancia: perspectivas da margem. Sao Paulo: Boitempo, 2018.
p. 40.

92 PASQUALE, Frank. The Black Box Society: The Secret Algorithms That Control Money and Information.
Cambridge, Harvard University Press, 2015. p 5 (Tradugdo nossa).

93 DONEDA, Danilo; ALMEIDA, Virgilio A. F. O que é governanca de algoritmos. In: BRUNO, Fernanda et al.
Tecnopoliticas da vigilancia: perspectivas da margem. Séo Paulo: Boitempo, 2018.
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pedidos de detalhes sobre seus sistemas de pontuacdo, impedindo que os individuos e 0s

reguladores conduzam auditorias dos algoritmos preditivos subjacentes.

Sabe-se que o comportamento individual impacta mas o individuo ndo sabe como.

A falta de transparéncia dos sistemas de pontuacdo de crédito deixa os
consumidores confusos sobre como e por que suas pontua¢des mudam. FICO
e as agéncias de crédito ndo explicam a extensdo na qual o comportamento
individual afeta certas categorias. Os consumidores ndo podem determinar o
comportamento de crédito 6timo ou mesmo o que fazer para evitar uma queda
em suas pontuacdes.

No entanto, FICO e as agéncias de crédito anunciam o peso relativo de certas
categorias em seus sistemas de pontuacgdo. Por exemplo, pode ser utilizado o
"uso do crédito" (quanto das linhas de crédito atuais de um tomador estdo
sendo usadas). Mas a estratégia 6tima de utilizacdo de crédito é incerta.
Ninguém sabe se, por exemplo, usar vinte e cinco por cento do limite de
crédito é melhor ou pior do que usar quinze por cento. Um consumidor
ambicioso poderia tentar reverter a engenharia das pontuacgdes de crédito, mas
tais esforcos seriam caros e pouco confiaveis.*

Assim, a opacidade torna desafiador para os consumidores determinar o comportamento

de crédito ideal ou como evitar impactos negativos em suas pontuacdes.

2.3.4  Vieses algoritmicos discriminatérios

O recorte que se faz aqui é o dos vieses algoritmicos discriminatérios e ndo dos vieses

algoritmicos em geral. O vies algoritmico de forma genérica se refere a uma propriedade do

algoritmo de inteligéncia artificial em si e, para os cientistas de dados, “o Vvies, juntamente com

a variancia, descreve uma propriedade de algoritmo que influencia o desempenho da

previsdo.”®®

O viés e a variagdo sdo interdependentes e os cientistas de dados geralmente
buscam um equilibrio entre os dois.

Modelos com alta variacdo tendem a se flexionar para encaixar 0s
dados de treinamento. Eles podem acomodar mais facilmente a complexidade,
mas também sdo mais sensiveis ao ruido e podem nao ser bem generalizados
para dados fora do conjunto de treinamento.

% CITRON, Danielle Keats; PASQUALE, Frank A. The Scored Society: Due Process for Automated Predictions.

Washington

Law

Review, n. 1, 2014, p. 2-217. Disponivel em:

https://digitalcommons.law.umaryland.edu/fac_pubs/1431/. Acesso em: 04 fev. 2024. p. 11 (Tradugdo nossa).
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Modelos com alto viés séo rigidos. Eles sdo menos sensiveis a variagdes nos
dados e podem perder complexidades subjacentes. Ao mesmo tempo, eles séo
mais resistentes ao ruido.

Encontrar o equilibrio apropriado entre essas duas propriedades para um
determinado modelo em um determinado ambiente é um conjunto de
habilidades criticas para a ciéncia de dados.

Reduzir erros de previsdo no aprendizado de maquina através do trade-off de
viés é uma etapa bem compreendida pelos bons profissionais, mas ainda
podem ocorrer falhas. Portanto, é preciso atencdo para evitar o viés de
algoritmo. %

J& quando falamos em vieses algoritmicos discriminatorios, o foco da luz passa a ser 0s
resultados discriminatérios, sejam eles programados para tal ou ndo. E a decisdo automatizada,
especificamente, pode simultaneamente sistematizar e ocultar a discriminacéo.

Principalmente em razdo da dificuldade de prever os efeitos de uma regra complexa e
derivada de algoritmo antecipadamente, reguladores e 0s proprios sujeitos impactados podem
ser incapazes de perceber os efeitos discriminatérios de alguma regra decisoria.

Contudo, antes de adentrar nos vieses discriminatorios em decisfes automatizadas, é
importante que seja aberto um paréntese para a constatacdo de que esses vieses ndo sao uma
particularidade das decisdes automatizadas tomadas por sistemas de Inteligéncia Artificial,
muito pelo contrério, muitas vezes eles sdo exatamente o reflexo de vieses presentes em
decisbes humanas. E neste sentido, entender o viés cognitivo é necessario.

Conforme trazido em pesquisa sobre Inteligéncia artificial, vieses cognitivos e decisfes
judiciais, Mauricio Requido® explica que os vieses cognitivos sdo distorgdes sistematicas no
processo de tomada de decisdo humana, decorrentes do uso inadequado de atalhos mentais,
conhecidos como heuristicas. Esses atalhos sdo estratégias cognitivas que facilitam o
processamento rapido de informacdes, especialmente em contextos de alta complexidade ou
sob pressdo temporal. No entanto, quando aplicadas sem a devida reflexdo critica, essas
heuristicas podem levar a julgamentos tendenciosos e conclus@es incorretas.

A ocorréncia de vieses cognitivos nas decisdes humanas deve-se a varias razdes. Em
primeiro lugar, hd uma limitacdo inerente a capacidade cognitiva humana, que nao permite o
processamento exaustivo de todas as informacdes relevantes de maneira consciente e racional.
Isso leva ao uso de heuristicas como uma forma de simplificacdo cognitiva. Em segundo lugar,

fatores subjetivos como experiéncias passadas, crengas pessoais e emoc¢des desempenham um

% pidem.
o REQUIAO, Mauricio. (no prelo). Inteligéncia artificial, vieses cognitivos e decisdes judiciais.
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papel significativo na forma como as informagdes sdo interpretadas e avaliadas, muitas vezes
sem que o individuo esteja ciente dessa influéncia. Por fim, o autor sinaliza que até mesmo a
pressdo por decisdes rapidas, como no contexto do judiciario, exacerba a dependéncia de
processos automaticos de pensamento, que sdo altamente suscetiveis a vieses.

Assim, sendo 0 viés uma caracteristica do proprio pensamento humano, a Inteligéncia
Anrtificial poderia ser uma ferramenta utilizada para diminuir a ocorréncia de vieses cognitivos
ao conseguir analisar um volume muito maior de dados e até mesmo um controle sobre quais
dados alimentam aquela decisdo. Contudo, apesar de teoricamente preciso esse racional, na
prética, o que se verifica nas decisdes analisadas € diferente.

Uma das caracteristicas teorizadas das decisGes automatizadas € a retirada dos
elementos subjetivos de decisdo e o consequente resultado de decisdes mais objetivas,

imparciais e neutras, conforme observam Marco Aurélio Marrafon e Filipe Medon®:

Com o mencionado avanco da tecnologia, mais decisfes essenciais sobre a
vida de uma pessoa vem sendo tomadas automaticamente a partir de
algoritmos comandados por Inteligéncia Artificial (IA). Em tese, esses
algoritmos sdo programados para produzir um resultado melhor, a partir de
técnicas como o machine learning e o deep learning.

O machine learning ou aprendizagem de maquina, “faz com que a maquina
aprenda certas funcGes a ponto de conseguir agir sem a interferéncia
humana.”. Isto é, a maquina aprende com base em suas experiéncias pretéritas,
podendo chegar, por isso, a resultados sequer previsiveis pelos seus
programadores.

Com o crescente desenvolvimento, chegou-se a subespécie do deep learning,
ou aprendizagem profunda, que envolve a criacdo de redes neurais artificiais
que permitem dotar a maquina de estruturas similares ao cérebro humano.
Ainda que baseada em uma racionalidade formal e probabilistica, a maquina
seria capaz de realizar analises cada diz mais complexas e aprender com a
experiéncia.

Essas decisdes podem, assim, desfrutar de uma suposicéo (irreal) de imparcialidade ou
objetividade. Contudo, contradizendo essa crenca na pratica, o design de sistemas de decisdo
automatizadas podem apresentar determinadas falhas e tendéncias, com a identificacdo de

vieses algoritmicos:

Entretanto, o que tem se visto € que, em verdade, a neutralidade ¢ aparente: as
maquinas herdam o conteldo a que possuem contato, seja por carregamento

% MARRAFON, Marco Aurélio, MEDON, Filipe. Importancia da revisdo humana das decisfes automatizadas na
Lei Geral de Prote¢do de Dados. Consultor Juridico. 2019. Disponivel em: https://www.conjur.com.br/2019-
set-09/constituicao-poder-importancia-revisao-humana-decisoes-automatizadas-lgpd. Acesso em: 10 set.
2023.
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inicial de programadores, seja por aprendizado na interacdo humana, inclusive
0 preconceito.

Sem capacidade de analise critica, elas podem ainda aprender por si propria,
nas técnicas mais avangadas de machine learning. Isso porque os dados
desempenham o papel de combustivel para a decisdo dos algoritmos que, com
base nas técnicas descritas acima, vdo gerando novos conhecimentos, numa
inteligéncia formal propria da IA.

Sendo assim, como esperar a neutralidade de um algoritmo, se o banco de
dados que o alimenta for enviesado?*°

Neste sentido, Mauricio Requido e Diego Carneiro'® sinalizam a falta de substancia no
argumento de que os sistemas de decisdo algoritmica trariam maior objetividade e neutralidade
e que:

tem-se verificado que a IA e o processo algoritmico ndo apenas sao incapazes
de corrigir o erro subjetivo humano, como também podem replicar e até
reforgar 0s preconceitos existentes sociedade, ocasionando distingdes,
preferéncias ou exclusGes capazes de afetar a igualdade de tratamento entre o0s

individuos, sobretudo os grupos vulneraveis. E o que se chama de viés
discriminatdrio do algoritmo ou, simplesmente, discriminagdo algoritmica.°*

Cathy O’Neil observa que muitas das aplicagcdes matematicas que fomentam a economia
dos dados sdo baseadas em escolhas feitas por humanos e muitas vezes humanos com as
melhores das intencdes, contudo o resultado acabava sendo preconceitos, equivocos e vieses

nos sistemas de software.

Como deuses, esses modelos matematicos opacos, seus mecanismos invisiveis
a todos exceto os altos sacerdotes de seus dominios: 0s matematicos e 0s
cientistas da computacdo. Suas decisdes, mesmo quando erradas ou danosas,
estavam para além de qualquer contestacdo. E elas tendiam a punir os pobres
e oprimidos da sociedade enquanto enriqueciam ainda mais os ricos.%2

Vieses algoritmicos se referem a distorcdes sistematicas que podem surgir nos
resultados produzidos por algoritmos devido a varios fatores, como a forma como os dados séo

coletados, processados ou utilizados para treinar o algoritmo. Esses vieses podem assim resultar

% Ibidem.
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de combate. Civilistica.com, Rio de Janeiro, v. 11, n. 3, p. 1-24, 2022. Disponivel em:
https://civilistica.emnuvens.com.br/redc/article/view/804. Acesso em: 07 jul. 2024.

101 REQUIAO, Mauricio; COSTA, Diego Carneiro. Discriminaco algoritmica: agdes afirmativas como estratégia
de combate. Civilistica.com, Rio de Janeiro, v. 11, n. 3, p. 1-24, 2022. Disponivel em:
https://civilistica.emnuvens.com.br/redc/article/view/804. Acesso em: 07 jul. 2024. p. 4.

102 O’NEIL, Cathy. Algoritmos de destruicdo em massa: como o big data aumenta a desigualdade e ameaca a
democracia. 1 ed. S&o Paulo: Editora Rua do Sabdo, 2020. p 8.
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em decisdes injustas ou desiguais, criando, perpetuando ou ampliando desigualdades existentes
na sociedade.

Estes vieses podem ser vieses i) de selecdo de dados, 0 que ocorre quando 0s conjuntos
de dados usados para treinar os algoritmos ndo sdo representativos da populagdo ou do
fendmeno que estdo tentando modelar; ii) da programacéo, quando o proprio algoritmo exibe
padrbes discriminatérios devido & maneira como foi projetado ou aos dados usados para treina-
lo; iii) de implementacéo, quando ha falhas na implementacéo préatica do algoritmo, como erros
de codificacdo ou configuracdo incorreta, que resultam em resultados injustos ou imprecisos;
iv) de retroalimentacéo, quando os resultados produzidos pelo algoritmo sdo usados para tomar
decisdes subsequentes, criando um ciclo de retroalimentacéo que reforga e amplifica quaisquer

vieses presentes nos dados ou no proprio algoritmo.

Ainda assim, mesmo quando, ou talvez particularmente quando, séo
autoaprendizaveis, os algoritmos incorporam certas "visGes de mundo",
incluindo aquelas que toleram discriminacao, e também permitem diferencas
de tratamento no campo do emprego a serem realizadas de acordo com fatores
e critérios altamente opacos (mesmo aos olhos daqueles que usam algoritmos
para fins de sele¢éo) ou dentro deles mesmos, individualmente, por razdes ndo
relacionadas as exigéncias do cargo ou do trabalho.

No entanto, a impenetrabilidade dos processos algoritmicos e o fato de estarem
cobertos pelo segredo industrial tornam qualquer discriminagdo muito dificil
de provar, especialmente porque, na maioria das vezes, a intencdo de
discriminar néo reside de forma alguma nas pessoas que simplesmente usam
esses sistemas automaticos para tornar suas proprias decisfes mais objetivas.
A discriminacdo indireta resultante da operacdo de um sistema automatizado
de recomendacdo decorre ndo tanto da pessoa que decide seguir a
recomendacdo (na verdade, pode-se dizer que a disposicdo dessa pessoa em
tornar suas decisdes mais objetivas reflete um desejo de anular seus préprios
preconceitos) quanto da existéncia prévia na sociedade de uma mentalidade
discriminatdria (um "apetite” por ou aceitacdo da discriminacao) variando em
escopo, mas refletida passivamente em conjuntos de dados e, portanto,
adquirindo o status de um fato objetivo, apolitico, neutro e ndo
problematico.1%3

Assim, exemplos historicos que refletem preconceitos ou viés implicito ou dados
estatisticos distorcidos ao alimentarem algoritmos, especialmente os que incluem algum tipo de

aprendizado de maquina, podem levar a resultados discriminatorios!®. Da mesma forma,

103 ROUVROY, Antoinette. Of Data and Men: Fundamental Rights and Freedoms in a World of Big Data.
Council of europeu. Strasbourg, 2016. Disponivel em: https://rm.coe.int/16806a6020. Acesso em: 03 jan. 2024.
p. 33 (Traducdo nossa).

104 Dados de treinamento contaminados seriam um problema, por exemplo, se um programa para selecionar entre
candidatos a emprego fosse treinado com base nas decisdes de contratacdo anteriores feitas por humanos, e
essas decisfes anteriores fossem tendenciosas. Distor¢do estatistica, mesmo sem maldade, pode produzir
efeitos igualmente problematicos: considere, por exemplo, um algoritmo que instrui a policia a parar e revistar
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modelos de aprendizado de maquina podem incorporar discriminacéo por meio de escolhas na
forma como os modelos sdo construidos, a selecdo de caracteristicas por exemplo (escolhas
sobre quais dados os modelos devem considerar podem inclusive revelar uma visao de mundo
do programador).

Contudo, é possivel que exista uma discriminagdo intencional, sendo essa disfarcada
como uma das formas de discriminagdo néo intencional. Um programador poderia distorcer os
dados de treinamento ou escolher proxies especificas para gerar resultados discriminatorios.*®

Na obra “Algoritmos de destruicdo em massa”, Cathy O’Neil traz diversos exemplos de
como o uso de dados pessoais e 0 big data trazem ricos e aumento de desigualdade. Para isso a
autora cria o conceito de “Armas de Destruicdio Matematicas”, ou “ADMs”. As ADMs,
contudo, apesar de serem modelos nocivos, ndo necessariamente foram desenhadas para
produzir este resultado.

E 0 caso do software de previsao de crimes feito de uma startup de big data da California,
a PredPol, que utilizava dados de histérico criminal e calculava onde seria mais provavel que
0s crimes acontecessem. A ldgica do software era possibilitar uma melhor alocacdo do corpo
policial, e foi com esse intuito que a policia de Reading, apos a reducao do seu quadro, resolveu
comegar a utilizar essa tecnologia em 2013. A depender das areas indicadas no mapa pelo
software, era la que a policia ia para inibir os criminosos. O resultado esperado era que 0s
policiais fossem posicionados nos locais mais provaveis de os crimes acontecerem.

Essa tecnologia era baseada em um software sismico: “ele vé um crime numa area, o
incorpora em padrdes de historico, e faz a previsdo de onde e quando pode ocorrer
novamente”%, De forma prévia, inclusive em relacdo ao uso de dados pessoais e impacto aos

direitos individuais, o PredPol parecia razoavelmente justo: ndo tem como foco o individuo, e

pedestres. Se este algoritmo foi treinado em um conjunto de dados que sobrerrepresenta a incidéncia de crime
entre certos grupos (porque esses grupos historicamente foram o alvo de fiscalizacdo desproporcional), o
algoritmo pode direcionar a policia a deter membros desses grupos a uma taxa desproporcionalmente alta (e
ndo membros a uma taxa desproporcionalmente baixa). Esse foi 0 caso com o programa de parar e revistar do
Departamento de Policia de Nova York, para o qual dados de 2004 a 2012 mostraram que 83% das paradas
foram de pessoas negras ou hispénicas e 10% foram de pessoas brancas em uma populacédo residente que era
52% negra ou hispénica e 33% branca. Observe que a sobrerrepresentacdo de pessoas negras e hispanicas nesta
amostra pode levar um algoritmo a associar caracteristicas tipicamente negras ou hispanicas com paradas que
levam a prevencdo do crime, simplesmente porque essas caracteristicas estdo sobrerrepresentadas na populacéo
que foi parada (Kroll etal., 2017, p. 681-681). KROLL, Joshua A. et al. Accountable Algorithms. Forthcoming,
Fordham Law Legal Studies Research Paper, v. 165, n. 2765268. University of Pennsylvania Law Review,
2017. Disponivel em: https://ssrn.com/abstract=2765268. Acesso em: 05 fev. 2024. p. 681-681 (Traducédo
nossa).

105 hidem.

106 O’NEIL, Cathy. Algoritmos de destruicdo em massa: como o big data aumenta a desigualdade e ameaca a
democracia. 1 ed. S8o Paulo: Editora Rua do Sabdo, 2020. p. 135.
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sim a localizacdo geografica, os principais inputs eram o tipo e o local de cada crime e 0
resultado final acabaria beneficiando as areas indicadas (aumentando o policiamento delas).
Mas a realidade foi diversa uma vez que a policia tinha a op¢éo de, ao configurar o
software, se concentrar exclusivamente nos chamados crimes Parte 1 (crimes violentos,
incluindo os de homicidio, a agressdo ou incéndios criminosos) ou também incluir os crimes
Parte 2, que englobam alguns crimes de perturbacdo que dificilmente seriam registrados se nao
houvesse um policia Ia presente (como vadiagem, mendicancia mais agressiva e consumo e

venda de pequenas quantidades de drogas).

Esses crimes de perturbagéo sdo endémicos em muitos bairros empobrecidos.
(...) Infelizmente, inclui-los no modelo ameaca distorcer a anélise. Uma vez
gue os dados de perturbacdo flutuam para dentro de um modelo de previsao,
mais policiais sdo atraidos para aqueles bairros, onde é mais provavel que
prendam mais pessoas. (...) E da natureza do patrulhamento.'%’

O feedback assim € fator de viés e cria um ciclo. Os crimes Parte 2 inundam os inputs
dados pela policia no sistema e o resultado € a policia sempre voltando para 0s mesmos bairros.

E com isso reflexos de ordem socioecondmicas e raciais acabam surgindo:

E nossos presidios se enchem de centenas de milhares de pessoas condenadas
por crimes sem vitima. A maioria delas vem de bairros empobrecidos, e a
maioria é negra ou hispanica. Entdo mesmo que 0 modelo ndo enxergue a cor
da pele, o resultado o faz. Em nossas cidades amplamente segregadas, a
localizagdo geografica é um proxy altamente eficaz de raga.

(.)

Mas e os crimes removidos dos mapas do PredPol, aqueles cometidos pelos
ricos?%

No Brasil o resultado do PredPol néo seria diferente, e mesmo sem este software, é
percebido que a policia faz escolhas sobre concentrar a atengdo nas regides mais pobres. E com
0s cientistas de dados estédo criando e perpetuando esses status quo social em seus modelos, “o
resultado é que criminalizamos a pobreza acreditando o tempo todo que nossas ferramentas nao
sdo apenas cientificas, mas justas™®.

O European Parliamentary Research Service no trabalho “A Governance framework

for algorithmic accountability and transparency”', traz a reflexdo de que quando se tem

197 |bidem, p. 137.
108 Ibidem, p. 137.
199 |bidem, p. 144.

110 EUROPEAN PARLIMENT RESEARCH SERVICE. A governance framework for algorithmic accountability
and transparency. Scientific Foresight Unit, 20109. Disponivel em:
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multiplas fontes de discriminacéo, sdo necessarias igualmente multiplas solucdes, o que cria
um desafio ético para os reguladores. Aqui entram demandas por maior transparéncia no
processo de desenvolvimento do algoritmo, por diversidade entre os desenvolvedores, de
construir banco de dados de treinamento ndo tendenciosos e mais inclusivos com diferentes
grupos demograficos, na acomodagdo de eventuais vieses ja conhecidos como raciais ou

esteredtipos de género mesmo que por meio de distorcGes, entre outros. Oura abordagem seria:

Regulamentar a opacidade dos algoritmos, que é principalmente estabelecida
por meio de acordos de confidencialidade, estabelecendo agéncias publicas de
supervisdo e até mesmo incentivando a auto-regulacao setorial (como visto na
industria de publicidade). Um bom exemplo é o Projeto de Lei sobre
Responsabilidade Algoritmica de Nova York. Os termos atuais da proposta
buscam estabelecer uma agéncia responsavel pela justica, responsabilidade e
transparéncia dos algoritmos que sdo usados pelas autoridades puablicas. Os
cidaddos podem solicitar acdo da agéncia para buscar explicacdo e
eventualmente contestar decisGes guiadas por algoritmos por essas
autoridades. A agéncia também seria responsavel por policiar praticas
discriminatérias dentro dos sistemas de decisdo algoritmicos e fornecer
informacdes sobre como um algoritmo funciona e impacta a cidade.!

Os desafios aqui sdo muitos uma vez que, como dito, a transparéncia nem sempre é
suficiente para determinar se estamos diante de um sistema algoritmico sdo tendenciosos e nem
sempre ha uma linha reta dos valores de design para os resultados. Diferenca de valores entre
as partes interessadas podem também impactar, “a eficiéncia pragmatica de uma pessoa pode
ser 0 racismo tecnocratico de outra, e muitos resultados tendenciosos ou discriminatérios das
tecnologias de deciséo algoritmica comegaram com boas ou neutras inten¢fes’2,

No ambito do uso de decisdes automatizadas que poderiam auxiliar magistrados a
julgarem, Mauricio Requido evidencia que as decisdes por meio de sistemas de Inteligéncia

Artificial poderiam aumentar vieses de adesdo e ancoragem.

O viés de adesdo, por sua vez, se caracteriza como “a tendéncia de pensar,
acreditar ou decidir de uma determinada forma porque outras pessoas assim o
fazem” (ANDRADE, 2019, p.520). Ele serve para explicar, de certa maneira,

o efeito manada por vezes visto no comportamento humano.

https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624262/EPRS_STU(2019)624262 EN.pdf.
Acesso em: 10 out. 2023.

111 FEUROPEAN PARLIMENT RESEARCH SERVICE. A governance framework for algorithmic accountability
and transparency. Scientific Foresight Unit, 20109. Disponivel em:
https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624262/EPRS _STU(2019)624262 EN.pdf.
Acesso em: 10 out. 2023. (Tradugéo nossa).

112 1bidem (Traducéo nossa).



https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624262/EPRS_STU(2019)624262_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624262/EPRS_STU(2019)624262_EN.pdf

54

Ja o viés de ancoragem “ocorre quando o individuo € exposto a uma
informacdo ou experiéncia previamente a decisdo que servird de base (ou
ancora) a seu raciocinio ao considerar estimativas e realizar julgamentos”
(TABAK, AMARAL, 2018. p. 478). Assim, se uma pessoa é exposta a um
naimero qualquer, antes de ter que fazer certa estimativa para uma quantidade
desconhecida, ela tendera a realiza-la de modo a aproxima-la deste nimero
(KAHNEMAN, 2012, p.152-153).113

Assim, os sistemas de Inteligéncia Artificial, dentro do contexto da atividade-fim dos
magistrados, auxiliando no préprio ato de julgar, poderiam ter como consequéncia tornar o0s
magistrados meros repetidores das sugestfes do sistema. Essa analise parece guardar estrita
relacdo com o que identificado na pesquisa sobre a “for¢a” da decisdo, analisado no item 2.3.1
neste trabalho.

Ao estudar o uso de decisbes automatizadas no setor financeiro, Frank Pasquale

observou que:

Assim como o0s setores de reputacdo e busca, a industria financeira
caracterizou cada vez mais decisdes como procedimentos computaveis e
programaveis. Big data possibilita técnicas complexas de reconhecimento de
padrdes para analisar conjuntos de dados massivos. Métodos algoritmicos de
reduzir o julgamento a uma série de etapas deveriam racionalizar as financas,
substituindo intermediarios tendenciosos ou autocentrados por estruturas de
decisdo solidas. E eles de fato reduziram algumas ineficiéncias. Mas também
acabaram solidamente incorporando alguns padrdes duvidosos antigos de
castas de crédito e irresponsabilidade corporativa. As caixas-pretas das
financas substituiram problemas antigos familiares por um triplo golpe de
complexidade técnica, segredo real e leis de segredo comercial !4

Ou seja, mesma areas nas quais era comum se verificar vieses indesejados nas tomadas
de decisdo humana, a substituicdo por decisdes automatizadas pode ter significado ndo a
retirada dos vieses com decisGes mais justas, mas apenas decisdes igualmente enviesadas mas
com uma camada de complexidade adicional de constatacdo e contestacao.

Importante considerar que muitos sistemas algoritmicos de tomada de decisdo foram
criados exatamente para superar vieses nas tomadas de decisdo por humanos, como é o exemplo
de sistemas utilizados para recrutamento e selecdo que expressam que eles servem para evitar

discriminacdo e vieses do recrutador nos processos de recrutamento da empresa. Mas avaliar se

113 REQUIAO, Mauricio. (no prelo). Inteligéncia artificial, vieses cognitivos e decisdes judiciais. p. 8-9.
114 PASQUALE, Frank. The Black Box Society: The Secret Algorithms That Control Money and Information.
Cambridge, Harvard University Press, 2015. p. 15.
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a decisdo tomada pelo algoritmo é melhor do que a que seria tomada pelo humano é dificil de

se verificar. Bastaria que eles fossem apenas “menos injusto” ou “menos discriminatdrios™?
Solucdo interessante para essa questdo € trazida no mencionado artigo de Mauricio

Requido e Diego Carneiro, uma solucédo para os sistemas de tomada de decisdo algoritmica que

ndo esta no proprio algoritmo, mas sim em ac¢des afirmativas:

E por isso que a proposta de solugéo ventilada neste trabalho se encontra fora
do algoritmo, visto que, para garantir que os sistemas algoritmos néo
discriminem, ndo sera suficiente apenas o controle de resultados indesejaveis,
mesmo quando isso seja possivel. E preciso avancar em acdes afirmativas para
gue as empresas diversifiquem as suas equipes, possibilitando um controle
interno mais rigoroso por meio dos proprios funcionarios membros de grupos
minoritarios, a fim de que mesmo os dados coletados em rede, que
necessariamente refletem uma sociedade injusta, tenham cada vez menos
impacto no resultado das decisfes automatizadas.'*®

O racional seria 0 de que a existéncia de uma maior participacdo de populacdes mais
vulneraveis nas equipes de desenvolvimento ou entre os responsaveis pela tomada de decisdo
nas empresas poderia ser uma forma de diminuir os vieses uma vez que “pessoas que vivenciam
as dificuldades e discriminagdo passadas pelos grupos vulneraveis, terdo maior capacidade de
desenvolver e aprovar o uso de inteligéncia artificial que seja menos prejudicial a estes”*2¢.

Essa solucdo proposta € ao mesmo tempo simples e inovadora, uma vez que encara o
viés algoritmico como parte de um problema prévio ao desenvolvimento do algoritmo, presente
na propria sociedade e amplia as possibilidades de busca por solu¢fes. Abordagens como estas,
inclusive, trazem para a mesa a possibilidade de contribuicdes mais plurais e multidisciplinares

de profissionais de outras areas.

115 REQUIAO, Mauricio; COSTA, Diego Carneiro. Discriminago algoritmica: agdes afirmativas como estratégia
de combate. Civilistica.com, Rio de Janeiro, v. 11, n. 3, p. 1-24, 2022. Disponivel em:
https://civilistica.emnuvens.com.br/redc/article/view/804. Acesso em: 07 jul. 2024.

116 |hidem, p. 19.



https://civilistica.emnuvens.com.br/redc/article/view/804

56

3 TRUSTWORTHY Al

Em marco de 2023 um grupo de pesquisadores da area da IA, incluindo nomes notaveis
como o historiador Yuval Noah Harari e Elon Musk, fundador da SpaceX, assinaram uma carta
publica que foi publicada pelo Future of Life Institute — FL1**, pedindo uma pausa de seis meses
no desenvolvimento dos sistemas de IA.

Na carta sdo sinalizados como os sistemas de Inteligéncia Artificial vém sendo
desenvolvidos sem planejamento de gestéo, os riscos que estdo sendo criados, principalmente
em sistemas que nem mesmos 0s desenvolvedores conseguem entender, ter previsibilidade ou
um controle confiavel. A sugestdo foi que essa pausa de seis meses servisse para os especialistas
e laboratdrios de Inteligéncia Artificial implementarem protocolos de seguranca, desenvolvam
IAs auditaveis e recuem “da perigosa corrida para modelos de caixa-preta imprevisiveis cada
vez maiores com capacidades emergentes”**®,

O foco da pesquisa durante essa “pausa” concerne ao desenvolvimento de sistemas de
Inteligéncia Artificial mais precisos, seguros, interpretaveis, transparentes, resilientes,

alinhados, confiaveis e leais:

Sistemas de IA contemporaneos agora estdo se tornando competitivos com
relacdo aos humanos em tarefas gerais, e devemos nos perguntar: devemos
deixar as maquinas inundar nossos canais de informacéo com propaganda e
inverdades? Devemos automatizar todos o0s empregos, inclusive os
gratificantes? Devemos desenvolver mentes ndo humanas que poderiam
acabar nos substituindo, nos tornando obsoletos e nos superando em ndmeros
e inteligéncia? Devemos arriscar a perda do controle da nossa civilizacao?
Tais decisGes ndo devem ser delegadas a lideres tecnolégicos ndo eleitos.
Sistemas de IA poderosos devem ser desenvolvidos somente quando
estivermos confiantes que seus efeitos serdo positivos e seus riscos serdo
geriveis.1t

O que se verificou apds a publicacdo dessa carta, contudo, € que na préatica este apelo
ndo parece ter sido maior do que os objetivos dos chamados laboratérios de Inteligéncia
Artificial. Independentemente das respostas acima, 0s canais de comunicagao continuam sendo

inundados com informacges inveridicas, permanecemos, na medida da tecnologia existente,

117 0 Future of Life Institute — FLI é uma das principais organizacdes no mundo focadas na diminui¢do de riscos
catastroficos globais e existenciais. Ela tem como missdo direcionar a tecnologia transformadora para
beneficiar a vida e afastar riscos extremos em grande escala. Future of Life Institute. 2021. Disponivel em:
https://futureoflife.org/. Acesso em: 04 jan. 2024.

118 pause os Experimentos de IA Gigantes: uma Carta Aberta do Future of Life Institute 2023. Disponivel em:
https://80000horas.com.br/pause-os-experimentos-de-ia-gigantes-uma-carta-aberta-do-future-of-life-
institute/.

119 hidem.
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buscando automatizar os empregos e a substituicdo humana e arriscando a mencionada perda
de controle. E tudo isso sim, feito por “lideres tecnologicos nao eleitos”.

Contudo, apesar da auséncia da “pausa”, em paralelo, estudos com esses objetivos vém
sendo desenvolvidos, como é o caso dos realizados pelo Grupo Independente de Peritos de Alto
Nivel Sobre a Inteligéncia Artificial (GPAN), que vem hé anos discutindo o tema e propondo
orientacOes éticas para uma Inteligéncia Artificial de confianca, ou a Trustworthy 1A%,

Em 2018 este grupo sinalizava que havia uma importante janela de oportunidade para
moldar o desenvolvimento da Inteligéncia Artificial e que o foco deveria ser garantir que 0s
sistemas sociotécnicos'® em que a Inteligéncia Artificial eram incorporadas eram confidveis.
Anos depois, a janela parece ainda existir, mas certamente de forma mais estreita.

De forma mais cautelosa, estes estudos apontam que para aumentarmos a dependéncia
e delegarmos cada vez mais decisdes aos sistemas de Inteligéncia Artificial, é essencial garantir
que eles impactem a vida das pessoas de maneira minimamente justa, que estejam alinhados
com valores fundamentais e que possam agir de acordo com esses valores. Além disso, é crucial
que se estabelecem processos de responsabilizacdo adequados para garantir isso, 0 que
envolvem sistemas que sejam robustos em termos técnicos e sociais, confiaveis e operando de

forma transparente e “contestavel”.

3.1 COMPONENTES PARA UMA IA DE CONFIANCA

O Grupo Independente de Peritos de Alto Nivel Sobre a Inteligéncia Artificial (GPAN)
apresenta como sugestdo que um sistema de Inteligéncia Artificial para ser considerado de
confianca deve possuir trés componentes necessarios: i) deve ser Legal, o que envolve garantir
0 respeito de toda a legislacdo e regulamentac&o aplicaveis a ele; ii) deve ser Etico, devendo
observar assim ndo apenas a lei mas também principios e valores éticos; e iii) deve ser Sélido,
tanto tecnicamente como do ponto de vista social.

O sistema de Inteligéncia Artificial sera considerado Legal se cumprir todas as

legislagBes e as regulamentacGes aplicaveis a ele. Contudo, atualmente ainda existem poucas

120 RELATORIO DA COMISSAO EUROPEIA. OrientagBes éticas para uma |IA de confianca. European
Commission. 2019. Disponivel em: https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-
trustworthy-ai. Acesso em: 13 jan. 2024.

121 sistemas sociotécnicos incluem seres humanos, intervenientes estatais, empresas, infraestruturas, software,
protocolos, normas, governacgdo, legislagdo em vigor, mecanismos de supervisdo, estruturas de incentivo,
procedimentos de auditoria, comunicacdo de melhores praticas e outros elementos. Disponivel em:
https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai. Acesso em: 13 jan. 2024.
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legislagbes no mundo desenvolvidas com o objetivo de disciplinar legalmente o uso da
Inteligéncia Artificial, o que traz pouca seguranga juridica e expectativa a respeitos da
(i)legalidade de muitos sistemas de Inteligéncia Artificial. Adicionalmente, ndo € suficiente
para se ter uma Inteligéncia Artificial confidvel a simples andlise de subsun¢do dela as
legislagOes de determinado local (se houver). A legislacdo dificilmente acompanha a rapidez
da evolucéo tecnoldgica, ou é capaz de abranger de forma completa as diferentes situacdes. A
legislacdo pode, inclusive, estar afastada de normas éticas — 0 processo legislativo nem sempre
funciona com este guia.

Ademais, a propria “tropicalizacdo” de regulamentacdes e legislagdes aplicaveis a esses
sistemas, como foi o caso da lei 13.709/18, a Lei Geral de Protecdo de Dados, que importou
toda a logica da regulamentacdo de uso de dados pessoais do Regulamento Geral sobre a
Protecdo de Dados (RGPD) europeu, é outro ingrediente que pode trazer uma insuficiéncia dos
textos legislativos.

O componente Etico, assim, é capaz de trazer reflexdes ainda mais amplas que o Legal,
até mesmo porgue nem sempre o0 que esta previsto na legislacdo pode ser a opcdo mais ética.
Compreender a forma como o planejamento, o desenvolvimento, a implantacdo e o uso dos
sistemas de Inteligéncia Artificial ocorre é fundamental para a compreensdo dos riscos e da
poténcia destas tecnologias do ponto de vista ético, tanto para os individuos impactados quanto
para a sociedade como um todo.

Assim, falar em ética da Inteligéncia Artificial é falar em ética aplicada as questdes de
como os sistemas de Inteligéncia Artificial impactam a vida das pessoas, melhoram ou pioram
a qualidade de vida individual e social tendo como referéncia principios éticos e valores
humanos. Isso inclui questdes de privacidade, de principios democraticos, promogdo da justica
e equidade, a promocao do bem-estar coletivo, garantias de transparéncia, entre outros aspectos.

Nesse sentido, o Codigo de Etica da Associacdo de Maquinas de Computacdo'? separa
a necessidade legal da ética, indicando que independente de regulamentacdo legal existente, 0s
profissionais devem realizar avaliagdes dos sistemas de computador e 0s seus impactos
incluindo os riscos éticos. E estabelecido, nesse sentido, inclusive um peso maior para a

avaliacdo ética do que a moral:

Profissionais da computacdo devem seguir estas regras, a menos que haja uma
justificativa ética convincente para agir de outra forma. Regras que séo
consideradas antiéticas devem ser contestadas. Uma regra pode ser antiética

122 Cadigo de Etica da Associacdo de Maquinas de Computacdo. Association for Computing Machinery. 2018.
Disponivel em: https://www.acm.org/code-of-ethics. Acesso em: 04 jan. 2024.
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quando tem uma base moral inadequada ou causa danos reconheciveis. Um
profissional da computacdo deve considerar contestar a regra por meio dos
canais existentes antes de viola-la. Um profissional da computacdo que decide
violar uma regra porque ela é antiética, ou por qualquer outro motivo, deve
considerar as potenciais consequéncias e aceitar responsabilidade por essa
acdo.'?®
E importante desde ja esclarecer que as pesquisas na area da ética aplicada a Inteligéncia
Artificial ndo parecem que devem ter como objetivo a construgdo de um “codigo de ética”
universal e aplicavel a Inteligéncia Artificial que resolvera todos os dilemas. O objetivo
principal deve ser a construcdo de uma mentalidade ética, o que sempre demandaré raciocinios
éticos, debates politicos, educacdo e um olhar sensivel a realidade daquele contexto de
aplicacdo. Ndo se defende neste trabalho, assim, que os guias éticos para um sistema de
Inteligéncia Artificial no Brasil devem ser construidos seguindo exatamente 0s mesmos guias
que um sistema de Inteligéncia Artificial que va ser aplicado a paises economicamente mais
desenvolvidos e sem a mesma realidade social, racial, cultural e econdmica que o Brasil.
Por fim, o Gltimo componente, a Solidez, envolve um duplo fator, a solidez técnica e a
social. Para se ter uma Inteligéncia Artificial de confianca, os destinatarios e os impactados por

ela deveriam poder confiar que os sistemas ndo causardo danos ndo intencionais.

Tais sistemas devem funcionar de forma segura e fiavel, e devem prever-se
salvaguardas para evitar impactos negativos ndo intencionais. Por
conseguinte, é importante garantir a solidez dos sistemas de A, tanto do ponto
de vista técnico (assegurando a solidez técnica do sistema exigida em
determinado contexto, tal como o dominio de aplicacdo ou a fase do ciclo de
vida), como do ponto de vista social (tendo devidamente em conta o0 contexto
e 0 ambiente em que o sistema opera).?*

A solidez técnica em um sistema de Inteligéncia Artificial de tomada de decisdo, assim,
refere-se a capacidade da tecnologia de tomar decisdes precisas e confidveis com base em
algoritmos robustos e bem desenvolvidos. A solidez social, por sua vez, envolve as
consideracBes de seus impactos na sociedade, incluindo questdes éticas, justica social e
equidade. Uma Inteligéncia Artificial sélida socialmente é construida levando em consideracéo
os valores culturais e direitos humanos, garantindo que as suas decisdes nao discriminem ou

prejudiquem grupos especificos.

123 Cadigo de Etica da Associagio de Maquinas de Computacdo. Association for Computing Machinery. 2018.
Disponivel em: https://www.acm.org/code-of-ethics. Acesso em: 04 jan. 2024. (Tradugdo nossa).
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trustworthy-ai. Acesso em: 13 jan. 2024.
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Este Gltimo componente, é 0 que mais pontos possui de relagdo com o objeto deste
trabalho. Uma Inteligéncia Artificial tecnicamente sélida é menos propensa a cometer erros
graves ou a tomar decis@es injustas, o que reduz a necessidade de contestacdo das decisdes
tomadas por ela - uma relagdo “preventiva”. A transparéncia, a responsabilidade e a justica no
uso desses sistemas ndo sO sdo essenciais para a concretizacdo do direito de contestar uma
decisdo tomada por uma IA, como também sdo essenciais para garantir a solidez do sistema.

Conforme se estudarad de forma mais detalhada ao longo do proximo capitulo, mesmo
em sistemas altamente sélidos, o direito de contestacdo é fundamental como salvaguarda contra

possiveis falhas.

3.2 PRINCIPIOS ETICOS

Diversos sdo os estudos que atualmente refletem sobre quais principios éticos deveriam
ser aplicados aos sistemas de Inteligéncia Artificial e as decisdes algoritmicas tomadas por eles.
Neste trabalho, com o objetivo de condensar e sistematizar os principios, foi feita uma curadoria
dos principios que foram compreendidos como os que possuiam uma relagdo mais intima e
necessaria com o objeto deste estudo, quais sejam: i) Ser humano como centro e Respeito a
autonomia humana; ii) Prevencdo de Danos; iii) Equidade; iv) Transparéncia e Explicabilidade;
V) Prestacdo de contas e Accountability. Vale se ter atencdo também aos grupos vulneraveis
(criancas, idosos, pessoas com deficiéncia, grupos historicamente menos favorecidos ou em
risco de exclusdo ou situagdes de assimetria de poder ou informagdo conforme sinalizado

quanto aos riscos das decisdes).

3.2.1 Ser humano como centro e Respeito a autonomia humana

Este principio envolve principalmente os subprincipios do valores centrados no ser
humano e equidade!?, desenvolvido pela OECD, e do respeito a autonomia humana, trabalhado
pelo GPAN,

Este principio envolve a diretriz de que ao longo de todo o ciclo de vida de um sistema

de Inteligéncia Artificial, desde a concepcéo até os resultados e impactos finais, a tecnologia

125 OECD LEGAL INSTRUMENTS. RECOMMENDATION of the Council on Artificial Intelligence. 2019.
Disponivel em https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449. Acesso em: 13 jan.
2024.
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Commission. 2019. Disponivel em: https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-
trustworthy-ai. Acesso em: 13 jan. 2024.
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deve ter como guia o Estado de direito, os direitos humanos e valores democréticos. 1sso inclui
a liberdade, a dignidade e a autonomia humana, as questdes relativas a privacidade e protecéo
de dados, a ndo discriminacdo e igualdade, a diversidade, equidade, e até mesmo temas como a
justica social e os direitos trabalhistas.

A autonomia humana aparece aqui intimamente relacionada com a ideia da
autodeterminagdo, mas ndo apenas a autodeterminacédo informativa, mas autodeterminacao das

suas vidas, do espaco para a escolha humana:

Os sistemas de IA ndo devem subordinar, coagir, enganar, manipular,
condicionar ou arregimentar injustificadamente os seres humanos. Em vez
disso, os sistemas de IA devem ser concebidos para aumentar, complementar
e capacitar as competéncias cognitivas, sociais e culturais dos seres
humanas.*?’

Para a concretizacdo deste principio, € essencial que no processo decisério da
Inteligéncia Artificial exista espaco para a supervisdo e o controle por parte dos seres humanos.

Pode-se dividir a supervisdo de sistemas de Inteligéncia Artificial em trés diferentes
abordagens, a Human In The Loop (HITL) (intervencdo humana em todos os ciclos de deciséo
do sistema, ou seja, é a capacidade do humano interferir no procedimento em cada processo de
decisdo), a Human On The Loop (HOTL) (intervencdo humana durante o ciclo de design do
sistema e monitoramento da operacéo do sistema, pela visualizacdo no sistema) e a Human In
Command (HIC) (supervisdo humana na atividade geral do sistema de 1A, na qual o humano
decide quando e como usé-lo).

Na HITL, automacéo da decisdo ndo significa auséncia do envolvimento humano, mas

a presenca seletiva da sua participacdo humana em algumas fases:

O resultado seria um processo que aproveita a eficiéncia da automacéo
inteligente, permanecendo passivel de feedback humano, mantendo ao mesmo
tempo um maior senso de significado. A abordagem human-in-the-loop
objetiva reformular a automacdo dos entes inteligentes artificialmente ao
estabelecer uma relagdo Human-Computer Interaction (HCI), para descobrir
como podemos incorporar a interacdo humana de forma mais Util, segura e
significativa no sistema de 1A.1%8

127125 REL ATORIO DA COMISSAO EUROPEIA. Orientacdes éticas para uma IA de confianca. European
Commission. 2019. Disponivel em: https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-
trustworthy-ai. Acesso em: 13 jan. 2024.
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Aqui é possivel se ter fluxos de trabalho em que os algoritmos da Inteligéncia Acrtificial
aprendem com o operador humano e como, em contrapartida, o trabalho humano se torna mais
eficiente a0 mesmo tempo em que traz conhecimento tacito para o sistema. A maquina ao
executar uma acdo, solicita informacgdes a um especialista humano e aprende com a resposta
que recebe!®,

Um exemplo simples e cotidiano de HITL em um sistema de Inteligéncia Artificial sdo
os de deteccdo de spam de e-mail. Nesses sistemas, algoritmos de Inteligéncia Artificial sdo
utilizados para identificar e filtrar mensagens de e-mail indesejadas, classificando-as como
spam ou ndo spam. No entanto, mesmo com algoritmos avancgados, pode ocorrer que mensagens
legitimas sejam erroneamente identificadas como spam ou que algumas mensagens de spam
passem pelo filtro. Assim, um sistema HITL garante maior precisdo na classificacdo das
mensagens.

Quando uma mensagem é marcada como spam pelo algoritmo de Inteligéncia Artificial,
ela ndo é automaticamente descartada e, em vez disso, € enviada para revisdo por um humano,
0 proprio usuario do e-mail, que pode examinar a mensagem e decidir se ela realmente € spam
ou nao. Se for considerada uma falsa deteccao de spam, o operador pode corrigir a classificacdo
e, assim, melhorar o desempenho do algoritmo de Inteligéncia Artificial no futuro.

No Human On The Loop (HOTL), por sua vez, como concepg¢édo, ndo se verifica a
intervencdo do operador humano na rodagem do sistema, a capacidade deciséria do humano,
assim, diferente nessas duas abordagens. Na HOTL o humano é menos um decisor, e mais um
supervisor.

Dessa forma, a interferéncia humana se daria nas hipéteses em que a Inteligéncia
Artificial seria incapaz de solucionar a situacdo problema apresentada ou quando os riscos da
atividade delegada para a Inteligéncia Artificial sdo tdo grandes que se tomadas de forma
totalmente automatizadas poderiam causar um prejuizo alto demais.

Sdo exemplos de aplicacdo deste tipo de abordagem o controle de trafego aéreo e no
campo da medicina, areas que envolvem uma intervencdo de forma seletiva e estratégica no
funcionamento do sistema, diminuindo certos riscos para garantir que ele opere de forma eficaz,
eficiente e alinhada com os objetivos do usuario, mesmo sem uma intervengdo constante ou em

tempo real.

129 WANG, Ge. Humans in the Loop: The Design of Interactive Al Systems. Human-centered Artificial
Intelligence. Stanford University. 2019. Disponivel em: https://hai.stanford.edu/news/humans-loop-design-
interactive-ai-systems Acesso em: 04 fev. 2024.
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Mary "Missy" Cummings, académica e engenheira espacial, ao tratar do conceito do
HOTL identificou que o tema da supervisdo humana envolve uma abordagem interdisciplinar,

incluindo:

a psicologia da tomada de decisdo humana, que é critica em sistemas de alto
risco e sob pressdo de tempo, e muitas vezes o fator limitante no sucesso do
sistema, 1) ciéncia da computacéo, especificamente o design de algoritmos (e
a automacdo resultante), bem como as interfaces que se comunicam com o
operador (incluindo auditivas, visuais e tateis), e 2) a engenharia do sistema
que executa a tarefa (por exemplo, é importante que um designer de um
cockpit de UAV entenda como laténcias em sistemas de comunicagdo podem
impactar negativamente o entendimento humano e a execu¢do de um
mecanismo de controle).%

Esse seria 0 caso dos sistemas de diagndstico assistido por inteligéncia artificial, que
sdo utilizados para analisar dados de saude, como imagens de radiografia, ressonancia
magnética ou tomografia computadorizada, para auxiliar os médicos no diagnéstico de doencas
ou condi¢bes médicas. A abordagem HOTL entra em cena quando os meédicos utilizam esses
sistemas para revisar e validar os diagndsticos sugeridos pela Inteligéncia Artificial.

Assim o médico pode revisar a analise do sistema de Inteligéncia Artificial e pode
concordar com o diagndstico sugerido, mas também pode decidir examinar ou solicitar exames
adicionais para confirmar o diagndstico. Nesse cenario, a Inteligéncia Artificial atua como uma
ferramenta de apoio ao diagndstico, fornecendo informac@es Uteis que podem ajudar os médicos
a tomarem decisbes mais informadas. No entanto, os médicos permanecem no loop,
supervisionando, avaliando e interpretando as informacgfes fornecidas pela Inteligéncia
Artificial.

Por fim, tem-se 0 Human In Command (HIC), que evidencia o humano com autoridade
direta e primaria sobre o controle e a operacdo de um sistema de 1A, com o poder de decisao
final sobre as acBes do sistema. Isso significa que, embora a Inteligéncia Artificial possa
fornecer sugestBes ou assisténcia, 0s humanos ainda tém autoridade para revisar, modificar ou
anular as decisdes tomadas.

A abordagem que tem como objetivo garantir que 0 humano permaneca no controle
pode ajudar a evitar erros graves, reduzir o risco de comportamento inadequado da Inteligéncia

Artificial e garantir que as decisdes finais estejam alinhadas com as normas éticas e sociais.

130 cumMINGS, Mary. Supervising automation: humans on the loop. Aero-Astro Magazine Highlight: MIT
Department of Aeronautics and Astronautics. 2008. Disponivel em:
http://web.mit.edu/aeroastro/news/magazine/aeroastro5/cummings.html. Acesso em: 02 fev. 2024. (Tradugdo
nossa).
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Tudo isso deve ser levado em conta quando se pensa, inclusive, em reflexos de responsabilidade
juridica.
O European Economic and Social Committee (EESS) propde essa abordagem e, assim,

Catelijne Muller esclarece que:

Humanos podem e devem também estar no comando de se, quando e como a
IA € usada em nossas vidas cotidianas - quais tarefas transferimos para a 1A,
qudo transparente ela é, se ela serd um agente ético. Afinal, cabe a nos decidir
se queremos que certos trabalhos sejam realizados, cuidados sejam prestados
ou decisdes médicas sejam tomadas por IA, e se queremos aceitar 1A que
possa comprometer nossa seguranca, privacidade ou autonomia.!

Contudo, € importante observar que o desenvolvimento de sistemas de tomada de
decisdo automatizadas tem sido também construido com base na abordagem do Human out of
the Loop, no qual o humano néo faz parte do processo de tomada de decisdo do sistema. Uma
dessas aplicagcOes seriam os Human out of the Loop Weapons, no qual robds seriam capazes de
selecionar e direcionar uma arma sem qualquer interagdo humana.

Nesse sentido, Danielle Keats Citron e Frank Pasquale observam que em alguns casos,
como o desse exemplo, esse tipo de sistema ja poderia estar violando normas ja existentes,
como as de direito internacional aplicaveis aos casos de guerra em razdo da impossibilidade de
sistemas de decisdo completamente automatizada distinguirem combatentes de ndo
combatentes e de aplicarem valores humanos como o da proporcionalidade. Haveria nessas
situacbes a necessidade de um julgamento holistico e ndo algoritmico para supervisionar
situacOes dificeis e bastante complexas como essas.

Outro relevante exemplo de identificacdo de risco de retirada do controle humano € o
campo de aplicacdo dos Neurodireitos, que, na classificacdo de Rafael Yuste, Jared Genser, e
Stephanie Herrmann®, incluem direitos como o direito & privacidade mental, o direito a
identidade e a autonomia pessoal e o direito a protecéo contra a discriminacdo algoritmica. Seria
possivel, assim, com base no que ja se tem de tecnologia desenvolvida, cogitar de processos de
tomada de decisdo automatizada com a falsa percepcao de controle humano.

131 EUROPEAN ECONOMIC AND SOCIAL COMMITTEE. Artificial Intelligence: Europe needs to take a
human-in-command approach, says EESC. Press Release, n. 27, 2017. Disponivel em:
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ault%2Ffiles%2Fresources%2Fdocs%2Fcp-27-artificial-intelligence.docx&wdOrigin=BROWSEL INK.
Acesso em: 04 jan. 2024. (Tradug&o nossa).
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A preservacdo da autonomia humana decorreria do foco em proteger as pessoas contra
influéncias externas que possam manipular ou controlar seus pensamentos e comportamentos e
a protecdo da autonomia cognitiva ao garantir que as tecnologias ndo sejam usadas para
influenciar ou controlar os processos mentais sem 0 consentimento da pessoa, reforcando a
capacidade de tomada de deciséo autbnoma. Buscaria se garantir com os Neurodireitos que as
decisdes de um individuo sejam verdadeiramente suas.

Ademais, a capacidade de tomar decisdes auténticas estd intrinsecamente ligada a
manutencdo da identidade e da integridade mentais, a preservacdo da liberdade cognitiva e a
capacidade de escolha, elementos centrais da autonomia humana.

Hipoteticamente, poderiamos cogitar que tecnologias como a “tiara neural” das escolas
da China'® poderiam ser utilizadas n3o apenas para "monitorar e melhorar" a concentragio e
desempenho dos alunos, mas também manipular o estado emocional e mental. Por exemplo, a
Inteligéncia Artificial pode sugerir uma pausa para relaxamento com base em padrdes que néo
visam realmente o bem-estar do aluno, mas sim aumentar a produtividade de uma maneira que
beneficie exclusivamente os interesses terceiros. Além disso, o sistema pode fazer com que 0s
alunos sintam que estdo optando por sugestdes de maneira autbnoma, enguanto na verdade as
escolhas sdo projetadas para induzir estados mentais especificos que maximizam a

concentracdo ou o aprendizado.

3.2.2 Prevencao de Danos

Por tudo quanto exposto, é certo que o desenvolvimento de algoritmos para a tomada de
decisdo que impacta os sujeitos pode gerar riscos a integridade ou direitos das pessoas, 0 que
alias € natural de diversas atividades, sendo muitas delas ligadas a necessidades essenciais,
como a de transportes e salde, por exemplo. N&o cabe, portanto, utilizar tal conclusdao como
argumento suficiente para inibir ou até mesmo desestimular a exploragéo dessas tecnologias, 0
que inclusive iria de encontro ao principio da livre iniciativa econébmica, garantido na
Constituicdo Federal brasileira. O que se deve buscar, € uma conciliacdo entre a liberdade de

iniciativa empresarial e a protecdo da integridade da pessoa humana.

133 \VALOR ECONOMICO. Somos experimenta ferramenta que mede atencdo do aluno. Valor Econdmico, 1 out.
2020. Disponivel em: https://valor.globo.com/empresas/noticia/2020/10/01/somos-experimenta-ferramenta-
gue-mede-atencao-do-aluno.ghtml. Acesso em: 12 ago. 2024.
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A vulnerabilidade dos individuos diante da capacidade crescente dos algoritmos de
tomarem decisdes autonomamente e que impactam a sua liberdade, dignidade e suas
oportunidades ¢ real, colocando-as em risco de sofrer danos pessoais relevantes. Trata-se,
contudo, de danos que muitas vezes nao sao “visiveis”, ndo sdo imediatos, ou até mesmo nao
sdo compreendidos, dependendo eventualmente da sua verificacdo do reconhecimento da tutela
integral da pessoa humana®*, compreendida em toda a sua complexidade de relagdes sociais,
econbmicas, afetivas, pessoais, dentre outras e de condigcdes e caracteristicas individuais
relacionadas a classe social, raca, etnia, género, orientacéo sexual, idade dentre outros aspectos.

Aqui, ao se falar em prevencdo de danos, é dada luz aos sujeitos de direito. O sentido
de direito, portanto, perpassa pela apreensdo do contedo da dignidade da pessoa humanal®,
nucleo irradiador de todos os demais direitos!®® e pardmetro interpretativo do teor destes, na
medida em que consagra o individuo como centro das preocupacdes dos juristas.

Nesse sentido, conforme trazido anteriormente, os algoritmos, a partir do
desenvolvimento da inteligéncia artificial, podem causar prejuizos a dignidade de pessoas
humanas, seja privando-as da liberdade de escolha com a aplicacdo de um filtro sobre a
realidade fatica a partir do qual essa podera ser conhecida, sujeitando-as a tratamento
discriminatorio, ou algo que as coloca em posic¢do de vulnerabilidade. Diante das consequéncias
advindas destes danos, falar em prevencao, em acGes para evitar a concretizacdo dos dados é
uma abordagem valiosa.

Bruno Bioni e Maria Luciano®™, tratam do principio da precaucao, tracando paralelos

entre a aplicacdo desse principio na esfera ambiental, com a possibilidade de abordagem pela

134 0 autor se refere a “obrigatoriedade da prote¢do maxima a pessoa”, com a garantia de “respeito absoluto ao
individuo”, de modo a lhe proporcionar “uma existéncia plenamente digna e protegida de qualquer espécie de
ofensa [...]”. ALMEIDA NETO, Amaro Alves de. Dano existencial e tutela da dignidade da pessoa humana.
Revista de Direito Privado, [s.l.], v. 6, n. 24, p. 21-53, out./dez. 2005.

135 £ esse 0 caso do ordenamento juridico brasileiro, que tem como ponto de partida (e prioridade) a tutela integral
da pessoa humana, fundada no respeito a sua dignidade e na garantia do livre e pleno desenvolvimento da sua
personalidade, os quais pressupdem um inequivoco reconhecimento da titularidade de um patrimdnio imaterial.
Inclusive, a Constituicdo Federal, no seu art. 1° consagra a dignidade da pessoa humana como principio
fundamental a ser observado, elevando-a ao patamar de macroprincipio, que alicerca materialmente os direitos
fundamentais, representando um poderoso instrumento de defesa dos cidaddos contra arbitrariedades cometidas
pelo Estado ou por particulares.

136 Ingo Wolfgang Sarlet, ao tratar da matéria, sustenta que os direitos fundamentais prescritos no ordenamento
juridico brasileiro (seu raciocinio, nesse particular, é perfeitamente adaptavel a outras experiéncias normativas)
correspondem, em alguma medida, a explicitagfes do principio da dignidade da pessoa humana. SARLET,
Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos fundamentais na
perspectiva constitucional. 6 ed. Porto Alegre: Livraria do Advogado, 2006, p. 129.

137 BIONI, Bruno; LUCIANO, Maria. O principio da precau¢do na regulacdo de inteligéncia artificial: seriam as
leis de protecdo de dados o seu portal de entrada. Inteligéncia Artificial e Direito. Sdo Paulo: Thomson
Reuters  Brasil, p. 207-231, 2019. Disponivel em: https://brunobioni.com.br/home/wp-
content/uploads/2019/09/Bioni-Luciano_O-PRINCI%CC%81PI0-DA-PRECAUC%CC%A7A%CC%830-
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analise de riscos no &mbito de sistemas de inteligéncia artificial. Um ponto condutor de tais
aplicacdes é a dificuldade de obten¢édo de evidéncias cientificas quanto aos dados possiveis.

Pela logica da precaucdo seria possivel se desenhar graus de forca de aplicacdo do
principio da precaucdo como: i) fraca: a incerteza ndo justificaria uma inacao; ii) moderada: a
incerteza na avaliagdo do risco justifica acdo; iii) forte: quando houver ameaca de dano, medidas
de precaucdo devem ser tomadas; diante da incerteza, inverte-se o 6nus da prova.

Isso levaria a decisGes sobre a natureza das acdes de precaucdo, por exemplo. Nos casos
de “forca fraca”, haveria um pressuposto de gerenciamento de risco, no de “for¢ca moderada, o
pressuposto de gerenciamento de risco seria implicito, sendo indicadas medidas sujeitas a
revisdo quando novas informagdes ou evidéncias cientificas surgirem, enquanto nos casos de
“for¢a forte”, o pressuposto seria o de evitar o risco.**®

Para o Grupo Independente de Peritos de Alto Nivel Sobre a Inteligéncia Artificial —
GPAN, pelo principio da prevencéao de danos, os sistemas de Inteligéncia Artificial ndo devem
afetar de forma negativa os seres humanos, ndo devendo causar ou agravar qualquer dano.

Os sistemas de inteligéncia artificial e os ambientes nos quais eles operam devem ser
seguros e protegidos com foco preventivo e para isso é essencial que eles sejam tecnicamente
robustos e que sejam tomadas medidas para garantir que ndo sejam explorados para propdsitos
maliciosos.

Ainda para 0 GPAN, é importante dedicar uma atencdo especial as pessoas vulneraveis,
incluindo-as no desenvolvimento e implementacdo desses sistemas de Inteligéncia Artificial e
se considerar cuidadosamente situacfes em que o0s sistemas de Inteligéncia Artificial possam
causar ou intensificar impactos negativos, especialmente quando ha desequilibrios de poder ou
de informacdo, como entre empregadores e trabalhadores, empresas e consumidores, ou
governos e cidadaos.

A prevencdo de danos também envolve a consideracdo do meio ambiente natural e do
bem-estar de todos 0s seres Vivos.

Intimamente ligado a esse principio esta o da solidez técnica, que exige:

gue os sistemas de IA sejam desenvolvidos seguindo uma abordagem de
prevencéo dos riscos e de forma a que se comportem fiavelmente conforme o
previsto, minimizando os danos ndo intencionais e inesperados, e prevenindo
os danos inaceitaveis. Tal devera também ser aplicado a eventuais alteracdes
do ambiente em que operam ou a presenca de outros agentes (humanos e

PARA-REGULAC%CC%A7A%CC%830-DE-INTELIGE%CC%82NCIA-ARTIFICIAL-1.pdf. Acesso em:
10 set. 2023.
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artificiais) que possam interagir com o sistema de forma antagonica. Além
disso, deve assegurar-se a integridade fisica e mental dos seres humanos.**

Aqui a prevencdo da ameaca a privacidade exige uma governanca adequada dos dados,
que assegure a qualidade, assim como a integridade dos dados utilizados pelos sistemas nas
tomadas de decisdo, a sua relevancia para o dominio em que os sistemas de Inteligéncia
Anrtificial serdo implantados, bem como os seus protocolos de acesso e a capacidade de tratar
os dados de modo a proteger a privacidade dos titulares e usuarios.

Por fim, a abordagem ex ante de atuacdo sobre os riscos gerados pelas decisbes de
algoritmos impdem breves reflexdes sobre a Governanga Algoritmica conforme se vera mais

adiante.

3.2.3 Equidade

O uso dos sistemas de Inteligéncia Artificial para a tomada de decisdo que impactam a
vida das pessoas deve ser justo e imparcial. O principio da equidade representa um
compromisso em garantir uma distribuicdo justa e equitativa dos beneficios e custos, evitar
qualquer viés injusto, discriminacgdo ou estigmatizagdo contra individuos e grupos e promover
a igualdade de oportunidades no acesso a saude, educacao, bens, servicos e tecnologia.

Além disso, o principio da equidade engloba a garantia de que os usuarios desses
sistemas ou sujeitos das decisdes automatizadas ndo sejam enganados ou privados da sua
liberdade de escolha.

Por outro lado, a equidade também requer que os profissionais de Inteligéncia Artificial
ajam de acordo com o principio da proporcionalidade, pesando cuidadosamente 0s meios e 0s
fins, e equilibrando os interesses e objetivos em jogo.

Por fim, em uma vertente processual, o principio da equidade também implica que haja
mecanismos para contestar e buscar recursos eficazes contra as decisdes tomadas tanto pelos
sistemas de Inteligéncia Artificial quanto pelos humanos que os utilizam. Para isso, €
fundamental que a entidade responsavel pela decisdo seja identificavel e que os processos de
tomada de decisdo sejam transparentes e explicaveis, 0 que serd trabalhado mais adianta no

préximo capitulo.

139 RELATORIO DA COMISSAO EUROPEIA. OrientacBes éticas para uma IA de confianga. European
Commission. 2019. Disponivel em: https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-
trustworthy-ai. Acesso em: 13 jan. 2024.
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Em um estudo publicado na conferéncia WWW 2018 (The 2018 Web Conference),
realizada em 2018 em Lyon, Franca®, com o tema "Human Perceptions of Fairness in
Algorithmic Decision Making: A Case Study of Criminal Risk Prediction™, um grupo de
estudiosos se dedicou a explorar como as pessoas percebem e raciocinam sobre a justica na
tomada de decisdes algoritmicas, com foco na previsdo de risco criminal.

Os pesquisadores propuseram um framework que identificou oito propriedades-chave
que informam os julgamentos morais das pessoas sobre a justica do uso de caracteristicas em

algoritmos de tomada de deciséo, quais sejam:

i.  Confiabilidade: se informagdes sobre a caracteristica podem ser
avaliadas de forma confiavel.

Ii.  Relevancia: se informacGes sobre a caracteristica sao relevantes para
a tomada dessa decis&o.
iii.  Privacidade: se informac0es sobre a caracteristica sdo privadas.
iv.  Volicionalidade: se uma pessoa pode alterar a caracteristica fazendo
uma escolha ou decisao.

v.  Causa do Resultado: se a caracteristica pode fazer com que a pessoa
viole sua liberdade condicional.

vi.  Causa de um Ciclo Vicioso: se tomar essa decisdo com base em
informagdes sobre a caracteristica pode causar um ciclo vicioso.

vii.  Causa Disparidade nos Resultados: se tomar essa decisdo com base
em informagGes sobre a caracteristica pode ter efeitos negativos em
certos grupos de pessoas protegidos por lei.

viii.  Causada pela Associacdo a um Grupo Sensivel: se a caracteristica
pode ser causada pelo pertencimento a um grupo protegido por lei
(por exemplo, raga, género, idade, religido, origem nacional ou status
de deficiéncia).

A conclusdo do estudo destaca varias descobertas importantes sobre essas propriedades,
entre elas as preocupacdes das pessoas sobre a injustica de usar determinada caracteristica na
tomada de decisdo, que se estendem além da discriminacdo, incluindo consideracdes das outras
propriedades elencadas acima, como a relevancia da caracteristica para o cenario de tomada de
decisdo e a confiabilidade com que a caracteristica pode ser avaliada.

Um exemplo sobre o uso de dados pessoais e a percepcdo de que a invasdo da
privacidade representa um critério para que a tomada de decisdo automatica seja considerada
invalida é o do uso da histdria de abuso de substancias de um réu como uma caracteristica em

um algoritmo de previsédo de risco de reincidéncia criminal*.

140 GRGIC-HLACA, Nina et al. Human Perceptions of Fairness in Algorithmic Decision Making: A Case
Study of Criminal Risk Prediction. In: WWW 2018: The 2018 Web Conference, 2018. p. 903-912. Disponivel
em: https://doi.org/10.1145/3178876.3186138. Acesso em: 03 fev. 2024.

141 1bidem.
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Nesse caso, a sensibilidade da informacdo sobre o uso de drogas na juventude pode levar
as pessoas a considerarem essa caracteristica como injusta de ser utilizada no algoritmo, devido
a sua natureza privada e potencialmente invasiva.

Foi também identificado que existem consideraveis discordancias sobre quais
caracteristicas diferentes pessoas percebem como injustas de serem utilizadas como critério na
tomada de deciséo algoritmica. Ademais, a falta de consenso pode ser atribuida as discordancias
na forma como as pessoas avaliam as propriedades das caracteristicas, especialmente aquelas
concernentes as relacdes causais entre caracteristicas de entrada e a sua influéncia causal nos
resultados.

E evidenciando assim a complexidade do julgamento humano e a suscetibilidade a
ruidos, conforme discutido no mencionado livro'*?, podendo a eliminacdo do ruido por meio de
decisbes algoritmicas ser algo positivo em situa¢fes que demanda uma estrita igualdade de
decisdo. Como em algumas hipdteses no campo de decisdes judiciais nas quais situaces
exatamente idénticas recebem tratamentos absolutamente divergentes. N&o séo raros os relatos
de jurisdicionados que passaram pelo mesmo dano, ingressam com acdes judiciais idénticas, e
saem com sentengas opostas.

Este tema do uso de algoritmos pelo Poder Judicial também dialoga com o preste objeto
de estudo, uma vez que caso se torne usual a utilizacdo de inteligéncia artificial para a tomada
de decisdo em processos judiciais, igualmente serd de grande relevancia garantir que essa
inteligéncia artificial seja trustworthy, “digna de confianga”, e passivel de efetiva contestagdo.

Em trabalho dedicado ao tema de questdes trazidas pela Inteligéncia Artificial no
Sistema Judiciario Brasileiro, Saulo José Casali Bahia'*® traz um surpreendente levantamento
de como o uso de sistemas de Inteligéncia Artificial ja& € uma realidade nos mais diversos
sistemas judiciais no mundo, inclusive o brasileiro.

O autor descreve a evolucdo da justica digital no Brasil em trés fases principais: a
digitalizacdo de processos judiciais (substituindo documentos fisicos por eletrénicos), a
automacdo de tarefas administrativas e judiciais, e, mais recentemente, o uso de Inteligéncia
Artificial mais avancada, como aprendizado de maquina e deep learning. Casali menciona ainda
varias iniciativas de Inteligéncia Artificial implementadas em diferentes tribunais brasileiros,

incluindo plataformas como VICTOR (utilizado para o auxilio da resolucdo de recursos

142 K AHNEMAN, Daniel; SUNSTEIN, Cass; SIBONY, Olivier. Ruido: Uma falha no julgamento humano. S&o
Paulo: Objetiva, 2021.

143 BAHIA, Saulo José Casali. Digital justice, robot judges and new challenges and perspectives for the justice:
issues posed by Al in the Brazilian court system. European Review of Public Law, v. 36, n. 1, 2024.
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extraordinérios, identificando os temas de Repercussdo Geral dentro do Supremo Tribunal
Federal) e 0 SIGMA (sistema inteligente que utiliza modelos para a elaboragcdo de minutas de
decisdes). 144

Inclusive, ja existe uma plataforma nacional de armazenamento, treinamento
supervisionado, controle de versionamento, distribuicéo e auditoria dos modelos de Inteligéncia
Artificial dentro do &mbito do Poder Judiciério, a Plataforma Sinapses, cuja responsabilidade
por manter é do Departamento de Tecnologia da Informacéo do CNJ.

Mas este tema, contudo, por si s0O, ja € um tema complexo e que demanda analises
profundas de impacto, motivo pelo qual ndo esta sendo foco desta pesquisa.

Essas observacfes destacam a necessidade de abordar preocupacfes de equidade além
da discriminacdo e a importancia de reunir dados objetivos sobre propriedades para
eventualmente informar um heuristica comum de justica. Assim, o estudo destaca a importancia
de considerar as percepgdes humanas de justica para melhorar os processos de tomada de
decisdo algoritmica.

3.2.4 Transparéncia e Explicabilidade

Se fosse necessario escolher dentre os principios para uma Inteligéncia Artificial de
confianca o que possui maior relevancia, peso e destaque nos estudos sobre o tema, o principio
da transparéncia provavelmente seria a opcdo mais Obvia. Esee fato se da especialmente em
razdo da transparéncia ser fundamental para se alcancar grande parte dos outros principios.

E assim que este principio passa: i) pelo entendimento do funcionamento da IA, uma
vez gque a transparéncia permite que os desenvolvedores, reguladores e usuarios entendam como
um sistema de Inteligéncia Artificial toma decisdes e chega a suas conclusdes. Isso é crucial
para avaliar a confiabilidade do sistema e garantir que suas operagdes sejam compreensiveis e
previsiveis; ii) pela possibilidade de detec¢do de viés e discriminacdo, facilitando a exposi¢cdo
das caracteristicas dos dados e dos processos de tomada de decisdo, tornando, teoricamente,
possivel examinar se o sistema esta agindo de maneira justa e imparcial; iii) processo de
responsabilizacdo, uma vez que a transparéncia e essencial para estabelecer a responsabilidade
pelos resultados produzidos por sistemas de Inteligéncia Artificial. Quando algo déa errado ou
ocorre um resultado indesejado, é necessario que haja clareza sobre como e por que isso

aconteceu, para que as partes responsaveis possam ser identificadas e responsabilizadas; iv)

144 hidem-
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pela confiabilidade, uma vez que se acredita que os sistemas de Inteligéncia Artificial
transparentes tendem a ser mais confidveis para 0s usuarios, pois eles podem entender melhor
como as decisbes sdo tomadas e confiar na consisténcia e na justica do sistema; e v) pela
possibilidade de se facilitar processos de auditoria e a melhoria continua.

Neste sentido, Paulo S& Elias bem explica que:

Até mesmos os maiores defensores desses sistemas, admitem essa fraqueza.
Embora as redes neurais profundas (DNN — Deep Neural Networks) tenham
demonstrado uma grande eficacia em uma ampla gama de tarefas, quando eles
falham, muitas vezes falham espetacularmente, catastroficamente, produzindo
resultados inexplicaveis e incoerentes que podem deixar o ser humano
perplexo, sem conseguir entender a razdo pela qual o sistema tomou tais
decisdes.'*

Com isso, a falta de transparéncia em sistemas com processos de decisdo em redes
neurais profundas ainda é um grande obstaculo para a sua ado¢do em segmentos nos quais as
decisbes devem ser altamente confidveis com pouca tolerancia ao erro, como no campo da
salide e segurancal®®.

O principio da transparéncia, assim, passa pela compreensdo da transparéncia e
conhecimento sobre os dados, os sistemas e os modelos de negdcio. O direito a explicacéo, por
sua vez, decorre igualmente do principio da transparéncia. Esse é o caso por exemplo das
legislacBes voltadas a protecdo de dados pessoais, como a LGPD, que traz no art. 6° que as
atividades de tratamento de dados pessoais deverdo observar o principio da transparéncia e
conceitua esses como a “garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial”. No seu art. 20, garante-se 0 direito de revisdo de decisdes
tomadas unicamente por tratamento automatizado.

Para o Grupo Independente de Peritos de Alto Nivel Sobre a Inteligéncia Atrtificial
(GPAN) o principio da transparéncia inclui a rastreabilidade, a explicabilidade e a
comunicagdo. A rastreabilidade aplicada as decisdes tomadas por sistemas de Inteligéncia
Artificial se refere ao fato de que os dados e 0s processos que produzem as decisdes, 0 que
inclui os processos de coleta e etiquetagem dos dados, bem como os algoritmos utilizados,

devem ser documentados para permitir a rastreabilidade. Assim, com a rastreabilidade:

145 EL|AS, Paulo Sa. Algoritmos, inteligéncia artificial e o direito. Consultor Juridico, 2017. Disponivel em:
https://www.conjur.com.br/dl/algoritmos-inteligencia-artificial.pdf. Acesso em: 04 fev. 2021. p. 5.
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[...] é possivel identificar os motivos por que uma decisdo de Inteligéncia
Artificial foi errada, o que, por sua vez, podera ajudar a evitar erros futuros.
A rastreabilidade facilita, assim, a auditabilidade e a explicabilidade.**

A auditabilidade, especificamente, é uma importante forma de verificar o
funcionamento de sistemas de computador ao tratar o processo de tomada de decisdo como uma
caixa preta, na qual as entradas e saidas sdo visiveis, mas o funcionamento interno nao. Alem
disso, ela serve também para avaliar a conformidade das decisdes com as regulamentacGes
aplicaveis e detectar possiveis usos vedados como discriminaces.

Contudo, as limitagOes da auditoria ndo sdo irrelevantes. Ao tratar a decisdo de um
algoritmo como uma caixa preta, os detalhes internos do funcionamento do sistema ndo sao
visiveis, 0 que limita a capacidade de compreender completamente como as decisfes sdo
tomadas e quais os critérios que foram efetivamente aplicados. Ademais, a transparéncia
completa nem sempre é alcancada, o que pode dificultar a compreensdo do porqué certos
comportamentos diferenciados foram observados em um sistemaZ4,

Por fim, mesmo em auditorias estruturadas de sistemas de software, em que sao
fornecidos inputs relacionados e analisados para comportamentos diferenciais, a cobertura
completa do comportamento de um programa pode ndo ser alcancgada. 1sso ocorre porque a
metodologia ndo explica o que acontece com inputs que nao foram testados, mesmo que sejam
ligeiramente diferentes.

Assim, em razdo desses desafios, ao se pensar em auditoria destas decisdes, é importante
se considerar outras estratégias e abordagens para garantir a conformidade, detectar problemas
e promover a transparéncia nos processos automatizados, conforme se vera mais adiante.

A explicabilidade, por sua vez, diz respeito a capacidade de explicar tanto 0s processos
técnicos de um sistema de Inteligéncia Artificial como as decisbes humanas com eles

relacionadas:

A explicabilidade técnica exige que as decisfes tomadas por um sistema de
IA possam ser compreendidas e rastreadas por seres humanos. Além disso,
podera ser necessario adotar solugdes de compromissos entre o refor¢o da

147 RELATORIO DA COMISSAO EUROPEIA. OrientagBes éticas para uma IA de confianca. European
Commission. 2019. Disponivel em: https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-
trustworthy-ai. Acesso em: 13 jan. 2024.

148 KROLL, Joshua A. et al. Accountable Algorithms. Forthcoming, Fordham Law Legal Studies Research
Paper, v. 165, n. 2765268. University of Pennsylvania Law Review, 2017. Disponivel em:
https://ssrn.com/abstract=2765268. Acesso em: 05 fev. 2024.
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explicabilidade de um sistema (0 que podera reduzir a sua exatiddo) ou o
aumento da sua exatiddo (a custa da sua explicabilidade).#°

Para 0 GPAN, sempre que um sistema de Inteligéncia Artificial tenha um impacto
significativo, deverd ser possivel solicitar uma explicacdo — oportuna, adequada a parte
interessada - sobre o processo de tomada de decisdes. A explicagdo assim, seria diferente para

um usudrio leigo, um regulador ou um investigador.

Além disso, devem ser disponibilizadas explica¢6es sobre o grau de influéncia
e de intervengdo de um sistema de 1A no processo decisério da organizagéo,
as opcOes de concecdo do sistema e os fundamentos da sua implantacdo
(assegurando assim a transparéncia do modelo de negécio).*>°

Por fim, faz parte do principio da transparéncia a comunicagdo, considerando que 0s
usuarios tém direito a serem informados de que estdo interagindo com um sistema de
Inteligéncia Artificial. A decisdo por um sistema de Inteligéncia Artificial deve ser identificada
como tal e deveria ser possivel se optar pela interacdo humana. Ademais, também faz parte da
comunicagdo a necessidade de se comunicar aos utilizadores informagdes relevantes, como o
nivel de exatidao do sistema de Inteligéncia Artificial e eventuais limitacdes.

Esses fatores sdo importantes principalmente porque nem sempre “ver” um sistema € o
mesmo que saber como ele funciona e muito menos governa-lo. E assim que Mike Ananny e
Kate Crawford questionam que a abertura das “caixas-pretas” ndo ¢ necessariamente suficiente
e que a transparéncia € muitas vezes inadequada para entender e governar esses sistemas de
tomada de decisdo por meio de Inteligéncia Artificial®s.

Entretanto, vale observar que os segredos comercial e industrial constituem em diversos
momentos objecOes a transparéncia. Quando estamos falando da regulamentacdo do uso de
dados pessoais, por exemplo, elemento central para o funcionamento de parte relevante dos
sistemas de Inteligéncia Artificial, a LGPD apresenta de forma objetiva opc@es ao principio da
transparéncia privilegiando interesses sociais ou individuais dos agentes®®? de tratamento de
dados. O racional e o rigor técnico dessas opgdes, contudo, ndo estdo isentos de davidas,

insegurancas juridicas e questionamentos.

1499 RELATORIO DA COMISSAO EUROPEIA. OrientagBes éticas para uma |IA de confianca. European
Commission. 2019. Disponivel em: https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-
trustworthy-ai. Acesso em: 13 jan. 2024.

130 1bidem.

151 ANANNY, Mike; CRAWFORD, Kate. Seeing without knowing: Limitations of the transparency ideal and its
application to algorithmic accountability. New media & society, [s.1.], v. 20, n. 3, 2018.

152 Entende-se por “agente de tratamento de dados” a pessoa natural ou juridica que desempenha o papel de
controlador ou operador nos termos do art. 5° da LGPD.



https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai

75

Esse € o caso das constantes relativiza¢fes de direitos e principios em razdo dos termos
“observados”, “pela observancia” e “respeitados” os “segredos industriais e comerciais”, que
aparecem em treze diferentes momentos na LGPD.

E assim que o principio da transparéncia, que estabelece a garantia de informacdes
claras, precisas e acessiveis aos titulares, bem como o consequente direito de acesso a
informagdo sobre a forma e duragdo do tratamento dos seus dados, devem ser vistos com a
observancia dos segredos comercial e industrial.

Igualmente, na solicitacdo pela Autoridade Nacional de Protecéo de Dados, o relatorio
de impacto a protecdo de dados pessoais (documento que contém o0s processos de tratamento e
as garantias de seguranca das informacdes e mecanismos de mitigagdo de riscos), também tem

como garantia do controlador do dado a observancia dos seus segredos comercial e industrial.

A abordagem da precaucdo parece ser util na definicdo dos contornos desse
debate. De um lado, ela colabora na construcdo de espacos de deliberacao para
se discutir o que seria “informacao qualificada” ou como mitigar os problemas
em decisBes futuras. De outro, ela possibilita enderegar questionamentos a
respeito dos segredos comercial e industrial. Ao exigir informacdes sobre a
racionalidade de uma decisdo especifica, o direito a explicacdo ndo se
confunde com a transparéncia pura e simples. Varia¢cdes nos dados de raga,
por exemplo, ja poderiam fornecer o impacto e a maneira como esse tipo de
dado impacta uma decisdo, sem, contudo, demandar a revelacdo de todo o
sistema automatizado envolvido naquela decis&o.*>®

Certo parece ser, contudo, a necessidade de equilibrar a transparéncia, segredos
comerciais, mas também politicas de seguranca e a protecdo de interesses como a privacidade
pessoal. Ademais a transparéncia completa nem sempre é viavel ou desejavel em certos
contextos, como na auditoria de impostos ou na seguranca aeroportuaria, em que a opacidade
parcial pode ser necessaria para evitar abusos.

Nas decisdes sobre auditoria de impostos, a opacidade parcial pode sim ser necessaria
para evitar que individuos manipulem o sistema de auditoria de impostos. Bem como nos

processos de triagem de seguranga no aeroporto, por exemplo, no qual a divulgagdo completa

153 Doshi-Velez; Kortz, 2017 apud Bioni; Luciano, 2019, p. 13. Disponivel em: BIONI, Bruno; LUCIANO, Maria.
O principio da precaug¢do na regulacéo de inteligéncia artificial: seriam as leis de protecdo de dados o seu portal
de entrada. Inteligéncia Artificial e Direito. Sdo Paulo: Thomson Reuters Brasil, p. 207-231, 2019. Disponivel
em: https://brunobioni.com.br/home/wp-content/uploads/2019/09/Bioni-Luciano_O-PRINCI%CC%81PIO-
DA-PRECAUC%CC%A7A%CC%830-PARA-REGULAC%CC%ATA%CC%830-DE-
INTELIGE%CC%82NCIA-ARTIFICIAL-1.pdf. Acesso em: 10 set. 2023.
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dos critérios de sele¢do pode comprometer a eficicia da seguranca, permitindo que potenciais
ameacas contornem o sistema.*>*
No entanto, qual o limite da opacidade? Quem define a parcialidade? Como se questiona

0 que ndo se sabe da existéncia?

Manter aspectos de uma politica de decisdo em segredo pode ajudar a prevenir
a manipulacdo estratégica de um sistema. Por exemplo, o IRS (Receita
Federal) pode procurar por sinais em declaragdes de imposto que estdo
altamente correlacionados com evasdo fiscal com base em declaragdes
previamente auditadas. Mas se o publico souber exatamente quais itens em
uma declaracdo de imposto sdo tratados como sinais evidentes de fraude, o0s
fraudadores podem ajustar seu comportamento e os sinais podem perder seu
valor preditivo para a agéncia.'®®

Ademais, Bruno Bioni e Maria Luciano acrescentem que para mitigar 0s custos
envolvidos em sistemas de explicacdo, 0s espacos deliberativos, representados pela
participacdo de diversos atores podem ajudar, evitando que empresas menores sejam afetadas
de forma desproporcional.

Assim, a trustworthiness, ou a confiabilidade nos sistemas de tomada de deciséo
algoritmos de Inteligéncia Aurtificial se relaciona com a confiabilidade (referente ao
comportamento previsivel em condi¢es normais de uso), a robustez (a capacidade de manter
a previsibilidade do sistema mesmo em condigdes inesperadas) e a resiliéncia (a capacidade de

recuperar o comportamento confiavel do sistema apds uma interrupcao).

A transparéncia e/ou explicabilidade dos sistemas algoritmicos beneficia esses
fatores de confiabilidade ao ajudar a entender melhor como os sistemas se
comportam além dos pontos de dados discretos fornecidos pelos testes de
treinamento/teste/validacdo. Os requisitos de justica e responsabilidade
apoiam mais indiretamente a confiabilidade devido ao rigor aumentado da
inspecdo do comportamento do sistema que € necessario para controlar a
justica e estabelecer responsabilidade. %

A confianga, assim, no comportamento de um sistema de tomada de decisdo automatico
refere-se a percepcdo humana do sistema como sendo digno de confianca, o que inclui

julgamento baseado em avaliagdes sobre os valores éticos percebidos e incorporados ao sistema

154 KROLL, Joshua A. et al. Accountable Algorithms. Forthcoming, Fordham Law Legal Studies Research
Paper, v. 165, n. 2765268. University of Pennsylvania Law Review, 2017. Disponivel em:
https://ssrn.com/abstract=2765268. Acesso em: 05 fev. 2024. p. 657-659 (Traducgéo nossa).

Ibidem, p. 658 (Tradugéo nossa).

156 EUROPEAN PARLIMENT RESEARCH SERVICE. A governance framework for algorithmic accountability
and transparency. Scientific Foresight Unit, 2019. Disponivel em:
https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624262/EPRS_STU(2019)624262_ EN.pdf.
Acesso em: 10 out. 2023. (Tradugdo nossa).
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(expressos pelos requisitos de imparcialidade e responsabilidade) e fatores como a
razoabilidade dos resultados das decisdes, facilitada pela transparéncia/explicabilidade
algoritmica.

Nesse mesmo sentido, John Giannandrea, o cientista de Al da Google, destaca 0s riscos

de sistemas inescrutaveis:

E importante que sejamos transparentes sobre os dados de treinamento que
estamos usando e estejamos procurando por vieses ocultos neles, caso
contrario, estamos construindo sistemas tendenciosos [...] Se alguém esta
tentando vender para vocé um sistema de caixa preta para suporte a decisdes
médicas, e vocé ndo sabe como ele funciona ou quais dados foram usados para
treina-lo, entdo eu ndo confiaria nele.*’

A area médica também vem enfrentando esses desafios. Para Daniel de Araujo Dourado
e Fernando Mussa Abujamra Aith, os limites para se ter uma inteligéncia artificial explicavel
na salde passaria por um trade-off entre a explicabilidade e a precisdo dos sistemas de tomada

de deciséo pela Inteligéncia Artificial.

Para que um sistema de |A seja explicavel, na maioria das vezes é necessaria
uma reducao das variaveis da solu¢do a um conjunto pequeno o suficiente para
que fique acessivel ao entendimento humanao. Isso pode inviabilizar o uso de
alguns sistemas em problemas complexos. Alguns modelos de deep learning
podem prever probabilidades de diagnosticos clinicos com precisdo, mas
serem humanamente incompreensiveis. Nesse sentido, um direito a explicacdo
mais amplo, baseado na maxima transparéncia, pode ser incompativel com o
uso de sistemas automatizados que busquem alta acuréacia preditiva.®

E assim que para esses autores, por mais que se tenha explicagbes Uteis para o
desenvolvimento de modelo ou para auditorias, raramente essas explicagdes sdo informativas o
suficiente com relacdo aos resultados especificos dados pelos sistemas de Inteligéncia
Artificial.

Vale ressaltar, desde ja, que inobstante a importancia desses principios, alguns autores
ja questionam a posicao de que a transparéncia resolveria os problemas relativos a prestacéo de

contas e accountabillity das decisdes tomadas por sistemas de Inteligéncia Artificial:

157 KNIGHT, Will. Forget Killer Robots — Bias Is the Real Al Danger. MIT Technology Review. 2017.
Disponivel em: https://www.technologyreview.com/s/608986/forget-killer-robotsbias-is-the-real-ai-danger.
Acesso em: 28 jan. 2024. (traducdo nossa).

158 DOURADO, Daniel de Araljo; AITH, Fernando Mussa Abujamra. A regulacdo da inteligéncia artificial na
salide no Brasil comeca com a Lei Geral de Prote¢do de Dados Pessoais. Revista Saude Publica, [s.1.], v. 56,
n. 80. 2022. Disponivel em:
https://www.scielo.br/j/rsp/a/k38]GvIdbQSYN4MpzGZpfXw/?format=pdf&lang=pt. Acesso em: 3 mar.
2024.
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A divulgagdo do codigo-fonte muitas vezes ndo € necessaria (por causa de
técnicas alternativas da ciéncia da computacdo) nem suficiente (devido as
questdes relacionadas a analise do cddigo) para demonstrar a justica de um
processo. Além disso, a transparéncia pode ser indesejavel, como quando
revela informagbes privadas ou permite que fraudadores de impostos ou
terroristas manipulem os sistemas que determinam auditorias ou triagens de
seguranca.®®

Neste sentido, Isabela Ferrari’® bem destaca o que ela chama da “falacia da
transparéncia”. Entendendo que os debates muitas vezes focam mais na acessibilidade do que
na compreensibilidade e que a questao chave para uma prestacao de contas efetiva estaria nessa

segunda caracteristica.

Isso porque, diante da estrutura cada vez mais complexa dos algoritmos que
empregam machine learning, a mera abertura do cédigo-fonte, por si s6, tende
a nao auxiliar a compreensao da forma como operam, ja que o referido codigo
s6 expde 0 método de aprendizado de maquinas usado, e nao a regra de
decisdo, que emerge automaticamente a partir dos dados especificos sob
analise. 16!

E, por tudo quanto exposto, a resposta para a real possibilidade de accountability, ndo
poderia ser encontrada apenas por meio de uma solu¢do juridica, mas sim também o desenho
de politicas publicas e as ferramentas que as tecnologias e a ciéncia da computacdo podem

prover conforme se vera mais adiante.

3.2.5 Prestagdo de contas e accountability

Intimamente ligado ao mencionado principio da explicacdo é o da prestagdo de contas.
Os principios da transparéncia e explicacdo sdo, assim, ferramentas para a accountability,
responsabilizacdo, da Inteligéncia Artificial ao possibilitar expor a l6gica da decisdo e, assim,
permitindo ao observador determinar a extensdo em que um input particular ou a estrutura foi
determinante ou influenciou um resultado de forma indevida. Para isso, a aplicacdo de testes
em sistemas de Inteligéncia Artificial é essencial, apesar de nao ser a solucao técnica para todos

0s tipos de sistema.

159 KROLL, Joshua A. et al. Accountable Algorithms. Forthcoming, Fordham Law Legal Studies Research
Paper, v. 165, n. 2765268. University of Pennsylvania Law Review, 2017. Disponivel em:
https://ssrn.com/abstract=2765268. Acesso em: 05 fev. 2024. p. 633 (Traducdo nossa).

160 FERRARI, Isabela. Accountability de algoritmos: a falacia do acesso ao cédigo e caminhos para uma
explicabilidade efetiva. Inteligéncia Artificial: 3° Grupo de Pesquisa do ITS, ITS - Instituto de Tecnologia e
Sociedade do Rio, 2018. Disponivel em: https://itsrio.org/wpcontent/uploads/2019/03/Isabela-Ferrari.pdf.
Acesso em: 10 jul. 2024.

161 |bidem p. 12.
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A accountability pode ser definida como um conjunto de mecanismos, préaticas e
atributos que somam a uma estrutura de governancga que envolve o comprometimento com
obrigacdes legais e éticas, politicas, procedimentos e mecanismos, explicando e demonstrando
implementacao ética para partes interessadas internas e externas e corrigindo qualquer falha em
agir adequadamente?®?,

Aqui percebe-se com clareza como todos os principios apresentados séo interligados.
N&o é possivel se falar em prestacdo de contas e accountability, sem considerar a transparéncia,
a explicabilidade, a prevencao de danos, dentre outros aspectos.

Assim, esses principios envolvem o aspecto crucial da auditabilidade (algoritmos
transparentes e passiveis de auditoria, com opera¢es e decisdes que devem ser compreensiveis
e rastreaveis, permitindo que especialistas e partes interessadas examinem como as decisdes
foram alcancadas), mas ndo se resume a ele.

A minimizacdo de impactos negativos das decisdes algoritmicas também é um ponto
chave. Isso envolve a consideracdo cuidadosa dos possiveis efeitos adversos das decisdes e a
implementacdo de medidas para mitiga-los. Além disso, ha a comunicacdo de forma
transparente e clara sobre esses impactos negativos para os individuos afetados e outras partes
interessadas. Igualmente inclui a possibilidade de se recorrer e contestar as decisoes.

Por esses principios, deve haver mecanismos eficazes de recurso disponiveis para as
pessoas afetadas pelas decisbes dos algoritmos dos sistemas de IA. Isso significa que elas
devem ter a capacidade de contestar decisdes injustas ou prejudiciais e buscar correcdes ou
compensacOes apropriadas.

Todos esses elementos séo fundamentais para garantir que os sistemas de Inteligéncia
Artificial sejam responsaveis e atuem de maneira ética e justa.

Importante contribuicdo ao tema foi feito pelo European Parliamentary Research
Service no trabalho “A Governance framework for algorithmic accountability and
transparency”, trabalho que propde varias medidas para promover a accountability em sistemas
algoritmicos, incluindo a ja mencionada transparéncia, a revisao de design, a verificagdo formal,
bem como destaca a importancia de padrdes de processo e certificagdo como ISSO, IEC, ITU,
IEEE™,

162 EUROPEAN PARLIMENT RESEARCH SERVICE. A governance framework for algorithmic accountability
and transparency. Scientific Foresight Unit, 20109. Disponivel em:
https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624262/EPRS_STU(2019)624262_ EN.pdf.
Acesso em: 10 out. 2023. (Tradugéo nossa).

183 |bidem (Traducéo nossa).
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A revisdo de design e revisdo de cddigo é assim recomendada juntamente com
procedimentos de teste para garantir que os sistemas algoritmicos atendam as especificagdes e,
por sua vez, a verificacdo formal é a sugestdo do uso de técnicas para garantir que 0s sistemas

algoritmicos atendam as especificacdes e funcionem conforme o esperado.

Processos tradicionais de design de software incluem revisdo de design,
revisdo de codigo e procedimentos de teste para garantir que sistemas
algoritmicos atendam as especificacBes. Além disso, técnicas de verificagdo
formal estdo fazendo avancos significativos. A verificagdo formal foi
demonstrada em artefatos de software importantes, € provavel que essas
técnicas se tornem parte da pratica padrdo de engenharia de software.64

O mencionado trabalho ndo tem a intengdo de especificar e determinar quais
ferramentas, técnicas e perspectivas futuras seriam melhores para manter os sistemas de tomada
de decisdo por meio de Inteligéncia Artificial responsaveis. Mas traz uma discussdo sobre a
importancia de analisar sistemas com base em inputs, outputs e informagdes simples sobre 0s
algoritmos utilizados, sem necessidade de acesso ao cddigo-fonte subjacente e também
menciona a necessidade de fornecer dados de treinamento ou um registro de decisGes passadas
para pesquisadores

Ademais, sinaliza que especialistas de uma ampla variedade de disciplinas precisardo
ter flexibilidade para se adaptar a novos métodos de responsabilidade a medida que novas
formas de tomada de decisdo automatizada surgirem.

N&o obstante, alguns caminhos sdo sugeridos. Assim, € sinalizado que a pesquisa e a
auditoria realizadas nesses sistemas devem ser responsaveis perante o publico e incluir um
registro publico de quais pesquisadores e especialistas tm acesso e com base em quais critérios.

As autoridades publicas devem garantir que as comunidades afetadas possam sugerir
pesquisadores que elas sintam que representam os seus interesses e devem trabalhar com os
pesquisadores para garantir que essas comunidades tenham voz na formulacdo das perguntas

que sdo feitas e abordadas pela pesquisa e auditoria.

E importante, para garantir a responsabilidade pdblica e um campo de
pesquisa prospero, que os resultados e conclusdes da pesquisa sejam
publicados abertamente (mesmo que apds um periodo de embargo) e sejam
submetidos a padrGes de escrutinio e revisdo por pares dentro dos dominios
de pesquisa apropriados.

164 EUROPEAN PARLIMENT RESEARCH SERVICE. A governance framework for algorithmic accountability
and transparency. Scientific Foresight Unit, 2019. Disponivel em:
https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624262/EPRS_STU(2019)624262_ EN.pdf.
Acesso em: 10 out. 2023. (Traducao nossa).
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Auditorias continuas e acesso a pesquisa permitiriam que autoridades
publicas, pesquisadores e comunidades afetadas trabalhassem juntas para
desenvolver suas abordagens para testar e interrogar esses sistemas. Isso €
especialmente importante dado que a pesquisa sobre responsabilidade
algoritmica é recente e o desenvolvimento tecnoldgico avanca rapidamente.
Ainda ndo sabemos quais ferramentas, técnicas e perspectivas futuras
poderiam manter os sistemas mais responsaveis.'®®

Vale olhar aqui esse principio também sob a perspectiva do uso de dados pessoais, uma
vez que a compreenséo de quais dados sdo utilizados para alimentar um sistema de tomada de
deciséo de 1A, determinando algum resultado especifico, é igualmente um ponto chave para
que se tenha prestacdo de contas e confiancga na justica e equidade de uma deciséo.

E assim que o principio de livre acesso, previsto no art. 6, inciso 1V da LGPD, prevendo
a garantia, aos titulares, de uma consulta facilitada aos seus dados, incluindo a integralidade de
seus dados pessoais, € 0 principio da qualidade dos dados, previsto no art. 6°, inciso V, da
LGPD, trazendo a garantia de exatidao, clareza, relevancia e atualizacdo dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de seu tratamento, sdo essenciais para a
capacidade do sujeito de uma decisdo automatizada para avaliar e identificar a correcdo desses
dados que pode identificar resultados incorretos.

Embora os referidos principios da LGPD por si sé ndo sejam suficientes para fornecer
uma explicacdo de um resultado, eles sdo, minimamente, importantes para determinar se um
resultado individual é baseado em dados corretos ou incorretos.

Contudo, nem sempre os dados sdo possiveis de acessar e em alguns casos, inclusive,

podem ser substituidos por novas entradas:

Existem muitos casos, no entanto, onde 0 acesso aos dados que produziram
um resultado pode ndo estar disponivel. Os dados sdo frequentemente
considerados um ativo valioso gque as organizacGes relutam em compartilhar.
O RGPD, por exemplo, ndo obriga o acesso a dados nao pessoais, como dados
estatisticos sobre grandes grupos populacionais, que podem ter desempenhado
um papel importante em uma deciséo.

Além disso, a menos que esforcos sejam implementados para garantir que o0s
dados sejam retidos, por exemplo, para fins de auditoria de dados, eles podem
ser sobrescritos por novas entradas. Um exemplo tipico onde esforcos
deliberados séo feitos para reter dados que de outra forma desapareceriam séo
os gravadores de dados de voo. A inclusdo obrigatoria de gravadores de dados
em veiculos autdbnomos, por exemplo, foi sugerida para ajudar futuros
investigadores de acidentes a acessar dados de entrada que precederam
acidentes de carros auténomos. ¢

185 |hidem (Tradugédo nossa).

186 hidem (Traducédo nossa).
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As mencionadas técnicas como revisdo de design e de codigo teriam igualmente pouca
relevancia direta para entender um resultado individual no processo de accountability. No
entanto, divulgar sinopses de tais revisdes pode fazer parte do processo de apresentacdo de
informacdes significativas sobre a l6gica envolvida, auxiliando, por exemplo a cumprir o0 Artigo
15 1(h) do RGPD.

Importante sinalizar que é apontado como um dos beneficios deste tipo de principio o
aumento da confianca e confiabilidade nos sistemas de tomada de decisdo por meio de IA.

Indiscutivel, diante do exposto, contudo, é a necessidade de se existir mecanismos que
requeiram e tragam imposicao de critérios de responsabilizacdo, accountabillity e prestacao de
contas. Entretanto, ¢ possivel que existam também “efeitos colaterais” na aplicacdo destes
mecanismos que, por mais que ndo se sobreponham aos beneficios da imposicdo destes
critérios, merecem ser brevemente sinalizados.

Um deles é o eventual comprometimento do desempenho do sistema. Quando aplicados
ao desenvolvimento de um sistema de Inteligéncia Artificial de tomada de decisdao de
algoritmico, essas imposicdes podem criar critérios de desempenho adicionais que modificam

0s objetivos da otimizacao do sistema.

Esta é uma propriedade inerente que ocorre sempre que um sistema €
otimizado para satisfazer mdltiplos requisitos que ndo sdo completamente
independentes entre si, resultando na necessidade de fazer compensagdes (por
exemplo, otimizar a espessura do chassi de um veiculo motorizado para
simultaneamente maximizar os requisitos de resisténcia ao impacto e
eficiéncia de combustivel inerentemente leva a compensacdes entre eles).
Esse tipo de problema € referido na literatura como otimizagdo multiobjetivo
(ou multi-objetiva).1*’

Outro aspecto pode ser apontado como o impacto na distribuicdo de custos, uma vez
gue implementar requisitos de transparéncia e prestacdo de contas durante o desenvolvimento
do sistema provavelmente exigird outros custos adicionais de desenvolvimento como esforgos
adicionais em testes/validacao do sistema e potencialmente certificacao.

Contudo, até mesmo neste ponto, o aumento do rigor durante o desenvolvimento do
sistema com este tipo de obrigacdo pode resultar em uma maior confiabilidade, robustez ou até
mesmo resiliéncia, o que pode. por outro lado, eventualmente reduzir os custos de manutencao
e de outros riscos.

Ainda na esfera de compreensdo das ferramentas para a accountability, algumas outras

estratégias que vao além da auditoria/transparéncia para a compreensdo das decisdes

67\ bidem (Traducédo nossa).
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automatizadas sdo trazidas no trabalho “Accountable Algorithms”, publicado pela University of
Pennsylvania Law Review.®

Essas estratégias incluem uma transparéncia proativa (em oposicdo da dependéncia
exclusiva em auditoria, e envolvendo a divulgacdo ativa de informacdes sobre como 0s
algoritmos funcionam e quais critérios séo utilizados em processos de tomada de decisdo), o
desenvolvimento de ferramentas técnicas especificas (como zero-knowledge proofsi®®) e a
definicdo de propriedades certificaveis (identificar e definir propriedades especificas que 0s
sistemas devem atender, como a excluséo de informacdes sensiveis).

Os autores dessa obra propdem uma abordagem diferente para definir a justica em
classificagcOes realizadas por sistemas de Inteligéncia Artificial, que seria a de garantir que o
resultado ndo revele se o sujeito pertence a um grupo protegido. A ldgica é a de que se o
resultado ndo fornece uma visdo melhor dos atributos do individuo do que adivinhar sem
informacdes, pode ser considerado justo. Por exemplo, se alguém sendo negado um empréstimo
indica que é mais provavel que viva em um bairro especifico, isso sugere que a deciséo é

baseada em fatores além do risco de crédito objetivo, potencialmente levando a discriminacao.

Assim, a justica pode ser vista como uma forma de requisito de ocultagdo de
informacdes semelhante a privacidade. Se aceitarmos que uma deciséo justa
ndo nos permite inferir os atributos do sujeito da decisdo, somos forcados a
concluir que a justica esta protegendo a privacidade desses atributos. De fato,
é frequentemente 0 caso de que as pessoas estdo mais preocupadas que suas
informagdes sejam usadas para tomar alguma decisdo ou classifica-las de
alguma maneira do que estdo com o fato de as informagdes serem conhecidas
ou compartilhadas. Essa preocupacdo se relaciona com a famosa concepg¢ao
de privacidade como o "direito de ser deixado em paz", na qual, geralmente,
as pessoas estdo preocupadas com a ideia de que a divulgacdo interrompe seu
gozo de uma “personalidade inviolavel. 1

Considera-se, assim, que 0s métodos para construir sistemas justos de analise de dados

e classificacdo geralmente exigem acesso a informacdes de “status protegido” ja desde a fase

168 KROLL, Joshua A. et al. Accountable Algorithms. Forthcoming, Fordham Law Legal Studies Research
Paper, v. 165, n. 2765268. University of Pennsylvania Law Review, 2017. Disponivel em:
https://ssrn.com/abstract=2765268. Acesso em: 05 fev. 2024.

169 «Uma prova de conhecimento zero ¢ uma ferramenta criptografica que permite a um tomador de decisdo, como
parte de um compromisso criptografico, provar que a politica de decisdo que foi realmente usada (ou a decisdo
particular alcancada em um determinado caso) possui uma certa propriedade, mas sem ter que revelar nem
como essa propriedade é conhecida nem qual é a politica de decisdo de fato.” KROLL, Joshua A. et al.
Accountable Algorithms. Forthcoming, Fordham Law Legal Studies Research Paper, v. 165, n. 2765268.
University of Pennsylvania Law Review, 2017. Disponivel em: https://ssrn.com/abstract=2765268. Acesso
em: 05 fev. 2024. p. 668 (Traducdo nossa).

170 KROLL, Joshua A. et al. Accountable Algorithms. Forthcoming, Fordham Law Legal Studies Research
Paper, v. 165, n. 2765268. University of Pennsylvania Law Review, 2017. Disponivel em:
https://ssrn.com/abstract=2765268. Acesso em: 05 fev. 2024. p. 690 (Tradugdo nossa).
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de design do algoritmo. No entanto, preocupacGes sobre possiveis abusos levaram a restricdes
no uso dessas informacdes, o que faria com que a implementacao dessas ferramentas técnicas
exigisse uma mudanca de politica com o uso de técnicas para abordar preocupacgdes sobre o0 uso

indevido de dados.

3.3 RISCOS E A GOVERNANGA ALGORITMICA

Conforme discutido ao longo deste trabalho, os impactos das decis@es algoritmicas, que
sdo dificeis de prever, identificar ou medir, exigem a adog&o de medidas adequadas para mitigar
esses riscos de maneira proporcional a sua dimensdo. Ou seja, em termos de governanca,
trabalhar mais os mecanismos de mitigacdo de risco de acordo com a dimensdo e a
proporcionalidade do impacto negativo parece fazer sentido. Evidentemente um sistema de
Inteligéncia Artificial que recomenda uma musica nao levanta as mesmas preocupacdes éticas
que os sistemas de Inteligéncia Artificial que propdem tratamentos médicos ou dao acesso a
Servigos essenciais.

E notdrio existe um abismo de interesses entre os desenvolvedores/patrocinadores das
tomadas de decisdo por meio de Inteligéncia Artificial e aqueles que sdo impactados por ela.

Para Bruno Bioni e Maria Luciano,

Dentre as razdes para isso tém sido apontadas a falta de regulagdo, monopolios
no setor de IA, estruturas de governanca insuficientes dentro de empresas de
tecnologia, assimetrias de poder entre empresas e usuarios, a distancia cultural
entre 0S responsaveis por pesquisas em tecnologia e a diversidade das
populagdes nas quais essa tecnologia é utilizada.!™

O conceito de risco ja vem sendo utilizado como ferramenta Util em andlises
econbmicas, matematicas, bioldgicas etc. e, a seguir, sera mostrado como esse conceito pode
ser utilizado igualmente como cerne para a abordagem do uso dos algoritmos.

E o recorte da “risquificagdo” impde a reflexdo do contexto politico-econdmico-social
que envolve a gestdo e analise de riscos. E ponto fundamental de anélise que o processo de
definicdo e regulacdo de qualquer risco € um exercicio de poder, que carrega 0s interesses e

concepgdes politicas, econdmicas e sociais de quem toma a decis&o.

171 BIONI, Bruno; LUCIANO, Maria. O principio da precau¢do na regulacdo de inteligéncia artificial: seriam as
leis de protecdo de dados o seu portal de entrada. Inteligéncia Artificial e Direito. Sdo Paulo: Thomson
Reuters  Brasil, p. 207-231, 2019. Disponivel em: https://brunobioni.com.br/home/wp-
content/uploads/2019/09/Bioni-Luciano_O-PRINCI%CC%81P10-DA-PRECAUC%CC%AT7A%CC%830-
PARA-REGULAC%CC%A7A%CC%830-DE-INTELIGE%CC%82NCIA-ARTIFICIAL-1.pdf. Acessoem:
10 set. 2023. p. 2.
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Historicamente, essa abordagem baseada em riscos tem encontrado desenvolvimento
cientifico especialmente no campo da seguranca publica e das regulamentac@es internacionais
voltadas & regulacéo de riscos a satide humana coletiva. E assim que Marcus Navarro esclarece
que o modelo do sistema regulador de riscos referentes a salde dependeu de conjunturas
politicas, econdmicas e sociais de cada pais. Para isso, ao estudar os diferentes modelos de
regulagdo existentes, constatou que ao se observar os conflitos de interesse sobre a diviséo e
priorizagao dos riscos, “ndo era possivel separar as analises técnicas sobre os riscos das decisdes
de quem deveria ser protegido, dos custos e das alternativas disponiveis”’?,

Constatou-se que 0s estudos ou as avalia¢Ges de riscos eram feitos, essencialmente, para
subsidiar tomadas de decisdo de quem possuia maior poder, e a ideia de risco que parecia ser
concebida como a “probabilidade de ocorréncia de um evento indesejado, calculado pelos
especialistas ¢ apresentado a sociedade como uma verdade absoluta e neutra”!” passou a ser
questionada. Essa compreensdo muito se aproxima da “teoria construtivista”, na qual o risco
pode ser entendido como uma construcao social - construgéo essa feita segundo os interesses
dos grupos ou instituicdes’.

Nessa perspectiva tedrica, o risco, como parte integrante dos sistemas sociais,
fundamenta a criacdo de normas sociais e permite que 0s sistemas cumpram uma de suas
funcBes, que é proporcionar aos individuos uma compreensdo dos eventos sociais inesperados
- 0s perigos — e também dos efeitos indesejados - 0s riscos - de determinadas agdes.

Considerando essas observacOes e as reflexfes anteriores sobre 0s riscos juridicos
decorrentes da tomada de decisdo por algoritmos, é possivel tracar paralelos entre os riscos
relacionados a diferentes direitos com relativa facilidade. Podemos notar semelhangas entre
uma regulamentacdo de riscos centrada na preservacdo e mitigacdo de danos a salde e a

seguranca publica e aquelas voltadas para diferentes direitos fundamentais, como a liberdade,

172 NAVARRO, Marcus Vinicius Teixeira. Conceito e controle de riscos a satde. In: NAVARRO, Marcus
Vinicius Teixeira. Risco, radiodiagnostico e vigilancia sanitaria. Salvador: EDUFBA, 2009. p. 37-75.
173 Ibidem, p. 69.

174 Navarro (2009) (Ibidem, p. 40) traz como exemplo a luta dos trabalhadores de minas de carvdo que buscavam
melhorias nas suas condigdes de trabalho décadas atras. Para isso, esses trabalhadores buscaram mostrar como
a sua atividade era uma das mais arriscadas, utilizando o nimero de mortes que estava entre 0s mais altos da
mineracdo. Contudo, na relacdo de poder e interesse envolvidos, os proprietarios das mineradoras preferiam
utilizar o indicador que néo fazia referéncia ao nimero de mortes versus o nimero de trabalhadores, mas sim
0 numero de mortes versus a tonelada produzida. Com essa opg¢do (claramente politica), a atividade dos
trabalhadores de minas de carvdo deixava de aparecer entre as de mais alto risco. Ao contrario, a baixa
produtividade fazia com que ela passasse a ser de baixo risco. O autor conclui, assim, que um simples
coeficiente de mortalidade ndo era uma medida objetiva e Unica, mas sim algo subjetivo e passivel de muitas
definicdes.
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dignidade humana e privacidade. A prote¢do juridica é uma escolha politica que envolve a
regulamentacéo e a priorizagdo de riscos.

E dentro deste conjunto de riscos que atualmente vem se apresentando como de
relevante observacdo quando o foco é a privacidade e o uso de dados pessoais temos a
contribuicdo de Mike Ananny e Kate Crawford!™ sobre a insuficiéncia do principio da
transparéncia. Assim, temos o risco da manutencdo de determinados status quo de problemas
sociais com o uso de dados que levam a um aprofundamento da assimetria de poder,
confirmando, refletindo e perdurando de forma acritica ou at¢ mesmo “inconsciente” problemas
que deveriam estar sendo combatidos.

Outro risco relevante é a da exposi¢do da privacidade e vida intima de individuos e de
grupos marginalizados. E comum a afirmagio de que “os algoritmos sdo tdo bons quanto os
dados nos quais sdao treinados” e se os dados utilizados por eles contém preconceitos,
esteredtipos ou representam desigualdades sociais, 0s algoritmos aprenderdo e reproduzirdo
esses preconceitos marginalizando ainda mais determinados grupos pela falta de
representatividade (ndo representam adequadamente a diversidade da populacdo)!’® em razéo
do “feedback loop” (ciclo de feedback negativo, como por exemplo, um algoritmo de
policiamento preditivo que envia mais patrulhas para bairros marginalizados pode levar a mais
prisGes nessas areas, reforcando a percepg¢do de que esses bairros sdo mais criminosos)*” ou até
mesmo pela desigualdade de acesso de grupos marginalizados a determinados recursos
tecnoldgicos (refletindo em menos oportunidades de influenciar o desenvolvimento e a
implementacao de algoritmos)’@,

Ademais, outros riscos envolvidos neste processo séo referentes a uma perpetuacéo da
crenga bindria entre segredo e transparéncia, de que a transparéncia inviabilizaria a prote¢do ao

segredo comercial ou do negdcio, a inviabilidade da disponibilidade de toda a informacéo

175 ANANNY, Mike; CRAWFORD, Kate. Seeing without knowing: Limitations of the transparency ideal and its
application to algorithmic accountability. New media & society, v. 20, n. 3, [s.l.], 2018.

176 BAROCAS, Solon; HARDT, Moritz; NARAYANAN, Arvind. Fairness and Machine Learning: Limitations
and Opportunities. Massachusetts Institute of Technology: The MIT Press, 2023. Disponivel em:
https://fairmlbook.org/pdf/fairmlbook.pdf. Acesso em: 10 jun. 2024.

L O’NEIL, Cathy. Algoritmos de destrui¢cdo em massa: como o big data aumenta a desigualdade e ameaca a
democracia. 1. ed. Santo André, So: Editora Rua do Sabdo, 2020.

178EUBANKS, Virginia. Automating Inequality: How High-Tech Tools Profile, Police, and Punish the Poor. Law
Technology and Humans, V. 1, n. 1. 2019. Disponivel em:
https://www.researchgate.net/publication/337578410 Virginia_Eubanks 2018 Automating_Inequality How

High-Tech_Tools_Profile_Police_and_Punish_the Poor New_York Picador_St_Martin%27s_Press.
Acesso em: 20 jun. 2024.
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dentro de contextos e especificidades histdricas e as abordagens liberais que assumem que todos
os individuos tém total capacidade de compreender e assimilar as informagdes fornecidas'’®.

Assim, mesmo diante da dificuldade de se conseguiu enxergar e predizer as
consequéncias que advirdo do uso crescente de decisdes automatizadas em sistemas de IA, é
fundamental a consciéncia de que muitos direitos estardo em jogo, e de que 0s instrumentos
juridicos atuais ainda ndo serdo capazes de oferecer uma efetiva protecéo.

Este trabalho defende que a Governanca Algoritmica surge, assim, como uma
ferramenta Util na abordagem ex ante de atuacao sobre esses riscos gerados pelas decisbes de
algoritmos. Métodos focados em minimizar os riscos e maximizar os beneficios do uso de
decisOes feitas por algoritmos, considerando os impactos e a probabilidade de acontecerem,
podem estabelecer eficientes gradacdes de controle, possibilitando uma alocacao de recursos
regulatérios e privados mais precisa e proveitosa.

Para a cognicdo dos riscos envolvendo as decisdes automatizadas tomadas por
algoritmos em sistemas de IA, e considerando a tendéncia de que cada vez mais situagoes
importantes do cotidiano passem a ser resolvidas dessa forma, é imprescindivel reforcar mais
uma vez a crescente dificuldade de se decodificar o resultado de algoritmos capacitados de
autonomia e inteligéncia artificial.

Com o avanco tecnologico, “os seres humanos vao ficando cada vez menos capazes de
compreender, explicar ou prever o funcionamento interno, 0s vieses e 0s eventuais problemas
dos algoritmos™. Essa dificuldade antecipatoria contribui, também, para a complexidade de
um processo de governanca sobre as causas e o0s efeitos desse objeto.

Temos, aqui, conforme mencionado anteriormente, a “opacidade”, como caracteristica
destes sistemas, motivado por questdes técnicas — que exigiriam, por exemplo, novas forma de
engenharia de programacdo para a sua reducdo — e questbes nao técnicas, como opcoes
deliberadas de se utilizar algoritmos fechados por motivacdes concorrenciais, de preservacao
de propriedade intelectual ou outras estratégias negociais.

Na Governanca Algoritmica, portanto, imp&e-se a necessidade de se garantir uma maior

transparéncia dos complexos racionais por tras das decisdes automatizadas, bem como a

179 BIONI, Bruno; LUCIANO, Maria. O principio da precaucdo na regulagdo de inteligéncia artificial: seriam as
leis de protecdo de dados o seu portal de entrada. Inteligéncia Artificial e Direito. Sdo Paulo: Thomson
Reuters  Brasil, p. 207-231, 2019. Disponivel em: https://brunobioni.com.br/home/wp-
content/uploads/2019/09/Bioni-Luciano_O-PRINCI%CC%81P10-DA-PRECAUC%CC%ATA%CC%830-
PARA-REGULAC%CCUA7TA%NCC%830-DE-INTELIGE%CC%82NCIA-ARTIFICIAL-1.pdf. Acessoem:
10 set. 2023. p. 2.

180 bONEDA, Danilo; ALMEIDA, Virgilio A. F. O que é governanca de algoritmos. In: BRUNO, Fernanda et
al. Tecnopoliticas da vigilancia: perspectivas da margem. Sdo Paulo: Boitempo, 2018. p. 142.



https://brunobioni.com.br/home/wp-content/uploads/2019/09/Bioni-Luciano_O-PRINCI%CC%81PIO-DA-PRECAUC%CC%A7A%CC%83O-PARA-REGULAC%CC%A7A%CC%83O-DE-INTELIGE%CC%82NCIA-ARTIFICIAL-1.pdf
https://brunobioni.com.br/home/wp-content/uploads/2019/09/Bioni-Luciano_O-PRINCI%CC%81PIO-DA-PRECAUC%CC%A7A%CC%83O-PARA-REGULAC%CC%A7A%CC%83O-DE-INTELIGE%CC%82NCIA-ARTIFICIAL-1.pdf
https://brunobioni.com.br/home/wp-content/uploads/2019/09/Bioni-Luciano_O-PRINCI%CC%81PIO-DA-PRECAUC%CC%A7A%CC%83O-PARA-REGULAC%CC%A7A%CC%83O-DE-INTELIGE%CC%82NCIA-ARTIFICIAL-1.pdf

88

necessidade de uma maior possibilidade de responsabilizacdo e prestacdo de contas. Sem o
conhecimento dos fatores que baseiam a decisdo do algoritmo, € impossivel saber se se esta
diante de decis0es ilicitas, discriminatorias ou antiéticas.

Foi o caso das elei¢cdes nos Estados Unidos de 2016, no qual a falta de transparéncia em
relagdo aos algoritmos utilizados nas campanhas e as bases de dados que os alimentam tornou-
se um ponto crucial para determinar se houve violagdo dos direitos humanos e do processo
democratico de eleigdes. Isso porque os algoritmos desempenham um papel cada vez mais
significativo na formulacéo de estratégias de campanha, direcionamento de mensagens politicas
e segmentacdo do eleitorado. No entanto, a opacidade em torno desses algoritmos levanta
preocupacOes sobre a possibilidade de manipulacdo, discriminagéo e influéncia indevida nas
eleicBes®,

A exigéncia de transparéncia nos algoritmos utilizados durante as campanhas eleitorais
visaria garantir que o processo eleitoral seja justo, transparente e democratico. Isso envolve ndo
apenas divulgar os algoritmos em si, mas também as fontes de dados usadas para treind-los e
alimenta-los. Os eleitores deveriam ter o direito de entender como as decisdes politicas sdo
tomadas e como sdo direcionadas as mensagens politicas que recebem, especialmente quando
essas decisdes sdo influenciadas por algoritmos e tecnologias complexas.

Assim, a falta de transparéncia nos algoritmos eleitorais pode levar a diversas
preocupacfes, como a manipulacdo dos resultados das elei¢cBes, a disseminacdo de
desinformacdo direcionada e a exclusdo de determinados grupos de eleitores. Além disso, a
opacidade nos algoritmos pode dificultar a responsabilizacdo das partes envolvidas em caso de
violagBes dos direitos humanos ou do processo democratico.

Portanto, a transparéncia dos algoritmos usados na tomada de decisdes € crucial para o
interesse publico. 1sso permite a verificacdo de possiveis vieses ilegais e discriminatorios, a
identificacdo de erros e incoeréncias e a realizacdo de auditorias e fiscalizacGes.

Aqui, é primordial mencionar a profunda relagdo entre a Governanca Algoritmica e a
protecdo de dados pessoais, visto que, conforme ja mencionado, grande parte das decisdes
tomadas por algoritmos, em diversos setores e aplicagdes tecnologicas se baseiam em dados
pessoais coletados, armazenados e tratados em gigantescos bandos de dados - o ja mencionado

fendmeno do big data.

181 Diario de Noticias. 2018. Disponivel em: https://www.dn.pt/mundo/como-a-cambridge-analytica-ajudou-na-
eleicao-de-trump-9209379.html/. Acesso em: 10 set. 2023.
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Neste ponto, as construc@es juridicas em torno da necessidade de protecdo dos dados
pessoais estdo intimamente relacionadas com as consequéncias que podem advir da utilizacdo
enviesada, distorcida e manipulada deles.

Assim, a ideia de uma regulamentacdo baseada em riscos também tem sido defendida
como uma abordagem adequada para a mitigacdo de determinados riscos relacionados a
protecdo da privacidade dos titulares de dados pessoais. E o caso do mencionado Regulamento
Geral de Protecdo de Dados, regulamentacdo europeia que visa disciplinar o tratamento de
dados pessoais dos cidaddos europeus e da Lei Geral de Protecdo de Dados, que trazem nas
suas disposi¢des caracteristicas voltadas para uma abordagem baseada em riscos.

A LGPD cria a Autoridade Nacional de Prote¢cdo de Dados (ANPD), responsavel por
zelar, implementar e fiscalizar o cumprimento da LGPD, e determina a adoc¢do de abordagens
de mensuracdo de riscos estabelecendo que a ANPD ira editar regulamentos e procedimentos
“sobre relatorios de impacto a prote¢ao de dados pessoais para os casos em que o tratamento
representar alto risco a garantia dos principios gerais de protecdo de dados pessoais”.

Séo estabelecidas pela LGPD também obrigacGes preventivas e de autorregulacao,
tipicas de uma abordagem baseada em riscos e que busca criar governanca. Os responsaveis
pelo tratamento dos dados pessoais devem elaborar relatérios de impacto, que serdo
documentos que devem conter a descricdo dos processos de tratamento de dados que
potencialmente ponham em risco as liberdades civis e aos direitos humanos. Esses relatérios
devem conter a “descri¢do dos tipos de dados coletados, a metodologia utilizada para a coleta
e para a garantia da seguranca das informacdes e a analise do controlador com relagdo a
medidas, salvaguardas e mecanismos de mitiga¢ao de risco adotados”.

Essas caracteristicas da governanca sobre o uso dos dados pessoais podem ser, quase
que integralmente, aplicaveis a Governanga Algoritmica. Questdes como se poderia existir
igualmente uma “autoridade nacional” capaz de estabelecer regras e padrdes de conduta para a
construcdo de algoritmos, se essa autoridade seria alguma ja existente, como a propria ANPD,
que tem declarado interesse em ser protagonista no processo de regulamentacdo da 1A ou se
0 mais eficiente seria uma regulamentacdo multidisciplinar com a articulacdo institucional
multissetorial.

O mencionado protagonismo da ANPD, neste sentido, foi visto recentemente em razédo

de questionamento sobre a nova politica de privacidade da empresa Meta, que autorizava o uso

182 BRASIL. Diretora da ANPD defende protagonismo da Autoridade na regulamentacdo da IA. Ministério da
Justica e Seguranca Publica. 2024. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/diretora-
da-anpd-defende-protagonismo-da-autoridade-na-regulamentacao-da-ia. Acesso em: 07 jul. 2024.
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de dados pessoais publicados em suas plataformas para fins de treinamento de sistemas de IA.
Assim, no dia 2 de julho de 2024, a ANPD publicou em sede de deciséo cautelar, a determinagéo
de que a Meta suspendesse o tratamento de dados pessoais para treinamento da sua IA,
levantando debates sobre a relevancia que uma autoridade que tem como foco a protecao do
uso de dados pessoais pode impactar de sobremaneira o desenvolvimento de sistemas de 1A.

Vale ressaltar que a decisdo da ANPD! ndo fugiu ao escopo do atual papel da
autoridade, tendo sido fundamentada na LGPD e guardando coeréncia com o historico
regulamentar da instituicdo. A decisao foi pautada em indicios de tratamento de dados pessoais
pela Meta com base em hip6tese legal inadequada (inadequacdo de legitimo interesse e auséncia
da obtencdo de consentimento), falta de transparéncia, limitacdo aos direitos dos titulares
(inclusive com o uso de dark patterns dificultando o exercicio de direitos) e riscos para criancas
e adolescentes.

Essa decisdo ja demonstra o quanto o uso da Inteligéncia Artificial ndo comporta pausas
nem ird aguardar a existéncia de alguma regulamentacdo. As instituicdes atuais, como a ANPD
e 0 proprio CNJ (que rejeitou pedido para barrar uso de inteligéncia artificial no Judiciario),®
ja estdo decidindo a respeito do seu uso.

Assim, sO a discussao sobre quem seria a autoridade adequada para regular o uso da
Inteligéncia Aurtificial j& seria suficiente para o desenvolvimento de um trabalho académico
auténomo, motivo pelo qual esta pesquisa ndo adentrou de forma mais profunda neste debate.

Analogias para se pensar na responsabilizacdo dos atores envolvidos na criacdo desses
riscos (engenheiros, programadores, empresas publicas e privadas, etc.) poderia existir com 0s
agentes de tratamento de dados. Ademais, politicas e leis com principios basicos e padrbes de
prevencdo de riscos e a exigéncia de boas praticas com a criacdo de cddigos, orientaches e
controles internos preventivos também poderiam ser pensadas.

Especificamente em relacdo a este ultimo ponto, ja hd mobilizacdes de grandes empresas
de base tecnoldgica favoréveis a esse caminho. N&o obstante, a despeito de a criacdo de regras
e padrdes de condutas internas ser uma caracteristica da ado¢do do modelo de “risquifica¢do”,
alguns cuidados devem ser observados a fim de que ndo se verifique uma utilizacdo

fragmentada e, consequentemente, ineficiente desse modelo regulatério.

183 BRASIL. Autoridade Nacional de Protecdo de Dados. Processo n° 00261.004509/2024-36. Relatora: Miriam
Wimmer.  Conselho  Diretor, ANPD, 2024. Disponivel em: https://www.gov.br/anpd/pt-
br/assuntos/noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-pessoais-para-treinamento-
da-ia-da-meta/SEl_ 0130047 Voto 11.pdf. Acesso em: 07 jul. 2024.

184 CONSULTOR JURIDICO. CNJ rejeita pedido para barrar uso de inteligéncia artificial no judiciario. Consultor
Juridico. 2024. Disponivel em: https://www.conjur.com.br/2024-jul-03/cnj-rejeita-pedido-para-barrar-uso-de-
inteligencia-artificial-no-judiciario/. Acesso em: 07 jul. 2024.
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Empresas como o Facebook e o Google!®, por uma alegada preocupagdo com a
governanca dos seus sistemas de decisdo automatizada, estdo elaborando codigos e padrdes de
conduta para a governanga dos algoritmos. Esses documentos certamente por mais que sejam
relevantes para que exista uma expectativa de uso dos algoritmos, ndo podem ser considerados

suficientes para garantir a real protecéo da pessoa humana.

A auto-regulagdo no nivel do estabelecimento de padrGes da inddstria
comegou a tomar forma, mas ainda esta em fase de desenvolvimento. Uma
vez concluidos, os padrdes da industria podem fornecer um veiculo Util para
co-regulacdo. No nivel da intervencdo estatal, considera-se possiveis papéis
para: medidas de informacéo, por exemplo, alfabetizagdo algoritmica publica;
incentivos por meio de financiamento e impostos, como investimento
estratégico para aumentar a pesquisa em métodos algoritmicos que sejam
transparentes e responsaveis, bem como apoio técnico/infraestrutural para o
jornalismo investigativo tecnoldgico; medidas legislativas; e um possivel
papel para um érgdo regulador.®

O European Parlimentary Research Service desde 2019 apresentou estudo criando
algumas opc¢des de governanca para 0 uso de algoritmos, buscando superar as dificuldades

técnicas e regulatdrias destes sistemas:

Com base em nossa revisao e andlise da literatura atual sobre transparéncia e
responsabilidade algoritmica, e os sucessos, falhas e desafios de diferentes
estruturas de governanga que foram aplicadas a desenvolvimentos
tecnoldgicos (especialmente em TIC), propomos um conjunto de quatro
opcOes de politica, cada uma das quais aborda um aspecto diferente da
transparéncia e responsabilidade algoritmica: 1. Elevacdo da consciéncia:
educacdo, observadores e denunciantes. 2. Responsabilidade no uso de
decisGes algoritmicas no setor publico. 3. Supervisdo regulatéria e
responsabilidade legal no setor privado. 4. Dimensao global da Governanca
algoritmica.®

Esse estudo, publicizado pelo Parlamento Europeu, apresenta importantes e profundas
reflexdes, facilitando uma compreenséo dessa questdo multifacetada e complexa, e poderia ser
utilizado como, com as devidas ressalvas, para discussdes da agenda nacional brasileira sobre

0 tema.

185 EACEBOOK. Why Am | Seeing This? We Have an Answer for You. Meta. 2019. Disponivel em: https://news
room.fb.com/news/2019/03/why-am-i-seeing-this/. Acesso em: 05 jan. 2024.

188 GOOGLE. Artificial Intelligence at Google: Our Principles, Google Al. 2017. Disponivel em: https://ai.
google/principles/. Acesso em: 05 jan. 2024.

187 EUROPEAN PARLIMENT RESEARCH SERVICE. A governance framework for algorithmic accountability
and transparency. Scientific Foresight Unit, 20109. Disponivel em:
https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624262/EPRS_STU(2019)624262_ EN.pdf.
Acesso em: 10 out. 2023. (Tradugéo nossa).

188 |hidem (Traducéo nossa).



https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624262/EPRS_STU(2019)624262_EN.pdf

92

4 CONTESTANDO UMA 1A

O desenvolvimento de decisGes por meio de sistemas de Inteligéncia Artificial vem
ocorrendo em um territorio sem qualquer tipo de regulamentacdo brasileira especifica mais
efetiva at¢é o momento. Muitos dos “avangos” e testes sdo, inclusive, possiveis pelas
oportunidades trazidas pelo desconhecimento do potencial e consequéncias deste novo modelo

de economia:

As principais empresas de tecnologia foram respeitadas e tratadas como
emissarios do futuro; nada na experiéncia passada havia preparado as pessoas
para essas novas praticas, havendo, portanto, escassez de barreiras para que se
protegessem; os individuos passaram rapidamente a depender das novas
ferramentas de informag&o e comunicagdo como recursos necessarios na luta
cada vez mais estressante, competitiva e estratificada para uma vida mais
eficaz; as novas ferramentas, redes, aplicativos, plataformas e midias
tornaram-se requisito para a participagdo social.'®°

Assim, as pessoas e instituicdes comecaram a confiar e utilizar amplamente, sem muito
guestionamento ou resisténcia, as novas tecnologias de comunicacao e informacéo para lidar
com os seus desafios diarios. Essas ferramentas se tornaram indispensaveis, ou a0 menos o seu
uso é apresentado como indispensavel, para a participacao ativa da vida social, seja no trabalho,
na educacao, no entretenimento ou em outras areas. Em esséncia, as novas tecnologias ndo séo
mais apenas conveniéncias, mas sim componentes essenciais para a integracao e participacao
na sociedade contemporanea. Exemplo simples é a ferramenta do WhatsApp, que no Brasil
conta com 147 milhdes de contas do app.'®

E quando voltamos o nosso olhar para o enfoque deste trabalho, as decisdes
automatizadas tomadas por meio de sistemas de Inteligéncia Artificial, percebemos um reforco
a este padrdo de confianca, falta de questionamento e auséncia de resisténcia, mesmo sem
garantias legais especificas quanto aos danos que o uso destas ferramentas poderia trazer.

Conforme demonstrado, grandes centros de risco decorrem das decisdes baseadas em
Inteligéncia Aurtificial, as quais sdo tomadas muitas vezes a partir de dados pessoais originados
de informages frequentemente aleatorias, heterogéneas e, muitas vezes, ndo classificadas. Os

algoritmos utilizados nesses processos demandam intervengdes humanas minimas - ou nédo

189 BRUNO, Fernanda et al. Tecnopoliticas da vigilancia: perspectivas da margem. Sao Paulo: Boitempo, 2018.
p. 58.
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brasil/#:~:text=Dep0is%20da%20India%2C%200%20Brasil,0%20WhatsApp%20todos%200s%20dias.
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demandam -, resultando na auséncia de subjetividades que possam ser verificadas e triadas®,
e muito menos contestadas, contribuindo para a fragilidade juridica dos individuos impactados
por tais decisoes.

E dentro deste contexto de vulnerabilidade individual que o direito de contestar as
decisdes tomadas por algoritmos se apresenta como uma ferramenta necesséria. E, conforme
abordado nos capitulos anteriores, a possibilidade de contestacdo e vias de recurso eficazes
contra as decisdes tomadas por sistemas de Inteligéncia Artificial sdo requisitos essenciais na
dimensdo processual da equidade, principio para uma Trustworthy Al.

Antes de adentrarmos mais a fundo especificamente na contestacdo de decisdes
automatizadas, devemos refletir sobre o que é o objeto da contestacdo. Como observa
Antoinette Rouvroy, as vezes é tentador ver as ameacas potenciais aos direitos e liberdades
fundamentais envolvidos nos sistemas de tomada de decisdo por meio de Inteligéncia Artificial
apenas em termos de possiveis erros das maquinas causados ou pelo fato de que os dados
processados sao falsos ou incompletos ou pela inadequacéo do sistema de modelagem (ex. erros
baseados em suposicoes).

No entanto, o conceito de erros de maquinas pressupde que haja uma "verdade objetiva"
equivalente aos fatos em si, que necessariamente teriam sido encontrados se néo fosse pelo erro
— que presume se existir mecanismos para serem detectaveis e corrigiveis.

Assim, sustenta muitas vezes essa ideia 0 argumento de que sempre havera uma
correspondéncia perfeita entre os fatos, - 0 que o pensamento juridico ja percebeu desde o seu
nascimento ser uma utopia.

Esse racional também ignora que os fatos ndo tém valor em si mesmos:

N&o buscar mais entender as causas dos fendmenos e tentar, em vez disso,
fazer previsdes em uma base puramente estatistica e indutiva, em outras
palavras, uma que ignora totalmente as causas, equivale a ndo buscar mais
entender e mudar as circunstancias que cercam os fatos.%?

Dessa forma, Rouvroy observa que o uso do raciocinio algoritmico pode tornar
desnecessario questionar os motivos pelos quais ocorrem determinada situacdo. E, assim,
situacGes como bancos de dados obtidos dos empregadores de uma determinada regido que

possui mais mulheres ou pessoas designadas como pertencentes a um grupo étnico especifico

191 ROUVROY, Antoniette: BERNS, Thomas. Governamentalidade algotitmica e perspecticas de emancipagdo:
0 dispar como condicdo de individuagdo pela relagdo. In: BRUNO, Fernanda et al. Tecnopoliticas da
vigilancia: perspectivas da margem. Sdo Paulo: Boitempo, 2018.

192 ROUVROY, Antoinette. Of Data and Men: Fundamental Rights and Freedoms in a World of Big Data.
Council of europeu. Strasbourg, 2016. Disponivel em: https://rm.coe.int/16806a6020. Acesso em: 03 jan. 2024,
p. 32 (Traducéo nossa).
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entre os funcionérios forcados a deixar a forca de trabalho precocemente ou ndo sejam
promovidos, a causa dessa situacdo/fato (que podem ser tendéncias discriminatdrias na
sociedade) sera ocultada quando este procedimento for usado para desenvolver perfis de

empregabilidade, os quais sdo concedidos o status de meros fatos objetivos.

A dedugdo pratica ou recomendagdo automatizada para os gestores de recursos
humanos serd a seguinte: "pessoas pertencentes a certos grupos étnicos e
mulheres sdo estatisticamente menos bem-sucedidas profissionalmente"”, mas
a discriminag&o, que nem sempre é necessariamente formalmente identificada
como tal porque nem todos tomam medidas legais por discriminacdo ilegal,
mas que é a circunstancia subjacente a este "fato", ndo sera mais percebida
como um problema.®3

Os sistemas de tomada de decisdo por meio de Inteligéncia Artificial muitas vezes
reivindicam uma forma de objetividade mecénica baseada na automacdo dos sistemas de
processamento de dados, com desconsideracdo ao conhecimento das circunstancias, do
contexto e das causas dos fendmenos, e assim incorporam visdes de mundo especificas sem
perceber as “subjetividades” do modelo. E aqui podemos ter visdes de mundo que toleram
discriminagdo com base no uso de determinados dados pessoais.

Mas é claro que a opacidade dos processos algoritmicos e algumas prote¢fes — como 0s
segredos comerciais e industriais - tornam a discriminacdo muito dificil de provar e, assim,
contestar.

Até mesmo do lado das institui¢cbes que utilizam sistemas de Inteligéncia Artificial para
tomada de deciséo, a alegagdo de uma discriminacdo e uma consequente contestagdo muitas
vezes ndo é sequer cogitada. E comum que o uso do sistema tenha exatamente a intencio
contraria, a intencdo de usar um sistema automaticos para tornar suas proprias decisfes mais

objetivas.

A discriminagdo indireta resultante do funcionamento de um sistema
automatizado de recomendacgéo ndo decorre tanto da pessoa que decide seguir
a recomendacdo (na verdade, pode-se dizer que a vontade dessa pessoa de
tornar suas decisdes mais objetivas reflete um desejo de anular seus préoprios
preconceitos) quanto da existéncia prévia na sociedade de uma mentalidade
discriminatdria (um "apetite” por ou aceitacdo da discriminacao) variando em
escopo, mas refletida passivamente em conjuntos de dados e, portanto,
adquirindo o status de um fato objetivo, apolitico, neutro e ndo
problematico.%*
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Mas o foco de regulacdo ndo pode ser no campo da intencdo das agdes, mas nos
resultados praticos, no mundo concreto que séo por elas moldado.

4.1 A AUTODETERMINACAO INFORMATIVA

Os impactos que podem decorrer do uso da Inteligéncia Artificial e do aprendizado de
maquinas, a partir da aplicacdo de algoritmos nas tomadas de decisdo, envolvendo resultados
que véo além do direcionamento humano, sdo capazes de repercutir de forma perigosa sobre
diversos direitos fundamentais, tradicionais ou emergentes.

A sociedade informacional veio a trazer alguns “novos” conceitos no que se refere aos
direitos fundamentais, falando-se hoje, por exemplo, em digitalizacdo dos direitos
fundamentais'®®. Os direitos fundamentais passam pelo imperativo de serem tutelados também
no que se refere aos novos riscos decorrentes do uso da tecnologia que vem afetando direitos
como o da liberdade, igualdade, inviolabilidade do direito a vida, a privacidade, a seguranca e
a propriedade.

Este € precisamente o caso do direito a autodeterminacdo informativa, que apesar de
derivado do principio da dignidade da pessoa humana, do livre desenvolvimento da
personalidade e, mais especificamente, da protecdo a intimidade, € autbnomo e com estes ja
ndo se confunde®®.

O conceito de autodeterminacdo informativa tem sua origem na decisdo do Tribunal
Constitucional Federal da Alemanha, em 1983, conhecida como BverfGE 65,1. A questdo em
destaque era a constitucionalidade de uma lei que ordenava o0 recenseamento geral da
populacdo, com a coleta de dados sobre profissdo, moradia e local de trabalho para fins
estatisticos.

O tribunal teve que analisar se essa lei violava o direito geral da personalidade, em
relagdo a protecdo do individuo contra o levantamento, armazenamento, uso e transmissdo
irrestritos de seus dados pessoais. A decisdo se debrucgou sobre os riscos para a personalidade
que poderiam surgir do processamento eletronico de dados pessoais da populacéo alema. Nessa

decisdo, foi forjado o conceito de autodeterminagéo informativa, estabelecendo principios para

195 pJAIA, Thami Covatti. A digitalizacdo dos direitos fundamentais. Revista de Direitos e Garantias
Fundamentais, [S. L], v. 22, n. 2, p. 7-8, 2022. DOI: 10.18759/rdgf.v22i2.2079. Disponivel em:
https://sisbib.emnuvens.com.br/direitosegarantias/article/view/2079. Acesso em: 9 jan. 2024.
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Minas Gerais, V. 1, n. 2, p. 28-48, jul./dez. 2015. Disponivel em:
https://indexlaw.org/index.php/revistadgnt/article/view/46. Acesso em: 10 jan. 2024.
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proteger o individuo contra o levantamento, armazenamento, uso e transmissdo de dados
pessoais sem sua autorizacdo, a menos que haja um interesse predominante da coletividade (n&o
sendo, assim, um direito ilimitado).

Em resumo, a autodeterminacdo informativa pode ser vista como a faculdade que o
individuo possui de determinar e controlar a utilizagéo e tratamento que sdo exercidos sobre 0s
seus dados pessoais. E a relevancia deste direito a autodeterminacéo sobre a sua informacao
tem se evidenciado em razdo da necessidade de se preservar o individuo frente aos novos
perigos informaticos, especialmente os referentes a constante coleta de dados pessoais.

Neste conceito a possibilidade de determinar quais informagfes pessoais podem ser
conhecidas por terceiros, a exigéncia de que a utilizagcdo dos dados pessoais siga a finalidade
comunicada no momento da coleta, a publicidade dos bancos de dados, a exatidao dos dados, o
livre acesso dos individuos aos dados armazenados para fiscalizacdo e retificacdo, e a
necessidade de medidas para evitar riscos de extravio, destrui¢do, modificacdo, transmisséo e
acesso ndo autorizado.

Na mencionada decisdo do Tribunal Alemd, foram ponderadas questdes de como o
processamento automatico dos dados pessoais poderia representar uma ameaca ao poder do
individuo de decidir por conta prépria o se e 0 como ele desejaria eventualmente tornar publicos
seus dados “no sentido de que o processamento de dados possibilitaria a elaboracdo de um
“quadro completo da personalidade” por meio de “sistemas integrados sem que o interessado
possa controlar o suficiente sua corregdo e aplicagao™¥’.

Ademais, em se tratando de um poder de escolha e controle do individuo, no fundo se
esta igualmente falando da preservacdo da autonomia existencial deste'®, na possibilidade de o
individuo ter controle sobre como a sua vida e da sua vida e personalidade serem desenvolvidas

sem mecanismos que mitiguem de forma obscura e ndo justificada a sua liberdade.

A autonomia existencial, portanto, se identifica com a liberdade do sujeito em
gerir sua vida, sua personalidade, de forma digna. E nesse ponto que se
encontram questdes delicadas como o uso ativo dos direitos da personalidade
e as discussOes sobre o direito a morte digna, eutanasia, aborto, pena de morte,

197 MENDES, Laura Schertel. Habeas data e autodeterminagao informativa. Os dois lados de uma mesma moeda.
Direitos Fundamentais & Justica, [s.l.], v. 39, 2018. p. 188.
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da dignidade. 2015. Dissertacdo (Doutorado em Direito) — Faculdade de Direito, Universidade Federal da
Bahia, Salvador, 2015. Disponivel em:
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manipulagdo de embrides, direitos pessoais de familia, sexualidade e
identidade de género.!®®

Para Mauricio Requido, ao analisar o tema da privacidade e a sua relacdo com a
promocdo e garantia da autonomia do incapaz, o direito fundamental da privacidade é um
elemento essencial quando se fala na garantia da autonomia do individuo. E ndo h4 como se
preservar essa autonomia, que envolve poder impedir que terceiros interfiram na espera fisica,
psiquica ou social®®, sem que o individuo tenha a possibilidade de ter o minimo de controle
sobre as suas informacGes e como elas sdo usadas pelos sistemas de Inteligéncia Artificial aos
quais servem de alimento.

Neste mesmo sentido, Laura Schertel observa sobre o desenho da autodeterminagéo

informativa pelo Tribunal Alemé&o:

Assim, aumentaria a influéncia do Estado sobre o comportamento do
individuo, que nfo mais seria capaz de tomar decisdes livres em virtude “da
pressdo psiquica da participagdo publica”. Uma sociedade, “na qual os
cidaddos ndo mais sdo capazes de saber quem sabe o que sobre eles, quando e
em que situagdo”, seria contraria ao direito a autodeterminagdo informativa, o
gue prejudicaria tanto a personalidade quanto o bem comum de uma sociedade
democratica.?

Essencial assim, que a possibilidade de contestar o uso dos dados pessoais por meio de
sistemas de tomada de decisdo por meio de Inteligéncia Artificial seja visto também sobre essa

garantia da autodeterminacdo do individuo sobre as suas informacdes.

4.2 O DEVIDO PROCESSO LEGAL NAS RELACOES PRIVADAS

Danielle Keats Citron e Frank Pasquale, ao tratar dos impactos que a pratica de score de
crédito social traz para os sujeitos submetidos a este tipo de decisédo, sinalizam que o devido
processo legal é essencial para aqueles estigmatizados por sistemas de pontuacdo "inteligentes™
artificialmente e que a tradigcdo processual americana de devido processo legal deve ser utilizada

para informar salvaguardas basicas.
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Os reguladores devem ser capazes de testar sistemas de pontuagdo para
garantir sua justica e precisdo. Individuos devem ter oportunidades
significativas de contestar decisfes adversas baseadas em pontuacdes que 0s
categorizam erroneamente. Sem tais prote¢cdes em vigor, sistemas poderiam
transformar dados tendenciosos e arbitrarios em pontuacdes fortemente
estigmatizantes.?%?

Assim, os referidos autores, ao se proporem a analisar o devido processo de decisdes
automatizadas de crédito social, observam que ao utilizarem big data para a classificacéo e
avaliacdo de individuos, os algoritmos preditivos avaliam, com base nos dados pessoais
apresentados ou tomados do individuo, se o sujeito possui um alto ou baixo riscos de crédito.
Analisam, por exemplo, se o sujeito é funcionario desejavel, um inquilino confiavel, ou um
cliente considerado valioso — ou, por outro lado, se o sujeito da analise € um caloteiro ou
representa uma ameacas ou € irrelevante.

Com isso, oportunidades importantes para estes sujeitos estdo em jogo e, infelizmente,
“em uma area onde a regulamentagdo prevalece - crédito - a lei se concentra no histérico de
crédito, ndo na derivagdo das pontuagdes a partir de dados™?%.

Neste sentido, os referidos autores retratam como a Federal Trade Commission (FTC),
autarquia americana que cuida das praticas anticoncorrenciais, deve ter acesso aos sistemas de
pontuacdo de crédito e outros sistemas de pontuacdo que prejudiquem injustamente 0s
consumidores e devem poder testar estes sistemas quanto aos vieses, arbitrariedade e
caracterizacdes injustas.

E, para isso, mais uma vez, a transparéncia entra em jogo, ja que a FTC precisaria
visualizar ndo apenas os conjuntos de dados explorados pelos sistemas de pontuacdo, mas
também o codigo-fonte e as notas dos programadores descrevendo as variaveis, correlagdes e
inferéncias incorporadas nos algoritmos dos sistemas de pontuacéo.

Idealmente, os sistemas de pontuacdo deveriam ser executados por meio de conjuntos
de testes que executam cenarios hipotéticos - esperados e inesperados. Os testes refletiriam a
norma do desenvolvimento de algoritmo de tomada de decisdo adequado e ajudariam a detectar
0 Vviés potencial dos programadores ou o viés emergente da evolugdo do sistema de IA. Mas

neste contexto, os individuos objetos da decisdo podem fazer pouco ou nada para se protegerem,

Uma vez que a FTC avalie sistemas de pontuacdo de crédito para detectar
"arbitrariedade por algoritmo” — como a presidente Ramirez astutamente
coloca — ela deveria emitir uma Avaliacdo de Impacto na Privacidade e

202 CITRON, Danielle Keats; PASQUALE, Frank A. The Scored Society: Due Process for Automated Predictions.
Washington Law Review, n. 1, 2014. p. 2-217. Disponivel em:
https://digitalcommons.law.umaryland.edu/fac_pubs/1431/. Acesso em: 04 fev. 2024. p. 1 (Tradugdo nossa).
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Liberdades Civis avaliando o impacto negativo e desproporcional de um
sistema de pontuacdo em grupos protegidos, resultados arbitrarios, ma
caracterizacGes e danos a privacidade. Nessas avaliagdes, a FTC poderia
identificar medidas apropriadas de mitigacéo de riscos.?*

Questdo importante € quando migramos o debate da transparéncia frente a agéncias
como a FTC e voltamos isso para o publico afetado, o quanto este deve ter acesso aos conjuntos
de dados e Idgica dos sistemas de pontuacdo de crédito preditivos. Para Danielle Keats Citron
e Frank Pasquale, cada titular de dados deve ter acesso a todos os dados relacionados a ele — 0
que vai em linha com o que é disposto na propria LGPD dentro dos direitos dos titulares.

Também aqui argumentos como a protecdo ao segredo comercial tentam reforcar a
concepgdo bindria entre transparéncia e inovacdo. Contudo, ha poucas evidéncias de que a
incapacidade de manter esses sistemas em segredo diminuiria a inovacdo e também nao ha
evidéncias adequadas para dar credibilidade a preocupacdes de que, uma vez que o sistema seja

pablico, os individuos encontrardo maneiras de manipulé-lo.

Embora a manipulacdo seja uma preocupagao real em contextos online, onde,
por exemplo, um otimizador de motores de busca poderia criar fazendas de
links para manipular o Google ou outros algoritmos de classificagdo se 0s
sinais se tornassem publicos, os sinais usados na avaliacdo de crédito sdo
muito mais caros para fabricar. Além disso, a verdadeira base do sucesso
comercial em industrias impulsionadas por "grandes dados" provavelmente é
a quantidade de dados relevantes coletados no agregado — algo néo
necessariamente revelado ou compartilhado por meio da divulgacéo pessoa a
pessoa dos dados mantidos e dos algoritmos de pontuacéo usados.?®

Evidentemente que pode existir legitimidade na argumentacdo sobre o segredo
comercial e sigilos relativos aos bancos de dados, contudo ameacas a dignidade humana
apresentadas por sistemas de pontuacao secretos, automatizados e generalizados devem ter um
peso maior na grande maioria dos casos — especialmente quando 0s outros interesses em jogo
giram em torno apenas de interesses privados de empresas focadas em lucrar mais. E até para
este argumento ja existem solucdes técnicas, como 0s acordos criptograficos, que serdo
apresentados mais a frente.

E assim que minimamente os individuos devem ter um aviso prévio e a chance de

contestar pontuacOes preditivas que prejudiquem sua capacidade de obter crédito, emprego,
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moradia ou outras oportunidades importantes. E, para isso, o devido processo legal se mostra
como ferramenta adequada.

Para Margot Kaminski e Jennifer Urban®, o racional do devido processo legal consiste
comumente na obtencao de precisao dentro dos valores que norteiam o Estado Liberal, na teoria
que enfatiza a importancia do individuo afetado por determinada decisdo de ter respostas e
contestar.

A garantia da precisdo, como motivo para a existéncia de um devido processo legal é
uma visdo instrumentalista. A funcdo assim do devido processo legal neste prisma seria
diminuir os riscos de decisfes erradas. Contudo, comumente a precisao é vista apenas como
mais um objetivo ou valor a ser equilibrado com tantos outros no momento de tomada de

decisdo, como por exemplo, a eficiéncia do sistema ou 0s custos.

Alguns académicos, portanto, consideraram a precisdo como um objetivo de
gestdo sistematica, significando que, na medida em que o devido processo
individual pode, no agregado, tornar um sistema decisério mais preciso, vale
a pena protegé-lo. Se essa fosse a Unica razdo para proteger 0 processo
individual, no entanto, o processo individual ndo valeria a pena ser protegido
na medida em que falhasse em tornar um sistema decisorio mais preciso.?’

Portanto, a precisdo por si s6 ndo consegue explicar a percep¢do do que as pessoas tém
sobre 0 que € ou ndo justo. Assim, uma segunda razao para a existéncia de um devido processo
legal com direito de contestar é trazida pelos mencionados autores, os valores do Estado de
Direito.

Estes valores preconizam que um sistema de tomada de decisdo deve ser sempre justo,
consistente, previsivel e racional quando aplicado em diferentes individuos. Para prevenir
arbitrariedades, identificar preconceitos e controlar de alguma maneira as decisdes, as protecoes
processuais relacionadas a contestacdo trazem a obrigacdo do tomador de decisdo de demonstrar
um compromisso que seja examinavel com um determinado resultado, apresentando as razdes,
0s motivos para isso: “a contestagdo pode ajudar a eliminar as armadilhas da discri¢do decisoria,
ao mesmo tempo que deixa aos tomadores de decisdo a capacidade de adaptar regras as

circunstancias individuais.”%%

206 KAMINSKI, Margot E.; URBAN, Jennifer M. The Right to Contest Al. Columbia Law Review, v. 121, n. 7,
2021. p. 21-30. Disponivel em: https://ssrn.com/abstract=3965041. Acesso em: 13 jan. 2024.
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Ou seja, permitir que os individuos afetados pelas decisdes tomadas por meio de
sistemas de 1A, ou mesmo decisdes humanas que dependem significativamente de ferramentas
de IA, contestem estas decisbes, revela se um sistema decisério € injusto, inconsistente,
arbitrario, imprevisivel ou irracional. Contudo, o foco aqui de preocupacéo € a legitimidade do
sistema de tomada de deciséo, ndo necessariamente os individuos.

Dessa forma, € possivel se argumentar que também sobre essa razdo, que os direitos
individuais de contestacdo sdo necessarios apenas na medida em que revelam injustica,
arbitrariedade, imprevisibilidade e irracionalidade. E € aqui que entra a terceira razdo, a da
“teoria liberal”?%, teoria fundamentada nos individuos.

Na concepcao liberal americana, trés teorias poderiam ser utilizadas para justificar a
necessidade de um devido processo individual, as utilitaristas, as lockeanas de direitos naturais
e as kantianas. A primeira, utilitarista, pode ser desenvolvida na medida em que através da
andlise de custo-beneficio, o devido processo individual produz aceitacdo ou até mesmo
felicidade por parte dos individuos afetados, o0 que torna mais provavel que o sistema decisério
como um todo alcance os objetivos de bem-estar social (e isso evitar dor ou outras
consequéncias negativas graves).?°

Do ponto de vista das teorias de direitos naturais, o devido processo individual € meio
de protecdo de direitos naturais subjacentes. Se algum direito individual inerente ao individuo,
como o direito a vida, a liberdade ou a propriedade, for ser restringido, isso deve ser feito por
meio de um processo adequado. Aqui o devido processo ajudaria a mitigar erros e a evidenciar
a aceitacao individual, como o consentimento.

E, por fim, a teoria kantiana traz a perspectiva, por meio do imperativo categoérico
kantiano, que estabelece que os individuos devem ser tratados como um fim em si mesmos, e
ndo como um meio para um fim. Assim, um direito de contestar decisdes expressa esse valor,
uma vez que usar categorias de aproximacao para tomar decisdes sobre os individuos os trata

como objetos. Aqui teriamos um argumento dignatario para o devido processo individual.

Uma abordagem Kantiana argumenta que os direitos de devido processo sao
necessarios para respeitar a individualidade do ser. Decisdes opacas ou
arbitrarias interferem fundamentalmente nesse auto-respeito. Oferecer uma
razdo para uma decisdo, por outro lado, mostra um sinal de respeito pelo

209 MASHAW, Jerry L. Administrative Due Process: The Quest for a Dignitary Theory. Boston University Law
Review, v. 61, n. 885, 1981. Disponivel em: https://core.ac.uk/download/pdf/72827487.pdf. Acesso em: 04
fev. 2024.
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sujeito da decisdo. Da mesma forma, possibilitar a participacdo na
legitimidade do sistema ao estabelecer um direito de contestar seus resultados.
Quando uma decisdo afeta certos direitos fundamentais, o processo €
necessario tanto como um meio de promover a precisdo no que diz respeito a
privacéo de direitos quanto como um fim para possibilitar o auto-respeito.?'!

Este historico legal, assim, serve como exemplo de como em diferentes sistemas legais
o0 devido processo se desenvolveu. Contudo, voltando ao foco desta pesquisa, Danielle Keats
Citron em 2008 ja havia publicado a obra “Technological Due Process”??, ressaltando a
importancia de equilibrar automagdo com a discricdo humana. para evitar a perda do
discernimento em prol da eficiéncia.

O conceito desenvolvido do “Devido Processo Tecnologico” € a proposta de um novo
modelo de protecdo dos direitos individuais em um ambiente administrativo cada vez mais
automatizado. Esse modelo busca garantir a transparéncia, a prestagdo de contas e a equidade
nas decisdes automatizadas, sem abrir mdo dos beneficios oferecidos pelos sistemas de decisdo
computadorizados. Ele visa proteger os interesses das pessoas em processos de adjudicacdo e
formulacdo de politicas, buscando assegurar que as decisfes sejam justas, consistentes e
transparentes, mesmo em um cendrio dominado pela tecnologia.

S&o reconhecidas as ameacas ao devido processo enfrentadas por individuos em
situacOes de risco devido a automacéo e a tecnologia, especialmente considerando que estas
decisdes vém sendo utilizadas para privar pessoas de direitos fundamentais, como o direito a
vida, a propriedade ou a liberdade.

O que ndo faltam s&o exemplos. E 0 caso o0 seu uso na seguranca policial preditiva?,
com algoritmos para identificar e direcionar individuos considerados "propensos ao crime", que
traz preocupacdes sobre a criminalizacdo de comunidades marginalizadas e a erosdo da
liberdade individual. Ou falhas em algoritmos de salde, usados para diagnosticar doencas ou
determinar a elegibilidade de um individuo para determinado tratamento. Estes sistemas podem

apresentar falhas que impactam negativamente a salde e o bem-estar das pessoas.?*
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Aqui, dois pontos chaves do devido processo dever ser abordados no detalhe, a
notificacdo e a oportunidade do sujeito afetado ser ouvido. A notificacdo adequada deve ser
vista como um direito fundamental no devido processo, pois € ela que ira garantir que 0s sujeitos
sejam informados sobre as a¢des pretendidas por uma agéncia / instituicdo, permitindo-lhes
compreender e responder adequadamente a essas acgoes.

A falta de notificacdo adequada pode comprometer a capacidade dos individuos de se
defenderem e participarem efetivamente do processo decisorio, minando assim a equidade nas
decisbes automatizadas, como veremos mais afundo no direito a contestacdo. E sem
transparéncia e conhecimento sobre as decisbes, ndo ha notificacdo adequada.

E a oportunidade de ser ouvido, por sua vez, é a oportunidade do sujeito, objeto da
decisdo, de apresentar suas perspectivas, suas evidéncias e 0s seus argumentos antes que uma
deciséo seja tomada de forma irreversivel.

A oportunidade de ser ouvido &, assim, outro principio fundamental do devido processo
legal — aplicavel ao devido processo em questdes tecnoldgicas - que garante que as partes
afetadas tenham a chance de apresentar suas perspectivas, evidéncias e argumentos, antes que
uma decisao final seja tomada.

Esse principio visa assegurar que os individuos tenham a oportunidade de participar
ativamente do processo decisorio, contribuindo com informagdes relevantes e defendendo seus
interesses. E quando trazemos este principio para a tomada de decisdao por meio de sistemas de
Inteligéncia Artificial, a oportunidade de ser ouvido assume uma importancia ainda maior, uma
vez que estas decisdes estdo sendo utilizada de forma a afetar cada vez mais significativamente
os direitos e interesses dos titulares, sem a devida consideracdo de suas circunstancias
individuais.

Assim, é crucial que os sistemas automatizados incorporem mecanismos que permitam
aos individuos afetados apresentarem suas visdes, contestar decisdes e ter acesso a processos
de revisdo justos e imparciais.

A oportunidade de ser ouvido ndo apenas fortalece a legitimidade e a justica dos
processos decisorios automatizados, mas também promove a transparéncia e a equidade nas
decisdes e possibilita mitigar possiveis vieses ou erros decorrentes da automacéo.

Por fim, este principio garante o direito dos individuos de serem informados sobre

decisbes automatizadas que os afetam e de terem a chance de contestar esses resultados.

n. 80. 2022. Disponivel em:
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Contudo, alguns desafios devem ser ressaltados, como o da rapidez das decisdes, uma vez que
0s sistemas automatizados podem tomar decisGes rapidamente, sem oferecer tempo suficiente
para as pessoas entenderem o que aconteceu e se defenderem. A falta de mecanismos de
contestacdo ou clareza sobre eles é ponto a ser combatido. E se durante a tomada de decisao
ndo ha tempo hébil de contestacdo, que as informacdes e conhecimentos sejam oferecidos de
forma preévia.

Vale observar, ademais, que ao tratar sobre técnicas de “desenviesamento” para a

215 citando Dierle Nunes,

minimizacao da ocorréncia de vieses cognitivos, Mauricio Requido
menciona que o contraditério e o devido processo legal funcionam como estratégias de
“desenviesamento” para mitigar os vieses cognitivos nas decisdes judiciais. Este pensamento
poderia de forma analoga ser utilizado como argumento para o “desenviesamente” de decisdes

tomadas por meio de sistemas de Inteligéncia Artificial.

4.3 ARQUETIPOS DE CONTESTACAO DA IA

O devido processo deve incluir além de uma notificacdo e uma oportunidade de ser
ouvido, que isto ocorra frente a uma terceira parte neutra. Mas quando voltamos esse conceito
para decisdes por meio de Inteligéncia Artificial, especialmente em razdo da velocidade e
escala, bem como questdes técnicas, um devido processo judicial deveria ser visto como Gltima
ratio, uma vez que este, no modelo de prestacdo jurisdicional que ocorre hoje em dia,
representaria altos custos financeiros e temporais.

Dessa forma, este trabalho propGe um escalonamento deste processo de contestacao,
que deveria se iniciar dentro da organizacdo responsavel pela decisdo (o individuo poderia
solicitar uma revisdo humana da deciséo automatizada e maiores informacGes sobre a decisao),
na auséncia de solucdo satisfatoria poder ter uma etapa prévia ao judiciario, com instituicoes /
autoridades / autarquias setoriais especificas decidindo sobre o que se contesta e, em seu Ultimo
degrau, em especial respeito ao principio da inafastabilidade da jurisdicdo, que tem previsao no
artigo 5°, inciso XXXV, da Constituicdo Federal vigente no Brasil, o Poder Judiciario poderia

ser chamado a decidir sobre se houve ou n&o lesdo ou ameaca a direito.

215 REQUIAO, Mauricio. (no prelo). Inteligéncia artificial, vieses cognitivos e decisdes judiciais.
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E, para construir como estas camadas deveriam ser desenvolvidas, mas sem que se tenha
a pretensdo de criar um modelo Unico, a ideia de se trabalhar com arquétipos ou modelos de
mecanismos de contestacdo, parece ser sedutora.

A distingdo entre dois “modelos de mecanismos de contestagdo”, pode ser feita entre
"regra de contestacdo” e entre standards, "padrdo de contestacdo”. Estes modelos oferecem
vantagens ou desvantagens diferentes. As regras possuem a vantagem de serem mais precisas
e oferecerem uma maior previsibilidade de direcionamento, enquanto padrbes podem ter a
vantagem de evitar situacdes de sub-inclusdo ou excesso inclusivo. Além disso, padrdes
também podem estimular a deliberacdo moral, embora deixem margem para interpretacdes
tendenciosas.

Uma regra de contestacdo, dessa forma, se assemelha a uma regra legal ao estabelecer
detalhes especificos de maneira prévia, incluindo requisitos de notificacdo, prazos para
reclamacdes e respostas, e procedimentos formais para contestacdes.

Por outro lado, um padrdo de contestacdo simplesmente afirma a existéncia do direito
de contestar, deixando os detalhes procedimentais para decisores futuros. Este oferece
flexibilidade para se adaptar a circunstancias especificas, permitindo que outros atores
preencham lacunas nos procedimentos ao longo do tempo, o que pode ser valioso em um
cenario de constante mutago.

Um padrdo de contestacdo diria, por exemplo, que os individuos tém direito de
contestar uma decisdo automatica tomada por meio de sistemas de Inteligéncia Artificial, mas
ndo detalharia como esse direito seria exercido na pratica. Se nessa previsdo existissem
determinagfes como a de que a contestagcdo deve ser respondida por determinado meio ou
formato ou dentro de um prazo especifico, ja se estaria diante de uma regra de contestacao.

Uma regra de contestacdo, ou na verdade, um conjunto de regras de
contestacdo, poderia ditar ndo apenas a existéncia de um direito de contestar,
mas seus detalhes granulares: se, quando e como 0 aviso deve ser concedido;
como as decisdes devem ser tomadas; por quem; e em que cronograma. Por
exemplo, uma lei poderia declarar: "Os individuos devem ser notificados
quanto a uma decisdo adversa dentro de 5 dias Uteis, usando o seguinte
formato, e os desafios devem ser ouvidos perante um &rbitro neutro dentro de
10 dias Uteis, com os individuos tendo os seguintes direitos processuais. ¢

Ja a regra de contestagdo tem a vantagem de uma maior clareza, o que facilita a

compreensdo sobre o seu direcionamento e, teoricamente, facilita a conformidade com ela,

216 KAMINSKI, Margot E.; URBAN, Jennifer M. The Right to Contest Al. Columbia Law Review, v. 121, n. 7,
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inclusive com menores custos associados. Observa-se, contudo, que no que se refere a estes
custos, essa vantagem ndo passa de uma suposic¢ao, pois apesar de fazer sentido o raciocinio de
que a clareza auxilia na conformidade e, consequentemente, em custos com a ndo
conformidade, é possivel que a regra estabelece algo muito custoso a ser feito, caindo por terra
referida vantagem.

A uniformidade de aplicacdo de uma regra de contestacao também é maior do que a de
um padrdo de contestacdo. Com isso, haveria menor margem de manobra e 0 mesmo processo
seria concedido para diferentes sujeitos. O ruido seria assim minimizado.

Outra caracteristica chave para se pensar no design do modelo de contestacdo de decisdo
automatica tomada por meio de sistemas de Inteligéncia Artificial é a influéncia que o direito
substancial tem nele. Em um modelo de contestacdo dependente do direito substantivo, o devido
processo estabeleceria ndo apenas como a contestacdo deve ocorrer (de forma procedimental e
mecanica), mas também os critérios para uma contestacdo de decisao.

Um exemplo desse modelo seria “o sujeito tem o direito de contestar a decisdo que tenha
utilizado algum dado pessoal sensivel seu de forma discriminatéria”. Assim, no Brasil, sempre
que se estivesse diante de sistemas de Inteligéncia Artificial que tomam decisdo automatizada
e que fizeram uso de dados pessoais sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, a decisdo poderia ser
contestada.

A escolha por um design mais substantivo ou mais procedimental, assim, tem
consequéncias préaticas:

O beneficio de um direito a contestacdo que é mais focado no procedimento é
que a lei substantiva pode ser sutil, altamente dependente de fatos e
complicada. A expertise em lei substantiva pode, portanto, ser muito cara, 0
que pode impedir o0 acesso individual & justi¢a. Adicionalmente, como a teoria
do devido processo discutida acima argumenta, 0 processo pode importar por
si s6. O processo por si s6 pode proporcionar transparéncia, revelar problemas
na tomada de deciséo, dar aos individuos agéncia em uma deciséo e tornar a

tomada de decisdo responsavel, mesmo que as normas substantivas
subjacentes ndo sejam declaradas.?’

Pode ser caro para um sujeito provar o uso discriminatério do seu dado pessoal sensivel

e com isso poder contesta-lo, como no exemplo da contestagdo com elemento substancial
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trazida. E, de fato, a mera existéncia de um procedimento de contestagdo pode j& trazer outros
beneficios, como a possibilidade j& mencionada de trazer maior transparéncia, revelar
problemas na tomada de decisdo e até mesmo tornar a tomada de decisdo mais responsavel.

No entanto, Margot Kaminski e Jennifer Urban?8 sinalizam que existem desvantagens
em um direito de contestagdo que seja altamente procedimental e minimamente substantivo,
como a arbitrariedade de se poder contestar qualquer decisdo automatizada por meio de
sistemas de Inteligéncia Artificial sem uma fundamentacéo substantiva. O que poderia inclusive
trazer custos altos ao se ter um volume excessivamente (e sem fundamentacdo) alto de
contestacdes. E, considerando a realidade de determinadas instituicdes, essa poderia ser até
mesmo uma estratégia de empresas maiores para eliminar concorrentes menores, abusando da
sua posicdo de poder econémico.

Aplicando estas distin¢Ges, o direito a contestacdo trazido pela RGPD, - que estabelece
que os individuos tém o direito de ndo ficarem sujeitos a uma decisdo baseada unicamente no
processamento automatizado, incluindo a criagdo de perfis, se essa decisdo produzir efeitos
juridicos sobre eles ou os afetar significativamente de maneira similar -, pode parecer
procedimental, mas, dentro do contexto, tem componentes substantivos.

Para trazer alguns arquétipos de contestacdo extrajudicial para essa realidade de
decisdes em velocidade e escala, Margot Kaminski e Jennifer Urban?® propde a andlise de
alguns modelos de outros “sistemas”.

O primeiro arquétipo é representado pelo direito de contestacdo previsto na RGPD da
Unido Europeia que tem como foco criar padrbes para a contestacdo com foco em
procedimentos a serem seguidos, em vez de regras especificas a serem aplicadas. A legislacdo
de protecdo de dados pessoais europeia, assim, ndo fornece, por si s0, bases substanciais para
contestar decisdes algoritmicas. E necessério olhar para outras areas do direito substantivo ou
em outra parte do RGPD, ex. direito que os titulares de dados tém sobre a transparéncia no uso
dos seus dados pessoais e 0 aviso sobre os dados terem sido submetidos a uma decisao
automatizada para se “completar” tal direito.

Outro direito que também possibilita de forma mais substancial o direito a contestagdo
previsto na RGPD é o caso do direito de acesso, também previsto na LGPD, que garante ao
titular o acesso facilitado sobre a forma de tratamento, o0 uso que é feito dos dados e a
integralidade dos dados pessoais. Dados incorretos utilizados em sistemas de tomada de deciséo
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de Inteligéncia Artificial poderiam assim serem identificado e, ao conjugar estes direitos com

0 de correcdo de dados incorretos, previsto na RGPD e na LGPD, o titular poderia exigir a

correcdo da decisao.

Vaérios outros direitos geralmente aplicaveis do GDPR, como o direito ao
esquecimento, direito de objecdo e direito de restringir o processamento,
podem cada um ser entendido alternativamente como (1) complementos ao
direito de contestacao, (2) requisitos minimos independentemente da forca do
direito de contestacdo, ou talvez (3) como modelos para o direito de
contestacdo.??

E possivel se argumentar inclusive, que haveria, de certa forma, uma relacio deste

direito com o principio do ser humano como centro, apresentado anteriormente como um dos

principios para uma trustworth Al. Isso porque a RGPD trata da dignidade da pessoa humana

e estabelece mecanismos para sempre haver, em alguma medida, um envolvimento humano nas

tomadas de decisdo com efeitos significativos.

O art. 22 da RGPD assim estabelece que:

O titular dos dados tem o direito de ndo ficar sujeito a henhuma
decisdo tomada exclusivamente com base no tratamento
automatizado, incluindo a definicdo de perfis, que produza efeitos na
sua esfera juridica ou que o afete significativamente de forma similar.
O n.o 1 ndo se aplica se a deciséo:

For necessaria para a celebracdo ou a execugdo de um contrato entre
o titular dos dados e um responsavel pelo tratamento;

For autorizada pelo direito da Unido ou do Estado-Membro a que o
responsavel pelo tratamento estiver sujeito, e na qual estejam
igualmente previstas medidas adequadas para salvaguardar os direitos
e liberdades e os legitimos interesses do titular dos dados; ou

For baseada no consentimento explicito do titular dos dados.

Nos casos a que se referem o n.o 2, alineas a) e c), o responsavel pelo
tratamento aplica medidas adequadas para salvaguardar os direitos e
liberdades e legitimos interesses do titular dos dados, designadamente
o direito de, pelo menos, obter intervencdo humana por parte do
responsavel, manifestar o seu ponto de vista e contestar a decis&o.
As decisBes a que se refere 0 n.o 2 ndo se baseiam nas categorias
especiais de dados pessoais a que se refere o artigo 9.0, n.o 1, a ndo
ser que o n.o 2, alinea a) ou g), do mesmo artigo sejam aplicaveis e
sejam aplicadas medidas adequadas para salvaguardar os direitos e
liberdades e os legitimos interesses do titular.?2
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Uma sugestdo seria oferecer ao titular de dados, quando este recebe o resultado de uma
decisdo automatizadas por meio de sistema de Inteligéncia Artificial, também uma orientacéo
sobre como € possivel apelar da decisdo, com prazos e ponto ou canal de contato. Neste modelo
da RGPD, ndo héa previsdo de um terceiro externo neutro para a tomada de decisdo, como
mencionado como caracteristica de um devido processo legal “ideal”, mas ao menos obriga este
devido processo pelo agente de tratamento de dados — o que consideramos por questdes
pragmaticas ser o primeiro passo.

Neste arquétipo, os Estados Membros da Unido Europeia possuem liberdade para criar
suas proprias versdes de direito de contestacdo — 0 que pode resultar em custos de conformidade
elevados considerando a frequéncia na qual as mesmas empresas operam em diferentes paises
e em ruidos nas decisdes a serem tomadas. Assim, a existéncia de alguma coordenacdo ou
entidade supervisora, poderia ser um caminho interessante na mitigacdo deste tipo de ruido, até
mesmo evitando um “planejamento territorial de centros de [A” na comunidade europeia.

Ademais, reforcando a distincdo entre direito procedimental ou substantivo, o direito a
contestacdo previsto na RGPD, ao se aproximar mais de um modelo procedimental, ndo deixa

claro em que base alguém pode contestar a decisdo.

Como outras restri¢ces a tomada de decisdo por 1A, o direito tem a intencdo
de proteger "os direitos e liberdades legitimos do sujeito dos dados". Pode-se
argumentar, portanto, que o GDPR concede o direito de contestar ndo apenas
decisBes errbneas, mas decisdes tendenciosas e discriminatérias, e a maioria
das decisdes baseadas em dados pessoais altamente sensiveis.??

Se estabelece assim, o risco do enfraquecimento da contestacdo, com agentes de
tratamento de dados que estejam focados apenas em formalizar que a possibilidade de
contestacgdo foi oferecida, mas com total ineficacia na pratica.

O segundo arquétipo analisado para a constru¢do do direito a contestacao é o do "Notice-
and-Takedown" da Digital Millennium Copyright Act (DMCA) dos Estados Unidos e o direito
de contestacdo no Reino Unido. Aqui o foco estd em um modelo de contestagdo com énfase nos
procedimentos a serem seguidos, em vez de bases substanciais para contestar decisdes.

No contexto da DMCA, o processo de "Notice-and-Takedown" permite que titulares de
direitos autorais solicitem a remocao de contetddo online que considerem infringir seus direitos.
No entanto, os autores apontam que esse processo muitas vezes falha em cumprir seu propésito,

com remocdes questiondveis e poucos contra-avisos sendo apresentados. 1sso levanta questdes
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sobre a eficacia do processo de contestacdo e a necessidade de aprimora-lo para garantir que
seja justo e equilibrado.

No Reino Unido, a implementacdo do direito de contestacdo sob o GDPR segue uma
abordagem altamente procedimental para desafiar decisdes tomadas por sistemas algoritmicos.
Antes do GDPR, a Lei de Protecdo de Dados do Reino Unido de 1998 ja previa um processo
para contestar decisdes automatizadas, exigindo que as empresas notificassem os individuos
sobre tais decisdes e fornecessem a oportunidade de solicitar reconsideracdo ou uma nova
decisdo com envolvimento humano.

A Secdo 512 da DMCA se tornou um modelo mundial para o devido processo legal
individual aplicado ao meio online, contendo uma das versdes mais adotadas de direito de
contestacdo na era digital.

Com o objetivo de resolver disputas de direitos autorais online, a Se¢do 512 teve como
premissas a reducdo de incertezas para os provedores de servigos online, bem como a reducéo
dos custos para os titulares de direitos autorais que tinham obras suas sendo infringidas no
ambito online. Assim, estes titulares podem enviar avisos de remocao diretamente para 0s
provedores. Se os provedores respondessem removendo o conteldo, eles ficariam mais seguros
sobre eventuais responsabilidades secundarias pelas infracdes de direitos autoriais dos seus
USUArios.

Por outro lado, é possivel que o usuario que teve o seu contetido removido conteste a
remocao, enviando uma contranotificacdo para que o contetdo seja restabelecido. Neste caso,
o provedor deveria enviar a contranotificacdo para o0 sujeito que solicitou a remocdo e este
podera optar por entrar com uma acao judicial por infracdo de direitos autorais ou deixar a
disputa prosseguir de forma extrajudicial. Se apds dez a quatorze dias nenhuma ac¢do judicial
for movida, o provedor deve substituir o material alvo.

A Secdo 512 edita também varios elementos necessarios para esse devido processo,
como especificando quais informagdes devem ser enviadas pelo titular dos direitos autorais na
contestacdo ou pelo usuario na contranotificagéo.

E, assim, possivel que na pratica os provedores de servigos online revisem a notificacio
para analisar se sera ou ndo feita a remocéo, analisando um aspecto substancial. Contudo,
especialmente por questdes procedimentais de escala, como a necessidade de gerar muitos
avisos, os provedores, em sua maioria, removem de forma automatizada, desde logo, o contetido
contestado.

Outros motivos sistémicos que incentivam os provedores a agir dessa segunda maneira

sdo: i) que o titular de direitos autorais enviando um aviso de remogao ndo precisa provar uma
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violacdo de direitos autorais, basta eles afirmarem que acreditam que o uso direcionado ndo é
autorizado; e ii) a forca das ferramentas de protecédo dos direitos autorais e os custos envolvidos
com problemas desse tipo, tornando menos arriscado em termos de impacto da concretizagdo
do risco simplesmente olhar os requisitos procedimentais.

A Secdo 512, contudo, ndo esté livre de criticas:

No entanto, a Secdo 512 atraiu preocupacfes de devido processo desde sua
concepcdo. Detentores de direitos autorais reclamaram que o processo de
remocdo € insuficientemente eficaz, caro demais e oneroso. OSPs
argumentaram que o processo da se¢do 512 corre o risco de capturar usos
legais juntamente com materiais que infringem direitos. O mecanismo de
“"contranotificacdo" foi adicionado tarde no processo legislativo em resposta a
preocupagdes de processo. Alguns apontaram que o periodo de remogao
obrigatério de dez a quatorze dias poderia silenciar discursos sensiveis ao
tempo; outros observaram que isso dava ao remetente da notificacdo pouco
tempo para entrar com uma ag&o judicial se uma contranotificagdo chegasse.
Grupos da sociedade civil se preocuparam gue 0s mecanismos de contestacéo
da secdo 512 e outras caracteristicas de design séo insuficientes para deter
remocdes abusivas ou equivocadas.??

Assim, 0s mecanismos de contestacdo da DMCA, portanto, aparentemente falharam em
cumprir perfeitamente o seu proposito. Apesar da evidéncia de que remocdes impréprias ou
guestionaveis sdo comuns, as contranotificacbes parecem ser raras e a¢oes judiciais mais raras.
A andlise da Secdo 512, portanto, traz lices ao ensinar sobre 0 que evitar, ou incluir, ao projetar
o direito de contestacao.

Ainda neste segundo arquétipo, se inclui a abordagem do Reino Unido altamente
processual - antes do Brexit — para a contestacdo das decisdes algoritmicas. A legislacdo
anterior a RGDP estabelecia que a empresa deveria notificar os individuos sobre uma decisao
automatizada assim que razoavelmente possivel e fornecesse aos individuos um prazo de vinte
e um dias (que atualmente é um més) para gque estes pudessem solicitar a reconsideracdo ou
uma nova decisdo com envolvimento humano. Mas ndo havia nada na lei que especificasse
quais medidas deveriam ser tomadas de forma substancial no caso de um pedido de

reconsideracéo.??
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A nova lei do Reino Unido implementando o RGPD estendeu os vinte e um
dias para um més. Como antes, uma empresa deve notificar um individuo de
uma decisdo automatizada por escrito "assim que razoavelmente pratico"; o
individuo tem um més (em vez de vinte e um dias) para solicitar que uma
empresa "(i) reconsidere a decisdo, ou (ii) tome uma nova decisdo que ndo
seja baseada unicamente no processamento automatizado." A empresa entao,
ordinariamente, tem um més para "considerar o pedido, incluindo qualquer
informacéo fornecida pelo sujeito dos dados... cumprir com o pedido, e... por
notificacdo escrita informar o sujeito dos dados de: (i) as etapas tomadas para
cumprir com o pedido, e (ii) o resultado de cumprir com o pedido.”" Este
processo pode ser alterado por regulamentacdo. Isso estabelece o que
Gianclaudio Malgieri referiu como uma "explicacdo procedimentalizada" —
os individuos recebem insights sobre o processo de contestagdo, o que por si
sO pode verificar o comportamento da empresa, ou até mesmo incentivar
resultados pré-consumidor através da transparéncia.??®

Portanto, este arquétipo destaca a importancia de estabelecer procedimentos claros e
acessiveis para a contestacdo de decisdes baseadas em Inteligéncia Artificial, garantindo que os
individuos tenham meios eficazes para contestar e questionar tais decisdes, mesmo que a base

substancial para contestacdo possa nao ser téo clara.

(a) the data controller must as soon as reasonably practicable notify the individual that the decision was taken on
that basis, and

(b) the individual is entitled, within twenty-one days of receiving that notification from the data controller, by
notice in writing to require the data controller to reconsider the decision or to take a new decision otherwise
than on that basis.

(3) The data controller must, within twenty-one days of receiving a notice under subsection (2)(b) (“the data subject
notice”) give the individual a written notice specifying the steps that he intends to take to comply with the data
subject notice.

(4) A notice under subsection (1) does not have effect in relation to an exempt decision; and nothing in subsection
(2) applies to an exempt decision.

(5) In subsection (4) “exempt decision” means any decision—

(a) in respect of which the condition in subsection (6) and the condition in subsection (7) are met, or

(b) which is made in such other circumstances as may be prescribed by the [F1Lord Chancellor] by order.

(6) The condition in this subsection is that the decision—

(a) is taken in the course of steps taken—

(i) for the purpose of considering whether to enter into a contract with the data subject,

(ii) with a view to entering into such a contract, or

(iii) in the course of performing such a contract, or

(b) is authorised or required by or under any enactment.

(7) The condition in this subsection is that either—

(a) the effect of the decision is to grant a request of the data subject, or

(b) steps have been taken to safeguard the legitimate interests of the data subject (for example, by allowing him to
make representations).

(8) If a court is satisfied on the application of a data subject that a person taking a decision in respect of him (“the
responsible person”) has failed to comply with subsection (1) or (2)(b), the court may order the responsible
person to reconsider the decision, or to take a new decision which is not based solely on such processing as is
mentioned in subsection (1).

(9) An order under subsection (8) shall not affect the rights of any person other than the data subject and the
responsible person.

UK Data Protection Act of 1998. Disponivel em: https://www.legislation.gov.uk/ukpga/1998/29/section/12/2001-
11-26#:~:text=(1)An%20individual%20is%20entitled, personal%20data%20in%20respect%200f.
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J& o terceiro arquétipo trazido no estudo de Margot Kaminski e Jennifer Urban?® é o
do “direito ao esquecimento” e de contestagdo da Hungria e da Eslovénia sob o regime da
RGPD.

Aqui o foco esta em um modelo de contestacdo com énfase em critérios substanciais
para contestar decisdes, em oposi¢do aos com procedimentos especificos a serem seguidos
como nos arquétipos anteriores.

O "Direito ao Esquecimento” surgiu da legislacdo europeia de protecdo de dados antes
do RGPD e foi fortalecido pelo caso Google Spain de 2014, no qual o Tribunal de Justica da
Unido Europeia determinou que os motores de busca devem responder a certas solicitagdes de
individuos para remover dados pessoais dos resultados de busca. Esse direito permite que 0s
individuos contestem a incluséo de seus dados pessoais em resultados de busca. Ele pode ser
visto, assim, como um direito de contestacao da inclusao dos seus dados pessoais nos resultados
de mecanismos de busca.

Em circunstancias especificas, como a de figuras publicas e nos casos em que o interesse
do publico geral em determinada informacéo supera as preocupacdes com a privacidade, as
empresas podem manter informacdes nos resultados de busca. O balanceamento para a decisdo
de remocao ou ndo envolve, assim, mais do que 0s interesses econdmicos da empresa operadora
e da privacidade do individuo, e leva em conta também interesses sociais de ser informado. Nao
héa, contudo, qualquer regra processual, apenas um padrdo de contestacdo, deixando espaco para
a interpretacdo sobre o que constitui interesse individual de privacidade ou interesse publico de
acesso ao conteudo.

Assim, como resultado deste modelo - que pode ser dito como um modelo com foco
substancial, as empresas seguiram no caminho de criarem sistemas de contestacédo privatizados
préprios, como foi o caso do Google (sistemas esses influenciados pelas Diretiva de Comércio
Eletrdnico europeu).

No caso do Google, especificamente, a empresa possui um formulério??” que permite ao
individuo solicitar a exclusao de algum dado pessoal seu, e para 0 encaminhamento do processo

é necessario fornecer documentos de verificagdo da titularidade.

Primeiro, o Google estabeleceu um Conselho Consultivo que emitiu um
relatério indicando os critérios substantivos que o motor de busca usaria na
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avaliagdo de pedidos de remocéo. Os reguladores, entéo, estabeleceram sua
prépria lista de critérios. Esse didlogo esclareceu em grande medida o padrdo
substantivo estabelecido pelo CJEU para algo mais semelhante a uma regra
em natureza.??

Apls a mencionada decisdo, assim, a estratégia do Google envolveu contratar
funcionérios para processas as reinvindicagOes, ter advogados, engenheiros e gerentes de
produto ou até mesmo especialistas externos. Em alguns casos havia até mesmo contato com o
solicitante para obter mais informacdes.

A reivindicacdo poderia ser aceita e o conteudo retirado ou rejeitada, hipotese na qual o
indeferimento era comunicado juntamente com a informacdo sobre o direito do titular de
apresentar uma reclamacéo perante uma autoridade nacional de protecéo de dados.

N&o obstante a teoria envolver a ponderagédo entre privacidade, interesses econdmicos
do mecanismo de busca e interesses publicos de acesso a informacéo, na pratica, este arquétipo
parece tender a favorecer a exclusdo. E, caso ndo seja uma politica da empresa a divulgacéo das
informacdes sobre a tomada de decisédo, o racional permanece obscuro e pouco contestavel.

Outro exemplo deste terceiro arquétipo acontece na Hungria, pais que proibe a tomada
de decisdes automatizadas com base em dados sensiveis, a menos que previsto por lei. Ao se
fundamentar na sensibilidade dos dados, assim, este direito de contestacdo é fundamentado em
critérios substanciais.

Por fim, o quarto arquétipo € um modelo de regra de contestacdo com foco substancial.
Aqui se tem como exemplo deste referencial o mecanismo de chargeback do Fair Credit Billing
Act (FCBA) americano.

O FCBA oferece aos consumidores o direito de contestar cobrancas indevidas em seus
cartbes de crédito por meio de um processo de chargeback, o que poderia ser equiparado a um
processo de estorno. Para isso sdo estabelecidos quais sdo os erros de cobranca que podem
servir como base substancial para o direito de contestar. Sdo exemplos de cobrangas
contestaveis as ndo autorizadas ou incorretas ou por bens e servicos que nao tenham sido
entregues ou aceitos.

Mas essa lei vai além, pois também estabelece requisitos procedimentais detalhados —
gratuitos, acessiveis e rapidos - para o0 processo de contestacdo, reduzindo a capacidade das
empresas de cartdo de crédito de rejeitar as solicitacdes de estorno. Com isso, 0 FCBA acaba

228 KAMINSKI, Margot E.; URBAN, Jennifer M. The Right to Contest Al. Columbia Law Review, v. 121, n. 7,
2021. p. 21-30. Disponivel em: https://ssrn.com/abstract=3965041. Acesso em: 13 jan. 2024. p. 2024
(Traducéo nossa).
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sendo mais bem sucedido do que o DMCA mencionado anteriormente na resolucdo de disputas.

Nem sempre o comerciante € prejudicado e a confianga do consumidor aumenta.

Estudiosos da resolucdo alternativa de disputas criticaram o processo do
FCBA por véarios motivos, incluindo a falta de danos, a limitada
conscientizagdo do consumidor sobre o processo e 0 método de julgamento a
distancia em vez de baseado em relacionamento. No entanto, defensores da
protecdo do consumidor veem, em grande parte, o0 processo de chargeback do
FCBA como um sucesso. As empresas de cartdo de crédito decidem a favor
dos consumidores cerca de oitenta a noventa por cento das vezes. Talvez por
causa dessa taxa de sucesso, 0s consumidores parecem ver 0 processo com
satisfacdo e raramente entram com agdes judiciais para desafia-lo. 2%

Certamente apesar disso, 0 FCBA ndo ¢ um modelo perfeito e muito menos pode ndo
ser adequado para todos os tipos de disputas, que nem sempre séo tdo faceis como a disputa de
uma cobranca de cartdo, como no caso de discriminagdes resultantes de proxy.

Estes arquétipos sdo interessantes pontos de partida para a reflexdo do direito a
contestacdo, mas existem muitos outros fatores subentendidos nestes modelos que impactam na
maior ou menor eficdcia do processo de contestacdo privatizado (sendo que consideramos que
este deve ser apenas 0 primeiro passo).

O design desses processos, assim, de uma forma mais ampla passa pela consideracédo
sobre as estruturas de incentivo (como foi exemplificado nos incentivos indiretos para os
mecanismos de busca retirarem o conteido), a transparéncia ao longo do processo com foco em
garantir um processo justo, a escolha de quem toma a decisdo (um terceiro arbitro neutro, um
outro algoritmo etc.), ou contexto regulatério (como é o caso do recorte deste trabalho na esfera
do uso de dados pessoais, que ja prevé no seu arcabouco regulamentar uma autoridade,
mecanismos de governanca, relatérios etc.).

Mas nao é s@, o préprio contexto sociocultural no qual o processo serd implementado (o
Brasil, por exemplo, exige a abordagem de questdes de desigualdade de recursos,
conhecimento, poder e informacgdo, o analfabetismo, as raciais entre outras) e a legislacao
aplicavel aos direitos conexos que preveem mais ou menos mecanismos de garantia de exercicio

de direitos e 0 acesso a justica.

4.3.1. A construgdo de Arquétipos gerais

229 KAMINSKI, Margot E.; URBAN, Jennifer M. The Right to Contest Al. Columbia Law Review, v. 121, n. 7,
2021. p. 21-30. Disponivel em: https://ssrn.com/abstract=3965041. Acesso em: 13 jan. 2024. p. 2029
(Traducéo nossa).
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Durante muitos anos a construcdo destes arquétipos de contestacdo foram locais,
setoriais, voltados para solucionar dores e riscos de atividades especificas, como 0s
apresentados anteriormente. Contudo, a expansdo do uso de sistemas de tomadas de deciséo por
meio de Inteligéncia Artificial, especialmente com a disseminacdo da Inteligéncia Atrtificial
Generativa®®, que possibilitou a ampliagdo exponencial do campo de uso da Inteligéncia
Artificial, a necessidade de uma articulacdo mais ampla sobre o tema se tornou necessaria.

Assim o avanco tecnoldgico, a necessidade de proteger direitos fundamentais de uma
forma ampla e a busca por alguma seguranca juridica em um cenario de incertezas quanto ao
impacto da Inteligéncia Artificial na sociedade, foram combustiveis para que a Unido Europeia
e também paises como o Canada e o Brasil comegassem a estruturar regulamentacdes sobre o
uso da Inteligéncia Artificial.

O Artificial Intelligence Act (AIA) europeu surge como uma resposta direta ao
reconhecimento de que sistemas de Inteligéncia Artificial ttm o potencial de transformar
profundamente diversos aspectos da vida social, econémica e politica da comunidade europeia.
Dentre os principais objetivos declarados do AlA, estdo a protecdo de direitos fundamentais
(como o da privacidade, da igualdade e da ndo discriminacdo) e o de garantir a seguranca e
confiabilidade destes sistemas (incluindo classificacdo baseada em graus de riscos). E no Brasil,
0 PL 2338/23 parece seguir linha semelhante.

Naturalmente, como esperado, dentro deste contexto, a problematica da possibilidade
de contestacdo das decisbes tomadas por meio de sistemas de Inteligéncia Artificial foi
levantada. Contudo, no PL 2338/23, por exemplo, as disposi¢fes substanciais e procedimentais
deste direito de contestagdo ainda dependerdo de regulamentacdo para que este seja
efetivamente observador.

O art. 3° estabelece que o desenvolvimento, a implementacdo e o uso de sistemas de
Inteligéncia Artificial observardo a boa-fé e os principios do devido processo legal,

contestabilidade e do contraditério e o da rastreabilidade das decisdes durante o ciclo de vida

23015 generativa refere-se a uma categoria de modelos e ferramentas de | A projetadas para criar novos conteddos,

como texto, imagens, videos, misica ou codigo. A | A generativa usa uma variedade de técnicas — incluindo redes
neurais e algoritmos de aprendizado profundo (Deep Learning) — para identificar padrdes e gerar novos
resultados.
IA generativa é um subcampo da IA que se concentra na criacdo de novos contetdos, dados ou informacfes a
partir de um conjunto de entradas existentes. Esses algoritmos de 1A aprendem com os dados fornecidos e séo
capazes de gerar saidas semelhantes, mas ndo idénticas, com base no conhecimento adquirido durante o
treinamento.” Informacdo disponivel em: https://blog.dsacademy.com.br/quia-completo-sobre-inteligencia-
artificial-generativa/. Acesso em 10 ago. 2024.
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de sistemas de Inteligéncia Artificial como meio de prestacdo de contas e atribuicdo de
responsabilidades a uma pessoa natural ou juridica.

Ja o art. 5° dispdes que as pessoas afetadas tém o direito de contestar decisdes ou
previsdes de sistemas de Inteligéncia Artificial que produzam efeitos juridicos ou que impactem
de maneira significativa os interesses do afetado e tem “direito a determina¢ao e a participacao
humana em decisdes de sistemas de inteligéncia artificial, levando-se em conta o contexto e o
estado da arte do desenvolvimento tecnologico”.

Indo além, o PL 2338/23 traz secao especifica sobre o direito de contestar decisdes e de
solicitar intervengdo humana, dispondo que:

Art. 9° A pessoa afetada por sistema de inteligéncia artificial tera o direito de
contestar e de solicitar a revisdo de decisfes, recomendagdes ou previsdes
geradas por tal sistema que produzam efeitos juridicos relevantes ou que
impactem de maneira significativa seus interesses.

8 1° Fica assegurado o direito de correcdo de dados incompletos, inexatos ou
desatualizados utilizados por sistemas de inteligéncia artificial,
SF/23833.90768-16 Péagina 7 de 33 Avulso do PL 2338/2023 assim como o
direito de solicitar a anonimizagdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com a legislacéo,
nos termos do art. 18 da Lei n®13.709, de 14 de agosto de 2018 e da legislacédo
pertinente.

§ 2° O direito a contestagdo previsto no caput deste artigo abrange também
decisbes, recomendagbes ou previsbes amparadas em inferéncias
discriminatérias, irrazoaveis ou que atentem contra a boa-fé objetiva, assim
compreendidas as inferéncias que: | — sejam fundadas em dados inadequados
ou abusivos para as finalidades do tratamento; Il — sejam baseadas em métodos
imprecisos ou estatisticamente ndo confiaveis; ou Il — ndo considerem de
forma adequada a individualidade e as caracteristicas pessoais dos individuos.
Art. 10. Quando a decisdo, previsdo ou recomendacdo de sistema de
inteligéncia artificial produzir efeitos juridicos relevantes ou que impactem de
maneira significativa os interesses da pessoa, inclusive por meio da geragdo
de perfis e da realizacdo de inferéncias, esta podera solicitar a intervengao ou
revisdo humana.

Paréagrafo Unico. A intervencdo ou revisdo humana ndo sera exigida caso a sua
implementacdo seja comprovadamente impossivel, hipdtese na qual o
responsavel pela operacdo do sistema de inteligéncia artificial implementara

medidas alternativas eficazes, a fim de assegurar a reandlise da decisdo
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contestada, levando em consideracdo 0s argumentos suscitados pela pessoa
afetada, assim como a reparacao de eventuais danos gerados.

Art. 11. Em cenéarios nos quais as decisdes, previsdes ou recomendacdes
geradas por sistemas de inteligéncia artificial tenham um impacto irreversivel
ou de dificil reversdo ou envolvam decisdes que possam gerar riscos a vida ou
a integridade fisica de individuos, havera envolvimento humano significativo

no processo decisorio e determinagdo humana final .2

Apesar de ser extremamente relevante que o referido projeto de lei tenha contemplado
tais disposigdes, assim como ocorre na previsdo da LGPD - do direito de solicitar a revisao de
uma decisdo automatizada -, 0 caminho para a real concretizagdo deste direito ainda parecer ser
longo.

Termos como "impactem de maneira significativa seus interesses” em razao de serem
vagos, deixam margem para interpretacdes subjetivas, com uma auséncia de uma definicdo
clara sobre o que constitui um impacto significativo, o que pode dificultar a aplicagéo efetiva
do direito de contestacdo até que exista uma regulamentacao que traga exemplos de forma mais
concreta ou que se consolide alguma jurisprudéncia sobre o tema.

De igual maneira, a dispensa da intervencdo humana quando "comprovadamente
impossivel" pode abrir indesejaveis brechas para que empresas ou operadores de sistemas de
tomada de decisdo por meio de Inteligéncia Artificial aleguem impossibilidades técnicas para
evitar a revisao humana. Ou até mesmo gue construam sistemas que ja tornem essa intervencéo
impossivel para evitar custos com eventual necessidade de intervencdo humana. Isso
enfraquece a garantia de que decisfes automatizadas possam ser adequadamente revisadas,
comprometendo a protecdo dos direitos dos afetados.

Observa-se também que o artigo 10° permite que a pessoa afetada solicite a revisao
humana da decisdo, mas ndo detalha como essa revisdo deve ser conduzida, quem sdo 0sS
responsaveis pela revisdo, ou quais qualificacBes ou critérios os revisores devem atender. A
auséncia dessas especificacdes pode resultar em revisdes superficiais ou ineficazes.

E certo que o desafio deste projeto de lei é gigantesco e o equilibrio entre uma baixa
normatividade e uma super normatividade € muito dificil de se alcangar. Mas, enquanto nao ha

diretrizes claras, especificas do devido processo de contestacao, a ser seguido por quem utiliza,

231 BRASIL. SENADO FEDERAL. Projeto de lei n° 2338, de 2023. Dispde sobre o0 uso da Inteligéncia Artificial.
Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=9347622&ts=1720798347645&disposition=inline . Acesso em: 10 ago. 2024.
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desenvolve ou de alguma forma oferece sistemas de tomada de deciséo por meio de Inteligéncia
Artificial, tanto prévias e posteriores, é dificil se visualizar efetiva protecdo aos direitos
individuais e a mitigacéo dos riscos tratados nesta pesquisa.

A adocgao do principio do “humano no circuito” também ¢ recomendada na estruturacao
de um direito de contestar eficiente. Uma Inteligéncia Artificial desenvolvida para tomar
decisdes automatizadas, centrada em aspectos humanos, deveria incluir meios que possibilitem
a um especialista contribuir para aperfeicoar a elaboracdo e o desempenho de decisdes da
maquina.

Essa contribuicdo pode ocorrer principalmente quando o know how do
especialista é usado para melhorar a qualidade dos dados empregados, em uma
atividade que chamamos ‘humano no circuito’. Nesse caso, o modelo de
aprendizado de maquina atua como um aprendiz capaz de ajudar o

especialista, enguanto também aprende observando as decisbes do ser
humano, adotando-as como exemplos de treinamento adicionais.?®?

As funcbes do "homem no circuito” podem envolver atividades de supervisdo
(monitoramento do desempenho do sistema de Inteligéncia Artificial e garantia de que ele esteja
funcionando de acordo com as expectativas e com 0s principios éticos); de intervencdo quando
necessario para interromper o processo de tomada de decisdo automatizada, especialmente em
situacbes complexas ou de alto risco; de interpretacdo para ajudar a explicar as decisdes
tomadas pelo sistema de Inteligéncia Artificial, tanto para os individuos afetados quanto para a
sociedade em geral e até mesmo de responsabilidade, assumindo a responsabilidade pelas
decisbes tomadas pelo sistema de Inteligéncia Artificial, eventualmente em conjunto com 0s
desenvolvedores e outros stakeholders.

Idealmente este conceito é desenhado para trazer beneficios de maior justica e equidade,
para reduzir o risco de viés e discriminacdo nas decisfes automatizadas, maior transparéncia ao
aumentar a compreensdo de como as decisfes automatizadas sdo tomadas, permitindo que 0s
individuos afetados compreendam o processo e seus impactos e traga uma maior confianca do
publico em sistemas de Inteligéncia Artificial, ao garantir que exista mecanismos de controle e
accountability.

Contudo, os desafios do "homem no circuito” também nédo podem ser ignorados. O custo
de implementacdo deste modelo pode ser caro, especialmente em sistemas mais complexos e

poderia se argumentar que haveria uma reducdo de eficiéncia e velocidade da decisdo. Assim,

232 Disponivel em: CHAVES, Alaor. (org.) Ciéncia para prosperidade: sustentivel e socialmente justa. Belo
horizonte: EMBRAPII, 2022. 160 p. Disponivel em: https://homepages.dcc.ufmg.br/~nivio/papers/Ciencia-
para-prosperidade.pdf.



https://homepages.dcc.ufmg.br/~nivio/papers/Ciencia-para-prosperidade.pdf
https://homepages.dcc.ufmg.br/~nivio/papers/Ciencia-para-prosperidade.pdf

120

este tipo de modelo tem sido visto atualmente como mais defendido em processos cujos riscos
sdo altos em razéo do impacto da decisdo. Seria 0 caso de revisdo por juizes de decisdes de um
algoritmo ou por um médico no uso de sistema de Inteligéncia Artificial para diagnosticar
doencgas.

Uma interessante “evolug¢do” deste modelo ¢ o do "Community-in-the-loop"#2, que
considerando a necessidade de uma criagdo pluralistas de valor na Inteligéncia Artificial,
destaca a importancia da participacdo da comunidade e do envolvimento de diversas partes
interessadas no processo de tomada de deciséo relacionado a Inteligéncia Artificial.

Aqui as implicaces éticas das decisbes de Inteligéncia Artificial seriam vistas como
conflitos entre os valores de diversas partes interessadas e, assim, uma proposta de solucao
destes conflitos poderia ser por meio de uma ética de ordem deliberativa, na qual as partes
interessadas de uma comunidade deliberam sobre os custos e beneficios e concordam com
regras para trade-offs aceitdveis quando os sistemas de Inteligéncia Artificial s&o

empregados.?4

4.4 CRIANDO AS BASES PARA O DIREITO DE CONTESTAR A DECISAO

Por tudo quanto exposto neste trabalho, falar em direito de contestar uma decisdo
tomada por um sistema de Inteligéncia Artificial ou mesmo decisdes humanas que dependem
significativamente de ferramentas de Inteligéncia Artificial, demanda uma abordagem
multifocal, o que envolve pensar em criacdo de confianga, em devido processo legal e
informacional, realidade contextual, legitimidade, incentivos, 0 humano envolvido no processo
e a interacdo dele com a maquina, o arcabouco regulatorio dos direitos substanciais correlatos
etc. E, por tudo isso, como dito, é ilusério o objetivo de uma prescricdo, solucdo, Unica.

N&o obstante, € possivel se falar em melhores préaticas, em licdes aprendidas, riscos
evitaveis e mitigacio desses riscos. E igualmente possivel se pensar em solucdes articuladas na

esfera juridica, técnica e politica.

233 \WANG, Ye et al. Communityin-the-loop: Creating Artificial Process Intelligence for Co-production of City
Service. Proceedings of the ACM on Human Computer Interaction, v. 6, n. 285. 2022. Disponivel em:
https://doi.org/10.1145/3555176. Acesso em: 05 fev. 2024.
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https://doi.org/10.1145/3555176. Acesso em: 05 fev. 2024.
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Pelos exemplos trazidos ao longo da pesquisa, um foco substantivo do direito de
contestar uma deciséo tomada por sistemas de Inteligéncia Artificial parece ser indicado quando
pensamos nos reflexos de questdes de privacidade, precisdo, discriminagdo, vieses, direitos
fundamentais e até mesmo os valores que norteiam um Estado de Direito. Ter essa base
substantiva clara é o que ird garantir no contexto a adequacéo para a aplicacdo, criando maior
efetividade ao direito de contestar. Uma simples previsao legal do direito de individuos, sujeitos
a uma decisdo automatizada por meio de sistemas de Inteligéncia Artificial, de contestar essa
decisdo e absolutamente ineficaz.

O mencionado PL 2338/23, por exemplo, trouxe um foco substantivo ao estabelecer
critérios como a producdo de efeitos juridicos relevantes ou que impactem de maneira
significativa os seus interesses do individuo (inobstante a vagueza do critério).

Mas, a pouca prescricdo procedimental, acaba deixando para futuros atores, ou até
mesmo para a autorregula¢do, o0 como, o caminho para a efetiva aplicacdo. O que ja tem se
mostrado uma opg¢éo perigosa.

Parece haver ainda uma auséncia de desenhos legais ou regulatérios sobre o préprio
desenvolvimento destes sistemas. O maximo que se tem observado sdo algumas escolhas sobre
riscos que seriam inadmissiveis. De forma especulativa, 0 motivo para tal fato pode ser o
préprio desconhecimento sobre o funcionamento da Inteligéncia Artificial. Quando pouco se
sabe sobre o funcionamento, regular o impacto, com foco nos riscos conhecidos, pode ser um
caminho mais comum.

Remédio para isso poderia ser a conjuncdo de abordagens como a do privacy by design,
desenvolvida pela Ann Cavoukian, que aplicada ao direito de contestar sistemas de tomada de
decisdo por meio de Inteligéncia Artificial, criaria o conceito de uma tecnologia contestavel by
design. Essa aplicacdo seria fundamental para a efetivacdo desse direito de contestar.

A abordagem da Ann Cavoukian, de maneira bastante sintética, tem como foco garantir
que a privacidade sera incorporada em todas as etapas de um sistema, desde a sua concepcao
até o fim da sua vida dtil. E a privacidade aqui aparece ndo apenas com o seu recorte legal, mas
também ético.

Sendo desenvolvida em 2009, a metodologia do privacy by design, foi apresentada pela
sua criadora pela primeira vez ao publico na 312 Conferéncia Internacional de Comissarios de
Protecdo de Dados e Privacidade em 2009, o que fez com que em 2010 ela fosse adotada como
um parametro internacional. Foram desenvolvidos sete principios (que inclusive estdo
atualmente fundamentando a ISO 31700:2023 de Consumer protection — Privacy by design for

consumer goods and services).
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Os principios séo: i) Proativo, ndo reativo; ii) Privacidade como padrdo; iii) Privacidade
incorporada ao design; iv) Funcionalidade Total, v) Seguranca de ponta a ponta; vi)
Visibilidade e Transparéncia; vii) Respeito ao usuario — centrada no usuario.

Assim, em um exercicio de utilizacdo desses guias ao direito de contestar uma decisao
tomada por Inteligéncia Artificial em um contexto de eventual necessidade de protecdo de
dados pessoais, poderiamos ver, por exemplo, o principio da transparéncia aplicado quando,
antes da tomada de deciséo, € explicado claramente os critérios e os dados utilizados para se
chegar a um determinado resultado. Nessa metodologia todo o processo de uso do dado deve
ser feito de acordo com os objetivos declarados, passiveis de verificacdo e com componentes
visiveis aos envolvidos no processo.

N&o ocorreria aqui uma atuacdo posterior, ndo seria possibilitado ao individuo, caso ele
considerasse que a decisdo ndo foi correta, questionar e contestar a decisdo, para apenas ai ter
conhecimento sobre quais foram os critérios adotados e correlagdes feitas. Propomos, assim,
transparéncia informacional prévia, sistemas criados para garantir efetivamente a
autodeterminacdo, sem espaco (como regra que poderia comportar justificadamente alguma
excecdo) para obscuridades que possam ter impacto negativo em relacdo aos direitos
fundamentais.

Seria 0 caso do uso de técnicas de Explainable artificial intelligence (XAI)?%, tanto de
constru¢do de modelos de “caixas branca” ou por meio de sistemas que permitem a aplicacao
de técnicas de pos-explicacdo. A XAl é usada para descrever a Inteligéncia Artificial, seu
impacto esperado e até potenciais vieses, sdéo um conjunto de técnicas que ajudam a caracterizar
a precisdao do modelo, a justica, a transparéncia e os resultados na tomada de decisédo®**.

Exemplos de XAl seriam os Local Interpretable Model-Agnostic Explanations
(LIME)Z", que explicam a previsdo de classificacdo pelo algoritmo de machine learning, ou o
Deep Learning Important FeaTures (DeepLIFT)?3 que compara a ativagdo de cada “neurdnio”
(dentro da ideia de redes neurais) ao seu “neurdnio” de referéncia e mostra uma ligacao

rastreavel entre cada “neurdnio” ativado, além de mostrar dependéncias entre eles.

235 7HU, Jichen et al. Explainable Al for designers: A human-centered perspective on mixed-initiative co-creation.
IEEE Conference on Computational Intelligence and Games (CIG). Netherlands, 2018. Disponivel em:
https://ieeexplore.ieee.org/abstract/document/8490433. Acesso em: 10 jul. 2024.

236 IBM. What s explainable  Al?  Disponivel em: https://www.ibm.com/topics/explainable-
ai#:~:text=Explainable%20artificial%20intelligence%20(XAl)%20is,expected%20impact%20and%20potenti
al%?20biases. Acesso em: 10 jul. 2024.

237 Ibidem.

238 |bidem.
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E importante destacas que a XAl pode ir além de uma forma de entender a causa de uma
decisdo (conceito de interpretability utilizada em solucGes tecnoldgicas), ela pode examinar o
como a Inteligéncia Artificial chegou ou chegara ao resultado.

O principio da funcionalidade total, por sua vez, estabelece que os diferentes interesses
devem ser vistos ndo como excludentes, ou soma zero, mas sim por meio de uma soma positiva,
na qual ndo sdo feitas compensacdes desnecessarias. E, quando aplico ao contexto desta
pesquisa, ele serve como um guia para se evitar dicotomias como privacidade versos seguranca
ou explicabilidade versos segredos comerciais ou atée mesmo eficiéncia e velocidade versos
contestacéo e reviséo.

O ser humano ¢é criativo o bastante para criar solugfes tecnoldgicas que operem neste
modelo e, nos tempos atuais, as maquinas também podem ser “criativas” para desenvolver
solucdes a partir destes parametros. Tais modelos deveriam ser incentivados, ou até
obrigatorios, a depender do &mbito de aplicacdo, independente de eventuais custos (financeiros,
de tempo, de recurso ou de pessoal) que eles possam representar para os desenvolvedores. Os
interesses publico e social devem ser prioritarios frente ao interesse de criar tecnologias para o
lucro.

Um exemplo da aplicacdo deste principio seria 0 uso dos acordos criptogréficos, que
Isabela Ferrari apresenta como os “equivalentes digitais a um documento selado por uma
terceira parte, ou @ manutengdo de um documento em local seguro”?®.

Estes acordos assegurariam que o programa ndo foi alterado nem revelado (afastando
0s ja mencionados argumentos do receio de violacdo aos segredos industriais ou comerciais ou
evitando que os sujeitos impactados possam enganar e manipular o sistema) ao manter por sigilo
0 programa por determinado tempo, ocultando os critérios da tomada de decisdo de forma
provisoria.

Assim, passado certo tempo, os acordos criptograficos ddo certeza sobre 0s
critérios utilizados, e a partir dai pode-se seguir analise sobre a legitimidade
de sua operacgdo pretérita. A certeza de que havera disclosure futuro tem o

efeito de refrear a tendéncia a usar critérios inadequados, discriminatorios,
etc.240

239 FERRARI, Isabela. Accountability de algoritmos: a falacia do acesso ao cédigo e caminhos para uma
explicabilidade efetiva. Inteligéncia Artificial: 3° Grupo de Pesquisa do ITS, ITS - Instituto de Tecnologia e
Sociedade do Rio, 2018. Disponivel em: https://itsrio.org/wpcontent/uploads/2019/03/Isabela-Ferrari.pdf.
Acesso em: 10 jul. 2024. p. 14.

240 |hidem. p. 15.
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Fazendo uma conjunc¢do dos ja mencionados principios do by design, solu¢@es como as
dos acordos criptograficos seriam excecfes, quando realmente a explicacdo e transparéncia
prévias representassem o risco a um bem maior a ser tutelado.

A privacidade incorporada ao design também é um principio que pode auxiliar neste
processo de construcdo ao estabelecer que a privacidade deve ser uma parte integrante do
sistema, sem diminuir a sua funcionalidade e que ela é essencial, ndo devendo ser adicionada
como um complemento depois, estando incorporada a toda a arquitetura do sistema.

De maneira analdgica, a auditabilidade incorporada ao design poderia criar a obrigacéo
de desenvolvimento e comercializacdo apenas de sistemas que tivessem sido desenvolvidos
com a capacidade de registrar, monitorar e revisar suas decisdes e processos internos, de
maneira que seja possivel entender, rastrear e, se necessario, contestar essas decisdes. Um
design tendo a vista a auditabilidade algoritmica e um poder de contestacao by desing.

Seria 0 caso de uso da ferramenta Shapley Additive Explanations (SHAP)?1, utilizada
para se explicar, de forma visual gréfica e intuitiva, os critérios utilizados para se chegar nas
decisbes tomadas pelos sistemas de Inteligéncia Artificial. Ou da Inteligéncia Artificial
Semantica®?, que se concentra na compreensdo e interpretacdo do significado (da semantica)
das informacGes e dados utilizados pelo sistema e utilizam por exemplo, knowledge graphs, ou
graficos de conhecimento, para organizar informacdes de maneira que as relagdes entre o0s
dados sejam claras e acessiveis, permitindo uma compreensdo mais rica e interconectada dos
dados®®.

O ponto de vista procedimental, o controle do usuario, ser centrado nele, também
garantiria que o titular tivesse sempre acesso a critérios claros sobre como poder apresentar uma
contestacdo — formulario online, canal do encarregado pelo tratamento de dados, um terceiro
independente, como se opera a notificacdo, a justificativa etc. e que seja a ele permitido decidir
sobre o0 uso dos seus dados, podendo manifestar sua discordancia sobre determinada deciséo a

qualquer momento.

241 Mais informaces sobre a ferramenta disponivel em: https://shap.readthedocs.io/en/latest/ e
https://bixtecnologia.com.br/como-eu-gostaria-que-alguem-me-explicasse-shap-
values/#:~:text=A%20sigla%20significa%20SHapley%20Additive,com%20uma%20matem%C3%A1tica%?2
Obem%20robusta. Acesso em: 07 jul. 2024.

242 FERRARI, Isabela. Accountability de algoritmos: a falacia do acesso ao cédigo e caminhos para uma
explicabilidade efetiva. Inteligéncia Artificial: 3° Grupo de Pesquisa do ITS, ITS - Instituto de Tecnologia e
Sociedade do Rio, 2018. Disponivel em: https://itsrio.org/wpcontent/uploads/2019/03/Isabela-Ferrari.pdf.
Acesso em: 10 jul. 2024.

243 CHAUDHRI, Vinay K.; CHITTAR, Naren; GENESERETH, Michael. An introduction to knowledge
graphs. The Stanford Al Lab Blog. Disponivel em: https://ai.stanford.edu/blog/introduction-to-knowledge-
graphs/. Acesso em: 13 jul. 2024.
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O sujeito, com base neste principio, teria direito a um processo que 0 capacitasse para
desafiar as decisfes automatizadas tomadas por sistemas de Inteligéncia Artificial.

Um foco meramente procedimental de direito de contestacdo claramente destoa de toda
a logica de governanca das legislacGes de protecdo de dados pessoais e do que temos visto
atualmente no PL 2338/23. Assim, a opcao pela adocédo deste tipo de modelo seria certamente
uma opcao meramente formal e ineficaz na protecdo do direito fundamental a privacidade e a
protecdo dos dados pessoais. E necessario, assim, ir além.

Para Margot Kaminski e Jennifer Urban?* o direito de contestar deve ser construido por
meio de uma abordagem hibrida, que incorpore no seu design elementos de diversos arquétipos
com ferramentas regulatorias. Um modelo que combine regras procedimentais com regras de
substanciais. A busca deve ser por um modelo que equilibre flexibilidade e clareza dentro do
processo de contestacao.

Sem que exista regras procedimentais claras, um titular de dados, sujeito da decisdo
inconformado, teria dificuldade de saber se e como pode contestar, e a controladora que foi
responsavel pela tomada de decisdo sobre o tratamento dos dados nao teria prazo para responder
ou poderia criar procedimentos proprios com exigéncias que impossibilitassem na préatica o
direito de contestacdo. E, por outro lado, sem a justificativa, a compreensao sobre a deciséo,
seria dificil saber o que se contesta de forma fundamentada.

Mas um modelo apenas de "padrdo de contestacdo"”, ao invés de regras claras e
substantivas, poderia representar uma falta de clareza procedimental que desempodera o titular

dentro de um processo de contestacao.

Um direito de contestacdo que, como a implementacdo do Reino
Unido, ilustra uma regra de contestacdo com foco procedimental enfrenta
problemas semelhantes. Ele também corre o risco de se tornar excessivamente
procedimental em detrimento da substancia, comprometendo valores de
devido processo como precisao e estado de direito. No entanto, ao fornecer
regras procedimentais claras e prazos, potencialmente coloca a contestacéo ao
alcance de mais individuos, dando a mais pessoas um senso de agéncia ao
reduzir os custos de informacéo de contestar decisdes.?*

244 K AMINSKI, Margot E.; URBAN, Jennifer M. The Right to Contest Al. Columbia Law Review, v. 121, n. 7,
2021. p. 21-30. Disponivel em: https://ssrn.com/abstract=3965041. Acesso em: 13 jan. 2024. p. 2006
(Traducéo nossa).

245 KAMINSKI, Margot E.; URBAN, Jennifer M. The Right to Contest Al. Columbia Law Review, v. 121, n. 7,
2021. p. 21-30. Disponivel em: https://ssrn.com/abstract=3965041. Acesso em: 13 jan. 2024. p. 2032
(Traducéo nossa).
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A conjuncdo de procedimentos com cronogramas e processos detalhados com quais
direitos e danos substantivos podem justificar um processo de contestagdo parece ser um
caminho adequado.

Existe também uma discussdo sobre se 0 objeto do direito de contestacdo de decisdes
tomadas por meio de sistemas de Inteligéncia Artificial deve ser apenas para decisdes tomadas
exclusivamente por meio de Inteligéncia Artificial ou se decisfes hibridas também deveriam

ser abrangidas:

Como observado, existe um debate politico ativo sobre se apenas decisdes
"exclusivamente" algoritmicas devem ser reguladas ou se as regulamentacdes
devem ser aplicadas de forma mais ampla para cobrir decisdes humanas
facilitadas por maquinas. Enguanto o GDPR cobre apenas decisdes
automatizadas "exclusivamente” (embora a orientacdo tenha interpretado isso
para incluir pelo menos a aprovagao automatica por humanos), a proposta do
Escritério do Comissario de Privacidade do Canada sugere eliminar o
qualificador para cobrir o uso de IA mais amplamente. A legislacdo proposta
nos Estados Unidos igualmente se aplicaria a 1A que ajuda a tomar decisoes
impactantes. Como a regulamentacdo poderia ser facilmente evitada usando
um humano para aprovar automaticamente o que é essencialmente um
processo de 1A, e por causa das preocupagdes sobre a competéncia humana
para questionar ferramentas de 1A, essa definicdo mais ampla é preferivel.2#

Optar por apenas garantir este direito para decisbes tomadas exclusivamente por
sistemas de Inteligéncia Artificial parece ser um caminho desenhado para a inefetividade,
dificultando o atingimento do real objetivo da contestacdo — evitar injusticas — e facilitando
para quem ndo pretende respeitar os direitos de os individuos afetados simplesmente envolver

algum ser humano no caminho para escapar de qualquer necessidade legal.

4.4.1. Estruturas para a contestacio

Ao se propor uma estrutura ou estruturas para a concretizacao do direito de contestacdo
de decisdes tomadas por meio de sistemas de Inteligéncia Artificial, ndo se pode deixar de lado
as caracteristicas destes sistemas, como trazido no capitulo dois deste trabalho. Contudo, ndo
obstante os desafios que estes elementos trazem, € necessario que remédios concretos sejam
ventilados e debatidos.

Conforme ja antecipado, esta pesquisa sustenta a posicdo um devido processo judicial
deveria ser visto como Ultima ratio, uma vez que este, no modelo de prestagéo jurisdicional que

ocorre hoje em dia, representaria altos custos financeiros e temporais.

246 |hidem, p. 2046 (Tradugdo nossa).
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Dessa forma, poderia haver um escalonamento de estruturas para este processo de
contestacdo. Este se iniciaria dentro da organizacdo responsavel pela decisdo (o individuo
poderia solicitar uma revisdo humana da decisdo automatizada e maiores informacoes sobre a
decisdo).

Fator fundamental aqui para este direito sdo os elementos j& analisados do devido
processo legal com a participag&o ativa do individuo. Sem ele, o risco de o direito a contestacdo
ser ficticio é grande. O processo de notificacdo, justificativa, exposi¢cdo dos motivos decisorios
e em quais dados a decisdo se baseia e a oportunidade de ser ouvido ou de apresentar

esclarecimentos ou argumentos contrérios sdo pecas-chave.

Individuos ndo podem ter certeza de que a tomada de decisdo esta sendo
aplicada de forma néo arbitraria se eles ndo conseguirem entender a I6gica de
um sistema de tomada de decisdo. E é improvavel que os individuos se sintam
respeitados por um direito de contestacdo que ndo fornega uma janela
suficiente para a tomada de decisdo — por meio de notificagéo, evidéncia e
fornecimento de razdes — para tornar possiveis desafios significativos.?*’

Olhando sob este prisma para a LGPD, ja é possivel se ver uma influéncia da RGPD
com o estabelecimento de alguns elementos para esse devido processo legal. O art. 20
estabelece que o “controlador devera fornecer, sempre que solicitadas, informagdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada,
observados os segredos comercial e industrial”.

Contudo, ndo ¢ dificil se deduzir que este artigo ndo vem sendo muito aplicado.
Empiricamente pode-se reconhecer que ele, por si s, ndo tem empoderado o titular do dado
pessoal frente ao combate do uso discriminatorio ou ilegal dos seus dados pessoais.

A previsdo do caput do art. 20, de que o titular dos dados tem direito a solicitar a revisao
de decisbes tomadas unicamente com base em tratamento automatizado de dados pessoais que
afetem seus interesses, ndo parece ser suficiente para que o individuo conhega o como exercer
este direito. Como ocorrera essa decisao? Por qual via? Quem revisa serd a propria empresa,
um terceiro arbitro neutro, um outra pessoa ou maquina?

Na RGPD, no seu art. 22, ha um direito de intervengdo humana, bem como um direito
de o titular expressar o seu ponto de vista sobre a decisdo automatizada. Mas também aqui, para

que estes direitos sejam efetivos, o titular deve ter elementos para concretizar essa sua

247 KAMINSKI, Margot E.; URBAN, Jennifer M. The Right to Contest Al. Columbia Law Review, v. 121, n. 7,
2021. p. 21-30. Disponivel em: https://ssrn.com/abstract=3965041. Acesso em: 13 jan. 2024. p. 2035-2036
(Traducéo nossa).
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participacdo significativa. O processo vai envolver custos? Qual a duracdo? Regras
procedimentais fazem falta.

Um procedimento desenvolvido para que o titular possa questionar diretamente a
empresa/orgao/instituicdo controladora do tratamento sempre sera indicado, especialmente por
questdes de eficiéncia e custo. Mas quando o processo interno ndo solucionar o questionamento
de forma satisfatéria? Um caminho poderia ser a obrigatoriedade de prazos, formatos e
detalhamentos especificos para o oferecimento das respostas aos individuos e que a auséncia
deste cumprimento ja fosse capaz de gerar automaticamente o envolvimento de um terceiro
“imparcial” para se formar a triangulacao e o devido processo legal.

Alguns exemplos interessantes de aplicacdo séo a criagdo de legislagbes que fornecam
listas abertas de exemplos ou processos de certificacdo ou codigos de conduta apoiados por
supervisdo regulatdria setorial, a previsdo de orientacdes de soft law*® ou de participacdo
externa como a exigéncia de consultas das partes afetadas ou especialistas que tragam
defini¢des mais especificas.

Caso interessante é da abordagem francesa aplicavel ao setor publico, que com o
objetivo de garantir essa intervencdo mais significativa, combina justificativa com supervisao
humana e exige uma “compreensibilidade da decisdo”?*. Os funcionarios publicos que utilizam
algoritmos devem poder exercer um controle sobre eles e compreender e explicar o seu
funcionamento para os sujeitos afetados.

Outro fator importante de se levar em consideracdo quando da construcdo de um direito
de contestacdo, mesmo nesta etapa inicial “privada”, € a possibilidade de existéncia de um
tomador de decisdo legitimo, um arbitro minimamente “neutro”. Dentro de um devido processo
legal, a existéncia de um terceiro neutro gera uma expectativa de decisdes mais justas em razéo
da suposta limitacdo da discricionariedade e parcialidade.

Contudo, evidentemente, nem sempre essa figura ajuda na necessidade de se ter
eficiéncia ou baixos custos no exercicio desse direito. A velocidade e a escala sdo grandes
preocupacOes — e muitas vezes a necessidade que motivou o uso de uma Inteligéncia Artificial

para uma tomada de decisdo. Assim, criar processos gue possam ser lentos ou custosos é

248ng0ft law" pode ser conceituado como instrumentos e regras ndo vinculantes no direito - internacional ou
nacional - que tém efeitos praticos ou normativos sem, no entanto, possuir o carater coercitivo das leis
tradicionais (também chamadas de "hard law"). A soft law inclui declaragdes, principios, diretrizes, codigos
de conduta, recomendacfes e outras formas de compromissos que, apesar de ndo serem juridicamente
obrigatdrios, podem influenciar o comportamento, moldar praticas normativas e preencher lacunas legais.

249 KAMINSKI, Margot E.; URBAN, Jennifer M. The Right to Contest Al. Columbia Law Review, v. 121, n. 7,
2021. p. 21-30. Disponivel em: https://ssrn.com/abstract=3965041. Acesso em: 13 jan. 2024. p. 2038.
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exatamente o0 que essas empresas privadas estdo buscando evitar e ndo medirdo esforgos nos
seus lobbys.

O atual modelo brasileiro de protecdo de dados pessoais, no art. 20 da LGPD, nédo
estabelece a necessidade de a decisdo automatizada ser revisada por um humano
(diferentemente da RGPD), o que significa, por uma interpretacdo estria, ser legal apenas
maquinas revisando as decisfes das maquinas. Isto mudaria caso o PL 2338/23 seja aprovado,
uma vez que neste, no ja mencionado art. 10°, quando a decisao, previsdo ou a recomendacao
de sistema de inteligéncia artificial vier a produzir efeitos juridicos relevantes ou que impactem
de maneira significativa os interesses da pessoa sujeito da decisdo, esta podera solicitar a
intervengdo ou revisdo humana.

Um modelo de revisdo da decisdo por uma outra Inteligéncia Artificial pode, de fato ser
um processo menos custoso financeiramente de forma inicial, mas é bem provavel que situac6es
como vieses sejam dificeis de serem identificadas por uma outra Inteligéncia Artificial. O
“humano no circuito” parece ser um caminho mais sustentavel para estas situagdes como se
vera mais adiante.

E, mesmo nas situacBes em gue existe recurso e interesses suficientes para bancar este
arbitro, a complexidade para a escolha desse arbitro neutro legitimo é maior do que
simplesmente colocar um terceiro para intermediar a disputa. Por exemplo, no processo de
exercicio do direito de notificacdo de autores que estdo diante de supostos plagios do DMCA,
as plataformas online foram designadas como esse terceiro neutro que deveria intermediar as
alegacdes de infracdo de direitos autorais.

Contudo, como ja se sinalizado, estas plataformas ndo sao propriamente arbitros
neutros, uma vez que elas possuem interesses proprios de ndo atrair para si responsabilidades
desnecessarias e limitar 0s seus custos com estes processos de disputas. O mesmo se pode dizer
das plataformas de redes sociais, que criaram processos de moderacdo de conteddo com
modelos de disputas que sdo geridas por elas mesmas. Assim, quao neutro é o Oversight Board
do Facebook para derrubar um conteudo fake que viralizou e esta fazendo todo mundo
movimentar a plataforma?

Este Oversight Board foi criado para ser uma entidade com governanga independente
do Facebook para tomar decisdes sobre a moderacdo de contetdos da plataforma e com
autoridade para revisar os casos especificos de conteddo que foram removidos ou retirados pela
empresa. O 6rgdo teria a responsabilidade de ser uma dupla revisdo dos contetdos devendo
equilibrar questbes como liberdade de expressao, transparéncia e responsabilidade — seguindo

o0s padrdes da comunidade do Facebook, ou seja, padrdes criados por eles mesmaos.
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Sim, teoricamente 0os membros deste Board s&o contratados para atuarem com
independéncia, sendo especialistas multidisciplinares para analisarem as questdes sob
diferentes pontos de vista: juridico, jornalistico, ético etc. Mas sera que existe realmente esta
independéncia? O Facebook teria um poder de veto sobre estas decisdes? Sera que as reunioes
deveriam ser abertas e publicas? As respostas disponiveis ndo sao tdo claras ou seguras quanto
se gostaria.

O Relatdrio Corporate Accountability Index 2020 da organizacdo ndo governamental
(ONG) Ranking Digital Rights®*®°, por exemplo, ao avaliar as vinte e seis plataformas digitais e
de telecomunicacdo mais poderosas do mundo em suas politicas e praticas que afetam os
direitos de liberdade de expressdo e privacidade, classificou o Board do Facebook como
“moderadamente transparente”, ficando em quinto lugar no ranking.

Antes desse relatorio, diversos fatos haviam acontecido que forcaram o Facebook a se
movimentar e anunciar uma série de novas regras de moderacdo de contedo em resposta a
disseminacdo de noticias falsas sobre as elei¢cdes presidenciais dos Estados Unidos e a pandemia
da COVID-19, a proliferacdo de discursos de odio e incitagdo a violéncia e até mesmo a multa
que recebeu da FTC dos EUA por violacdes de privacidade no valor de cinco bilhdes de ddlares.

Assim, apesar da existéncia do Board e da formalizacdo de um devido processo legal
para revisdo das decisdes automatizadas de remocao de conteldo, o relatério concluiu que: i) a
empresa falhou na diligéncia devida aos direitos humanos, sem evidéncia de que produz
avaliacBes de impacto sistematicas da aplicacdo das suas politicas e termos de uso na
implementacdo do seu algoritmo; e ii) que a transparéncia oferecida era limitada no que se
refere as restricdes de conteldo e contas, bem como havia pouca informacdo sobre como o
algoritmo utilizado nas apelagdes e sistemas de classificagdo®:.

Outras criticas a este modelo € a restricao da “jurisdi¢ao”, que seria limitada demais a
tipos especificos de contetdo controverso ou prejudicial, ou a lentiddo do processo, que mina
a eficacia das decisdes ou se a composicao do Board possui adequadamente a diversidade de
perspectivas e peculiaridades globais — 0 que impactaria na justica das decisoes.

E como poderia ser possivel equilibrar tudo isso e ter um tomador de decisdo que

produzisse resultados mais legitimos? Poderia ser por meio de determinados incentivos?

250 Relatério disponivel em: https://rankingdigitalrights.org/index2020/companies/Facebook. Acesso em: 01 mar.
2024.
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Estes incentivos, por exemplo, teriam que promover a objetividade, a integridade e a
independéncia dos &rbitros. Formas de mitigar estes riscos, especialmente de conflito de
interesses, poderiam ser a compensacgdo justa e transparente destes terceiros, independéncia
institucional (ex. nomeados por um 6&rgdo independente, sem vinculos com as partes
interessadas no resultado ou o anonimato do terceiro) ou formas de protecéo contra realizagdes
e pressdes externas.

Certamente a publicizacdo das decisdes e dos processos de deliberacdo também
ajudariam a manter a transparéncia e auditabilidade do procedimento.

Assim, um modelo hibrido, publico e privado pode ser uma solucédo interessante neste
procedimento, bem como a existéncia de diversidade em termos de género, etnia, formacéo
profissional, contexto social entre estes terceiros.

Margot Kaminski e Jennifer Urban??2 sugerem uma abordagem de que os reguladores
considerem exigir que as decisdes de revisdo sejam tomadas ou até mesmo supervisionadas por
um oficial independente dentro de uma empresa, ou exigir que as empresas relatem aos
reguladores especificos ou fornecam protecfes para denunciantes que desejam relatar sobre
sistemas de contestacéo.

Ademais, uma outra maneira de limitar a discricdo do tomador de decisdes seria por
meio de incentivos que levem até mesmo tomadores de decisdes ndo neutros a serem atraidos
pela busca da preciséo e da legitimidade®3. Ex. estabelecendo riscos de responsabiliza¢éo para
0s préprios tomadores de decisdo.

Importante que se sinalize, contudo, que propostas como a da mencionada,
“Accountable Algorithms”#* tém se afastado da ideia de direito individual ao devido processo
no contexto da tomada de decisdes por meio de sistemas de Inteligéncia Artificial. L& sdo
levantadas preocupacGes sobre os possiveis danos da transparéncia, que poderiam minar o
aspecto de aviso prévio dos direitos individuais de devido processo.

Além deles, alguns estudiosos colocam os direitos individuais como ineficazes devido
a questdes de capacidade individual e acesso a justica, observado que o devido processo
geralmente se aplica mais precisamente em casos de acdo estatal. E autores como Aziz Huq

chegam a defender que direitos de devido processo ndo devem se aplicar mesmo & acao estatal:

252 KAMINSKI, Margot E.; URBAN, Jennifer M. The Right to Contest Al. Columbia Law Review, v. 121, n. 7,
2021. p. 21-30. Disponivel em: https://ssrn.com/abstract=3965041. Acesso em: 13 jan. 2024. p. 2032.

253 1.
Ibidem.

254 KROLL, Joshua A. et al. Accountable Algorithms. Forthcoming, Fordham Law Legal Studies Research
Paper, v. 165, n. 2765268. University of Pennsylvania Law Review, 2017. Disponivel em:
https://ssrn.com/abstract=2765268. Acesso em: 05 fev. 2024.
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Aziz Huqg foi mais longe, argumentando que os direitos de devido processo
ndo deveriam se aplicar nem mesmo a acao estatal — ou melhor, que em vez
de desafios individualizados a tomada de decisdo algoritmica, os individuos
deveriam ser capazes de desafiar se o algoritmo é sistemicamente "bem
calibrado™.

H& excecdes limitadas a tendéncia. Rory Van Loo, por exemplo, pede um
sistema de apelacBes complexo para ser aplicado a tomada de decisdo de
plataformas, envolvendo precedentes transparentes estabelecidos por arbitros
humanos neutros. No contexto de julgamento criminal, Andrea Roth pede um
direito de confrontacdo em relacdo a evidéncias criadas por maquinas,
incluindo ferramentas que vao desde testes em tribunal até o interrogatdrio
cruzado de programadores responsaveis.?*®

Estes estudos, assim, ndo vdo em linha com um direito geral e amplo de contestar as
decisbes tomadas por meio de sistemas de Inteligéncia Artificial, envolvendo outros caminhos
a partir de eventuais falhas ou dificuldades encontradas no processo de contestacédo das decisoes
com base em um direito especifico de prote¢do individual.

Contudo, ndo obstante este trabalho defender como necessario um direito geral e amplo
de contestar, por mais que ineficiéncias e falhas existam, estes mencionados estudos auxiliam
na identificacdo e compreenséo destas falhas aumentando as possibilidades de diminuigéo da
probabilidade de concretizagéo dos riscos.

Vale observar que atualmente muitas empresas de tecnologia por pressdo externa
parecem ter seguido apenas um padrdo de contestacdo, e outras até criaram regras proprias, mas
dentro de um contexto de autorregulardo. Na pratica o que se tem visto € a auséncia no
cumprimento das suas préprias regras de contestacéo.

A existéncia de regras gerais - € ndo criadas pelas préprias empresas - poderia empoderar
0 individuo. Caso a regra determinasse uma resposta em até cinco dias e a empresa nao
respondesse, a auséncia de resposta ja seria um descumprimento legal que legitimaria o
individuo a acionar as autoridades fiscalizadoras ou o proprio poder judiciario. E a inclusdo
deste terceiro imparcial no processo ja seria suficiente para incomodar e pressionar uma
mudanga no comportamento das reguladas.

Passo seguinte, caso o sujeito considere que o processo privado de solicitagéo de reviséo
e contestacdo de alguma decisdo que o afetou ndo tenha sido satisfatorio, o segundo degrau
seria levar a questdo para uma segunda estrutura, uma esfera administrativa publica de

contestacdo da deciséo.

255 KAMINSKI, Margot E.; URBAN, Jennifer M. The Right to Contest Al. Columbia Law Review, v. 121, n. 7,
2021. p. 21-30. Disponivel em: https://ssrn.com/abstract=3965041. Acesso em: 13 jan. 2024. p. 1986
(Traducéo nossa).
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Esta esfera deveria ser apta ndo apenas para a analise material do que se contesta, mas
igualmente a verificacdo de se o procedimento privado, a autorregulacdo do “tomador da
decisao” foi devida — 0 que pressupde a existéncia de regras minimas procedimentais que
deveriam ser seguidas para garantia de uma seguranca juridica e alinhamento das expectativas.

Para que essa esfera administrativa publica funcione, é fundamental que ela supere as
mencionadas criticas feitas aos riscos da autorregulacdo, se mostrando apta a “sanar” os
mencionados desafios que uma contestacdo feita aos proprios desenvolvedores, vendedores,
fornecedores ou utilizadores de sistemas de tomada de decisdo por meio de Inteligéncia
Artificial possuem.

Assim uma autoridade publica poderia oferecer um férum mais neutro e imparcial para
a revisdo de decisGes automatizadas, reduzindo o risco de conflitos de interesse que podem
ocorrer quando a revisdo é feita pela propria organizacdo, bem como poderia ser garantida a
observéancia de um processo formal e estruturado, aumentando a transparéncia e a confianga no
sistema.

Ademais, esta estrutura poderia ser composta por especialistas em Inteligéncia
Artificial, direito e outras disciplinas relevantes, que poderiam fornecer uma analise mais
profunda e técnica das decisdes contestadas. Isso asseguraria que os aspectos complexos dos
sistemas de Inteligéncia Artificial fossem devidamente considerados de forma equilibrada,
aumentando até mesmo a legitimidade das decisdes tomadas por esses sistemas, ja que as
decisbes finais ndo dependeriam exclusivamente da entidade privada envolvida, mas também
de um 6rgdo independente. A presenca de uma estrutura administrativa publica aumenta
também a transparéncia do processo de revisdo, permitindo que as decisGes e 0S processos
sejam auditados e monitorados publicamente.

Essa segunda estrutura poderia também atuar como uma camada de protecdo adicional
contra abusos e préaticas discriminatdrias, com roupagem fiscalizatoria e regulatoria,
assegurando que as decisfes automatizadas estejam em conformidade com a lei.

Por fim, ao proporcionar uma via administrativa publica para contestagéo, evita-se que
os individuos afetados precisem recorrer diretamente ao sistema judiciario, que pode ser custoso
e demorado. Isso torna o processo de contestagdo mais acessivel e eficiente.

Contudo, para que todos esses elementos acima sejam concretizados, 0 caminho mais
indicado parece o de “autoridades” publicas e nao apenas uma estrutura centralizada. A
Inteligéncia Artificial é multifacetada, podendo ser aplicada e afetar diversos setores com
caracteristicas muito diferentes um dos outros. Alguns setores possuem alta concentragdo de

agentes de Inteligéncia Avrtificial, ou sistemas pulverizados com muitos players, alguns setores
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possuem usos que representam alto risco no uso da Inteligéncia Artificial outros riscos baixos
etc. Sem desconsiderar que alguns setores ja possuem até mesmo estruturas sélidas de
autoridades regulatorias.

A revisdo sobre uma decisdo automatizada deve, necessariamente, respeitar as
peculiaridades e contextos regulatorios setoriais. Diferentes setores tém caracteristicas,
necessidades e desafios especificos. Agentes regulatdrios setoriais desenvolvem expertise e
conhecimento sobre as particularidades do setor que regulam, tornando-se mais capazes de lidar
com as complexidades e nuances das decisbes automatizadas dentro de seus respectivos
dominios.

Quanto aos processos de contestagdo, reguladores setoriais podem adaptar suas
abordagens e critérios de revisdo as particularidades do setor, criando processos que sdo mais
adequados e relevantes para os tipos de decisdes que estdo sendo contestadas. Bem como cada
setor entenderia e poderia aplicar de forma mais apropriada as regulamentacdes setoriais. 1sso
pode levar a resultados mais precisos, eficazes e justos.

Ademais, um ambiente mais democratico poderia ser fomentado com uma maior
representatividade das partes interessadas, como empresas, consumidores e especialistas do
setor, no processo de regulamentacdo e contestacdo. E estruturas setoriais podem promover
mais facilmente a inovagdo regulatdria, com cada setor desenvolvendo e testando novas
abordagens regulatorias que podem ser adaptadas e adotadas por outros setores conforme
necessario.

A proposta do PL 2338/23 de criacdo de um Sistema Nacional de Regulacdo e
Governanca de Inteligéncia Artificial (SIA) parece poder complementar a ideia trazida acima,
permitindo que diferentes autoridades e instituicdes setoriais possam atuar, mas garantindo que
exista alguma uniformidade se supervisdo sem sobrecarga significativa.

Essa seria uma estrutura hibrida que valorizaria o trabalho de regulacdo e de fomento
que ja feito pelas agéncias reguladoras setoriais existentes, mas também traria uma supervisao
que é igualmente benéfica para garantir que exista um minimo de coordenacdo entre 0s
reguladores setoriais garantindo uma agenda uniforme no pais sobre o tema. Neste sentido, o
Governo lancou em julho de 2024 o Novo Plano Brasileiro de Inteligéncia Acrtificial (PBIA)
2024-2028, o que demonstra uma agdo no sentido de um tratamento nacional sobre o tema.
Observa-se, contudo, que questbes sobre a contestabilidade das tecnologias ndo foram
contempladas pelo plano.

Importante observar que a atuacdo dos agentes reguladores j& € uma realidade

independente da regulacé@o geral da Inteligéncia Artificial proposta pelo mencionado PL. A
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ANPD, por exemplo, proferiu em julho de 2024 decisdo emblematica determinando a suspenséo
cautelar do tratamento de dados pessoais para treinamento da Inteligéncia Artificial da Meta. A
decisdo teve como foco o uso de dados pessoais e guardou coeréncia com as decisdes e
posicionamentos posteriores da ANPD no que diz respeito ao uso dos dados pessoais.?>®

O CNJ, por sua vez, também ja possui atuacéo na regulamentacdo do uso da Inteligéncia
Acrtificial dentro do Poder Judiciario. E o caso da Resolugdo 332/2020% que dispde sobre a
ética, a transparéncia e a governanca na producdo e no uso de Inteligéncia Artificial no
Judiciario.

N&o obstante mencionada resolugdo néo tratar da competéncia ou de procedimentos a
administrativos a serem feitos no &mbito do CNJ para a contestacédo de decisdes automatizadas,
0 Capitulo 9° ja traz regras de qualidade e governanca, inclusive preocupacdo com o0 uso dos
dados pessoais:

Art. 90 Qualquer modelo de Inteligéncia Artificial que venha a ser adotado
pelos 6rgdos do Poder Judiciario deverd observar as regras de governanga de
dados aplicaveis aos seus proprios sistemas computacionais, as Resolugdes e

as Recomendagdes do Conselho Nacional de Justica, a Lei no 13.709/2018, e

o segredo de justica.?®

Um caminho poderia ser a determinacao de que estes agentes setoriais desenvolvessem
uma regulamentacdo e mecanismos robustos — procedimentais e materiais — para poder atuar
como esta instancia administrativa apta a decidir sobre eventual contestacdo de decisédo de
sistema de tomada de decisdo automatizada.

Por fim, em respeito ao principio da inafastabilidade da jurisdicdo, que tem previsao no
artigo 5°, inciso XXXV, da Constituicdo Federal vigente no Brasil, o Poder Judiciario seria a
terceira estrutura, o ultimo degrau, que poderia ser chamado a decidir sobre se houve ou néo

lesdo ou ameaca a direito na decisdo contestada.

2% AGENCIA NACIONAL DE PROTECAO DE DADOS (ANPD). ANPD determina suspensio
cautelar do tratamento de dados pessoais para treinamento da IA da Meta. 2023. Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-
pessoais-para-treinamento-da-ia-da-meta. Acesso em: 30 ago. 2024.

257 CONSELHO NACIONAL DE JUSTICA (CNJ). Resolucéo n° 332, de 21 de agosto de 2020. Dispbe
sobre a ética, a transparéncia e a governanca na producdo e no uso de Inteligéncia Artificial no Poder Judiciério e
da outras providéncias. 2020. Disponivel em:
https://atos.cnj.jus.br/files/original191707202008255f4563b35f8e8.pdf. Acesso em: 15 ago. 2024.

258 CONSELHO NACIONAL DE JUSTICA (CNJ). Resolucéo n° 332, de 21 de agosto de 2020. Dispe
sobre a ética, a transparéncia e a governanca na producgdo e no uso de Inteligéncia Artificial no Poder Judiciério e
da outras providéncias. 2020. Disponivel em:
https://atos.cnj.jus.br/files/original191707202008255f4563b35f8e8.pdf. Acesso em: 15 ago. 2024.
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Aqui, poderia ser proposta uma via judicial especifica de contestacdo das decisdes a
depender do impacto, das questdes técnicas ou até mesmo do setor.

Contudo, a intervencdo judicial em decisdes automatizadas e tecnicamente complexas
exige uma especializacdo cada vez maior dos julgadores, considerando ndo apenas
conhecimento sobre o impacto social e econdmico dessas decisdes, mas também as nuances
técnicas que as envolvem.

De uma forma ainda mais ampla, para enfrentar esses novos desafios, € essencial investir
na capacitacdo continua de julgadores, advogados e peritos. Estes devem estar equipados com
conhecimentos basicos sobre Inteligéncia Artificial, machine learning, e big data, além de
serem capacitados a entender o funcionamento dos algoritmos. Sé assim seria possivel se
cogitar uma analise critica e informada das evidéncias e argumentos apresentados e que as
partes estivessem aptas a dialogar com peritos técnicos e entender as complexidades subjacentes

as evidéncias apresentadas.
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5 CONCLUSAO

A integragdo de tecnologias avancadas com alta conectividade, resultando em uma
transformacéo digital disruptiva, trouxe a necessidade de repensar as relagdes interpessoais € 0
desenvolvimento humano em interacdo com a tecnologia. E a combinagdo delas com o grande
volume de dados pessoais coletados diariamente, muitas vezes sem 0 conhecimento ou
consentimento dos titulares, introduziu uma nova l6gica social e econémica. Isso impde
desafios complexos que o Direito precisa enfrentar. Para entender esse fenbmeno, é crucial
compreender o funcionamento dos algoritmos e a evolugdo do seu uso e o seu principal insumo,
os dados.

Os dados pessoais passaram a ser cada vez mais extraidos de forma quase ubiqua, por
meio de sensores inteligentes, dispositivos conectados a internet, os dispositivos vestiveis ou
wearables, carros automatizados, nanoparticulas que patrulham o corpo, dispositivos
inteligentes para 0 monitoramento doméstico, cameras e tecnologias de geolocalizacao, etc.

Com isso a coleta de dados pessoais se tornou algo praticamente permanente e 0 Seu Uso
para alimentar sistemas de tomada de deciséo se mostrou algo valioso para diversos modelos
de negdcios e para a construcdo da nova légica de acumulacéo, a do capitalismo de vigilancia.
A privacidade e a protecdo em relacdo ao uso dos dados pessoais surgem como uma das grandes
preocupaces das ultimas décadas uma vez que se percebe o quanto que a auséncia destas pode
trazes consequéncias sérias no ambito individual e social.

Apesar dos impressionantes avangos tecnoldgicos, o progresso cientifico nem sempre é
acompanhado de progresso social e mecanismos de tomada de decisdo por meio de sistemas de
Inteligéncia Artificial podem gerar impactos sociais profundos, que podem ser antiéticos e
perigosos, colocando em risco diversos direitos humanos fundamentais.

Sistemas algoritmicos, ndo sdo meramente técnicos ou neutros. Eles incorporam e
refletem escolhas sociais e politicas que podem ter impactos significativos na vida das pessoas.
Isso inclui desde decisdes sobre quem recebe determinados servigos, até a forma como os
recursos e oportunidades séo distribuidos.

Até mesmo sistemas criados com a intengdo de facilitar a vida dos usuarios e com
objetivos éticos podem, inadvertidamente, tomar decisdes indesejadas, preconceituosas e
discriminatorias. Uma das fontes de problemas é quando informacfes enviesadas, distorcidas

ou privadas, sem os devidos filtros, sdo usadas para alimentar essas decisfes. 1sso se agrava
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quando a decisdo é automatizada e ha falta de controle sobre os pardmetros aplicados,
comprometendo a qualidade e os resultados das decisdes.

Com o avanco tecnologico sendo inevitavel e desejavel, € crucial que esse progresso se
concentre no bem-estar humano. E necessario pensar cuidadosamente no controle dos impactos
sociais, econdmicos e politicos da Inteligéncia Artificial, desde sua concepgéo até o uso final,
para garantir que os direitos fundamentais sejam respeitados e priorizados.

Assim, podemos ter como consequéncia vieses algoritmicos discriminatorios e a decisao
automatizada pode tanto sistematizar quanto ocultar a discriminacdo. Devido a dificuldade de
prever os efeitos de uma regra complexa derivada de um sistema que se utiliza de machine
learning, reguladores e os proprios individuos impactados podem ser incapazes de perceber 0s
efeitos discriminatdrios ou atentatorios contra direitos de alguma regra decisoria.

O design de sistemas de decisdo automatizada pode apresentar falhas e tendéncias que
levam a identificacdo de vieses algoritmicos. Muitas das aplicacbes matemaéticas que fomentam
a economia dos dados sdo baseadas em escolhas feitas por humanos, muitas vezes boas
intencdes, mas que acabam resultando em preconceitos, equivocos e vieses nos sistemas de
software.

Estes vieses podem surgir nos resultados produzidos por algoritmos devido a varios
fatores, pela selecdo de dados (quando os conjuntos de dados usados para treinar os algoritmos
ndo sdo representativos da populacdo ou do fenémeno que estdo tentando modelar), de viés de
programacéo (o proprio algoritmo exibe padrdes discriminatorios devido a maneira como foi
projetado ou aos dados usados para treina-lo), viés de implementacdo (quando ha falhas na
implementacdo pratica do algoritmo, como erros de codificacdo ou configuragdo incorreta,
resultando em resultados injustos ou imprecisos) ou até viés de retroalimentacdo (quando os
resultados produzidos pelo algoritmo séo usados para tomar decisfes subsequentes, criando um
ciclo de retroalimentacdo que reforca e amplifica quaisquer vieses presentes nos dados ou no
préprio algoritmo).

A opacidade, por sua vez, na qual os detalhes internos do funcionamento do sistema néo
sdo visiveis, pode mascarar manipulacfes, a perda de liberdade e da privacidade, ofensas a
dignidade e a autonomia humana.

E mesmo quando se percebe, ou ha indicios de que o resultado de uma decisédo esta
ofendendo algum direito, as dificuldades atualmente enfrentadas pelos individuos ao tentarem
contestar decisdes automatizadas ndo sdo juridicas nem tecnicamente enderegcadas, mesmo com
a existéncia da LGPD, que traz formalmente o direito de revisao de decisdes automatizadas. A

opacidade e a complexidade técnica dessas decisfes que muitas vezes limitam a existéncia de
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um “direito de defesa” efetivo muitas vezes tém mecanismos tecnoldgicos para serem
mitigados, faltando “apenas” mecanismos legais ou interesse politico.

O problema central que este trabalho se prop6s a explorar, assim foi o poder de contestar
decisbes tomadas por meio de Inteligéncia Artificial a luz da protecéo do uso dos dados pessoais
em sistemas que deveriam ser construidos para serem confiaveis. A medida que algoritmos e
sistemas automatizados se tornam mais presentes nos processos decisorios e coletam cada vez
mais dados pessoais, a capacidade dos individuos de questionar, revisar e, se necessario,
reverter essas decisdes se torna essencial. E crucial entender como as estruturas legais e
regulamentares podem ser moldadas para proteger os direitos fundamentais contra decisoes
automatizadas injustas, enviesadas ou prejudiciais.

O poder de contestacGes também se entrelaga com a necessidade de transparéncia e a
possibilidade de influéncias externas, como interesses econémicos, que podem afetar as
decisdes automatizadas.

As ferramentas de Inteligéncia Artificial devem operar de forma ética e justa,
respeitando os direitos fundamentais e sendo transparente e contestavel.

Evidentemente que decisdes tomadas unicamente por humanos também podem ser
ilicitas, antiéticas ou discriminatdrias — com vieses e ruidos - e, eventualmente, testes feitos
com base em resultados de tomada de decisdo automatizada podem até apresentar nimeros
melhores nestes quesitos do que decisdes humanas.

Contudo, nas decisdes tomadas por meio de sistemas de Inteligéncia Artificial parece
haver uma “dispersdo da responsabilidade”, a decisdo e o consequente resultado parecem nao
ser de responsabilidade de ninguém e ndo poder, assim, ser questionado para ninguém. Com
isso a capacidade dos individuos de trazer algum questionamento, revisar e, se necessario,
reverter as decisdes ou o impacto destas decisdes se torna um novo desafio que merece especial
atencdo. E a reversibilidade de determinadas tecnologias pode ser impossivel.

Ademais, existe o fundado receio de que este tipo de processo de tomada de decisdo
leva 0 humano a dar como se fosse certa a sua validade e, com isso, reduzem as suas
responsabilidades por exemplo de investigar, analisar e determinas questdes envolvidas?®®.
Haveria um viés contra a impugnacéo da decisao.

A construcéo dos sistemas de Inteligéncia Artificial deve assim seguir em dire¢do a uma

"Trustworthy Al", ou seja, uma Inteligéncia Artificial confidvel. Esse conceito se refere a

29 | EE, Kai-Fu. Inteligéncia artificial: como os robds estdo mudando o mundo, a forma como
amamos, nos relacionamos, trabalhamos e vivemos. 1 ed. Rio de Janeiro: Globo Livros, 2019.



140

construcdo de uma Inteligéncia Artificial centrada na pessoa e no bem-estar dos individuos,
respeitando os direitos fundamentais, regulamentaces e principios éticos, e orientada para um
fim justo e ético. Ou seja, uma Inteligéncia Artificial Sélida, social e tecnicamente (menos
propensa a cometer erros graves ou a tomar decisdes injustas), Legal (que respeite toda a
legislacdo e regulamentacéo aplicaveis) e Etica (devendo observar assim n&o apenas a lei mas
também principios e valores éticos).

Para definir uma Inteligéncia Artificial de confianca, componentes essenciais, 0S
principios eticos, devem estar presentes no desenvolvimento e uso da Inteligéncia Artificial. Os
sistemas de tomadas de deciséo por meio de Inteligéncia Artificial devem ser desenvolvidos e
utilizados com o ser humano como foco principal, respeitando a autonomia dos individuos e
garantindo que as tecnologias atuem como facilitadoras, e ndo como controladoras das decisdes
humanas.

Deve-se assegurar que eles ndo causem danos aos individuos, prevenindo riscos e
implementando medidas de seguranca para evitar consequéncias negativas e devem operar de
forma justa, evitando discriminagdes e preconceitos, e garantindo que todos os individuos sejam
tratados de maneira equitativa.

Para a real confianga os sistemas de Inteligéncia Artificial também devem ser
transparentes em seu funcionamento, permitindo que os usuarios compreendam como as
decisdes sdo tomadas. Além disso, deve ser possivel explicar as decisbes de forma clara e
compreensivel. E para isso € crucial que haja mecanismos para responsabilizar o0s
desenvolvedores e operadores de sistemas de Inteligéncia Artificial, garantindo que eles possam
ser responsabilizados por decisfes prejudiciais ou injustas.

Uma Trustworthy Al estd intimamente ligada a possibilidade de contestar as decisdes
tomadas por esses sistemas. A governanca algoritmica é essencial para garantir que 0s riscos
associados ao uso de sistemas de tomada de decisdo automatizadas sejam minimizados e que
0s sistemas operem de maneira ética.

Mas essa capacidade de contestar as decisdes automatizadas deve ser real e ndo apenas
utopica ou falaciosa. Essa capacidade é crucial para a confianga nos sistemas, uma vez que
permite que os individuos tenham recursos para questionar e, se necessario, reverter decisdes
que possam ser injustas ou prejudiciais. E a relevancia dessa capacidade ndo é apenas
repressiva, apés a tomada de decisdo, mas sim preventiva, uma vez que as solucbes séo
aplicadas desde a concepgéo da tecnologia, mitigando os mencionados riscos.

Garantir que as pessoas possam controlar e contestar o uso de suas informacdes é crucial

para proteger seus direitos fundamentais. O direito de contestacdo passa, assim, pela garantia
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da autodeterminacdo informativa (ao controle que os individuos devem ter sobre seus proprios
dados e como esses dados sdo utilizados).

Assim, a analise do devido processo legal na contestacdo de decisGes automatizadas é
central. O devido processo legal implica que qualquer decisdo tomada por sistemas de
Inteligéncia Artificial que afete os direitos dos individuos deve ser passivel de reviséo e
contestacdo. Isso inclui a necessidade de mecanismos transparentes e acessiveis para que 0S
individuos possam entender como as decises foram tomadas e, se necessario, recorrer contra
elas.

Neste sentido, foram identificados e discutidos diversos arquétipos de contestacao de
decisdes de Inteligéncia Artificial. Esses arquétipos variam desde simples pedidos de
explicacdo até complexos processos de revisdo judicial. A diversidade desses arquétipos
demonstra a necessidade de diferentes niveis de contestacdo, dependendo da complexidade e
do impacto das decisdes automatizadas.

Diante de toda a pesquisa apresentada, a auséncia de um direito de contestacdo das
decisbes tomadas por meio de sistemas de Inteligéncia Artificial - com ou sem algum
envolvimento humano - parece ndo ser um caminho prudente. As dificuldades operacionais e
préticas para garantir a existéncia e aplicacdo deste direito ndo podem ser vistas como barreiras
intransponiveis incapacitantes.

Contudo, tecnicamente, mecanismos de aprendizado de mé&quina ou machine learning,
por exemplo, com a criacdo de algoritmos capazes de aprender automaticamente a partir de
dados, substituindo a necessidade de programar cddigos especificos para cada tarefa,
permitindo que as maquinas desempenhem funcgdes e gerem solucBes de forma inteligente sem
serem explicitamente programadas para isso, podem ser impossiveis de contestar tecnicamente
se ndo ja forem desenvolvidos para serem passiveis de contestacao.

Assim, o desenvolvimento de um processo para contestar decisdes tomadas por sistemas
de Inteligéncia Artificial deve abordar tanto os aspectos técnicos, politicos quanto os legais. E,
quanto a este Gltimo, com atencao aos aspectos procedimentais e 0s substantivos, garantindo
que o processo seja relevante, capacite os individuos e promova os valores que se busca alcancar
em um Estado de Direito. Ao incluir diretrizes claras, regras significativas e a possibilidade de
envolvimento das partes interessadas, reguladores podem melhorar a eficacia e a legitimidade
dos mecanismos de contestacéo.

Neste trabalho, assim, se defende que para o uso de sistemas de tomada de decisdo
automatizada que tenha impacto relevante sobre a vida das pessoas, 0 seu desenvolvimento

deve envolver a construcdo de um mapa auditavel dos seus impactos em todas as etapas do
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sistema. Os individuos impactados pela decisdo precisam ser empoderados para que ndo tenham
0s seus dados e as suas vidas cada vez mais manipulados por interesses externos. E, para isso,
parecem ser necessarias regras de contestacdo e ndo apenas a construcdo de padrdes de
contestacéo.

Como ja trazido, a regra de contestacdo tem a vantagem de uma maior clareza, o que
facilita a compreenséo sobre o seu direcionamento e, teoricamente, facilita a conformidade com
ela, inclusive com menores custos associados. O desenvolvimento e 0 uso destes sistemas
assim, teriam uma “trilha” sobre como deveriam ser.

E, como para se ter uma regra de contestacdo efetiva, a possibilidade de contestacdo
deve ser construida bem antes do surgimento da necessidade da contestacdo, esta “trilha” deve
permear todo o procedimento, inspirado no principio da privacidade incorporada do privacy by
design desenvolvido pela Ann Cavoukian.

E assim que a mencionada “opacidade” técnica, por exemplo, poderia ser mitigada com
novas forma de engenharia de programagéo para a sua reducao ou o uso de ferramentas como
as mencionadas Shapley Additive Explanations (SHAP), a Inteligéncia Artificial Semantica, a
Explainable Al (XAl), o Local Interpretable Model-Agnostic Explanations (LIME) ou o Deep
Learning Important FeaTures (DeepLIFT). ExplicitacOes inteligiveis dos complexos racionais
por detrés das decisGes automatizadas devem ser premissas.

Se um sistema foi construido de forma a ser uma “caixa preta”, sem a minima
possibilidade de entendimento do racional do uso dos dados pessoais dos sujeitos nas decisdes
automatizadas e, consequentemente, sem a real possibilidade de contestacdo dos seus
resultados, talvez este sistema ndo deveria estar sendo utilizado para alguma fungéo que impacte
a vida das pessoas de forma significativa.

Sem o conhecimento dos fatores que baseiam a decisdo do algoritmo, é impossivel saber
se se esta diante de decisdes ilicitas, discriminatorias ou antiéticas.

E encarada com naturalidade a necessidade de uma simples caixa de suco conter um
rotulo com a descrigéo de todos os ingredientes utilizados na sua fabricacgdo. E por qual motivo
ndo seria encarada com a mesma naturalidade a necessidade das ferramentas tecnoldgicas que
utilizamos também nos oferecerem transparéncia sobre os “insumos”. De ambos os lados,
inclusive, podemos ter um produto que ponha em risco a saude do consumidor.

Né&o por outro motivo Ana Frazdo defende ser necessario o reconhecimento de que

“sistemas algoritmicos que impactam na vida das pessoas envolvem escolhas sociais e
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politicas™? e que o design destes sistemas deve se equiparar para fins de cuidados e estratégia
a formulacdo de politicas sociais. A solu¢do, ou ao menos a mitigacdo, para estes desafios,
assim, € multidisciplinar e conjunta.

Neste sentido, um sistema de tomada de decisdo deve ser sempre justo, consistente,
previsivel e racional quando aplicado em diferentes individuos. E para prevenir arbitrariedades,
identificar preconceitos ou até mesmo possibilitar o controle de alguma maneira das decisdes
por eles tomadas, as protecfes processuais relacionadas a contestacdo trazem a obrigacdo do
tomador de decisdo de demonstrar um compromisso que seja examinavel com um determinado
resultado, apresentando as razdes, 0s motivos para isso.

Dessa forma, este trabalho conclui que para a real existéncia de um direito de
contestacdo, sdo necessarias regulamentacdes no sentido de estabelecer a obrigatoriedade de
opcdes de solugdes tecnoldgicas que permitiriam tecnicamente a auditabilidade e contestacédo
da decisdo. E estas opcoes, especialmente considerando a complexidade e autonomia das
decisbes tomadas por meio de machine learning e redes neurais, conforme trazido, precisam
ser pensadas ja by desing. Focar no “acesso ao codigo” ¢ insuficiente e irreal para um efetivo
“controle” e entendimento sobre as saidas de um sistema de Inteligéncia Artificial. Ou seja,
defende-se a existéncia de desenhos legais ou regulatorios sobre o préprio desenvolvimento
destes sistemas, indo além de escolhas sobre riscos que seriam inadmissiveis.

E inegéavel que atualmente o impacto das decisdes de sistemas de Inteligéncia Acrtificial
de empresas privadas € muitas vezes maior e afeta muito mais pessoas do que muitas decisoes
de 6rgdos governamentais. E, por mais que o direito de contestacdo tenha como foco uma agédo
ex post, ou seja, posterior a eventual dano que tenha sido causado a um individuo ou a uma
coletividade, a simples existéncia dele, combinado com o modelo by design, j é capaz de fazer
a construcdo e uso da tecnologia ser mais responsavel.

Ademais, 0 uso destas tecnologias deve estar sempre amparado por processos ja
previamente estabelecidos de possibilidade de contestacdo das decisdes. E o desenvolvimento
desses processos envolve uma analise mais abrangente das estruturas de incentivo (como 0s
mencionados incentivos indiretos que levam os mecanismos de busca a removerem conteldo),
a transparéncia durante todo o processo, a determinacdo de quem sera responsavel pela tomada

de decisOes e 0 contexto regulatdrio.

260 FERAZAO, Ana. Discriminacdo algoritmica: ciéncia dos dados como agdo politica. JOTA, 2021. Disponivel
em: https://www.jota.info/opiniao-e-analise/colunas/constituicac-empresa-e-mercado/discriminacao-
algoritmica-ciencia-dos-dados-como-acao-politica-21072021?amp. Acesso em: 06 jul. 2024.



https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/discriminacao-algoritmica-ciencia-dos-dados-como-acao-politica-21072021?amp
https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/discriminacao-algoritmica-ciencia-dos-dados-como-acao-politica-21072021?amp

144

Considerando que a estruturacdo de um sistema para contestar decisdes tomadas por
Inteligéncia Artificial deve considerar as caracteristicas especificas desses sistemas e 0s
desafios que apresentam, é sugerido que um processo escalonado de contestacdo inicie
internamente, dentro da organizacdo responsavel pela decisdo, permitindo ao individuo ou
coletividade afetada solicitar uma revisdo humana.

Para garantir que o direito a contestacdo seja efetivo, é fundamental a transparéncia
sobre o processo decisorio, divulgacdo de canais, prazos para respostas, requisitos de
informacdo, o fornecimento de justificativas, e a possibilidade de participacdo ativa do
individuo afetado.

Além do processo interno, é sugerida a criacdo de uma esfera administrativa publica
para a contestacdo, que ofereca um ambiente mais neutro e imparcial para a revisao das decisdes
automatizadas. Essa estrutura poderia envolver estruturais setoriais ja existentes, com
especialistas em diversas areas, proporcionando uma analise mais técnica e equilibrada das
decisdes contestadas. A existéncia de autoridades publicas para revisdo aumentaria a confianga
nos sistemas, além de proporcionar uma camada adicional de protecdo contra préaticas
discriminatorias e abusos.

Tecnicamente deve ser exigido um registro detalhado do uso dos dados pessoais nas
decisbes, com todos os dados de entrada, os parametros do modelo e os passos do processo de
tomada de decisdo. Estas informagdes devem ser documentadas e compreensiveis, permitindo
que especialistas e 0s sujeitos afetados entendam a logica por tras das decisdes (isso inclui
informacBes sobre a arquitetura do modelo, os métodos de treinamento e os critérios de
avaliagéo).

E, finalmente, como ultimo recurso, o Poder Judiciario poderia intervir para avaliar se
houve lesdo ou ameaca a direitos na decisdo contestada. No entanto, a complexidade das
decisbes automatizadas requer uma crescente especializacdo dos julgadores, que devem ser
capacitados para lidar com as nuances técnicas envolvidas. Esse modelo hibrido, que integra
processos internos, administrativos e judiciais, visa criar um sistema de contestagdo mais
eficiente, acessivel e justo, adaptado as peculiaridades de diferentes setores e contextos

regulatérios.
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