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Resumo

Com o avanco tecnoldgico, as criancas estao tendo acesso a dispositivos eletronicos
cada vez mais cedo, causando uma exposicao a diversos riscos para sua integridade fisica
e mental. Sabe-se que ha uma série de ferramentas e recursos uteis para o controle pa-
rental na internet, mas as informagoes nao sao amplamente divulgadas e se encontram de
forma dispersa. O Helping Parents é um guia de apoio destinado aos pais e responsaveis
de criangas e adolescentes, visando facilitar a tomada de decisoes relacionadas ao moni-
toramento das atividades dos seus filhos no ambiente digital. O guia se materializa em
dois artefatos: um website e um ebook. O objetivo é juntar informagoes pertinentes ao
controle parental, entregando um contetido informativo e pratico para que os pais tenham
acesso, e que a partir disso possam decidir se determinado controle pode ser 1til para a
seguranga e educacao dos filhos. Com base nos resultados da avaliacao, o Helping Parents

se mostrou util em auxiliar pais a protegerem seus filhos online.

Palavras-chave: controle parental, seguranga para criancas na internet, crianca e midias

digitais, recursos de privacidade, ferramentas de controle parental.
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Abstract

With technological advances, children are having access to electronic devices at an
increasingly earlier age, causing exposure to various risks to their physical and mental
integrity. It is known that there are a number of useful tools and resources for parental
control on the internet, but the information is not widely disseminated and is scattered.
Helping Parents is a support guide aimed at parents and guardians of children and adoles-
cents, aiming to facilitate decision-making related to monitoring their children’s activities
in the digital environment. The guide materializes in two artifacts: a website and an
ebook. The objective is to gather information relevant to parental control, delivering
informative and practical content so that parents have access, and from this, they can
decide whether a certain control could be useful for the safety and education of their chil-
dren. Based on the evaluation results, Helping Parents proved useful in helping parents

protect their children online.

Palavras-chave: parental control, child safety on the internet, children and digital media,

privacy features, parental control tools.
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Capitulo 1
Introducao

Estamos diante de uma geragao que ja nasceu imersa na tecnologia, onde cada
vez mais cedo as criancas tém acesso a dispositivos eletronicos, tais como: smartphone,
tablets, computador, etc. Segundo dados de um estudo realizado em 2022, 96% das
criangas brasileiras utilizam um dispositivo mével /smartphone, porcentagem essa que é
14% maior do que a média global (MCAFEE, 2022). Ademais, a pesquisa (CETIC.BR,
2022) também do ano de 2022, afirma que 92% da populagao com idade entre 9 e 17 anos
é usudria de Internet no pais (aproximadamente 24,4 milhoes de criangas e adolescentes).

Além disso, um aspecto recente que intensificou o uso da tecnologia entre criancas
e adolescentes foi o periodo pandémico, que em meio aos diferentes problemas gerados
pela complexidade da situacao vivida por todos, muitas familias se depararam com mo-
mentos de dificuldade no que se refere ao uso dos dispositivos eletronicos pelos filhos e
seu respectivo controle, principalmente em aspectos de tempo e contetido, pois até mesmo
para fins educacionais se fez necessério estar conectado. Dados da pesquisa (CETIC.BR,
2020) reforcam esse ponto, indicando que houve um crescimento de usudrios da rede de
10 a 17 anos que realizaram atividades ou pesquisas escolares (de 72%, em 2019, para
89%, em 2020).

Esse cenario tende a gerar uma exposicao cada vez mais acentuada a todo tipo
de contetido na web, e dentro desse contexto estao atrelados muitos riscos a integridade
fisica e emocional dessas criancas. Dessa forma, observa-se que:

Em um mundo cada vez mais conectado, entretanto, a preocupacao com os
filhos deve ser constante. Por essa razao, ser pai em plena era digital é uma
tarefa dificil. Até alguns anos atras, o perigo estava nas ruas, entretanto agora
o perigo pode acontecer dentro de casa. Devido as novas tecnologias compu-

tacionais e a conectividade fécil, as criancas estdo mais expostas ao mundo
virtual, correndo diversos riscos (BURATTO; GLANZMANN, 2016).

Um auxilio relevante nessa moderacao e exposicao de conteido sao as ferramentas de

controle parental e os recursos de privacidade nativos dos softwares. As ferramentas de



controle parental visam monitorar o dispositivo no aspecto macro, gerenciando o tempo
de limite de uso do dispositivo, filtrando buscas na web, gerando alertas em tempo real,
monitorando a localizagao, entre outras funcionalidades. Por outro lado, os recursos de
privacidade nativos dos softwares sao especificos de cada aplicacao, nao necessariamente o
recurso é feito para controle dos pais, no entanto, por auxiliar na privacidade do usuario,
este também contribui para o objetivo do controle parental.

Trata-se de uma tematica que ainda carece de engajamento, visto que o indice
de percepcao de riscos online pelas sociedade ¢é alto. Segundo o reporte global da Mi-
crosoft, Digital Civility Index (MICROSOFT, 2023), 69% das pessoas apontaram que
experimentaram um risco online no ultimo ano.

Diante do contexto exposto, este trabalho visa contribuir para um maior conhe-
cimento e acesso dos pais/responsaveis as diversas possibilidades de acompanhamento e
controle dos contetidos a que seus filhos estao expostos, favorecendo assim a existéncia de

um ambiente virtual seguro, preservando também a privacidade de todos.

1.1 Objetivos

O objetivo geral deste trabalho é construir um guia de apoio destinado aos pais e
responsaveis de criancas e adolescentes, visando facilitar a tomada de decisoes relacionadas
ao monitoramento das atividades dos seus filhos no ambiente digital. Esse guia é concebido
por meio da consolidacao cuidadosa de informagoes pertinentes ao controle parental. A
construcao desse guia se materializa em dois artefatos: um website e um ebook. Para

atingir o objetivo geral, foram criados os seguintes objetivos especificos:

1. Identificar e analisar ferramentas de controle parental e recursos de privacidade

nativos dos aplicativos;
2. Selecionar o contetudo a ser publicado e produzir os materiais/tutoriais;
3. Elaborar ebook com o conteido selecionado;
4. Desenvolver o website;

5. Validar os artefatos através de avaliagoes por parte dos pais e especialistas no as-

sunto.

1.2 Metodologia

A metodologia adotada para alcangar os objetivos propostos foi organizada em 5

etapas.Na etapa 1, foi realizada uma pesquisa bibliografica para encontrar conceitos chaves



e trabalhos relacionados. Os principais conceitos buscados foram: controle parental na
internet, ferramentas de controle parental, recursos de privacidade, riscos cibernéticos.

Na etapa 2, foi feita uma pesquisa descritiva a fim de levantar informacoes sobre
as principais ferramentas de controle parental. Sites oficiais das ferramentas (ex.: Norton,
McAffe) serviram como base de informagao concreta para saber as funcionalidades foram
os mais utilizados nesse trabalho. Além disso, para descoberta dos recursos de privacidade,
foi feito uma combinagao nos sites oficiais das aplicagoes selecionadas (Ex: Whatsapp?,
Instagram?, entre outras) e também em agregadores que fazem uma selegao desse tipo de
recurso (ex: InternetMatters?).

Na etapa 3 foi realizada a analise das ferramentas de controle parental e identi-
ficacao dos recursos de privacidade dos aplicativos, que se deu a partir de uma aborda-
gem qualitativa, observando aspectos considerados relevantes. Além disso, foi feita uma
pesquisa de campo, por meio de questionario online, afim de compreender melhor as ne-
cessidades dos pais de criancas ou adolescentes, e a opiniao deles sobre o tema controle
parental, para que pudesse ajudar para construcao do website.

Na etapa 4 foi construido um website, correlacionando ferramentas de controle
parental e os recursos/configuragoes de privacidade dos softwares. Para construcao do
material, se fez necessario realizar testes com dispositivos de terceiros com objetivo de
verificar as funcionalidades que sao descritas e gravar os tutoriais em video.

Na etapa 5 o intuito foi avaliar o website, sob a ética do publico alvo por meio de
um questionario. O website também foi avaliado por profissionais da area de seguranca
da informacao e da drea de educacao, devido a relacao do tema com essas areas. Esses
profissionais receberam o link do website e posteriormente foram entrevistados, com obje-
tivo de avaliar o website quanto ao seu conteudo. Além disso, foi avaliado a acessibilidade

do website, utilizando como base a plataforma Access Monitor.

1.3 Estrutura do documento

O restante desta monografia esta organizado da seguinte forma:

e Capitulo 2: Definicao dos principais conceitos referentes a controle parental, riscos
cibernéticos e comportamento infantojuvenil. Além disso, serao apresentados os

trabalhos relacionados.

e Capitulo 3: Estudo exploratério realizado com pais e responsaveis por criancas e

https://www.whatsapp.com/security ?lang=pt_br)
https://about.instagram.com/pt-br/community /parents)
https://www.internetmatters.org/pt/hub/?tab=article)
https://accessmonitor.acessibilidade.gov.pt/)

H
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https://www.whatsapp.com/security?lang=pt_br
https://about.instagram.com/pt-br/community/parents
https://www.internetmatters.org/pt/hub/?tab=article
https://accessmonitor.acessibilidade.gov.pt/

adolescentes. Além disso hd uma andlise comparativa e qualitativa referente as

ferramentas de controle parental.
e Capitulo 4: Proposta e a construcao do Helping Parents.

e Capitulo 5: Avaliacao do Helping Parents por parte dos pais e especialistas no

assunto.

e Capitulo 6: Consideragoes finais e trabalhos futuros.



Capitulo 2
Fundamentacao Tedrica

Nesse capitulo sera apresentada a revisao da literatura, bem como os trabalhos
relacionados. A Secao 2.1 aborda os principais conceitos relacionados a riscos cibernéticos
e ao comportamento de criancas e adolescentes nascidos a partir de 2010 até a data do
presente trabalho. J& na Sec¢ao 2.2 o intuito é definir os principais os conceitos relacionados

a controle parental. Por fim, na Secao 2.3, é feita uma analise dos trabalhos relacionados.

2.1 Riscos Cibernéticos

Sabe-se que o uso excessivo de tecnologia é prejudicial a satude, de acordo com
(PAIVA; COSTA, 2015) essa pratica pode interferir em aspectos mentais, contribuindo
para transtornos de ansiedade, dificuldades de aprendizado e reducao da interacao social.
Esses efeitos sao especialmente acentuados em criangas e adolescentes, que se encontram
em uma fase de desenvolvimento cerebral e mental.

Esse uso exacerbado dos dispositivos eletronicos por criancas e adolescentes também
tende a propiciar uma maior exposicao aos mais diversos riscos cibernéticos, como: cyber-
bullyng, crimes sexuais, download de arquivos maliciosos, exposicao da privacidade, entre
outros. A pesquisa (CETIC.BR, 2020) reforga essa perspectiva: “Uma vez que atividades
de entretenimento passam a ser mais realizadas por criancas e adolescentes nos espacgos
on-line, é necessario considerar que ha, para além das oportunidades e impactos positivos,

riscos e potenciais danos decorrentes dessas praticas”.

2.1.1 Comportamento online de criancgas e adolescentes

A supervisao parental do uso de dispositivos eletronicos por parte dos filhos tem
se mostrado um grande desafio. Com o avango continuo e veloz das redes sociais e suas
derivagoes, além das mudancas constantes nas formas de viver e estar no mundo, as

relacoes entre as pessoas se diluem numa nova maneira de se comunicar e relacionar nos



seus diferentes aspectos. Apenas com um smartphone é possivel acessar informacoes e
contactar pessoas em qualquer ambiente, sem que haja necessariamente orientagoes para
seus usuarios a respeito de sua seguranca virtual. Tais mudancas, naturalmente, trazem
custos e beneficios para todos, ampliando cada vez mais seu espectro de alcance. Nesse
contexto, as criancas e adolescentes estao expostas aos riscos sempre presentes nas redes,
enquanto os pais se dividem entre sua rotina diaria e o tao necessario acompanhamento
de seus filhos. As questoes complexas que envolvem essas discussoes perpassam pela
privacidade virtual dos filhos, necessidade de orientagao dos mesmos acerca dos limites
que devem respeitar no uso das redes e por fim, o preparo e conhecimentos indispensavel
dos pais para que possam adentrar nesse mundo tecnolégico dos filhos de forma tranquila

e respeitosa, pois:

Dadas essas tecnologias, é muito dificil impedir o contato de menores com
pessoas na internet, principalmente quando os filhos sao criancas e adolescentes
conectados em diversos meios de interagoes online, como redes sociais, salas de
bate papo e comunidades online. Por isso, a importancia de os pais manterem
um didlogo aberto e conscientizarem os filhos a respeito dos riscos e perigos
relacionados aos crimes virtuais (SILVA; BARROS, 2019).

Durante o periodo de isolamento social causado pela pandemia de covid-19, a rotina
das familias brasileiras foi muito afetada, houve uma mudanca significativa na maneira
de viver e se relacionar, mudanca essa que foi ainda mais prejudicial para o piblico
infantojuvenil, pois nem todos os pais tem uma condicao e tempo para fornecer uma
assisténcia adequada para os filhos, com isso, o controle de atividades na web se torna
mais complexo. Segundo (DESLANDES; COUTINHO, 2020), um dos possiveis prejuizos
dessa situacao excepcional de isolamento social e uso intensivo da internet, é o aumento
da vulnerabilidade de criangas e adolescentes as violéncias autoinfligidas.

No que tange ao comportamento de criancas e adolescentes na internet durante
o periodo de isolamento social, percebe-se que houve um aumento expressivo no nuimero
de criancas e adolescentes conectados a rede. Segundo a pesquisa TIC KIDs Online
(CETIC.BR, 2020), observou-se o crescimento expressivo, sobretudo, do uso notebook
em domicilio que passou de 49% por cento, em 2019, para 74%, em 2020. Também houve
aumento do nimero de computadores de mesa (44%, em 2019, e 49%, em 2020) e tablets
(37%, em 2019, e 45%, em 2020). Uma das explicagoes para esse salto se d& também pela
necessidade do ensino remoto, que segundo essa mesma pesquisa, foi observado um salto
de 72% em 2019 para 89% em 2020, de criancas e adolescentes que realizaram atividades
ou pesquisas escolares.

Segundo o manual de orientacao da Sociedade Brasileira de Pediatria (SBP, 2019)

o tempo recomendado de exposicao a telas é: o minimo possivel entre 0 a 2 anos, de 2 a



5 anos ter um limite de 1 hora por dia, de 6 a 10 ter limite de 1 a 2 horas por dia e de 11
a 18 anos um limite de 2 a 3 horas diarias. Em consonancia ao uso dos aplicativos, a me-
diacao parental é fundamental para auxiliar o uso correto do aparelho celular, utilizando
estratégias para mediar as atividades online e atenuar os efeitos negativos que a midia
pode trazer na vida das criancas. Os pais possuem bastante influéncia no comportamento
dos filhos por meio do monitoramento e da modelagem (BURATTO; GLANZMANN,
2016).

2.2 Controle Parental

Com o intuito de tornar o ambiente tecnolégico mais seguro, o Controle parental
visa proteger a crianca e o adolescente através de servicos como: controle de acesso a sites,
bloqueio de contetidos inadequados para idade, entre outros. As ferramentas presentes nos
diversos sistemas de comunicacao abrangem diferentes opgoes, como: filtro de contetido
web, registro de atividades, bloqueio de downloads e de aplicativos, e controle de tempo
e acesso a determinados conteudos. A ideia do controle parental é ser uma ferramenta de
auxilio aos pais e responsaveis na tarefa de evitar os riscos que os menores estao expostos

na internet (SILVA; BARROS, 2019).

2.2.1 Legislagcao e politicas de protecao infantil online

Pensar em politicas publicas de protegao infantil online traz propostas que abran-
gem aspectos valiosos do desenvolvimento das criangas de uma forma geral. Considerando
os riscos que rondam a infancia em suas diferentes fases, ha que se pensar nos direitos
que precisam ser respeitados para que essas infancias acontecam em terrenos muitas vezes
hostis. Criancas de diferentes idades atualmente ja refletem as dificuldades e riscos em
um uso descontrolado nas novas tecnologias. Mas além delas, temos a Geragao Alpha
que conhece o mundo apenas pelas lentes digitais. Esta geracao é a que nasceu a partir
de 2010, imersos em tecnologias e telas desde o nascimento. Quanto a origem do termo
Geragao Alpha, o socidlogo australiano Mark McCrindle nomeou “a geragao recente de
ALPHA, por dois motivos; por se tratar de uma geracdo do momento atual com a viabi-
lidade de iniciar um novo ciclo, e por que a palavra Alpha é a primeira letra do alfabeto
grego e simboliza o inicio” (OLIVEIRA, 2019).

Essas criangas ja encontraram uma rotina tecnoldgica constante e crescente, com
mudancas rapidas e forte influéncia de usos e costumes presentes nas relagoes virtuais.
Sao individuos que podem nao enxergar diferencas entre o real e o virtual e terem sua
visao de mundo regulada e direcionada de acordo com seus hébitos e informacoes a que

tem acesso e escolha. Essa geracao ja nasce com um diferencial: “principalmente no saber



fazer, nao estao preocupados com a exposicao, ja nascem apresentados, exibidos nas redes
sociais sem se preocupar com a privacidade, os limites nao tém o mesmo significado que
teria nas geragoes anteriores” (OLIVEIRA, 2019).

Apesar disso, os direitos e aprendizagens continuam atuais. Cabe pensar de que
maneira tais formas de vida podem impactar nas concepcoes de educagao que se deseja
para essas criancas. Como sao influenciadas, por quem; quais os objetivos implicitos e
se neles, o direito a infancia esta sendo respeitado. Nesse cendrio que avanca a uma
velocidade em que leis e estudos nao conseguem acompanhar é preciso pensar em que
medida as criancas estao vivendo experiéncias saudaveis com as midias sociais ou se estao
numa realidade em que se encontram sozinhas em suas escolhas, sem fatores de protecao
ou acompanhamento parental que lhes assegurem a seguranga necessaria para preservar
sua integridade fisica e mental e suas possibilidades de viver outras experiéncias fora do
mundo virtual.

A reflexao destas questoes apontam sobretudo para pontos cruciais ja previstos
no Art. 72 do cap. I da Lei n® 8.069, de 13/07/1990: “A crianga e o adolescente tem
direito a protecao a vida e a saude, mediante a efetivacao de politicas sociais publicas
que permitam o nascimento e o desenvolvimento sadio e harmonioso, em condigoes dignas
de existéncia” (BRASIL, 1990). A criagdo e preservacao dessas condigoes sao deveres
das familias, do Estado e de toda a sociedade e incluem o acompanhamento responsavel
dessas criangas de como se relacionam com as novas tecnologias, a fim de garantir que os
direitos ao seu desenvolvimento saudavel nao sejam violados sobre o viés da naturalizacao

do olhar para essa nova realidade.

2.2.2 Ferramentas de controle parental

Ferramentas de controle parental sao softwares que tem como por objetivo fornecer
configuragoes que possam controlar o acesso da crianca ou adolescente a determinados
aplicativos. Em geral, as funcionalidades sao: Limitar o tempo de acesso ou bloquear
tempo de acesso ao celular ou a determinado aplicativo, localizacao em tempo real e
relatorios de uso.

Em sua maior parte, sé conseguem atuar forma externa aos aplicativos, ou seja, elas
s6 conseguem atuar até onde o sistema operacional permite. Por exemplo, ferramenta de
controle parental nao consegue entrar dentro do contexto um aplicativo (Ex.: instagram)
e verificar o conteido que estda sendo visto, a nao ser que haja integracao ou parceria
com esse aplicativo. Ademais, cabe ressaltar que além de controles a nivel de sistema
operacional, existem formas de exercer esse controle a nivel de rede, aplicando regras a
qualquer dispositivo conectado a rede.

A seguir, temos alguns exemplos das funcionalidades de softwares de controle pa-



rental que sao populares:

Google Family Link

O aplicativo de Controle Parental, Google Family Link' , é um software gratuito
que permite a definicao de regras no meio digital para os filhos. Disponivel nas plataformas
Android, iOS e Chromebook. As suas principais funcionalidades sao: i) visualizagao de
atividade da crianga; ii) gerenciar aplicativos; iii) defini¢do de limite de tempo de uso;
iv) bloqueio do dispositivo; v) localizagdo em tempo real.

Na visualizagao é mostrado um relatorio de atividade detalhado e um demons-
trativo do tempo gasto em cada app. No gerenciamento de apps é possivel permitir ou

impedir que a crianca faca o download de apps ou realize compras na Google Play Store.

Kaspersky Safe Kids

O software Kaspersky Safe Kids?, é um software pago, que possui versao gratuita.
Seu funcionamento se da nas plataformas Windows, Mac, Android, i0S. As suas principais
funcionalidades sao: i) filtros de sites e aplicativos; ii) definigdo de limite e programagao
do tempo de uso; iii) localizacdo em tempo real; iv) histérico de atividades no Youtube;
v) rastreador de bateria; vi) alertas em tempo real.

Na funcionalidade de localizacao em tempo real é possivel definir uma area onde
a crianca deve ficar, caso ela saia dessa area, é enviado uma notificagao para o celular do
responsavel. Quando se trata dos filtros de sites e aplicativos, o bloqueio se d& através de

uma lista padrao, mas que pode ser personalizada e adequada por faixa etaria.

Qustodio

O Qustodio® é um software pago, com versao gratuita. Estd disponivel nas platafor-
mas Windows, Android, i0OS, Mac, Chromebook e Kindle. Suas principais funcionalidades
sao: 1) filtros de sites e aplicativos; ii) definigao de limite e programagao do tempo de uso;
iii) localizagao em tempo real; iv) rastreio de chamadas e SMS (servigo de mensagens
curtas); v) alertas em tempo real; vi) relatérios periddicos.

A funcionalidade Alertas em tempo real, além de enviar alertas por e-mail ocorrem
desvios do que foi configurado para o comportamento online, também permite que o filho
envie um SOS caso precise de ajuda. Com o Rastreio de chamadas e mensagens via SMS
¢ possivel visualizar com quem a crianga esta trocando ligacoes ou mensagens, podendo

bloquear chamadas e contatos especificos.

L(https://families.google.com /familylink/)
2(https://kaspersky.com.br /safe-kids)
3 (https://www.qustodio.com/pt-br/)


https://families.google.com/familylink/
https://kaspersky.com.br/safe-kids
https://www.qustodio.com/pt-br/
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Norton Family

O software Norton Family* é um software pago, sem versao gratuita, apenas de
teste. Disponivel nas plataformas Windows, Mac, Android, iOS. Suas principais funci-
onalidades sao: i) filtros de sites e aplicativos; ii) definigdo de limite e programagcao do
tempo de uso; iii) localizagao em tempo real; iv) solicitagao de acesso a sites; v) relatérios
periédicos; vi) alertas por e-mail; vii) portal para pais. O portal para pais é um portal

online que ajuda a gerenciar a protecao dos dispositivos.

Microsoft Family Safety

O Microsoft Family Safety® é um software pago, com versao gratuita.Disponivel
nas plataformas Windows, Mac, Xbox, Android. As principais funcionalidades sao: i)
filtros de sites e aplicativos; ii) definigao de limite e programacgao do tempo de uso; iii)
localizagdo em tempo real; iv) resumo das atividades. O limite de tempo de uso também

abrange os jogos da plataforma Xbox.

2.2.3 Recursos de Privacidade

No contexto tecnoldgico recursos de privacidade sao funcionalidades nativas de al-
guns sistemas/aplicativos, que entregam solugoes para preservar a privacidade dos usudrios,
bem como o acompanhamento feito pelos pais do uso de tais aplicativos pelos seus filhos.
Os recursos de privacidade disponiveis podem ser diferentes a depender do aplicativo, que
também sao personalizaveis pelo préprio usuario a aderéncia ou nao da funcionalidade.
Diante dos riscos inegaveis constatados com o uso descontrolado da internet pelas criangas
e adolescentes, os pais se deparam com uma grande necessidade de acompanhamento e
filtragem desses contetidos acessados por eles, a fim de protegé-los e orienta-los da melhor
forma possivel, sem contudo, invadirem sua privacidade ou cercearem seus direitos. Para

tanto:

Além da conversa e conscientizagao, os pais e responsaveis podem recorrer ao
uso de ferramentas da tecnologia da informagao, possibilitando o acompanha-
mento do comportamento online dos filhos. Cada dispositivo conta com um
conjunto de recursos especificos, que varia de acordo com o tipo de produto
e tipo de sistema operacional que o compoe, gerando a necessidade de maior
conhecimento e prética por parte dos encarregados da protecao do ambiente
familiar para aproveitar os beneficios oferecidos (SILVA; BARROS, 2019).

4(https://br.norton.com /norton-family)
5 (https://microsoft.com/pt-br/microsoft-365 /family-safety)
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Segundo o site Tecmundo® os aplicativos Whatsapp, Instagram e Tiktok estao
entre os mais utilizados no publico infantojuvenil. Na revisao sistemética realizada em
(MENEZES; SANTOS, 2021) é apontado que Google Meet e Zoom, estao entre os mais
citados na literatura, como aplicativos que foram utilizados no ensino remoto. Dessa
forma, foi disposta, a partir de informacoes do site Internet Matters”, os principais recursos

de privacidade desses aplicativos.

Whatsapp

O Whatsapp é um aplicativo de mensagens instantaneas, os seus recursos de pri-

vacidade sao:

e Controle de visualizacao de informagoes de perfil

Bloqueio de contatos indesejaveis

Denunciar/Reportar contatos suspeitos

Configuracao de adi¢ao em grupos

Desativar downloads automaticos de fotos e videos

Google Meet

Google Meet é um aplicativo de comunicacao em video, os seus recursos de priva-

cidade sao:

e Denunciar abuso
e Remover um participante
e Silenciar um participante

e Informar um problema

Zoom

O Zoom é um aplicativo de comunicacao em video, os seus recursos de privacidade

Sa0:

e Proteger com senha a reuniao

6 (https://www.tecmundo.com.br/internet /228034-youtube-confira-apps-mais-usados-criancas-brasil.
htm)
"(https://www.internetmatters.org/)


https://www.tecmundo.com.br/internet/228034-youtube-confira-apps-mais-usados-criancas-brasil.htm
https://www.tecmundo.com.br/internet/228034-youtube-confira-apps-mais-usados-criancas-brasil.htm
https://www.internetmatters.org/
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Autenticacao dos participantes

Bloquear reuniao

Desativar o compartilhamento de tela de um participante

Usar salas de espera

Desativar opcao de entrar antes do host da reuniao

Tiktok

Tiktok é um aplicativo de entretenimento no formato de videos curtos, os seus

recursos de privacidade sao:

Filtro de comentarios

Bloquear uma conta

Conta privada

Denunciar/Reportar videos e contatos suspeitos

E importante mencionar que além desses recursos, o TikTok dispoe de algumas
funcoes especificas para o controle parental, dentre elas estao: emparelhamento familiar,

modo restrito de contetdo por idade e gerenciamento de tempo de tela.

Instagram

E uma rede social de compartilhamento de fotos e videos, os seus recursos de

privacidade sao:
e Tornar uma conta privada
e Gerenciar comentarios
e Remover seguidor
e Denunciar postagens ou perfis
e Restricao de visualizacao de stories por grupo

Além dos recursos de privacidade citados, em 2022 foi lancada uma funcionalidade es-

pecifica de controle parental, chamada de Sincronizacao Familiar.®.

8 (https://about.instagram.com /pt-br/blog/announcements/introducing-family-center-and-supervision-tools)
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2.2.4 Ferramentas de controle parental versus Recursos de Pri-

vacidade

Realizando um paralelo entre ferramentas de controle parental e recursos de pri-
vacidade, observa-se que as ferramentas de controle parental sao softwares criados com
objetivo de auxiliar os pais a proteger criancas no mundo digital, enquanto os recursos de
privacidade sao nativos de cada aplicativo, que tem como objetivo fornecer opgoes para
preservar a privacidade do usuario em geral, incluindo criancas. Apesar dos recursos de
privacidade nao terem o objetivo de ser um controle parental, pelo fato de preservar a
privacidade do usuario, indiretamente ajudam no controle parental.

Uma das principais vantagens das ferramentas de controle parental é que elas sao
focadas especificamente em controle parental, além de ajudar a limitar o tempo de uso e
verificar a localizacao do dispositivo. Em contrapartida, elas nao conseguem avangar para
monitorar o conteido visto em cada aplicativo, pois, na maioria das vezes nao possuem
permissao para se integrar com aplicados terceiros. Exceto caso haja integragao, por
exemplo, da ferramental de controle parental Google Family Link com o aplicativo do
youtube, pois sao da mesma empresa, sendo assim é possivel a partir do Google Family
Link configurar algo no Youtube.

Os recursos de privacidade dos apps podem contribuir na restricao do comparti-
lhamento de informagoes pessoais, no controle sobre visualizagdo das postagens/fotos, no
bloqueio de contatos indesejados, e muito mais. Vale ressaltar que as configuragoes de
privacidade sao diferentes em cada aplicativo, por esse motivo, alguns podem ter mais ou
menos opgoes para este controle.

A combinacao entre ferramentas de controle parental e recursos de privacidade
pode ser benéfica, pois dessa forma temos mais camadas de protecao, onde as ferramentas
de controle parental atuam num nivel macro, enquanto os recursos de privacidade dos
aplicativos oferecem um controle mais especifico sobre a interacao da crianca com os
aplicativos, fato esse que ¢ ilustrado na Figura 2.1. Dessa forma, a abordagem ideal para
proteger as criancas e adolescentes dos riscos online depende das necessidades especificas

de cada familia.
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Figura 2.1: Quadro ilustrativo para demonstrar o ambito de atuagao das ferramentas de
controle parental e os recursos de privacidade.

Fonte: Figura do Autor.

2.3 Trabalhos Relacionados

Na Tabela 2.1, comparamos os trabalhos relacionados identificados na revisao bi-
bliografica. Identificamos 4 trabalhos, e abordaremos cada um em ordem crescente de ano

de publicacao.
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Tabela 2.1: Tabela comparativa dos trabalhos relacionados

Autor(es) Titulo do trabalho Ano
Rafael de Paiva Buratto, Controle Parental: uma analise das principais ferramentas 2015
José Honorio Glanzmann para monitoramento e controle dos filhos na internet
Estevao da Silva Barros, Segurancga em rede de computadores: Controle Parental 2018

Marciano Alves Lima Silva

Eliane Blaszkowski Champaoski Interagdes da Crianga com as midias digitais: Um guia de 2019
orientagdes acerca dos limites e possibilidades

Francisca Nayara dos Santos Madeira, = Analise de aplicativos moveis voltados para controle parental: 2023
et al. revisao narrativa

Fonte: Autor

Em (BURATTO; GLANZMANN;, 2016) o foco estd no estudo do comportamento
das criangas e dos adolescentes mediante as inovagoes tecnoldgicas, analisa as principais
ferramentas de controle parental no periodo até 2015. A principal similaridade com o
presente trabalho é analise das ferramentas de controle parental, mas difere do objetivo
pois nao ha proposta de guia ou website.

Em (SILVA; BARROS, 2019) é feita uma abordagem acerca das principais ferra-
mentas de controle parental, também aponta os riscos e ameacas relacionados a crimes
na internet direcionados as criancas e adolescentes. A principal similaridade com o pre-
sente trabalho é a contextualizacao sobre os riscos cibernéticos, além de analisar algumas
ferramentas de controle parental, mas difere do objetivo pois nao ha proposta de guia ou
website.

Em (CHAMPAOSKI, 2019) o objetivo é investigar as relagoes de criancas de 8
aos 12 anos de idade com as midias digitais, com a intencao de compreender como e sob
quais condigoes elas acessam e usam as midias digitais, a fim de propor mecanismos e
estratégias de protecao e seguranca da crianca por meio de um guia de orientacao aos
pais. Dentro da sua proposta, é o que mais se aproxima do objeto final deste trabalho de
conclusao de curso, pois entrega um guia de orientacao para os pais.

Em (MADEIRA et al., 2023) é feito uma andlise de aplica¢oes mdveis disponiveis
para download na plataforma Google Play Store”, que por meio de uma revisao narrativa
e com auxilio do software IRAMUTEQ para revisao dos dados, analisa os comentarios
que foram deixados pelos usudrios. A principal similaridade com o presente trabalho é a

analise de aplicativos moveis voltados para controle parental, mas difere do objetivo pois

9(https://play.google.com)


https://play.google.com
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nao ha proposta de guia ou website.

Nesse cendrio, destaca-se que o presente trabalho se diferencia ao nao apenas ana-
lisar as ferramentas de controle parental e identificar os riscos associados ao uso excessivo
de dispositivos eletronicos, mas também ao apresentar um guia de apoio para pais. Outro
aspecto a ser evidenciado é que além do Helping Parents possuir uma versao no formato
ebook, ele também possui uma versao em website!?, que contribui para o guia ser mais

interativo e pratico.

2.4 Resumo do capitulo

Neste capitulo foi apresentado a fundamentagao tedrica, trazendo os conceitos de
riscos cibernéticos e o mais recente comportamento online de criancas e adolescentes.
Além disso, foi realizado uma contextualizagao sobre controle parental na internet, citando
ferramentas e recursos 1teis nesse controle, buscando correlacionar e trazer o papel de cada
um nesta busca pela protecao digital. A seguir, sera apresentado o estudo exploratério e

a analise das ferramentas de controle parental.

10 (https://ajudandopais.netlify.app)


https://ajudandopais.netlify.app

Capitulo 3

Estudo exploratério

Esse capitulo tem por objetivo descrever passos que foram importantes para cons-

trucao da ideia central do conteido do Helping Parents, dentre esses passos, estao a

analise das ferramentas de controle parental na Secao, e o estudo exploratorio realizado

com pais/responsaveis por criangas ou adolescentes.

3.1 Analise das Ferramentas

A partir das informagoes obtidas e citadas anteriormente, fez-se a Tabela 3.1, que

compara as funcionalidades das ferramentas de controle parental, para que seja possivel

ajudar os usuarios na escolha de uma ferramenta que atendam as suas expectativas.

Tabela 3.1: Tabela comparativa de funcionalidades das ferramentas de controle parental

Definigdo de limite de
tempo de uso

Versdo Gratuita

Plataformas

Filtro de buscas na web

Meonitoramento de
chamadas e mensagens
recebidas

Alertas em tempo real

Menitoramento de
Localizagio

Google Family Link

Sim

Sim

Android, i0S,

Chromebook

Sim

Sim

Sim

Kaspersky Safe Kids Qustodio

Sim

Windows Mac, Android,

i0s

Sim

i0S, Mac

Chromebook e Kindle

Sim

Sim

Fonte: Autor
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Windows, Android

Norton Family

Sim

Windows, Mac,
Android, i08

Microsoft Family
Safety

Sim

Sim

Windows, Xbox,
Android

Sim

Sim

Sim



18

Como resultado dessa comparacao, percebe-se que, salvo algumas excecoes, as fun-
cionalidades sao parecidas, aspectos como definicao de tempo de uso e monitoramento de
localizacao, sao comuns a todas as ferramentas citadas. Todos também possuem suporte
a plataforma Android, que segundo (MOURA; CAMARGO, 2019) o sistema operacional
Android estd presente em mais de 90% dos smartphones brasileiros. Esse alto percentual
se justifica em sua maior parte pela questao social, visto que smartphones Android sao
mais acessiveis financeiramente. Essa questao financeira também pode ser um empecilho
para alguns usarem o Norton Family, pois nao possui versao gratuita, apenas de teste.
Em termos de monitoramento de chamadas e mensagens(SMS) recebidas, destaca-se o

Qustodio, que é o Unico que entrega essa solucao dentre as ferramentas citadas.

3.2 Questionario: Compreendendo as necessidades
dos pais

Foi realizado um estudo, com objetivo de entender melhor a percepgao de pais de
criangas sobre o cendrio atual, conhecimento sobre ferramentas e formas de educar que
utilizam. O questionério foi realizado através do Google Forms e contou com 63 respostas
de pais/responsaveis por criancas ou adolescentes, as perguntas estao disponiveis para
acesso no Apéndice A. O questionario foi adaptado para que os pais pudessem responder
por mais de um filho, isso gerou uma dificuldade para sumarizar as respostas apenas
na ferramenta do Google Forms. Por isso, foi realizado um tratamento dos dados no
PowerBI'. Em algumas questoes ha uma totalizacao de 79 respostas, pois, a depender da

pergunta, os pais/responsaveis responderam a questao por mais de um filho.

3.2.1 Analise dos resultados do estudo exploratorio: questionario

No primeiro bloco foram realizadas algumas perguntas para entender o perfil dos
participantes, e no segundo foram feitas perguntas relativas ao tema controle parental. A
Figura 3.1 ilustra o perfil dos participantes da pesquisa, no que tange a faixa etaria. A

faixa etaria mais frequente foi entre 31 e 40 anos.

L(https://powerbi.microsoft.com)


https://powerbi.microsoft.com
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Qual a sua faixa etaria?

entre 21 e 30 anos - B
acima de 50 anos I 2

abaixo de 21 anos

(=]
—
(=]
=]
(=]

30
Figura 3.1: Grafico referente a pergunta sobre a faixa etaria dos participantes.

Fonte: Autor

A Figura 3.2 ilustra a faixa etaria dos filhos dos participantes da pesquisa. A faixa

etaria mais frequente esteve entre 2 e 5 anos, seguido da faixa entre 6 e 10 anos.

Qual é a faixa etaria do seu filho(a)?

30
30
25
20
10
0

Entre 2 e 5 anos Entre 6 e 10 anos Entre 11 e 13 anos Entre 14 e 17 anos

Figura 3.2: Grafico referente a pergunta sobre a faixa etaria dos filhos.

Fonte: Autor

A Figura 3.3 ilustra a escolaridade dos participantes da pesquisa. Observa-se que
61,9% dos respondentes possuem ensino superior completo, seguido de 26,9% de pessoas
que possuem ensino médio completo. As demais escolaridades mencionadas foram ensino
superior incompleto com percentual 6,3% e ensino fundamental completo com percentual
de 4,7%.
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Qual é a sua escolaridade?

3 (4,76%)

4(6,35%)

17 (26,98%)
@ Ensino Superior Completo
@Ensino Médio Completo
®Ensino Superior Incompleto

@®Ensino Fundamental Completo
39 (61,9%)

Figura 3.3: Grafico referente a pergunta sobre a escolaridade dos participantes.

Fonte: Autor

A figura 3.4 ilustra um grafico que revela que a maioria dos participantes estabele-
cem limite de tempo uso dos dispositivos eletronicos pelos seus filhos. A maioria dos pais

estabelecem limite de tempo entre 1 e 2 horas.

Vocé estabelece limite de tempo de uso?

Entre 1 e 2 horas por dia

MNao costumo limitar o tempo de uso

Menos que 1 hora por dia 15

Entre 2 e 3 horas por dia

Entre 4 e 5 horas por dia

Entre 3 e 4 horas por dia

Figura 3.4: Grafico referente a pergunta sobre a limitagao do tempo de uso de dispositivos
eletronicos.

Fonte: Autor

A Figura 3.5 ilustra um grafico que revela que 38% dos participantes j& testemu-

nharam alguma situacdo de possivel risco envolvendo o dispositivo do filho(a).
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Vocé ja testemunhou alguma situagdo de possivel risco envolvendo o dispositivo do seu filho?

1{1,59%)

24 (28,1%)

38 (50,32%)

@®Nio @5im ®Nio sei
Figura 3.5: Grafico referente a pergunta sobre ter presenciado alguma situagao de possivel
risco.

Fonte: Autor

A Figura 3.6 ilustra um grafico que revela que 80% das pessoas acreditam que um

guia sobre controle parental pode ajudar na maneira de mediar as atividades online dos

filhos.

Vocé acredita que um Guia sobre Controle Parental pode ajudar na maneira de mediar as atividades?

2 (3,17%)

11 (17,46%)

50 (79,37%)

®5m @Talvez ®Nao

Figura 3.6: Gréfico referente a pergunta sobre se um guia sobre controle parental pode
ajudar a mediar as atividades as atividades dos filhos.

Fonte: Autor

A Figura 3.7 ilustra um grafico que revela que apenas 35% dos participantes co-

nhecem e ja utilizaram alguma ferramenta de controle parental.
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Qtd de pessoas que conhecem ferramentas de controle parental

17 (26,98%)

— 24 (38,1%)

22 (34,92%)

@ Conheco e ja utilizei @ Conheco, mas nunca utilizei ®Nao conhego essas ferramentas

Figura 3.7: Grafico referente a pergunta sobre o conhecimento das pessoas sobre ferra-

mentas de controle parental.

Fonte: Autor

A figura 3.8 ilustra um gréafico que revela que a maioria dos participantes sentem

muita preocupagao com o conteido que os filhos veem na internet.

Vocé se preocupa com o que o seu filho(a) vé na internet? Numa escala de 1 a 5, sendo 5 muito
preocupado

41
40
20
14
5
: : ]
3 4 5

Qtd Pessoas

.D S —— _
1 2
Nivel de preocupagao

Figura 3.8: Grafico referente a pergunta sobre a preocupacao das pessoas com o que 08

filhos veem na internet.

Fonte: Autor

A figura 3.9 ilustra um grafico que indica que a maioria dos participantes nao tém

dificuldade em controlar as atividades online dos filhos.
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Vocé tem dificuldade em controlar as atividades do seu filho(a) online? Se sim, Quais?

4 (4,82%)

5 (6,02%)

7(8,43%)
Dificuldade
@®MNio tenho dificuldade

@ Conhecimento tecnolgico limitado

11 {13,25%) — @ Resisténcia do filho(a)

@Falta de tempo

® Desconhecimento de ferramentas/conf...
56 (67,47%)

Figura 3.9: Gréfico referente a pergunta sobre as dificuldades em controlar o que os filhos
veem na internet.

Fonte: Autor

A Figura 3.10 ilustra um grafico que revela que dentre as criancas que possuem

dispositivo eletronico préprio, a maioria possui celular.

Dispositivos Utilizados

36

32
17
15
. - |
Celular MNio possui Computador/Notebook Tablet Videogame

Figura 3.10: Grafico referente a pergunta sobre quais dispositivos os filhos possuem.

Fonte: Autor

A Figura 3.11 mostra a nuvem de palavras advinda da questao aberta ” Vocé acom-
p

panha as atividades online do seu filho nas redes sociais, jogos, aplicativos e afins? Se

sim, de que forma?”. Sobre essa questao, o que os pais mais citaram foi que acompanham

de forma ativa, observando o conteido que estd sendo consumido, isso fica evidenciado

pela nuvem de palavras. Varios participantes destacaram a forma de acompanhamento,

um deles descreve: “Sim, fazendo perguntas, assistindo juntos e observando sempre o

conteudo”, outro participante segue a mesma linha “Sim. Sempre verifico o que ela tem
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assistido. Verifico historico e também estou sempre perguntando a ela”.

Alguns participantes citam que usam ferramentas de controle parental, “Sim. To-
dos os aplicativos disponiveis para ele precisa de autorizagao dos pais. Ele tem acesso
somente ao que nés pais, liberamos.”, outro participante cita “Todos os aplicativos dis-
poniveis para ele precisam de autorizacao dos pais. Ele tém acesso somente ao que nos
pais, liberamos.”.

Além disso, hd um aspecto relevante a ser observado no que tange a criancas
mais novas, que por vezes utilizam o celular dos pais ou somente a televisao para assistir
desenhos. Uma participante destaca, “Como ela ainda tem dois anos e 3 meses nao
deixamos ela utilizar dispositivo eletronico com frequéncia. Em casa méaximo que ela
ver ¢ um desenho educativo por pouco tempo.”. Outra participante segue uma linha
de raciocinio parecida, “Sé usa o meu aparelho, com o meu consentimento e na minha
frente”.

No entanto, algumas pessoas destacaram que nao conseguem fazer esse acompa-

nhamento, por diversos motivos, seja por conta do trabalho ou pelo fato do filho(a) nao

Q

observandoca
= redes SOCI&ISH-

contetdos

('D ‘1u:|m 23

assistir 1 1 rerifica

tem 0
a551stmd

utilizar dispositivos eletronicos.

e.1d

1

ORAE L

o 1|1
NoA

S

Figura 3.11: Grafico referente a pergunta sobre o acompanhamento das atividades online
dos filho nas redes sociais, jogos, aplicativos.

Fonte: Autor

A Figura 3.12 mostra as observagoes adicionais dos participantes em relagao ao

questionario.
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Viocé deseja fazer alguma observagio adicional sobre este questionario ou sobre sua experiéncia sobre o assunto? Se sim, comente abaixo.

Acho muito necessario esse tipo de pesquisa e nos quanto pais devemos sim observar e procurar entender o gque
nossos filhos consomem na internet e afins.

P

P2 Acho o acesso facil e ndo é bom para as criancas.

P3  Acredito que a confianca e o didlogo seja a base de tudo.

pa  Confianga e didlogo ndo me deixa apreensiva em questdo a internet com meus filhos.

Ps Eu confidencial temos dialogo diario em casa ,ela praticamente esta o tempo todo conectada
a internet .ela estuda pelo cronybook ,e com certeza daqui para frente o mundo e e vai ser digital .

P& Gostaria de este aplicativo parental tivesse mais orientagoes.

P7 Nao

P8 Os pais hoje estdo liberal demais, onde os jovens acham que pode tudo.

P9 Poderia ser mais divulgado esse assunto.

p1o  Protejam seus filhos
Realmente nds como pais e responsaveis temos que ficar atentos a qualquer tipo de fala e comportamento dos

P11 desenhos, as criangas absorvem muito e normalmente querem fazer igual, deveriamos ter a opgdo de bloguear alguns
tipos de desenhos sem precisar usar essas ferramentas

P12 Sim porgue vai me ajuda a lida melhor com a situacao pra poder ajudar la melhor

Sobre o questionario talvez se na faixa etaria pudesse criar respostas com a escala Likert. Por exemplo: se a pessoa tiver

dois filhos um de 3 anos e outro de 10 anos.

P14 Utilizo esse aplicativo de controle e acho muito interessante e (til.

P13

Figura 3.12: Grafico que representa respostas a pergunta aberta sobre observacoes adici-
onais relacionadas ao tema.

Fonte: Autor

Discussao dos resultados

Os pais e responsaveis consultados se mostraram abertos a discussao a respeito
do acompanhamento dos filhos nas redes. Trata-se de uma questao atual e presente no
cotidiano de todos. Considerando que muitos pais tem acesso as midias digitais também
é possivel pensar que eles compreendem os riscos que a exposicao descontrolada as novas
tecnologias podem trazer de maleficios para seus filhos. Dessa forma, demonstram em
sua maioria uma grande preocupacao com esse aspecto. Os limites a serem colocados,
a aproximacao dos hébitos digitais dos filhos sem invadir sua privacidade nem ferir suas
relacoes afetivas com os mesmos. Em sua maioria, os pais acreditam que materiais como
guias, cartilhas, ebook, ou qualquer outra forma que traga a tona essa discussao e oriente-os
nesse sentido sao bem vindos.

A pesquisa aponta um dado importante e crucial no avanco do controle parental
das familias: o baixo nivel de conhecimento e dominio dos pais para com as ferramentas
digitais que podem auxilid-los nessa tarefa. Muitos usam alguns aplicativos e conhecem
apenas de forma superficial as possibilidades de acompanhamento e seguranca no uso
dos mesmos. Por causa disso, estao dispostos a aprender e assimilar todas as formas

de aprendizado que favorecam esse controle saudavel. O Helping Parents foi bem aceito
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por todos, uma vez que foi recebido como uma forma de contribuir para preencher as
lacunas que existem nessas relacoes. Uma vez que as familias, em sua maioria, sinalizaram
também nessa pesquisa que nao encontram dificuldades para acompanhar seus filhos nas
midias digitais, o Helping Parents vem encontrar um espaco oportuno para se desenvolver
trazendo um auxilio fundamental para que as criancas tenham seus direitos preservados

e as familias as acompanhem de forma segura e saudével.

3.3 Resumo do capitulo

Nesse capitulo foram abordados dois aspectos importantes para construcao do Hel-
ping Parents: a andlise das ferramentas de controle parental e o estudo exploratorio rea-
lizado com os pais. Dessa forma, a andlise das ferramentas teve como foco comparar as
funcionalidades das ferramentas de controle parental, e discutir as suas diferencas. E o
estudo exploratorio trouxe a percepgao dos pais acerca do tema controle parental, além
de trazer reflexoes acerca da forma de acompanhamento das atividades online dos filhos.
Esses dois aspectos contribuiram para construcao da proposta do Helping Parents, que

veremos no capitulo a seguir.



Capitulo 4
Proposta do Helping Parents

H&4 uma série de ferramentas e recursos uteis para auxiliar no controle parental,
mas as informacoes se encontram de forma dispersa. O Helping Parents tem por objetivo
juntar essas informagoes, entregando um contetido informativo e pratico para que os pais
tenham acesso, e que a partir disso possam decidir se determinado controle pode ser 1util
para seguranca e educacao dos filhos. A Figura 4.1 ilustra a pagina inicial do website

Helping Parents.

«»
VA‘\‘ Helping Parents Home Sobre Canais de Ajuda Download Ebook
S

Ajude os seus filhos a se protegerem no
mundo digital

Disponibilizamos uma diversidade de orientagdes, que véo desde orientagdes
bsicas, até ferramentas, recursos e guias sobre como estabelecer medidas
de controle parental.

Adquira o entendimento e os recursos indispensaveis para auxiliar seus filhos
a navegarem pelo mundo digital de maneira segura e confiante.

CONHECA

4 o Kasporsy
ity

Google Faniy Lk

¥/Norton .

e
. Q
- famisafe Qustodio
o muitomals
Dicas e Recomendagdes Recursos de Privacidade Ferramentas de Controle Parental
Veja recomendaces, dicas e noticias que Descubra os recursos de privacidade Conheca ferramentas de controle parental
podem te ajudar a entender melhor como contidos nos principais aplicativos utilizados disponiveis para Android e i0S.

proteger o seu filho na internet, por criangas e adolescentes.

Figura 4.1: Pagina Inicial do website Helping Parents.

Fonte: Autor

O website foi construido com o framework Angular, na linguagem de programacao

27
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Typescript, e para hospedar o site foi utilizado a plataforma Netlify!. Trata-se de um
site estatico, que nessa versao nao possui integragoes ou banco de dados. O Helping
Parents tem a intencdo de ser um website simples, de facil uso, e pratico. De forma
que os usuarios do website possam entender o objetivo, visualizar as recomendacoes e
caso desejem aplicar alguma recomendacao, consigam em poucos minutos compreender e
aplicar. O website pode ser acessado na seguinte URL?. As principais funcionalidades do

website serao apresentadas nas segoes seguintes.

4.1 Ferramentas de controle parental

Nessa Secao, representada pela Figura 4.2, é mostrado o que sao ferramentas de

controle parental e a sua utilidade.

gee

A 9
‘( ‘h Helping Parents Home Sobre Canais de Ajuda Download Ebook
-4

Ferramentas de Controle Parental

Ferramentas de controle parental séo softwares/aplicativos que ajudam os pais a monitorar e controlar as atividades online de seus filhos.
Essas ferramentas permitem que os pais limitem o acesso a certos sites ou aplicativos, monitorem as atividades online de seus filhos, definam limites de tempo para o uso da internet, dentre outras funcionalidades.

No mundo fisico, trancamos portas e janelas para evitar que o perigo entre em nossa casa. Da mesma forma, as ferramentas de controle parental utilizam filtros de contetido para bloquear o acesso a sites e aplicativos improprios para
determinadas idades. Esses filtros atuam como fechaduras virtuais, permitindo que apenas o contetido adequado seja acessado.

Conhega o funcionamento de algumas ferramentas populares

@ Google Family Link

@ Kaspersky Safe Kids

O Kaspersky Safe Kids & um software de sequranca para os pais protegerem seus filhos de
perigos da Intemet. Ele atua monitorando as atividades online das criangas, quais aplicativos
pode ou nio usar e quais recursos de um determinado dispositivo ela tem acesso.

Qustodio

O Qustodio Family é um aplicativo para facilitr a tarefa de manter seus filhos seguros on-line
cultivar habitos digitais saudaveis. Ele permite que vocé supervisione o uso do dispositivo e os

ajude a obter o equilibrio do tempo de tela para um uso mais seguro — e mais inteligente — de
seus telefones e computadores.

O Family Link é um aplicativo do Google para Android e iPhone (10S) que permite a adultos
monitorarem e controlarem o uso de apps nos celulares de criangas

Gerencie um usuirio de dispositivo filho permitindo que os pais definam regras digitais e
configurem dispositivos supervisionados. O aplicativo Kaspersky Safe Kids & apresentado em uma versdo gratuita, com bons recursos, e
Com o Qustodio é possivel monitorar jogos e aplicativos, programar tempos sem tela,, outra completa, para os pais que precisam de mais fungdes para vigiar os seus filhos,

monitorar chamadas/mensagens e muito mas.

Vocé pode gerenciar o acesso a aplicativos, compartilhar localizagao, definir o tempo de tela,
hora de dormir entre outras opgdes, para ajudi-los a criar bons habitos de seguranga online
quando estiverem conectados a Interet

Veja instrugées em video Veja instrugdes em video

Qustodio

Veja instrugdes em video

& Norton Family

@ Google Family Link

@ Microsft Family Safety e Karspesky Safe Kids JE) Qustodio
o
o

Windows - Android - i0S - Mac - Chromebook

Windows - Mac - Android - i0S

Android - i0S - Chromebook

Windows - Xbox - Android - i0S

o
°

Windows - Mac - Android - i0S

Definicao do limite de tempo de uso

Versio Gratuita

Plataformas.

Filtros de busca na web.

Monitoramento de chamadas e mensagens

Alertas em tempo real

Monitoramento de localizagio

Pesquise na Apple Store

Veja a lista completa para Android

Figura 4.2: Segao ferramentas de controle Parental do website Helping Parents.

Fonte: Autor

L(https:/ /www.netlify.com/)
2 (https://ajudandopais.netlify.app)


https://www.netlify.com/
https://ajudandopais.netlify.app
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Além disso, ha exemplos e tutoriais com algumas ferramentas populares. Para
construcao dessa Segao, se fez necessario testar as aplicagoes (Google Family Link, Qus-
todio e Karspesky Safe Kids) de forma pratica, necessitando de 2 celulares para simular
o perfil do responsavel e do filho, para realizar a integracao. Durante esses testes foram
gravados os tutoriais. Além disso, ha uma tabela comparativa entre algumas ferramentas
de controle parental populares, essa tabela foi construida a partir da andlise da Secao 3.1.
Abaixo da tabela, hé dois botoes com o indicativo de busca das ferramentas na PlayStore

(Google) ou AppStore (Apple).

4.2 Recursos de Privacidade

Nessa Secao, representada pela Figura 4.3, é mostrado o que sao recursos de priva-
cidade e a sua utilidade. Além disso, ha exemplos e tutoriais, dando énfase em algumas
redes sociais e aplicativos populares no publico infantil. Para construcao desse mate-
rial, foram selecionados 6 plataformas populares entre criancas e adolescentes, sendo elas:
Discord, Instagram, Whatsapp, Youtube e Facebook. Se fez necessario criar perfis nas
plataformas, e verificar quais sao os recursos de privacidade que elas dispoem, para assim
criar os videos tutoriais e a parte conceitual.

H4 algumas plataformas que possuem recursos/configuragoes especificas para criangas,
algumas lancadas recentemente, como o Central da Familia, do Discord, e a Supervisao
Familiar, do Instagram. O Tiktok também possui um recurso especifico para gerenciar
o conteudo para criancas e adolescentes. As demais, Whatsapp e Facebook, possuem
configuragoes de privacidade de forma geral, mas que nao sao especificas para criangas,

no entanto, ajudam na privacidade do usuario.
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Recursos de Privacidade dos Aplicativos

Recursos ou configuragdes de privacidade sio funcionalidades nativas de alguns sistemas/aplicativos, que entregam solugdes para
preservar a privacidade dos usuarios, os recursos de privacidade disponiveis podem ser diferentes a depender do aplicativo.

o Discord

0 Discord possui um recurso chamado Central da Familia, onde é possivel
visualizar um painel de atividades e um resumo semanal por e-mail contendo
informagges sobre as atividades das criangas.

1) € preciso que o adolescente entre no seu préprio perfl, depois em Central da
Familia, e em sequida clicar em Conectar-se com Pai ou Mae, para gerar um
QRCode.

2) No celular e perfil do responsavel, procure pela opgdo Central da Familia, e em
sequida clicar em Conectar-se com o adolescente, sera aberto uma tela para
escanear o QRCode gerado no celular do adolescente. Ao realizar essa acao, serd

enviado um pedido de conexao para o adolescente.

3) O adolescente pode aceitar o pedido de conexdo em Central da Familia, em
sequida clicando em Minha Familia e visualizar o pedido e confirmar a acio

4) Uma vz que a conexdo foi estabelecida, no perfil do responsavel, entrando em
Central da Familia, ¢ possivel visualizar todas as opgdes de mediaio

disponiveis, como visualizar novos amigos, usudrios que enviaram mensagem
recentemente, etc.

Veja instrugdes em video

> 000/204

Instagram

O Instagram possui um recurso de sineronizagao familiar, que permite que os
pais vinculem suas contas do Instagram as de seus filhos.

Para configurar a Supervisio:
1) Em seu perfil, procure por Configuragdes > Supervisio

2) Convide seu filho e siga as instrugdes. Certifique-se de conversar com eles sobre
0 que vocé pode fazer e por que é importante.

Veja instrugdes em video

» 000/400

B voutube

O Youtube possui um aplicativo especifico para criangas, chamado Youtube Kids,
que pode ser encontrado na Playstore e na App store.

Mas se a crianca/adolescente utiliza o Youtube tradicional, outra configuragao
pode ser muito (til, que é a do modo restrito. Que filtra conteidos que podem ser
improprios para a faixa etdria.

Para configurar o Youtube Kids ¢ bem simples, apés baixa-lo, na primeira tela ira
aparecer uma opgdo de escolher se quem baixou o app foi a crianca ou o familiar
responsavel, apos isso basta seguir as instrugdes

No caso do Youtube tradicional, para ativar o modo restrito, clique em Na conta do
Youtube, no canto superior direito, toque no perfil, em seguida em configuragdes,
depois em geral, e procure pela opgdo modo restrito.

Veja instrugdes em video

> 000/318

o TikTok

O TitTok possui um recurso de sincronizagao familiar, que permite que os pais
vinculem suas contas TikTok as de seus filhos. A partir desse emparelhamento é
possivel configurar outras opgoes como tempo de uso, restrigio de conteddo para
menores.

Para configurar essa opgao:

1) Em seu perfil, toque nas 3 linhas horizontais localizadas no canto superior
direito. Toque em Configurages e Privacidade.

2) Toque em Emparelhamento Familiar. Escolha sua funcdo (ou a do seu filho no.
dispositivo dele) para obter acesso a um codigo QR. Seu filho fara o mesmo em

seu telefone.

3) Depois de parear as contas, basta selecionar a conta que deseja gerenciar e
atualizar os controles disponiveis.

Veja instrugdes em video

3 Whatsapp

O Whatsapp nao possui uma funcionalidade de sincronizagao familiar, no entanto,
ele possui algumas configuragaes de privacidade que podem ser teis.

1) No aplicativo, toque no Pontos 3 no canto superior. Em seguida, toque em
Configuragdes > Conta > Privacidade

Visto pela iltima vez on-line: Vocé pode gerenciar quem pode ver o tltimo
horrio de atividade

Foto de perfil: Se seu filho definir a foto de perfil de si mesmo, certifique-se de
limitar aqueles que podem vé-la apenas a Meus contatos.

Configuragaes de grupo: Nesta opgdo ¢ possivel desabilitar a adigio automtica
em grupos por pessoas que ndo tenham contato salvo, nesse caso, é recebido uma
solicitagéo prévia para entrar no grupo.

Veja instrugdes em video

> 0:00/1:44

O Facebook possui algumas configuragaes de privacidade que podem ajudar a
aumentar a seguranca da conta,

Para configurar, no perfl, toque nos 3 tragos do superior lado direito, em seguida
na engrenagem de configurago. Em seguida procure pela opgo checkup de
privacidade.

Nessa funcionalidade, aparecem os fatores importantes do facebook em relagéo a

privacidade e seguranga, com recomendagdes, e uma visualizagéo clara do que
pode ser ou ndo visto sobre o perfil

Veja instrugdes em video
[S]
> 000/322

BeNCA0

Figura 4.3: Secao Recursos de Privacidade do website Helping Parents.

Fonte: Autor
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4.3 Dicas e Recomendacoes

Nessa Secao, representada pela Figura 4.4, o intuito é demonstrar a atual relevancia
do tema controle parental na internet, através de dados e indicativos que mostram os
possiveis riscos a saiude mental e fisica de criancas e adolescentes, quando expostos a todo
tipo de contetddo na internet. Além de informar, a ideia é mostrar possiveis caminhos
para mediar esse uso dos dispositivos eletronicos, conectando com outros pontos citados
no website como ferramentas de controle parental e recursos de privacidade dos aplicativos.

Iniciamos a abordagem do topico utilizando graficos provenientes da pesquisa de
McAfee (MCAFEE, 2022), com o intuito de introduzir a discussao. Esses graficos oferecem
uma visao sobre o nimero de criancas que possuem dispositivos moveis, ao mesmo tempo
em que evidenciam a preocupacao dos pais em relacao ao tempo que seus filhos passam
utilizando esses dispositivos. Em seguida, para aprofundar a compreensao sobre os riscos
envolvidos, baseamo-nos nos dados da pesquisa conduzida pela Microsoft (MICROSOFT,
2023). Essa abordagem visa enriquecer o entendimento sobre os desafios que os pais
enfrentam ao lidar com a exposicao de seus filhos a contetidos online.

Ao lado direito do contetdo principal, ha uma Secao “Leia também”, que visa
trazer outras fontes de contetido, noticias, reportagens sobre o assunto. Dentre elas estao
a pesquisa sobre o Discord: Redes sem lei - Discord?®, e a pesquisa sobre o Tiktok: TikTok

expoe criangas e adolescentes a contetidos perigosos. Como devem agir os pais??

3Redes sem lei - Discord (Clique aqui)
4TikTok expde criancas e adolescentes a contetidos perigosos. Como devem agir os pais? (Clique aqui)


https://g1.globo.com/fantastico/noticia/2023/06/25/rede-sem-lei-no-discord-criminosos-violentam-e-humilham-meninas-menores-de-idade.ghtml
https://oglobo.globo.com/saude/noticia/2023/04/tiktok-expoe-criancas-e-adolescentes-a-conteudos-perigosos-como-devem-agir-os-pais-especialistas-dao-dicas.ghtml
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Meu Filho Esta Seguro na Internet?

Estamos diante de uma geracao que ja nasceu imersa na tecnologia, onde as criancas tém acesso a
smartphones, tablets, computadores, entre outros, cada vez mais cedo. Segundo um estudo da
McAfee (2022), 96% das criangas brasileiras utilizam dispositivos moveis/smartphones, o que
representa um aumento de 14% em relacdo a média global.

Na mesma pesquisa, os pais brasileiros foram questionados sobre o nivel de preocupacdo com o
tempo que seus filhos passam nesses dispositivos, e 71% deles expressaram preocupacéo.

Preocupagdo com o tempo que
os filhos passam nos dispositivos
Pais brasileiros, total

Uso de dispositivos méveis/smartphones
Criangas brasileiras, total

das crianas o
brasileiras usam um N%
dispositivo mével/ Total de
smartphone, - Muito preocupados
comparadas com preocupados
82% das criangas 5 3%
do mundo todo -l
0
w4 10%
5 - Nem um pouco Total de ndo
preocupados preocupados

A vida por tras das telas: 2022 - McAffe

E quais sdo os riscos?

Com a ampla adogéo de tecnologias por criangas e adolescentes, ha uma tendéncia de aumento na
exposicdo a uma variedade de riscos cibernéticos. Segundo uma pesquisa conduzida pela Microsoft
em 2023, os riscos mais frequentemente relatados foram, respectivamente: desinformacao,
exposicdo pessoal, conteido violento, sexual e automutilagdo.
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Desinformagao Pessoal Conteudo violento

O risco isolado mais 36% Discurso de édio 25% Violéncia extrema do
prevalente relatado foi 17% Cyberbullyng, mundo real
desinformagao assédio, abuso 1% Conteudo extremista

12% Ameagas de violéncia violento e terrorista
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Sexual Auto-mutilagdo

12% Solicitagéo sexual
8% Divulgagao de imagens
intimas sem consentimento
7% Exploragao sexual
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\ / \ /

16% Conteudo sobre
suicidio e auto-mutilagdo

Global Online Safety Brazil: 2023 - Microsoft

De que forma posso mediar?

* Comunicagao

Estabelecer uma comunicacdo aberta e confidvel é fundamental. Incentivar os filhos a
compartilharem suas atividades online, preocupacdes e perguntas, ajuda a construir uma confianca,
que permite aos pais um melhor entendimento do que os filhos estdo fazendo na internet.

* Acompanhamento Ativo
Acompanhar as atividades online dos filhos de forma ativa é importante. Conheca os sites que eles
visitam, os jogos, as pessoas com quem interagem, aumentando o seu conhecimento sobre o
mundo digital em que a crianca esta envolvida. O que ndo significa invadir a privacidade, mas sim
garantir que estejam seguros.

¢ Ferramentas de Controle Parental

Utilize ferramentas de controle parental para monitorar e limitar o acesso dos filhos a determinados
contetidos e aplicativos. Isso pode incluir bloqueio de sites inadequados, controle de tempo de tela
e restricdes de compra em jogos.

* Recursos de privacidade dos apps
Muitas redes sociais tém configuragées de privacidade que podem ser ajustadas para maior
seguranca, algumas possuem recursos de sincronizacao familiar.

Leia também

Recursos de Privacidade

Descubra os recursos de privacidade contidos
nos principais aplicativos utilizados por

criancas e adolescentes.
Ferramentas de Controle Parental

Conhega ferramentas de controle parental
disponiveis para Android e iOS.

Pesquisa: A vida por trés das telas - McAffe

Estudo global da McAffe sobre familias
conectadas, um estudo feito em dez paises,
falando com pais e filhos para entender como
eles se conectam e protegem quando estdo
on-line, identificando possiveis tendéncias.

Saiba mais

Reportagem: Redes sem lei - Discord

Em abril/2023, uma reportagem do Fantastico
mostrou como o Discord, um aplicativo
popular entre adolescentes, havia virado uma
ferramenta para envolver jovens em um

submundo de violéncia extrema.

Reportagem: TikTok expde criangas e
adolescentes a contetidos perigosos. Como
devem agir os pais?

Uma matéria do jornal O Globo, que visa expor
os riscos relacionados ao uso do TikTok entre
criangas e adolescentes, desde a salide mental
até a integridade fisica. A reportagem conta
também com orientacbes de especialistas
sobre o assunto, recomendando aos pais o que

pode ser feito nesse cenario.

Esta obra de Wesley Ramos est4 licenciada sob uma Licenca Creative Commons BY-NC 4.0 (o) Kxamtem}

Fonte: Autor

Figura 4.4: Secao de Dicas e Recomendagoes do website Helping Parents.



4.4 Canais de ajuda

Nessa Secao, representada pela Figura 4.5, sao postos a mostra alguns canais de
ajuda, que vao desde uma ajuda para mediar, até denuncias sobre alguma ocorréncia. A
partir de uma pesquisa, que teve como objetivo encontrar canais de ajuda ou de dentincia,

foram selecionados os seguintes canais: Safernet®, Ministério dos direitos Humanos e da

Cidadania® e a Delegacia de Crimes Cibernéticos’.

R “\ (L:‘j Helping Parents

Sobre Canais de Ajuda Download Ebook

CONHECA OS CANAIS DE AJUDA OU DENUNCIA

SaferNet

safernet.org.br

A SaferNet Brasil ¢ uma associago que atua no enfrentamento aos crimes e violagdes aos Direitos

Humanos na Internet.

Se vocé se encontrar em uma situagdo que possa causar prejuizos a vocé mesmo ou a outras pessoas,

ou se estiver incerto sobre como lidar com uma situacao de risco, esta disponivel o servico de apoio Safer

Ajuda e Denlincia fornecido pela SaferNet Brasil para o seu auxilio.

MDHC

Delegacia de Crimes Cibernéticos - PC/BA

Se estiver sendo vitima de algum crime cibernético, outra opcio para fazer uma dentincia ¢ a
DreofCiber, unidade da Policia Civil da Bahia que é dedicada a repressdo aos crimes por meios

eletronicos.

Enderego:

Rua Tristdo Nunes, n°8, CEP: 40040-130 - Mouraria, Salvador/BA.

Contatos:
713117-6109 / 71 3116-6109

net

Ministério dos Direitos Humanos e da Cidadania

govbr/mah

O Ministério dos Direitos Humanos e da Cidadania, é responsavel pela articulacdo interministerial e
intersetorial das politicas de promogéo e protecio dos Direitos Humanos no Brasil.

Por meio do servico Disque Direitos Humanos, o Ministério dos Direitos Humanos e da Cidadania
recebe, analisa e encaminha aos 6rgaos de protecdo e responsabilizacdo as denuncias de violagées de
direitos de criancas e adolescentes, pessoas idosas, pessoas com deficiéncia, populacio em situagio
de rua e outras populacdes em situacio de vulnerabilidade.

Para orientagées ou dentncias Disque 100 ou entre em contato pelo Whatsapp.

Esta obra de Wesley Ramos esté licenciada sob uma Licenca Creative Commons BY-NC 4.0

Figura 4.5: Secao de Canais de ajuda do website Helping Parents.

Fonte: Autor

5 (https://new.safernet.org.br/)

6 (https://www.gov.br/mdh/pt-br)

7 (https://new.safernet.org.br/content /delegacias-cibercrimes)


https://new.safernet.org.br/
https://www.gov.br/mdh/pt-br
https://new.safernet.org.br/content/delegacias-cibercrimes
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4.5 Ebook

Dentre as muitas utilidades encontradas na proposta do Helping Parents, ha também
a possibilidade de acesso no formato ebook, que pode ser acessado diretamente pelo site
ou através do Link®. Na Figura 4.6 podemos ver a capa do ebook, que visa resumir as
informacoes do site para um acesso rapido e pratico, além de ser possivel acessar o ma-
terial mesmo estando off-line. Essa possibilidade vem atender aquelas familias que tem
acesso a internet mas, por vezes, de forma intermitente, ou mesmo assegurando o arquivo
do material de forma continua e duradoura uma vez que pode ser acessado em diversos
meios eletronicos, transferidos sem restrigoes de uso, sendo assim, mais uma possibilidade

de compartilhamento.

GUIA PARA
PAIS
CONTROLE
PARENTAL

)

Helping Parents

Autor: Wesley Jean de Jesus Ramos

Figura 4.6: Helping Parents no formato de Ebook

Fonte: Autor

8Ebook Helping Parents - (Clique aqui)


https://drive.google.com/file/d/1mWAih_kaIcGN-jpuaKPsDL7hKPTQ3Giw/view
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4.6 Resumo do capitulo

O capitulo apresentou a proposta do Helping Parents, de forma a detalhar o cami-
nho realizado para construgao do conteuido e dos tutoriais presentes no guia. Ao chegar
em sua versao final, foi chegado o momento da avaliacao do Helping Parents, que sera

apresentado no capitulo a seguir.



Capitulo 5

Avaliacao do Website

A avaliacao do website foi divida em 3 partes, que sao discutidas nas proximas
secoes, a primeira tem como foco obter feedback do publico alvo do website, a segunda
parte tem o intuito de validar o contetudo a partir da opiniao de especialistas em educacao
e seguranca da informacao. A terceira parte tem o objetivo de avaliar a acessibilidade do

site.

5.1 Questionario de avaliacao do Helping Parents

A realizacao do questionario de avaliacdo com o publico alvo, teve por objetivo
avaliar o website quanto a sua utilidade, facilidade de uso, aplicabilidade e satisfacao.

A aplicacao deste questionario se deu de forma mais seletiva, devido a necessidade
das pessoas primeiramente utilizarem o website antes de responderem o questionario.
Dessa forma, as 14 pessoas que participaram dessa avaliacao, que foram instruidas, re-
motamente ou presencialmente, para garantir que o entendimento sobre a pesquisa. As
respostas da primeira pergunta, contida na Figura 5.1, indica que a maioria dos partici-

pantes nunca utilizaram ferramentas de controle parental.
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1.4) Ferramentas de controle parental sdao softwares/aplicativos que ajudam os pais
a monitorar e controlar as atividades online de seus filhos. Essas ferramentas
permitem que os pais limitem o acesso a certos sites ou aplicativos, monitorem as
atividades online de seus filhos, definam limites de tempo para o uso da internet,
dentre outras funcionalidades.

Exemplos: Google Family Link, Microsoft Family Safety, Controle Parental do i0S,
FamiSafe, etc.

Vocé utiliza ou ja utilizou ferramentas de controle parental para monitorar as
atividades online de criangas ou adolescentes?

14 respostias

® Sim
@ Nio

Figura 5.1: Grafico referente a pergunta sobre a utilizacao de ferramentas de controle
parental.

Fonte: Autor

A Figura 5.2, referente a pergunta sobre a utilidade das informagoes sobre recursos

de privacidade, revela que 93% dos participantes concordaram com essa afirmacao.
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2.1) Eu acessei e li a secdo com informagdes sobre recursos de privacidade dos
aplicativos, (por ex.: whatsapp, instagram, youtube, entre outros), e na minha opiniao
eu achei que as informacoes séo Uteis para compreender o que sdo eSSes recursos
e aprender como configura-los

(A figura abaixo ilustra o Card de recursos de privacidade, disponivel na pagina
inicial).

14 respostas

@ Concordo totalmente
@® Concordo
@ Nem concordo nem discordo

@ Discordo
@ Discordo totalmente

Figura 5.2: Gréfico referente a afirmativa sobre utilidade das informagoes sobre recursos
de privacidade, contidas no Helping Parents.

Fonte: Autor

A Figura 5.3 referente a pergunta sobre a utilidade das informagoes sobre ferra-
mentas de controle parental, revela que 93% dos participantes concordaram com essa

afirmagao.
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2.1) Eu acessei e li a segao com informagoes sobre ferramentas de controle
parental (por ex: Google Family Link, Microsoft Family Safety, Qustodio) e na minha
opiniao eu achei que as informagdes sao Uteis para compreender o que sao essas
ferramentas e aprender como configura-las

(A figura abaixo ilustra o Card de ferramentas de controle parental, disponivel na
pdgina inicial).

14 respostas

@ Concordo totalmente
@ Concordo
@ Nem concordo nem discordo

@ Discordo
@ Discordo totalmente

Figura 5.3: Grafico referente a afirmativa sobre utilidade das informagoes sobre ferramen-
tas de controle parental, contidas no Helping Parents.

Fonte: Autor

A Figura 5.4, referente a pergunta sobre a utilidade das informagoes sobre a
Secao Dicas e Recomendacoes, revela que 86% dos participantes concordaram com essa

afirmacgao.
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2.2)

Eu acessei e li a secao com informacdes sobre Dicas e Recomendagdes, e na minha
opinido eu achei que as informacdes fornecidas sé@o uteis para compreender os
riscos e como posso mediar/supervisionar as atividades online de criangas e
adolescentes.

(A figura abaixo ilustra o Card de Dicas e Recomendacgoes).

14 respostas

@ Concordo totalmente
® Concordo
@ Nem concordo nem discordo

@ Discordo
@ Discordo totalmente

Figura 5.4: Grafico referente a afirmativa sobre a utilidade das informagoes contidas na
Secao Dicas e Recomendagoes.

Fonte: Autor

As respostas da Figura 5.5 indicam um grau de concordancia de 93% quanto a

facilidade de explorar as funcionalidades do Helping Parents.
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3.1) Eu achei facil acessar e explorar as funcionalidades do Helping Parents

14 respostas

@ Concordo totalmente

28,6% @ Concordo

@ Nem concordo nem discordo
@ Discordo

@ Discordo totalmente

Figura 5.5: Gréfico referente a afirmativa sobre a facilidade em explorar as funcionalidades
do Helping Parents.

Fonte: Autor

As respostas da Figura 5.6 indicam um grau de concordancia de 93% quanto a

compreensao do conteido na Segao de ferramentas de controle parental.

3.2) Eu acessei os videos explicativos na sec¢do de ferramentas de controle parental,
e ha minha opiniao eles ajudam a compreender o conteudo de forma clara e
objetiva.

14 respostas

@ Concordo totalmente
@ Concordo
@ Nao concorde nem discordo

@ Discordo
@ Discordo totalmente

Figura 5.6: Grafico referente a afirmativa sobre a compreensao dos videos explicativos da
Secao de ferramentas de controle parental.

Fonte: Autor

As respostas da Figura 5.7 indicam um grau de concordancia de 93% quanto a

validacao do conteido do ebook.



42

3.3) Acessei 0 eBook (atraves do menu "Download Ebook) e, em minha opiniéo, este
recurso € de grande importancia, uma vez que facilita o compartilhamento do
conteudo nas redes sociais

14 respostas

@ Concordo totalmente
@ Concordo
@ Nio concordo nem discordo

@ Discordo
@ Discordo totalmente

Figura 5.7: Gréafico referente a afirmativa sobre a importancia do ebook.

Fonte: Autor

As respostas da Figura 5.7 indicam um grau de concordancia de 86% quanto a

aplicabilidade dos controles/recomendagoes feitas no Helping Parents,

4.1) Eu acredito que depois de ter navegado no Helping Parents, conseguiria, aplicar
algum desses controles/recomendacdes para a protecao de criangas e
adolescentes na internet.

14 respostas

® Concordo totalmente

® Concordo

@ Nem concordo nem discordo
@ Discordo

@ Discordo totalmente

Figura 5.8: Grafico referente a afirmativa sobre o grau de aplicabilidade do website no
dia a dia.

Fonte: Autor
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As respostas da Figura 5.9 indicam um grau de concordancia de 93% quanto a
recomendagao do Helping Parents para outros pais/responsdveis por criangas e adoles-

centes.

4.2) Eu recomendaria o Helping Parents para outros pais/responsaveis de criancas e
adolescentes

14 respostas

@® Concordo totalmente
@ Concordo
@ N3o concordo nem discordo

@ Discordo
@ Discordo totalmente

Figura 5.9: Gréfico referente a afirmativa sobre a recomendacao do Helping Parents para
outros pais/responsaveis.

Fonte: Autor

As respostas da Figura 5.10 indicam um grau de concordancia de 93% quanto a

validade da proposta do Helping Parents.



44

4.3) Em geral, acredito que a proposta do Helping Parents oferece um apoio valioso
aos pais e responsaveis de criancas e adolescentes, fornecendo o entendimento e
0S recursos essenciais para ajudar seus filhos a navegar pelo mundo digital com
seguranca e confianca.

14 respostas

@ Concordo totalmente
@ Concordo
Mao concordo nem discordo
@ Discordo
@ Discordo totalmente

Figura 5.10: Grafico referente a afirmativa sobre a validade da proposta do Helping Pa-
rents.

Fonte: Autor

5.1.1 Discussao de resultados do questionario

A anadlise dos dados coletados por meio do questionéario sobre o website Helping
Parents revela uma recepcgao positiva e uma apreciacao significativa por parte dos partici-
pantes. A ultima questao discursiva do questionario captou o feedback dos participantes.
Os participantes expressaram diversas opinioes e sugestoes construtivas, proporcionando
uma visao sobre a utilidade percebida e possiveis dreas de aprimoramento. Um dos par-
ticipantes destacou a relevancia e atualidade do tema, afirmando:

“Muito bom esta iniciativa e esclarecedor, por se tratar de um assunto muito atual
e pertinente.” Essa observacao destaca a importancia crescente de abordar questoes de
seguranga online para criancas e adolescentes na era digital. Uma resposta apresentada
reflete uma conscientizacao profunda sobre os desafios enfrentados por pais e responsaveis
na era digital, onde a presenca de criancas e adolescentes na internet tornou-se ubiqua.
A participante, que se identifica como mae de uma crianga de 5 anos e tia de uma crianca
de 12 anos, elogiou a ferramenta por fornecer “contetidos e dicas interessantissimos de
protecao na internet” e compartilhou suas preocupacoes e abordagens para monitorar o

uso de dispositivos eletronicos pelas criancas:

Adolescentes e criangas na internet sdo cada vez mais comuns nessa Era de

mundo digital e dai a importancia de se preocupar com a seguranga no am-
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biente online. Sendo mae, de uma crianca de 5 anos, e tia presente de uma
crianca de 12 anos, procuro formas de como monitorar melhor o uso do celular
e do computador dos pequenos, e esta ferramenta tras conteudos e dicas in-
teressantissimos de protegdo na internet. Que a internet tem muita coisa boa
a oferecer, nao hé ddvidas (...), mas é também um ambiente de fécil acesso a
muitas coisas negativas: aproximacao a estranhos mal intencionados, contetidos
nao apropriados para a idade e também de violéncia. Parabéns pela idealizagao
do projeto. Consolidar as informagoes mais importantes dos aplicativos mais
usados da Internet de forma mais acessivel, facilita um processo de conscien-

tizacao dos responsaveis para proteger melhor seus pequenos.

A dualidade da internet, oferecendo tanto beneficios quanto riscos, foi destacada
por outro participante que reconheceu: “A internet tem muita coisa boa a oferecer, nao
ha davidas.” A necessidade de conscientizacao e protecao contra conteudos inapropriados
e interagoes prejudiciais online foi enfatizada, demonstrando a complexidade do ambiente
online para criancas. Além disso, a consideracao da dificuldade enfrentada pelos pais
que trabalham fora de casa, deixando-os distantes de seus filhos por longos periodos, foi
mencionada.

O participante enfatizou a importancia das informacgoes fornecidas pelo Helping
Parents, tornando-se uma ferramenta valiosa para contornar alguns desafios associados
ao monitoramento proximo: “As criancas tém se encantado cada vez mais cedo por tablets
e celulares devido as diversas possibilidades de entretenimento, acho muito importante e
parabenizo pelo cuidado com os pequenos e pela ajuda aos pais.” Outro participante

corroborou e acrescentou:

Essa ferramenta é de grande valor para a nossa realidade atual de muita tec-
nologia, muito acesso a conteidos e uma faixa etdria fissurada em celulares,
tablets e televisdo. Infelizmente para os pais que precisam trabalhar fora de
casa e ficam muito tempo longe dos filhos, torna-se dificil esse acompanha-
mento mais préoximo. Através da solugao sdo fornecidas informacoes valiosas

para contornarmos alguns problemas.

A sugestao de tornar o site mais interativo, embora reconhecendo a viabilidade
financeira dessa melhoria, destaca a importancia percebida da experiéncia do usuario. O
participante elogiou o conteido, indicando que o design mais atrativo poderia aumentar a
eficacia e a disseminacao da ferramenta. Outras observacoes incluiram elogios ao cuidado
com os pequenos e a ajuda aos pais, bem como sugestoes especificas para aprimorar o for-
mulario, como a inclusao de faixas etarias para melhor atender as necessidades especificas
dos pais com criancas de diferentes idades.

Dese modo, as respostas dos participantes refletem um reconhecimento positivo

do Helping Parents como uma ferramenta valiosa na promocao da seguranca online para
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criancas e adolescentes. As sugestoes apresentadas contribuem para um entendimento
mais profundo das expectativas dos usuarios pais e fornecem insights importantes para o

aprimoramento continuo da ferramenta. Destacamos os seguintes insights:

¢ Reconhecimento da Importancia Atual da Seguranga Online: A observacao
de que a iniciativa é “muito boa e esclarecedora, abordando um assunto atual e re-
levante” reflete a crescente conscientizagao sobre a importancia de garantir a segu-
ranca online para criancas e adolescentes. A literatura destaca a necessidade critica
de orientar os pais sobre os riscos digitais e fornecer ferramentas eficazes para mi-
tigar esses riscos (PIR; RABBI; ISLAM, 2023; LOPES; TA; KORKONTZELOS,
2023);

e Complexidade do Ambiente Online para Criancgas: A mencao de que a in-
ternet oferece “muita coisa boa, mas também contetidos negativos” destaca a du-
alidade do ambiente online. A literatura corrobora essa percepcao, enfatizando os
beneficios educacionais e sociais da internet, mas também alertando para os perigos,
como conteudo inadequado e interagoes prejudiciais. O ambiente virtual tem poten-
cializado determinados crimes em espagos com fiscalizacao insuficiente e colocando
em risco os direitos fundamentais de criancas e adolescentes (JGNIOR et al., 2023;

KIZZA, 2023);

e Necessidade de Monitoramento em uma Era Digital: A participante que
busca maneiras de "monitorar melhor o uso do celular e do computador dos peque-
nos’reflete a necessidade constante dos pais de monitorar as atividades online de
seus filhos. A literatura destaca a importancia do envolvimento parental ativo e da
compreensao das ferramentas disponiveis para garantir a seguranga digital (SCH-
MUCK et al., 2023; ZHU; DENG; BAI, 2023).

5.2 Entrevistas com especialistas

Com o intuito de validar o conteido contido no Helping Parents, foram realizadas 2
entrevistas, a primeira com uma especialista em educacao, e a segunda com um especialista
em seguranca da informagao. As entrevistas ocorreram por meio de videochamada na
plataforma Google Meet, e tiveram duracao média de 30 minutos.

Para realizacao dessas entrevistas, primeiramente foi enviado o link do Helping
Parents, com alguns dias de antecedéncia, para que eles pudessem explorar o website.

Para ambas entrevistas, o roteiro foi divido em dois blocos, o primeiro para obter
uma percepcao do participante sobre o tema controle parental, e o segundo para avaliar

o website Helping Parents em si. Entre o primeiro e o segundo bloco, foi apresentado
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novamente o website, explicando o objetivo do website e suas funcionalidades. O roteiro

completo das entrevistas e a transcricao estao disponiveis no Apéndice C.1.

5.2.1 Entrevista com especialista em educacao

A importancia de uma entrevista com uma especialista em educacao se d4 pelo fato
do controle parental estar diretamente ligado a educacao de criancas e adolescentes. Além
disso, o profissional de educacgao tem uma percepcao sobre os desafios enfrentados tanto no
ambiente escolar quanto pelos pais, especialmente em relacao ao controle das atividades
online de seus filhos. Para essa entrevista, contou-se com a participacao de uma professora
da rede municipal de educagao da cidade de Salvador, e que possui a seguinte formagao:
graduacao em pedagogia; especializacao em educacao especial e inclusiva; especializacao
em Libras - Lingua Brasileira de Sinais; especializa¢ao em educagao infantil (em curso).

No primeiro bloco, a entrevistada relata a percepcao geral sobre a relagao das

criangas com os dispositivos eletronicos:

Atualmente nds vivemos num mundo com muita informacao, muitas atividades
durante o dia, das familias, dos pais, e nesse processo as criangas estao inseridas.
Os pais por sua vez, inseridos numa sociedade digital como a gente vive, tém
sua rotina totalmente cheia de atividades que envolvem recursos tecnolédgicos e
os afazeres em geral, e pouco tempo sobra para interacdo com as criangas, para
o acompanhamento, para as atividades escolares, extra escolares e atividades

familiares.

De forma geral, a entrevistada achou o contetido bem construido e relevante para
os dias atuais. Referente ao ebook que esta disponivel no site, a entrevistada relatou a

sua percepc¢ao sobre o formato:

Nesse mesmo caminho, o ebook traz uma visualizacao de todo o material, de
uma forma bem didética, trazendo os pontos importantes desse material, elen-
cando de que forma pode mediar. E um apanhado de todo esse material do
website, parecendo uma cartilha, uma maneira de esclarecer em um outro for-
mato, que também é interessante. E mais um auxilio. Sao formatos diferentes,
que pode levar no celular, imprimir. Achei também um material interessante,

para que a pessoa possa até guardar para consulta.

Como sugestao de aprimoramento, foi sugerido destacar determinados elementos
de uma maneira mais atrativa, como a alteracao da fonte do textual, com a finalidade de
reduzir a formalidade percebida, e proporcionando uma abordagem visual mais cativante

para os usuarios.
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5.2.2 Entrevista com especialista em seguranca da informacao

A opinidao de um profissional de seguranca da informacao é importante pois traz
uma visao técnica sobre as ferramentas de controle parental e recursos de privacidade,
além de ser um assunto relacionado a seguranca da informacao, principalmente no que se
refere a riscos cibernéticos e conscientizagao em ciberseguranca.

Para essa entrevista, contou-se com a participacao de um profissional que tem
10 anos de experiéncia na area de seguranca da informagao, graduado em Ciéncia da
computacao, mestre em computacao, gestor de Seguranca da Informacao na UFBA e
pesquisador de redes do Ponto de Presenca da Rede Nacional de Ensino e Pesquisa (RNP)
na Bahia. No tange a percepcao geral sobre o cendrio atual, da relacao das criancas com

dispositivos eletronicos, o participante destaca:

Vejo de forma um pouco de preocupacgao, porque a gente que é profissional da
area de da area de seguranca da informacgao, uma das disciplinas que a gente
trabalha é justamente a disciplina de conscientizagao e a gente vé que as vezes é
dificil explicar alguns cuidados de seguranca da informacao, para adultos, para

profissionais, entre outros.

Além disso o entrevistado relata que conhece um pouco sobre o tema controle
parental, por conta dessa experiéncia com a area de seguranca, e que utiliza alguns me-
canismos com seus filhos. Quanto a opiniao sobre o conteiido do website, o entrevistado

destaca:

A impressao sobre o website é boa, porque é um repositério de informagoes e
acho que s6 de ter isso concentrado num lugar com os videos, com as dicas,
nessas trés principais linhas que vocé abordou, que sobre os recursos e as fer-
ramentas, acho que sé de ter isso ja é bem legal para divulgar isso. Trazer isso

de forma mais acessivel para os pais é um préximo passo importante.

Foi sugerido também a inclusao de um chatbot que utilizasse IA generativa, em
que os préprios pais pudesse enviar uma pergunta e com base no contexto/conteido do
site o chatbot responderia. Além disso, foi apontado como sugestao de melhoria, dar
mais énfase nos botoes de ajuda e dentncia, da Secao de Canais de Ajuda: “Eu te diria
que voce deve colocar mais destaque para isso, deixando claro que a partir desse botao é
possivel abrir o chat online com uma pessoa especializada no assunto”.

Por fim, o entrevistado destaca que a iniciativa é muito boa e acredita ser muito
util, mas que precisa ser divulgada para atingir o objetivo.Vale destacar que o website
Helping Parents foi construido com o intuito de ajudar nessa divulgacao, por meio de
videos curtos e instrugoes praticas, assim como o ebook também foi criado para facilitar

a divulgacao e reproducao do conteudo.
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5.3 Acessibilidade

Para de avaliar os aspectos de acessibilidade do Helping Parents, foi utilizada
a plataforma Access Monitor!, que é um validador de préiticas de acessibilidade Web
(WCAG 2.1). Dessa forma, ao final da implementacao foi inserida a URL do Helping
Parents, e foi obtida a nota 8.1, conforme indica a figura 5.11.

https://ajudandopais.netlify.app

Relatério de priticas de acessibilidade Web (WCAG 2.1 do W3C)

Re-avaliar apagina G Verpagina </ Descarregar dades

Sumario

URI
https:/ajudandopais.netlify.app

Titulo
Helping Parents

8.1

Pontuagio

23 priticas encontradas A AR | ARA
86 @ Aceitiveis 14 7 7 o
Flementos CHTML @ Paraver manualmente 4 ‘ 1 | o ‘ 3 ‘
12KB @ N&o aceitaveis 5 3 1 1
Tamanho da pagina 11 8 4
Figura 5.11: Pagina de avaliagao da acessibilidade do site

https://ajudandopais.netlify.app.

Fonte: Access Monitor

Foram listados pela ferramenta 14 itens em conformidade, 4 itens para revisao
manual e 5 itens nao aceitaveis. Os itens nao aceitaveis foram: i) 1 caso de links adjacentes
a apontar para o mesmo destino; ii) A primeira hiperligacdo da pagina ndo permite saltar
diretamente para a drea do conteudo principal; iii) 1 caso em que se viola a sequéncia
hierarquica dos niveis de cabecalho; iv) 1 sequéncia composta por 3 ou mais elementos
br, aparentemente para representar os itens de uma lista; v) 4 combinagoes de cor cuja
relagdo de contraste estd inferior ao minimo de contraste permitido pelas WCAG, ou seja
3 para 1 para texto com letra grande e 4,5 para 1 para texto com letra normal. A partir
desse resultado, foram feitas algumas correcoes no website, na tentativa de corrigir os
pontos mais importantes. Na figura 5.12 podemos observar que, apds os ajustes, a nota
de conformidade aumentou de 8.1 para 9.5, devido a correcao de 3 itens da categoria “Nao
aceitaveis”, que foram os itens i, iii e iv. Nesta versao nao foi possivel corrigir os itens ii

e v, devido ao escopo de corregao exigir uma mudanca estrutural no site.

!(https://accessmonitor.acessibilidade.gov.pt /)


https://accessmonitor.acessibilidade.gov.pt/
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Relatério de praticas de acessibilidade Web (WCAG 2.1 do W3C)

Re-avaliarapsgina G Verpigina </> Descarregar dados 3.

Sumario

URI
https://ajudandopaisnetlify.app

9.5

Pontuacso

Titulo
Helping Parents

21 praticas encontradas A AA AAA
87 @ Aeeitsveis 14 7 7 0
Flementos bIHTML @ Para ver manualmente 5 2 )
12 KB ® Nao aceitsveis 2 1 1 [
Tamanho da pagina 10 8 3
Figura 5.12: Pégina de avaliacao da acessibilidade do site

https://ajudandopais.netlify.app, apds os ajustes realizados.

Fonte: Access Monitor

5.4 Resumo do capitulo

Nesse capitulo foi apresentado os resultados da avaliagao, composta por 3 aspectos:
obtengao de feedback do publico alvo, validagao do contetido por parte de especialistas,
e a avaliacao de acessibilidade. Dessa forma, o processo de desenvolvimento do guia foi

concluido. A discussao sobre esse processo é abordada no capitulo a seguir.



Capitulo 6
Consideracoes Finais

Como consideracoes finais desse trabalho, podemos destacar que o presente traba-
lho abordou profundamente o tema controle parental na internet, envolvendo a necessidade
do entendimento de alguns temas adjacentes. O estudo se iniciou com uma compreensao
do contexto, considerando os riscos cibernéticos e o comportamento de criangas e adoles-
centes no ambiente digital. Além disso, a pesquisa realizada junto aos pais desempenhou
um papel fundamental, uma vez que proporcionou uma visao pratica sobre o tema.

De forma geral, observa-se que as ferramentas de controle parental, assim como os
recursos de privacidade, possuem relevancia, pois podem ajudar no dia a dia dos pais,
auxiliando indiretamente na educacao digital dos filhos. Dentro da proposta de consolidar
essas informacoes sobre controle parental, o Helping Parents se mostrou 1til, oferecendo
uma contribuicao tangivel, por meio de um website e um ebook que auxiliam os pais na
tomada de decisao sobre o controle das atividades online dos filhos, além de trazer a tona
a discussao sobre o controle parental na internet. Entretanto, se faz necessario uma maior
divulgacao do projeto, para que mais pessoas sejam alcancadas. E importante mencionar
que nao sao apenas essas ferramentas e recursos que sao a solucao para a educacao dos

filhos, o didlogo tem um papel fundamental na construcao de confianga entre pais e filhos.

6.1 Trabalhos Futuros

Pode-se considerar como trabalhos futuros os seguintes pontos:

e Expandir a quantidade de tutoriais e plataformas abrangidas. Criando, por exemplo,

tutoriais para jogos, plataformas desktop, entre outros.

e Transformar e/ou adicionar, por meio de um website de apoio a decisdo, uma ex-

periéncia personalizada com base no perfil da crianca e da necessidade dos pais.

e Melhoria no layout, no aspecto de paleta de cores e de responsividade.
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e Implementacao do VLibras.

e Criacao de um chatbot que utilize IA generativa, em que os préprios pais pudessem

enviar uma pergunta e com base no contexto/contetido do site o chatbot responderia.

e Publicar o ebook na versao ePUB, para melhorar a experiéncia de leitura para o

usuario.
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Apeéendice A

Apéndice: Pesquisa sobre Controle

Parental

As perguntas da pesquisa sobre Controle Parental, realizada com os pais, podem

ser acessadas online!.

'Perguntas da pesquisa realizada com os pais, sobre Controle Parental - (Clique aqui)
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https://drive.google.com/file/d/1Z2D6sKJIwN3nNOv4oDeIPkPwOYRyz-3z/view?usp=sharing

Apendice B

Apendice: Questionario de avaliacao

do Helping Parents

As perguntas do questiondrio de avaliacdao, podem ser acessadas online!.

Perguntas do questiondrio de avaliacio do Helping Parents - (Clique aqui)

o7


https://drive.google.com/file/d/11V5tyeeBy3N7s_ABe4mtN9egeizv0IsM/view?usp=sharing

Apéndice C

Apéndice: Roteiro das Entrevistas

C.1 Transcricao das entrevistas
As transcrigoes completas das entrevistas estao disponiveis online:
e Entrevista 11,

e Entrevista 22.

ITranscrigdo entrevista 1 - (Clique aqui)
2Transcricdo entrevista 2 - (Clique aqui)

o8


https://docs.google.com/document/d/1DuUCwJxfqsEDnoq7dIXF82bLPmfXngrzIyeOVyYpf4Q/edit?usp=sharing
https://docs.google.com/document/d/12gOdCgZslG29WpTYyaMGy5RJ0eEqh9QLgwM3cMdtzTA/edit?usp=sharing

Entrevista Semiestruturada - Roteiro | Especialista em Educagao

Objetivo da entrevista

Avaliar o contetido do sistema web Helping Parents, sob a perspectiva de um profissional
da area de educagao.

Preparagao prévia

Enviar o link do Helping Parents previamente e explicar de forma geral o objetivo da
entrevista.

Perfil do entrevistado(a)
Nome: Denise Leal

Formacgao:
e Graduada em pedagogia
e Especialista em educacao especial e inclusiva
e Especializagdo em Libras - Lingua Brasileira de Sinais
e Especializagcdo em Educacao Infantil (em curso)

1. Apresentagao e Consentimento

Saudacgdes e agradecimentos pela participagao
Contextualizar o participante sobre o proposito da entrevista, e explicar a
importancia de ter uma opinido de um especialista em educagao.

e Solicitagdo de consentimento para participagdo na entrevista.

2. Compreensao do Tema da Pesquisa

Pergunta 1: Primeiramente, gostaria de saber como vocé vé o cenario atual, a relagdo das
criangas com os dispositivos eletrdnicos, o uso cada vez mais cedo e 0s possiveis riscos
associados a essa exposigao.

Pergunta 2: Qual a sua percepgdo e conhecimento sobre o tema controle parental na
internet?



Pergunta 3: No seu ponto de vista, o uso constante de dispositivos eletrénicos pode afetar
negativamente a aprendizagem e a formagdo da crianga/adolescente? Se sim, de que
forma?

* Antes do momento 3, apresentar novamente o sistema

3. Avaliagao do Sistema Web Helping Parents
Pergunta 1: Quais foram as suas primeiras impressdes sobre o sistema?

Pergunta 2: Como vocé avalia a precisdo do contetido informativo contido na secédo Dicas
e Recomendagdes? quanto aos graficos, os dados e as recomendagbes em si.

Pergunta 3: Na sua opinido, a forma que foi abordado as segbes sobre recursos de
privacidade e ferramentas de controle parental, na parte conceitual e os tutoriais em si,

levam ao entendimento facil dos pais?

Pergunta 4: Vocé acredita que, de forma geral, o conteudo exposto neste site pode auxiliar
0s pais a mediarem de uma melhor forma as atividades online dos filhos?

Pergunta 5: Quais foram suas impressdes sobre 0 ebook? alguma observagdo?

Pergunta 6: VVocé tem alguma observagéo adicional? sugere alguma melhoria?

4. Encerramento

e Saudagdes e agradecimentos pela participagéo



Entrevista Semiestruturada | Especialista em Seguran¢a da Informagéao

Objetivo da entrevista

Avaliar o contetido do sistema web Helping Parents, sob a perspectiva de um profissional
da area de seguranga da informacgéao.

Preparagao prévia

Enviar o link do Helping Parents previamente e explicar de forma geral o objetivo da
entrevista.

1. Apresentacao e Consentimento

Saudagdes e agradecimentos pela participagao
Contextualizar o participante sobre o proposito da entrevista, e explicar a
importancia de ter uma opinido de um especialista em seguranga da informacgéo.

e Solicitagdo de consentimento para participagdo na entrevista.

2. Compreensao do Tema da Pesquisa

Pergunta 1: Primeiramente, gostaria de saber como vocé vé o cenario atual, a relagdo das
criangas com os dispositivos eletrénicos, o uso cada vez mais cedo e 0s possiveis riscos
associados a essa exposigao.

Pergunta 2: Qual a sua percepgdo e conhecimento sobre o tema controle parental na
internet?

* Antes do momento 3, apresentar novamente o sistema
3. Avaliagao do Sistema Web Helping Parents

Pergunta 1: Quais foram as suas primeiras impressdes sobre o sistema?

Pergunta 2: Como vocé avalia a precisdo dos tutoriais/informagdes contidos nas segdes
Ferramentas de Controle Parental e Recursos de Privacidade?



Pergunta 3: Como vocé avalia a precisdo do contetdo informativo contido na secédo Dicas
e Recomendagdes? quanto aos graficos, os dados e as recomendagbes em si.

Pergunta 4: Qual é a sua avaliagao sobre a se¢cdo Canais de ajuda? acrescentaria algo?

Pergunta 5: Vocé acredita que, de forma geral, o conteddo exposto neste site pode auxiliar
0s pais a mediarem de uma melhor forma as atividades online dos filhos?

Pergunta 6: Vocé tem alguma observagéo adicional? sugere alguma melhoria no sistema?

4. Encerramento

e Saudagdes e agradecimentos pela participagéo
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