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RESUMO

O trabalho em comento tem por objetivo central analisar, por forca do regramento
legislativo e das correntes doutrinarias, o instituto da responsabilidade civil adotado
no ambito da Lei n°® 13.709/2018 — Lei Geral de Protecdo de Dados (LGPD), em
decorréncia de violagdo das obrigacdes legais e/ou regulatérias previstas em nosso
ordenamento juridico, por parte dos agentes de tratamento. Para tanto, sera abordado
a andlise historica da regulamentacéo juridica de protecdo de dados no ambito
internacional, além da evolugéo do processo legislativo no Brasil, abarcando o Cédigo
de Defesa do Consumidor, Lei do Cadastro Positivo e Marco Civil da Internet, até
chegar a LGPD. Por fim, serdo expostos alguns dos principais conceitos previstos na
legislacdo especifica para protecdo de dados, bem como examinados 0s principais
argumentos utilizados pela doutrina para interpretar o que dispde a lei em relacao ao
regime de responsabilidade.

Palavras-chave: Responsabilidade civil. Lei Geral de Prote¢éo de Dados. Protecao de
dados pessoais.



RIBEIRO, Aline da Silva. The Civil Liability Regime adopted under Law No.
13.709/2018 - General Data Protection Law (GDPL). Monograph Advisor: Teila
Rocha Lins D’Albuquerque. 2021. 72 s. Completion of course work, Faculdade de
Direito, Universidade Federal da Bahia, Salvador, 2021.

ABSTRACT

The work in question has as its main objective to analyze, under the legislative and
doctrinal currents, the institute of civil liability adopted under Law No. 13.709/2018 -
General Data Protection Law (GDPL), as a result of violation of legal and/or regulatory
obligations provided for in our legal system, on the part of the treatment agents.
Therefore, the historical analysis of the legal regulation of data protection in the
international scope will be addressed, as well as the evolution of the legislative process
in Brazil, covering the Consumer Defense Code, the Positive Registry Law and the
Internet Civil Framework, until reaching the GDPL . Finally, some of the main concepts
provided for in the specific legislation for data protection will be exposed, as well as
the main arguments used by the doctrine to interpret the provisions of the law in relation
to the liability regime will be examined.

Keywords: Civil liability. General Data Protection Law. Protection of personal data.
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1. INTRODUCAO

O perfil da sociedade vem se transformando progressivamente ao longo dos
anos. Se antes a preocupacao era ter assegurado o direito a tranquilidade, apenas de
ser deixado s6 e nao ter os espacos privados invadidos, agora também € necessario
gue seja assegurado ao individuo o direito a autodeterminacgéo afirmativa, ou seja, 0
poder de tomar as rédeas sobre suas proprias informagodes.

Essa mudanca ocorreu sobretudo em decorréncia do desenvolvimento
tecnolégico e aumento do fluxo informacional apés meados do século XX. Desde
entdo, a tecnologia assumiu uma posicado relevante em nosso cotidiano, sendo
praticamente impossivel dissociar a vida on-line do mundo off-line. Assim, com a maior
dependéncia dos meios digitais, houve também um aumento do compartilhamento
dessas bases informacionais pelas redes. Cada vez mais vao sendo deixados para
tras dados pessoais que vao muito além de nome, CPF, endereco ou telefone, mas
verdadeiros rastros que identificam propriamente a personalidade dos individuos,
suas preferéncias e caracteristicas existenciais.

E por tais razdes que se fala cada vez mais em uma sociedade da informacéao,
onde as pessoas, sejam elas fisicas ou juridicas, estdo sendo movimentadas e
orientadas por dados. De um lado, esse avanco tem o condao de gerar diversos
beneficios & populagdo, ainda mais quando utilizados para conscientizagdo e
participacdo popular nos processos democraticos. No entanto, vé-se também que a
captacdo e utilizacdo desses dados se tornou um verdadeiro negdcio lucrativo,
servindo para os mais diversos fins, tais como marketing, informac¢des financeiras e
até mesmo politicos, o pode mitigar a soberania e autonomia popular.

De uma rapida consulta é possivel verificar que varias empresas divulgam pela
internet a venda de base de dados confidenciais. Além disso, recentemente a Netflix,
servico de streaming por assinatura, langou o documentério Dilema das Redes, que
compilou depoimentos de especialistas e ex-funcionarios de grandes empresas,
expondo como funcionam os algoritmos das redes sociais e como eles podem ser
utilizados para manipular os usuarios e disseminar noticias falsas (fake news) em uma
velocidade alarmante. Logo apos, de acordo ao levantamento realizado pela Decode
HUB, as buscas no Google por “como excluir ou desativar o Facebook” aumentaram
em 250% no més de langamento do filme (DOLIVEIRA, 2020).
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Dada essa realidade de exposicao de dados pessoais e relagdes sociais cada
vez mais complexas, houve constantes evolucdes legislativas no cenario internacional
e nacional, o que culminou, em 2018, na aprovacéo da Lei n°® 13.709, a lei brasileira
para protecdo de dados. Até entdo o pais possuia outros sistemas normativos que
estavam regulando tema de acordo com suas finalidades precipuas, a saber, Lei n°
8.078/90 (Cddigo de Defesa do Consumidor), Lei n® 12.414/11 (Lei do Cadastro
Positivo) e Lei n°® 12.965/14 (Marco Civil da Internet). Esse conjunto normativo se torna
a prova concreta do risco provocado pela atividade de manuseio de dados.

Observa-se que Lei Geral de Protecédo de Dados (LGPD) surgiu de forma um
tanto tardia em nossa legislacdo patria. O doutor e mestre em Direito Civil pela
Universidade do Estado do Rio de Janeiro, Danilo Doneda (2019, p. 45), atribui essa
demora ao perfil socioeconémico do pais, sugerindo que diante dos graves problemas
sistémicos e estruturais do Brasil, “a prote¢cao de dados pessoais seja, ao menos em
termos quantitativos, uma demanda de menor apelo”.

Fato € que apods inlUmeras discussdes sobre seu periodo de vacancia, a Lei
Geral de Protecdo de Dados finalmente entrou em vigor em setembro de 2020, em
meio a pandemia ocasionada pelo virus SARS-Cov-2 (COVID-19). A proépria situacao
vivenciada em esfera global desde margco de 2020 provocou uma enorme aceleragao
do emprego de novas tecnoldgicas, visto que rapidamente todos o0s setores
precisaram se reinventar para minimizar 0s impactos pelo isolamento e
distanciamento social, medidas essenciais para conter a disseminacao do virus e
salvaguardar vidas.

Por consequéncia, essa hiperconectividade elevou em escala a coleta,
compartilhamento e armazenamento de dados. J& em junho de 2020, apenas trés
meses apods a decretacdo da pandemia pela Organizacdo Mundial de Saude (OMS),
um estudo da PSafe, startup brasileira que oferece solucdes de seguranca, revelou
um aumento de 47% no vazamento de dados (DEMARTINI, 2020). Outros debates
sobre o assunto surgiram em torno de medidas adotadas pelo Poder Publico durante
a pandemia, tais como cameras de reconhecimento facial e detectores de temperatura
corporal instalados, principalmente, em pontos de maior fluxo, como metrés e
shoppings; monitoramento da geolocalizacdo de celulares para fiscalizar o
deslocamento das pessoas durante o periodo de isolamento e distanciamento social,

etc.
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Face ao exposto, a LGPD se torna um instrumento indispensavel para coibir o
tratamento e cessdo de dados de forma irregular, criando regras claras e especificas
sobre o processo de coleta, armazenamento e compartiihamento. Resta evidente,
portanto, a importancia de discutir seus dispositivos, especialmente aqueles
referentes a responsabilidade civil dos agentes de tratamento dos dados pessoais
(controladores e operadores), pois € com a concreta obrigacdo de reparacdo dos
danos que se protege direitos fundamentais dos individuos. Sendo assim, indaga-se:
Qual é o regime de responsabilidade civil adotado no a&mbito da LGPD quando ocorre
o descumprimento das obrigacdes legais e/ou regulatorias previstas no ordenamento
juridico?

A problemética, contudo, se torna ainda mais complexa quando se constata
gue a lei ndo trouxe um direcionamento concreto sobre quais os fundamentos dessa
responsabilizacdo, o que gerou uma amplitude de interpretacdo. Potencialmente,
essas duvidas em torno do tema serao levadas as vias judiciais para enfrentamento e
solucéo dos conflitos, tanto por a¢des individuais, quanto coletivas, contribuindo para
0 aumento na morosidade do Poder Judiciario. Apenas a titulo exemplificativo,
considerando que a maior parte dos tratamentos de dados sédo oriundos de uma
relacdo de consumo, de acordo com o ultimo relatério Justica em NUmeros, divulgado
pelo Conselho Nacional de Justica, a responsabilidade civil do fornecedor e acbes
indenizatérias ja sdo o segundo assunto mais demandado na Justica Estadual,
representando 4,44% das acdes em 20109.

Com efeito, o objetivo central do presente trabalho € analisar, por forca do
regramento legislativo e das correntes doutrinarias, o instituto da responsabilidade civil
aplicado aos agentes de tratamento frente aos danos por eles ocasionados em
decorréncia de violagdo das obrigacfes legais e/ou regulatdrias previstas em nosso
ordenamento juridico. Para que essa pesquisa fosse feita, a metodologia utilizada de
forma preponderante foi a pesquisa qualitativa e exploratoria, envolvendo
levantamento bibliografico, analise historica, comparativo entre sistemas normativos
e jurisprudéncias, todos relacionados ao Direito Civil, Direito do Consumidor e Direito
Digital.

Para alcancar o objetivo acima mencionado, o primeiro capitulo comecara de
uma analise histdrica da legislacdo de protecdo de dados no cenario internacional e o
contexto de seus surgimentos. Serdo analisados dois processos legislativos, 0os quais

se mostram de alta relevancia para o tema, quais sejam, 0 europeu e 0 norte-
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americano, cujos modelos serviram de referéncia para outros ordenamentos juridicos,
incluindo aquele adotado pelo Brasil. Ressalta-se que a adocao dessa trajetéria de
pesquisa € por considerar a importancia de entender a sociedade a qual estamos
inseridos, bem como a forma que ela se transformou ao longo do tempo, para, entéo,
vislumbrar como se deu a aprovacao de determinas legislacdes.

O segundo capitulo partira da mesma premissa, mas aproximando-se do
cenario brasileiro para tragar uma linha do tempo das legisla¢cdes que aqui surgiram,
demonstrando como estas abriram caminho até a aprovacdo de um regramento
especifico para de protecdo de dados. A ideia, novamente, € examinar como a
sociedade foi se modificando e percebendo a relevancia de salvaguardar informacdes
pessoais e ter certo controle sobre elas, concretizando o direito a autodeterminacéo
informativa ja citado anteriormente. Dessa forma, o estudo se debruca a partir do
Caodigo de Defesa do Consumidor (1990), seguindo-se para a Lei do Cadastro Positivo
(2011), Marco Civil da Internet (2014) e, finalmente, Lei Geral de Protecdo de Dados
(2018).

Ato continuo, em que pese a propria LGPD ja trazer de forma clara em seu Art.
5° a definicdo dos termos que utiliza ao longo de seu texto, bem como a explicacéo
dos principios a serem observados (Art. 6°), € preciso ndo perder de vista o fato de
gue a legislacdo ainda € muito recente, o que traz empecilhos ao exercicio do pleno
direito pela populagdo que a desconhece. Assim, o capitulo 3 fara uma suscinta
explanacdo dos principais conceitos e principios dispostos na lei, dando enfoque
agueles necessarios a compreensdo do debate sobre o regime de responsabilidade
civil.

O quinto e ultimo capitulo é responsavel por tratar do objetivo central do
presente trabalho. Além de abordar o instituto da responsabilidade civil de um modo
geral e fazer a distincdo entre responsabilidade objetiva e subjetiva, serdo analisados
0s principais argumentos doutrinarios, que se dividem em, pelo menos, quatro
correntes. Ha os que defendem que a LGPD adota uma espécie de responsabilidade
subjetiva, outros argumentam pela objetividade, mas também ha autores que buscam
fugir dessa dualidade, apresentando justificativas para uma responsabilidade
subjetiva com alto grau de objetividade ou entdo uma responsabilidade que

denominam como proativa.
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2. BREVE HISTORICO DA REGULAMENTACAO JURIDICA DE PROTECAO
DE DADOS NO CENARIO INTERNACIONAL

A questéo da privacidade e protegéo de dados nunca esteve tao em voga como
estd no atual momento. Mais do que nunca as tecnologias e as redes sociais vem
avancando com o passar do tempo, tendo, inclusive, sua utilizacédo intensificada no
altimo ano em decorréncia da pandemia ocasionada pelo virus SARS-Cov-2 (COVID-
19) no &mbito mundial, vez que o uso da tecnologia se tornou a alternativa mais viavel
para o mercado de trabalho, ensino e entretenimento. Além disso, em meio a esse
contexto, a lei brasileira de protecédo de dados entrou em vigor em setembro de 2020,
aumentando ainda mais os debates em torno da sua aplicacao e abrangéncia.

Contudo, é possivel remontar os primordios da tematica ha mais de 130 anos,
guando os advogados norteamericanos Samuel D. Warren e Louis D. Brandeis
trouxeram a ideia — e ndo uma definicdo propriamente dita — do direito a privacidade
(right to privacy), através de um ensaio publicado na Harvard Law Review em 1890.
Conforme Doneda (2019), os autores comecaram a Se preocupar na época com 0
impacto da tecnologia na privacidade, tendo afirmado que “fotografias instanténeas e
jornais invadiram os locais sagrados da vida privada e doméstica;, e inumeros
dispositivos tecnolégicos ameacam cumprir a previsdo de que "o que é sussurrado no
armario sera proclamado do telhado"” (BRANDEIS; WARREN, 1890, p. 195, traducdo
nossa).

Extrai-se, ainda, do referido trabalho, que os escritores se basearam na obra
do juiz Thomas Cooley (1873), na qual havia a mencao ao direito de ser deixado so
(right to be let alone), para transcender tal expressao e dar origem, entdo, “a uma das
vertentes pela qual se desenvolveria a tutela juridica da privacidade ao longo do
século XX, o direito de o individuo exercer o controle da informagao sobre si.”
(LEONARDOS; NAVARRO, 2012, p. 06). Dessa maneira, o direito a privacidade, que
até a primeira metade do século XIX era confundido com a propriedade privada,
ganhou outra dimenséo, aproximando-se de uma tutela da personalidade humana.

Posteriormente, ja em meados do século XX, a privacidade passou a ser
discutida na seara do direito internacional, momento em que houve “uma crescente
consciéncia de que a privacidade seria um aspecto fundamental da realizacdo da
pessoa e do desenvolvimento da sua personalidade” (DONEDA, 2019, p. 30). Assim,

em 1948, foi realizada a IX Conferéncia Internacional Americana, que aprovou a
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Declaracdo Americana dos Direitos e Deveres do Homem e mencionou, em seu Atrt.
5° que: “Toda pessoa tem direito a protegcao da lei contra os ataques abusivos a sua
honra, a sua reputacao e a sua vida particular e familiar” (CIDH, 1948). No mesmo ano,
a Organizacdo das Nacgdes Unidas (ONU) consignou no Art. 12 da Declaracéo
Universal dos Direitos Humanos que: “Ninguém sera sujeito a interferéncia na sua vida
privada, na sua familia, no seu lar ou na sua correspondéncia, nem a ataque a sua
honra e reputagdo. Todo ser humano tem direito & prote¢cdo da lei contra tais
interferéncias ou ataques.” (ONU, 1948)

Em outros termos, vé-se que ao individuo € assegurado o direito de tomar
suas proprias decisdes na esfera privada, 0 que remete, novamente, ao conceito
outrora mencionado do direito a tranquilidade, de ser deixado s6, mas que agora
passa a ter outros desdobramentos e adquirir caracteristicas mais complexas.
Inclusive, nos anos seguintes outras declaracdes internacionais também trataram
sobre a privacidade (DONEDA, 2019), quais sejam, Convencao Europeia dos Direitos
do Homem (1950), em seu Art. 8%, Convencdo Americana dos Direitos do Homem
(1969), mais conhecida como Pacto de Sao José da Costa Rica, no Art. 11; e, por fim
e mais atual, a Carta dos Direitos Fundamentais da Unido Europeia (2000), que além
de tratar no Art. 7° sobre o respeito pela vida privada e familiar, j& menciona no
dispositivo subsequente a protecdo de dados pessoais.

Ha de se ressaltar, outrossim, que € nesse contexto global, por volta de 1950,
gue se tem a chamada Terceira Revolucdo Industrial ou Revolugéo Informacional,
onde h& um acelerado desenvolvimento tecnoldgico e fluxo de informacdes e uma
ruptura com os modelos tradicionais de producdo e consumo (NETO, 2012). Com
essa crescente dependéncia tecnoldgica, a privacidade, que ja vinha adquirindo novos
perfis, passou a ser também observada sob a 6tica do aumento no tratamento de
dados.

Ainda, é na década de 70, com o “boom” da informatica e das
telecomunicacdes, que surge o termo Sociedade da Informacéo, em substituicdo a de
Sociedade pos industrial (WERTHEIN, 2000). Sobre a expressao, Dantas (1996, apud
OLIVEIRA, A.; BAZI, 2008, p. 117) diz que esta

caracteriza uma etapa alcancada pelo desenvolvimento capitalista
contemporaneo, no qual as atividades humanas determinantes para a
vida econbmica e social organizam-se em torno da producao,
processamento e disseminacdo da informacdo através das
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tecnologias eletronicas.

E nesse sentido que ao longo das décadas outros avancgos foram surgindo ao
redor do mundo, sendo fato que nos dias atuais a maioria dos paises possuem
legislacées que tratam sobre privacidade e, especificamente, protecdo de dados,
variando apenas o grau de adequacao. E o que se extrai do mapa abaixo, divulgado
no sitio do Servico Federal de Processamento de Dados (Serpro), cujo levantamento
foi realizado pela Comissdo Nacional de Informatica e Liberdade (Cnil), autoridade

responsavel por regular o funcionamento da internet na Franca.

Figura 1: Mapa da protecéo de dados pessoais ao redor do mundo.

PROTEGAO DE DADOS PESSOAIS AQ REDOR DO MUNDO e SERPRO
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Fonte: Comiss&o Nacional de Informatica e Liberdade (Cnil/Franga)

Fonte: Cnil/Franca apud Serpro

Ainda, restringindo a matéria para o panorama da América Latina, o Impressao
Digital 126, produto laboratorial da Oficina de Jornalismo Digital da Faculdade de
Comunicacéao da Universidade Federal da Bahia, realizou em outubro de 2019 um
mapeamento do territorio a fim de apurar como e quando se devolveram as legislacdes
latinoamericanas. Nele, verifica-se que 0s primeiros paises a legislarem sobre
protecdo de dados foram, em ordem cronoldgica, Chile (Lein® 19.628/1999);
Argentina (Lei n°® 25.326/2000); Uruguai (Lei n°® 18.331/2008) e México (Lei Federal de
Protecdo de Dados Pessoais em Poder de Particulares, 2010). Repisa-se que o Brasil,
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em que pese sua poténcia regional, possui uma das legislacdes mais tardias, datada

de 2018 e que sera melhor abordada adiante, em tépico especifico.

Figura 2: Periodo de aprovacédo das Leis de Protecdo de Dados Pessoais na América-Latina.
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Superadas tais consideragcdes, de modo a dar enfoque aos principais
progressos legislativos no ambito da protecéo de dados, faz-se necessario mencionar
gue a Unido Europeia e Estados Unidos se destacam no assunto, vez que os modelos

por eles adotados influenciaram diversos outros ordenamentos juridicos.

2.1 MODELO EUROPEU

A comunidade Europeia é pioneira em legislar sobre protecdo de dados pessoais,
sendo que o marco desse surgimento foi na década de 1970, quando a Alemanha
promulgou a lei do Land de Hesse, cujo objetivo era, segundo Ruaro, Rodriguez e
Finger (2011, p. 58), “assegurar a protecdo de dados, proibindo a consulta,
modificacdo ou destruicdo das informacdes pelas pessoas que nédo tém legitimidade
para tanto”, em outras palavras, protegia o direito do individuo ter certo controle sobre

seus dados pessoais. Foi essa mesma lei que instituiu, inclusive, a figura do
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comissario para vigilancia dos dados. Posteriormente, em 1977, foi promulgada a lei
federal alemd chamada Bundesdatenschutzgesetz, responsavel por concretizar o
direito fundamental a essa autodeterminacédo informativa (ASSMANN, 2014).

Em seguida, outros paises europeus também passaram a normatizar a mateéria, a
exemplo da Suécia que em 1973 criou a primeira lei nacional, que, apesar de sua
abrangéncia, possuia lacunas no que diz respeito a principios gerais de protecao de
dados ou quando e como tais dados deveriam ser processados (Oman, 20--).
Posteriormente, em 1978, veio a Lei francesa de protecdo das liberdades e
processamento automatizado de dados, a chamada Informatique et Libertés, o que se
seguiu por paises como Noruega, Dinamarca, Austria, Luxemburgo e Islandia
(DONEDA, 2019).

Outro importante momento foi a inclusdo do direito a privacidade de dados
enquanto direito fundamental na Constituicdo de Portugal em 1976, que, em seu Atrt.

35°, referente a utilizacdo da informatica, mencionava que:

1. Todos os cidadédos tem o direito de tomar conhecimento do que
constar de registos mecanograficos a seu respeito e do fim a que se
destinam as informagdes, podendo exigir a rectificacdo dos dados e a
sua actualizacao.

2. A informética ndo pode ser usada para tratamento de dados
referentes a convicg¢des politicas, fé religiosa ou vida privada, salvo
guando se trate do processamento de dados nao identificaveis para
fins estatisticos.

3. E proibida a atribuicdo de um nimero nacional Gnico aos cidad&os.
(PORTUGAL, 1976)

O mesmo sucedeu, a nivel constitucional, na Espanha, em 1978, que em seus

Arts. 18 e 105, dispunha que:

Artigo 18 - (...) 4. A lei limitar4 o uso da informatica para garantir a
honra e a intimidade pessoal e familiar dos cidaddos e o pleno
exercicio dos seus direitos. (ESPANHA, 1978)

Artigo 105 - A lei regulara: (...) b) O acesso dos cidaddos aos arquivos
e registros administrativos, salvo no que afete a seguranca e defesa
do Estado, a averiguacdo dos delitos e a intimidade das pessoas.
(ESPANHA, 1978)

Foram todas essas movimentacoes legislativas que levaram a Convencédo 108, ou
também chamada de Convencéo de Strasbourg, de 1981, elaborada pelos, até entéo,

47 paises membros do Conselho Europeu e aderida por outros nove nao membros,
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conforme relacdo divulgada no sitio eletrénico do Conselho da Europa. A referida
Convencao simboliza os crescentes debates e a preocupacéo sobre os contornos do
assunto no ambito do continente europeu, tendo como finalidade méxima a unificacéo
das normas para o tratamento de dados pessoais, relacionando-os aos direitos

humanos. E o que se depreende das consideracdes iniciais e do proprio Art. 1°:

O objetivo desta Convencdo é proteger todas as pessoas fisicas,
gquaisquer que sejam suas nacionalidades ou residéncia, no que diz
respeito ao tratamento de dados pessoais, contribuindo assim para o
respeito pelos seus direitos humanos e liberdades fundamentais e
incluindo o direito a privacidade. (COUNCIL OF EUROPE, 1981,
traducdo nossa)

Apébs a Convencédo supramencionada, diversos Estados comecaram a adequar
suas legislacdes internas, sendo que, em fevereiro de 1992, tem-se ainda um marco
importante para coesao e integracdo dos paises europeus, qual seja, a assinatura do
Tratado de Maastricht, responsavel pela criagdo da Unido Europeia (UE) enquanto
bloco econémico, da forma como é conhecida atualmente.

Com efeito, durante seus primeiros anos, o bloco promulgou a Diretiva
95/46/CE, um modelo de legislacdo que obrigatoriamente precisava ser transposto
para o ordenamento juridico de cada pais membro em um determinado periodo de
tempo, e que serviu para padronizar a protecdo de dados na Europa. Lado outro,
apesar de sua estrutura, esse ato nao possui forca de lei, 0 que abre margens para
gue cada pais acrescente ou subtraia disposicées, de acordo com suas proprias
realidades, gerando certa desigualdade em termos de protecdo de dados no contexto
da UE.

Discorrendo brevemente sobre a forma como foi organizada, a Diretiva em
guestdo possui 72 considerandos, cabendo ressaltar, neste ponto, que em alguns
itens é mencionado o termo Sociedade da Informacao, ja aludido no presente trabalho,
evidenciando que os olhares estavam voltados a essa captagcado, utilizacdo e
compartilhamento de dados pessoais em virtude do avanco das novas tecnologias.
Ademais, logo no primeiro artigo da Diretiva é exposto 0 seu objetivo, oportunidade
que se destaca a mencao a protecdo das liberdades e dos direitos fundamentais em

assunto de tratamento de dados pessoais:

1. Os Estados-membros assegurardo, em conformidade com a
presente directiva, a proteccdo das liberdades e dos direitos,
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fundamentais das pessoas singulares, nomeadamente do direito a
vida privada, no que diz respeito ao tratamento de dados pessoais.

2. Os Estados-membros ndo podem restringir ou proibir a livre
circulacdo de dados pessoais entre Estados -membros por razbes
relativas a proteccdo assegurada por forca do n° 1. (UNIAO
EUROPEIA, 1995)

Além disso, os Arts. 6° e 7°, constantes na Secéao | e Il, respectivamente, trazem
consigo fundamentos principioldgicos, tanto no tocante a qualidade dos dados, quanto
a legitimidade para tratamento desses dados. Esses principios que compdem a seara
do direito sdo essenciais para identificar a intencao do legislador ao elaborar a Diretiva
e sdo, conforme Carraza (1998 apud TOVAR, 2005, p. 1):

um enunciado légico, implicito ou explicito, que, por sua grande
generalidade, ocupa posicéo de preeminéncia nos vastos quadrantes
do direito e, por isso mesmo, vincula, de modo inexoravel, o
entendimento e a aplicacdo das normas juridicas que com ele se
conectam.

Outrossim, é nessa Diretiva que se vislumbra a definicdo de dados pessoais,

semelhante a concepcédo adotada até os dias atuais, vide Art. 2°, alinea “a”, in verbis:

Dados pessoais: qualquer informacao relativa a uma pessoa singular
identificada ou identificavel (« pessoa em causa »); é considerado
identificavel todo aquele que possa ser identificado, direta ou
indiretamente, nomeadamente por referéncia a um numero de
identificacdo ou a um ou mais elementos especificos da sua identidade
fisica, fisiologica, psiquica, econdémica, cultural ou social; (UNIAO
EUROPEIA, 1995)

Apos essa Diretiva, que submetia tanto setor publico quanto o privado a
disciplina de protecao de dados (DONEDA, 2019), a ja mencionada Carta dos Direitos
Fundamentais da Unido Europeia, de 2000, levou adiante essa sistematica,

consignando, em seu Art. 8°, a protecédo de dados pessoais:

Artigo 8° - Protecdo de dados pessoais.

1. Todas as pessoas tém direito a protecdo dos dados de caracter
pessoal que lhes digam respeito.

2. Esses dados devem ser objecto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com
outro fundamento legitimo previsto por lei. Todas as pessoas tém o
direito de aceder aos dados coligidos que lhes digam respeito e de
obter a respectiva rectificacao.

3. O cumprimento destas regras fica sujeito a fiscalizag&o por parte de
uma autoridade independente
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Observa-se, outrossim, que essa Carta consolidou “a tutela dos dados pessoais
como um direito autbnomo em relacdo a tutela da privacidade” (BRASIL, 2010a, p.
49). Isso porque trata-se agora do direito ao respeito pela vida privada em familiar em
dispositivo apartado, qual seja, Art. 7°.

Ato continuo, em 1997 € publicada a Diretiva 97/66/CE, relativa a protecao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados. Esse novo ato destinou-se a complementar e ampliar a
Diretiva anterior, considerando que na época estavam sendo introduzidas tecnologias
digitais avancadas especificas ao setor publico de telecomunicacédo, aumentando, por
consequéncia, a preocupacao em garantir a privacidade dos consumidores, uma vez
gue eles depositaram suas confiancas na prestacéo daqueles servicos.

Cinco anos depois, é promulgada a Diretiva 2002/58/CE, relativa ao tratamento
de dados pessoais e a protecdo da privacidade no setor das comunicacdes
eletrbnicas. Embora esteja em processo de revisdo e atualizacdo atualmente, essa
diretiva também ndo traz tantas inovacdes se comparada as demais. No entanto,
conforme exposto no item 6 das consideracdes iniciais, haja vista que “a internet esta
a derrubar as tradicionais estruturas do mercado”, ela teve como propdsito, na forma

do Art. 1°, harmonizar

as disposi¢des dos Estados-Membros necesséarias para garantir um
nivel equivalente de proteccéo dos direitos e liberdades fundamentais,
nomeadamente o direito a privacidade, no que respeita ao tratamento
de dados pessoais no sector das comunicacdes electrénicas, e para
garantir a livre circulacdo desses dados e de equipamentos e servicos
de comunicagdes electronicas na Comunidade. (UNIAO EUROPEIA,
2002)

E nessa Diretiva que também encontramos ja algumas orientacdes acerca do
marketing eletrénico, através de chamadas automaticas, aparelhos de fax, correio
eletrbnico (e-mails) e mensagens SMS. Isso porque € ali adotado o sistema opt-in,
onde “o0 consumidor aceita previamente e por escrito ser incluido nos cadastros dos
fornecedores que lhe interessam, filtrando antecipadamente ofertas que certamente
rejeitariam” (DAVANZO, 2015). E o que se extrai do item 40 dos considerandos da

mencionada Diretiva;:
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(40) Devem ser previstas medidas de proteccdo dos assinantes contra
a invasao da sua privacidade através de chamadas nao solicitadas
para fins de comercializacéo directa, em especial através de aparelhos
de chamadas automaticas, aparelhos de fax e de correio electrénico,
incluindo mensagens SMS. Essas formas de comunicacbes
comerciais néo solicitadas podem, por um lado, ser relativamente
baratas e faceis de efectuar e, por outro, acarretar um 6nus e/ou custo
ao destinatario. Além disso, em certos casos 0 seu volume pode
também provocar dificuldades as redes de comunicagdes electronicas
e ao equipamento terminal. No que diz respeito a essas formas de
comunicacdes nado solicitadas para fins de comercializagdo directa,
justifica-se que se obtenha, antes de essas comunicacdes serem
enviadas aos destinatarios, o seu consentimento prévio e explicito. O
mercado Unico exige uma abordagem harmonizada para assegurar, a
nivel da Comunidade, regras simples para o0 comércio e 0s
utilizadores. (UNIAO EUROPEIA, 2002)

Por fim, de modo a concluir o aparato da legislacdo europeia, € necessario citar
o mais recente Regulamento (UE) 2016/679, conhecido como Regulamento Geral de
Protecdo de Dados (do inglés, General Data Protection Regulation — GDPR, que
entrou em vigor em maio de 2018 na UE, revogando a Diretiva 95/46/CE e
incentivando outros paises a criar ou atualizar suas legislacées a respeito de protecéo
de dados pessoais, até mesmo como forma de nao terem suas relagcdes comerciais
prejudicadas. Um dos exemplos a ser citado é o Brasil, que elaborou a LGPD, a ser
melhor examinada em tépico posterior.

Ao contrério das Diretivas, que precisam ser transpostas, a GDPR € uma norma
autoaplicavel, ou também chamada de norma de eficcia plena, isto €, aquela que ja
possui todos o0s elementos para produzir seus efeitos e serem aplicadas
imediatamente desde a sua entrada em vigor, ndo dependendo de outras leis
regulamentadoras (DINIZ, 2001 apud LEITE, 2020).

Todavia, ainda assim € possivel que coexistam legislacées nacionais sobre o
tema nos Estados-membros, ocupando as lacunas deixadas pela GDPR, justamente
para que essas leis internas possam dar maior coeréncia e clareza as disposicoes,
tornando-as compreensiveis para as pessoas a quem se aplicam e adequadas as

suas conjunturas.
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Dando seguimento, logo em seu primeiro considerando o Regulamento diz
que “a protecdo das pessoas singulares relativamente ao tratamento de dados
pessoais & um direito fundamental” (UNIAO EUROPEIA, 2016). Nessa perspectiva,
interessante fazer um rapido adendo para mencionar que no Brasil, em 2019 foi
aprovada a proposta de Emenda a Constituicdo (PEC) n° 17, visando inserir
expressamente no texto constitucional a protecdo de dados no rol de direitos
fundamentais.

De mais a mais, dois itens iniciais, abaixo transcritos, bem elucidam o contexto
em gue se é pensada a aprovacdo do GDPR, dada a maior necessidade de se ter
um controle e segurancga na captacao e utilizacdo de dados pessoais por empresas
privadas e entidades publicas, bem como garantir a relacdo de confianca para com

os titulares.

(6) A rapida evolucéo tecnologica e a globalizacdo criaram novos
desafios em matéria de protecdo de dados pessoais. A recolha e a
partiiha de dados pessoais registaram um aumento significativo. As
novas tecnologias permitem as empresas privadas e as entidades
publicas a utilizag&do de dados pessoais numa escala sem precedentes
no exercicio das suas atividades. As pessoas singulares
disponibilizam cada vez mais as suas informacdes pessoais de uma
forma puablica e global. As novas tecnologias transformaram a
economia e a vida social e deverdo contribuir para facilitar a livre
circulacdo de dados pessoais na Unido e a sua transferéncia para
paises terceiros e organizagbes internacionais, assegurando
simultaneamente um elevado nivel de protecdo dos dados pessoais.
(UNIAO EUROPEIA, 2016)

(7) Esta evolucédo exige um quadro de protecao de dados sélido e mais
coerente na Unido, apoiado por uma aplicagé@o rigorosa das regras,
pois é importante gerar a confianga necessaria ao desenvolvimento da
economia digital no conjunto do mercado interno. As pessoas
singulares deverdo poder controlar a utilizagdo que € feita dos seus
dados pessoais. Devera ser reforcada a seguranca juridica e a
seguranga pratica para as pessoas singulares, os operadores
econdmicos e as autoridades publicas. (UNIAO EUROPEIA, 2016)

Conquanto a analise da LGPD ha de ser feita adiante, vale a pena trazer a
atencao que, em comparativo com a GDPR, esta acaba sendo mais abrangente e
completa, estabelecendo critérios normativos mais rigorosos. A titulo exemplificativo,
tem-se o0 modo como se d& a vinculagdo entre o responséavel pelo tratamento ao
subcontratante, vez que o Art. 28 prevé que o tratamento em subcontratacdo devera

ser formalizado através de contrato ou outro ato normativo, listando nas alineas
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seguintes as matérias que ali deverao constar. Em contrapartida, a LGPD néo exige
a formalizacdo desse vinculo.

Além disso, na GDPR a multa para empresas em casos de descumprimento
da norma podem chegar a 20 milh8es de euros ou até 4% do faturamento anual a
nivel mundial, de acordo com o que for mais elevado, vide Art. 83. Enquanto a LGPD
prevé multa simples, de até 2% do faturamento, limitada a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracdo, conforme Art. 52, inciso Il.

De tudo quanto exposto acima, observa-se que o modelo europeu de protecao
de dados possuia legislacdes pontuais que, com o passar dos anos, foram sendo
unificadas e uniformizadas. Assim, este caracteriza-se, principalmente, por ser
sistemético, em paralelo ao modelo norte-americano, a ser explorado a seguir,
igualmente relevante e influente no assunto, mas que apresenta legislacdes e
entendimentos de forma fracionada (DONEDA, 2019).

2.2 MODELO NORTE-AMERICANO

Para examinar a experiéncia do sistema juridico norte-americano no tocante a
protecdo de dados e, em consonancia ao quanto exposto na parte introdutéria da
presente Secédo, € necessario iniciar a discussao pelo artigo de Samuel D. Warren e
Louis D. Brandeis, intitulado de The Right to Privacy. E partir desse momento, no final
do século XIX, que direito a privacidade desvincula-se do direito a propriedade e passa
a ser pensado de forma autbnoma, aproximando-se, em verdade, de um direito geral
da personalidade, muito em decorréncia de uma mudanca de perfil nos Estados
Unidos, que passou de rural para urbano e somou-se aos avangos tecnoldgicos
(BUBLITZ; MACEDO; RUARO, 2013).

Da circunstancia acima, extrai-se que, embora os Estados Unidos adote o
sistema Common Law, tendo como fontes juridicas de seu direito a jurisprudéncia,
predominantemente, e a legislacéo, esta representada pela Constituicdo de 1787, o
debate em torno da privacy surge através de uma criacdo doutrinaria € ndo de um
leading case, definido como “aquele que estabelece a lei sobre algum ponto
importante” (LEFRQOY, 1914 apud FRIEDE, 2019).

De acordo com Doneda (2019), a popularidade do artigo de Warren e Brandeis
também teve, a priori, um impacto negativo para o reconhecimento do right do privacy,

porquanto o surgimento de um direito através da doutrina ndo compactuava com a
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cultura juridica dos magistrados. Basta mencionar que em um primeiro momento, em
1902, a Corte negou a existéncia do right to privacy, vide o caso Roberson x Rochester
Folding Box Co, sendo esse reconhecido apenas em 1905, com o caso Pavesich x
New England Life Ins. Co., ambos envolvendo a utilizacdo da imagem para fins
comerciais.

Em paralelo ao debate doutrinario, a nivel constitucional, embora ndo haja
mencao explicita no texto, a protecéo a privacidade baseia-se, principalmente, na 42
Emenda, onde diz que

O direito do povo a inviolabilidade de suas pessoas, casas, papéis e
haveres contra busca e apreensao arbitrarias ndo podera ser
infringido; e nenhum mandado sera expedido a ndo ser mediante
indicios de culpabilidade confirmados por juramento ou declaracgéo, e
particularmente com a descricdo do local da busca e a indicagédo das
pessoas ou coisas a serem apreendidas. (ESTADOS UNIDOS, 1787)

Em suma, essa emenda garantiu aos cidaddos norte-americanos que nhao
seriam expedidos mandados de busca e apreenséo ilicitas, sem prévio indicio de
culpabilidade. Em outras palavras, a privacidade versava sobre o direito do cidadéao
em regular a acdo governamental, devendo ser observado o devido processo legal.
Ressalta-se que é somente em 1967, com o caso Katz x United States, que se amplia-
se o entendimento de que a quarta emenda “destina-se a proteger pessoas e nao
lugares” (DONEDA, 2019, p. 229).

Salienta-se que a modificacéo constitucional supramencionada € a que mais se
aproxima com a protecao dos dados pessoais, tendo em consideracdo, novamente,
que o direito a propriedade foi transfigurado para um direito de natureza pessoal.
Contudo, verifica-se que a Corte norte-americana ndo vinculou, propriamente, o right
to privacy a protecdo de dados pessoais, trazendo apenas preocupacdes mais gerais.

De ora em diante, na seara infraconstitucional, surgem diversas leis federais,
com multiplas legislacbes especificas para protecdo de dados, uma particularidade
dos Estados Unidos, dentre as quais: a) Freedom of Information Act, de 1966; b) Fair
Credit Reporting Act, de 1970; c) Privacy Act, de 1974; d) Freedom of Information
Reform Act, de 1986; e) Driver’s Privacy Protection Act, de 1994; f) Eletronic Freedom
of Information Act Amendments, de 1996; g) Health Insurance Portability and
Accountability Act, de 1996, h) Children’s Online Pivacy Protection Act, de 1998.

Considerando que o objetivo do presente Secao é apresentar com brevidade como se
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deu o historico legislativo internacional, ndo sera feita uma analise detalhada de cada
uma dessas leis, citadas apenas com o fito de evidenciar a fragmentacdo do modelo
em comento.

Destas, chama-se a atencdo apenas para a Privacy Act (1974), que
representou um avanco no que diz respeito a protecdo de dados privados.
Basicamente essa lei federal “proibia a divulgagdo de informagdes pessoais por
agéncias governamentais sem o prévio consentimento da pessoa envolvida®
(ALVAREZ e TAVARES, 2017, p. 166). Lado outro, se de um lado essa lei estabelecia
diversas garantias e principios para salvaguardar os dados pessoais durante a coleta
e tratamento de dados, tais como adequacéo e livre acesso do titular, de outro, seu
campo de atuacao era restrito aos registros em 6rgaos federais (BUBLITZ; MACEDO,;
RUARO, 2013).

De mais a mais, como visto anteriormente, enquanto o modelo europeu partiu
de legislacdes pontuais para legislacbes mais detalhadas e uniformes, os Estados
Unidos possuem normas mais fragmentadas, por vezes sem muita coesao. Ha pouco,
a Lei de Protecdo de Dados mais relevante e estruturada no pais veio do estado da
Califérnia, com a California Consumer Privacy Act, aprovada em 2018 e em vigor
desde janeiro de 2020, impulsionada pela GDPR.

Segundo consta no projeto de lei, que a Califérnia “é uma das lideres mundiais
no desenvolvimento de novas tecnologias e industrias relacionadas”. Assim, dada a
crescente proliferacdo de informacdes pessoais, fez-se necessario estabelecer
normas para salvaguardar a protecdo de dados no pais. Outrossim, é citado no texto
o escandalo de marco de 2018 envolvendo a empresa americana Cambridge
Analytica, que teria coletado informacg6es pessoais de diversos usuérios do Facebook,
utilizando-os, sobretudo, para fins politicos. Dai parte o interesse do pais em
intensificar o controle de privacidade e transparéncia na pratica de coleta, uso e

armazenamento de dados pelas empresas.
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3. EVOLUCAO LEGISLATIVA BRASILEIRA

De maneira oposta ao contexto internacional, a legislagéo brasileira em torno
da protecdo de dados ainda é muito recente. Para compor essa linha do tempo, esse
trabalho partirA de uma sucinta analise de alguns pressupostos historicos,
especialmente no tocante a protecdo ao consumidor nos Estados Unidos, dando
prosseguimento com o exame do Codigo de Defesa do Consumidor (1990), seguido
da Lei do Cadastro Positivo (2011) e do Marco Civil da Internet (2014), até chegar na
aprovacao da Lei Geral de Protecao de Dados (2018).

3.1 LEI N° 8.078/1990 — CODIGO DE DEFESA DO CONSUMIDOR (CDC)

E notério que os Estados Unidos é uma grande poténcia capitalista financeira,
nao obstante seja pioneiro quando o assunto é protecdo ao consumidor. Autores como
Nunes (2018), cita como inicio dessa tutela a edicdo da Lei de Shermann, em 1890, a
legislagdo antitruste americana. Em suma, essa lei foi concebida para “limitar o poder
de empresas exercerem 0 controle monopolistico de setores da economia ou
provocarem restricdes significativas ao livre comércio” (SILVA, 1995). Denota-se,
portanto, que ja havia a preocupacdao em proteger o consumidor, vulneravel nessa
cadeia, de eventuais abusos pelo surgimento de grandes monopdlios e cartéis.

Outrossim, como exposto no capitulo anterior, o periodo pdés-revolucédo
industrial, ou também chamado de Revoluc¢éo Informacional, rompeu com os modelos
tradicionais de producdo e consumo, maxime devido ao avanco da tecnologia e
possibilidade concreta de maximizar os niveis de oferta de servicos ou produtos,
atendendo, assim, ao aumento no mercado de consumo do periodo. Em vista disso,
pensou-se em um processo para uniformizar e aumentar em escala a producéo, a
chamada “standartizacao” (NUNES, 2018), o que alterou profundamente a estrutura
econdmica dos paises capitalistas e seus ideais de negdcio.

Com essa industria dos bens de consumo em massa, ampliou-se a distancia
entre as partes dessa relagéo juridica (fornecedor, fabricante, produtor ou prestador
de servico e o consumidor). Assim, do mesmo modo que se utilizaram do
fortalecimento da tecnologia para alcancar cada vez mais compradores, os modelos
de contrato da época também precisariam ser planejados da mesma forma, ou seja,

também precisariam dessa padronizacdo para acelerar as negociacdes. A partir de
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entdo, surge o contrato de massa, que veio a ser conhecido anos depois como
contrato de adeséo pelo CDC.

E justamente nesse periodo, mormente a partir de 1960, que a defesa do
consumidor ganha félego. Destaca-se que em marco de 1962 o entédo presidente John
F. Kennedy, em mensagem ao Congresso Nacional dos Estados Unidos, afirma:
“Todos nds somos consumidores”, mostrando, portanto, a importancia de legislar e
garantir direitos basicos dos consumidores, entre eles: o direito de consumir com
seguranca, direito a informacéo, direito de escolha e direito a ser ouvido.

Tais movimentos se seguiram em todo territério mundial. No Brasil ndo foi
diferente, tendo em consideracdo que no Rio de Janeiro, em 1974, foi criado o
Conselho de Defesa do Consumidor, com o objetivo de “receber as reclamacdes das
fraudes e abusos praticados contra os consumidores” (CESAR, 1974), seguidos de
outros 6rgaos semelhantes. Em Sao Paulo, nos dois anos seguintes, foi publicado o
Decreto n°® 7.890/76, responsavel pela criagcdo do Sistema Estadual de Protecédo ao
Consumidor.

N&o h& davidas que a grande conquista para os consumidores se deu em 1988,
com a Constituicdo Federal da Republica Federativa do Brasil, afamada como
“constituicao cidada”. Esse avanco justifica-se pelo fato de a Constituicdo Federal ter
promovido o direito do consumidor como direito fundamental de todos os cidadaos,

basta ver o Art. 5°, inciso XXXII, in verbis:

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

(-.)
XXXII - o Estado promoverd, na forma da lei, a defesa do consumidor;
(BRASIL, 1988)

Além disso, coteja a defesa do consumidor como principio para ordem
econOmica, vide Art. 170, inciso V da mesma Carta. Por fim, ainda € estabelecido no
Art. 48 do Ato das Disposi¢des Constitucionais Transitorias (ADCT) o prazo de 120
dias para elaboracdo do CDC. Embora decorrido tal prazo, em 11 de setembro de
1990 surge o CDC, superando, enfim, a aplicacdo do Codigo Civil de 1916 nas

relacdes juridicas de consumo.
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Esse percurso cronoldgico é essencial para o tema ora pesquisado, porque 0
CDC surgiu através da constatacdo de uma sociedade em transformacao, cada vez
mais dependente de recursos tecnoldgicos. Foi trazido a tona o protagonismo dos
consumidores, ditando as regras na relacéo entre fornecedores e consumidores na
tentativa de equiparar essas partes. Desse modo, o CDC impactou diretamente na
promulgacédo da LGPD, sendo importante destacar que muitos dos titulares de dados
sé&o consumidores, nos termos do Art. 2° do CDC.

Um dos principais pontos de convergéncia entre essas legislagbes esta
amparado no Art. 43 do referido Cédigo, o qual tratou de disciplinar os bancos de
dados e cadastro dos consumidores. Como Bioni (2019) pontua, esse dispositivo
abarca ndo somente informac¢Bes negativas para fins de concessédo de crédito, mas
todo e qualquer dado pessoal do consumidor. Com efeito, constata-se que a lei
consumerista em tela confere ao consumidor o poder de controlar suas proprias
informacBes, o chamado direito a autodeterminacdo informativa j& mencionado

anteriormente e disposto no Art. 2°, 1l da LGPD.

3.2 LEI N°12.414/2011 — LEI DO CADASTRO POSITIVO (LCP)

Suscintamente, a ideia do cadastro positivo foi proposta ainda em 2003, através
do Projeto de Lei (PL) n°® 836, seguido de outro Projeto em 2007, identificado sob o n°
405, que visava acrescentar um paragrafo ao citado Art. 43 do CDC. Ato continuo,
trés anos depois foi editada a Medida Provisoéria (MP) n° 518, de 30 de dezembro de
2010, que visava disciplinar “a formacdo e consulta a banco de dados com
informacdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para
formacao de histérico de crédito” (BRASIL, 2010b), culminando na Lei n°® 12.414.

Desta forma, em conformidade com a sistemética adotada pelo CDC, a LCP
“disciplina a formacdo e consulta a bancos de dados com informagdes de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formacédo de
histérico de crédito” (BRASIL, 2011a). Ela € assim chamada por incluir informagdes
de adimplemento de pessoas naturais ou juridicas, com o fito de diminuir juros
bancarios ao cadastrado pelo pagamento em dia de suas contas.

Enquanto o CDC prevé que o consumidor deve ser comunicado por escrito em
caso de abertura de cadastro, ficha, registro e dados pessoais e de consumo (82° do

Art. 43), a LCP ia além, exigindo também o consentimento prévio desse titular dos
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dados. Todavia, em 2019 foi sancionada a Lei Complementar (LC) n°® 166, dando nova
redacdo ao Art. 4°, que prevé, agora, a inclusdo automatica nessa base de dados,
devendo o cadastrado ser comunicado em até 30 dias apds a abertura do cadastro
(Art. 4°, 849°).

Mesmo ap0s tais alteracfes, a LCP permanece de acordo com a LGPD, haja
vista que no Art. 7°, X, € prevista a protecao do crédito como uma das hipéteses para
tratamento dos dados. Além disso, continua sendo assegurado ao titular dos dados o
acesso as informacdes e revisdo ou cancelamento do cadastro.

Salienta-se que em relacdo a temética, o proprio Superior Tribunal de Justica

(STJ) possui entendimento sumulado no sentido de que

Sumula 550 - A utilizacdo de escore de crédito, método estatistico de
avaliacdo de risco que ndo constitui banco de dados, dispensa o
consentimento do consumidor, que terAd o direito de solicitar
esclarecimentos sobre as informacdes pessoais valoradas e as fontes
dos dados considerados no respectivo calculo.

3.3 LEI N°12.965/2014 — MARCO CIVIL DA INTERNET (MCI)

O Marco Civil da Internet, por muitos chamado de “Constituicao da Internet”, é
voltado para regular o uso da internet no pais através de principios, garantias, direitos
e deveres. Nao obstante tenha sido sancionado em 2014, apds ampla participacao
popular, seu PL foi apresentado ainda em 2011, sob o numero 2.126, tendo sido
posteriormente apensado ao Projeto n° 5.403, de 2001, visto que este ja tratava de
matéria idéntica, qual seja, 0 acesso a informacdes da internet.

Frise-se que em setembro de 2013 foi solicitado, através da Mensagem n° 391,
do Poder Executivo, a atribuicdo do regime de urgéncia para a apresentacdo do
Projeto de Lei em questao (BRASIL, 2011b). Isso porque, poucos meses antes, houve
diversas denuncias de que o Brasil estaria sendo alvo de espionagem eletrdnica pelos
orgaos de inteligéncia Estados Unidos (Caso Snowden), urgindo a preocupacéo em
garantir o sigilo dos dados pessoais dos milhares de brasileiros (PEREIRA, 2014).

Assim, embora as leis anteriores, especialmente o CDC, ja fosse aplicado de
forma analoga aos assuntos relacionados a internet, o ordenamento juridico brasileiro
precisava, conforme texto encaminhado a Presidéncia da Republica, de “um texto de
lei especifico para o ambiente cibernético que garanta direitos fundamentais e

promova o desenvolvimento econdmico e cultural” (BRASIL, 2011b). Novamente
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pontua-se o crescimento vertiginoso da internet e das relacdes digitais, cabendo ao
Direito se adequar a essa nova e complexa realidade da sociedade da informacéo,
sob o risco da matéria e eventuais violacdes desaguarem no Poder Judiciario, com
possiveis decisfes conflitantes e contraditdrias entre si.

Logo em seu Art. 3°, incisos Il e lll, o MCI evidencia sua preocupacdo com a
protecdo da privacidade e dos dados pessoais, definindo-os como principios desse
regramento. Ja a Secéo |l trata, que trata sobre a protecdo aos registros, aos dados
pessoais e as comunicacdes privadas, prevé em seu Art. 12 as medidas
sancionatorias na hipotese de violagcdo das normas, sendo a mais gravosa aquela
indicada no inciso IV, referente a proibicdo de exercer as atividades que envolvam a
coleta, armazenamento, guarda e tratamento de registros pessoais ou de
comunicacoes.

No entanto, conforme Bezerra e Waltz (2014 apud OLIVEIRA, G. e JUNIOR,
2020, p. 260)

O Marco Civil constitui talvez uma das pedras fundamentais para a
promocéo da liberdade de expressdo, combate a censura e promogao
de direitos constitucionais da internet, mas nao encerra o debate, uma
vez que é preciso avancar em termos técnicos, politicos, legais e
sociais.

E assim ocorreu. Os debates foram ampliados e a legislacao teve que avancar
em determinados pontos, resultando no surgimento da LGPD.

3.4 LEI N° 13.709/2018 — LEI GERAL DE PROTECAO DE DADOS (LGPD)

Da andlise de todas os regramentos normativos vistos até o presente momento,
depreende-se que o0 ponto em comum entre todos reside no fato de o avanco
exponencial das ferramentas tecnoldgicas ter tornado o tratamento de dados uma
forte realidade no dia a dia. Além da prépria entrada em vigor da GDPR ter
influenciado a aprovacédo final da LGPD, vemos que o0s constantes escandalos
envolvendo vazamento de dados pessoais exigiu o cuidado e atencdo para criar ou
robustecer cada vez mais a tematica dentro dos ordenamentos juridicos ao redor do
mundo.

Além do caso ja exposto durante os tramites do MCI, cinco anos depois dele,

no inicio de 2018, houve uma nova polémica, dessa vez envolvendo a empresa
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privada de consultoria Cambridge Analytica, responsavel por expor mais de 50
milhdes de dados pessoais de usuarios da rede social Facebook, para fins de
campanhas politicas durante as elei¢cdes de Donald Trump, nos Estados Unidos (BBC
NEWS, 2018). Tais noticias se tornaram cada vez mais frequentes, afligindo
sobretudo a populacao brasileira, que necessitava de uma lei especifica ao tema.

Em que pese a aprovacao da LGPD tenha se dado apenas em 2018, muito em
decorréncia dessa pressao por uma maior seguranca de dados, é importante dizer
gue as discussOes para tanto se iniciaram muito antes. Durante setembro a outubro
de 2010 ocorreu o | Seminario de Protecéo a Privacidade e aos Dados Pessoais, que
tinha por objetivo “apresentar conceitos e identificar os desafios na Sociedade da
Informacao”, além de discutir as “implicagbes em setores especificos, tais como:
comeércio eletrdnico, protecdo infanto-juvenil, e governo eletrénico” (Comité Gestor da
Internet no Brasil, 2010).

Em novembro de 2010, o Ministério da Justica promoveu a primeira consulta
publica acerca do anteprojeto de lei de dados pessoais, 0 qual tinha por objetivo
“assegurar ao cidaddo o controle e a titularidade sobre suas préprias informacdes
pessoais, como forma de garantia do direito constitucional a privacidade” (BRASIL,
20117?). Conforme informacéo divulgada no sitio eletrénico do Ministério da Justica,
durante os cinco meses, a consulta rendeu 14 mil visitas e 795 comentéarios. Houve
ainda a abertura de uma segunda consulta publica, em 2015, cuja verséao ja levou em
consideracao os comentarios e sugestdes pontuadas na consulta anterior.

Em junho de 2012 foi apresentado na Camara dos Deputados o PL n° 4.060,
com 3 capitulos e 25 artigos, sendo que o primeiro deles delimita o objetivo da
proposta em questdo: “Art. 1°. Esta lei tem por objetivo garantir e proteger, no ambito
do tratamento de dados pessoais, a dignidade e os direitos fundamentais da pessoa
natural, particularmente em relacdo a sua liberdade, privacidade, intimidade, honra e
imagem.” (BRASIL, 2012).

Segundo a organizacdo nao-governamental Artigo 19 (2016), uma das
principais criticas a esse Projeto é o fato de n&o trazer em seu Art. 7° 0 conceito de
consentimento e 0s graus desse consentimento. Ao contrario, ao trabalhar no Capitulo
Il sobre os requisitos para tratamento de dados pessoais, o0 Art. 9° diz apenas que “Os
dados pessoais serdo tratados com lealdade e boa-fé, de modo a atender aos
legitimos interesses dos seus titulares” (BRASIL, 2012). Outrossim, o Art. 12° diz que

“O inicio do tratamento de dados pessoais sensiveis, quando nao solicitado pelo
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titular, somente ocorrera mediante autorizacdo deste, por qualquer meio que permita
a manifestacdo de sua vontade, ou na hipétese de imposicao legal” (BRASIL, 2012).
Desse modo, vé-se que o texto do projeto “ndo assegura padrées minimos de
protecdo aos titulares dos dados pessoais, em total desacordo com os padrdes
internacionais de direitos humanos” (ARTIGO 19, 2016, p. 39).

Posteriormente, em agosto de 2013, é proposto no Senado Federal o PLS n°
330. Aqui, fazendo uma breve comparacao, percebe-se que o texto € um pouco mais
robusto que o PL supracitado, contendo 12 capitulos, 19 artigos e diversos incisos.
Nesse sentido, o Projeto em questéo ja trata como principio o consentimento prévio e
expresso do titular de dados e em seu Capitulo Xl, da responsabilidade civil, indica
uma responsabilidade objetiva — independente da verificacdo de culpa —, do
proprietario, do usuario, do gestor e do gestor aparente de banco de dados, traco esse
importante para a discusséo chave do presente trabalho.

Em maio de 2016 foi apresentado pelo Poder Executivo o PL n°® 5.276, sob o
regime de tramitacdo com urgéncia, fruto de um amplo debate e participacéo publica.
De acordo com a Artigo 19 (2016, p. 25), “o principal ponto positivo e diferencial em
relacdo aos outros projetos de lei € a atribuicdo a um Orgdo competente da
responsabilidade pela implementacao e fiscalizacdo das disposi¢cdes da lei.” Em julho
do mesmo ano, foi deferido o requerimento para apensa-lo ao PL n° 4.060/2012, por
se tratarem de matérias correlatas.

Em maio de 2018 é finalmente aprovado o PL n°® 4.060/2012, que agora passa
a tramitar no Senado Federal sob a identificacdo de PLC n° 53/2018. Quatro meses
depois o projeto é sancionado pelo até entdo presidente interino Michel Temer,
transformando-se na Lei n° 13.709/2018, mas com vetos significativos, dentre eles, a
criagdo da Autoridade Nacional de Protegcdo de Dados (ANPD).

J& ao final de seu mandato, em dezembro de 2018, Michel Temer promulgou a
MP n° 869, que “altera a Lei n® 13.709, de 14 de agosto de 2018, para dispor sobre a
protecdo de dados pessoais e para criar a Autoridade Nacional de Protecao de Dados,
e da outras providéncias” (BRASIL, 2018c). E em julho de 2019 que Jair Bolsonaro
converte a referida MP e aprova criacdo na ANPD através da Lei n® 13.853, que teve
cinco vetos no total, posteriormente revistos e a maioria deles anulados pelo
Congresso Nacional. A estruturacdo regimental dessa Autoridade veio através do
Decreto n® 10.474, de agosto de 2020.
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Por fim, em abril de 2020 foi editada a MP n°® 959 que prorrogava a vacatio legis
da LGPD para 03 de maio de 2021, conforme seu Art. 4°, gerando muitas davidas em
relacdo ao inicio da aplicabilidade da nova lei. Contudo, ao ser convertida na Lei n°
14.058/2020, observa-se que o artigo em apreco foi removido, razdo pela qual em
setembro de 2020 finalmente entrou em vigor a legislacdo para protecao de dados
pessoais brasileira.

Ressalta-se que a Lei n® 14.010 de 10 de junho de 2020 prevé que as sancdes
administrativas s6 passardo a ser aplicadas a partir de 1° de agosto de 2021, dado ao

periodo de pandemia.
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4. APLICABILIDADE E PRINCIPIOS DA LEI GERAL DE PROTECAO DE
DADOS

Como pontuado, a LGPD entrou em vigor apenas em meados de 2020, sendo
gue seu conteudo e aplicacéo ainda séo pouco ou totalmente desconhecidos por boa
parte dos brasileiros. E o que revelou o levantamento realizado pela Serasa Experian
durante fevereiro e margo de 2019 com 1.564 consumidores e 508 empresas de todas
as regioes.

Da analise dos dados, constata-se que a maior parte dos consumidores nunca
sequer ouviram falar da lei ou sabem muito pouco sobre ela, o que dificulta ou até

mesmo impede o pleno exercicio do direito que ela garante.

Figura 3: Conhecimento sobre a LGPD (consumidores)

75%

B Me considero um baom conhecedor da lei,
j& que me aprofundei bastante no assunto

H Conheco a lei, mas nao me considera

especialisia no assunto

W Ouvi falar sobre a lei, mas nao sei detalhes

W Nunca ouvi falar sobre esta le

TOTAL

Fonte: Serasa Experian

No entanto, se comparado as pessoas juridicas, tais nimeros sobem, indicando

que 66% das empresas possuem o conhecimento da legislagéo.
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Figura 4: Conhecimento sobre a LGPD (pessoas juridicas)

M Conhecimenta B Freparacao
Fonte: Serasa Experian

Além disso, em pesquisa publicada em fevereiro do ano corrente e noticiada no
sitio eletrébnico da Confederacdo Nacional de Dirigentes Lojistas (CNDL), a
organizacdo canadense OpenText, revelou que 60% dos brasileiros dizem ter uma
“vaga ideia” da legislacdo, ao lado de 30% que dizem conhecer efetivamente e 10%
gue afirmam nao saber do que se trata.

Logo, faz-se necessario uma resumida explanacdo acerca dos principais
conceitos e principios dispostos na LGPD, tendo em vista que isso facilitara no exame
e interpretacdo do tépico concernente ao regime de responsabilidade adotado pela lei
ora trabalhada, que frequentemente fara mencéo a tais termos.

4.1 ESCOPO DE APLICACAO

Entre os seus 10 capitulos e 65 artigos, logo no inicio a LGPD é clara ao dispor
gue se aplica a qualquer operacao de tratamento de dados pessoais, realizados por
pessoas fisicas ou pessoas juridicas de direito publico ou privado, assim como as

pessoas fisicas que tenham seus dados tratados por tais agentes.

Art. 1° Esta Lei disp8e sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural. (BRASIL, 2018b)
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Apesar de mencionadas no artigo acima transcrito, € possivel verificar que a
LGPD nao se aplica aos dados de pessoas juridicas, sendo estas tdo somente
realizadoras desse tratamento. Isso porque seus dados j& sao tutelados no ambito da
Lei n®9.279, de 14 de maio de 1996 (Lei da Propriedade Industrial). Ha quem critique
tal opcao legislativa, a exemplo de FILHO e SOUSA (2021), que entendem que a
protecdo deveria ser estendida as pessoas juridicas, especialmente porque a maioria
sdo de pequenos negocios, cuja Constituicdo Federal ja relaciona, em seu Art. 170,
IX, como principio da ordem econ6mica o “tratamento favorecido para as empresas
de pequeno porte constituidas sob as leis brasileiras e que tenham sua sede e
administragdo no Pais.” (BRASIL, 1988). Assim, eventuais danos oriundos do
tratamento indevido de dados impactaria, efetivamente, a pessoa natural por trs da
empresa.

Para mais, consoante Art. 4° da LGPD, também néo se aplica a lei em evidéncia
ao tratamento de dados realizados por pessoas naturais para fins exclusivamente
particulares e ndo econbmicos; jornalistico, artisticos, académicos; assim como
quando tratados pelo Poder Publico para fins de seguranca publica, defesa nacional,
seguranca do Estado, atividades de investigacdo e repressao de infracdes penais; ou
provenientes de fora do territério nacional e que ndo tenha como destino agentes de
tratamento brasileiros.

Por fim, embora ndo faca citacdo expressa, a lei também néo se aplica a
pessoas falecidas, pois em varios de seus artigos menciona que se destina as
pessoas naturais, cuja personalidade se encerra com a morte, nos termos do Art. 6°
do CC. Interessante pontuar que no regulamento europeu essa previsao é explicita,
constante no item 27 das consideragdes iniciais, nos seguintes termos:” O presente
regulamento ndo se aplica aos dados pessoais de pessoas falecidas. Os Estados-
Membros poderdo estabelecer regras para o tratamento dos dados pessoais de

pessoas falecidas.”

4.2 PRINCIPAIS CONCEITOS

O Art. 5°traz um rol de 19 incisos contendo as definicbes que norteiam a LGPD,
dentre os quais serdo destacados apenas cinco, citados ao longo dos Arts. 42 a 45,
referentes a responsabilidade e ressarcimento de eventuais danos causados pela

violagéo da legislacdo de protecao de dados.
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4.2.1 DADO PESSOAL

A priori, considerando que o Art. 5°, I, da LGPD diz que dado pessoal é a
“‘informacéo relacionada a pessoa natural identificada ou identificavel”, Doneda (2019,
p. 136) traz uma distingdo entre informagéao e dado, entendendo que este “estaria
associado a uma espécie de “pré-informacao”, anterior a interpretacdo e a um
processo de elaboragdo”, enquanto aquele “alude a algo além da representagao
contida no dado, chegando ao limiar da cognigao”.

Dito isso, conforme Vainzof (2020), a LGPD adotou a interpretacao
expansionista do conceito de dados pessoais, pois se protege ndo apenas a
informacdo relacionada a uma pessoa identificada (dados pessoais diretos), mas
também aquela que tem o condao de tornar essa pessoa identificavel (indiretos).

Tem-se como exemplo de dados pessoais: nome, RG, CPF, telefone,
endereco, data de nascimento, estado civil, profissdo, cookies, etc.

Salienta-se que o Art. 12 da referida lei exclui dos dados pessoais aqueles
anonimizados, isto €, aqueles que passaram por um processo técnico durante o

tratamento para que o titular ndo seja identificado, salvo se puderem ser revertidos.

4.2.2 TITULAR

Conforme Art. 5°, V, da LGPD, titular é toda “pessoa natural a quem se referem
os dados pessoais que sao objeto de tratamento”. Neste ponto menciona-se o Art. 2°
do CC dispfe que a personalidade civil da pessoa natural, ou também chamada de
pessoa fisica, “comeca do nascimento com vida; mas a lei pde a salvo, desde a
concepgao, os direitos do nascituro”. Desse modo, a LGPD também reconhece como
titular de dados pessoais 0s nascituros, tendo em vista que estes possuem
personalidade juridica formal desde a sua concepg¢éo (VAINZOF, 2020).

Reforca-se, como ja explanado anteriormente, que pessoas juridicas ndo sao

enquadradas como titulares de dados da LGPD.

4.2.3 CONTROLADOR E OPERADOR
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Tais definicbes serdo tratadas em conjunto neste subtopico, tendo em vista que
tanto o controlador quanto o operador figuram-se como agentes de tratamento na
LGPD, vide inciso IX do regramento em tela.

O primeiro diz respeito, de acordo com o inciso VI, a “pessoa natural ou juridica,
de direito publico ou privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais” (BRASIL, 2018b). Enquanto o segundo, conforme inciso
subsequente, seria a “pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador”.

Isto significa que o controlador € o maior responsavel na tomada de decisées
nas operacdes envolvendo tratamento de dados, possuindo uma série de obrigacdes
previstas no corpo da LGPD. Ja o operador é subordinado ao controlador, podendo
ser igualmente responsabilizado caso viole a legislacado de protecdo de dados (Art.
42, caput, LGPD), bem como responder solidariamente caso nao siga as instrucdes
licitas do primeiro agente, situacdo em que sera equiparado ao controlador (Art. 42, I,
da LGPD).

Segundo Vainzof (2020, p. 98), é muito importante que seja precisamente
identificado quem €é o controlador e o operador nessa cadeia de protecdo de dados,
embora essa seja uma tarefa complicada dado que “devido a evolugao da tecnologia
da informacdo e da comunicacdo e a tendéncia de entidades serem e proverem
servicos multidisciplinares, por vezes, havera situacdes em que uma mesma pessoa
juridica sera controladora e operadora”. E justamente por isso que a lei prevé no Art.
9°, 11l, em observancia ao principio do livre acesso, que o controlador se identifique ao

titular.

4.2.4 TRATAMENTO DE DADOS

Por fim, o Gltimo conceito a ser visto é o de tratamento de dados, colocado na

lei como sendo

toda operacéao realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacéo,
modificagdo, comunicacdo, transferéncia, difusdo ou extragéo;
(BRASIL, 2018b)
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Constata-se, portanto, uma ampla abrangéncia do que seria o tratamento de
dados, abarcando desde a sua coleta até sua completa eliminacdo. Assim, o simples
fato de os agentes armazenarem um dado ja sera considerado tratamento para fins
leis, ainda que n&o haja propriamente uma utilizacao deles.

Por tais razdes, € essencial que haja um mapeamento desses dados, vez que
€ dever dos agentes de tratamento manter registro de todas as operacfes (Art. 37,

LGPD), sob as penas da lei.

4.3 PRINCIPIOS

Em conformidade com Lucca (2015 apud VAINZOF, 2020, p. 126), os principios
podem ser entendidos como “toda norma juridica considerada determinante de outra
ou outras que lhe sdo subordinadas, que a pressupbem, desenvolvendo e
especificando ulteriormente o preceito em dire¢des mais particulares”. Com efeito, e
em consenso ao quanto ja pontuado, examinar a base principiolégica de uma
legislagéo permite identificar a intencéo real do legislador no momento da elaboragao
de uma norma juridica.

Desde a Convencédo 108 de 1981, relevante instrumento internacional no que
tange a protecao de dados, ja eram previstos principios basicos a serem observados,
basta visualizar os Arts. 4° e seguintes do Capitulo Il, dentre os quais estéo:
legitimidade, seguranca e transparéncia no processamento de dados, etc.

Os demais regramentos ao redor do mundo seguiram a mesma linha, inclusive
a LGPD, cujos fundamentos principiolégicos encontram-se no Art. 6°, sendo ali
listados 11 principios, contando aquele previsto no caput, quais sejam, boa-fé,
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencdo, ndo discriminacdo e, por ultimo,
responsabilizacdo e prestacao de contas.

Destes, o trabalho ora desenvolvido se limitara a exposi¢céo de apenas quatro:
necessidade, seguranca, prevencao e responsabilizacdo e prestacdo de contas. Tal
recorte € em razdo de serem 0s principais principios na discusséo sobre as bases de
responsabilizacdo civil dos agentes de tratamento, sendo pertinente que haja um

maior enfoque no tema.
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4.3.1 NECESSIDADE

Na literalidade do Art. 6°, Ill da LGPD, esse principio diz respeito a “limitacao
do tratamento ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacédo as
finalidades do tratamento de dados”. De outro modo, a captagcédo de dados ou qualquer
outra operacao prevista na lei devem ser estritamente necessarias a finalidade que
motivou a coleta.

Esse principio é refletido em outros artigos da LGPD, tal como Art. 9°, I, V e
§2°, Art. 15, | e Art. 16, caput. Em suma, eles estabelecem o direito do titular em saber
a finalidade do tratamento e consentir ou ndo, de forma prévia, caso haja alteracédo
dessa finalidade. Para mais, atingir a finalidade a que se propds representa o término
do tratamento, devendo os dados pessoais serem eliminados pelos agentes.

A citar como exemplo, durante a pandemia foi editada a MP n°® 954/2020, que

versava sobre

o compartiihamento de dados por empresas de telecomunicagdes
prestadoras de Servigco Telefénico Fixo Comutado e de Servico Mével
Pessoal com a Fundacdo Instituto Brasileiro de Geografia e
Estatistica, para fins de suporte a producéo estatistica oficial durante
a situacdo de emergéncia de salde publica de importancia
internacional decorrente do coronavirus (covid-19), de que trata a Lei
n° 13.979, de 6 de fevereiro de 2020. (BRASIL, 2020)

Basicamente, estabelecia-se que as empresas de telecomunicacfes e
prestadoras de servico telefénico deveriam fornecer ao Instituto Brasileiro de
Geografia e Estatistica (IBGE) a relagcdo dos nomes, numeros de telefones e
enderecos dos seus consumidores, sejam eles pessoas fisicas ou juridicas, vide Art.
2° da referida MP. A finalidade prevista era realizar entrevistas néo presenciais para
mapear novos casos de COVID-19 no pais, dentre outras informag¢des econémico-
sociais.

No entanto, a medida em questdo foi alvo de diversos questionamentos
relacionados a necessidade na transferéncia desses dados, ainda mais por nao
disciplinar como se daria a supervisdo durante esse tratamento. Essa MP foi alvo,

inclusive, de diversas Acbes Diretas de Inconstitucionalidades (ADIs), identificadas
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sob as seguintes numeracdes: 6387, 6388, 6390, 6393 e teve sua vigéncia encerrada

em agosto de 2020.

4.3.2 SEGURANCA

O tratamento de dados pessoais sem um nivel de seguranca adequado é
considerado irregular, visto que aumenta as chances de utilizagcdo de forma abusiva
ou indevida, potenciando o vazamento de tais informacdes. E por isso que a LGPD,
em seu Art. 6°, VII, determina a “utilizacdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais
ou ilicitas de destruicéo, perda, alteragdo, comunicagao ou difusdo” (BRASIL, 2018b).

Esse principio € fundamental para que os titulares de dados pessoais também
tenham confianca nos agentes de tratamento e foi, em parte, aprofundado na Secéo |
do Capitulo VII da legislacdo, atinente a seguranca e sigilo dos dados. Por certo,
qualquer sujeito que intervir nesse tratamento deverd garantir a seguranca da
informacéo, mesmo apds o seu término (Art. 47).

Eventuais danos pela inobservancia da seguranca dos dados, os agentes de
tratamento deverdo ser responsabilizados nos termos do Art. 42 a 45 da LGPD,
sendo que as sancdes administrativas estao disciplinadas a partir do Art. 52.

Para ilustrar a importancia do respeito por tal principio, em agosto do ano
passado, houve o vazamento de dados pessoais de advogados brasileiros,
decorrente de falhas de seguranca no sitio eletrébnico da Ordem dos Advogados do
Brasil — OAB (RIBEIRO, 2020), situacdo essa que poderia ter sido evitada caso

tivessem sido adotadas medidas adequadas de protecao.

4.3.3 PREVENCAO

O Art. 6°, VIl da LGPD estabelece que prevencéo € a “adocéo de medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais” (BRASIL,
2018b). Logo, a norma brasileira visa ndo apenas reparar os danos, mas agir de forma
a evita-los, reduzindo os riscos antes mesmo de iniciado o tratamento.

Como colocado por Vainzof (2020, p. 146)
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A prevencdao esperada no principio ora analisado deve ser pautada no
conceito Privacy by Design (PbD), de Ann Cavoukian, pelo qual a
protecdo a privacidade advém da trilogia (i) sistemas de tecnologia
informacdo (IT systems); (ii) praticas negociais responsaveis
(accountable business practices); e (iii) design fisico e infraestrutura
de rede (physical and networked infrastructure)

E sob essa logica que a LGPD trata na Secdo Il sobre boas préticas e
governanca. Além disto, a figura do encarregado, responsavel por atuar como
intermediario na comunicacdo entre o controlador, titulares e ANPD, se torna
imprescindivel, visto que entre suas atividades esta “orientar os funcionarios e os
contratados da entidade a respeito das praticas a serem tomadas em relacdo a
protecdo de dados pessoais” (Art. 41, lll, LGPD).

Ainda, o relatério de impacto a protecdo de dados pessoais, elaborado pelo
controlador também se mostra indispensavel no cumprimento desse principio, ja que
descreve “medidas, salvaguardas e mecanismos de mitigagédo de risco”, veja Art. 5°,
XVIl da LGPD.

4.3.4 RESPONSABILIZACAO E PRESTACAO DE CONTAS

Por fim, o dltimo principio a ser visto encontra-se disciplinado no inciso X, onde
diz que a responsabilizagao e prote¢cado de dados representa a “demonstracao, pelo
agente, da adocéo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas”. Aqui vislumbra-se que 0s agentes de tratamento estao sujeitos a
responsabilizacdo em caso de descumprimento da lei.

Segundo Vainzof (2020, p. 153),

Prever a responsabilizacdo e a prestacdo de contas como principio
demonstra a inten¢é@o da Lei em alertar os controladores e os operadores de
gue sao eles os responsaveis pelo fiel cumprimento de todas as exigéncias
legais para garantir todos os objetivos, fundamentos e demais principios nela
estabelecidos. E ndo basta somente pretender cumprir a Lei, € necessario
gue as medidas adotadas para tal finalidade sejam comprovadamente
eficazes. Ou seja, os agentes deverdo, durante todo ciclo de vida de
tratamento de dados sob sua responsabilidade, analisar a conformidade legal
e implementar os procedimentos de protecdo dos dados pessoais de acordo
com a sua prépria ponderacgéo de riscos.
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Quanto a prestacdo de contas, ja foi mencionado durante a explanacdo da
definicdo de tratamento de dados, que os agentes devem manter o registro de todas
as operacoes realizadas para fins de tratamento de dados, haja vista que tais
informagdes podem ser solicitadas a qualquer tempo, inclusive por determinacao

judicial no curso de uma acao (Art. 42, §2°, LGPD).
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5. RESPONSABILIDADE CIVIL NO AMBITO DA PROTECAO DE DADOS

Tal como visto, as legislagOes trabalhadas foram surgindo e se adaptando aos
novos contornos da sociedade contemporanea, que € responsavel por aumentar o
trafego e compartilhamento de dados pessoais através dos meios digitais. Assim,
diante da alta possibilidade na captacédo e utilizacdo indevida ou abusiva desses
dados, foi essencial a criacdo de instrumentos que trazem consigo uma série de
direitos e garantias aos titulares dos dados pessoais. Tanto € que constantemente
vemos escandalos envolvendo o vazamento de informacdes.

Dessa forma, necesséario se faz a andlise do regime de responsabilidade
adotado no ambito da LGPD em caso de cessao indevida de dados pessoais, pois,
“ao estabelecer um regime de obrigacdes para os responsaveis pelo tratamento de
dados, bem como de direitos para os titulares destes, ndo se estd meramente
regulando um objeto externo a pessoa, porém uma representagao da propria pessoa.”
(BRASIL, 2010a, p. 39)

5.1 O SURGIMENTO DA RESPONSABILIDADE CIVIL: BREVE HISTORICO

A responsabilidade civil € oriunda do direito das obrigacdes, vez que o
cometimento de um ilicito gera o dever de reparar o dano (GONCALVES, 2017).

Fazendo uma suscinta digressé@o historica, Figueiredo e Figueiredo (2020)
dizem que é possivel remontar seu surgimento desde a fase pré-romana, onde
imperava a vinganca privada, normalmente coletiva e ndo racional. Sucessivamente,
a Pena de Talido, conhecida pela maxima “olho por olho, dente por dente”, foi a
principal caracterizadora dessa responsabilidade civil. Com ela, o Estado passa a ter
do dominio de decidir quando e como se daria sua aplicacdo, mas a vitima que a
executava e o proprio corpo do ofensor era utilizado como forma de reparacéo pelo
delito cometido (SOUZA, 2015).

E apenas depois que essa vinganca privada comecou a ser substituida por uma
reparacdo econdémica. Com a criacdo da Lei das Xll Tdbuas, previu-se o pagamento
de uma determinada quantia em dinheiro como consequéncia do dano cometido. A
partir de entdo, se ingressa na fase romana, época houve uma tentativa de
diferenciacdo entre pena e reparacéo e delitos publicos e privados (FIGUEIREDO;

FIGUEIREDO, 2020). Assim, tendo em conta que o Estado toma para si, de forma
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exclusiva, a funcéo punitiva, ou seja, retira da vitima o papel de fazer justica com as
préprias maos, surge para esta, por consequéncia, o direito de acdo indenizatoria civil
(SOUZA, 2015).

Em continuidade cronoldgica, surge, no século lll a.C, a Lex Aquilia de Damno,
a qual cuidou de estabelecer as bases juridicas da responsabilidade civil, sendo até
hoje mencionada para se referir a responsabilidade civil extracontratual (aquiliana).
Se antes a preocupacéao era apenas punir o ofensor (ROSENVALD, 2013), agora 0
objetivo era realmente indenizar a vitima do dano, o0 que representou um avanco para

a tematica e teve reflexos pelo mundo, perdurando até os dias atuais.

5.2 O INSTITUTO DA RESPONSABILIDADE CIVIL NO ORDENAMENTO
BRASILEIRO

No ordenamento brasileiro, foi a Constituicdo de 1824 que determinou a criacao
de um Cddigo Civil separado do Criminal, tendo em vista que até entdo havia uma
dependéncia entre as instancias (FIGUEIREDO; FIGUEIREDO, 2020).

Art. 179. A inviolabilidade dos Direitos Civis, e Politicos dos Cidadaos
Brazileiros, que tem por base a liberdade, a seguranca individual, e a
propriedade, é garantida pela Constituicdo do Imperio, pela maneira
seguinte.

XVIII. Organizar-se-ha quanto antes um Codigo Civil, e Criminal,
fundado nas solidas bases da Justica, e Equidade. (BRASIL, 1824)

E somente em 1916 que advém o Cédigo Civil, cuja responsabilidade civil foi
tratada apenas no Art. 159 e fundamentada na culpa (subjetiva).

Art. 159. Aquele que, por agdo ou omisséo voluntéria, negligéncia, ou
imprudéncia, violar direito, ou causar prejuizo a outrem, fica obrigado
a reparar o dano. A verificacdo da culpa e a avaliacdo da
responsabilidade regulam-se pelo disposto neste Cédigo, arts. 1.518
a 1.532 e 1.537 a 1.553. (BRASIL, 1916)

Como j4 visto na Secdo 3, apdés as mudancas no modelo de producéo e de
consumo ocasionadas pelo avanco tecnoldgico, o aumento no mercado de consumo
e a complexidade das relacdes sociais poderia aumentar, em igual proporcao, a
possibilidade de danos, especialmente aqueles de natureza moral (NADER, 2016).

Somado a isso, o distanciamento entre as partes integrantes daquela relacéo juridica
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dificultaria na identificacdo do ofensor e, por consequéncia, na verificacdo da culpa
deste (OLIVEIRA, J., 2019).

E nesse sentido que Farias, Rosenvald e Netto (2015, p. 7) concluem que

em virtude dos desafios cientificos e técnicos da contemporaneidade,
exige-se um horizonte hermenéutico mais amplo para o conceito de
responsabilidade. Por muito tempo essa responsabilidade moral se
forjou na obrigacdo de reparar danos decorrentes de culpa. Mas
aquele era o mundo das relagdes interindividuais. Atualmente, no
amplo campo dos conflitos sociais e danos andnimos, atemporais e
globais, o agente moral deliberara pela prevencao, como forma ética
e virtuosa de comportamento. Esse € um caminho seguro para uma
ordem juridica que se queira justa.

De modo a seguir uma linha cronoldgica, a Constituicdo Federal promulgada
em 1988, embora nao trate expressamente da responsabilidade civil, teve sua
importancia ao prever a indenizacao por danos morais no rol de direitos e garantias

fundamentais do Art. 5°, V e X, abaixo transcritos.

V - é assegurado o direito de resposta, proporcional ao agravo, além
da indenizacao por dano material, moral ou a imagem;
X - s@o inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material
ou moral decorrente de sua violagéo; (BRASIL, 1988)

Para mais, é prevista também, no Art. 37, 86°, a responsabilidade de forma

objetiva do Estado.

§ 6° As pessoas juridicas de direito publico e as de direito privado
prestadoras de servicos publicos responderdo pelos danos que seus
agentes, nessa qualidade, causarem a terceiros, assegurado o direito
de regresso contra o responsavel nos casos de dolo ou culpa.
(BRASIL, 1988)

O mesmo sucede nos Arts. 225, §3° e Art. 21, XXIlI, alinea “d”, ambos da CF,
guando ocorre dano ao meio ambiente devido ao risco da atividade desenvolvida ou

danos nucleares. Vejamos:

Art. 225. Todos tém direito ao meio ambiente ecologicamente
equilibrado, bem de uso comum do povo e essencial a sadia qualidade
de vida, impondo-se ao Poder Publico e a coletividade o dever de
defendé-lo e preserva- lo para as presentes e futuras geragoes.

(.)
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§ 3° As condutas e atividades consideradas lesivas ao meio ambiente
sujeitardo os infratores, pessoas fisicas ou juridicas, a san¢fes penais
e administrativas, independentemente da obrigacdo de reparar os
danos causados. (BRASIL, 1988)

Art. 21. Compete a Unido:
(...)

XXIII - explorar os servicos e instalacdes nucleares de qualquer
natureza e exercer monopolio estatal sobre a pesquisa, a lavra, o
enriguecimento e reprocessamento, a industrializacdo e o comércio de
minérios nucleares e seus derivados, atendidos o0s seguintes
principios e condi¢des:

(..)

d) a responsabilidade civil por danos nucleares independe da
existéncia de culpa; (BRASIL, 1988)

O CDC (1990), por seu turno, representou um marco com relacdo a
responsabilidade civi no ambito privado, dispondo que esta se da,
predominantemente, independente da comprovacéo de culpa (objetiva). Repita-se,
isso ocorre em decorréncia da complexidade das relacbes sociais na sociedade
informacional. Cabe pontuar que o regime ora adotado pelo CDC, para fins de melhor
compreensao da tematica, sera aprofundado adiante, quando em comparacdo com a
LGPD, até para que se possa chegar a conclusao da pergunta central da pesquisa em
comento.

Finalmente, em 2002, é promulgado o novo Cdédigo Civil, cujo anteprojeto ja
caminhava desde junho de 1975, sob a identificacdo do PL n® 634. Apesar de ja hascer
insuficiente para diversos desafios impostos pela sociedade contemporanea, agora a
responsabilidade civil ja é tratada nos Arts. 186 a 188, 927 a 943 e 944 a 954.
Diversamente do Caodigo anterior, € trazida a previsdo da responsabilidade
independentemente de culpa, compatibilizando ambos os sistemas.

De acordo com a classificagao feita por Farias, Rosenvald e Netto (2015, p. 37),

a responsabilidade civil possui trés fun¢des no direito brasileiro, sendo elas:

(1) funcéo reparatdria: a classica funcdo de transferéncia dos danos
do patrimbnio do lesante ao lesado como forma de reequilibrio
patrimonial; (2) fungcdo punitiva: sancdo consistente na aplicacdo de
uma pena civii ao ofensor como forma de desestimulo de
comportamentos reprovaveis; (3) funcdo precaucional: possui o
objetivo de inibir atividades potencialmente danosas.
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E fato que muito falou-se em uma responsabilidade civil fundamentada na culpa
ou, diversamente, independente dela. Logo, é imperioso que se faca uma distincao
entre as teorias subjetiva e objetiva, cuja andlise seréd feita sob o estudo da funcéo
reparatoria da responsabilidade, “espinha dorsal do Codigo Civil”, nas palavras de
Farias, Rosenvald e Netto (2015, p. 121). Tanto € que logo no primeiro paragrafo da

Subsecéo 5.1 associou-se a responsabilidade civil ao dever de reparacdo do dano.

5.3 RESPONSABILIDADE CIVIL SUBJETIVA E OBJETIVA

De forma prética, tanto na responsabilidade civil subjetiva quanto na objetiva, é
necessario que haja o total exaurimento dos seguintes pressupostos: a) ato ilicito, que,
em sintese, é toda pratica que vai de encontro a lei, ao ordenamento juridico e
interliga-se a conduta do agente ofensor; b) dano, que seria o resultado, a ofensa a
um interesse juridicamente tutelado, seja ele de natureza material ou moral; ¢) nexo
de causalidade, que é uma relacdo de causa e efeito, o liame entre o ato ilicito/conduta
e o dano (NADER, 2016).

Lado outro, a principal diferenca entre ambas as teorias reside na presenca ou
auséncia do elemento subjetivo da conduta do agente, qual seja, a culpa em sentido
lato sensu, que abarca tanto o dolo (intencdo em praticar o ato danoso), quanto a
culpa propriamente dita (stricto sensu). Se for necessario comprovar a culpa do agente
causador do dano, trata-se da responsabilidade subjetiva, mas se o ofensor tiver que
reparar a vitima independentemente de culpa, o caso é de responsabilidade objetiva
(GONCALVES, 2017).

Como ja mencionado, o Cadigo de 2002 comeca a tratar da matéria em analise
no Art. 186, que prevé: “Aquele que, por acdo ou omissao voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral,
comete ato ilicito.” (BRASIL, 2002). Observa-se, dessa forma, que o referido Cédex
adota, predominantemente, a teoria subjetiva ou teoria da culpa para
responsabilizacdo, seguindo na mesma linha do Cddigo de 1916 e com redacgao
parecida, vide Art. 159 ja reproduzido anteriormente.

Adiante € que se consagra a responsabilidade objetiva, com a expressao
“independentemente de culpa”, ou também conhecida por Teoria do Risco, dada a

segunda parte do paragrafo unico do Art. 927, in verbis:
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Art. 927. Agquele que, por ato ilicito (arts. 186 e 187), causar dano a
outrem, fica obrigado a repara-lo.

Paragrafo Gnico. Havera obrigacdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou
guando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem. (BRASIL,
2002)

A referida Teoria significa, em sintese, que “os danos provocados por quem
mantém atividade perigosa por natureza devem ser reparados, ainda que o agente
tenha envidado esforgos no sentido de evitar os resultados nocivos” (NADER, 2016,
p. 147). No mesmo sentido compreendem Farias, Rosenvald e Netto (2015, p. 443),
pontuando que a mensagem trazida pela leitura do artigo ha pouco reproduzido € de

que

0 risco é especial e inerente a particular potencialidade lesiva de uma
atividade, pois a despeito de quem a coordena, 0 seu simples
desenvolvimento induzird a producdo de danos quantitativamente
numerosos ou qualitativamente graves. A atividade em si € licita e
tolerada por sua utilidade social, apesar de ser fonte de cometimento
de danos.

Diante do exposto, a chegada da LGPD provocou uma série de
questionamentos em relacdo a qual seria 0 regime de responsabilidade civil ali
adotado, inaugurando verdadeiro debate doutrinario sobre o assunto. Dada a
relevancia que a protecdo de dados foi adquirindo ao longo das décadas e a
potencialidade de danos que podem ser causadas aos titulares em caso de tratamento
irregular. Destarte, se torna imprescindivel e ideal uma andlise da redacao da lei,
confrontando-a com um conjunto de outras fontes, visto que o pais esta inserido em

uma nova realidade.

5.4 PREVISAO NA LEI GERAL DE PROTECAO DE DADOS

Ja caminhando ao término do presente trabalho, foi possivel observar que a
nossa legislacéo para protecao de dados levou anos até sua construcao, visivelmente
impulsionada pela rapida transformacédo da sociedade, que esta cada vez mais
hiperconectada, trocando centenas de informacées em milésimos de segundos no

mundo virtual.
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Para que chegasse até a sua redacao atual, houve diversos debates e
contribuicbes através consultas publicas, as quais acabam se tornando, neste
momento, uma importante ferramenta para tentar entender a intencao do legislador
ao dispor do tema. Fato € que as significativas alteragdes nos textos geraram confusao
guanto ao regime de responsabilidade civil adotado na LGPD, disciplinado entre os
Arts. 42 a 45, inaugurando um verdadeiro debate doutrinario.

Dentre as principais mudancas, o anteprojeto submetido a consulta publica em
2010 pelo Ministério da Justica aparentemente favoreceu em seu Art. 6° uma
responsabilizacao objetiva ao mencionar que “O tratamento de dados pessoais é
atividade de risco (...)". Logo, de acordo a teoria ja vista, aquele que causasse dano a
outrem deveria promover sua imediata reparacao, ainda que isento de culpa, dado o
risco da atividade que exerce.

Da mesma forma o anteprojeto de 2015 dispde, em seu Art. 31, que “O cedente
e 0 cessionario tém responsabilidade solidaria pelo tratamento de dados realizado no
exterior ou no territério nacional, em qualquer hipétese, independente de culpa.”
(BRASIL, 2015). Novamente a expressédo dirige-se a uma objetividade, no entanto,
esse artigo se relaciona aos casos de transferéncia de dados, sendo que no Art. 35
do Capitulo VII, exclusivo da responsabilidade dos agentes, a responsabilidade
adotada ja se assemelha, em teoria, a subjetiva. Senado, vejamos: “Todo aquele que,
por meio do tratamento de dados pessoais, causar a outrem dano material ou moral,
individual ou coletivo, é obrigado a ressarci-lo.”. (BRASIL, 2015)

Essa mescla de sistemas gerou, até mesmo, comentarios nesse sentido dos

participantes da consulta.

[O Art. 31] prevé a responsabilidade solidaria e objetiva,
exclusivamente quanto a transferéncia de dados. Mais a frente, a Lei
estabelece responsabilidade subjetiva aos agentes, nas demais
formas de tratamento. (Comentario feito por Associacdo Brasileira de
Direito da Tecnologia da Informacédo e das Comunicac¢des — ABDTIC,
em 2 de julho de 2015 as 02:56)

Ainda assim os participantes defenderam a adog¢do da responsabilidade

objetiva dos agentes.

Apoiamos a proposta de determinar a aplicacdo da disciplina da
responsabilidade objetiva ao tratamento de dados pessoais.
Ocorrendo qualquer espécie de dano, em ambito individual, coletivo
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ou difuso, o encarregado pelo tratamento sera responsavel
independentemente de culpa, isto €, independentemente de ter agido
com negligéncia, imprudéncia ou impericia. Sdo admitidas aqui as
excecOes comuns a essa disciplina - culpa exclusiva da vitima ou forca
maior. (Comentério feito por Veridiana Alimonti — Intervozes, em 6 de
julho de 2015 as 02:07)

[...] o sistema a ser adotada deve ser o da atividade de risco, a fim de
que quem processa dados pessoais seja responsabilizado
objetivamente - independentemente de culpa. Essa é a tendéncia nas
demais relagdes de consumo em que quem exerce uma atividade de
risco somente ndo sera responsabilizado havendo culpa exclusiva da
vitima e/ou forca maior. (Comentario feito por Grupo de Pesquisa em
Politicas Publicas para o Acesso a Informagcédo/GPoPAI da USP, em 8
de junho de 2015 as 21:07)

O PLC n° 53/2018, por sua vez, aproximou-se aparentemente mais do Art. 35
do anteprojeto de 2015. Sua redacéo teve poucas mudancas quando transformada,
de fato, na LGPD, sendo substituida apenas o termo “o responsavel ou o operador”

por “o controlador ou o operador” no caput do Art. 42. Vejamos o comparativo:

Art. 42. O responsavel ou o operador que, em razédo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violag&o a legislacao de
protecdo de dados pessoais, € obrigado a repara-lo. (BRASIL, 2018a,
grifo nosso)

Art. 42. O controlador ou o operador que, em razado do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violagéo a legislacao de
protecdo de dados pessoais, € obrigado a repara-lo. (BRASIL, 2018b,
grifo nosso)

Em raz&o dessas modificacbes ao longo da tramitacdo do projeto, autores
como Gustavo Tepedino, Aline Terra e Gisela Guedes (2021) defendem que a LGPD
se pautou em um regime subjetivo de responsabilizacdo, porquanto os vestigios de
objetividade foram omitidos na aprovacdo do texto final. Embora os autores
reconhecam que ha as semelhancas entre a LGPD e o CDC, afirmam que ha
diferencas substanciais em algumas passagens, tais como o proprio Art. 42
supracitado e os Arts. 12 e 14 do CDC, que expressamente trazem o termo
‘independentemente da existéncia da culpa” para tratar da responsabilidade do

fornecedor pelo fato do produto e do servico.
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Ademais, asseguram gue quando se compara o Art. 43 da LGPD com o Art. 12,
83° do CDC, embora ambos também tenham redacdes similares, o inciso Il seria a

chave central para distingui-los.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados
quando provarem:

| - que ndo realizaram o tratamento de dados pessoais que lhes é
atribuido;

Il - que, emboratenham realizado o tratamento de dados pessoais
gue lhes é atribuido, n&o houve violagao a legislacéo de protecao
de dados; ou (grifo nosso)

Ill - que o dano é decorrente de culpa exclusiva do titular dos dados
ou de terceiro. (BRASIL, 2018b)

Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro,
e o importador respondem, independentemente da existéncia de
culpa, pela reparacdo dos danos causados aos consumidores por
defeitos decorrentes de projeto, fabricacdo, construcdo, montagem,
férmulas, manipulacdo, apresenta¢cdo ou acondicionamento de seus
produtos, bem como por informacdes insuficientes ou inadequadas
sobre sua utilizacao e riscos.

(...)

§ 3° O fabricante, o construtor, o produtor ou importador sé nao sera
responsabilizado quando provar:

| - que néo colocou o produto no mercado;

Il - que, embora haja colocado o produto no mercado, o defeito
inexiste; (grifo nosso)

Il - a culpa exclusiva do consumidor ou de terceiro. (BRASIL, 1990)

Isso porque no CDC, alegam que o inciso Il faz referéncia ao nexo de
causalidade, um dos pressupostos da responsabilidade civil, entendimento esse que

também é seguido pela jurisprudéncia.

APELACAO CIVEL — ACAO DE INDENIZACAO POR DANOS
MATERIAIS E MORAIS — UTILIZACAO DE PROTETOR SOLAR DE
FABRICACAO DA RE — REACAO ALERGICA — RELACAO ENTRE
AS LESOES DE PELE E O USO DO PRODUTO NAO COMPROVADA
— DIAGNOSTICO DO AUTOR DE DERMATITE CRONICA — LAUDO
PERICIAL MEDICO NO SENTIDO DE QUE O AUTOR NAO POSSUI
ALERGIA AOS COMPONENTES DO PROTETOR SOLAR -
DOENCA CAUSADA POR OUTROS FATORES — AUSENCIA DE
DEFEITO NO PRODUTO - NEXO DE CAUSALIDADE NAO
CONFIGURADO - DEVER DE INDENIZAR INEXISTENTE -
INTELIGENCIA DO ARTIGO 12, 83° |l DO CDC — SENTENCA
MANTIDA - MAJORACAO DOS HONORARIOS EM GRAU
RECURSAL — INTELIGENCIA DO ART. 85, §11 DO CPC.RECURSO
DE APELACAO NAO PROVIDO. (TJ-PR — APL - 0002993-
06.2016.8.16.0108; Relator: Juiz Alexandre Barbosa Fabiani, Data de
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Julgamento: 23/03/2020, Data de Julgamento: 23/03/2020, 8% Camara
Civel, Data de Publicacéo, 24/03/2020) (grifo nosso)

Ao passo em que o dispositivo na LGPD estaria ligado a culpa, eximindo os
agentes de tratamento da responsabilizacdo caso comprovem que ndo houve violacao
da legislacéo de protecdo de dados.

Além disso, justificam seus posicionamentos igualmente amparados nos
diversos deveres e padrbes de conduta (standards) que séo atribuidos aos agentes
de tratamento de dados ao longo da legislagdo, maiormente no Capitulo VII, chegando
a conclusao de que “ndo haveria razao para o legislador impor tantos deveres, fixando
preciso padrdo de conduta, se fosse para responsabilizar os agentes,
independentemente de terem esses agido ou ndo com culpa” (TEPEDINO, TERRA;
GUEDES, 2021, p. 438)

Por fim, um dos ultimos argumentos defendidos € de que, embora se diga que
o Art. 927 do CC/2002 tenha sido inspirado, respectivamente, nos Arts. 2.050 e 493
dos Cddigos italiano e portugués, da andlise destes, depreende-se que trazem,
efetivamente, uma nocdo de culpa presumida e ndo uma auténtica clausula de
responsabilidade objetiva como o Cadigo brasileiro. Assim, conclui que a LGPD

estaria muito mais préxima dessas legislacGes estrangeiras do que com a brasileira.

Art. 2050 Responsabilidade pelo exercicio de atividades perigosas:
Quem causar danos a outrem no exercicio de uma atividade perigosa,
pela sua natureza ou pela natureza dos meios utilizados, esta obrigado
a pagar uma indenizacéo, se ndo provar que tomou todas as medidas
adequadas para evitar o dano. (ITALIA, 1942, grifo e tradu¢io nossa)

ARTIGO 493° (Danos causados por coisas, animais ou actividades) 1.
Quem tiver em seu poder coisa movel ou imével, com o dever de a
vigiar, e bem assim quem tiver assumido o encargo da vigilancia de
gquaisquer animais, responde pelos danos gque a coisa ou 0s animais
causarem, salvo se provar que nenhuma culpa houve da sua parte ou
gue os danos se teriam igualmente produzido ainda que nao houvesse
culpa sua. 2. Quem causar danos a outrem no exercicio de uma
actividade, perigosa por sua prépria natureza ou pela natureza dos
meios utilizados, é obrigado a repara-los, excepto se mostrar que
empregou todas as providéncias exigidas pelas circunstancias com o
fim de os prevenir. (PORTUGAL, 1966, grifo nosso)

Neste ponto em especifico, embora ambos os dispositivos falem de uma

atividade perigosa, a teoria do risco ndo se confunde com a da culpa presumida, pois
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na primeira sequer discute-se a existéncia ou ndo de culpa, o dever de reparar ocorre
independentemente disso (FARIAS; ROSENVALD; NETTO, 2015). Entdo, se 0s
dispositivos acima dao a possibilidade de comprovar que ndo houve aquele ato ilicito
culposo, eles encaixam-se na teoria subjetiva, motivo pelo qual os autores defendem
a convergéncia da LGPD com eles. Tanto o € que o Art. 43, caput, traz a locucgéo “(...)
s6 nao serdo responsabilizados quando provarem(...)".

As alteracdes substanciais na redacdo durante o processo de tramitacdo da
LGPD e as diferengcas com o CDC também s&o dois dos argumentos utilizados por
Bioni e Dias (2020), que sustentam que é preciso ir além da visdo binaria de
responsabilidade civil (objetiva x subjetiva), entendendo que, em verdade, a LGPD
adota um regime subjetivo com alto grau de objetividade.

Ambos sinalizam que a inclusédo do principio da accountability, na lei chamado
de principio da responsabilizacéo e prestacdo de contas (Art. 6°, X) e aqui trabalhado
na Subsecdo 4.3.4, assim como a previsdo de relatorios de impacto, reitera o
direcionamento subjetivo da lei. Na mesma Gtica dos autores da corrente anterior,
Bioni e Dias (2020, p. 8) entendem que ha um “juizo de valor em torno da conduta do
agente de tratamento de dados para a sua responsabilizagao”, pois ele teria que
demonstrar que cumpriu a lei e que as medidas adotadas foram eficazes.

Além disso, os autores sustentam que a LGPD néo classifica toda e qualquer
atividade de tratamento como de risco, o que a afasta da responsabilidade objetiva. E
0 que extraem da definicdo de relatério de impacto trazido no Art. 5°, XVIl da LGPD,

e como igualmente pode ser observado no Art. 55-J do mesmo regramento.

XVIl - relatério de impacto a protecdo de dados pessoais:
documentacéo do controlador que contém a descricdo dos processos
de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de risco; (BRASIL, 2018b,
grifo nosso)

Art. 55-J. Compete a ANPD:

XIlI - editar regulamentos e procedimentos sobre protecdo de dados
pessoais e privacidade, bem como sobre relatérios de impacto a
protecdo de dados pessoais para 0s casos em que o tratamento
representar alto risco a garantia dos principios gerais de protecao de
dados pessoais previstos nesta Lei; (Incluido pela Lei n° 13.853, de
2019) (BRASIL, 2018b, grifo nosso)



55

Em concluséo, os autores apontam o alto grau de objetividade da lei, em
decorréncia do principio ha pouco referido, pois ali se fala em adog¢ao de “medidas
eficazes” pelos agentes de tratamento. Assim, a lei estaria deixando subtendido uma
obrigacao de resultado ou, em outros termos, que “(...) ndo basta apenas adotar (...)
medidas a evitar o tratamento inadequado de dados, mas, tais acdes devem ser
eficientes.” (BIONI; DIAS, 2020, p. 20). Com efeito, essa corrente deduz que embora
haja a possibilidade de afastar a culpa os agentes de tratamento, dificiimente isso
ocorreria.

A terceira corrente que aqui se propde analisar € a objetiva. Conforme apontam
Tepedino, Terra e Guedes (2021), o principal argumento para 0s que seguem essa
linha de posicionamento € a similitude da LGPD com o CDC.

N&o obstante nem todo tratamento de dados seja oriundo de uma relacao de
consumo, a maioria dos interesses dos titulares de dados partirdo dessa seara. Com
efeito, Doneda e Mendes (2018) destacam que a LGPD preceitua logo em seu Art. 2°,
VI, dentre outros fundamentos, a defesa do consumidor, consolidando a interacao e
dialogo entre as fontes. O mesmo verifica do Art. 18, § 8° e Art. 45 da LGPD.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador,
em relagcdo aos dados do titular por ele tratados, a qualquer momento
e mediante requisi¢ao:

(...)

8§ 8° O direito a que se refere o § 1° deste artigo também podera ser
exercido perante os organismos de defesa do consumidor. (BRASIL,
2018b)

Art. 45. As hipoteses de violagédo do direito do titular no ambito das
relacbes de consumo permanecem sujeitas as regras de
responsabilidade previstas na legislacdo pertinente. (BRASIL, 2018b)

Complementando a ideia, Vainzof (2020, p. 46) assinala que

Tal énfase na defesa do consumidor quanto ao tema protecdo de
dados deriva da era em que produtos e servicos sao definidos e
customizados de acordo com as opinides e interesses de cada
pessoa, mediante a publicidade direcionada, seja ela contextual, seja
segmentada.

E o que Miragem (2019), outro defensor da responsabilidade objetiva, atribui
como caracteristico de uma “economia da especializacao flexivel”, onde fornecedores

buscam direcionar publicidades a um determinado publico-alvo. Para tanto, faz-se
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necessario uma maior captacdo de dados pessoais a fim de identificar tais
consumidores e suas respectivas preferéncias no mercado.

O autor supracitado também destaca como efeito pratico do Art. 45 o fato de
gue os consumidores afetados pelo tratamento irregular de dados poderao ingressar
com uma acao indenizatoria dentro do prazo de cinco anos, conforme Art. 27 do CDC.
Além disso, Miragem (2019) enfatiza que a LGPD adotou expressamente uma
interpretagcéo sistemética com os direitos dos consumidores e demais instrumentos
normativos ao preceituar, em seu Art. 64, que: “Os direitos e principios expressos
nesta Lei ndo excluem outros previstos no ordenamento juridico patrio relacionados a
matéria ou nos tratados internacionais em que a Republica Federativa do Brasil seja
parte.” (BRASIL, 2018b)

Além disso, tal como o CDC em seu Art. 6°, VIII, a LGPD traz a previsao do
onus da prova (Art. 42, §2°), de modo a assegurar o equilibrio e a paridade de armas

entre 0s sujeitos da relacéo.

Art. 42 (...) 8 2° O juiz, no processo civil, podera inverter o dnus da
prova a favor do titular dos dados quando, a seu juizo, for verossimil a
alegacéo, houver hipossuficiéncia para fins de producdo de prova ou
quando a producdo de prova pelo titular resultar-lhe excessivamente
onerosa. (BRASIL, 2018b)

Art. 6° Sao direitos basicos do consumidor: (...) VIII - a facilitagdo da
defesa de seus direitos, inclusive com a inversdo do énus da prova, a
seu favor, no processo civil, quando, a critério do juiz, for verossimil a
alegacdo ou quando for ele hipossuficiente, segundo as regras
ordinarias de experiéncias; (BRASIL, 1990)

Outra tese defensiva de tal regime ja foi parcialmente aventada em paragrafos
anteriores. Trata-se da redacao praticamente idéntica entre o Art. 43 da LGPD e os
Arts. 12, 83° e 14, 83° do CDC. Conquanto Tepedino, Terra e Guedes (2021)
sustentem que o inciso Il do Art. 43 da LGPD estaria ligado a culpa e ndo ao nexo de
causalidade, Miragem (2019) pontua que no caso da LGPD, o defeito do servigo se
caracterizaria pelo tratamento irregular dos dados, em desconformidade a legislagao.
Portanto, as hipoteses de excludentes de responsabilidade do CDC estdo em simetria
com aquelas previstas na LGPD.

O Art. 44 também € alvo de interpretacdes distintas entre aqueles que
defendem a responsabilidade subjetiva e objetiva. O dispositivo em questdo assim

dispde:
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Art. 44. O tratamento de dados pessoais sera irregular quando deixar
de observar a legislacdo ou quando néo fornecer a segurancga que 0
titular dele pode esperar, consideradas as circunstancias relevantes,
entre as quais:

| - 0o modo pelo qual € realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época
em que foi realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violagcdo da
seguranca dos dados o controlador ou o operador que, ao deixar de
adotar as medidas de seguranca previstas no art. 46 desta Lei, der
causa ao dano. (BRASIL, 2018b)

O primeiro grupo de doutrinadores examinam sob a otica do paragrafo unico
acima transcrito, afirmando que o legislador optou por responsabilizar os agentes de
tratamento somente quando eles ndo provarem que seguiu todas as medidas de
seguranca previstas na lei, ou seja, novamente seria preciso a verificagcdo de culpa
(TEPEDINO; TERRA; GUEDES, 2021). Em contrapartida, o segundo grupo nota, mais
uma vez, proximidade com os dispositivos da norma consumerista, pois ambos 0s
sistemas estabelecem as regras que devem ser observadas para o cumprimento do
dever de seguranca, dado o risco inerente a atividade (MIRAGEM, 2019). Enfatiza-se
que a LGPD elenca como principio a seguranca no tratamento de dados pessoais,
trabalhado na Subsecéo 4.3.2.

Dando continuidade aos fundamentos elencados, Doneda e Mendes (2018
apud MULHOLLAND, 2020) entendem também que os principios que norteiam a
LGPD apontam para o enquadramento do tratamento de dados como atividade de
risco, a comecar pelo principio da necessidade, previsto no Art. 6°, Ill da LGPD e
explanado na Subsecéo 4.3.1 do presente trabalho, o qual limita o tratamento “ao
minimo necessario para a realizacdo de suas finalidades”. A intencédo da legislagao
seria justamente impor que 0s agentes de tratamento captem a menor quantidade
possivel de dados pessoais, reduzindo os riscos de causar danos aos titulares.

Ainda de acordo com Doneda e Mendes (2018 apud MULHOLLAND, 2020), o
principio da responsabilizagéo e prestacdo de contas também um indicativo dessa
objetividade. Para os autores, ao exigir-se que os agentes tomem medidas de acordo
com as boas praticas e de governanca impostas pela lei e prestem conta disso ao
titular dos dados, prioriza-se uma relacdo de transparéncia entre as partes envolvidas
nessa atividade. Entre essas boas préticas incluem a elaboracédo de um relatério de

impacto a protecéo de dados pessoais.
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Se de um lado Bioni e Dias (2020) defendem acima que a expressao “podem
causar riscos” na definicdo de relatério de impacto colocada no Art. 5°, XVII da LGPD,
significa que nem toda atividade de tratamento € de risco, por outro Doneda e Mendes
(2018 apud MULHOLLAND, 2020) dédo enfoque no texto ao final do artigo, que
menciona “mecanismos de mitigagao de risco”, concluindo que a legislagao ja parte
do pressuposto dos riscos inerentes a essa atividade, tanto é que determina a adoc¢ao
de medidas para mitiga-los, diminui-los, assim como os danos por ele potencialmente
poderao ser causados.

Por fim, autores como Maria Celina Bodin de Moraes e Jodo Quinelato de
Queiroz (2019) seguem uma guarta linha, para além de uma classificacdo binaria de
responsabilidade civil, defendendo um novo regime denominado ativo ou proativo e,
em tese, mais maduro que os demais. Os autores baseiam essa teoria igualmente no
principio a responsabilizacdo e prestacdo de contas e na intencédo do legislador em
nao somente reparar, mas prevenir a ocorréncia de danos.

Desse modo, conforme pontuam os autores,

esta responsabilidade especial, a semelhanca do que ocorre no
Regulamento europeu, esti articulada em torno de trés noc¢bes
fundamentais, que devem ser somadas: i) dano, ii) violacdo da
legislacdo de protecdo dos dados por parte do controlador e/ou
operador e iii) reparagao.

Em linhas gerais, é possivel reparar que o0s autores ndo repelem
categoricamente que a LGPD teria adotado o regime de responsabilidade subijetiva,
mas unicamente que o legislador teria transcendido-o, inovando ao determinar que 0s
agentes de tratamento atuem conscientemente, com uma postura proativa para
identificar o proprio risco de suas atividades e, por conseguinte, evita-las, da mesma
forma como prega o principio da prevencao disposto no Art. 6°, VIII da LGPD.

Em suma, a partir da analise das correntes apontadas, bem como de
todo o contexto normativo brasileiro, o presente trabalho filia-se aos argumentos
doutrinarios que entendem pela previsdo de uma responsabilidade objetiva no ambito
da LGPD. Soma-se a tais apontamentos o episddio semelhante ja ocorrido com o
Marco Civil da Internet, onde a responsabilidade dos provedores de internet virou alvo
de discussdo no Supremo Tribunal Federal (STF), através do Tema 987, ainda em

tramite.



59

Resumidamente, questiona-se a constitucionalidade do Art. 19 do MCI,
transcrito abaixo, haja vista que este imputa ao usuario o dever de recorrer a justica
para tornar indisponivel determinado conteddo tido como infringente e,

eventualmente, requerer a responsabilizacdo dos provedores.

Art. 19. Com o intuito de assegurar a liberdade de expresséao e impedir
a censura, o provedor de aplicacdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo
gerado por terceiros se, apds ordem judicial especifica, ndo tomar as
providéncias para, ho ambito e nos limites técnicos do seu servico e
dentro do prazo assinalado, tornar indisponivel o conteddo apontado
como infringente, ressalvadas as disposicfes legais em contrario.
(BRASIL, 2014)

De acordo com Frazdo e Medeiros (2021), o dispositivo supracitado coloca a
liberdade de expressdo em um patamar superior em relacdo a outros principios e
garantias constitucionais. As autoras também se valem do principio da accountability,
ja mencionado anteriormente, para ratificar a necessidade que os designs das
plataformas adotem padrdes minimos de zelo e seguranca, ponderando 0s riscos que
dali decorrem.

Como sinalizado, debate semelhante pode ocorrer por conta da amplitude
interpretativa da LGPD. No entanto, a leitura mais assertiva ao caso deve se valer da
observancia do conjunto normativo brasileiro e do potencial danoso da atividade de

tratamento de dados.
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6. CONCLUSAO

Foi possivel notar com o presente trabalho que o direito a privacidade foi
inicialmente pensado sob a 6tica do direito de ser deixado s6 (right to be let alone).
No entanto, com o passar dos anos esse direito foi ganhando novos contornos,
tornando-se mais complexo e aproximando-se, efetivamente, de uma tutela da
personalidade humana. Nao basta apenas ter direito a tranquilidade, de néo ter os
espacos privados violados, mas ter a garantia da autodeterminacdo afirmativa, de
poder ter o controle das préprias informacdes.

E em meados do século XX que se tem a chamada revolucéo informacional,
com um vertiginoso desenvolvimento tecnoldgico e fluxo de informacdes. A partir
desse momento, constata-se uma ruptura nos modelos tradicionais de producéo e
consumo e a privacidade agora comeca a ser também observada pela perspectiva do
tratamento de dados, razdo pela qual foi surgindo ao redor do mundo diversas
legislagcBes especificas a essa protecdo, dentre as quais analisou-se aqui o modelo
europeu e norte-americano, influenciadores de diversos outros ordenamentos
juridicos, inclusive do Brasil.

No cenério brasileiro, especificamente, viu-se que a Lei Geral de Protecado de
Dados surgiu de forma tardia, entrando em vigor apenas em setembro de 2020.
Contudo, havia outros sistemas normativos que ja atuavam na defesa dos
consumidores, entendida como parte mais vulneravel dentro de uma relacéo juridica,
bem como na protecdo de dados, ainda que de forma limitada em raz&do das suas
extensdes e finalidades inicialmente previstas. S&o eles o Codigo de Defesa do
Consumidor, a Lei do Cadastro Positivo e o Marco Civil da Internet.

Notou-se, igualmente, que a LGPD falhou ao deixar margens interpretativas
sobre qual seria o regime de responsabilidade civil ali adotado. Com efeito, tal como
ocorreu com o Marco Civil da Internet, a tematica tem um elevado potencial de
desaguar no Poder Judiciario, que ja enfrenta uma enorme morosidade em
decorréncia do alto numero de acfes ajuizadas anualmente.

Foi nessa trilha que, rapidamente, surgiram diversas discussdes doutrinarias e
correntes de entendimentos, cujos argumentos foram expostos na Ultima sec¢ao desta
monografia. Em apertada sintese, os defensores da responsabilidade subjetiva
alegam que houve alteragdes significativas na redagéo legal durante seu historico de

tramitacdo, sendo suprimidas expressdes chaves da responsabilidade civil objetiva,
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tal como “independentemente de culpa”, além de entenderem que outros dispositivos
da LGPD apontam para necessidade de verificacdo de culpa dos agentes de
tratamento.

Sob outra perspectiva, h4 autores que invocam fundamentos para uma
responsabilidade subjetiva com alto grau de objetividade. Aqui, a despeito de
entenderem que no geral a lei curva-se a uma subjetividade, sustentam que
dificilmente os agentes conseguiriam demonstrar que néo tiveram culpa pela cessao
indevida dos dados pessoais, dai porque concordam que h& certa combinacao entre
0S regimes.

Por seu turno, apoiadores da responsabilidade objetiva elencam diversas
semelhancas entre a LGPD e as normas consumeristas. Além de terem dispositivos
praticamente idénticos, a legislagcdo de dados demonstra ao longo do seu corpo
textual a compatibilizacdo e harmonia entre ambos os regramentos. Outrossim, sédo
dispostas diversas medidas que buscam mitigar o potencial danoso do tratamento de
dados, logo, isso indicaria que a legislacdo parte do pressuposto que ha riscos
inerentes a essa atividade.

Por fim e como tentativa de fuga a uma classificacdo binaria entre subjetiva
versus objetiva, a quarta corrente abraca a chamada responsabilidade proativa,
amparando suas justificativas no fato de a LGPD ter ndo apenas se preocupado em
reparar os danos ocasionados por agentes de tratamento, mas também em agir de
forma diligente e proativa, de modo a evita-los.

Em atencdo a problemética levantada para conduzir a pesquisa, o presente
trabalho chega a conclusdo que embora todos os fundamentos apresentados para
classificar qual seria o regime de responsabilidade civil adotado no ambito da LGPD
se mostrem contundentes, é imprescindivel analisar e aplicar a LGPD sob a
perspectiva do didlogo das fontes. A influéncia dessas normas, sobretudo do CDC, na
legislagdo de protecdo de dados é evidente ao longo do texto, seja pela propria
semelhanca entre as redacdes, mas como também a previsdo de complementacéo e
harmonia entre os regramentos, vide Arts. 2, VI, 18, 88°, 45 e 64 da LGPD.

Diga-se, também, que varios dos principios relacionados na LGPD apontam
para necessidade de adotar medidas capazes de proteger, efetivamente, os dados
pessoais, limitando seu tratamento & estrita finalidade a qual se propde. E o que se
depreende da leitura e aprofundamento dos principios da necessidade, seguranca,

prevencgéao e responsabilizacdo e prestacao de contas.
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Resta evidente, portanto, que o tratamento de dados deve ser sim enquadrado
como uma atividade de risco, ainda que esses niveis possam variar em virtude do tipo
de dado, como os dados sensiveis. Mesmo que o0s agentes de tratamento adotem
posturas cautelosas (ou proativas, como defende a quarta corrente exposta no
presente trabalho), a natureza da atividade continuara tendo o condao de provocar
danos gravosos, em massa. O cenario ndo é outro quando se esta diante de uma
sociedade da informagé&o, com crescentes compartilhamentos de dados em fracéo de
segundos.

N&o é possivel conter o avanco tecnologico e nem se deve tentar, tendo em
vista que essas transformacfes geraram inumeros beneficios para a sociedade
contemporanea. A questao é que essa vida on-line ndo mais se dissocia do mundo
off-line e a tecnologia que antes era vista como opcional, passou a se tornar um
elemento necessario, quase que obrigatdrio para as relacdes sociais. Dessa forma, é
cabivel que o ordenamento juridico brasileiro adote providéncias rigorosas e bem
estruturadas a fim de coibir o tratamento irregular de dados pessoais, pois isso incorre,

na mesma medida, em violagédo de direitos e garantias fundamentais.
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