UNIVERSIDADE FEDERAL DA BAHIA

FACULDADE DE DIREITO
CURSO DE GRADUACAO EM DIREITO

ISABELLA DE LIMA FRANCA SOUSA

O USO DA TECNOLOGIA BLOCKCHAIN EM CONTRATOS
DE SEGURO DE DANO NO BRASIL

Salvador
2019



ISABELLA DE LIMA FRANCA SOUSA

O USO DA TECNOLOGIA BLOCKCHAIN EM CONTRATOS
DE SEGURO DE DANO NO BRASIL

Trabalho de conclusdo de curso
apresentado ao Curso de Direito da
Universidade Federal da Bahia, como
requisito parcial para obtengéo do titulo
de Bacharel em Direito, sob orientacao
do Prof. Dr. Técio Spinola Gomes.

Salvador
2019



ISABELLA DE LIMA FRANCA SOUSA

O USO DA TECNOLOGIA BLOCKCHAIN EM CONTRATOS
DE SEGURO DE DANO NO BRASIL

Trabalho de Conclusdo de Curso apresentado a Faculdade de Direito da
Universidade Federal da Bahia, como requisito parcial para obtencdo do grau de
Bacharel em Direito.

Aprovado em 28 de novembro de 2019.

BANCA EXAMINADORA

Técio Spinola Gomes — Orientador

Doutor em Direito Civil pela Faculdade de Direito da Universidade de S&o Paulo;
Universidade Federal da Bahia — UFBA

Bruno César de Carvalho Coélho— Examinador

Mestre em Politicas Sociais e Cidadania pela Universidade Catdlica do Salvador
Universidade Catolica do Salvador — UCSAL

Iran Furtado de Souza Filho — Examinador

Mestre em Direito Econémico, pela Universidade Federal da Bahia
Universidade Federal da Bahia — UFBA



AGRADECIMENTOS

Agradeco a Deus, a Senhor do Bonfim e a Santo Expedito por abencoarem o meu
caminho e me proporcionarem saude, forca e discernimento para superar as

dificuldades.

A minha familia, sobretudo aos meus pais, Marissol e Paulo Franca, que sempre me
ajudaram, me apoiaram, me ensinaram o valor da dedicacdo e se sacrificaram para

que este momento fosse possivel.

Ao meu namorado, Matheus Briglia Hage por toda compreenséo, ajuda, carinho, pela

troca de ideias e livros emprestados.

Ao meu orientador, Prof. Dr. Técio Spinola Gomes, pela imensa dedica¢cdo a docéncia

e por estar sempre disponivel para ensinar, apoiar, incentivar e orientar.

A Marielza Branddo, Milena Watt, Suzana Dérea, Nathalia Santana, Rose Meire e

Sandra Melo por serem exemplos de mulheres profissionais e dedicadas.

A Carlos, George e Euclides por todo apoio, ajuda e aprendizado compartilhado.

A0S meus amigos, que me encorajaram, me alegraram e nunca me negaram apoio
durante minha trajetoria académica, sobretudo a Ana Ramos, Anais Caribé, Diana
Gatti, Daniel Silveira, Gabriela Hughes, Flavia Franca, Heloisa Amorim, Isabela
Marques, Juliana Dias, Larissa Santana, Leticia Melo, Lucas Araujo, Lucas Mires,
Maria Mercuri, Maria Clara Barreto, Marina Muniz, Mariana Macedo, Matheus Diniz,
Matheus Mendes, Raphaela Rodrigues, Sofia Fonseca, Tassia Bastos e Victoria Lago.

Aos professores e servidores da Egrégia Faculdade de Direito da Universidade
Federal da Bahia pela exceléncia e qualidade técnica de cada um. Muito obrigada por
me ajudarem a viver esta experiéncia de enorme importancia para meu crescimento

pessoal e profissional.



RESUMO

O presente trabalho aborda sobre o uso da tecnologia blockchain em contratos de
seguro de dano, tendo como hipétese principal a indagacédo acerca da validade do
uso da tecnologia blockchain em contratos de seguro de dano, ou seja, se ela se
coaduna com as normas patrias vigentes no Brasil. Justifica-se a escolha deste tema
em razao da diminuta existéncia de pesquisas juridicas nacionais sobre o tema e da
importancia em se investigar esta tecnologia disruptiva, que pode ajudar a tornar a
realizacdo de contratos de seguro de dano mais célere, automatizada e confiavel sem,
contudo, ignorar as dificuldades juridicas e técnicas a serem superadas
posteriormente. Dividiu-se a estrutura do presente trabalho em introducéo, trés
capitulos de desenvolvimento e conclusdo. Objetiva-se estudar os potenciais usos
desta tecnologia em contratos de seguro de dano no Brasil, identificando vantagens e
desvantagens relativas a sua utilizacdo. Além do mais objetiva-se conceituar a
tecnologia blockchain, seu funcionamento e caracteristicas; conceituar os contratos
inteligentes e suas caracteristicas; conceituar os contratos de seguro de dano, seu
funcionamento, formas de extin¢do, elementos e caracteristicas. No que concerne a
metodologia adota-se 0 método dedutivo e o método hipotético-dedutivo. Dentre os
tipos genéricos de investigacdo, adota-se a juridico-exploratéria, a juridico-
prospectiva e projetiva. A forma de abordagem é qualitativa. Os procedimentos
técnicos adotados sdo: o bibliografico e o documental. Além disso, realiza-se a
consulta a um profissional da area que atua com contratos de seguro de dano para
compreender os mecanismos de funcionamento destes contratos, por meio de uma
entrevista semiestruturada. Quanto aos objetivos projetados, trata-se de pesquisa
exploratdria, pois o tema abordado ainda € pouco investigado. Conclui-se no sentido
de que blockchains privadas se adequam mais as exigéncias deste ramo de seguros,
bem como, que a tecnologia blockchain ja esta sendo utilizada no Brasil, com validade
juridica, como meio remoto para emissdo de apdlices, boletos e endossos e, por fim,
a SUSEP esta fomentando o uso desta tecnologia em contratos de seguro de dano
por meio da adocdo de sandbox regulatéria, sem olvidar da protecdo dos
consumidores, da protecdo de dados e da prevencédo a lavagem de dinheiro.

PALAVRAS-CHAVE: Blockchain. Contratos inteligentes. Direito Contratual.
Contratos de seguro de dano.



ABSTRACT

This undergraduate thesis deals with the use of blockchain technology in damage
insurance contracts, having as main hypothesis the question about the validity of the
use of blockchain technology in damage insurance contracts, that is, if it is in line with
the current Brazilian norms.The choice of this subject is justified due to the limited
existence of national legal research on the subject and the importance of investigating
this disruptive technology, which can help to make faster, automated and more reliable
damage insurance contracts without, however, ignore the legal and technical
difficulties to be overcome later. The structure of this paper is divided into introduction,
three chapters of development and conclusion. The objective is to study the potential
uses of this technology in damage insurance contracts in Brazil, identifying advantages
and disadvantages related to its use. Moreover, the objective is to conceptualize
blockchain technology, its operation and characteristics; conceptualize smart contracts
and their characteristics; conceptualize damage insurance contracts, their functioning,
forms of extinction, elements and characteristics. Regarding the methodology, the
deductive method and the hypothetical-deductive method are adopted. Among the
generic types of investigation, the legal-exploratory, the legal-prospective and
projective are adopted. The approach is qualitative. The technical procedures adopted
are: the bibliographic and the documentary. In addition, a professional who works with
damage insurance contracts is consulted to understand the mechanisms of operation
of these contracts, through a semi-structured interview. As for the projected objectives,
it is exploratory research, because the subject approached is still little investigated. It
is concluded that private blockchains are better suited to the requirements of this
insurance industry, as well as that blockchain technology is already being used in
Brazil, with legal validity, to send insurance policies, slips and endorsements and,
finally, the SUSEP is promoting the use of this technology in damage insurance
contracts through the adoption of a regulatory sandbox, without neglecting consumer
protection, data protection and money laundering prevention.

KEYWORDS: Blockchain. Smart Contracts. Contract Law. Damage insurance

contracts.
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1 INTRODUCAO

Numa sociedade permeada por riscos, 0 contrato de seguro de dano responde
aos anseios humanos por mais seguranca patrimonial, por meio da diluicdo dos
prejuizos entre diversos agentes mutuamente, sendo indutor do desenvolvimento
social e mercantil. Contudo, a complexidade dos mecanismos de funcionamento deste
contrato o encarece e o torna extremamente burocratico.

Paulatinamente, estdo sendo desenvolvidas novas tecnologias, como a
blockchain, com o escopo de contribuir para a diminuicdo de custos, aumentar a
seguranca no compartilhamento de ativos na rede mundial de computadores e facilitar
os procedimentos de contratacdo, execucgao e registro de contratos. Dessa forma, o
presente trabalho busca analisar o uso da tecnologia blockchain em contratos de
seguro de dano no Brasil, visando contribuir para a evolugcéo das discussdes sobre a
matéria no campo do direito.

Este trabalho justifica-se, ndo s0, por conta da diminuta existéncia de pesquisas
juridicas nacionais sobre o tema, mas também, pela importancia de investigar esta
nova tecnologia que pode ajudar a tornar a realizacao de contratos de seguro de dano
mais célere, automatizada e confiavel sem, contudo, ignorar as dificuldades juridicas
e técnicas a serem superadas posteriormente. O objetivo geral do trabalho sera
analisar o uso da tecnologia blockchain em contratos de seguro de dano no Brasil,
identificando vantagens e desvantagens relativas a sua utilizacdo. Os objetivos
especificos sdo: conceituar a tecnologia blockchain, seu funcionamento e
caracteristicas; conceituar os contratos inteligentes e suas caracteristicas; conceituar
os contratos de seguro de dano, seu funcionamento, formas de extingédo, elementos e
caracteristicas.

O presente trabalho de concluséo de curso visa investigar o problema inerente
a validade juridica da utilizagéo da tecnologia blockchain em contratos de seguro de
dano no Brasil. E importante destacar que n&o se observa um estudo aprofundado
acerca deste fenbmeno e, por esta razao, faz-se mister analisar se esta tecnologia se
coaduna com os valores e dispositivos consagrados pelo ordenamento juridico patrio.
Com base neste questionamento, a hipotese a ser verificada € de que o uso da
tecnologia blockchain em contratos de seguro de dano pode se coadunar com as

normas patrias vigentes.
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Dividiu-se a estrutura do presente trabalho em introducéo, trés capitulos de
desenvolvimento e conclusdo. No primeiro capitulo, realiza-se breve analise sobre os
aspectos gerais, 0 conceito, o funcionamento, as caracteristicas, 0s tipos e 0S uUsos
juridicos da tecnologia blockchain. No segundo capitulo, trata-se sobre conceito,
funcionamento, elementos, classificacdes e principios norteadores dos contratos de
seguro de dano no Brasil, além de serem explanados conceitos basilares, como o de
apolice, bilhete, prémio, franquia, indenizagéo, cosseguro e resseguro. Também sdo
trazidos alguns dados sobre a ocorréncia de fraudes nos contratos de seguro de dano
e sobre a extin¢ao destes contratos.

Por fim, no terceiro capitulo, disserta-se sobre o uso da tecnologia blockchain
em contratos de seguro de dano, aprofundando-se no que tange as vantagens e
desvantagens de sua utilizacdo, bem como, na iniciativa de sandbox regulatério por
parte da Superintendéncia de Seguros Privados para adaptar suas regulamentaces
as modificacdes tecnolégicas e nos potenciais usos da tecnologia blockchain em
contratos de seguro de dano no Brasil.

No que concerne a metodologia, para examinar a validade do uso da tecnologia
blockchain em contratos de seguro de dano adota-se o método dedutivo, partindo da
compreensao do ordenamento juridico para se chegar a conclusdo deste caso
especifico. Por sua vez, para analisar os possiveis usos da tecnologia blockchain em
contratos de seguro de dano no Brasil utiliza-se 0 método hipotético-dedutivo, pois a
simples inducdo ou deducdo ndo sdo satisfatérias para tal investigacdo. Dentre os
tipos genéricos de investigacdo, adotou-se a juridico-exploratéria, a juridico-
prospectiva e projetiva.

A forma de abordagem é a qualitativa. Os procedimentos técnicos adotados
sao, a saber: o bibliografico e o documental, utilizando-se de livros, artigos cientificos,
reportagens, trabalhos de conclusdo de curso e disserta¢des, adquiridos através de
biblioteca pessoal, bem como, através de bibliotecas publicas e de artigos disponiveis
na rede mundial de computadores. Além disso, realiza-se uma consulta a um
profissional da area que atua com contratos de seguro de dano para compreender 0s
mecanismos de funcionamento destes contratos. Deste modo, realiza-se uma
entrevista semiestruturada por meio de um roteiro com quatro perguntas. Quanto aos
objetivos projetados, trata-se de pesquisa exploratéria, pois o tema abordado ainda é

pouco investigado.
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2 A TECNOLOGIA BLOCKCHAIN

Atualmente, a realidade € captada por computadores e smartphones
convertendo-se num amplo espagco de conexdes e informacgdes, numa interligacéo
continua entre o real e o virtual . O avang¢o dos estudos no campo da criptografia
possibilitou o surgimento de uma tecnologia com potencial disruptivo, conhecida como
blockchain, que foi criada em 2008, quando uma pessoa ou organizagdo com O
pseuddnimo Satoshi Nakamoto publicou um artigo descrevendo esta tecnologia que
viabilizaria o Bitcoin, uma moeda virtual criptografada que nao € produzida por
governos ou bancos, mas € criada por um processo computacional complexo
chamado de “mineragao” 2.

A proposta de Nakamoto seria criar uma tecnologia que permitisse a realizagao
de transacbes de ativos pela internet sem a necessidade de intermediarios para
estabelecer confianca e a plataforma blockchain possibilitou este intento. O bitcoin foi
a primeira aplicacdo desta tecnologia, mas ela esta ganhando relevancia por conta de
suas possibilidades além das criptomoedas.

De acordo com William Mougayar, esta tecnologia possui trés acepcdes que se
complementam: uma juridica, uma técnica e uma corporativa. Tecnicamente, a
blockchain € um banco de dados, que armazena um registro distribuido e auditavel.
Ja em sua acepcao corporativa, ela permitiria a validacdo de transacdes, valores e
ativos entre pessoas, sem a necessidade de intermediarios. Por fim, juridicamente,
ela valida transacdes substituindo entidades tradicionais de confianca, por isso
também é denominado de protocolo de confianca entre pessoas °.

Em sintese, blockchain é uma espécie de banco de dados distribuido, em que
informacgdes atualizadas séo trazidas por cada um dos computadores que a ele se
encontra conectado e que prioriza a imutabilidade dos registros, criando um protocolo

de confianca para transferéncia de ativos entre pessoas “.

1 MARTINO, Luis Mauro Sa. Teoria das Midias Digitais. Linguagens, ambientes e redes. 22 Edic&o.
Rio de Janeiro: Vozes, 2015, p.10.

2 LAURENCE, Tiana. Blockchain para leigos. 12 Ed. Rio de Janeiro: Alta Books, 2019, p. XIX.

3 MOUGAYAR, William. Blockchain para negécios: promessa, pratica e aplicacdo da nova tecnologia
da internet. Rio de Janeiro: Alta Books, 2017, p. 04.

4 HAGE, Matheus Briglia. As Criptomoedas e as suas relacoes tributarias. 2018. Monografia
(Graduacédo em Direito). Universidade Federal da Bahia, Salvador, p. 16.
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2.1 FUNCIONAMENTO

Quando uma transacao é realizada na blockchain, ela é datada e armazenada
num bloco. Os blocos, consistem em um conjunto de transag¢des que aparecem sob a
forma de um codigo alfanumeérico e sao interligados em sequéncia, por isso, esta
tecnologia é chamada de blockchain ou cadeia de blocos. Na blockchain séo utilizadas
duas chaves, uma publica e outra privada. A transacdo s6 € considerada valida
quando o individuo assina com sua chave privada.

Exemplificando como funciona o mecanismo de “chaves” na blockchain da
rede Bitcoin: se Ticio quer enviar bitcoins para Mévio, ele copia a chave publica de
Mévio, chamada de “endereco bitcoin”, coloca o valor que ele quer transferir e utiliza
sua chave privada para confirmar a autenticidade da transacéo. A chave publica cifra
a transacao produzindo um codigo de modo que apenas Mévio consiga decifrar aquela
mensagem utilizando sua chave privada. Por isso, € como se fossem utilizados dois
cadeados diferentes, um para cifrar a mensagem e outro diferente para decodifica-la®.

Para garantir a ordenacéo e dificultar a adulteragcdo dos dados, cada bloco
possui informacdes de identidade digital do bloco anterior e quando estas duas
informagGes se conectam formam uma impressado digital propria.® Esta impressédo
digital € formada por um hash, isto €, um tipo de célculo matematico que transforma
informacdes em um codigo de identificacdo com letras e nimeros representando os
dados inseridos ”.

Antes do bloco ser adicionado a cadeia, ele fica com o status de pendente e
ocorrem alguns processos: os chamados “mineradores” produzem a prova de
trabalho, que consiste na utilizacdo de um software especifico de seus computadores
com a finalidade de calcular o hash correto para formar a ligacdo entre os blocos,
mantendo a unidade da rede e garantindo que todos 0os membros possuam cépias

idénticas da blockchain 8.

5 ULRICH, Fernando. Bitcoin: a moeda na era digital. S&o Paulo: Instituto Ludwig von Mises Brasil,
2014, p.12.

6 ROCHA, Lucas Salles Moreira; GOMES, Frederico Felix; MAFRA, Tereza Cristina Monteiro.
Validade e Eficacia dos “Testamentos Inteligentes” via Tecnologia Blockchain. Scientia luris,
Londrina, v.23, n.1, p.63-80, 2019, p. 66.

7 PRADO, Jean. O que ¢é blockchain? [indo além do bitcoin]. Tecnoblog. 2017. Disponivel em:
https://tecnoblog.net/227293/como-funciona-blockchain-bitcoin. Acesso em: 23 set. 2019.

8 ROCHA, Lucas Salles Moreira; GOMES, Frederico Felix; MAFRA, Tereza Cristina Monteiro. Op. Cit.
P. 67.
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Os “mineradores” sdo usuarios que competem entre si e 0 primeiro a resolver
o problema, valida o bloco, além de ser recompensado em moeda digital. A solucéo é
compartilhada com todos os computadores da rede, que realizam a sua verificagéo e
se estiver correta, o bloco é adicionado a cadeia °. Se existirem duas cadeias de
blocos distintas na rede, com dados conflitantes, é selecionada a maior cadeia, pois
ela possui maior poder computacional presente'®.

Se houver um empate na criagdo de blocos diferentes, mas validos, a rede
grava os dois blocos em partes diferentes e aguarda-se para verificar em qual das
duas cadeias serao adicionados novos blocos. A parte que tiver mais blocos gravados
€ escolhida e compartilhada por toda a rede. Atualmente, segundo Wright e Filippi
este processo de validagdo dos blocos na blockchain do bitcoin, que € a cadeia de

blocos mais extensa na atualidade, demora por volta de dez minutos ..

2.2 CARACTERISTICAS

A tecnologia blockchain foi elaborada tendo como suporte quatro atributos
principais, quais sejam: “seguranca das operagoes, descentralizacdo de
armazenamento/computacdo, integridade de dados e a imutabilidade de
transagoes™?.

Para compreender a seguranca da blockchain, pode-se imaginar que alguns
amigos emprestam dinheiro uns para os outros, possuindo uma espécie de banco de
dados digital para anotar quanto cada um estd devendo e realizar pagamentos. O
primeiro problema que poderia ser gerado é que qualquer pessoa poderia se passar
por um desses amigos. A blockchain resolve este problema por meio da criptografia
assimétrica de chave publica e privada. Assim, a cada individuo que participa da rede
sao destinadas duas chaves, uma privada, que deve ser guardada em sigilo, como

uma senha e outra publica, distribuida para todos os usuarios®s.

9 ROCHA, Lucas Salles Moreira; GOMES, Frederico Felix; MAFRA, Tereza Cristina Monteiro. Op.
Cit. P. 67.

10 NAKAMOTO, Satoshi. Bitcoin: A peer-to-peer Electronic Cash System. 2008. Disponivel em:
https://Bitcoin.org/Bitcoin.pdf. Acesso em: 22 out. 2019.

11 WRIGHT, Aaron; FILIPPI, Primavera de. Decentralized blockchain technology and the rise of lex
cryptographia. In: ELSEVIER. SSRN. Rochester, 20 Mar. 2015. Disponivel em: https://
papers.ssrn.com/sol3/papers.cfm?abstract_id=2580664. Acesso em: 23 set. 2019.

12 FORMIGONI FILHO, José Reynaldo; BRAGA, Alexandre Mello; LEAL, Rodrigo Lima Verde.
Tecnologia Blockchain: uma viséo geral. 2017. Disponivel em: https://www.cpqd.com.br/wp-
content/uploads/2017/03/cpqd-whitepaper-blockchain-impresso.pdf. Acesso em: 23 ago. 2019, p.6-7.
13 ULRICH, Fernando. Op. Cit. p.12.
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A chave publica do destinatario € utilizada para codificar determinada
mensagem ou documento, a chave privada do remetente € usada para assinar aquela
mensagem, a chave privada do destinatario € utilizada para decifrar aquilo que o
remetente enviou e a chave publica do remetente, para verificar a validade da
assinatura4.

Para garantir uma troca de mensagens privada e segura entre 0s usuarios, 0s
programadores utilizam uma fun¢cdo matematica para criar uma relacdo entre as
chaves, pois enquanto a chave publica codifica a mensagem, a privada decifra. Para
dificultar que outros usuarios descubram as chaves privadas, os programadores usam
funcdes matematicas unidirecionais'®, logo, se alguém possui o nimero da chave
privada € possivel descobrir facilmente o da chave publica, mas é extremamente
custoso identificar a chave privada com o nimero da chave publica. Assim, a chave
publica pode ser publicada na internet sem comprometer a seguranca.

Retornando ao exemplo anterior, outro problema que poderia ocorrer € o do
gasto-duplo, em que um desses amigos poderia emprestar ao outro cem reais apenas
uma vez, utilizar a chave publica e a privada formando um cddigo valido, mas de forma
fraudulenta copiar varias vezes no banco de dados digital que o outro Ihe deve essa
guantia. Para evitar que isso aconteca, a mensagem também possui uma identidade
digital Unica associada aquela transacao a qual € registrada, carimbada com data e
hora e armazenada em um bloco do blockchain.

Todos os computadores conectados a rede possuem registros de todas as
transacdes sempre atualizados e verificados. Dessa forma, se o amigo emprestar para
0 outro cem reais varias vezes, cada um desses empréstimos tera um cédigo proprio.
Esse codigo € chamado de hash, isto é, uma funcdo matematica que utiliza
informac0des das transacdes presentes naquele bloco e no bloco precedente, gerando

uma espécie de codigo com letras e caracteres que identifica cada bloco.

4 AMARO, George. Criptografia simétrica e assimétrica de chaves publicas: vantagens e
desvantagens. Disponivel em: publica.fesppr.br/index.php/rnti/issue/download/4/33. Acesso em: 22
out. 2019, p 06.

15 |sso é possivel gracas ao uso de algumas funcdes matematicas que possuem propriedadedes
irreversiveis. As mais usadas séo a fatoracdo em numeros primos (IFP-IntegerFactorizationProblem),
curvas elipticas (ECDLP-Elliptic Curve Discrete Logarithm Problem) ou logaritmos discretos (DLP -
Discrete Logarithm Problem).
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Figura 1 — Estrutura béasica da cadeia de blocos

Bloco 1 Bloco 2 Bloco 3

n CONTEUDO CONTEUDO
CONTEUDO + +

HASH O HASH 1

HASH O

Fonte: Artigo sobre Bitcoin do blog dinheironinja'®

Para um hacker adulterar o sistema ndo basta alterar apenas uma copia,
devendo alterar mais da metade de toda a rede e antes que seja adicionado um novo
bloco na cadeia. O hash dificulta eventuais ataques com objetivo de corromper o
sistema, pois demandaria que os atacantes detivessem a maior parte do poder
computacional de toda rede 1.

E tdo custoso adulterar a blockchain, que por exemplo, todo o poder
computacional da Google atualmente representa menos de 1% do poder
compartilhado pela maior rede de blockchain atualmente que é a do Bitcoin 8. Além
disso, a recompensa desse tipo de ataque também é extremamente limitada, pois o
hacker sé poderia reverter sua propria transacédo. Portanto, quando uma informacao
€ escrita dentro da cadeia de blocos torna-se quase impossivel remové-la. Essa
caracteristica da tecnologia blockchain é inovadora, permitindo negociacdes virtuais
de forma permanente e confiavel.

A blockchain é descentralizada, pois cada computador da rede possui uma
cOpia de todos os dados, tendo, portanto, igual importancia e acesso as informacoes,
prescindindo de 6rgdos intermediarios que aprovem ou determinem a transacgao.
Entretanto, também existem cadeias de blocos centralizadas, por exemplo, as
permissionadas em que uma corporacao pode utilizar esta tecnologia para armazenar

seus dados dentro do sistema.

16 BLOG DINHEIRO NINJA. Sem titulo. 2019. 1 gravura. Disponivel em:
https://www.dinheironinja.com/bitcoin. Acesso em 17 set. 2019.

17 ROCHA, Lucas Salles Moreira; GOMES, Frederico Felix; MAFRA, Tereza Cristina Monteiro. Op.
Cit. P.67.

18 SMART, Evander. Bitcoin is 100 times More Powerful than Google. Cryptocoinsnews. ac. 2015.
Disponivel em https://www.cryptocoinsnews.com/bitcoin-100-times-powerful-google. Acesso em
Salvador, 16 nov. de 2019.
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Esta tecnologia garante a integridade de dados, pois quando ocorre alguma
tentativa de adulteracdo em algum dos blocos dessa cadeia, o codigo hash é
modificado e, por conseguinte, desaparece a correspondéncia com os demais blocos
19 Os computadores dos usuarios, também chamados tecnicamente de “nés’,
realizam periodicamente a sincronizacdo entre as informacdes presentes na
blockchain por meio da mineracéo, e o bloco alterado nédo é validado pela rede. Na
ilustracdo a seguir € possivel verificar como uma pequena modificacdo em uma
informacdao transforma completamente o cédigo hash.

Figura 2 - Exemplo de como uma pequena variacdo em "Hello, World!" é capaz de
gerar um valor de hash completamente diferente

"Hello, world!0" => 1312a£178¢c253£84028d480a6adcle25e81caaddc749ec81976192e2ec934cod
"Hello, world!1l" => e9afcd24b79e4£f6abd2d99c81156d3al7228d6eleef4139be78e948a9332a7d8
"Hello, world!2" => ae37343a357a8297591625e7134chea22£5928be8ca2a32aad75¢c£05£d4266b7
"Hello, world!4248" => 6e110d98b388e77e9c6£042ac6bd97cecd6660deef75a55ebeTctdf65cc0bIn5
"Hello, world!4249" => c004190b822£1669cac8dc37e761ch73652e7832£b814565702245¢£26ebbed
"Hello, world!4250" => 0000c3af42£c31103f1fdc0151fa747££87349a4714df ccH2eadb4el2dcddey

Fonte: Lucca Freire, 2018.2°

As transacfes na blockchain sao imutaveis, pois trata-se de um sistema em
gue vocé pode adicionar novas informacdes, mas ndo consegue modificar
informacdes anteriores. Se os individuos envolvidos quiserem modificar a transacao,
devem realizar um novo contrato para tal, o que requer a colaboracdo de ambos,
porque depende da utilizacéo de suas chaves privadas, porém, apesar de a transagao
anterior ndo ter mais efeito, ela continuara registrada na blockchain 21,

Contudo, esta caracteristica ndo € absoluta, pois existem possibilidades de
modificacdo, quais sejam: blockchains permissionadas podem agregar mecanismos

gue corrijam erros e que regulem os direitos de acesso, tornando conteudos invisiveis

19 ROCHA, Lucas Salles Moreira; GOMES, Frederico Felix; MAFRA, Tereza Cristina Monteiro. Op.
Cit. P. 69.

20 FREIRE, Lucas. Sem titulo. 2018. 1 gravura. Disponivel em: https://medium.com/@Iuccafreire/os-
sete-principios-do-blockchain-1-integridade-na-rede-dc0e5294d95f. Acesso em 17 set. 2019.

21 ABOBOREIRA, Edgar Carmo. A Imutabilidade Dos Smart Contracts € Um Entrave a Dinamica Dos
Negocios? 2018. Trabalho de Concluséo de Curso (Graduagédo em Direito) - Universidade
Presbiteriana Mackenzie. S&o Paulo, 2018, p. 19.
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para terceiros, embora ndo seja apagado ?2. Ademais, apesar de remota, existe a
possibilidade de modificagcdo dos dados por meio de um ataque efetuado por um
hacker com mais da metade do poder computacional, como j& foi mencionado
anteriormente 23,

Assim, a blockchain adiciona confianca num ambiente de desconfiancas e suas
caracteristicas inovadoras estdo possibilitando a transformacdo da rede mundial de
computadores, pois esta transformando a internet do compartiihamento de

informacdes na internet do compartilhamento de valores 4.

2.3 TIPOS

Existem diversos tipos de blockchains: publicos, privados ou hibridos.
Blockchains publicos, como o Bitcoin, sdo extensas redes disseminadas e abertas a
atuacdo de qualquer um e tem uma codificacéo aberta e mantida pela coletividade 2°.
Suas vantagens sao: a eliminacdo de intermediarios, a descentralizacdo e a
transparéncia.

Por sua vez, uma desvantagem da blockchain € a lentiddo, pois demora mais
tempo para toda a rede chegar a um consenso sobre o0 estado das transa¢fes. Outra
desvantagem é que o consumo de energia é muito alto, pois segundo estudo realizado
por pesquisadores da Universidade de Cambridge, na Inglaterra, o consumo de
energia promovido pela blockchain do Bitcoin é equivalente ao gasto anual de toda
Suica 26,

Blockchains privados, como a plataforma Corda 27, em que a participagéo na
rede depende de aprovacgéao e existe um controle sobre quem pode enxergar os dados
de uma transacéo. Esses tipos de blockchains séo protegidos por pessoa ou grupo de

22 BACON, Jean; MICHELS, Johan David; MILLARD, Christopher; SINGH, Jatinder. Blockchain
Demystified: A Technical and Legal Introduction to Distributed and Centralised Ledgers, 25 Rich. J.L.
& Tech., no. 1, 2018.

23 MAGAS, Julia. Imutabilidade na divida: precisamos proteger dados de blockchain? Cointelegraph.
2018. Disponivel em: https://br.cointelegraph.com/news/immutability-in-doubt-do-we-need-to-protect-
blockchain-data. Acesso em: 17 set. 2019.

24 GNIPPER, Patricia. Industrias precisardo repensar seus negocios gracas ao blockchain. Canaltech.
2018. Disponivel em: https://canaltech.com.br/blockchain/industrias-precisarao-repensar-seus-
negocios-gracas-ao-blockchain-116656/. Acesso em: 08 out. 2019.

25 LAURENCE, Tiana. Blockchain para leigos. 12 Ed. Rio de Janeiro: Alta Books, 2019, p. 08.

26 BARANIUK, Chris. Bitcoin's energy consumption ‘equals that of Switzerland'. BBC News. 2019.
Disponivel em: https://www.bbc.com/news/technology-48853230. Acesso em: 22 set. 2019.

27 A Corda é uma plataforma blockchain privada criada para que empresas possam gerenciar
contratos legalizados e transferir qualquer tipo de valor sem enfrentar qualquer perda de privacidade.
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pessoas que tém membros conceituados e informacdes comerciais confidenciais?®.
As blockchains privadas sédo centralizadas, pois abrangem obrigatoriamente uma
entidade permissionéria, geralmente a organiza¢do que a criou. Ela é responséavel por
estabelecer quem pode ingressar no sistema.

A forma de controle de quem pode participar do sistema é variavel: os usuarios
existentes podem escolher quem serédo os futuros; um érgéo ou autoridade regulatoria
pode emitir licencas de participacdo; e um consoércio ou empresa poderia decidir 2°.
Usualmente, este ente permissionario também realiza a validacdo das informacgfes
armazenadas na cadeia de blocos, dispensando ou complementando o trabalho dos
“‘mineradores”. As vantagens da blockchain privada sdo: mais rapidez do que as
publicas; e capacidade de suportar e processar um niamero maior de transacées em
comparacdo com as publicas. J4 as suas desvantagens sdo: a centralizacdo e a
necessidade de se confiar em quem realiza o processo de verificacao.

Blockchains hibridas, como o Hyperledger®®, sdo uma combinacdo da
blockchain privada e da publica, ndo estdo abertas a todos para examinar, mas ainda
assim oferecem recursos como integridade de dados, transparéncia e seguranca. Elas
sao personalizaveis e os membros tém autoridade para decidir quem pode participar
ou quais informacdes devem ser tornadas publicas 2.

Nas blockchains hibridas as informacdes séo validadas num ambiente privado,
mas o individuo pode verificar 0 que esta sendo feito com a informacdo e como ela
esta sendo tratada. Portanto, as blockchains hibridas podem ser programadas com as
caracteristicas benéficas das publicas e das privadas, minimizando as suas

caracteristicas desvantajosas.

2.4 CONTRATOS INTELIGENTES

O termo contrato inteligente foi utilizado pela primeira vez pelo jurista e

criptégrafo Nick Szabo em seu artigo intitulado “Contratos Inteligentes: Construindo

28 LAURENCE, Tiana. Op. Cit. P. 08.

29 GUSSON, Cassio. Quais as diferencas entre blockchain publica e privada? Criptofacil. 2018.
Disponivel em: https://www.criptofacil.com/quais-as-diferencas-entre-blockchain-publica-e-privada.
Acesso em: 20 set. 2019.

30 A plataforma Hyperledger foi formada por diversas indlstrias para criar um livro-razao distribuido de
cbdigo aberto. Ela incorpora tecnologias, incluindo frameworks, smart contract, interfaces graficas e
amostras de aplicacdes.

S1GOMES, Ezequiel. O que é uma blockchain hibrida? Infochain. 2019. Disponivel em:
https://infochain.com.br/o-que-e-uma-blockchain-hibrida. Acesso em: 20 set. 2019.



19

Blocos para Mercados Digitais Livres”, que foi publicado em setembro de 1996 32. Ele
apontou as maquinas de venda automaticas 3 como um exemplo primitivo dos
contratos inteligentes e salientou que eles aprimorariam a efetivagcdo dos quatro
objetivos basicos dos contratos, que ele determinou como sendo a observabilidade, a
verificabilidade, a privacidade e a obrigatoriedade.

A observabilidade, na visdo de Szabo, possibilitaria que as partes observassem
a performance de cada uma no contrato ou provassem sua performance, ja a
verificabilidade permite que terceiros, como um arbitro escolhido pelas partes,
investigassem a execucgédo do contrato 34,

Quanto a privacidade, os contratos inteligentes seguem o principio de que as
partes s6 devem ter o conhecimento e o controle sobre o conteldo na medida do
necessario para a execucao desse contrato e de que terceiros, exceto os arbitros e
intermediarios designados, ndo devem ter voz na execucéo de um contrato . Szabo
também vislumbrava que os contratos inteligentes seriam auto-executaveis. Contudo,
na época ndo havia desenvolvimento tecnoldgico suficiente para coloca-los em
pratica. Com o surgimento da tecnologia blockchain neste século, os contratos
inteligentes se tornaram uma realidade 6.

O Ethereum foi a primeira plataforma a possibilitar as aplicacdes supracitadas,
desenvolvendo uma tecnologia blockchain capaz de executar qualquer légica escrita
em codigo de programacdo, permitindo a definicdo de regras e consequéncias para
certos eventos, fixando obrigacdes, beneficios, sancdes e procedendo a sua devida
execucdo. Os contratos inteligentes baseados na blockchain, “smart contracts”, sdo
formados através de cédigos de criptografia e baseados numa légica de “se, entao”.
Se o0 codigo para o contrato inteligente precisa de uma fonte externa para definir se
ele atendeu as condicoes, ele usara um “oraculo”, isto é, uma fonte de alimentacao

de dados 3.

32 SZABO, Nick. Smart Contracts: Building Blocks for Digital Markets. ac. 1996. Disponivel em
http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LOTwinterschool2006
/szabo.best.vwh.net/smart_contracts_2.html. Acesso em: 19 set. 2019, p. 01.

33 Maquinas de venda automaticas sdo aquelas que vendem refrigerantes ou lanches de maneira
instantanea, depois que o consumidor insere o dinheiro no dispositivo.

34 |bid. P. 01.

35 |bid. P. 01.

36 CARDOSO, Bruno. Contratos inteligentes: descubra o que sdo e como funcionam. Brasil, 23 abr.
2018. Disponivel em: https://brunonc.jusbrasil.com.br/artigos/569694569/contratos-inteligentes-
descubra-o0-que-sao-e-como-funcionam. Acesso em: 19 set. 2019, p. 11.

87 LAURENCE, Tiana. Op. Cit. P. 02.
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Os oraculos permitem que o contrato inteligente interaja com dados fora do
ambiente blockchain. Por exemplo, seria necessario ter um “oraculo” sobre o clima,
se o contrato inteligente estivesse executando um contrato de seguro para plantagoes.
Assim, o contrato liberaria imediatamente R$ 3.000,00 (trés mil reais) para o segurado
se a temperatura caisse abaixo de zero graus Celsius por mais de uma hora 3. Dessa
forma, os contratos inteligentes sdo personalizaveis e podem se adaptar as diversas
espécies contratuais, como contratos de compra e venda, de seguro, de mutuo, de

locacéo, entre outros.

2.5 CONTRATOS INTELIGENTES X CONTRATOS ELETRONICOS

Os contratos eletronicos sédo produzidos de forma virtual e os contraentes
manifestam sua vontade através da rede mundial de computadores. E importante
salientar que todo contrato inteligente € um contrato eletrénico, mas nem todo contrato
eletrdbnico € um contrato inteligente. Segundo Guilherme Magalhdes Martins, o
contrato eletrénico elaborado numa rede insegura como a Internet pode ser afetado
por uma série de perigos, tais como a modificacdo das clausulas, a falta de protecéo
dos dados que podem ser lidos por terceiros ndao autorizados, a possibilidade de o
emissor de vontade negar o seu envio e de o destinatario negar a sua recepgéao 3°.

Uma das notas diferenciadoras dos contratos inteligentes, é que estes,
necessariamente, utilizam métodos de criptografia assimétrica, com a utilizacdo do
mecanismo de chaves privadas e publicas que asseguram a seguranca e a
imutabilidade dos dados inseridos em seu bojo, minimizando as insegurancas
apontadas por Guilherme Magalhdes Martins.

Somente o emissor de vontade tem acesso a chave privada e podem ser
utilizados instrumentos de identificacdo biométricos, baseados no reconhecimento de
certas caracteristicas fisicas do individuo ou a utilizagdo da assinatura digital, o que
diminui o risco de o emissor da vontade negar que realizou a transacéo e de alguém
realizar a transacao fingindo ser outra pessoa. Como 0s contratos inteligentes sao
construidos por meio da tecnologia blockchain, é possivel verificar o horario e a data

exatos que a transacgéao foi efetuada e recebida pelo destinatario. Outra caracteristica

38 AURENCE, Tiana. Op. Cit. P. 02.
39 MARTINS, Guilherme Magalhdes. Contratos Eletronicos de Consumo. 32 Ed. Sdo Paulo: Atlas,
2016, p. 69.
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diferenciadora é que os contratos inteligentes ndo necessitam de terceiros para serem
executados, realizando atualizacdes rapidas e em tempo real.

E possivel, por exemplo, programar um contrato inteligente para que ele
atualize automaticamente os indices de corre¢cdo monetéria e juros incidentes. Diante
de tais caracteristicas distintivas, conclui-se que o contrato inteligente é espécie do
género contrato eletrénico e se envolver uma relacdo de consumo, devera seguir as
regras estabelecidas pelo Cdédigo de Defesa do Consumidor e pelo Decreto n°
7.982/2013.

2.6 USOS JURIDICOS DA TECNOLOGIA BLOCKCHAIN

As primeiras aplica¢des da blockchain foram para movimentagéo de dinheiro e
ativos, mas as possibilidades desta tecnologia vao muito além disso. Seus usos no
ambito do direito sdo vastos e esta tecnologia ja estd sendo aplicada em diversos
paises, como na Suica, nos Emirados Arabes Unidos, na Espanha, na Suécia e no
Brasil.

Esta tecnologia pode ser utilizada para protecdo de direitos autorais de
conteudos digitais. Assim, o detentor dos direitos publica informacdes de propriedade
na blockchain, as politicas de uso para trabalhos registrados sdo armazenadas num
contrato inteligente que transfere instantaneamente os direitos de uso. Por sua vez,
0s royalties e taxas sao distribuidos de forma automatica e transparente de acordo
com as informacdes das partes interessadas contidas na blockchain 4°.

A blockchain também pode ser utilizada no setor imobiliario para confec¢ao de
contratos particulares de compra e venda de imoOveis ou para a realizagcdo de
incorporacgdes imobiliarias. No Brasil, a Cyrela e a startup Growth Tech realizaram um
contrato particular de compra e venda de imével e até a sua legalizacdo utilizando-se
desta tecnologia #*.

De acordo com a diretora juridica da Cyrela, Rafaella Carvalho, todas as etapas

foram executadas através da plataforma blockchain em apenas vinte minutos,

40 LOPES, Marcelo Jakuk. Gestdo de direitos autorais e a tecnologia BlockChain. TGSADV, 2019.
Disponivel em: http://www.tgsadv.com.br/direitos-autorais-e-tecnologia-blockchain. Acesso em: 25
set. 2019.

41 BARBOSA, Soraia. Transac¢do imobiliaria na blockchain é concluida no Brasil. Guia do Bitcoin,
2019. Disponivel em: https://guiadobitcoin.com.br/transacao-imobiliaria-blockchain-brasil/. Acesso em:
27 ago. 2019.
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enguanto no processo tradicional, o prazo para lavratura da escritura e registro de
imoveis leva quase um més. Os contratantes, 0s representantes da incorporadora, 0s
notérios e os oficiais de registro foram reunidos no mesmo local, mas cada parte
poderia estar em local diferente e utilizar a plataforma 42.

Inclusive, ela seria muito util no que diz respeito aos procedimentos de registro
e autenticacao realizados nos cartérios extrajudiciais, como os de registro de imoveis,
de notas, de registro civil de pessoas naturais e de registro civil de pessoas juridicas.

O governo de Dubai elaborou um plano com o objetivo de transferir todos os
documentos e procedimentos governamentais para dentro da blockchain até 2020. O
Departamento de Propriedades sera o primeiro 6rgédo publico do mundo a operar
totalmente em blockchain, a qual registrara todos os contratos, como aluguel, compra
e venda, energia elétrica, telecomunicacdes e todas as contas relacionadas ao imovel
43_

Na plataforma blockchain de Dubai, todos os procedimentos serdo integrados
de modo que ndo seja necesséario se deslocar para obter informacdes e realizar
procedimentos. Através do cartdo de identidade ou visto de residéncia — ambos
efetuados por meio da blockchain, os moradores poderdo fazer consultas e
pagamentos na plataforma 44.

No Brasil, a Ubiquity em parceria com os cartorios de registro de imoveis dos
municipios de Pelotas e de Morro Redondo, no Rio Grande do Sul, estao projetando
uma plataforma blockchain que possa otimizar o registro de iméveis %°. Serdo
utilizados hashes de informacdes detalhadas como: endereco de propriedade,
proprietario, niumero de parcela e classificacdo de zoneamento visando diminuir as
burocracias dos procedimentos realizados nesses cartorios, diminuir o uso do papel e
trazer maior seguranca a esses registros.

Em Jodo Pessoa, na Paraiba, o cartdrio Azevédo Bastos em parceria com a

startup OriginalMy ja esta utilizando esta tecnologia para realizar a autenticacéo digital

42 Cyrela fecha seu primeiro negécio usando blockchain. IBRAFI, 2019. Disponivel em:
https://www.ibrafi.org.br/noticia/cyrela-fecha-seu-primeiro-negocio-usando-blockchain. Acesso em: 24
set. 2019.

43 COSTA, Elena. Dubai fara registro de imoéveis através de blockchain até 2020. StartSe, 2017.
Disponivel em: https://www.startse.com/noticia/nova-economia/tecnologia-inovacao/40432/dubai-fara-
registro-de-imoveis-atraves-de-blockchain-ate-2020. Acesso em: 22 set. 2019.

44 |bid. P.1.

45 |SSLER, Pedro Augusto Lamana; ISSLER, Paulo Vinicius Lamana. Discussfes sobre o uso da
tecnologia blockchain aliada ao registro publico brasileiro. In: Anais do 4° Congresso Internacional de
Direito e Contemporaneidade: midias e direitos da sociedade em rede. Santa Maria: Universidade
Federal de Santa Maria, 2017, p. 11.
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de documentos 6. Para realizar a autenticacéo de documentos, basta o usuario criar
um login com e-mail e senha pelo site da empresa. A blockchain utilizada faz uma pré-
autenticacdo do documento e envia para o cartério Azevédo Bastos 4.

O cartorio analisa se o documento foi adulterado e a integridade é garantida
pela blockchain, em seguida € adicionado o selo de autenticacdo, dando fé-publica ao
documento. Por fim, o usuario recebe a versdo autenticada no formato PDF, sem
precisar se deslocar para a sede do cartério. Também é entregue um cédigo que pode
ser fornecido para qualquer pessoa verificar a autenticidade do documento por meio
do site do cartério, que vale por um ano #8. Segundo Edilson Osoério, o fundador da
OriginalMy, um parecer elaborado pelo escritério Opice Blum garante a validade legal
da autenticacéo digital pela blockchain 4°.

A blockchain também permite o gerenciamento e a criacdo de identidades
digitais, que permitem comprovar quem esta executando o ato da assinatura, evitando
contestagdes futuras. Informacfes, como nome, nimero do CPF e do RG, data de
nascimento, seriam possuidas em forma digital somente pela propria pessoa a quem
se referem, e poderiam ser conferidos por um agente com fé publica, sendo lancadas
através de linguagem criptografica na blockchain. Quando fosse necessario analisar
determinados dados do cidadao, ele poderia mostra-los ao agente verificador e este,
posteriormente, verificaria os codigos hash lancados na blockchain, confirmando a
autenticidade das informacdes prestadas.

A startup Original My ja esta criando essas identidades digitais, por meio de um
aplicativo em que é realizado um cadastro com o e-mail e senha. Por sua vez, o e-
mail € validado, o CPF é verificado em redes publicas e é retirada uma foto do rosto
do usuario e uma foto do seu documento de identidade fisico. Os dados privados ficam
guardados em sigilo no celular do individuo e os dados publicos séo enviados para

validacdo pelos servidores da empresa °.

46 Saiba como um cartério em Jodo Pessoa esta usando a blockchain em seus processos. Panorama
Crypto, 2018. Disponivel em: https://panoramacrypto.com.br/saiba-como-um-cartorio-em-joao-
pessoa-esta-usando-a-blockchain. Acesso em: 23 set. 2019.

47 PAIVA, Fernando. Blockchain é adotada para autenticagdo de documentos em cartério de Jodo
Pessoa. Mobile Time, 2018. Disponivel em:
https://www.mobiletime.com.br/noticias/11/10/2018/blockchain-e-adotada-para-autenticacao-de-
documentos-em-cartorio-de-joao-pessoa. Acesso em: 23 set. 2019, p. 01.

48 |bid. P. 01.

49 |bid. P. O1.

50 BERTOLUCCI, Gustavo. Original My: Plataforma de Identidade em Blockchain. Livecoins, 2018.
Disponivel em: https://livecoins.com.br/original-my-identidade-blockchain. Acesso em: 23 set. 2019.
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No Brasil, ja foi celebrado o primeiro contrato de unido estavel®® entre duas
mulheres por meio da plataforma OriginalMy, em que elas criaram suas respectivas
identidades digitais e assinaram eletronicamente o documento, que possui validade
juridica entre as contraentes e obedece a legislacdo nacional °2. Nesse contrato ficou
expresso que, conforme o art. 10, 82°, da Medida Provisoria 2200-2/2001, as partes
podem estipular a certificadora que conferira validade, autenticidade e autoria ao
documento eletronico produzido 3. Vale ressaltar que a MP n° 2.200-2/2001
permanece em vigor, independentemente da Emenda Constitucional 32, que
determina um prazo para a conversdo de Medidas Provisorias em Lei. Afinal, a
promulgacéao da referida MP é anterior a Emenda Constitucional n® 32 de 11 setembro
de 2001 e, por isso, ela ndo sofre os seus efeitos.

A tecnologia blockchain poderia ser aplicada, até mesmo, no processo eleitoral,
pois 0s votos seriam feitos através da linguagem da criptografia, mantendo o sigilo e
dificultando a adulterac&o dos votos. A cidade Suica de Zug completou um teste bem-
sucedido de votagdo online através da blockchain. Os cidaddos poderiam votar
utilizando seus smartphones, bastando baixar um aplicativo, se registrar e votar >4,

Esta tecnologia também poderd ser utilizada em contratos bancérios,
sobretudo, para agilizar transferéncias internacionais, diminuindo seus custos e
aumentando sua rapidez, sem diminuir a seguranca dos processos. O Banco
Santander comecou a utilizar a blockchain para realizar transferéncias internacionais
entre seus clientes. Assim, a transferéncia que demorava cerca de dois dias para ser
feita, passou a demorar apenas duas horas e, no momento, ndo ha a cobranca de

taxas >°.

51 Os contratos de unido estavel ndo exigem a forma publica.

52 SATURNO, Ares. Brasil registra o primeiro casamento entre duas mulheres utilizando blockchain.
Canaltech, 2018. Disponivel em: https://canaltech.com.br/blockchain/brasil-registra-o-primeiro-
casamento-entre-duas-mulheres-utilizando-blockchain-123738. Acesso em: 24 set. 2019.

53 BRASIL. Medida Provisdria n° 2.200-2, de 24 de agosto de 2001 - “Art. 10. Consideram-se
documentos publicos ou particulares, para todos os fins legais, os documentos eletrdnicos de que
trata esta Medida Provisoria. § 20 O disposto nesta Medida Proviséria ndo obsta a utilizagéo de outro
meio de comprovacéo da autoria e integridade de documentos em forma eletrbnica, inclusive os que
utilizem certificados ndo emitidos pela ICP-Brasil, desde que admitido pelas partes como valido ou
aceito pela pessoa a quem for oposto o documento”.

54 VotacOes em blockchain? Cidade suica finaliza testes. Cointimes, 2018. Disponivel em:
https://cointimes.com.br/votacoes-em-blockchain-cidade-suica-finaliza-testes. Acesso em: 23 set.
20109.

55 PRADO, Jean. As vantagens do blockchain nos servicos bancério e de comércio exterior.
Tecnoblog, 2018. Disponivel em: https://tecnoblog.net/245842/blockchain-bancos-trade-finance.
Acesso em: 23 set. 2019, p.01.
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Por sua vez, o Banco Nacional de Desenvolvimento Econémico e Social
(BNDES), em parceria com o banco alemao KfW esta testando esta tecnologia para
dar mais transparéncia aos gastos publicos, demonstrando como os recursos do
banco estédo sendo utilizados para financiar os projetos selecionados ®°.

Estudantes da Universidade Federal de Santa Catarina, estdo estudando os
beneficios da utilizacdo da tecnologia blockchain no comércio internacional, por meio
da criagdo de contratos inteligentes que unificam os processos, eliminando-se a
necessidade de se utilizar papel, garantindo a rastreabilidade, visto que as partes
poderiam verificar em qual etapa do comércio estd e as moedas poderiam ser
convertidas instantaneamente 7.

Na Espanha, a empresa Mi Legado Digital esta utilizando a tecnologia
blockchain para realizar testamentos, os chamados testamentos inteligentes. Assim,
seria possivel realizar a transmissdo mortis causa de conteudos digitais, como
muasicas e créditos do Spotify, videos compartihados no Youtube, Ebooks,
criptomoedas, dentre outros 8.

Ela utiliza contratos inteligentes junto a servigcos baseados numa estrutura de
criptografia de chave publica e privada. Em tais contratos, os notarios podem intervir
qguando sua participacdo for necessaria >°. A empresa também oferece servicos de
realizacdo de testamentos vitais e memoriais, em que o0 contratante poderia fazer
videos ou mensagens para serem entregues aos herdeiros apés o seu falecimento.

No Brasil, o0 governo da Bahia esté investindo na tecnologia blockchain para
realizar os procedimentos licitatérios. Por meio de um aplicativo sera possivel
controlar dados e informacdes, que ao serem inseridos na blockchain se tornam
imutaveis. Dessa forma, editais, atas e contratos s&o disponibilizados

instantaneamente num ambiente digital .

56 |bid., p.02.

57 GUSSON, Cassio. Estudantes de Santa Catarina aplicam blockchain no comércio exterior.
Criptofacil, 2019. Disponivel em: https://www.criptofacil.com/estudantes-de-santa-catarina-aplicam-
blockchain-no-comercio-exterior/. Acesso em: 23 set. 2019.

58 EON, Ricardo Oliva. Blockchain y Testamento Inteligente. Mi Legado Digital, 2018. Disponivel em:
https://www.milegadodigital.com/blog/blockchain/blockchain-y-testamento-inteligente. Acesso em: 23
set. 2019.

5 FERNANDEZ, Froilan. Espafioles podran registrar testamentos inteligentes sobre blockchain.
Criptonoticias, 2018. Disponivel em: https://www.criptonoticias.com/seguridad/certificacion/espanoles-
registrar-testamentos-inteligentes-blockchain/. Acesso em: 23 set. 2019.

60 RIGGS, Wagner. Governo da Bahia lanca aplicativo para licitagcdo baseado em blockchain.
Secretaria de Comunicacédo Social da Bahia, 2019. Disponivel em:
http://www.secom.ba.gov.br/2019/07/149716/Governo-do-Estado-lanca-primeiro-aplicativo-de-
licitacoes-brasileiro.html. Acesso em: 30 set. 2019.
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A tecnologia blockchain, na modalidade de contrato inteligente, pode ser util
para firmar e executar contratos de seguro, dando rapidez ao procedimento de
reivindicagdo de pagamentos. Os parametros mensuraveis do evento, como a
variacao de temperatura, a localizagao de um furacao ou a magnitude de um terremoto
podem ser registrados na rede blockchain, utilizando os “oraculos”, que fazem o
intermédio entre tais informacdes do mundo externo e o contrato inteligente.

Dessa forma, quando o contrato verifica a ocorréncia do evento, o processo de
execucao da apolice do seguro € desencadeado automaticamente e o valor acordado
pode ser entregue sem necessidade de intervencdo humana, diminuindo os custos
administrativos, mas mantendo a transparéncia e a seguranca do processo.

A tecnologia blockchain possui um vasto potencial de utilizacao na érea juridica,
desburocratizando e barateando processos, aumentando a seguranca dos dados e a
confiabilidade entre pessoas para a realizacdo de negdécios por meio da internet. O
objetivo do presente trabalho sera analisar as possiveis aplicacfes da tecnologia
blockchain nos contratos de seguro de dano, portanto, no proximo capitulo seréo
estudadas as principais caracteristicas desta modalidade contratual com base no

direito patrio.
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3 CONTRATOS DE SEGURO NO BRASIL

O conceito de contrato sofreu diversas mutac6es ao longo da histéria. Os seres
humanos sempre estabeleceram pactos para a sua sobrevivéncia, comodidade ou por
necessidade. De inicio, os homens realizavam o escambo de recursos naturais.
Posteriormente, surgiu a necessidade de se desenvolver um sistema mais eficiente e
estavel para as negociagdes, surgindo a moeda. No Brasil, Clovis Bevilaqua afirmava
gue o contrato constitui num acordo de vontades, com base na lei e com o objetivo de
manter, modificar, adquirir, resguardar, transferir, ou extinguir direitos 6. Por sua vez,
Orlando Gomes dispde que o contrato € “o negdcio juridico bilateral ou plurilateral,
que sujeita as partes a observancia de conduta idénea a satisfacdo dos interesses
que a regularam” 62,

Subsequentemente, 0os contratos deixaram de ser fruto de discussdes prévias
e tornaram-se mais objetivos para se adequarem ao desenvolvimento técnico-
cientifico e as revolugdes industriais. Os contratos contemporaneos sdo marcados
pela padronizacdo, agilidade e ubiquidade, pois 0s individuos podem contratar de
qualquer lugar do mundo através da internet 3. Os contratos de adesdo foram
abordados de forma preliminar em 1972 por Orlando Gomes, 18 anos antes do
surgimento de seu conceito, que foi desenvolvido em 1990, no artigo 54 do Codigo de
Defesa do Consumidor 4. Nesses contratos, ha uma estrutura redigida de maneira
unilateral e potestativa pelas empresas, por isso emergiu a necessidade de protecao
dos contraentes que ndo elaboram os termos contratuais.

Na doutrina mais recente, houve a constitucionalizacdo do conceito de contrato,
assim, Paulo Nalin o define como a relacao juridica subjetiva centrada no respeito aos
direitos fundamentais, destinada a producdo de efeitos juridicos existenciais e
patrimoniais, ndo apenas entre as partes, como também perante a sociedade ©°.

Nessa mesma esteira, Claudia Lima Marques defende a tese do dialogo das

fontes entre o Codigo Civil e o Codigo de Defesa do Consumidor, entendendo que os

61 BEVILAQUA, Clévis. Cédigo Civil dos Estados Unidos do Brasil. Rio de Janeiro: Ed. Rio, 1977, v. II,
p.194.

62 GOMES, Orlando. Contratos. 17. Ed. Rio de Janeiro: Forense, 1996, p.10.

63 LECREC, Gérard. A sociedade da comunicacdo. Traducdo de Sylvie Canape. Lisboa: Instituto
Piaget, 2000, p. 58.

64 SILVA, Joseane Lopes da. A obra Contratos de Adeséo, de Orlando Gomes e a protecdo dos
consumidores. In: Revista Consultor Juridico, 2017. Disponivel em: https://www.conjur.com.br/2017-
out-25/garantias-consumo-obra-contratos-adesao-protecao-consumidores. Acesso em: 28 set. 2019.
65 NALIN, Paulo. Do contrato: conceito pés-moderno. 1. Ed., Curitiba: Jurua, 2005, p. 255.



28

dois sistemas, muitas vezes, se complementam 6, Portanto, no presente trabalho sera
utilizado o dialogo das fontes para compreender os contratos de seguro de dano em
sua totalidade, que sé&o contratos de adesao e de consumo, visto que as seguradoras
se enquadram no conceito de fornecedores ¢’ e os segurados, se forem destinatarios

finais do servico fatico e econdmico, no conceito de consumidores ©&,

3.1 CONCEITO, ELEMENTOS E CLASSIFICACOES

O socidlogo aleméao Ulrich Beck entende que a modernidade esta marcada pela
“sociedade de risco”, visto que os individuos vivem num mundo de incertezas em que
as inovacdes tecnoldgicas e as rapidas respostas sociais geraram um panorama de
risco global 6°. Assim, os contratos de seguro ganharam um protagonismo maior, pois
eles visam acautelar os segurados dos possiveis prejuizos econdémicos decorrentes
de certos sinistros que podem ocorrer.

Diante do incremento de situagcdes de risco, este contrato alcangou tamanha
relevancia que o termo seguro pode abarcar diversos significados, abrangendo os
seguros publicos, isto é, aqueles voltados para tutelar os trabalhadores, os seguros
privados, que podem ser livremente estipulados entre as partes, bem como, 0s
seguros obrigatdrios, por exemplo, o seguro legal obrigatorio de automéveis (DPVAT).

Diante de tal vastiddo semantica, este trabalho nao visa esgotar a tematica,
logo seu objeto é analisar os contratos de seguros de dano livremente pactuados entre
as partes. O art. 757 do Cédigo Civil disciplina o conceito de contrato de seguro,
segundo o qual: “Pelo contrato de seguro, o segurador se obriga, mediante o
pagamento do prémio, a garantir interesse legitimo do segurado, relativo a pessoa ou
a coisa, contra riscos predeterminados”.

Pedro Alvim realiza a distingéo entre o contrato de seguro e o de jogo ou aposta
disciplinando que neste o risco é sempre criado artificialmente, logo se o individuo ndo

tivesse jogado, este risco (de perder o jogo) ndo seria gerado. Portanto, no jogo, o

66 MARQUES, Claudia Lima; BENJAMIM, Antonio Herman; BESSA, Antonio Roscoe. Manual de
direito do consumidor. S&o Paulo RT, 2007, p. 52.

67 Art. 3° da Lei n° 8.078/1990: Fornecedor é toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como os entes despersonalizados, que desenvolvem atividade de
producdo, montagem, criacdo, construcdo, transformacéao, importacao, exportacdo, distribuicao ou
comercializacdo de produtos ou prestacao de servicos.

68 Art. 2° da Lei n° 8.078/1990: Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza
produto ou servico como destinatério final.

69 BECK, Ulrich. Sociedade de risco rumo a uma outra modernidade. S&o Paulo: Ed. 34, 2010, p.368.
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risco € consequéncia do proprio contrato. Por sua vez, no contrato de seguro, 0 risco
€ a causa do contrato e antecede a sua formacéo. Assim, o seguro repara o dano e o
jogo visa, tdo somente, o lucro 7°.

Arnaldo Rizzardo define o contrato de seguro como 0 contrato de garantia
contra riscos previstos, discordando do conceito tradicional que o prevé como um
contrato em que o segurado transfere o risco para o segurador, pois aquele continua
com a possibilidade de sofrer o sinistro e a seguradora apenas ira ressarcir 0s
prejuizos decorrentes do acidente 7.

Segundo Paulo Nader, o contrato de seguro possui 0s seguintes elementos, a
saber: a) segurador, b) segurado, c) beneficiario, d) proponente, e) risco, f) coisas ou
pessoas sujeitas ao risco 2. Também deve-se acrescentar como elementos o prémio,
o0 interesse seguravel e a indenizagéo (quando houver). Este contrato tem ao menos
dois sujeitos envolvidos, quais sejam: o segurador e o segurado. O segurado deve ser
plenamente capaz.

Quanto ao segurador, segundo o art. 1° do Decreto-Lei n°® 2.063 de 1940, as
seguradoras privadas s6 podem ser sociedades an6nimas, matuas e cooperativas,
sendo que estas Ultimas possuem atuacao restrita a seguros agricolas, de acidentes
do trabalho e de salude. Exige-se também que todas sejam previamente autorizadas,
segundo prescreve o art. 78 do Decreto-Lei n° 73/1966 3.

Os corretores de seguro podem ser pessoas fisicas ou juridicas, legalmente
autorizadas a mediarem contratos entre as sociedades seguradoras e 0s segurados,
conforme disciplina o art. 122 do Decreto-Lei n° 73/1966 4. Existe também a figura do
estipulante ou proponente, que é um terceiro (pessoa fisica ou juridica) que paga o
prémio contratando seguro sobre pessoa ou coisa alheia.

O estipulante deve ter um interesse legitimo em garantir o risco de pessoa ou
coisa objeto do contrato de seguro. E importante salientar que o seguro pode ser
revertido em beneficio de um terceiro, denominado de estipulado ou beneficiario, por

exemplo, no caso do seguro de vida, em que o valor prometido serd pago ao

70 ALVIM, Pedro. O Contrato de seguro.l. ed. Rio de Janeiro: Forense, 1983, p. 106-110.

1 RIZZARDO, Arnaldo. Contratos. 15. ed. Rio de Janeiro: Forense, 2015, p. 977.

72 NADER, Paulo. Curso de Direito Civil: contratos. 9. ed. Rio de Janeiro: Forense, 2018, p.467.

73 Decreto-Lei N° 73, de 1966. “Art 78. As Sociedades Seguradoras sé poderdo operar em seguros
para os quais tenham a necesséria autorizacdo, segundo os planos, tarifas e normas aprovadas pelo
CNSP”.

74 Decreto-Lei N° 73, de 1966. “Art 122. O corretor de seguros, pessoa fisica ou juridica, é o
intermediario legalmente autorizado a angariar e promover contratos de seguro entre as Sociedades
Seguradoras e as pessoas fisicas ou juridicas de Direito Privado”.
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beneficiario independentemente do grau de parentesco com o instituidor e ndo integra
a heranca °.

O risco é o acontecimento futuro e incerto previsto no contrato e passivel de
provocar o dano, causando prejuizo de ordem econdmica. Quando o risco acontece,
€ denominado tecnicamente de sinistro. Segundo Orlando Gomes, 0 risco é um
elemento essencial do contrato de seguro, uma vez que sem ele ndo existe contrato
de seguro 6. Em regra, todo contrato deve ter objeto licito.

O art. 762 do CC. considera nulos os contratos de seguro relativos a atos ilicitos
dolosos do segurado, do beneficiario ou de representante de um ou de outro, logo
suas clausulas ndo podem contrariar normas de ordem publica. E importante salientar
que ndo havera nulidade do contrato por atos culposos. No ramo de seguros, existem
ilicitos especificos, previstos nos arts. 778, 781, 782 e 789 do Cddigo Civil, como o
seguro por valor maior do que a coisa segurada, ou a pluralidade de seguros sobre o
mesmo bem, denominado de seguro cumulativo, com excec¢éo do seguro de vida *’.

A doutrina diverge a respeito do objeto do contrato de seguro, ha quem diga
que seu objeto seria proteger a coisa, 0 risco ou um interesse seguravel. Segundo
Venosa, € melhor concluir que o objeto deste contrato € proteger um interesse
seguravel, que consiste numa “relagdo econdmica ameacgada ou posta em risco”. De
fato, pode existir mais de um interesse sobre o0 mesmo bem, sobre um celular, por
exemplo, pode ser contratado um seguro contra deterioracao e outro sobre furto ou
roubo.

E o interesse seguravel legitimo que diferencia o seguro em nome de outrem
do jogo ou aposta. O CC. 2002 em seu art. 757 aderiu acertadamente a teoria do
interesse legitimo 7. O contrato de seguro € bilateral, ou seja, revela direitos e deveres
reciprocos. Trata-se de um contrato oneroso, pois 0 segurado remunera o segurador
por meio do prémio e a seguradora tem a obrigacdo de pagar a indenizacao prevista
em caso de ocorréncia do sinistro.

Existe divergéncia doutrinaria quanto a caracteristica da consensualidade.

Parte da doutrina, representada por Orlando Gomes 7, defende que ele é um contrato

7> NADER, Paulo. Op. Cit. P.427.

76 GOMES, Orlando. Contratos. 26. ed. Rio de Janeiro: Forense, 2009, p. 505.

7 GONCALVES, Carlos Roberto. Direito civil brasileiro: contratos e atos unilaterais. 11. ed. — Sao
Paulo: Saraiva, 2014, p. 352.

78 VENOSA, Silvio de Salvo. Direito Civil: Contratos em espécie. 13. Ed. Sdo Paulo: Atlas, 2013, p.
403.

79 GOMES, Orlando. Contratos. 17. ed. Rio de Janeiro: Forense, 1996, p. 410.
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consensual, pois se aperfeicoa com a manifestacdo de vontade do segurado e da
seguradora. Contudo, outra parte, representada por Maria Helena Diniz &°, entende
ser um contrato solene, entendendo que ele somente pode ser feito na forma escrita.
Entendemos ser um contrato consensual, visto que a forma escrita s6 é exigida como
meio de prova 8!, ndo sendo essencial, até mesmo, porque o art. 758 do Cédigo Civil
dispde que a falta da apolice pode ser suprida com a apresentacéao de qualquer outro
documento comprobatério do pagamento do respectivo prémio 2,

Existe uma divergéncia doutrindria no que tange a caracteristica da
aleatoriedade. Uma parcela da doutrina, representada por Pontes de Miranda &,
Orlando Gomes &4, Carlos Roberto Gongalves 8 e Arnaldo Rizzardo 8, entende que
o contrato de seguro € aleatério, porque o risco € fator determinante do negdcio, seja
quanto a sua ocorréncia ou quanto ao momento em que sera produzido, no caso do
seguro de vida, em gque apesar de a morte ser um evento certo, ndo ha como prever
guando ela ocorrera. Além disso, o ganho ou perda dos contratantes depende de
fatores incertos, contudo minuciosamente especificados no contrato.

Por sua vez, existem doutrinadores, como Ernesto Tzirulnik 8 e Fabio Ulhoa
Coelho ® que caracterizam o contrato de seguro como sendo comutativo, pois o
segurador se obriga a oferecer uma garantia durante a vigéncia do contrato. Logo, a
comutacédo ocorre entre o prémio oferecido pelo segurado e a garantia fornecida pela
seguradora. Coaduna-se com a classificacdo dos seguros como contratos aleatorios,
pois ndo ha como prever se o segurado, efetivamente, recebera a contraprestacéo,
gue s6 sera recebida se o sinistro se concretizar.

O contrato de seguro € de adesdo, pois o segurado aceita as clausulas
impostas pelas seguradoras, sem existir uma discusséo prévia. Nesses contratos, a

liberdade contratual é mitigada, visto que certos critérios sdo impostos pelo Conselho

80 DINIZ, Maria Helena. Tratado Teorico e Préatico dos Contratos: vol. 4. Sdo Paulo: Saraiva, 1993, p.
321.

81 GOMES, Orlando. Contratos. 26. ed. Rio de Janeiro: Forense, 2009, p. 508-509.

82 Art. 758 do Codigo Civil: “o contrato de seguro prova-se com a exibicao da apdlice ou do bilhete de
seguro, e, na falta deles, por documento comprobatério do pagamento do respectivo prémio”.

8 MIRANDA, Pontes de. Tratado de direito privado. 2. ed. Rio de Janeiro, RJ: Borsoi, 1956-1969.,
Tomao. 45, p. 118.

84 GOMES, Orlando. Contratos. 17. ed. Rio de Janeiro: Forense, 1996, p. 88/89.

85 GONCALVES, Carlos Roberto. Direito Civil Brasileiro, Vol. 3: contratos e atos unilaterais. 15. Ed.
Sao Paulo: Saraiva Educacéo, 2018, p. 242.

86 RIZZARDO, Arnaldo. Op. Cit. P.819.

87 TZIRULNIK, Ernesto. O contrato de seguro. 2. ed. Sdo Paulo: Revista dos Tribunais. 2003, p. 30.
88 COELHO, Fabio Ulhoa. Curso de direito civil: contratos. 5. ed. Sao Paulo: Saraiva, 2012, p. 71.
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Nacional de Seguros. Além disso, tendo em vista que eles sao contratos de consumo,
eventuais clausulas abusivas serdo consideradas nulas, de acordo com o art. 51 do
CDC.

3.2 PRINCIPIOS NORTEADORES: BOA-FE E MUTUALISMO

Existem dois principios que norteiam os contratos de seguro, quais sejam: o
mutualismo e a boa-fé. O legislador enfatizou a importancia do principio da boa-fé no
contrato de seguro ao dispor no art. 765 do Cdédigo Civil que: “segurado e segurador
sao obrigados a guardar na concluséo e na execu¢ao do contrato a mais estrita boa-
fé e veracidade, tanto a respeito do objeto, como das circunstancias e declaracdes a
ele concernentes”.

Apesar de o legislador mencionar a aplicacdo da boa-fé apenas na execucgao e
na concluséo do contrato, a doutrina € unissona ao afirmar que este principio também
se aplica na fase pré-contratual. Enquanto a boa-fé subjetiva trata da intencionalidade
do sujeito, a boa-fé objetiva esta ligada a padrdes ideais de conduta, ao agir probo e
ético. A boa-fé que esté disposta no artigo 765 do CC. é a objetiva impondo as partes
o dever de colaborar para a consecucao do contrato.

Judith Martins Costa afirma que a boa-fé objetiva possui diversas fungdes, a
saber: a) a funcdo supletiva de criacdo de deveres juridicos, que acarretam o
surgimento de deveres anexos de cuidado, informacgéo, prudéncia, cooperacéo, entre
outros. Esses deveres anexos ndo estdo inclusos na prestacdo principal, mas é
essencial que eles sejam cumpridos para que o objetivo seja alcancado de modo
pleno; b) fungéo corretiva ou de coibir abusos de direito, em que a boa-fé objetiva é
aplicada para retirar clausulas abusivas, sobretudo quando o sujeito € vulneravel; c)
funcdo interpretativa, em que na divida quanto a interpretacdo de uma clausula deve-
se interpreta-la de acordo com o que as partes fariam se estivessem de boa-fé 89,

O legislador, no art. 766 do Cdbdigo Civil, trouxe um exemplo de
descumprimento do dever anexo de informacao, por parte do segurado, ao dispor que
se ele fizer declaragbes falsas ou esconder caracteristicas que possam influir na
aceitacdo da proposta ou na taxa de prémio, perdera o direito a garantia e ficara

obrigado ao prémio vencido. Contudo, ressalta que se a inexatiddo ou omissao nao

89 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicacdo. Sao Paulo:
Marcial Pons, 2015, p. 42.
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resultar de ma-fé do segurado, o segurador tera direito a resolver o contrato, ou a
cobrar, mesmo apos o sinistro, a diferenca do prémio.

Conforme preceitua o art. 769 do CC. se houver agravamento do risco coberto,
o segurado deverd comunicar a seguradora, assim que souber de qualquer incidente
apto a agravar substancialmente o risco coberto, sob pena de rescisdo do contrato,
se ficar provado que ele silenciou de ma-fé. Se ocorrer agravamento do risco sem
culpa do segurado, o segurador poderé rescindir o contrato, desde que o realize por
escrito no prazo decadencial de quinze dias seguintes ao recebimento do aviso de
aumento do risco. A rescisdo do contrato apenas terd eficacia trinta dias apds a
notificacéo, devendo ser ressarcida pelo segurador a diferenca do prémio.

Conforme dispbe o Enunciado n® 24 do Conselho da Justica Federal, “a
violagdo dos deveres anexos constitui espécie de inadimplemento,
independentemente de culpa”. Dessa forma, a violacdo dos deveres anexos ocasiona
a resolucao contratual (violacao positiva do contrato) e a responsabilizacdo objetiva
da parte que os desrespeitou.

A jurisprudéncia patria abrange inUmeros exemplos de aplicacdo da boa-fé
objetiva nos contratos de seguro. No Recurso Especial n° 1.073.595/MG®, cuja
Relatora foi a Ministra Nancy Andrighi, foi considerado que a intencdo da seguradora
de modificar as condicbes de contrato de seguro de vida, aumentando o valor do
prémio para ndo renovar a pactuacao anterior viola a boa-fé objetiva, pois o contrato
de seguro de vida deve ser mantido nos termos originalmente previstos, exceto se a
seguradora apresentar antecipadamente um cronograma, no qual os aumentos no
valor do prémio sdo apresentados de maneira gradual e suave.

No enunciado de Sumula do STJ de numero 616 °!, consolidou-se o
entendimento de que a interpelacdo judicial ou extrajudicial prévia do segurado-

9 BRASIL. Superior Tribunal de Justica. Recurso Especial n® 1.073.595/MG. Direito do Consumidor.
Contrato de Seguro de Vida renovado ininterruptamente por diversos anos. Constatacao de prejuizos
pela seguradora, mediante a elaboragdo de novo calculo atuarial. Notificacéo, dirigida ao consumidor,
da intenc&o da seguradora de n&o renovar o contrato, oferecendo-se a ele diversas opc¢des de novos
seguros, todas mais onerosas. Contratos relacionais. Direitos e deveres anexos. Lealdade,
cooperacao protegdo da seguranca e boa-fé objetiva. Manutengédo do contrato de seguro nos termos
originalmente previstos. Ressalva da possibilidade de modificacdo do contrato pela seguradora,
mediante apresentacdo previa de extenso cronograma, no qual os aumentos sdo apresentados de
maneira suave e escalonada. Recorrente: Alvino Rocha da Silva. Recorrido: Sul América Seguros de
Vida e Previdéncia Privada S/A. Relatora: Min. Fatima Nancy Andrighi, 29 de abril de 2011. Jus
Brasil, 2011. Disponivel em: https://stj.jusbrasil.com.br/jurisprudencia/19103096/recurso-especial-
resp-1073595-mg-2008-0150187-7/inteiro-teor-19103097 ?ref=juris-tabs. Acesso em: 04 nov. 2019.

91 BRASIL. Superior Tribunal de Justica. Siumula n° 616. A indenizacao securitaria é devida quando
ausente a comunicacgéo prévia do segurado acerca do atraso no pagamento do prémio, por constituir
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devedor é considerada requisito essencial para a suspenséo ou resolucdo do contrato
de seguro. Assim, no contrato de seguro a mora € ex persona e se a empresa
seguradora ndo comunicar previamente o devedor acerca do atraso no pagamento do
prémio, a indenizacdo securitéria sera devida.

No seguro de vida, o art. 768 do Codigo Civil impede a ma-fé em suicidio
premeditado nos primeiros dois anos de vigéncia inicial do contrato ou da sua
reconducdo depois de suspenso. Segundo, Mauricio Salomoni Gravina, a boa-fé
também deve ser observada no resseguro, pois o resssegurado e o ressegurador
devem revelar informacdes importantes sobre o risco a ser ressegurado 2.

Apesar de o contrato de seguro ser pactuado apenas entre segurado e
segurador, ele sO € viavel se existir uma base mutuaria para subsidia-lo, isto é, se
existir um nimero minimo de segurados expostos aos mesmos riscos que contribuam
financeiramente para viabilidade econdmica da atividade securitaria °3. Por isso, o
principio do mutualismo é essencial para a constituicdo dos contratos de seguro. As
Ciéncias Atuariais séo utilizadas para se calcular a probabilidade de ocorréncia dos
riscos que cada um dos membros do grupo esta exposto.

Com base na probabilidade é calculado o prémio que cada um dos segurados
devera pagar, proporcionalmente ao risco corrido por cada um, para compor a base
mutudria. E deste fundo mutuério que sdo pagas as indeniza¢des aos segurados no
caso de ocorréncia de sinistros. Por meio desses célculos, as seguradoras podem
estabelecer o valor de seus prémios com bastante precisado, incluindo os sinistros, os
custos administrativos, a contratacdo de resseguros, impostos e margem de lucro de

acionistas.
3.3 APOLICE E BILHETE
A apdlice ndo se confunde com o contrato de seguro. O contrato de seguro € o

pacto entre segurado e seguradora, com inumeras clausulas e adverténcias. Ja a

apolice consiste num instrumento que descreve 0s riscos assumidos, 0 prémio devido

requisito essencial para a suspensao ou resolucéo do contrato de seguro. Brasilia, DF: Superior
Tribunal de Justica, 28 de maio de 2018. Disponivel em:
http://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/Segunda-Secao-aprova-sumula-
sobre-indenizacao-securitaria.aspx. Acesso em: 04 nov. 2011.

92 GRAVINA, Mauricio Salomoni. Principios Juridicos dos contratos de seguro. Rio de Janeiro:
Funenseg, 2015, p. 63.

98 VENOSA, Silvio de Salvo. Op Cit. P. 395.
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pelo segurado, o inicio e o fim de sua validade e os limites de incidéncia do contrato
de seguro, informando o segurado com clareza e especificidade %*.

No momento em que a proposta de seguro € aceita e o prémio é pago pelo
segurado, o contrato de seguro é ratificado por meio de uma apdlice de seguro. Alguns
contratos prescindem da apolice, bastando a emisséo do bilhete de seguro. De acordo
com Pedro Alvim, o bilhete de seguro reduz a quantidade de informacdes do contrato
de seguro, bem como, engessa seu campo de utilizagdo, massificando-os e nivelando
os segurados no mesmo patamar %.

O bilhete de seguro é mais simplificado do que a apdlice. Conforme disposicdo
do art. 10 do Decreto-Lei n. 73/1966, o Conselho Nacional de Seguros Privados
regulamenta os casos em que é permitida a simples emissao de bilhete, padronizando
as suas clausulas e os seus impressos. O seguro DPVAT, por exemplo, pode ser
emitido por meio de bilhete e a resolucédo n° 004/1981 do CNSP permitiu a emissao
de bilhete no caso de Seguro Individual de Acidentes Pessoais®.

A apdlice ou o bilhete podem ser nominativos, a ordem ou ao portador. A
apolice nominativa possui o nome de todas as partes envolvidas e é transmitida
mediante cessao civil. A apodlice a ordem podera ser transmitida mediante endosso
preto, datado e assinado pelo endossante e pelo endossatario. Por fim, a apdlice ao
portador € transferida por mera tradicdo ao detentor da apdlice. No caso de seguro de
pessoa, por exemplo no seguro de vida € vedado expressamente pelo Codigo Civil a
apolice ou bilhete ao portador 7.

A apolice e o bilhete servem como meio de prova, de acordo com o art. 758 do
Cadigo Civil vigente e ndo podem conter em seu bojo clausulas abusivas, dessa
forma, as seguradoras devem, antes de iniciar as suas operacgdes, enviar os modelos
de apdlices e bilhetes de seguro para a Superintendéncia de Seguros Privados, que

verificard sua obediéncia aos padrées impostos pela legislagéo.

94 GOMES, Orlando. Contratos. 26. ed. Rio de Janeiro: Forense, 2009, p. 509.
9% ALVIM, Pedro. Op. Cit., p. 159/160.

9% RIZZARDO, Arnaldo. Op. Cit. P. 470.

97 GOMES, Orlando. Contratos. 26. ed. Rio de Janeiro: Forense, 2009, p. 509.
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3.4 PREMIO, FRANQUIA E INDENIZACAO

Segundo Pedro Alvim, prémio é o valor que o segurado deve pagar ao
segurador pela garantia que este lhe fornece para cobertura de determinado risco.
Seria, portanto, o preco do risco e é estabelecido de acordo com o seu grau. Ele é
essencial, pois € com a sua arrecadacao que o segurador constitui o fundo mutual de
onde retira verbas para cumprir suas obrigacdes perante os segurados %.

O art. 770 do CC. determina que a minorac¢ao do risco no curso do contrato ndo
acarreta a diminuicdo do prémio estipulado, contudo se a reducdo do risco for
substancial, o segurado pode exigir a revisdo do prémio ou a resolucdo do contrato.
Um exemplo de minoragdo do risco ocorre quando um dispositivo automatico para
combater incéndio (sprinkler) é instalado em todos os comodos de uma moradia,
ocasionando uma revisdo no valor do seguro que cobre o risco de incéndio desta casa
99_

Para Venosa, o prémio deve ser pago independentemente da contraprestacao
do segurador, por conta de seu carater aleatério. Conforme disp&e o art. 764 do CC.,
ainda que tenha finalizado o prazo contratual sem que o0 risco ocorra, 0 pagamento do
prémio sera devido, pois o dever de assegurar o risco foi mantido pela seguradora
durante toda a vigéncia contratual 1°°.

As seguradoras administram esse fundo comum formado pela contribuicdo
financeira dos segurados e o art. 30 do Decreto-Lei 73/1966 dispbe que as
seguradoras ndo podem conceder aos segurados comissdes ou bonificacdes de
qualquer espécie, nem vantagens especiais que importem dispensa ou reducao do
prémio, salvo expressa autorizagao legal 101,

O prémio pode ser adimplido de maneira antecipada ou a prazo, durante o
periodo de vigéncia contratual. O art. 12 do Decreto-Lei 73/1966 prescreve que a

vigéncia do contrato de seguro depende do pagamento do prémio, contudo, as partes

9% ALVIM, Pedro. Op. Cit. P 269.

99 “Cédigo Civil de 2002. “Art. 770. Salvo disposigao em contrario, a diminuigdo do risco no curso do
contrato ndo acarreta a reducao do prémio estipulado; mas, se a reducéo do risco for consideravel, o
segurado podera exigir a revisdo do prémio, ou a resolugéo do contrato”.

100 VENOSA, Silvio de Salvo. Op. Cit. P. 417.

101 Decreto Lei n°® 73 de 21 de novembro de 1966. “Art. 30. As Sociedades Seguradoras ndo poderao
conceder aos segurados comissdes ou bonificacdes de qualquer espécie, nem vantagens especiais
que importem dispensa ou redugao de prémio”.



37

podem dispor de forma diversa, estipulando a vigéncia imediata do contrato de seguro
102.

O prémio pode ser fixo ou variavel. Aquele é realizado entre o segurado e uma
companhia seguradora, enquanto este é pactuado entre varias pessoas que assumem
mutuamente a responsabilidade pelo prejuizo que qualquer delas pode sofrer. Os
seguros a prémio variavel, também conhecidos como seguros mutuos, sao civeis, pois
nao é necessaria a participacdo de uma empresa e eles nao tém finalidade lucrativa.
Cada segurado € ao mesmo tempo segurador das outras partes e a contribuicdo &
variavel 103,

A franquia é o valor ou o percentual disposto na apolice ou no bilhete que
descreve a parte do prejuizo indenizavel que deve ser pago pelo segurado se ocorrer
o0 sinistro. Assim, se o valor do prejuizo nao for superior ao da franquia, a seguradora
nao indenizara o segurado. A franquia pode ser simples, em que 0s sinistros até certo
valor sdo indenizados pelo segurado, mas se ultrapassarem esse valor serédo
totalmente indenizados pela seguradora e ela pode ser dedutivel, que é aquela cujo
valor é sempre abatido dos prejuizos!®.

De acordo com o art. 763 do CC., o segurado que estiver em mora no
pagamento do prémio nao tera direito a indenizacao se ocorrer 0 sinistro antes de sua
purgacdo. Portanto, a falta de pagamento autoriza o cancelamento da apdlice.
Contudo, deve-se analisar caso a caso, ainda mais quando o pagamento € realizado
através de um banco e ndo couber culpa ao segurado. Além disso, Silvio de Salvo
Venosa salienta que o fato de o segurado néo ter efetuado o pagamento nao autoriza
0 imediato cancelamento do seguro, ficando, tdo somente, suspensa a exigibilidade

de indenizacdo engquanto nédo purgada a mora 105

102 Decreto Lei n® 73 de 21 de novembro de 1966. “Art. 12. A obrigacdo do pagamento do prémio pelo
segurado vigera a partir do dia previsto na apodlice ou bilhete de seguro, ficando suspensa a cobertura
do seguro até o pagamento do prémio e demais encargos. Paragrafo Gnico. Qualquer indenizagdo
decorrente do contrato de seguros dependera de prova de pagamento do prémio devido, antes da
ocorréncia do sinistro”.

103 GOMES, Orlando. Contratos. 26. ed. Rio de Janeiro: Forense, 2009, p. 508.

104 SUSEP. Guia de Orientacao e Defesa do Consumidor dos Mercados de Seguros, Previdéncia
Complementar Aberta e Capitalizacdo. Superintendéncia de Seguros Privados. 1. ed. Rio de Janeiro:
SUSEP, 2017. Disponivel em: http://www.susep.gov.br/setores-susep/seger/corin/FINAL%20-
%202017_01_24-Susep-guia_completo-revl2 v3.pdf. Acesso em: 14 out. 2019, p. 13.

105 VENOSA, Silvio de Salvo. Op Cit. P. 418-419.
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O STJ, no enunciado de Sumula de n° 6161%, ja sedimentou o entendimento
de que para a purgacao da mora é necessario que a seguradora realize a interpelacéo
formal do consumidor, ndo podendo rescindir o contrato unilateralmente sem notificar
o segurado. O art. 767 do Cadigo Civil 197 também prevé que no caso de seguro feito
em favor de terceiros, como no caso de seguro de vida, o segurador pode opor ao
terceiro beneficiario quaisquer defesas que tenha contra o estipulante.

A indenizacéo é a contraprestacao paga pela seguradora caso ocorra 0 sinistro.
Segundo o art. 776 do CC., a indenizacao devera ser paga em dinheiro, exceto se for
pactuada a reposicao da coisa. Além disso, ocorrendo mora por parte da seguradora,
a prestacdo serda monetariamente atualizada segundo os indices oficiais

estabelecidos, sem prejuizo dos juros remuneratorios.

3.5 INTERVENCAO DO ESTADO NA ATIVIDADE SECURITARIA

O ramo securitario é regulado por diversas instituicbes estatais que emitem
normas, fiscalizam e autorizam essa atividade. O Sistema Nacional de Seguros
Privados € composto do Conselho Nacional de Seguros Privados — CNSP, da
Superintendéncia dos Seguros Privados — SUSEP e do Instituto de Resseguros do
Brasil — IRB Brasil RE 1%,

O CNSP é o 6rgao de deliberacdo coletiva que estabelece as diretrizes e
normas da politica de seguros e resseguros privados, regulando e fiscalizando a
orientacdo basica e o funcionamento dos componentes do sistema. A SUSEP é
entidade autarquica que executa a politica tracada pelo CNSP. Fiscaliza e autoriza o
funcionamento e as operac¢des das Sociedades Seguradoras, das entidades abertas
de previdéncia complementar, das sociedades de capitalizacdo e das corretoras,

106 BRASIL. Superior Tribunal de Justica. Simula n° 616. A indenizacao securitaria é devida quando
ausente a comunicacgéao prévia do segurado acerca do atraso no pagamento do prémio, por constituir
requisito essencial para a suspenséo ou resolucao do contrato de seguro. Brasilia, DF: Superior
Tribunal de Justica, 28 de maio de 2018. Disponivel em:
http://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/Segunda-Secao-aprova-sumula-
sobre-indenizacao-securitaria.aspx. Acesso em: 04 nov. 2011.

107 Art. 767 do Cédigo Civil de 2002. “No seguro a conta de outrem, o segurador pode opor ao
segurado quaisquer defesas que tenha contra o estipulante, por descumprimento das normas de
conclusédo do contrato, ou de pagamento do prémio”.

108 FORTUNA, Eduardo. Mercado Financeiro: produtos e servicos. 18. ed. rev. e atual. Rio de Janeiro:
Qualymark, 2010, p. 542-543.
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regulamentando as operacdes de seguros, prescrevendo as condi¢des da apdlice, dos
planos de operacdo e dos valores das tarifas 1°°.

O Instituto de Resseguros do Brasil € sociedade de economia mista criada pelo
Decreto-Lei n. 1.186/39, que regulava o cosseguro e O resseguro, assim como
promovia o desenvolvimento das opera¢des de seguro segundo as diretrizes do CNSP
até 31/12/2007. Com a promulgacdo da Lei Complementar n°® 126/2007, o mercado
foi aberto a competidores estrangeiros, e o IRB perdeu o monopodlio do mercado de
resseguros no Brasil, mas continua atuando como um ressegurador local e a SUSEP
passou a exercer a fiscalizacdo e regulacdo do mercado de resseguros, cosseguros
e retrocessoes 1,

O Decreto-lei n°® 73/66 € o arcabouco desta regulacdo exercida pelos 6rgaos
criados pelo Estado, especificamente, para esta finalidade, a teor do seu artigo 2°,
contemplando a politica a ser seguida (art. 5°) em coordenacédo com a politica de
seguros e com a politica de investimento do Governo Federal (art. 5°, VI), dentre
outras regulagdes.

Segundo Ruben Stiglitz, a intervencéo do estado na atividade securitaria visa
assegurar a higidez econbmica da empresa seguradora, que arrecada o capital
oriundo dos prémios pagos pelos segurados, que funcionam como uma “poupanca de
terceiros”, devendo realizar um controle da legitimidade, equidade, legalidade e

clareza das clausulas contratuaisi!.

3.6 COSSEGURO E RESSEGURO

O cosseguro e o resseguro sao espécies licitas do género multiplicidade de
seguros. Em ambos os casos, a divisao é feita para que ganhos e perdas sejam
compartilhados, assim se evita que as seguradoras fiqguem sobrecarregadas com o
impacto de vultuosas indenizages!'?. O art. 761 do CC.'3, bem como os arts. 78 e

seguintes do Decreto-lei n® 2.063/1940 tratam do cosseguro.

109 FORTUNA, Eduardo. Mercado Financeiro: produtos e servi¢cos. 18. ed. rev. e atual. Rio de Janeiro:
Qualymark, 2010, p. 542-543.

110 |bid. P. 543.

111 STIGLITZ, Rubén S. Controle do Estado sobre a Atividade Seguradora. In: FORUM DE DIREITO
DO SEGURO. 2., 2002, Sao Paulo. Anais [...]. Sdo Paulo: IBDS/EMTS, 2002. p. 44.

112 \VENOSA, Silvio de Salvo. Op. Cit. P. 437.

113 Art. 761 do Codigo Civil de 2002. “Quando o risco for assumido em co-seguro, a apolice indicara o
segurador que administrara o contrato e representard os demais, para todos os seus efeitos”.
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O cosseguro ocorre quando duas ou mais seguradoras, com a anuéncia do
segurado, oferecem a cobertura do mesmo risco concomitantemente. Cada
seguradora cobre determinado percentual do risco e responde na medida de sua
participagdo, inexistindo solidariedade entre elas. Nesses casos 0 contrato deve
indicar a seguradora que administrara o contrato e representara as demais para todos
os seus efeitos (seguradora lider) 114, As varias seguradoras em cosseguro devem
expressar os limites da responsabilidade de cada uma, perante o segurado, sob pena
de se tornarem solidariamente responsaveis, ou seja, qualquer uma delas respondera
pela obrigacdo em sua totalidade 1%,

Pedro Alvim afirma que no caso de resseguro, diferentemente do cosseguro, a
relacao juridica entre o segurado e o segurador ndo é modificada, embora o segurador
compartilhe sua obrigacdo com o ressegurador, aquele continua como o Unico
responsavel perante o segurado. Ele conceitua o resseguro como o “contrato
celebrado pelo qual o segurador transfere parte ou a totalidade da responsabilidade
assumida perante o segurado por forca do contrato de seguros” 6. O resseguro
possui a mesma finalidade do cosseguro, isto €, distribuir entre mais de um segurador
a responsabilidade pela indenizacéo.

Assim, o resseguro transfere total ou parcialmente a responsabilidade do
segurador para o ressegurador, pulverizando risco, sobretudo em seguros de grande
monta. E uma espécie de seguro do seguro. Existem resseguros de maneira
automatica, quando o segurador estiver arcando com valores excessivos deve
necessariamente repassar a responsabilidade que excede sua capacidade .

Quando a seguradora transfere parte da responsabilidade pela indenizacéo a
um ressegurador ocorre uma cessao de resseguro. Contudo, se a resseguradora
repassa para outra resseguradora, isso € denominado de retrocessao, pois se trata

de um novo resseguro feito pela resseguradora 18,

3.7 FRAUDES NOS CONTRATOS DE SEGURO

114 VENOSA, Silvio de Salvo. Op. Cit. P.438.

115 RIZZARDO, Arnaldo. Contratos. Op. Cit. P. 471.

116 ALVIM, Pedro. Op. Cit. P. 374.

117 VENOSA, Silvio de Salvo. Op. Cit. P.439.

118 GOMES, Orlando. Contratos. 26. Ed. Rio de Janeiro: Forense, 2009, p. 510.
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Existem diversos acontecimentos enfrentados pelas sociedades seguradoras
em que os segurados, os beneficiarios do seguro ou, até mesmo, seus
representantes agem de maneira fraudulenta, destruindo, piorando, ocultando ou
simulando situacdes na intencdo de obter vantagem indevida para si ou para
outrem. Portanto, a fraude no contrato de seguros € uma grande preocupacao das
seguradoras.

Segundo Ricardo Bechara Santos, “fraude é a obtencédo, para si ou para
outrem, de vantagem ilicita, financeira ou material em prejuizo alheio, mantendo ou
até induzindo alguém em erro, mediante artificio ou qualquer outro meio que possa
enganar” 119, A fraude nos contratos de seguro viola a boa-fé e nédo atinge sé as
seguradoras, mas também acabam atingindo os segurados, pois tem relevante peso
econdmico sobretudo na base mutual. Se as fraudes pudessem ser evitadas,
haveria uma diminuicéo substancial dos prémios pagos pelos consumidores.

O Cdbdigo Penal em seu o artigo 171, V, dispde sobre a conduta delituosa do
crime de fraude para recebimento de indenizacdo ou valor de seguro que ocorre
quando alguém destrdi, total ou parcialmente, oculta coisa prépria, ou lesa o préprio
corpo ou a saude, ou agrava as consequéncias da lesdo ou doenca, visando receber
indenizacao de contrato de seguro. O Cédigo Civil também veda o golpe contra o
seguro, prevendo em seu art. 762 que sera nulo o contrato para garantia de risco
proveniente de ato doloso do segurado, do beneficiario, ou de seus representantes
legais. O art. 768 do CC. estabelece que o segurado perdera o direito a garantia se
propositalmente agravar o risco objeto do contrato.

A fraude pode ocorrer de maneira premeditada ou por ocasido. Esta ocorre
guando o segurado nota brechas nas exigéncias da seguradora e oculta dados de
maneira que, havendo algum sinistro, obtera uma vantagem superior do que aquela
gue originalmente teria direito. Ja aquela ocorre quando o segurado planeja, desde
0 momento da contratacdo, os dados a serem colocados no contrato para se
beneficiar ou quando simula a ocorréncia de um sinistro, por exemplo a falsa
comunicacdo de furto, de roubo, de modo a auferir indevidamente a indenizagéo

prevista no contrato de seguro 29,

119 SANTOS, Ricardo Bechara. Direito de seguro no cotidiano: coletanea de ensaios juridicos. Rio de
Janeiro: Forense, 2000, p. 99.

120 KIRCHNER, J.J. As fraudes nos contratos de seguros no Brasil. Monografia (Trabalho de
Concluséo). Universidade Regional de Blumenau, Blumenau, 2009, p. 16.
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A Revista Apolice de Seguros apontou os principais tipos de fraudes contra
seguradoras no Brasil: 1) a modificacdo do CEP de circulacdo e de pernoite: o
segurado modifica o CEP referente a regido onde atua e circula, uma vez que existe
variagcfes entre valores de prémios conforme areas. 2) A substituicdo do agente que
ocasionou o dano: altera-se o0 agente que ocasionou o0 dano, pois quem 0 ocasionou
nao possui seguro. 3) Pactos entre segurado e oficinas: o segurado solicita que
danos antigos sejam reparados conjuntamente com 0s mais atuais e pede para que
o dono da oficina fundamente o valor maior para o conserto, para que segurado e
oficina possam obter certa quantia disponibilizada pela seguradora. 4) Seguro de
carro clonado: carros que tiveram a placa adulterada e sédo, na verdade, veiculos
roubados ou de desmanche. 5) Seguro residencial: modificacdo de
eletrodomésticos, provocacdo dolosa de danos para que seja acionado o seguro,
simulacéo de danos 2,

De acordo com Rita Hernandes, os mecanismos de avaliacdo e de prevencao
as fraudes tém se aperfeicoado cada vez mais, e os profissionais que realizam a
pericia e investigacao tém aumentado a relevancia no processo de regulacdo de
sinistros. Quando unido a evolucao tecnoldgica, o combate as fraudes nos contratos
de seguro esta se tornando cada vez mais apurado e decisivo na descoberta de

ilegalidades 122,

3.8 CONCEITO E FUNCIONAMENTO DOS SEGUROS DE DANO

O Cddigo Civil de 2002 optou por dividir os contratos de seguro em duas
modalidades principais, quais sejam: o seguro de dano e o0 seguro de pessoa.
Enquanto aquele possui carater indenizatorio, este tem o objetivo de acautelar bens
extrapatrimoniais insusceptiveis de valoracdo, como a vida e a integridade fisica. No
seguro de dano é vedado o sobresseguro 23, ou seja, a contratacdo de um seguro

com valor da cobertura superior ao da coisa no momento do sinistro, além de ser

121 1bid. P. 01.

122 HERNANDES, Rita. A unido da tecnologia e a experiéncia no combate as fraudes de seguros.
Revista Apdlice. 2019. Disponivel em: https://www.revistaapolice.com.br/2019/05/a-uniao-da-
tecnologia-e-a-experiencia-no-combate-as-fraudes-de-seguros. Acesso em: 12 out. 2019.

123 Art. 778 do Cédigo Civil de 2002. “Nos contratos de seguro de dano, a garantia prometida ndo
pode ultrapassar o valor do interesse segurado no momento da conclusao do contrato”.
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proibido o seguro cumulativo 1?4, isto é, a contratacdo de mais de um seguro sobre o
mesmo interesse, quando esse fica garantido por valor superior ao que tem, para se
evitar o desvirtuamento do contrato de seguro, que visa reembolsar o dano e nao
enriquecer o segurado 2%,

Segundo Paulo Nader, os objetos garantidos no seguro de dano sdo bens
materiais ou qualquer outro interesse susceptivel de avaliagdo econémica, como uma
casa, um carro ou uma futura obrigacdo pecuniaria advinda do reconhecimento de
responsabilidade civil por parte do segurado %6, Para Orlando Gomes, os seguros de
danos mais corrigueiros sdo para a cobertura de riscos de fogo e transporte.
Entretanto também podem garantir a indenizacédo de quaisquer danos sobrevindos as
coisas em razdo dos riscos a que sdo expostas. Até o risco da insolvabilidade dos
devedores pode ser transferido a um segurador, mediante seguro de crédito 127,

O art. 783 do CC. autoriza o seguro parcial, ou seja, 0 seguro de um interesse
por menos do que ele valha e ocorrendo o sinistro parcial, a indenizacéo a ser paga
também devera ser reduzida proporcionalmente. Por exemplo, se um carro vale dez
mil reais e é pactuado que o valor da indenizac¢éo do contrato de seguro sera de cinco
mil reais e ocorre uma batida, que gera um prejuizo de mil reais, com a reducao
proporcional, o valor a ser indenizado pela seguradora sera de quinhentos reais. Além
disso, no caso de contratos de consumo, como a parte esta renunciando um direito
que lhe é inerente, esta clausula deve ser devidamente destacada e expressamente
aceita pelo consumidor, sob pena de ser considerada abusival?.

Segundo prescreve o art. 779 do CC. o seguro de dano deve ter uma cobertura
completa do risco assegurado, compreendendo todos 0s prejuizos resultantes ou
conseguentes, como sejam 0s estragos ocasionados para minorar evitar o sinistro,
minorar 0 dano ou salvar a coisa, apenas nao podendo ultrapassar o limite da
cobertura previsto na apolice ou no bilhete. O art. 780 dispde sobre o0 seguro de coisas
transportadas e estabelece que sua vigéncia comeca quando as coisas sao recebidas

pelo transportador e cessa com a sua entrega ao destinatario.

124 Art. 782 do Cddigo Civil de 2002. “O segurado que, na vigéncia do contrato pretender obter novo
seguro sobre o0 mesmo interesse, e contra 0 mesmo risco junto a outro segurador, deve previamente
comunicar sua intengéo por escrito ao primeiro, indicando a soma por que pretende segurar-se, a fim
de comprovar a obediéncia ao disposto no art. 778”.

125 NADER, Paulo. Curso de Direito Civil: contratos. 9. Ed. Rio de Janeiro: Forense, 2018, p.476.

126 |bid. P.476.

127 GOMES, Orlando. Contratos. 26. Ed. Rio de Janeiro: Forense, 2009, p. 510.

128 RIZZARDO, Arnaldo. Op. Cit. P. 477.
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O art. 784 do CC. esta alinhado com o principio da boa-fé ao dispor que nao se
inclui na garantia o sinistro provocado por vicio intrinseco da coisa segurada, nao
declarado pelo segurado. Vicio intrinseco é o defeito aparente ou oculto da coisa
segurada, que ndo se encontra normalmente em outras da mesma espécie. Contudo,
para que haja a exclusédo da garantia, o segurado devera ter ciéncia do vicio e omitir-
se. Paulo Nader afirma que ndo caracteriza vicio intrinseco caso o defeito seja comum
ou frequente as coisas da espécie, pois nesse caso a seguradora deveria promover
vistoria no objeto diante da probabilidade da presenca do vicio intrinseco %°.

Salvo disposicdo em contrario, no seguro de dano é possivel que o interesse
segurado seja transferido para terceiro, por meio de cessado ou alienacao. Se a apolice
ou o bilhete forem nominativos, a transferéncia sé produzird efeitos em face do
segurador caso haja seu aviso por escrito e mediante documento assinado pelo
cedente e pelo cessionario. Ja na apdlice ou bilhete & ordem, o contrato se transfere
por endosso em preto, com a indicacdo do endossatario, devendo o cedente e o
cessionario assinarem o ato %,

Os seguros de responsabilidade civil s&o aqueles em que o segurado visa obter
cobertura em face de eventuais danos que culposamente venha a causar a terceiros.
Por imposicéo do principio da boa-fé, o §1° do art.787 do CC. determina que “tdo logo
saiba o segurado das consequéncias de ato seu, susceptivel de Ihe acarretar a
responsabilidade incluida na garantia, comunicara o fato ao segurador”. O prazo desta
comunicacdo geralmente estd disposto no contrato e se o segurado demorar para
realizar esta comunicacdo a seguradora, arcarA com os danos que forem
consequéncias da mora®,

O art. 786 do CC. possui regra sobre o direito de regresso do segurador contra
aguele que ocasionou o dano. Trata-se de sub-rogagcéo do segurador nos direitos e
acdes que competirem ao segurado, logo, os atos do segurado que diminuam ou
extingam o direito de regresso do segurador ndo surtirdo efeitos. Se o dano for
ressarcido espontaneamente pelo segurador, ele pode ingressar com acao propria de

cobranca para reaver o valor que pagou ao lesado 32,

129 NADER, Paulo. Op. Cit. P.476.

130 |pid. P.477.

131 RIZZARDO, Arnaldo. Contratos. 18. ed. Rio de Janeiro: Forense. 2019, p. 478.
132 |pid. P. 477.
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Porém, se a pessoa que sofreu o dano ajuizar demanda contra o causador,

tendo este seguro, e negando-se a seguradora a indenizar, sera esta denunciada na

lide, e caso seja procedente, tera um titulo judicial para executar o valor que pagou ao

lesado. Contudo, ndo cabe a sub-rogacdo em favor da seguradora se o causador do

dano for cdnjuge, companheiro, descendente, ascendente, consanguineos ou afins

do segurado, exceto se houver dolo por parte deles. Isso ocorre para proteger o

patriménio familiar. Por fim, o Cédigo Civil estabelece no §4° do art. 787 que subsistira

a responsabilidade do segurado em face de terceiro, se o segurador for insolvente. O

fluxograma a seguir detalha os procedimentos adotados em caso de danos a terceiros:

Figura 3— Fluxograma de mecanismos do seguro de dano a terceiros
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Fonte: POLIDO, Walter, 2018 3.

133 POLIDO, Walter A. Despesas de Defesa do Segurado: procedimentos sobre a abrangéncia de
cobertura. 2018. 1 fluxograma. Disponivel em:
https://lwww.editoraroncarati.com.br/v2/Colunistas/Walter-Polido/Despesas-de-Defesa-do-Segurado-

procedimentos-sobre-a-abrangencia-de-cobertura.html. Acesso em: 13 out. 2019.
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O ramo de seguros possui uma estrutura de funcionamento que envolve
segurados, sociedades seguradoras, corretores de seguro, resseguradoras e a
SUSEP. O corretor é a pessoa fisica ou juridica habilitada e registrada na SUSEP para
intermediar e promover a comercializagdo de contratos de seguro. A sociedade
seguradora deve ser autorizada pela SUSEP. Cada plano comercializado pelas
seguradoras deve ser submetido a analise e arquivamento pela SUSEP, recebendo
um numero denominado de numero do Processo SUSEP, que deve constar todo o
material do plano, como publicidade, proposta de contratagdo, condi¢cdes gerais,
extratos, entre outros.

Os contratos de seguro de dano iniciam-se com a negociacdo com o cliente,
que deve prestar informacdes de boa-fé. Se estiver determinado na apolice pode ser
realizada uma vistoria prévia do bem. Com base nessas informagdes, efetuam-se o0s
calculos de risco e o corretor retorna ao cliente com uma proposta, que é enviada para
0 segurado e para a seguradora.

No caso de recusa por parte da seguradora, ela devera comunicar formalmente
0 segurado e justificar a recusa. Caso o cliente e a seguradora aceitem a proposta,
sera pago o prémio e enviada a apolice ou o bilhete ao segurado. Se houver uma
resseguradora, todos esses documentos devem ser repassados para ela realizar o
controle administrativo dos riscos.

Em caso de sinistro, ocorre o procedimento denominado de liquidacédo do
sinistro, que € 0 processo para o recebimento da indenizacdo, o qual deve ocorrer
dentro do prazo de trinta dias Uteis, contados a partir da entrega de todos os
documentos pelo segurado. Este prazo pode ser suspenso em caso de duvida
plausivel e justificavel, permitindo-se a solicitacdo de novos documentos, voltando a
ser contado a partir do dia util subsequente aquele em que forem completamente
entregues os novos documentos pelo segurado®®4,

O segurado devera preencher o formulario de aviso do sinistro e apresentar a
documentagdo necessaria definida nas condigdes gerais do seguro!®®. A corretora
acionara a seguradora para realizar o processo de analise dos documentos inerentes

ao ocorrido e pode realizar uma vistoria no item sinistrado. Atualmente, a vistoria pode

134 SUSEP. Guia de Orientacao e Defesa do Consumidor dos Mercados de Seguros, Previdéncia
Complementar Aberta e Capitalizacéo. Superintendéncia de Seguros Privados. 1. ed. Rio de Janeiro:
SUSEP, 2017. Disponivel em: <http://www.susep.gov.br/setores-susep/seger/corin/FINAL%20-
%202017_01_24-Susep-guia_completo-revl2 v3.pdf>. Acesso em: 14 out. 2019, p. 19.

135 |bid. p. 109.
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ser realizada pelo proprio segurado por meio de aplicativos em que o préprio segurado
tira fotos do bem e as enviam diretamente a seguradora'3®. Caso esteja estabelecido

no contrato, paga-se a franquia e o segurado sera indenizado pela seguradora.

3.9 EXTINCAO DO CONTRATO

Venosa aponta que o contrato de seguro pode ser extinto: “(a) pelo decurso do
prazo do contrato; (b) por matuo consentimento, (c) pela ocorréncia do evento, (d)
pela cessacao do risco, (e) pela inexecucéo das obrigacdes contratuais, (f) por causas
de nulidade ou anulabilidade” 137. Conforme dispde o art. 796 do CC., os contratos de
seguro podem ser estipulados por tempo determinado. Decorrido o prazo disposto na
apolice finda a vigéncia do contrato de seguro.

Por sua vez, a resilicdo por matuo consentimento também extingue o contrato
de seguro. No caso do seguro de dano, a ocorréncia de perda total do veiculo cessa
o contrato de seguro apés o devido pagamento da indenizacéo ao segurado. Existem
também situacBes em que cessado 0 risco, extingue-se o contrato de seguro, por
exemplo, no caso de um cantor que realiza um seguro de sua voz e acaba falecendo,
desaparecendo o objeto do contrato 138,

As causas gerais de nulidade, como a celebracéo de seguro por absolutamente
incapaz sem representacao e anulabilidade, por exemplo o contrato eivado de vicio
resultante de dolo ou coacdo, também sdo aplicadas aos contratos de seguro,
extinguindo-os. O inadimplemento contratual de qualquer uma das partes também
extingue o contrato de seguro. Por fim, o art. 766 do CC. traz uma hipo6tese de
resolucdo do contrato quando a “inexatiddo ou omissao nas declaragdes nao resultar
de ma-fé do segurado, o segurador tera direito a resolver o contrato, ou a cobrar,

mesmo apos o sinistro a diferenga do prémio” .

136 Aplicativo permite a auto vistoria por fotos. Revista Apdlice. 2017. Disponivel em:
https://lwww.revistaapolice.com.br/2017/10/aplicativo-permite-auto-vistoria-por-fotos. Acesso em: 13
out. 2019.

137 VENOSA, Silvio de Salvo. Direito Civil: Contratos em espécie. 13. Ed. Sdo Paulo: Atlas, 2013,
p.443.

138 |pid. P. 443.

139 |pid. P. 443.
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4. O USO DA TECNOLOGIA BLOCKCHAIN EM CONTRATOS DE SEGURO DE
DANO

A fim de buscar uma maior proximidade com os mecanismos de funcionamento
dos contratos de seguros, realizou-se uma pesquisa de campo para levantamento de
dados, através de entrevista concedida por um profissional, que por questdes de
preservacdo do sigilo profissional, optou-se por denomina-lo de X, ao longo deste
trabalho, sendo que este atua, com contratos de resseguro e contratos de seguro de
dano.

Desta forma, preservou-se a identidade do respondente. Além de conferir maior
liberdade e incentivo a sua participacao evitando, assim, comprometer a idoneidade
dos dados colhidos e dos resultados obtidos. O consentimento esclarecido foi obtido
verbalmente apds explicacdo dos objetivos do estudo e finalidade dos resultados. A
escolha desse sujeito, deveu-se ao fato de seu perfil corresponder ao de um
profissional que tem dominio do setor de seguros e conhecer a tecnologia blockchain.

Segundo Manzini'“%, a entrevista semi-estruturada centra-se em determinado
assunto em que € realizado um roteiro com perguntas principais, complementadas por
outras questdes inerentes as circunstancias momentaneas a entrevista. Para o autor,
esse tipo de entrevista fornece ao pesquisador mais liberdade para captar
informagbes e as respostas ndo estdo condicionadas a uma padronizagdo de
alternativas.

No presente trabalho utilizou-se este método, por conta desta liberdade de
variar questionamentos, com o0 objetivo de investigar o funcionamento de
seguradoras, resseguradoras e de perceber se a tecnologia blockchain poderia
resolver alguns problemas enfrentados por seguradoras e resseguradoras analogas.
O instrumento utilizado foi um roteiro (apéndice 1) com apenas quatro perguntas sobre
como € o funcionamento de seguradoras, como € o funcionamento de
resseguradoras, se resseguradoras e seguradoras trocam informacdes sobre os
contratos de seguro em alguma plataforma digital e, por fim, se a tecnologia blockchain
poderia ser usada em contratos de seguro.

Ao ser perguntado sobre o funcionamento de seguradoras e resseguradoras, 0

entrevistado X relatou que os mecanismos de funcionamento dos contratos de

140 MANZINI, Eduardo José. A entrevista na pesquisa social. Didatica, Sdo Paulo, v. 26/27,
1990/1991, p. 154.
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seguros de dano possuem complexidades e diversos custos administrativos, que vém
prejudicando a rentabilidade das empresas. Portanto, a empresa em que trabalha
escolheu atuar no setor de resseguro, ja que ndo existem tantas exigéncias, quanto
as que sdo impostas as seguradoras, como a necessidade de possuir um setor
especifico de auditoria e precisar de mais autorizacdes da SUSEP.

De fato, a afirmativa de X quanto a rentabilidade de seguradoras e
resseguradoras procede, pois ao coletarmos dados estatisticos da Confederagéo
Nacional das Seguradoras notou-se que o ramo de seguros de danos apresentou
decréscimo da arrecadacéo de 0,4% (zero virgula quatro por cento) nos primeiros
quatro meses de 2019 %', enquanto que, no mesmo periodo, o setor de resseguros
teve um crescimento de 45% do seu lucro liquido'42,

Além do mais, X afirmou que antigamente o Instituto de Resseguros do Brasil
detinha o monopodlio de toda e qualquer operacao de resseguro, mas seu monopolio
foi quebrado em 2007, existindo agora a figura do ressegurador local e do
ressegurador admitido. Que o0s resseguradores admitidos precisam cumprir
determinados requisitos, por exemplo, ter um aporte de capital minimo de cinco
milhdes de ddlares e experiéncia de no minimo cinco anos no setor de resseguro que
deseja atuar.

X informou que a resseguradora em que trabalha atua com riscos com
condi¢cdes minimas de seguranca, atuando num nicho especifico de mercado que
precisa da diluicdo de riscos e possui um setor préprio em que engenheiros realizam
a avaliacao de riscos, fazem a vistoria do local onde ocorreu o sinistro e verificam o
valor de indenizacdo a ser pago ao segurado. Afirmou também que o regulador
geralmente demora de seis a oito meses para aprovar uma apolice, ja chegando a
demorar quase dois anos para conceder essa aprovacgao.

Ao ser perguntado sobre como funciona a relagdo entre seguradoras e
resseguradoras, relatou que elas trocam entre si os valores do prémio e da
sinistralidade, pois as resseguradoras precisam enviar a cada trés meses formularios

para a SUSEP com o valor de prémios arrecadados pelas seguradoras parceiras.

141 GANDRA, Alana. Mercado Segurador Brasileiro. Agéncia Brasil, 2019. Disponivel em:
http://agenciabrasil.ebc.com.br/economia/naticia/2019-06/mercado-segurador-brasileiro-cresce-49-no-
primeiro-quadrimestre. Acesso em 24 out. 2019.

142 SINDSEG-SP; SINCOR-SP. Carta de Conjuntura do Setor de Seguros. 2019. Disponivel em;
https://lwww.sincor.org.br/wp-content/uploads/2019/07/cartadeconjuntura_junho.pdf. Acesso em: 04
nov. 2019, p. 02.
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Ao ser questionado sobre a existéncia de alguma plataforma digital centralizada
em que as resseguradoras e seguradoras trocam informacgdes sobre os contratos, X
afirmou que ndo existe uma plataforma digital para esta troca de dados, pois h4 um
risco cibernético, além de existir uma grande preocupacdo das empresas com a
privacidade e com a confidencialidade dos dados, por conta disso ha um
monitoramento dos dados compartilhados por funcionarios. Por fim, X informou que
existe um setor especifico que realiza o intermédio entre seguradoras e
resseguradoras. E que existe uma rede interna com acessos limitados as
especialidades de cada funcionario.

Quanto ao terceiro questionamento, X afirmou que conhece a tecnologia
blockchain e acha que ela s6 podera ser usada em contratos de seguro com a
expressa autorizacao do regulador. X entende que a regulacdo é necessaria para dar
seguranca aos contratos e ao consumidor, mas acredita que deve haver uma evolucao
por parte do regulador que é muito moroso, criando certos entraves a atividade. Em
sua visdo, o0 mesmo que estd acontecendo com os bancos, com a utilizacdo da
blockchain, de plataformas digitais e de surgimento de fintechs vai acontecer também
com as seguradoras, mas acredita que esta mudanca sera extremamente demorada
por conta do regulador.

Segundo Tiana Laurence, diversas companhias estdo a procura de solucbes
para tornar oS seus processos de contratacdo, administracdo, verificacdo e de
liquidacdo de sinistros mais eficientes a fim de garantir a diminuicdo dos gastos
associados e possibilitar uma melhor experiéncia para o usuéario final. Ela prevé que
a tecnologia blockchain podera diminuir diversos custos e viabilizar os microsseguros,
isto €, contratos de seguro voltados a populacdo de baixa renda contra riscos
especificos!*,

Assim, apesar de a regulacdo naturalmente criar obstaculos para adocao de
novas tecnologias e de a SUSEP possuir uma rigida estrutura para aprovacao e
registro de novas apodlices, o que, muitas vezes, dificulta o desenvolvimento do proprio
mercado, 0 ramo securitario deve se atualizar para permitir inovacgdes tecnoldgicas,
como a blockchain, que pode Ihe oferecer diversos beneficios e espera-se, que o
regulador auxilie a evolucao, de forma a oportunizar cada vez mais o desenvolvimento

do setor de seguros.

143 LAURENCE, Tiana. Op. Cit. P. 161.
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4.1. QUAIS AS VANTAGENS DA TECNOLOGIA BLOCKCHAIN PARA OS
CONTRATOS DE SEGURO DE DANO?

A tecnologia blockchain traz diversas vantagens para os contratos de seguro
de dano, tais como: diminuir os custos administrativos, aumentar a seguranca na
transferéncia de dados, automatizar os contratos de seguro, combater fraudes e
permitir a interoperabilidade entre segurados, corretoras, seguradores,
resseguradores e regulador.

E importante salientar que atualmente a blockchain ndo tem aptiddo para
substituir as complexas funcdes exercidas por seguradoras, resseguradoras e
corretoras. Além disso, uma blockchain sem o intermédio de uma seguradora néo teria
como ser regulada, podendo trazer sérios problemas em caso de eventual
responsabilizacdo por danos ocorridos aos segurados. Portanto, este trabalho busca
investigar as vantagens da utilizacdo desta tecnologia como instrumento de
contratacao aliado as seguradoras, resseguradoras, co-seguradoras e corretoras de

Seguros.

4.1.1 Diminui¢do de custos administrativos

A PricewaterhouseCoopers (PwC) realizou uma pesquisa global a respeito do
uso da tecnologia blockchain no setor de seguros e constatou que ela aumenta a
eficiéncia e diminui os custos por meio de processamento distribuido, compartilhado
e gerenciamento de dados'#*. A blockchain possui aptiddo para melhorar o
relacionamento das seguradoras com os segurados ao agilizar e reduzir custos e
riscos nas diferentes operacoes. Esta tecnologia pode ser aplicada ao processo de
liquidacéo do sinistro, desde o aviso até o pagamento da indenizacdo, ou na analise

de seguros e dos riscos envolvidos na admisséo da apdlicel.
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O grupo Seguros SURA utiliza a blockchain desde o ano de 2017 e salientou
que esta tecnologia reduziu 20% na inadimpléncia em todas as suas linhas de
produtos, além de reduzir 32% dos gastos com a reemissdo de documentos de
cobranca, apdlices, boletos e endosso!#¢. A Allianz Global Corporate & Specialty,
também adotou esta tecnologia implantando um processamento automatizado que
substitui a troca de milhares de e-mails, emissédo de papéis e arquivos de dados, o
gue demonstra que as transacoes regulares, como a transferéncia de dinheiro entre
seguradoras e clientes, podem ser agilizadas, diminuindo custos operacionais!*’.

Outro exemplo é o uso da tecnologia para registro e seguro de bicicletas na
Holanda. As seguradoras, entéo, disponibilizam cadeados ligados ao blockchain que,
por meio de dispositivos, registram hora, data e local em que eles foram abertos e
fechados. Se houver furto ou roubo da bicicleta, a empresa tem os dados necessarios
para verificar se os procedimentos de seguranca estabelecidos no contrato foram
cumpridos. Isso torna o pagamento do seguro mais agil, além de diminuir o custo das
operacdes das apolices®.

O consércio Blockchain Insurance Industry Initiative (B3i), formado pela
colaboracdo de seguradoras e resseguradoras, como a Zurich, Liberty Seguros e
Allianz, para explorar o potencial da blockchain, realizou uma pesquisa de mercado
em 2017 que constatou que o uso desta tecnologia no ramo de seguros pode diminuir
30% dos custos administrativos, pois possibilita a diminuicdo de tarefas manuais
atualmente executadas pela equipe de administracdo!*®. Assim, a tecnologia
blockchain diminui custos administrativos ao automatizar procedimentos realizados

para a execucdo de contratos de seguro.

4.1.2 Seguranca de dados
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A seguranca é um dos principais pilares de qualquer sistema de informacéao.
No caso de seguros por meios remotos, o art. 3° do regulamento da CNSP n° 294/2013
prevé gque a utilizagao de meios remotos deve comprovar a autoria e a integridade dos
documentos encaminhados pela sociedade seguradora, identificar as partes,
assegurar a autenticidade, o ndo-repudio, a confidencialidade e a integridade dos
dados transmitidos pelo proponente, contratante e corretor, a seguranca na troca de
dados e informagdes com o proponente/contratante ou com o corretor.

Este artigo do regulamento dispde de alguns dos principios basilares da
seguranca de informacgdes, quais sejam: a integridade, a confidencialidade, a
autenticidade e o ndo repuldio. Esses conceitos sdo definidos por Stallings e Brown*>°.
Para eles, integridade é a certeza de que os dados trafegados sejam os mesmos do
inicio ao fim de certo percurso, sé podendo ser alterados de maneira especificada e
autorizada. A integridade dos dados é a garantia de que os dados ndo foram
manipulados, estdo corretos®®!. A blockchain permite isso, pois os dados inseridos em
seu bojo ndo podem ser adulterados de forma intencional ou por eventos fortuitos,
como cortes de energia ou erros na propagacao dos dados.

Por sua vez, Stallings e Brown definem que a disponibilidade permite que os
sistemas sejam utilizados quando forem requisitados por usuarios autorizados®?.
Nesse mesmo sentido, Oliveira, Mouro e Araujo afirmam que a disponibilidade visa
assegurar que as informacfes sejam passadas de forma correta para 0os usuarios,
com a participacdo dos associados na organizacéo!®:. Tanto a blockchain privada,
guanto a publica alcancam estes objetivos ao permitir que os usuarios autorizados
estabelecam conexao na rede instantaneamente.

Stallings e Brown definem a confidencialidade de dados como a garantia de
gue a informacao néo sera obtida por pessoas néo autorizadas. Isto €, apenas aqueles
com os direitos e privilégios necessarios serdo capazes de acessar a informacao,

esteja ela armazenada, em processamento ou em transito!®. Na blockchain publica,
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para assegurar este principio sdo usadas técnicas de anonimizacdo do usuario. Por
sua vez, nas redes privadas isso € facilmente garantido tendo em vista que 0s
validadores sao pessoas autorizadas e de confianga dos participantes da rede.

Para os autores, a autenticidade permite atestar a identidade de quem realiza
uma certa atividade em um sistema. A estrutura da blockchain é totalmente
desenvolvida para garantir a autenticidade, pois somente 0s usuarios que possuem
as chaves privadas podem realizar determinada atividade®®®.

O ndo repudio é definido pelos autores como a garantia de que o usuario ndo
tenha condicbes de negar ou contrariar determinado conteudo que ele mesmo
gerou'®®, Rocha complementa este conceito ao estabelecer que o ndo repudio é a
impossibilidade de o usuario que gerou ou alterou a informagédo negar o fato, pois
existem mecanismos que garantem sua autoria'®’. Na blockchain como todas as
transacfes sdo assinadas com uma chave privada em que apenas o detentor tem a
senha, um usuario ndo pode negar que a realizou. Portanto, nota-se que a blockchain
possui todas as caracteristicas para garantir a seguranca de informacdes, pois utiliza
a juncdo de modernas técnicas de criptografia para impedir adulteracdes maliciosas.

E importante salientar que nenhum sistema é 100% seguro, existindo a
possibilidade de hackers com mais de 51% do poder da rede adulterarem o sistema,
contudo, a seguranca da blockchain para Anderson Oliveira, Professor do
Departamento de Informatica da PUC-Rio, consiste no baixo custo-beneficio para o
hacker, pois é necessario ter um imenso poder computacional para alterar apenas as
suas proéprias transacoes, ja que ele ndo conhece a chave privada dos outros usuarios

da redel®8,

4.1.4 Automatizagéo dos contratos de seguro de dano

A blockchain, na modalidade de contrato inteligente, pode ser utilizada para

automatizar os contratos de seguro de dano. Para coletar dados externos de maneira
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automatica, podem ser utilizados “oraculos”, que sdo dados de um terceiro de
confianga, responsavel por coletar informacdes especificas na rede mundial de
computadores.

Por meio de “oraculos” ligados a um contrato inteligente, as seguradoras podem
facilmente capturar informacdes sobre formularios, relatérios policiais, provas, clima,
ocorréncia de sinistros e muito mais. Deste modo, os contratos inteligentes, podem
ser executados automaticamente, recolhendo todas as informagdes e, em seguida,
executando-as de acordo com o pactuado. Assim, o processo de liquidacdo dos
sinistros pode ser automatizado, agilizando todo o processo. Em troca, melhorara a
satisfacdo do cliente e melhorara a coordenacao entre todas as partes envolvidas no
processo de reclamagéo.

Os contratos de seguro de automaoveis serdo beneficiados por esta tecnologia,
uma vez que informacfes podem ser enviadas automaticamente pelos sensores do
veiculo se ocorrer uma colisdo. Assim, o contrato inteligente tomara automaticamente
as préximas etapas, como reboque ou servicos médicos. Em seguida, ele tentara
avaliar os danos ao veiculo com a ajuda de sensores montados no automével e
através de inspecdo manual. Os contratos inteligentes registrardo, entdo, quando
novos relatérios chegarem. Depois de obter todas as informac¢des necessarias, 0
contrato inteligente ira resolver a reclamacao, pagando a indenizacdo ao segurado.
Tudo isso pode ser feito com pouca ou nenhuma intervencédo humanat®®,

Em sintese, as seguradoras, utilizando a blockchain em conjunto com outras
tecnologias, como satélites, dados de sensores, tecnologia mével e outras, podem
automatizar o processo de liquidacdo de sinistros, facilitando pagamentos se
determinados critérios forem atendidos, melhorando o tempo necessario para lidar
com uma reivindicagdo. Também pode agilizar o processo de contratacao através da

rapida emisséo de apolices, endossos e boletos relativos aos contratos de seguro.

4.1.5 Combate de fraudes

Apesar de todas as precaucdes e da utilizacdo de tecnologia antifraude, as

seguradoras ainda sofrem com diversos casos de fraudes. Segundo estimativas da
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Coalizédo Contra a Fraude em Seguros, o setor de seguros em geral sofre prejuizos
de 80 bilhdes de ddlares por ano'®. A ocorréncia de fraudes penaliza, sobretudo, os
consumidores por conta do aumento no valor dos prémios. A necessidade de
preenchimento de documentac¢des burocraticas também permite que criminosos ou
fraudadores modifiguem as informacdes e, portanto, cometam as fraudes*6.

O uso da tecnologia blockchain na criacéo de criptomoedas solucionou a fraude
do gasto-duplo, impedindo que uma mesma pessoa gaste a mesma moeda varias
vezes. No caso dos seguros de danos, também existe um ilicito semelhante: os
chamados seguros cumulativos, em que o segurado realiza a contratacdo de mais de
um seguro sobre o mesmo interesse, quando este fica garantido por valor superior ao
gue possui.

Esta pratica € expressamente vedada pelo Cédigo Civil, em seu art. 778. Assim
como impediu o gasto-duplo, a blockchain pode ser utilizada para evitar tal ilicitude.
Como determinado bem segurado ja esta registrado na blockchain, se um individuo
quiser realizar um novo seguro sobre aquele mesmo bem, a rede automaticamente
ird alertar a existéncia de contrato anterior.

Ademais, a blockchain pode combater a falsificacdo de documentos, pois a
distribuicdo de registros imutaveis em cada computador conectado a rede dificulta
demasiadamente que um fraudador de identidade falsifique registros, pois ele
precisaria falsificar informacdes de ambas as partes em vérias etapas, tendo que ter
um poder computacional superior a metade de toda a rede 2.

O desenvolvimento de uma rede blockchain integrada entre diversas
seguradoras pode fornecer uma maneira delas compartilharem dados com seguranca,
obter visibilidade de padrdes criminais e evitar perdas futuras, contudo esta vantagem
dependera da colaboracdo entre as seguradoras. Com os dados, sdo revelados
padrées que, em troca, ajudam a melhorar o reconhecimento de fraudadores
profissionais. No entanto, o desafio € compartilhar dados confidenciais entre as

organizacdes que sempre estiveram la, o que torna todo o processo complexo. O
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objetivo seria criar uma plataforma de deteccédo de fraudes que possa funcionar em
toda a rede, mantendo também a privacidade sob controle'3,

A blockchain n&o pode ser considerada como uma solugéo para todos os tipos
de fraude, pois algumas fraudes cometidas na realidade fatica, como simulac¢des de
danos para receber a indenizacdo do seguro ou a alteracdo do agente que ocasionou
o dano, ainda ndo podem ser detectadas pela rede e a tecnologia ainda é
relativamente nova, e se ndo for devidamente programada pode deixar lacunas
abertas aos fraudadores. No entanto, o risco de fraude pode ser atenuado de alguma
forma colocando informacdes de identificacdo em uma estrutura de blockchain privada
e dando apenas aos patrticipantes conhecidos permissao para validar cada etapa da

transacao®*.

4.1.6 Interoperabilidade entre segurados, seguradoras, corretoras, resseguradoras,

cosseguradoras e regulador

A tecnologia blockchain permite melhorar a coordenacdo entre os agentes
envolvidos na cadeia de seguros, unindo segurados, seguradoras, corretoras,
cosseguradoras, resseguradoras e regulador em uma mesma plataforma digital,
concentrando informagbes sobre os contratos de seguro. Uma das principais
dificuldades relacionadas aos seguros de danos esta ha coleta dos dados necessarios
para avaliar e processar a reivindicacdo. Atualmente, esse processo € exposto a erros
e inclui muita entrada manual de dados e coordenacao entre varias partes, cujos
custos sdo bastante altos .

A B3i, consorcio do ramo de seguros estd investindo nesta vantagem da
blockchain para aplicar aos contratos de seguro de danos contra propriedades 6. Por
meio de uma plataforma blockchain privada, seguradoras podem escolher quais
dados desejam compartilhar com os demais agentes da cadeia de seguros, sem

comprometer a privacidade dos usuarios e o sigilo profissional. Isso diminuiria a
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duplicacdo de dados, a emissdo de papéis e a degradacéo da qualidade dos dados

compartilhados entre esses agentes.

4.2 QUAIS SAO AS DESVANTAGENS DO USO DA TECNOLOGIA BLOCKCHAIN
EM CONTRATOS DE SEGURO DE DANQO?

Existem alguns desafios de natureza técnica e juridica a serem enfrentados
para que o uso da tecnologia blockchain em contratos de seguro de dano se torne
viavel e conquiste popularidade no mercado, tais como, a incerteza regulatéria, a

imutabilidade, problemas de privacidade e protecdo de dados pessoais.

4.2.1 Imutabilidade

A imutabilidade da blockchain ndo quer dizer que os blocos ndo possam ser
alterados, pois podem ser adicionados novos dados ratificando dados anteriores, mas
os dados anteriormente registrados na cadeia jamais sao apagados. Dessa forma, na
rede blockchain para ocorrer uma modificacdo nas informacfes ja registradas em
determinado bloco, ndo se deleta a informacgao anterior para incluir a nova. Ao invés
disso, toda alteracao de dados € armazenada em um novo bloco mostrando que “A”
mudou para “B” em uma data e hora especificas.

Logo, a caracteristica da imutabilidade desta tecnologia ndo impede a
ocorréncia de modificacdes contratuais, como a portabilidade de segurados,
modificacdes nos bens segurados, inclusédo de novas protecOes, reajustes, dentre
outras modificagcbes e correcoes.

Contudo, a imutabilidade da tecnologia blockchain tem alguns conflitos com a
dindmica dos contratos de seguro de dano. Esta caracteristica acaba confrontando
com o direito ao esquecimento dos dados, pois mesmo que o bloco seja alterado, o
anterior ndo sera apagado da rede. Segundo Michéle Finck, uma possivel forma de
exercicio do direito do esquecimento, seria realizar a destruicdo das chaves privadas,

que tornariam os dados criptografados pela chave publica ininteligiveis!®’.
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Por sua vez, Bacon, Michels, Millard e Singh salientam que blockchains
permissionadas sdo mais compativeis com a reversibilidade, podendo agregar
mecanismos que corrijam erros e que regulem os direitos de acesso para revogar
todos os direitos de acesso, tornando o conteudo invisivel para terceiros, embora ndo
seja apagado da rede €8,

A plataforma Corda, que é uma blockchain privada, por exemplo, permite que
0 contrato inteligente tenha o seu cédigo atualizado, bem como, possibilita que haja
um contrato do mundo real em PDF anexo ao cédigo original, quando for necessario
realizar modificacbes contratuais %°. Portanto, existem formas de contornar as

desvantagens da imutabilidade, sobretudo, em cadeias de blocos privadas.

4.2.2 Dados pessoais

A Lei 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de
Protecdo de Dados (LGPD), dispbe sobre a protecdo de dados pessoais,
entendidos como aqueles que identifiguem pessoas naturais ou, ao menos,
permitam a sua identificacdo. Dados que ndo permitam tal identificagc&o, tais como
os dados anonimizados, ndo se sujeitam a protecao da LGPD.

Existe uma divergéncia sobre se os dados compartilhados publicamente seriam
anonimizados ou pessoais. Na rede bitcoin, por exemplo, a chave publica é chamada
de endereco da carteira bitcoin e é formada por um cédigo com caracteres e numeros,
de modo que alguns autores, como William Mougayar'’®, afirmam ser um dado
anonimizado.

Contudo, segundo estudos realizados pelo European Parliamentary Research
Service, as chaves publicas compartilhadas na rede devem ser consideradas como
dados pessoais, pois se 0 usudrio usar diversas vezes 0 mesmo endereco da carteira
bitcoin h4 um risco de vinculacdo dele a determinado codigo IP, sendo possivel

identificar aquela pessoal’:.
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Apesar de este estudo ter sido realizado no ambito do Regulamento Geral
sobre Protecdo de Dados Europeu (RGPD), de igual maneira, a LGPD nao se
descuidou dessa possibilidade, estabelecendo que ndo sdo anonimizados os dados
cuja anonimizacdo puder ser revertida, com esforgcos razoaveis e por meios
proprios’’?. Portanto, verifica-se que caso ndo sejam utlizadas técnicas de
anonimizacdo, as chaves publicas compartiihadas na blockchain devem ser
consideradas como dados pessoais.

As técnicas de anonimizacdo de dados devem ser boas o suficiente para
impedir a identificagdo de uma pessoa singular por meio de todos e quaisquer meios
razoavelmente provaveis de serem utilizados. O processo deve ser irreversivel, isto é,
nao poder reconstituir os dados originais por meio da forma anonimizada. Os dados
gue cumprirem essas regras sao considerados como pseudonimizados e ndo sao
submetidos a Lei Geral de Protecao de Dados.

Contudo, ainda nao existe consenso sobre a eficacia das técnicas que possam
ser utilizadas para anonimizar completamente dados pessoais em blockchains
publicas. Apesar de as identidades por trds das chaves publicas ndo serem
conhecidas existe um risco de reversao em que sao utilizados sistemas de forga bruta
e riscos de vinculacdo quando torna-se possivel vincular dados criptografados a um
titular de dados através do exame de padrées de uso ou do contexto, ou ainda pela
comparacao com outras informacdes.

Estao surgindo novas técnicas criptogréaficas visando resolver este problema,
como a variagcdo do endereco da carteira bitcoin para dificultar a vinculagcdo com o
usuario; a utilizacdo da funcdo hash para anonimizar dados pessoais; 0
processamento de dados pessoais e sensiveis em off chain (fora da rede blockchain)
ou em side chain (em uma blockchain paralela e independente da rede principal)®’.

Outro problema, no caso de blockchains publicas, seria identificar quem é o
responsavel pelo tratamento dos dados. Em contrapartida, nas blockchains privadas

€ mais facil identificar o responsavel, por causa da centralizacdo. Portanto, a
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blockchain privada consegue cumprir mais facilmente os requisitos da Lei Geral de

Protecdo de Dados, do que a publica.

4.2.3 Incerteza regulatéria

A incerteza regulatéria € uma das maiores barreiras na ado¢ao da blockchain
no setor de seguros. A Resolugdo CNSP n° 294/2013, dispde sobre a utilizagao de
meios remotos nos mecanismos relacionados a contratos de seguro e de previdéncia
complementar aberta, portanto a validade do uso da tecnologia blockchain em
contratos de seguro de dano, atualmente, depende do respeito as disposicoes
previstas no Cadigo Civil, no Codigo de Defesa do Consumidor, nas Resolugdes do
CNSP e nas Circulares da SUSEP.

O art. 759 do CC. prevé que a emissdo da apolice devera ser precedida de
proposta escrita com a declaracdo dos elementos essenciais do interesse a ser
garantido. Contudo, a proposta escrita esta sendo dispensada para se adequar a nova
realidade social de contratacéo eletrdnica e de surgimento das insurtechs!’4, por isso,
foi publicada a Resolucdo CNSP n° 294/2013, que dispde sobre a utilizacdo de meios
remotos nos mecanismos relacionados a contratos de seguro e de previdéncia
complementar aberta. Ela prevé em seu art. 5° que a proposta de contratacdo de
seguros podera ser realizada por meio de login e senha ou certificado digital ou ainda
mediante identificacdo biométrica pelo usuario, necessariamente pré-cadastrados
pelo proponente/representante legal em ambiente seguro 7.

Segundo Jodo Marcelo dos Santos, advogado e presidente da Academia
Nacional de Seguros e Previdéncia, melhor seria se a regulagéo fosse finalistica.
Assim, ele afirma que, ao invés de o regulador impor que a proposta de contratacdo
deve ser realizada por meio de login e senha, ou certificado digital, ou entédo, por meio
de identificacdo biométrica, deveria apenas estabelecer que a contratacdo de seguros

por meios remotos deve atestar que qualquer um possa ter certeza de que quem

174 Insurtechs sao startups do ramo de seguros que buscam desenvolver sistemas eletrénicos que
simplifiquem todo o processo burocratico na contratacdo de um seguro.

175 VIEGAS, Marta; BASSANI, Barbara; VIEIRA, Rodrigo. Mercado de Seguros e Fintech.
Opinido.Seg. Ed. Rocarati: Sao Paulo. n. 12, p. 72-75, 2016. Disponivel em: Disponivel
https://www.editoraroncarati.com.br/v2/phocadownload/opiniao_seg/12/files/opiniaol2.pdf. Acesso
em: 13 out. 2019. ISSN 2176-5944.
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comprou realmente quis comprar, quem vendeu, quis vender e que ambos saibam o
que foi vendido e comprado 176,

O Decreto 7.962/2013 que disp8e sobre a contratacdo no comeércio eletrénico
é aplicavel ao seguro por meios remotos e a Resolugdo CNSP n° 359/2017, modificou
a Resolucdo CNSP n° 294/2013, e dentre as principais mudancas, a nova Resolucdo
permite a utilizacdo dos meios remotos para celebracdo de contratos coletivos de
seguro e para determinadas atividades de pés-venda, que a anterior ndo versava 1’7,
O art. 2° da Resolugdo CNSP n° 294/2013 traz a definicdo de meios remotos como
todos aqueles que possibilitem a transmissdo de e/ou 0 acesso a informacdes por
meio de redes de comunicacdo abrangendo o uso de tecnologias, tais como rede
mundial de computadores, telefonia, televisdo a cabo ou digital, entre outras.

Por sua vez, o art. 3° dessa resolugéo prevé gue a utilizacdo de meios remotos
deve comprovar a autoria e a integridade dos documentos encaminhados pela
sociedade seguradora, identificar as partes, assegurar a autenticidade, o ndo-repudio,
a confidencialidade e a integridade dos dados transmitidos pelo proponente,
contratante e corretor, a seguranca na troca de dados e informacdes com o
proponente/contratante ou com o corretor; a confirmacdo do recebimento de
documentos e mensagens enviadas pela sociedade ao contratante ou ao corretor; o
fornecimento de protocolo ao proponente/contratante, em qualquer operacdo de
envio, troca de informagdes e/ou transferéncia de dados e documentos 17,

Essa resolucao, em seus arts. 4° e 6°, permite também a emisséo de apdlices,
de bilhetes, de certificados digitais, de contratos coletivos e de endossos com a
utilizacdo de meios remotos, desde que sejam assegurados o nao repudio dos atos,
a autenticidade e a integridade dos documentos com identificacdo de data e hora de
sua emissao. A utilizacdo de meios remotos na emissao de que trata o caput devera
garantir ao contratante a possibilidade de impressao do documento e, a qualquer
tempo, o fornecimento de sua verséo fisica mediante solicitacdo verbal ou digital do

contratante a sociedade.

176 SANTOS, Jodo Marcelo dos. Blockchain para Indistria de Seguros. In: SEMINARIO
BLOCKCHAIN PARA INDUSTRIA DE SEGUROS SINDSEG-SP, 2019, S&o Paulo. Disponivel em:
https://lwww.youtube.com/watch?v=RGipmx-wlEk&t=1601s. Acesso em: 02 nov. 2019.

177 Novas regras para comercializacdo de seguros por meios remotos. Revista Apdélice. 2018.
Disponivel em: https://www.revistaapolice.com.br/2018/01/regras-comercializacao-seguros-remotos.
Acesso em: 13 out. 2019.
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Além disso, determina que a emisséo de apdlices e de certificados individuais
com a utilizacdo de meios remotos devera observar os procedimentos efetuados sob
a hierarquia da Infraestrutura de Chaves Publicas Brasileiras (ICP-Brasil) ou outra
Autoridade Certificadora Raiz cuja infraestrutura seja equivalente a Public Key
Infrastructure (PKI), com identificacdo de data e hora de envio.

A Resolucdo n° 359/2017 adicionou o art. 5°-A, o qual dispbe que se a
contratacdo for realizada por meios remotos, o aviso de sinistro, solicitagdo de
resgate, concessao de beneficio, portabilidade, alteracdo de beneficiario e demais
solicitacbes que impliguem em alteracdo ou encerramento da relagdo contratual
também devem ser efetivados pelo uso de meios remotos.

O art. 8° modificado pela Resolugdo n° 359/2017 permite o uso de meios
remotos para o envio de boletos de cobranga, material informativo, material de
publicidade e mensagens de educacéo financeira. Contudo, o envio de boletos de
cobranca e de material de publicidade por meios remotos deve ser autorizado
expressamente pelo contratante e, no caso do envio dos boletos de cobranga por
meios remotos, a seguradora deve adotar todos 0s meios possiveis para atestar o seu
recebimento por parte do segurado.

O art. 9° dessa Resolucéo, alterado pela Resolug¢do n® 359/2017, estabelece
gue a contratacao por meios remotos implicara no envio de mensagens informativas
ao contratante ou na disponibilizacdo dessas informacdes pela internet por meio de
credenciais de acesso individualizadas, ao longo da vigéncia das coberturas e na
época apropriada a cada situacdo, contemplando certas informacdes, como a
confirmacédo da contratacdo do plano e o numero de processo Susep, a forma e a
periodicidade de pagamento do prémio, alerta da ndo quitacéo do prémio/contribuicao
em até 5 (cinco) dias Uteis apos a efetiva data de vencimento, numero de telefone
gratuito de contato da central de atendimento ao cliente disponibilizado pela
seguradora, dentre outras.

O artigo 11 desta Resolucéao também foi modificado pela Resolucdo CNSP n°
359/2017 e trata da necessidade de se possibilitar ao contratante o direito de
arrependimento na contratacdo por meios remotos, em que ele podera desistir do
contrato, no prazo de sete dias corridos, a contar da data da formalizacdo da proposta
nos termos do art. 4°, no caso de contratacdo por apélice ou certificado individual, ou
do pagamento do prémio, no caso de contratacdo por bilhete, mediante requerimento

fisico entregue junto a sociedade, ou ainda por meios remotos.



64

Também estabelece que se o proponente/contratante exercer o direito de
arrependimento previsto neste artigo, os valores eventualmente pagos, a qualquer
titulo, durante o prazo a que se refere o caput, serdo devolvidos de imediato,
respeitado o meio de pagamento utilizado pelo cliente, sem prejuizo de outros meios
disponibilizados pela seguradora e expressamente aceitos pelo segurado. A
seguradora devera disponibilizar meios remotos que possibilitem ao
proponente/contratante efetuar a comunicagcdo formal, com o fornecimento de
protocolo. Por fim, o art. 17 estabelece que seguradora que utilizar meios remotos
para qualguer operacao regulada por essa Resolucdo devera fornecer a Susep o
acesso a tais documentos por meio eletrénico e respectivas credenciais de acesso.

No caso de contratacdo de seguros por meios remotos, também devem ser
observadas as normas previstas na Circular SUSEP n°® 491, que estabelece os
elementos essenciais na emissao de apolices e certificados de seguro; e na Circular
SUSEP n° 480, que dispbe sobre a oferta de produtos de seguro por organizaces
varejistas em nome de sociedades seguradoras.

A Circular n°® 592 da SUSEP disp6e sobre planos de seguro com vigéncia
reduzida e/ou periodo intermitente, que se for o caso também devera ser respeitada.
Portanto, o uso da blockchain em contratos de seguro de dano se enquadra na
modalidade de seguros por meios remotos, devendo respeitar tais disposicoes,
adequando a tecnologia a todas estas normas, sob pena de o regulador impedir o seu

0 uso.

4.3 SANDBOX REGULATORIO

Uma das iniciativas empreendidas por muitos supervisores para permitir a
adocdo de novas tecnologias é a chamada "sandbox regulatéria"l’®. Sandbox
regulatério € uma autorizagdo temporaria outorgada pelo regulador para que projetos
inovadores para os quais ainda nao existe regulamentacdo especifica possam
funcionar num ambiente monitorado pelo supervisor. As empresas operam projetos
apos a obtencéo de licencas especiais, com limitagdes as suas areas de operagéo e

sujeitas a uma atencdo permanente e especial do supervisor. Por outro lado, o

179 CONJUR. Orgéos federais buscam implementar modelo de sandbox regulatério no pais. 2019.
Disponivel em: https://www.conjur.com.br/2019-jun-13/orgaos-federais-buscam-implementar-modelo-
sandbox-regulatorio. Acesso em: 02 nov. 2019, p. 01.
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supervisor operaria, na sandbox, de forma colaborativa, viabilizando uma inovacéo
efetiva e segura para consumidores e até mesmo potenciais investidores em
empresas inovadoras 1,

De acordo com comunicado realizado pela Secretaria Especial de Fazenda do
Ministério da Economia, pelo Banco Central do Brasil, pela Comissdo de Valores
Mobiliarios e pela Superintendéncia de Seguros Privados tornam publica a intencéo
de implantar um modelo de sandbox regulatério no Brasil tendo em vista as
transformagdes que vem acontecendo nos segmentos financeiro, de capitais e
securitario. O uso de tecnologias inovadoras, como blockchain e inteligéncia artificial,
tem permitido o surgimento de novos modelos de negocio, com reflexos na oferta de
produtos e servigos de maior qualidade e alcance no ramo securitério, financeiro e de
capitais!8’,

O edital desta sandbox esta previsto para ser publicado em janeiro de 2020 e
Eduardo Fraga, diretor da SUSEP, afirma que a reguladora colocou um limite de dez
projetos, contudo, salienta que este limite pode ser alterado se a demanda estiver alta
e com projetos robustos. Ele também afirma que a sociedade deve ser de capital
aberto, deve cumprir as normas de protecdo de dados, de prevencao a lavagem de
dinheiro, arcar com a taxa de fiscalizacao e se o niumero de reclamacdes for elevado,
a autorizacdo para funcionar podera ser cancelada 182,

Diante disso, tais iniciativas mitigam a desvantagem da incerteza regulatéria,
permitindo que os reguladores compreendam as novas tecnologias antes de
disciplinar defini¢cbes juridicas, verifiguem se tais inova¢des vao funcionar de modo a
garantir a protecdo ao consumidor, além de incentivarem o desenvolvimento de

projetos inovadores, com o0 uso da tecnologia blockchain.

4.4 APLICACOES DA TECNOLOGIA BLOCKCHAIN EM CONTRATOS DE SEGURO
DE DANO

180 |hid. P. 01

181 SUPERINTENDENCIA DE SEGUROS PRIVADOS. Comunicado Conjunto: A¢do coordenada para
implantagéo de regime de sandbox regulatério nos mercados financeiro, securitario e de capitais
brasileiros. SUSEP. 2019. Disponivel em: http://www.susep.gov.br/setores-
susep/naticias/noticias/implantacao-de-regime-de-sandbox-regulatorio-nos-mercados-financeiro-
securitario-e-de-capitais-brasileiros. Acesso em: 03 nov. 2019.

182 Reguladores debatem o projeto sandbox, com vistas a ampliar a competicdo e fomentar a
inovacdo, CNSEG, 2019. Disponivel em: http://cnseg.org.br/noticias/reguladores-debatem-o-projeto-
sandbox-com-vistas-a-ampliar-a-competicao-e-fomentar-a-inovacao.html. Acesso em: 10 nov. 2019.
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A Seguros SURA, grupo de seguros da América Latina, adotou esta tecnologia
para gravacdo e envio de apdlices, endossos e boletos na forma de um contrato
inteligente. O grupo utiliza a blockchain desde 2017 e salientou que esta tecnologia
reduziu 20% na inadimpléncia em todas as suas linhas de produtos, além de reduzir
32% dos gastos com a reemissdo de documentos de cobranca, apolices, boletos e
endosso 183, Para dar validade juridica a utilizacdo da tecnologia blockchain por
seguradoras brasileiras, a empresa Direct.One desenvolveu um sistema baseado
tanto na Medida Proviséria N° 2.200-2, de 24 de agosto de 2001, que instituiu a
Infraestrutura de Chaves Publicas Brasileira ou ICP-Brasil, bem como, na Resolugéo
CNSP 294, difundida pela SUSEP, que prescreve regras para a venda de seguros por
Meios Remotos.

Esta plataforma utilizou trés itens probatérios para gerar consenso nos
documentos emitidos pela empresa: assinatura digital com chave publica e privada
ICP-Brasil; Carimbo do Tempo com data e hora fornecida pelo Observatério Nacional;
e o registro de dados néo sigilosos dos contratos para gerar consenso e sistema
antifraude na plataforma Ethereum 184, Portanto, esta empresa conseguiu se adequar
as regras estabelecidas pelo regulador, demonstrando como € possivel adaptar novas
tecnologias a legislacdo existente.

Os contratos de seguro de dano agricola podem se beneficiar da
automatizacdo promovida pelos contratos inteligentes, pois é possivel utilizar um
“oraculo™® que capta dados sobre o clima, conecta-lo a um contrato inteligente e
programa-lo de modo que se a temperatura for acima de 40 graus Celsius por mais
de 24 horas, entdo sera liberada a quantia de R$ 2.000,00 (dois mil reais) para o
agricultor'®s, Os contratos de seguro de dano maritimo também podem se beneficiar
desta tecnologia, inclusive a Ernst & Young, a Guardtime e a Azure Blockchain da
Microsoft estdo colaborando para desenvolver uma plataforma inovadora habilitada

para blockchain que pode atender as necessidades de todas as diferentes partes

183 MATOS, Gino. Blockchain na area de seguros pode reduzir inadimpléncia no Brasil. Webcoin.
2019. Disponivel em: https://webitcoin.com.br/blockchain-na-area-de-seguros-pode-reduzir-
inadimplencia-no-brasil-mar-31. Acesso em: 08 out. 2019.

184 CONEXAOFINTECH. Geracéo de apolices validadas juridicamente via Blockchain j& é realidade
no Brasil. 2017. Disponivel em: https://www.conexaofintech.com.br/insurtech/geracao-de-apolices-via-
blockchain. Acesso em: 10 out. 2019.

185 Oraculo é uma fonte externa ligada ao contrato inteligente para definir se ocorreu o sinistro.

186 | AURENCE, Tiana. Op. Cit. P. 02.
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envolvidas em um contrato de seguro maritimo'®’. A plataforma digitaliza as regras
entre seguradoras e segurados automatizando todo o processo usando contratos
inteligentes para minimizar a emissédo de papéis. Assim, as companhias de seguros
podem atualizar imediatamente as informac¢des on-line ou ver onde um navio esta em
qualquer lugar do mundo, a qualquer momento ou se ele mudou de rotal®,

Recentemente, a SUSEP autorizou os seguros com vigéncia reduzida e
periodo intermitente, por meio da Circular n® 592, permitindo que as seguradoras
oferecam apolices de seguros por meses, dias, horas ou limitados a viagens e trechos,
que séo acionados pelo consumidor somente durante o uso'®. Este modelo é adotado
pela insurtech brasileira 88, que, por meio de blockchain e contratos inteligentes,
permite a contratacdo de um seguro de dano para celulares, acidentes pessoais e
assisténcia automotiva'®. Assim, o regulador patrio esta abrindo precedentes para a
utilizacdo da blockchain em contratos de microsseguros de danos.

Segundo Stephanie Peart, até mesmo o regulador se beneficiaria da utilizacao
de uma blockchain na supervisdo do mercado regulador. Inclusive ela prevé esta
possibilidade, pois a SUSEP lancou em abril de 2019 uma consulta publica para criar
o Sistema de Registro Eletronico das Operacfes das Sociedades Seguradoras,
Entidades Abertas de Previdéncia Complementar, Sociedades de Capitalizacdo e
Resseguradores Locais 9%,

Segundo a SUSEP, este registro eletrdnico possibilitara ao regulador, as suas
entidades supervisionadas, aos consumidores e demais interessados 0 acesso rapido,
seguro e eficiente a uma base de dados consolidada contendo informacdes relevantes
sobre as operacles, resguardados evidentemente os preceitos legais de sigilo
informacional. Portanto, existem diversas aplicacdes sendo desenvolvidas no Brasil

para aplicacéo da tecnologia blockchain aos contratos de seguro de dano.

187 CRAWFORD, Shaun. How blockchain is reducing the fluidity of risk in marine insurance. Ernst &
Young. 2019. Disponivel em: https://www.ey.com/en_gl/blockchain/how-blockchain-is-reducing-
fluidity-of-risk-in-marine-insurance. Acesso em: 02 nov. 2019, p. 01.

188 |hid. P. 01

189 GUSSON, Cassio. Brasil regulamenta seguro personalizado e abre caminho para solugbes em
blockchain. Cointelegraph. 2019. Disponivel em: https://br.cointelegraph.com/news/brazil-regulates-
custom-insurance-and-paves-the-way-for-blockchain-solutions. Acesso em: 04 nov. 2019.
190REDACAO PANORAMACRYPTO. 88 Insurtech quer democratizar acesso a seguros com a
blockchain. Panoramacrypto. 2019. Disponivel em: https://panoramacrypto.com.br/88-insurtech-quer-
democratizar-acesso-a-seguros-com-a-blockchain. Acesso em: 04 nov. 2019.

191 BUENO, Denise. Susep caminha para criar blockchain em seguro? Sonho Seguro. 2019.
Disponivel em: https://www.sonhoseguro.com.br/2019/05/susep-caminha-para-criar-blockchain-em-
seguro. Acesso em: 04 nov. 2019.
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5 CONCLUSAO

A blockchain € uma inovacdo tecnoldgica crescente, que possui diversas
aplicacbes juridicas, como o0 registro e autenticacdo de documentos em cartorios
extrajudiciais, a protecdo de direitos autorais, o registro de votos de uma elei¢céo, a
celebracédo de contratos inteligentes autoexecutaveis de seguro, logo ndo é impossivel
gue se torne uma realidade cada vez mais presente na vida dos operadores do direito.
Acredita-se ter contribuido para uma primeira visdo sobre o uso da tecnologia
blockchain em contratos de seguro, que sirva de apoio para operadores e académicos
terem uma viséo introdutoria sobre o tema.

Dentre as vantagens da utilizacdo desta tecnologia em contratos de seguro
pode-se identificar: a diminuicdo de cerca de 30% (trinta por cento) dos custos
administrativos; a seguranca na transferéncia de dados por meio da utilizacdo de
modernas técnicas de criptografia; a automatizacdo dos contratos de seguro com a
utilizacdo dos oraculos; o combate a fraudes, como a realizacdo de seguros
cumulativos, que terd maior potencial se as seguradoras se unirem para este intento;
a interoperabilidade entre segurados, seguradoras, resseguradoras, cosseguradoras,
corretoras e regulador numa unica plataforma digital.

No decorrer da pesquisa, conjecturou-se que a imutabilidade seria uma
desvantagem na utilizacdo desta tecnologia em contratos de seguro de dano.
Contudo, realizando-se um estudo mais aprofundado, verifica-se que a caracteristica
de imutabilidade da blockchain ndo entra em conflto com a realizagcdo de
modificacdes contratuais, haja vista que € possivel adicionar novas informac¢des que
consertam as anteriores, sobretudo em blockchains privadas, as quais podem ser
programadas para que os validadores realizem uma rapida verificacdo e edicdo de
novos blocos que retificam os anteriores.

Também se identifica que a imutabilidade de registros da blockchain né&o
inviabiliza o direito ao esquecimento, pois a destruicdo das chaves privadas pode ser
equiparada ao “apagamento” dos dados, jA que estes se tornam ininteligiveis.
Ademais, as blockchains privadas permitem o ocultamento de dados, possibilitando o
exercicio do direito ao esquecimento.

Quanto a protecdo de dados pessoais, verifica-se que existe uma divergéncia
entre 0s autores, pois alguns consideram que chaves publicas podem ser

consideradas como dados pessoais, visto que existe um risco de vinculagéo ao codigo
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IP do computador, sendo portanto submetidas a LGPD e outros as consideram como
dados anonimizados, ndo sendo submetidas a LGPD. Portanto, verifica-se que caso
ndo sejam utilizadas técnicas de anonimizacdo que impeg¢am a reversdo, com
esforcos razoaveis e por meios préprios, as chaves publicas compartilhadas na
blockchain devem ser consideradas como dados pessoais.

Ademais, no caso da utilizacdo de blockchains publicas ndo é possivel
identificar os responsaveis pelo tratamento dos dados e ndo é possivel exercer o
direito de apagamento de dados. Uma solucao seria a utilizagdo de uma blockchain
privada, cujos responsaveis pelo tratamento dos dados podem ser identificados por
conta da centralizacdo da rede. Portanto, percebe-se que as blockchains privadas se
adequariam melhor ao contexto de protecao de dados, dinamicidade e imputacao de
responsabilidade, contornando as desvantagens supracitadas e viabilizando a
utilizacdo desta tecnologia no ramo de seguros.

Outra desvantagem identificada é a incerteza regulatdria, pois a
Superintendéncia de Seguros Privados é o 6rgdo governamental responséavel pelo
controle, fiscalizacdo e por conceder autorizacbes as sociedades seguradoras e
poderia a qualguer momento impedir a utilizacdo desta tecnologia, se houver
desrespeito ao arcabouco de normas que regem os contratos de seguro de dano. Este
arcabouco é formado, sobretudo, pelas normas do Codigo Civil, do Codigo de Defesa
do Consumidor, do Decreto 7.962/2013, da Resolugdo CNSP n° 294/2013, da Circular
SUSEP n° 491, da Circular SUSEP n° 480, da Circular n® 592 da SUSEP.

Esta tecnologia tem grande potencial de utilizacdo nos ramos de seguros de
danos agricolas, em embarca¢des, em automoveis, em viagens, em aparelhos
celulares, bem como, viabilizam os microsseguros com vigéncia reduzida e/ou
intermitentes. Dessa maneira, € possivel concluir que a tecnologia blockchain ja esta
sendo utilizada no Brasil, com validade juridica, como meio remoto para emissao de
apolices, boletos e endossos pela Seguros SURA.

Além disso, a Superintendéncia de Seguros Privados ja anunciou sandbox
regulatorio, cujo edital tem previsdao de ser publicado em janeiro de 2020, para
conceder autorizacdes temporarias para o desenvolvimento de projetos que utilizem
novas tecnologias, como a blockchain, em contratos de seguro de dano, mitigando as
incertezas regulatorias e flexibilizando as normas existentes para o desenvolvimento
de projetos inovadores, sem olvidar da protecdo dos consumidores, da protecdo de

dados pessoais e da prevencéao a lavagem de dinheiro.
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APENDICE A — Roteiro para entrevista com profissionais do setor de seguros

eresseguros

Local da entrevista:
Data:
Inicio:

Término:

|. IDENTIFICACAO

[ERN

. Nome:

N

. Profissao:

w

. Empresa que trabalha:

|. QUESTOES NORTEADORAS DA ENTREVISTA

1. Como é o funcionamento de seguradoras?

2. Como é o funcionamento de resseguradoras?

3. As resseguradoras e seguradoras trocam informacdes sobre 0s contratos de seguro
em alguma plataforma digital?

4. A tecnologia blockchain podera ser utilizada em contratos de seguro?



