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USOS DA INTERNET DAS COISAS EM DUAS ESCOLAS PUBLICAS BAIANAS

RESUMO

Considerando que a escola na contemporaneidade vivencia o cenario das inovacOes
tecnoldgicas, com o impulso de novas tecnologias digitais e inteligentes incorporadas as
novas formas de pensamentos, de organizacdo e de construcdes, a agregacdo de objetos a
internet, de modo inteligente e sensorial, denominada de Internet das Coisas (10T), do inglés
Internet of Things, ja esta presente nos ambientes educacionais e a sua expansdo e
complexidade sdo vistas como uma revolugdo tecnoldgica e desafiadora para as instituicGes
educacionais. Frente a isso, 0 objetivo da pesquisa foi analisar as experiéncias da aplicacdo da
loT, em duas escolas publicas, municipais, de ensino fundamental do estado da Bahia. Foi
adotado o método qualitativo, de carater descritivo e analitico, focalizando a anélise do estudo
empirico. Nesse contexto, foi delineada a pesquisa através da descri¢do detalhada dos dados e
da andlise do que foi levantado em ambientes fisicos e virtuais, e no estudo do campo
empirico para compreender as caracteristicas, aplicabilidade, possibilidades e desafios da 10T,
delineando-a no campo educacional. As duas escolas estudadas foram o Centro Municipal de
Educacdo Professor Paulo Freire (CAIC), no municipio de Vitéria da Conquista — BA e a
Escola Municipal Jodo Pereira Vasconcelos, localizada na cidade de Mata de S&o Joédo - BA.
Selecionamos trés professores e o (a) diretor (a) das duas escolas para conhecer as suas
percepcOes da aplicacdo da loT, as relacfes desta tecnologia com as praticas educacionais € 0s
processos de ensino-aprendizagem. Foram realizadas entrevistas semiestruturadas, com a
finalidade de compreender as perspectivas e consequéncias dos avangos da loT no ambiente
escolar, incluindo questdes de seguranca e privacidade de dados. Os resultados deste estudo
apontam que a loT € objeto de atencdo na educacdo, traz novas possibilidades para o contexto
educacional, transforma a comunicacdo, habitos, habilidades e aprendizagem da comunidade
escolar, transcendendo o uso apenas de um dispositivo tecnoldgico, ou de um espaco
automatizado, ou de um ambiente inteligente. Foi possivel perceber que o percurso da
tecnologia nas escolas, precisa ser mais acompanhado e inserido no contexto dos professores,
que precisam participar de todo o processo. Verificou-se que é indispensavel ter um ambiente
favoravel e democratico nas escolas, com infraestrutura, garantia da lei, transparéncia para o
uso de elementos de 10T nos seus espagos, para assegurar que os dados captados, dentro dos
seus espacos, ndo sejam usados para outros fins, além dos supostamente educacionais.

Palavras-chave: Tecnologia Educacional; Internet das Coisas; Internet das Coisas na
Educacdo; Ensino Fundamental; Escolas Publicas.



USES OF THE INTERNET OF THINGS IN TWO PUBLIC SCHOOLS IN BAHIA

ABSTRACT

Considering that the school in contemporary times lives in the scenario of technological innovations,
with the impulse of new digital technologies and designers created as new forms of thoughts,
organization and constructions, the aggregation of objects to the internet, in an intelligent and sensorial
way, called Internet of Things (IoT), from the English Internet of Things, is already present in
educational environments and its expansion and complexity are seen as a technological revolution and
challenging for educational institutions. In view of this, the objective of the research was to analyze
the experiences of the application of 10T in two public, municipal, elementary schools in the state of
Bahia. A qualitative, descriptive and analytical method was adopted, focusing on the analysis of the
empirical study. In this context, the research was outlined through the detailed description of the data
and the analysis of what was surveyed in physical and virtual environments, and in the study of the
empirical field to understand the characteristics, applicability, possibilities and challenges of IoT,
outlining it in the field educational. The two schools studied were the Centro Municipal de Educacao
Professor Paulo Freire (CAIC), in the municipality of Vitéria da Conquista - BA and the Escola
Municipal Jodo Pereira Vasconcelos, located in the city of Mata de So Jodo - BA. We selected three
teachers and the director of the two schools to learn about their evidence of the application of IoT, the
relationships of this technology with educational practices and teaching-learning processes. Semi-
structured interviews were conducted in order to understand the perspectives and consequences of 10T
advances in the school environment, including security and data privacy issues. The results of this
study indicate that 10T is an object of attention in education, it brings new possibilities to the
educational context, transforms communication, habits, skills and learning in the school community,
transcending the use of only a technological device, or a controlled space, or a smart environment. It
was possible to perceive that the path of technology in schools needs to be more closely monitored and
inserted in the context of teachers, who need to participate in the whole process. It was verified that it
is essential to have a favorable and demaocratic environment in schools, with infrastructure, guarantee
of the law, transparency for the use of 10T elements in their spaces, to guarantee that the data captured,
within their spaces, are not used for fins other than the supposedly educational ones.

Keywords: Educational Technology; Internet of Things; Internet of Things in Education;
Elementary School; Public schools.



USOS DEL INTERNET DE LAS COSAS EN DOS ESCUELAS PUBLICAS DE BAIA

RESUMEN

Considerando que la escuela en la contemporaneidad vive en el escenario de las innovaciones
tecnoldgicas, con el impulso de las nuevas tecnologias digitales y los disefiadores crean como
nuevas formas de pensamiento, organizacion y construccion, la agregacion de objetos a
internet, de forma inteligente y sensorial, denominado Internet of Things (IoT), del inglés
Internet of Things, ya esta presente en los entornos educativos y su expansion y complejidad
se visualizan como una revolucion tecnoldgica y un reto para las instituciones educativas. En
vista de eso, el objetivo de la investigacion fue analizar las experiencias de la aplicacion de
lIoT en dos escuelas primarias publicas municipales en el estado de Bahia. Se adoptd un
método cualitativo, descriptivo y analitico, con foco en el andlisis del estudio empirico. En
este contexto, la investigacion se delined a través de la descripcion detallada de los datos v el
analisis de lo relevado en ambientes fisicos y virtuales, y en el estudio del campo empirico
para comprender las caracteristicas, aplicabilidad, posibilidades y desafios del 10T, delineando
en el campo educativo. Las dos escuelas estudiadas fueron el Centro Municipal de Educacao
Profesor Paulo Freire (CAIC), en el municipio de Vitéria da Conguista - BA y la Escola
Municipal Jodo Pereira Vasconcelos, ubicada en la ciudad de Mata de S&o Jodo - BA.
Seleccionamos a tres docentes y al director de las dos escuelas para conocer sus evidencias
sobre la aplicacién de 10T, las relaciones de esta tecnologia con las practicas educativas y los
procesos de ensefianza-aprendizaje. Se realizaron entrevistas semiestructuradas para
comprender las perspectivas y consecuencias de los avances de 10T en el entorno escolar,
incluidos los problemas de seguridad y privacidad de datos. Los resultados de este estudio
indican que loT es un objeto de atencidon en la educacion, trae nuevas posibilidades al
contexto educativo, transforma la comunicacion, los hébitos, las habilidades y el aprendizaje
en la comunidad escolar, trascendiendo el uso de solo un dispositivo tecnoldgico, o un sistema
controlado. espacio, 0 un entorno inteligente. Fue posible percibir que el camino de la
tecnologia en las escuelas necesita ser mas monitoreado e insertado en el contexto de los
docentes, quienes necesitan participar de todo el proceso. Se verifico que es fundamental tener
un ambiente favorable y democratico en las escuelas, con infraestructura, garantia de ley,
transparencia para el uso de elementos 10T en sus espacios, para garantizar que los datos
captados, dentro de sus espacios, no sean utilizados para aletas distintas a las supuestamente
educativas.

Palabras llave: Tecnologia Educativa; Internet de las Cosas; Internet de las cosas en la

educacion; Ensefianza fundamental; Escuelas publicas.
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1 INTRODUCAO

A decisdo de pesquisar sobre as tecnologias na educagdo surgiu ainda na graduacéo,
no curso de Pedagogia, na Universidade Federal da Bahia, no ano de 2002. A partir desse
encontro com o objeto de estudo, foi delineada a minha trajetoria académica e profissional na
area da educacdo, que transita durante quase duas décadas, entre 0 meu ingresso na faculdade,
até os dias atuais.

Como estudante universitaria, sempre despertando olhares para a pratica pedagogica e
para as novas tecnologias na educacao, estive em varios eventos educacionais relacionados
com essa teméatica. Um dos projetos na Faculdade de Educacdo da UFBA que me chamou a
atencdo, foi o Tabuleiro Digital, que é considerado um projeto de Inclusdo Digital, proposto
pelo GEC (Grupo de Pesquisa em Educacdo, Comunicacdo e Tecnologias), com objetivo de
integrar a comunidade académica através da democratizacdo do uso do computador e da
Internet. Esse contato vai além do acesso a maquina, passa pela cidadania na interacdo, numa
era de avancos na informacgéo e comunicacéo.

A partir dessa experiéncia, inicio 0 meu percurso na area de educacdo e tecnologia.
Desse modo, muitas atividades extracurriculares com foco nesse tema foram realizadas,
durante os meus quatro anos de formacdo académica, contribuindo significativamente na
minha trajetoria profissional e nas decisdes apds a formatura. Nesse percorrer, tive contato,
ainda na academia, com o Centro de Estudos e Assessoria Pedagdgica do Colégio Antbnio
Vieira, onde realizei o curso de Tecnologias Educacionais, com oficinas nos laboratérios da
prépria instituicdo de ensino (Laboratdrio de robdtica do ensino fundamental I—Vieirinha).

Depois da graduacdo, ja vivenciando o cotidiano escolar em escolas particulares e
publicas, utilizei, com mais frequéncia, 0s recursos tecnoldgicos nas minhas atividades
pedagdgicas, de modo a ressignificar a minha pratica e potencializar o processo de ensino-
aprendizagem. A partir desse momento, direcionei a minha trajetdria para a Pos-graduacéo,
cursando uma Especializacdo na éarea da Psicopedagogia, em que destaco o estudo sobre a
aprendizagem humana e a constru¢do do conhecimento. Posteriormente, j& como servidora
publica da Universidade Federal da Bahia, realizei outra especializagdo, em Producgdo de
Midias para Educacdo Online, na Faculdade de Educacdo (FACED) da Universidade Federal
da Bahia (UFBA) e, ainda dentro dessa tematica, conclui o curso de Formagdo em Tutoria
Online.

Tendo em vista 0 mestrado na area educacional, cursei algumas disciplinas como aluna
especial de programas de Pds-Graduacdo stricto sensu da UFBA. Primeiro no Programa de

Estudos Interdisciplinares sobre a Universidade (PPGEISU/UFBA), no componente
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Tecnologias Educacionais na Universidade (HACC71) em 2014.2 e no Programa de PoOs-
graduacdo em Educacdo (PPGE/UFBA), no Topico Especial em Educacdo (TEE) Educacéo,
Redes Sociais e Cultura Digital (EDCE49), no semestre letivo 2018.1, componente curricular
ministrado pelo Professor Edvaldo Souza Couto. Foram nestes encontros que despertei o
interesse em estudar a Internet das Coisas no campo educacional.

Nesse sentido, a justificativa deste estudo estd pautada no ambito pessoal e
profissional, pela relevancia académica e profissional. A significancia académica sucedeu
apos ser realizado um levantamento de artigos com as temadticas “Internet das Coisas” e
Internet das Coisas e Educacao, por um periodo de cinco anos (2016-2017-2018-2019-2020)
na plataforma de pesquisa do Portal de Periddicos CAPES?!, versio CAFE. Esse portal
eletronico de publicacBes cientificas foi escolhido por conter colecdes de producGes
cientificas brasileiras de qualidade. Nessa verificagcdo, observou-se que as publicacdes sobre a
temética Internet das Coisas na educacdo ainda sdo poucas, entdo, hd a necessidade de
aprofundamento do tema.

No ambito profissional, encontra-se em paralelo aos objetivos de se ter um olhar
“panoramico” sobre as contribui¢Oes, de participar como agente da educacdo de discussoes
sobre a temaética, sobre as experiéncias e os desdobramentos da abordagem da Internet das
Coisas na area educacional.

Nesse primeiro momento inicia-se uma investigacdo para fazer o estado da arte da
pesquisa, na base de dados supracitada. O artigo cientifico foi escolhido como tipo de recurso
e ndo outra publicacdo, como livro, dissertacéo, tese, devido essa fonte de pesquisa ser sucinta
e completa, com métodos, técnicas e discussdes de ideias em diferentes areas do
conhecimento. De acordo com Marconi e Lakatos (2013, p. 84), “os artigos cientificos sdo
pequenos estudos, porém completos, que tratam de uma questdo verdadeiramente cientifica,
mas que ndo se constituem em matéria de um livro”.

O inicio da pesquisa nesse ambiente comecou pela revisdo bibliogréafica, seguida de
acOes como coleta de dados, mapeamento bibliografico e analise descritiva dessas
informacdes. Nesse processo, também foi realizado o agrupamento qualitativo e quantitativo
de dados, separacdo por temas, areas e categorias de andlise e criacdo de tabelas que seguiram
a seguinte sequéncia: ano, titulo, autor, local e resumo.

Na fase de separagdo das categorias de andlise, a partir das releituras dos artigos

selecionados, esta autora separou as producdes em duas categorias:

1 Portal de Periddicos Capes website: www-periodicos-capes-gov-br.ezl.periodicos.capes.gov.br/index.php?
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i) Categoria 1: producgdes que abordam frutos do trabalho empirico sobre a tecnologia
0T no processo de ensino-aprendizagem;

Subcategorias: pesquisas centradas na implementacdo de modelos pedagdgicos, com
dispositivos e tecnologia Internet das Coisas;

ii) Categoria 2: Apresentam as pesquisas com foco em revisdo de literatura, Internet
das Coisas no contexto educacional;

Subcategorias; produgdes que indicam obter um diagndstico acerca das iniciativas de
Internet das Coisas para possivel contribuicéo significativa da 10T para a educacao.

Para a pesquisa no Portal de Periodico CAPES foram usados os seguintes filtros:
pesquisa avangada, por titulo, tipo de literatura, recorte temporal e artigos revisados por pares.
Os descritores utilizados, foram “Internet das Coisas” e “Internet das Coisas” AND
educagdo”, que tiveram o auxilio do operador booleano “AND” na expressao “Internet das
Coisas AND educagdo”, para que niao fossem encontradas publicacdes com os assuntos

(153

separados (internet e educagao) e das aspas duplas (“”’), como conectores usados para detalhar
mais a pesquisa do mapeamento das producdes e procurar o assunto na totalidade “Internet

das Coisas” e ndo separadamente, internet e coisas.
Quadro 1 - Resultado da consulta realizada no Portal de Periddico da CAPES a respeito da quantidade

de artigos publicados no periodo de 2016 a 2020, relativo a Internet das Coisas e Internet das Coisas e
Educacéo.

EXPRESSAO EXPRESSAO
PESQUISADA | PESQUISADA TOTAL DE TOTAL DE
PESQUISAS NA
ANO “Internet das PESQUISAS AREA DE
“Internet das Coisas” ENCONTRADAS I
. POR ANO EDUCACAO
i ° POR ANO
Educacéo
2016 7 1 7 1
2017 2 0 2 0
2018 6 1 6 1
2019 7 1 7 1
2020 11 2 11 2
TOTAL 33 5 33 5

Fonte: Elaborado pela autora

O Quadro 1 mostra que foram encontrados 33 artigos publicados com o termo
“Internet das Coisas”. Nota-Se, neste quadro, que a publicacdo dos artigos com esse assunto,

foi ampliada nessa plataforma digital, passando de sete, em 2016, para onze, em 2020. Dentre
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os 33 artigos foi realizado um recorte com o descritor “educagdo”, e 0 niUmero de artigos que
tratam do tema na Educacdo totalizaram cinco, mantendo uma proporcdo estavel nesse

periodo. A andlise dessas cinco publicacfes serd apresentada no Quadro 2.

Nas producbes analisadas, as areas que abordaram a Internet das Coisas foram:
engenharia, comunicacdo, ciéncia da informacdo, direito, saude, educacdo, cidades
inteligentes, sistema de informacéo, entre outros. Nota-se que as pesquisas brasileiras sobre a
Internet das Coisas se concentram mais relacionadas as teméticas Engenharia de Producéo,

Ciéncia da Informacdo e Comunicacdo. Sobretudo, j& existe um aumento da sua

representatividade em diversas areas, inclusive a educacéo.

Quadro 2 - Anélise descritiva realizada no Portal de Periédicos CAPES a respeito dos artigos publicados
no periodo de 2016 a 2020, relativo & Internet das Coisas e Educacéo.

ANO TITULO

AUTOR(A)(ES)

ESTADO

RESUMO

A formagéo no tempo e
2016 | no espago da Internet
das Coisas

Zuin, Vania Gomes;
Zuin, Antonio Alvaro
Soares

Séo Paulo

A Internet das Coisas tem revolucionado a forma de
producdo e reproducdo do conhecimento. Trata-se de um
tipo de interface comunicacional entre humanos, maquinas e
objetos que, ao fundir os mundos material e informacional,
suscita as seguintes questdes: (1) a possibilidade de
obtencdo imediata de quaisquer informagdes implicaria na
producéo do pensamento critico, em uma espécie de relagéo
causa-efeito; (2) se é possivel acessar as informagdes em
quaisquer tempo e espaco, quais seriam as transformacoes
decorrentes no processo formativo dos alunos e dos
professores? Justamente essas questdes motivaram 0s
autores do artigo a elaborar o seguinte objetivo: refletir
criticamente sobre a revitalizacdo do conceito de formacéao
(Bildung) na temporalidade e localidade da Internet das
Coisas.

Internet das Coisas na
2018 | educacdo: estudo de
caso e perspectivas

Tavares, Sérgio;
Tori, Romero;
Kofuji, Sergio Takeo;
Marcellos, Lincoln;
Beingolea Garay,
Jorge Rodolfo

Sé&o Paulo

Com a presenca da Internet na vida das pessoas evidenciou-
se uma significativa mudanga comportamental. As pessoas
comunicam-se, trabalham, relacionam-se e aprendem de
modo totalmente diferente. A inovagdo tecnoldgica acaba
por facilitar o acesso & informacéo através de um numero
cada vez maior de dispositivos, assim como também traz
consigo uma demanda cada vez maior por pessoas com boa
formacdo educacional, capazes de gerar competéncias e
habilidades de um profissional com perfil mais critico,
flexivel, dindmico e que esteja em formacdo continua
durante a vida toda. Os mais diversos modelos pedag6gicos
procuram-se adaptar a esta diversidade de informagdes,
dispositivos e tecnologias conhecidas como Internet das
coisas (loT) com o intuito de estabelecer novas formas de
conhecimento e aprendizado. Este artigo apresenta uma
experiéncia de aprendizado que integra 0 método BYOD ao
cenario de loT. Os resultados obtidos evidenciam uma clara
aceitacdo da tecnologia de 10T dentro do processo de
ensino.
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ANO

TITULO

AUTOR(A)(ES)

ESTADO

RESUMO

2019

A Internet das Coisas e
suas implicacdes na
Educacéo.

Araujo, Marcos
Alberto de; Galhardo,
Cristiane Xavier;
Santos, Vivianni
Marques Leite

Bahia

A Internet das Coisas é uma inovagao tecnologica que esta
presente fortemente no dia a dia das pessoas e tem
encontrado aplicacdo em diversos setores da sociedade. Este
artigo aborda os conceitos de Internet das Coisas e suas
implicages para a area da educagdo. Como metodologia,
concentrou-se em uma revisdo da literatura na base de
dados Periddicos Capes nos ultimos 5 anos e em uma busca
de anterioridade na base de dados de registros de
computador do Instituto Nacional de Propriedade Industrial.
O objetivo principal desse estudo foi obter um diagnostico
acerca das iniciativas de Internet das Coisas para melhorias
na educagdo. Como resultado constata-se que a crescente
utilizacdo de recursos tecnoldgicos em sala de aula e a
conectividade destes dispositivos com outros objetos
potencializam o processo de ensino-aprendizagem e tem
encontrado aplicagBes, principalmente, no que se refere a
plataformas educacionais, e também no gerenciamento de
informacdes sobre os estudantes por meio dos acessos feitos
em suas plataformas.

2020

Internet das Coisas na
Educagdo: um panorama
a partir de Revisdes
Sistematizadas da
Literatura

Aréas, Lucas Ribeiro;
Peixoto, Gilmara
Teixeira Barcelos

Rio
de
Janeiro

Internet das Coisas (Internet of Things—IoT) refere-se a
uma rede de objetos fisicos que podem se conectar uns com
0s outros, por meio da Internet, permitindo coleta e
transmissdo de dados. Nesse contexto, este artigo tem por
objetivo geral apresentar a analise dos dados de duas
Revisdes Sistematizadas da Literatura sobre a producéo
cientifica relacionada a aplicacbes da loT no contexto
educacional. A primeira revisdo foi promovida em 2018, a
partir de trabalhos internacionais publicados em 2017,
identificados na base Scopus. A segunda, realizada em
2020, considerou trabalhos nacionais identificados nos anais
do Simpésio Brasileiro de Informatica na Educacgdo, no
periodo de trés anos, de 2017 a 2019. Em ambos 0s casos,
foram analisados aspectos como objetivos, recursos,
procedimentos utilizados e resultados de pesquisas da area.
De modo geral, a primeira revisdo realizada destacou a
personalizagdo da aprendizagem como uma possivel
contribuicéo significativa da loT para a educacdo. Ja os
trabalhos da segunda reviséo, tiveram como foco a melhoria
do processo de ensino e aprendizagem por meio do uso de
loT.

2020

O Impacto da Internet das
Coisas na educagdo: uma
reviséo

Silva, Luiz Gustavo
Pereira; Lemos,
Thiago Oliveira;

Rufino, Hugo
Leonardo Pereira

Minas Gerais

A forma como produzimos e recebemos informacdes vem
se alterando rapidamente com 0s avangos na &rea da
Tecnologia da Informacdo e Comunicagdo. Dentre 0s
avangos podemos destacar a Internet das Coisas, conceito
que busca expandir 0 acesso a internet para todos os objetos
que, uma vez conectados podem além de gerarem dados se
tornarem agentes ativos na constru¢do da informacdo. Por
meio desta revisdo bibliogréfica procuramos entender como
a Internet das Coisas afetara a area da educagdo analisando
suas oportunidades e desafios neste campo. Apesar de se
tratar de uma nova tecnologia ja existem varias iniciativas
de aplicagdo desse conceito para o ensino, nesse trabalho
além de apresentarmos suas caracteristicas gerais, também
procuramos indicar quais delas tém se destacado
positivamente e que tendem a se consolidar nos préximos
anos.

Fonte: Elaborado pela autora
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O Quadro 2 apresenta 0 mapeamento dos artigos sobre Internet das Coisas que
abordam o tema Educacdo. Nota-se no quadro acima, que os estudos tratam de pesquisas
relacionadas a 10T no processo de ensino aprendizagem (40%) e na categoria de revisdo de
literatura sobre a tematica (60%). O estudo mostrou que dos 05(cinco) artigos, 04 (quatro),
estdo distribuidos geograficamente na regido sudeste do pais (Sdo Paulo, Rio de Janeiro e

Minas Gerais) e apenas uma publicacéo € da regido Nordeste (Bahia).

Para uma melhor compreensdo, apresentamos 0s artigos nas categorias analisadas. A
seguir, faremos a andlise das producdes que abordam a Internet das Coisas no processo de
ensino-aprendizagem, com foco no uso de dispositivos com a loT e implementacdo de

modelos pedagogicos.

Os autores Vania Zuin e Antonio Zuin (2016), define a Internet das Coisas como uma
revolucdo na producdo e reproducdo do conhecimento, onde os seus efeitos ja sdo
visualizados na area educacional. Nesse sentido, analisam as transformacdes decorrentes no
processo formativo dos alunos e dos professores, com a Internet das Coisas, destacando a
preparacdo das estratégias didaticas dos professores no processo de ensino-aprendizagem. Os
autores relacionam a temporalidade e localidade da 10T no processo formativo. Sendo assim,
nota-se que o artigo reflete como a tecnologia pode se tornar uma autoridade educacional, em
vez do professor e, nos mostra como € importante e decisivo o papel do professor no

progresso formativo do aluno diante das tecnologias.

A tecnologia 10T no processo de ensino-aprendizagem, através do método BYOD, em
que os alunos usaram o proprio dispositivo (celular) nas atividades escolares propostas, com
aplicacdo de loT nas ferramentas (celular, aplicativos e servidores), foi apresentada por
Tavares et al. (2018).

Nessa experiéncia de aprendizado, foi expressa a mudanca comportamental que a
inovacdo tecnoldgica traz e as adaptaces de modelos pedagdgicos que visam novas formas
de conhecimento e aprendizado. O texto apresenta as tendéncias e limites com a loT na
educacdo. Como propensdes, o autor destaca o desenvolvimento da inteligéncia coletiva,
atraves das atividades colaborativas, a automacao escolar e gerenciamento de logistica escolar
(com registro de frequéncia, fluxo de pessoas num ambiente, economia de energia elétrica). A
virtualizacéo total no processo de aprendizagem, sem a presenca do professor, a conexao em

nuvem ou, apenas, por meio de sensoriamento a um computador sdo vistas como limites.
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Os artigos apresentados a seguir, integram-se na categoria de revisao de literatura, com
diagnosticos acerca da Internet das Coisas, vista como inovagéo tecnologica, seus impactos e

aplicacdes no contexto educacional.

Para Araljo, Gualhardo e Leite (2019), a Internet das Coisas constitui um novo
paradigma na educacdo, implicando no modelo de padrdo de ensino, com novos atrativos
tecnoldgicos. Nesse sentido, hd a necessidade de adaptacdes ou novas metodologias para o
ensino e gestdo educacional.

Através de levantamento bibliogréfico e analise de exemplos, no periodo de cinco
anos, 0s autores relataram que existe um numero expressivo de trabalhos cientificos
abordando a temaética da Internet das Coisas, mas sdo poucas as publicacdes sobre as
implicagdes da loT no campo da educagao.

Observa-se nesse artigo que a aplicacdo da loT é analisada através do uso dos
dispositivos tecnoldgicos, que segundo o texto, precisam ser mais aprimorados na area da
educacdo. Como exemplo dessa aplicacdo, foram citadas as plataformas de ensino, que
cresceram significativamente no pais. Neste estudo, vimos que a loT traz beneficios na
conexdo de alunos, professores e conteldos pedagdgicos, auxilia no processo de
gerenciamento escolar, com geragédo de dados para o gestor e o professor tomarem decisoes e
ter a melhoria da pratica pedagogica.

Uma revisdo sistematica da literatura sobre internet das coisas na educacdo, foi
proposta por Aréas e Peixoto (2020). Os autores apresentam uma analise de dados cientificos
da pesquisa, no contexto internacional, no ano de 2017, em base de literatura académica e
nacional e, em 2019, em anais de eventos. Nessa discussdo, destacam os elementos da
aplicacdo da IoT na educacdo, para uma compreensdo mais significativa do perfil do aluno, de
interesses e dificuldades de aprendizagem. Como exemplos, citam os ambientes escolares
inteligentes, compostos de objetos inteligentes: tablets, lousa interativa, impressora 3D,
ferramentas de monitoramento de desempenho do aluno, entre outros.

O texto mostra que o uso desses recursos tecnologicos focaliza a personalizagdo do
ensino, com coleta de dados reais, que servem como base para acompanhamento dos
processos de ensino-aprendizagem. Entretanto, a pesquisa mostra que ha uma preocupacao em
relacdo a evolugdo da 10T no ambiente educacional e aponta a infraestrutura dos ambientes,
padronizacdo de arquitetura, seguranca e privacidade, como desafios para esse
desenvolvimento.

Seguindo a mesma categoria, Silva, Lemos e Rufino (2020), demonstram como a

Internet das Coisas afeta a area educacional, através das vérias iniciativas existentes de
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aplicacdo do conceito de 10T, que € percebido na economia, nas moradias, no trabalho e na
educacdo. Assim, a loT aparece como tendéncia na area educacional, evidenciada na educacgéo
personalizada, realizada através de monitoramento do ensino e das avaliagbes, no uso de
equipamento préprio do aluno conectado a Internet e, no acesso aos conteldos educacionais
por alunos e professores, dentro e fora da instituicdo educacional.

Outras tematicas relacionadas a 10T, no campo educacional, foram pesquisadas nessa
publicacdo, destacando o crescimento da Educagdo a Distancia-EAD, o E-learnig
(modalidade de ensino on-line através de plataforma) e o uso frequente do Big Data. Nota-se
que os riscos da utilizacdo da Internet das Coisas na educacdo, também foram esclarecidos
como questdes de seguranca e privacidade dos dados e da dependéncia da conexdo com a
internet sem fio.

Nesse cenério, este estudo revelou que os cinco artigos analisados, abordam a loT
como uma inovacdo capaz de transformar a sociedade e as relagdes dos seus USUArios,
mostrando que a educacéo ja vivencia essa realidade. Sendo assim, nota-se que as tendéncias,
nesse contexto, estdo relacionadas ao uso da tecnologia como uma ferramenta tecnoldgica
para o ensino, para ter uma educacao personalizada e colaborativa.

No estudo foi possivel observar que ha uma concentracdo das pesquisas na regido
sudeste do Brasil, principalmente no estado de Sdo Paulo, onde se percebe uma centralizacao
regional das atividades cientificas no pais. Logo, € necessario estimular, de maneira geral, a
ampliacdo das participacdes de outras regides para 0 aumento da producao cientifica e para o
desenvolvimento dos locais menos favorecidos.

Percebe-se que a maior parte das publicacBes brasileiras utilizam a revisdo de
literatura como técnica nas pesquisas. Sendo assim, ha muito o que explorar além das bases de
literatura, de anais de eventos, que sdo fontes importantes para melhorar o desenvolvimento
de novas proposicBes e conceitos. E importante realizar outras técnicas de estudo, por
exemplo, analise de documentos, uso de questionarios e realizacdo de entrevistas.

Quando se amplia as técnicas de investigacdo, temas como a Internet das Coisas,
estudado na area educacional, pode ter maior aceitacdo de estudo. Nesse cenario, teremos a
analise das oportunidades que a tecnologia pode trazer para a educacdo, melhorando a
mediacgéo da agcdo do homem com a tecnologia, observando os desafios a serem enfrentados.

Nesse percurso, observa-se que as publicacdes comegam por referir a tecnologia no
espaco e no tempo, com a transformacdo da informacgdo, que & obtida em tempo real.
Passando para a centralizacdo da sua aplicacdo, na educagdo, como recurso inovador e

promissor, com Vviés de crescimento futuro. Isto, pode ser observado na crescente
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plataformizacdo do ensino, no avanco da Educacdo a Distancia (EAD) e do processo de
gerenciamento do ensino, com coleta massiva de dados.

A partir da pesquisa de estado da arte, descrita acima, que fez reconhecer a evolugéo
das publicagdes sobre Internet das Coisas na Educacéo, foi delineando o objeto de estudo e,
para 0 seu desenvolvimento foram feitos alguns recortes. Sendo assim, este estudo aponta
outra perspectiva que ndo foi apresentada nos artigos analisados, a avaliacdo de projetos de
implementagio de 10T nas escolas. E importante ressaltar que ndo se trata de um estudo
comparativo e, sim, de avaliar projetos distintos de implementacdo de Internet das Coisas em

escolas publicas municipais, na Bahia, que aplicaram alguns elementos de loT.

1.1 APESQUISA

No cenério de inovacdo tecnoldgica, a Internet das Coisas vem propulsionar mudangas
em diferentes areas, pois essa tecnologia pode estar presente em diferentes lugares e
momentos e a sua expanséo e complexidade sdo vistas como uma revolucéo tecnologica.

A aplicacdo da loT na educacdo, em busca de um ambiente mais inteligente na sala de
aula, ou além dela, ¢ um panorama atual. A perspectiva € de uma maior interatividade do
homem com o objeto e do homem com o homem, monitorando o espaco fisico, através de
sensores que trazem os dados reais captados do ambiente. Esses dados serdo compartilhados
entre pessoas e objetos, modificando as praticas pedagdgicas.

Sendo assim, a Internet das Coisas no campo educacional, pode criar ambientes
inteligentes, como salas de aulas conectadas e laboratorios inteligentes, que se conectam e
coletam dados fisicos e/ou fisiol6gicos das pessoas, para fins de uma melhor aprendizagem.
O uso da loT, no ambiente escolar, pode ser notado tanto na automatizacdo de locais, como
na personalizacdo de tarefas e da aprendizagem. Contudo, nesse processo existem desafios a

serem considerados, entre eles, a coleta demasiada de dados e a privacidade dos alunos.

Para este estudo foram escolhidas duas escolas puablicas municipais, de ensino
fundamental, que tém experiéncias com a lIoT em seus espacos, especificamente, na cidade de
Vitdria da Conquista - BA, com o projeto Uniforme Escolar Inteligente, em 2012 e, em 2021,
0 municipio de Mata de S&o Jodo - BA, com o Projeto de Reconhecimento Facial, ambos para
monitoramento de frequéncia de alunos.

A primeira escola foi escolhida para a investigacdo, devido ao seu projeto de 2012,
considerado inovador no Brasil e pioneiro no estado, pelo uso da loT no contexto escolar
através de implementacdo de etiquetas de radiofrequéncia nos uniformes escolares, com o

objetivo de controle de frequéncia dos alunos na escola. O outro projeto escolhido, &€ mais
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atual, estando em fase experimental em uma escola da cidade de Mata de So Jodo-BA. Neste,
a loT é aplicada na identificacdo biométrica do aluno, atraves do reconhecimento facial para
controle de frequéncia. Os dados gerados serdo utilizados pelos professores e pela gestdo
escolar, nas acdes de controle de presenca do aluno e de merenda escolar da cantina.

Nessa perspectiva, algumas questdes se lancaram quando refletimos sobre a realidade
das diversas aplicabilidades da Internet das Coisas no ambiente educacional, entre elas estdo
as mudancas que a Internet das Coisas propulsiona na area educacional, a sua expansdo e
complexidade, vistas como uma revolucdo tecnoldgica e a presenca da 10T na educacdo em
diferentes lugares e momentos. Diante das primeiras reflexes, o problema desta pesquisa é
investigar como as instituicdes escolares pablicas de ensino fundamental na Bahia estudam ou
usam a Internet das Coisas, através da especificidade dos projetos de I0T nessas escolas, das
contribui¢Bes para o processo de ensino-aprendizagem, as possibilidades e os desafios em
questBes de seguranca dos dados coletados, privacidade dos usuarios, infraestrutura adequada,
rupturas no modo de pensar, de agir e de se relacionar dos envolvidos nesse processo. Desse
modo, a pesquisa pretende responder ao problema, a partir da questdo geral: Como escolas
publicas na Bahia, que implantaram elementos de loT usam essa tecnologia?

No decorrer do estudo, com a intencdo de responder a questdo geral acima, algumas

questdes orientadoras foram elaboradas:

e Nas instituicdes de ensino publico, precisamente as do estado da Bahia, quais
elementos de loT séo utilizados?

e Aimplementacdo dos projetos de 10T nas escolas, se limitou apenas a tecnologia,
como mais uma ferramenta? Ou atuou nas relagdes com a comunidade escolar?

e Quais as percepcdes dos professores e gestores dessas escolas sobre a aplicacdo
da loT, em relacdo ao processo de ensino aprendizagem e a sua pratica?

e Como os profissionais envolvidos interpretaram a ideia da implementacdo da
Internet das Coisas na escola?

e Quais sdo as perspectivas e consequéncias dos avancos da IoT no ambiente

escolar, em relagéo as questdes de seguranca e privacidade de dados?

Esta pesquisa tem como objetivo geral analisar as experiéncias da aplicacdo da IoT,
em duas escolas publicas municipais, de ensino fundamental, do estado da Bahia.

Como objetivos especificos, pare se ter um melhor detalhamento, podemos anunciar trés:
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1) Apresentar caracteristicas, aplicabilidade, limites e desafios da Internet das Coisas;
2) Delinear sobre a Internet das Coisas aplicadas a Educacéo;

3) Analisar a experiéncia da aplicacdo da Internet das Coisas na educacgdo, no municipio
de Vitdria da Conquista-BA e da cidade de Mata de Sdo Jodo-BA.

Este trabalho estd organizado da seguinte maneira: O Capitulo 1 define o percurso
metodoldgico da pesquisa. O Capitulo 2 define a fundamentacéo teorica da tecnologia Internet
das Coisas, apresentando um contexto historico, conceitos, cenarios e principais aplicacdes. O
Capitulo 3 delineia sobre a Internet das Coisas aplicadas a Educagdo. O Capitulo 4 define um
estudo sobre a experiéncia de 10T num Projeto Pioneiro no Brasil, da Secretaria Municipal de
Educacdo de Vitdria da Conquista -BA. O Capitulo 5 descreve e analisa um projeto em fase
experimental da Secretaria Municipal de Educacdo de Mata de S&o Jodo-BA, de

reconhecimento facial nas escolas.

1.2 METODOLOGIA

A metodologia consiste na proxima etapa para o desenvolvimento do presente estudo
que, de acordo com Minayo (2009, p. 14), inclui simultaneamente a teoria da abordagem (o
método), os instrumentos de operacionalizacdo do conhecimento (as técnicas) e a criatividade
do pesquisador (sua experiéncia, sua capacidade pessoal e a sua sensibilidade).

Para o desenvolvimento dessa pesquisa, foi adotado o método qualitativo de caréater
descritivo e analitico, focalizando a analise do estudo empirico. Nesse momento da
investigacdo, alguns mecanismos foram utilizados para a inser¢do no ambiente da pesquisa,
como os estudos de referenciais tedricos (artigos, dissertacoes, teses, relatérios etc.); estudos
em livros, revistas técnicas, sites, entre outros; revisdo de leis, decretos, planos de acéo,
projetos relacionados com o tema abordado. Essas fontes de dados extraidas nos ambientes
estudados, no processo interativo e na situacdo analisada, levam a compreensdo dos
fendmenos dessa investigacao.

De acordo com Minayo (Ibdem p. 21), a abordagem qualitativa “trabalha com o
universo de significados, motivos, aspiragdes, crengas, valores e atitudes”. Nesse
entendimento, ha um ambiente mais profundo relacionado aos processos e fendBmenos que nédo
deveriam ser quantificados.

Em referéncia ao carater descritivo e analitico, 0 estudo descritivo vai especificar 0s
fatos, os fenbmenos e levantar informacGes referentes ao problema a ser investigado. Gil
(2008, p. 47) destaca que as pesquisas descritivas ttm como objetivo primordial a descri¢do

das caracteristicas de determinada populacdo ou fenémeno, ou o estabelecimento de relagdes
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entre variaveis. Na mesma linha, Trivifios (1987, p. 110), destaca que o estudo descritivo
pretende “descrever com exatiddo” os fatos e fendmenos de determinada realidade. Para Silva
& Menezes (2001, p. 21), “a pesquisa descritiva visa descrever as caracteristicas de
determinada populacdo ou fendmeno ou o estabelecimento de relagdes entre variaveis”.

Em sintese, como o assunto desse estudo encontra-se em discussdes e ja se tem um
conhecimento sobre a temética, mesmo em fase de evolucéo de estudos cientificos, os fins da
pesquisa descritiva e analitica, ambas escolhidas para esse estudo, é possibilitar uma nova
visdo sobre essa realidade existente. Nesse contexto, foi delineada a pesquisa através da
descricdo detalhada dos dados e da analise minuciosa do que foi levantado em ambientes

fisicos, virtuais e no estudo do campo empirico, que sera descrito abaixo.

1.2.1 Campo Empirico: Centro Municipal de Educacao Professor Paulo Freire (CAIC)
(Vitoria da Conquista-BA) e Escola Municipal Jodo Pereira Vasconcelos (Mata De Sao
Jodo - BA)

O ambiente escolhido para essa investigacdo sdo duas escolas publicas municipais do
estado da Bahia, de ensino Fundamental | e Il, localizadas nos Municipios de Vitéria da
Conquista e de Mata de S&o Jodo, que realizaram experiéncias de alguns elementos da
Internet das Coisas nesses espacos.

A primeira experiéncia foi realizada no Centro Municipal de Educagido Professor
Paulo Freire (CAIC), no municipio baiano de Vitéria da Conquista. Nesse projeto, a Prefeitura
dessa cidade investiu cerca de 1,2 milhdo de reais, em uniformes escolares inteligentes (DCC
Student Id), projeto desenvolvido com a tecnologia de Radio Frequency of Identifi
cation/RFID, em etiquetas do fardamento dos alunos, que tem o objetivo de controlar a
entrada e saida, destes, no ambiente escolar.

Figura 1 - Fachada principal do Centro Municipal de Educacéo Professor Paulo Freire
(CAIC), Vitoria da Conquista -BA
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A Figura 1, acima, destaca a fachada principal do Centro Municipal de Educacéo
Paulo Freire, situado na cidade de Vitoria da Conquista -BA, onde o projeto Uniforme Escolar
Inteligente foi implementado, pela primeira vez, na rede municipal de ensino dessa localidade.
Nesse projeto, o fardamento possui um minichip instalado na camiseta do aluno, que ao entrar
e sair da escola, passa por um leitor que detecta o chip e geram dados. Esses dados sédo
transformados em informacdes, que chegam a direcdo, via sistema, e aos pais através de
mensagens de SMS (Short Message Service).

A segunda experiéncia é a implementacdo de um sistema de reconhecimento facial
para controlar a frequéncia dos alunos, que esta em fase de teste na Escola Municipal Jodo

Pereira Vasconcelos, localizada na cidade de Mata de S&o Jodo (BA).

Figura 2 - Fachada Principal da Escola Municipal Jodo Pereira Vasconcelos
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Fonte: Imagem da autora (2022).

A Figura 2 apresenta a fachada principal da Escola Municipal Jodo Pereira
Vasconcelos, localizada no litoral do Municipio de Mata de S&o Jodo -BA. Nessa instituicdo
de ensino esté sendo realizada a fase experimental do projeto de identificacdo biométrica, com
reconhecimento facial escolar.

Nesse processo, ao adentrar e sair da escola, um leitor de reconhecimento facial
captura o rosto do aluno e faz a comparagdo no sistema que reconhece a sua face, gerando
dados da frequéncia do aluno no ambiente. No decorrer do processo, um aplicativo de celular
conectado a internet, faz a comunicacdo da informacéo processada aos pais e funcionarios da
escola (direcdo, professores, e equipe da cozinha, esta Ultima, para organizacdo da merenda
escolar).

Esses ambientes escolares mencionados acima, que tém experiéncias na utilizacdo de

elementos de 10T na area educacional, compdem-se como campo empirico desta pesquisa. A
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partir dessa definicdo, nessa etapa da investigacao serdo observadas as propostas dos projetos,
a aplicacdo da tecnologia, os sujeitos envolvidos nesse processo (diretor, professores, alunos e
pais). Para analisar as contribui¢cBes no processo de ensino-aprendizagem, as mudangas no
modo de pensar, de agir e de se relacionar dos envolvidos nesse processo e os desafios em
questdes de infraestrutura adequada, seguranca dos dados coletados e privacidade dos

usuarios, vistas como consequéncias do avanco dessa tecnologia.

1.2.2 Sujeitos da Pesquisa

Para alcancar os objetivos propostos nesta pesquisa, foram entrevistados 8 sujeitos que
participaram do processo de implementacdo de elementos de Internet das Coisas nas escolas
analisadas. Os sujeitos desta investigacdo sao professores e gestores que vivenciaram o uso da

I0T nas escolas supracitadas, de acordo com a diviséo abaixo:

e Professores do ensino fundamental e gestor do Centro Municipal de Educacao
Paulo Freire, em Vitoria da Conquista - BA,
e Professores do ensino fundamental e gestor da Escola Municipal Jodo Pereira

Vasconcelos, localizada no litoral do Municipio de Mata de S&o Jodo- BA.

1.2.3 Instrumentos, Coleta de Dados e Procedimentos de Analise

Na primeira fase, exploratoria, foi realizada uma ampla pesquisa bibliogréfica através
de livros, e publicages periodicas em meios fisicos e digitais. Aléem de outros materiais
publicados na internet, como leis e decretos. Os dados coletados serdo vistos nos capitulos
seguintes.

De acordo com Gil (2010, p. 29), “a pesquisa bibliografica ¢ elaborada com base em
material ja publicado. Tradicionalmente, esta modalidade de pesquisa inclui material impresso,
como livros, revistas, jornais, teses, dissertagoes e anais de eventos”.

Nesse cenario, a revisao bibliografica foi feita consultando as melhores referéncias dos
estudos da Internet das Coisas e Internet das Coisas e Educacdo, tanto em meio fisico, como
em meio virtual, em sites, redes sociais, plataformas de compartilhamento de videos e
repositorios institucionais.

Apos a construcdo do referencial tedrico fundamentado na pesquisa bibliogréfica, a
segunda fase da investigacdo, que consiste no recorte empirico, deu seguimento através do
estudo de campo, com construcdo de dados e com a escolha da utilizacdo de um instrumento

gue da a pesquisa um carater também qualitativo. Para o levantamento de dados sobre a
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percepcdo de alguns funcionarios (diretores e professores) que trabalham nas duas escolas
municipais, destacadas acimas, optou-se pela entrevista semiestruturada. Essa técnica foi
escolhida, porque produz uma melhor amostra da populagdo em interesse.

Para Manzini (1990/1991, p. 154), “a entrevista semiestruturada esta direcionada por
um assunto sobre o qual elaboramos um roteiro com perguntas principais, complementadas
por outras questdes inerentes as circunstancias momentaneas a entrevista”. Para tal, foi
escolhido um roteiro para formulagéo de perguntas e direcionamento da entrevista, que foram
realizadas na primeira escola, em meio digital, devido ao periodo pandémico que vivemos,
onde requereu o distanciamento social e por meio fisico, na segunda escola, apds esse

momento. As perguntas das entrevistas se encontram nos Anexos 1 e 2.
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2 INTERNET OF THINGS (lIoT) OU INTERNET DAS COISAS

O termo Internet das Coisas € uma traducdo do Inglés Internet of Things e est&
associado a sigla loT. Para uma melhor compreensdo do termo e acompanhamento do
desenvolvimento da tecnologia, destacaremos neste capitulo, alguns acontecimentos e
projetos que contribuem para o entendimento, conceituacdo e implica¢6es da tecnologia IoT.

A existéncia de projetos e aplicagdes de Internet das Coisas iniciou na década de 80,
mesmo antes do seu termo ser projetado anos depois. Segundo Singer (2014, p. 21), a
organizacdo europeia The Internet of Things Council aponta que projetos desse ambito ja

eram tratados por diferentes nomes:

Inteligéncia ambiente, computacdo calma, computagdo ubiqua, computagdo
pervasiva, a maioria deles empurrados por agentes industriais como a
Phillips e a IBM. Uma caracteristica dominante une essas diferentes
perspectivas: a sensacao de que a conectividade da internet estd se tornando
cada vez mais ubiqua e pervasiva. Em outras palavras: a ideia de que
eventualmente tudo, incluindo artefatos fisicos mundanos, estard conectado
(KRANENBURG et al, 2011, p. 2, tradugéo nossa).?

A expressdo Internet of Thing foi engendrada em 1999, num evento para uma
multinacional americana Procter & Gamble, por Kevin Ashton, pesquisador britanico da area
da computacdo do Massachussets Intitute of Thecnology (MIT), um centro americano de
pesquisa cientifica e inovacao tecnoldgica, referéncia mundial nessas areas. Nesse evento, 0
pesquisador apresentou uma projecdo de um sistema de sensores que conectava 0 mundo
fisico a internet, através do etiquetamento eletrdnico de produtos, com identificadores de
radio frequéncia, que facilitaria a logistica da cadeia de producdo (FINEP, 2015).

Nesse cenario, com o surgimento da expressdo “Internet das Coisas”, inicia-Se a ideia
de que o mundo material poderia estar conectado a um conjunto de rede (internet). Essa
concepcao gerou a expectativa de se ter um mundo mais inteligente através de coisas que se
comunicam e assim, o termo e seus elementos precisavam ser atenuados.

Segundo Singer (2014), no ano de 2005, a agéncia da ONU International
Telecommunications Union (ITU), habilitada em tecnologias da informacdo e comunicacao,
apresentou em sua publicacdo anual um relatério sobre tecnologias emergentes. O documento
conceituava a Internet das Coisas, numa visdo de que a internet poderia conectar qualquer

objeto através de tecnologias com RFID e sensores, além de abordar contedos éticos e

2“Ambient intelligence, calm computing, ubicomp, pervasive computing, most of them pushed by industrial
players such as Philips and IBM. A dominant characteristic unites these different perspectives: a sense that
internet connectivity is becoming increasingly ubiquitous and pervasive. In other words, the idea that eventually
everything, including mundane physical artefacts, will be connected.”
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sociais. Esse documento era uma recomendacgdo, denominada ITU-T Y.2060, que trazia uma
concepcao geral da Internet das Coisas. O relatério foi apresentado em termos gerais Internet das

Coisas (l0oT) na perspectiva da ITU-T, a fim de esclarecer o que ¢ a Internet das Coisas e as atividades
relacionadas a loT. Especificamente, esta Recomendacéo descreve o seguinte:

= Termos e defini¢des de 10T;

= Conceito e escopo de IoT;

= Recursos de loT;

= Requisitos de 10T de alto nivel,

= Modelos de referéncia de 10T (ITU, 2005, p. 1)

Foi em 2009, a formalizacdo da definicdo do termo “Internet of Thing”, a partir do
artigo denominado That ‘Internet of Things’, Thing, escrito por Ashton, para uma revista
digital, RFID Journal, da area de identificacdo por radiofrequéncia (RFID). Essa publicacédo
reforcou a expresséo de 10T e os seus elementos (POSTCAPES, 2017).

Segundo trecho de Asthon (2009),

[...] estamos presenciando 0 momento em que duas redes distintas -a rede de
comunicagdes humanas (exemplificando na internet) e o mundo real das
coisas - precisam se encontrar. Um ponto de encontro onde ndo mais apenas
“usaremos um computador”, mas onde o “computador se use” independente,
de modo a tornar a vida mais eficiente. Os objetos - as “coisas” - estardo
conectados entre si e em rede. De modo inteligente, e passardo a “sentir” o
mundo ao redor e a interagir (FINEP, 2015).

Muitas defini¢des surgiram ao longo do tempo, considerando a 10T como a web das
coisas e a internet do futuro. Nesse contexto, alguns autores a apontam como uma nova
revolucdo da tecnologia da informacdo e comunicacdo. Nessa visdo, trouxemos para esse
estudo algumas defini¢Ges da Internet das Coisas.

Para Atzori (2011), a “Internet das Coisas” semanticamente significa “uma rede
mundial de objetos interconectados exclusivamente enderecaveis, com base em protocolos de

~ 9

comunicagdo padrdao”. O autor traz uma visdo de conectividade da tecnologia e da interacdo
entre os objetos inteligentes. Essa posi¢cdo ndo inclui maior atencdo aos usuérios dessa
tecnologia.

Para Kranemburg (2012), a internet das coisas é definida a partir de duas concepgdes:
da conectividade e da utilizacdo da tecnologia pelos seres humanos na sociedade, huma visao

antoldgica.
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De um lado, uma posicdo reativa que vé a lIoT como uma camada de
conectividade sobre as atuais institui¢cdes, modelos de negdcios e estruturas
de governanca. Por outro, uma posi¢do proativa que vé a lIoT como uma
nova ontologia que alterard a relagdo entre seres humanos, processos
autdonomos M2M (Machine to Machine) e estruturas de tomada de decisdo
(KRANEMBURG, 2011, p. 5).

Em uma perspectiva comunicacional, Lemos (2013), define a Internet das Coisas
como uma forma de comunicagédo eletrénica entre objetos que sdo dotados de capacidade

performativa infocomunicacional:

A loT é uma rede baseada na internet, na qual objetos fisicos e digitais sdo
instrumentalizados com sensores e interligados com capacidade de
comunicagdo por redes com um numero de identificacdo Unico. Esses
objetos sentem 0 mundo, produzem dados e agem de forma autdbnoma e
independente de uma intervencdo humana direta. O modo particular de
sentir o mundo, de comunicar e de agir sobre outros objetos é o que da
especificidade a loT. Chamamos essa qualidade de sensibilidade
performativa (SP) (LEMOS, 2016, p. 2)

Para Santaella et al (2013, p. 10), “A Internet das Coisas corresponde a fase atual da
internet em que objetos se relacionam com objetos humanos e animais 0s quais passam a ser
objetos portadores de dispositivos computacionais de conexdo e comunicagdo”. Nessa
perspectiva comunicacional do objeto, notamos a associacdo com ubiquidade e pervasividade

€ uma preocupacao maior com o0s usuarios dessa tecnologia.

A ubiquidade se refere & nocdo de algo que estd presente em todos o0s
lugares e em todos 0s momentos, persistente, sempre disponivel e atuante.
Em muitos aspectos, supera as nogdes tradicionais de espaco e tempo fisico,
como no caso do espaco e tempo do digital em rede, em que muitos eventos
ocorrem de modo simultaneo e em muitos lugares diferentes (SANTAELLA,
2013, p. 29).

A definicdo de 10T que une a viséo de conectividade do objeto, da ubiquidade e da
atencdo ao usuario é destacada por Magrani (2018),

De maneira geral pode ser entendido como um ambiente de objetos fisicos
interconectados com a internet por meio de sensores pequenos e embutidos,
criando um ecossistema de computacdo onipresente (ubiqua), voltado para a
facilitagdo do cotidiano das pessoas, introduzindo solugdes funcionais nos
processos do dia a dia (MAGRANI, 2018, p. 21).

As definigdes de 10T tém em comum, segundo Magrani (2018, p. 21), “que elas se
concentram em como 0s computadores, sensores e objetos interagem uns com 0S outros e

processam informagdes/dados em um contexto de hiperconectividade”. O autor ainda destaca
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que, o termo hiperconectividade esta atrelado as comunicacgdes entre individuos (person-to-
person, P2P), individuos e maquina (human-to-machine, H2M) e entre maquinas (machine-
to-machine, M2M).

No presente estudo, a Internet das Coisas sera abordada além da visdo da tecnologia
como um objetivo e da concep¢do de conectividade e dos objetos, serd incluida a

comunicacéo das coisas entre si e a relacdo com 0s usuarios (seguranca e privacidade).
2.1 FUNCIONAMENTO

A fim de compreender melhor as definicdes de Internet das Coisas, antes de iniciarmos
uma linha do tempo com aplicacfes de 10T em diversas areas e trazer 0s acontecimentos que
sdo cenarios sobre o tema, falaremos do seu funcionamento através dos componentes que
fundamentam as aplicaces.

Santos et al. (2016), descreve 0s seis componentes basicos da 10T, denominando-os de

blocos basicos, que juntos tém a funcdo de construir essa tecnologia.

Figura 3 - Principais grupos do sistema loT
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Identificagao

Semantica

Fonte: Santos et al. (2016).

De acordo com Santos et al., os blocos de construcdo da 10T, sdo:

Identificacdo: € um dos blocos mais importantes, visto que é primordial
identificar os objetos unicamente para conecta-los & Internet. Tecnologias
como RFID, NFC (Near Field Communication) e enderecamento IP podem
ser empregados para identificar os objetos.
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Sensores/Atuadores: sensores coletam informacGes sobre o contexto onde
0s objetos se encontram e, em seguida, armazenam/encaminham esses dados
para data warehouse, clouds ou centros de armazenamento. Atuadores
podem manipular o ambiente ou reagir de acordo com os dados lidos.
Comunicacdo: diz respeito as diversas técnicas usadas para conectar objetos
inteligentes. Também desempenha papel importante no consumo de energia
dos objetos sendo, portanto, um fator critico. Algumas das tecnologias
usadas sdo WiFi, Bluetooth, IEEE 802.15.4 e RFID.

Computacdo: inclui a unidade de processamento como, por exemplo,
microcontroladores, processadores e FPGAS, responsaveis por executar
algoritmos locais nos objetos inteligentes: a 10T pode prover diversas classes
de servicos, dentre elas, destacam-se 0s Servicos de Identificacéo,
responsaveis por mapear Entidades Fisicas (EF) (de interesse do usuario) em
Entidades Virtuais (EV) como, por exemplo, a temperatura de um local
fisico em seu valor, coordenadas geograficas do sensor e instante da coleta;
Servicos de Agregacdo de Dados: que coletam e sumarizam dados
homogéneos/heterogéneos obtidos dos objetos inteligentes; Servigos de
Colaboracéo e Inteligéncia que agem sobre os servigos de agregacdo de
dados para tomar decisdes e reagir de modo adequado a um determinado
cenario; e Servicos de Ubiquidade que visam prover servicos de colaboragdo
e inteligéncia em qualquer momento e qualquer lugar em que eles sejam
necessarios.

Semantica: refere-se a habilidade de extracdo de conhecimento dos objetos
na loT. Trata da descoberta de conhecimento e uso eficiente dos recursos
existentes na 10T, a partir dos dados existentes, com o objetivo de prover
determinado servigo. Para tanto, podem ser usadas diversas técnicas como
Resource Description Framework (RDF), Web Ontology Language (OWL) e
Efficient XML Interchange (EXI) (SANTOS et al, 2016, p. 6).

Os seis blocos basicos da Internet das Coisas, apresentado na figura 3, mostram que a

IoT ndo é uma tecnologia Unica, pois as aplicacdes de IoT utilizam diferentes componentes

em sua fundamentacao, que se associam a outras tecnologias, permitindo a interacdo entre os

dispositivos conectados. Logo, essas tecnologias sdo integrantes para a construcao da I1oT.

O terceiro bloco, da comunicacdo, traz as tecnologias de comunicacdo utilizadas em

loT, entre elas, WiFi, Bluetooth, tecnologias 3G/4G/5G e RFID as quais trataremos a seguir.

WiFi. A tecnologia Wi-Fi, é definida por Santos et al, (2016, p. 8) como “uma
solucdo de comunicacdo sem fio bastante popular, pois esta presente nos mais
diversos lugares, fazendo parte do cotidiano de casas, escritorios, industrias, lojas
comerciais e até espagos publicos das cidades. O padrdo IEEE 802.11(Wi-Fi)

define um conjunto de padrdes de transmissao e codificagdo”.

Essa tecnologia € muito empregada em dispositivos méveis utilizados em loT, como

smartphones e tablets, devido ao seu alcance e vazéo que sdo adequados para navegar na

Internet, mesmo tendo um consumo maior de energia.
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e Bluetooth. E uma tecnologia sem fios (wireless), que faz a comunicacdo de dados
entre dispositivos como celulares, computadores, cameras digitais, tablets entre outros,

através de ondas de radio.

O Bluetooth é um protocolo de comunicacdo proposto pela Ericsson para
substituir a comunicacao serial RS-232 3. Atualmente, o Bluetooth Special
Interest Group é responsével por criar, testar e manter essa tecnologia. Além
disso, Bluetooth é uma das principais tecnologias de rede sem fio para PANs
— Personal Area Networks, que € utilizada em smartphones, headsets, PCs e
outros dispositivos (SANTOS, et al. 2016, p. 9).

e 3G/4G/5G. O 3G, 4G e 5G sdo denominacgdes que correspondem respectivamente, a
terceira, quarta e quinta geracOes das redes moveis, que sdo responsaveis pelo acesso a
Internet de dispositivos como celulares, tablets e computadores e sdo aplicados a IoT.
A adaptacdo de uma geracdo para outra traz novas tecnologias, com recursos de redes
mais rapidos que melhoram a conexdo com a internet, principalmente na velocidade

do carregamento para acesso aos Seus Servigos.

A terceira geracdo de rede movel, 3G, foi lancada no ano 2000 e possibilitou o uso de
e-mails, navegacdes em sites, uso de redes sociais, entre outros. Ja o funcionamento da 4G, foi
no ano de 2010, com melhorias na conexao e na estabilidade do sinal, permitindo além das

possibilidades de uso da 3G, a transmissdo de videos em tempo real nos celulares.

Sobre a 3G e 4G, Santos et, al. (2016), destaca:

Os padrdes de telefonia celular 3G/4G também podem ser aplicados a loT.
Projetos que precisam alcancar grandes distancias podem aproveitar as redes
de telefonia celular 3G/4G. Por outro lado, o consumo energético da
tecnologia 3G/4G é alto em comparacdo a outras tecnologias. Porém, a sua
utilizacdo em locais afastados e baixa mobilidade podem compensar esse
gasto. No Brasil, as frequéncias utilizadas para o 3G sédo 1900 MHz e 2100
MHz (UMTS), enquanto o padrdo 4G (LTE) utiliza a frequéncia de 2500
MHZ (SANTOS, et al. 2016, p. 9).

Ambas as geracdes estdo presentes na maior parte dos municipios brasileiros, mas
essas redes ndo foram projetadas para conectar tantos dispositivos ao mesmo tempo. Sendo
assim, foi necessario ter melhorias na conexdo, na velocidade e no tempo de resposta para
facilitar a aplicacdo da Internet das Coisas. Por isso, foi criada a proposta de uma nova
geracdo de redes madveis para superar essas limitacfes, denominada 5G.

O 5G é a quinta geracdo da rede mével que faz projecOes de ter mais velocidade para

baixar e enviar arquivos, com o tempo minimo de respostas entre um aparelho e os servidores
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de internet (delay) e estabilidade nas conexdes. Com isso, ter& um maior nimero de
dispositivos conectados ao mesmo tempo e um melhor consumo de jogos eletrdnicos, audios e

videos.

O 5G trard mudancas mais profundas para aplicacBes industriais e de
automagdo do que para usuérios de smartphones. Esses usuérios terdo a
disposicdo, taxas de transmissdo média e de pico muito superiores ao 4G,
mas a grande inovacdo da quinta geracao € em aplicagcbes comerciais (como
carros autbnomos, cirurgias remotas, sensores em parque industrial, entre
outras (ANATEL, 2020).

O trénsito € um ambiente que se beneficiard com o 5G, tera maior seguranca que o 4G,
quando nele estiver varios aparelhos conectados ao mesmo tempo. Por exemplo, dispositivos
como smartphone, relogio, carro e seméaforos podem estar se comunicando, simultaneamente,
permitindo mais autonomia aos objetos e trazendo mais beneficios e confianga aos usuérios,
com informag@es do trafego e previsao do tempo.

A tecnologia 5G ndo cancela a 4G e nem substitui a rede de internet fixa, o que propde,
¢ o alcance de velocidade potente, superando outras tecnologias. Nesse sentido, 0 5 G
desenvolvera inovagdes em diferentes setores da sociedade, atuando em trés circunstancias:
na banda larga movel, no controle de misséo critica e na Internet das Coisas, como explica a
Anatel (2020):

A nova tecnologia possui trés modos de uso:

1. Banda Larga Movel avancada: focada em altas velocidades de download e
upload, para as novas necessidades do usuario comum. 2. Controle de
Missdo Critica: focada em prover conexdao com baixissima laténcia e
altissima confiabilidade, voltada para aplicacfes sensiveis a atrasos e erros
como carros autbnomos, cirurgias remotas, controle remoto de maquinario
industrial. 3. Internet das Coisas Massiva: focada em atender grande
guantidade de dispositivos 10T, com grande cobertura e baixo consumo de
bateria, levando a Internet das Coisas a um novo patamar de atendimento
(BRASIL, 2020).

Diante do exposto, observa-se que ha iniumeras possibilidades com a rede 5G e outras
ainda serdo exploradas, impactando as na¢des em diferentes setores. Alguns paises como 0s
Estados Unidos, Alemanha, China e Japdo ja estdo usando a rede 5G. O Brasil, em 2021,
realizou o seu leildo de frequéncias, que constituiu a primeira fase do plano brasileiro de
implementacéo do 5G no pais. Posteriormente, em 2022, todas as capitais brasileiras ativaram
0 5G, passando para a segunda fase do plano, de implementacdo e oferta da tecnologia com as
estruturas necessarias para as localidades. Segundo o edital do leildo do 5G da ANATEL, em
2022, 0 5G deveria estar presente em todas as capitais brasileiras. A chegada do 5G no Brasil

e suas potencialidades veremos adiante.
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e RFID. O RFID é um meétodo de identificacdo, em que ocorre a comunicagao entre
objetos através da radiofrequéncia. Para o seu funcionamento séo utilizados alguns
equipamentos, como as etiquetas e os chips, que foram criados com o avanco da
banda larga. Ambos sdo denominados tags, onde as informacGes a serem

transmitidas sdo armazenadas.

Um sistema RFID tipico é composto basicamente de dois elementos: um
leitor e etiquetas de radiofrequéncia (tags) que operam a certa frequéncia. O
leitor € composto de um transmissor e de uma antena, e as tags, de um
microchip e de uma antena interna. As tags sdo fixadas em um objeto e
possuem informacGes sobre o objeto que s&o enviadas ao leitor, quando
requisitado (LI; BECERIK-GERBER, 2011).

Nessa operacao, o leitor de radiofrequéncia emite um sinal para a etiqueta ou um chip
de RFID, que sdo ativados e transmitem o sinal através de onda de radiofrequéncia, o leitor
recebe novamente a informacdo ja armazenada da tag e envia para um dispositivo com
software.

A conexdo por RFID integrada a objetos eletrénicos comecgou a se destacar em massa,
a partir de 2005, quando foi implantado pelo Departamento de Defesa dos Estados Unidos
(DOD) em embalagens e paletes e por algumas empresas, entre elas, a multinacional Walmart
que utilizou essa tecnologia através de etiquetas RFID para controle de estoques, em
substituicdo do codigo de barra.

Mancini (2019, p.7) afirma que o marco do inicio do conceito de Internet das Coisas,
foi com o uso do sistema por radio frequéncia RFID. Nesse contexto, podemos observar que a
tecnologia RFID potenciou a Internet das Coisas, como destaca Magrani (2020, p. 46), “A
tecnologia RFID é essencial para a intensificacdo da IoT no cotidiano, utilizada na
identificacdo de objetos, disponibilizando informacdes sobre o estado, a localizagdo e
mudangas no ambiente dos aparelhos equipados”.

Os sistemas RFID quando associados a Internet das Coisas, ddo uma amplitude as suas
aplicacbes em acOes cotidianas, como fazer pagamentos, rastrear objetos, identificacdo
biométrica, aplicacdo médica, entre outras funcionalidades, visando otimizar o tempo,
economizar dinheiro e ter um melhor bem-estar.

Atualmente, o processo ndo se restringe sé a produtos, as etiquetas e chips de RFID
podem ser encontrados em pessoas e animais. Nos seres humanos, podem ser utilizados para
monitoramento através de etiquetas afixadas em pecas do vestuario, como ocorreu na cidade

de Vitdria da Conquista na Bahia, em 2012, com o Projeto Uniformes Inteligentes, em que
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etiquetas RFID estavam no fardamento dos alunos de uma escola municipal para
monitoramento dos estudantes.

Quando o aluno vestindo o uniforme passa pela portaria, o leitor ativa a
etiqueta nesse exato momento, produzindo uma informacao (entrada e saida
de aluno). Como cada etiqueta tem um ndmero, esse é associado a um aluno
especifico. Assim, ao detectar a entrada e saida do aluno X, o sistema envia,
automaticamente, um SMS para o telefone cadastrado dos responsaveis
desse aluno (LEMOS, 2013, p. 22).

A aplicacdo de RFID para controle de pessoas, € realizada também por biochips
implantados sobre a pele. Trata-se de microchip para identificacdo e armazenamento de dados
usados para facilitar atividades do cotidiano, como reconhecimento em academia, trabalho,
transporte, fazer pagamentos eletronicos, ligar automdveis e eletrodomésticos, abrir e fechar
portas e para diagnosticos de salde. Nos animais, além das etiquetas, faixas e anéis, ha a
implantacdo de microchips para identificacdo e monitoramento das espécies, tanto para 0s
animais de natureza selvagens, nos seus habitats, como para monitoramento dos domésticos
que ficam sozinhos no ambiente.

Diante do contexto, foi preciso se pensar em alguns pontos para alcancar a
potencialidade do funcionamento e da utilidade da loT: a identificacdo dos objetos por
radiofrequéncia (RFID), barateamento dessa rede de comunicacdo, avanco nas redes de
sensores, evolucdo da miniaturizacdo e da nanotecnologia e politicas para loT. Nesse
panorama, na Internet das Coisas, 0 objeto deve ter caracteristicas de capacidade da
computacdo, da comunicacédo e do controle, como descreve Magrani (2018).

A perspectiva de ampliacdo do uso da Internet das Coisas visa avangos tecnologicos,
econémicos e sociais, com o desenvolvimento de outras tecnologias, como as denominadas
emergentes, que englobam as tecnologias inteligentes, os sensores e o0s dispositivos

eletronicos. Nesse cenario, inimeras aplicacdes da 10T ja é possivel em diversos ambientes.

2.2 APLICACAO

Para uma melhor compreensdo de como a Internet das Coisas evoluiu, destacaremos
algumas aplicacbes em 10T. Apresentaremos 0S primeiros objetos com essa tecnologia e as
inovacOes que colaboram para a sua expansdo. Vale ressaltar que a escolha dos equipamentos
mostrados néo esta relacionada com a selecdo dos melhores, mas os que, ao longo do tempo,
nos deram um melhor entendimento sobre a sua criagéo e o desenvolvimento do estudo.

Desde a proposta do termo, em 1999, com Ashton, a 10T seria pensada como uma

revolucdo que seria necessaria e suas aplicacfes seriam Uteis para a economia. Como Dave
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Evans (2011, p. 02) apontou: “[...] a IoT representa a proxima evolugdo da Internet dando um
grande salto na capacidade de coletar, analisar e distribuir dados que nés podemos transformar
em informagdes, conhecimento e, por fim, sabedoria”.

De acordo com Magrani (2018, p. 45), “Muitas dessas utilidades ja estdo em vigor, ¢
as funcionalidades da loT sdo possiveis gracas a tecnologias como Wi-Fi, bluetooth e
identificacao por radiofrequéncia RFID”.

O Oxford English Dictionary, conceitua a Internet of Thing como “a conexdo de
dispositivos dentro de objetos do cotidiano via internet, permitindo que eles compartilnem
dados”. Logo apds a definigdo, refere-se a amplitude de objetos inteligentes existentes, “De
geladeiras inteligentes a ursos de pellcia habilitados para a web, a internet das coisas nunca
foi tdo extensa” (OXFORD, 2020).

Nesse sentido, muitos objetos inteligentes que integram a tecnologia loT foram criados,
em areas diferentes e com fungdes diversificadas, como destaca Magrani (2018, p. 46), “[...]
0s produtos que hoje estdo integrados com a tecnologia da I0T sdo das mais variadas areas e
tém funcdes diversas, como eletrodomeéstico, meios de transportes e brinquedos. ”

Relacionada com o conceito de coisas inteligentes, a palavra smart, adjetivo de origem
inglesa, que significa inteligente, pode associar-se a pessoas, objetos e ambientes. Portanto,
guando ha um objeto ou um ambiente ligado a internet, que age de forma inteligente, através

da mudanca de algumas funcgdes, é considerado smart.

Esses objetos basicamente tém trés caracteristicas. Sensores que sentem 0
mundo a volta dele, ou seja, que entendem temperatura, pressao,
luminosidade. Eles tém coisas que mudam o ambiente a volta deles, como

leds, telas e tudo mais. E eles t€ém a conexdo com a internet” (VARELLA,
2020).

A Internet das Coisas é aplicada numa diversidade de objetos e de ambientes, pode ser
usada por dispositivos como desktops, smartphones, tablets, entre outros e, coisas do dia a dia.
Sdo exemplos de aparelhos com sistemas inteligentes: geladeira smart, smart TV, smart lamp,
smart locker, brinquedos e objetos moveis (carros, caminhdes, bicicletas, patinetes, drones,
robds). Como descreveremos adiante.

Quando se reporta as possibilidades emergentes em loT, estamos falando também de
ambientes que dispdem de dispositivos conectados a internet, como smart home, smart school,
smart healthcare, smart cities e areas como 0 agronegocio, industria e setor de servicos, que
compdem esse ecossistema de espagcos e objetos inteligentes, que se destacam como

tendéncias mundiais. A seguir, veremos algumas areas de aplicacdo da IoT.
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2.2.1 Smart Home

As casas inteligentes constituem de residéncias automatizadas e conectadas & internet,
através de sistemas e de produtos smarts, como eletrodomésticos e eletroportateis, lampadas,
tomadas, cameras, fechaduras e outros. Esses dispositivos sé@o conectados a internet e podem
ser controlados através de smart speaker (assistentes virtuais que atuam por comando de voz)
ou smartphone, mesmo a pessoa estando distante da casa. Com eles, a proposta € ter mais
facilidade, praticidade e seguranca no ambiente, nas fungfes de monitoramento do espaco,
acompanhamento de consumo de energia, controle de iluminacdo, entre outras

funcionalidades.
2.2.1.1 Eletroportéteis e Eletrodomesticos

O primeiro produto do ambiente smart home e o primeiro dispositivo com Internet das
Coisas foi criado por Simon Hacket e John Romkey, a Sunbeam Deluxe Automatic Radiant
Control a Internet, uma torradeira que podia ser ligada e desligada mediante a internet. O
aparelho foi apresentado na INTEROP '89 Conference e sua exposicdo foi um fenémeno. O
objeto era constituido por uma torradeira, um pequeno guindaste robético e um computador,
todos conectados a internet num sistema que controlava ligar e desligar a energia, a cor da
torrada e 0 manuseio das fatias do pao para serem colocadas no aparelho. Na primeira
exposicao, o pdo era colocado manualmente, ja na segunda, o guindaste robdético foi incluido,

completando o sistema automatizado.

Figura 4 - Torradeira Sunbeam Deluxe Automatic Radiant Control & Internet

Fonte: https://gumption.typepad.com/blog/2008/05/what-would-your.html

Outras invengdes com aplicagdes em IoT foram apresentadas, como em 1993, ano que

o0s pesquisadores da Universidade de Cambridge criou a cafeteira da Sala Trojan, um aparelho


https://pt.wikipedia.org/wiki/Trojan
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que capturava imagem através de uma camera, enviando-as a um computador para monitorar
0 volume do café na jarra. Assim, as pessoas olhavam nesse computador e sabiam quando
tinha café pronto. Esse eletroportatil inteligente ficou conhecido pela primeira transmissao da

webcam e seu funcionamento foi até o ano de 2001.

Figura 5 - Captura de video da cafeteira da Sala Trajan
L .- . - - ™ - -

- —- = P
Fonte: https://www.bbc.com/news/technology-20439301

No ano de 2000 a multinacional sul coreana LG Eletronics anunciou a primeira
geladeira com conexdo a internet, o Internet Digital DIOS Refrigerator, um aparelho
conectado a internet e integrado com tela plana e webcam, que além de refrigerar os alimentos,
apresenta outras funcdes, de radio, TV, camera digital, agenda e leitura de e-mails. Além disso,
consome menos eletricidade do que as geladeiras convencionais. Esse refrigerador foi
apresentado em um evento na Coreia do Sul, em 2000, mas o produto estava sendo
desenvolvido pela empresa, desde 1997. Foram envolvidas 55 pessoas nesse projeto e teve um
investimento de mais de US$ 12 milhdes, sendo o eletrodoméstico pioneiro com Internet das

Coisas (UOL, 2002).

Figura 6 - Internet Digital DIOS Refrigerator

Fonte: https://www1.folha.uol.com.br/folha/informatica/ult124u11230.shtml
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No ano de 2005 foi criado o primeiro objeto conectado com a internet, que teve a
comercializacdo em grande quantidade. O Nabaztag, um produto com formato de coelho que,
na primeira versdo, desempenhava algumas fungdes programadas (informar a previsao do
tempo, leitura de e-mails e radio personalizado). Ap6s o produto inicial, em 2016, teve a
versdo tagv2, com reconhecimento de voz e transmissdo mp3. Em 2011 passou a se chamar
Karotz. (NABAZTAG, 2015)

Figura 7 - Karotz

Fonte: https://www.facebook.com/wizz.cc.karotz/

Ap0s esses lancamentos, outros eletrodomeésticos e eletroportateis inteligentes foram
apresentados e comercializados. Por exemplos: fogdo, ar-condicionado, aspiradores de po,
TVS, lavadora e secadora de roupas, panela de arroz, fritadeiras elétricas, chaleiras, entre
outros. A seguir, mostraremos alguns aparelhos para explicar a funcionalidade smart.

A LG langou na Consumer Electronic Show (CES 2021), maior evento de tecnologia
do mundo realizado em Las Vegas, com formato digital nesse ano, o refrigerador LG
InstaView Door-in-door. Um produto que contém reconhecimento de voz para abrir a porta e
a tecnologia UVnano, que através da luz, mantém o dispensador de agua de maneira higiénica
e livre de bactérias. A sua conexdo com o usuario abrange a verificacdo dos dispensadores de
agua e gelo e a agenda. Quando vinculado com a empresa Amazon e com o aplicativo da LG
(LG ThinQ), no periodo de substituicao do filtro, o refrigerador solicitava filtros de agua (LG,
2020).


https://www.facebook.com/wizz.cc.karotz/
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Figura 8 - Refrigerador LG InstaView Door-in-Door

Fonte: encurtador.com.br/u0125

O rob6 aspirador da SAMSUNG foi apresentado também na CES 2021. O dispositivo
possui sensores 3D e inteligéncia artificial, que faz o reconhecimento de outros objetos no
ambiente. Com o sensor LIDAR, semelhantes aos dos carros automaticos, o aparelho detecta
distancia e rastreia a localiza¢do. A comunicacdo com o usuario se da, através de uma camera
e um aplicativo moével, o SmartThings, que faz a conexdo com o dispositivo de qualquer lugar,
em tempo real, para controle da limpeza. Outras fung¢fes também podem ser realizadas, como
0 agendamento e roteiro da limpeza (SAMSUNG, 2021).

Figura 9 - Aspirador Rob6 SAMSUNG JetBot 90 Al+

Fonte: encurtador.com.br/ILVY6

A Fritadeira Elétrica Smart em Aco Inox da Tramontina, é um eletroportatil smart, que
possui um LCD Illuminado com sete funcgdes, entre elas, a funcdo de fritura pré-definida e de

personalizacédo, que permite a programacao do tempo e da temperatura para o prato escolhido.
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Figura 10 - Fritadeira Elétrica Tramontina by Breville Smart

Capacidade de 4 litros de éleo

Fonte: encurtador.com.br/digP1
2.2.1.2 Seguranga e controles de consumo

O Ambiente smart home tem o conceito de casa eficiente, ao se referir a seguranca e
controle de consumo de energia e dgua. Os objetos smart desse ambiente funcionam por meio
da conexdo Wi-Fi e sdo acionados pelos usuarios atraves de aplicativo, acionados
manualmente ou por comando de voz. Sendo assim, o controle da area interna e externa de
uma residéncia pode ser realizado pelo morador com o seu smartphone em qualquer lugar.

Fechadura digital com biometria, sensores wi-fi de fumaca, de gas, sensor de agua,
cameras, tomadas, interruptores, lampadas, central de controle infravermelho, entre outros,
sdo exemplos de objetos inteligentes para esse ambiente. Destacaremos alguns abaixo.

A multinacional chinesa XIAOMI, langou no mercado, em 2021, a fechadura
inteligente Xiaomi Face Recognition Smart Door Lock X. O equipamento possui um display
AMOLED que exibe a face da pessoa, o status geral do bloqueio e o valor atual da bateria.
Para o seu desblogueio, existem oito op¢es, dentre elas, o desbloqueio por reconhecimento

facial 3D, por NFC, cddigo PIN, Bluetooth, chave padrao e impresséo digital.

Figura 11 - Fechadura Xiaomi Face Recognition Smart Door Lock X

Fonte: https://www.xiaomitoday.com/2021/10/10/xiaomi-smart-door-lock-x/
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Outro exemplo que destacamos € a central de controle de infravermelho (smart
controle), que € um aparelho smart, que se conecta através da rede wi-fi e realiza o
gerenciamento de todos os dispositivos infravermelhos do ambiente, por comando de voz ou

aplicativos. Pode gerenciar ar-condicionado, televisores, home theater e outros.

Figura 12 - Smart Controle Universal Positivo

Fonte: https://www.positivocasainteligente.com.br/smart-controle-universal

2.2.1.3 Smart Speaker

Smart speaker ¢ um aparelho que reproduz &udio e tem a presenca de um assistente
pessoal virtual, que séo softwares inseridos em dispositivos que respondem a comandos de
voz. Segundo Chayapathy, Anitha e Sharath (2017, p. 385) “as assistentes pessoais
inteligentes sdo capazes de organizar e manter informacdes, tendo a capacidade de fornecer
informagdes com base em entradas de voz ou comandos e gerenciar dispositivos conectados a
nuvem’.

Acender e apagar luzes, reproduzir midias como podcast e musica, informar a hora,
situacdo do tempo, noticias, programar alarme e timer, sdo algumas acGes que podem ser
executadas por uma assistente pessoal virtual. Podem também, se comunicar com outros
objetos inteligentes, como lampadas, cameras wi-fi, dispositivos de infravermelho, entre
outros. As interacOes s@o criptografadas e armazenadas na nuvem das empresas.

Na linha desses dispositivos destaca-se a assistente virtual Alexa, software
desenvolvido pela empresa Amazon, em 2014, que esta atualmente contido nas caixas de som
EcoDot, ja na sua 5% edicdo e no EcoShow (com smart display), ja na 15% edicdo. Esses
dispositivos sdo da mesma empresa, a Amazon. Outras empresas também possuem assistentes
virtuais, a empresa Apple desenvolveu, em 2010, a Siri, inserindo-a no iPhone. A Google tem
a Google Assistente, lancada em 2016, disponivel em 21 idiomas e pode ser encontrada em

smartphones, alto-falantes e fones de ouvido.
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Figura 13 - Echo Dot (42 Geracdo): Smart Speaker com Alexa

Fonte: https://www.amazon.com.br/Novo-Echo-Dot-4%C2%AA-gera%C3%A7%C3%A3

2.2.2 Smart Healthcare (Saude)

Smart healthcare é a assisténcia a salde realizada através de ambientes e
equipamentos que fazem conexdo com internet, onde os dados sdo conectados através da
Internet das Coisas. Sdo solugdes pensadas para a preservacdo da saude e tratamento de
doencas. Na salde destacam-se as aplicagdes como monitoramento de pacientes com diabetes,
diagnédstico de infeccdo hospitalar, monitoramento de pessoas nas unidades de saudes,
diagnosticos descentralizados e identificagdo de controle de epidemia (BNDES, 2011).

A loT além de estar presente em hospitais, clinicas, farmécias, laboratérios, entre
outros espacos relacionados a salde, esta sendo utilizada no formato virtual, na telemedicina,
no atendimento remoto em triagem de enfermagem, psicoterapia, teleconsulta emergencial,
simples e nutricional. Alguns equipamentos com aplicacdo de 10T ja estdo em uso na area da
salde, como marcapassos cardiacos com dispositivos de 10T, equipamento de monitoramento
continuo inteligente de glicose (CGM), leitos hospitalares inteligentes, que monitoram o
paciente com risco de queda da maca e outros dispositivos.

O uso dos objetos inteligentes na area da saude cresceu devido a pandemia da Covid-
19, momento que a populacdo mundial foi acometida por uma nova variante do coronavirus,
denominada cientificamente como Sars-CoV-2 (Sindrome Respiratéria Aguda Grave do
Coronavirus 2). No inicio de 2020, foi dado o estado de alerta, pela Organizacdo Mundial da
Saude (OMS), de mudanca de status da doenca para ser considerada uma pandemia, devido ao
crescimento avassalador dos casos de contaminagdo mundialmente (WHO, 2021).

Nesse contexto, diferentes medidas foram adotadas para diminuir a circulacdo do virus,
suas mutacOes, mitigar o colapso do sistema de saude e intensificar a vigilancia, o diagnostico

e o tratamento da doenga Covid-19. A OMS recomendou o distanciamento social como uma
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das principais medidas para conter o avanco do coronavirus. Como consequéncia disso,
muitos setores foram fechados, entre eles, o de comércio, servicos, educacao, entretenimento.
Permanecendo em muitos locais, s6 0s servi¢os considerados essenciais pelos governos, 0s
servicos de saude e seguranga publica, além do comércio de alimentacdo e remédios. Nesse
periodo, muitas empresas adotaram o trabalho em home office e as instituicGes escolares
adotaram o ensino on-line.

Com o retorno de algumas atividades de forma presencial, algumas solugdes baseadas
em Internet das Coisas estdo sendo utilizadas por diferentes empresas na area da satde e bem-
estar. Sdo dispositivos para combater e controlar a Covid-19, como uso de sensores
inteligentes de temperatura corporal, monitoramento de pessoas para evitar aglomeracoes,
medicdo de qualidade do ar, crescimento de automatizagdo de empresas, maior uso de robds,
uso de Bigdata para rastreamento de cadeias de transmissdo, entre outras aplicabilidades.
Além, de maior utilizacdo dos dispositivos 10T associados a biometria facial.

O site Terra®, em uma matéria do dia 10 de agosto de 2020, mostra a utilizagio da loT
nos hospitais para monitorar a glicose de pacientes com Covid-19, através de um monitor
continuo inteligente de glicose (CGM), provido pela KORE, uma empresa mundial de redes
gerenciadas em Internet das Coisas e outras comunicagdes. O dispositivo ¢ descrito como “um
sensor corporal portatil que mede, em intervalos regulares e de forma automaética, a glicose”
(TERRA, 2020).

Com esse dispositivo, 0 monitoramento da glicose é realizado a distancia. O sensor do
aparelho coleta e transmite os dados para um dispositivo mével. Sendo assim, ndo é
necessario um profissional para medir a glicose do paciente, diminuindo o risco de

contaminacdo dos profissionais nos leitos dos hospitais.

Figura 14 - Monitor inteligente de glicose

Fonte: encurtador.com.br/vDZ03

3 Terra website: https://www.terra.com.br/
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Figura 15 - Tecnologia de reconhecimento facial, verificacdo de temperatura e checagem do
uso de méascara de protecdo

Fonte: ZAPAROLLI (2020).

Atualmente existem pecas de vestuarios com conectividade de IoT, integrando uma
categoria denominada wearables, que sdo as tecnologias vestiveis dotadas de sensores para
coletar informacdes dos usuarios e realizar as funcOes inteligentes. Estdo presentes em
calcados, roupas e acessorios. Alguns exemplos de acessorios wearables, sdo os 6culos
virtuais (smart glasses), relogios (smartwatches), cintos, fones de ouvido e recentemente as
mascaras de protecdo sanitaria, fabricadas no periodo da pandemia da Covid-19. Produtos
como pulseiras e ténis sdo os principais utilizados, como explica Magrani (2018).

Esses produtos associados ao mundo fitness e aos segmentos de salde, se tornaram
acessiveis aos consumidores e desempenham fungdes que monitoram o sono, passos, calorias,
batimentos cardiacos, entre outros. Mas, também, estdo associados a comodidade para o
usuario, quando fazem pagamentos por aproximacao, acompanham notificacdes, agendas
pessoais e ligacOes telefonicas, como veremos a frente.

A Apple apresentou, em setembro de 2021, o Apple Watch Series 7, o reldgio
inteligente da linha da Apple Watch, que configura e se conecta as redes Wi-Fi, por si s6. O
diferencial desse modelo estd na sua tela de cristal, mais ampla, avancada e mais resistente,
com bateria de maior durabilidade. O dispositivo realiza funcgbes inteligentes de
monitoramento de sadde, como medigédo de oxigénio, monitoramento de sono e de frequéncia
cardiaca, atraves do app ECG3, que realiza o eletrocardiograma (ECG) quando e onde o
usudario quiser. Além de monitorar progressos e métricas nos esportes, também reconhece o

Pilates e o Taichi, como atividades do mundo fitness (Apple, 2021).
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Figura 16 - Apple Watch Series 7

Fonte: https://www.apple.com/br/apple-watch-series-7/

A 10T pode estar na saude e no ambiente escolar ao mesmo tempo, através das
tecnologias vestiveis, como exemplo o uso da pulseira Schood da empresa Positivo, que se
conecta via Bluetooth a uma rede loT. Além das funcdes de presenca automatica dos alunos,
ela pode medir a temperatura dos alunos e auxiliar a evitar aglomeragdes nas escolas, como
ocorreu no tempo da pandemia da COVID-19. Através dela, os pais também conseguem
limitar os gastos dos filhos na cantina da escola e bloquear alguns produtos alimentares, para
uma melhor nutricéo.

No Brasil algumas escolas particulares ja estdo testando o uso da pulseira Schood,

desde 2019, em alunos do ensino Fundamental e Médio.

Figura 17 - Pulseira Inteligente Schood

Medigéo da
TEMPERATURA
na entrada da
ESCOLA

Fonte: https://conteudo.tecnologia.educacional.com.br/schood-retorno-aulas


https://www.apple.com/br/apple-watch-series-7/
https://conteudo.tecnologia.educacional.com.br/schood-retorno-aulas
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2.2.3 Smarts Cities - Cidades Inteligentes

Mais uma possibilidade emergente com a aplicacdo de 10T séo as cidades inteligentes
(smart cities), que estdo embasadas em tecnologias. Com elas, as sociedades podem
acompanhar as transformacdes sociais, suas expectativas e o0s interesses dos seus cidadaos.
Sendo assim, a tecnologia se torna um fator indispensavel para que as cidades possam
oferecer melhor infraestrutura aos seus habitantes.

Para Harrinson; Donnelly (2013), as cidades inteligentes sdo aquelas que fazem uso
sistematico das TIC para promover a eficiéncia no planejamento, execugdo e manutencao dos
servicos e infraestruturas urbanas, para uma melhor qualidade de vida para a populacdo destas
cidades. Nesse cenario, com o boom das tecnologias digitais e de dispositivos conectados,
com transmissao de dados e comunicagdo em rede, as smarts cities viraram tendéncia mundial.
As aplicacOes de Internet das Coisas nas cidades potencializaram, em varios paises, setores
como transporte, transito, seguranca publica, eficiéncia energética, educacdo, meio ambiente e
gestdo publica.

As aplicacBes de IoT nas cidades pretendem elevar a qualidade de vida através das
tecnologias e praticas na gestdo e nos servicos, como mobilidade, seguranca publica e uso de
recursos humanos (BNDES, 2011).

Sendo assim, separamos em trés blocos as aplicacdes de 10T no ambiente de cidades
inteligentes: infraestrutura, objetos mdveis e aplicativos mdveis. Nesse espaco, um objeto
inteligente pode ser utilizado em mais de um setor, por exemplo, os drones que podem ser

usados no transporte, na seguranga e na comunicagao.

2.2.3.1 Infraestrutura

Exemplos de aplicacdo de 10T nas cidades inteligentes sdo os sistemas de smart
lighting, tecnologia que visa a eficiéncia energética em ambientes como as ruas,
estacionamentos e ciclovias. Nesse sistema, a iluminagdo possui sensores de ocupagéo que faz
0 controle e manutencdo da energia de forma remota, enviando informagdes, como ajuste do
brilho da iluminacdo, sinalizacdo de troca de lampadas, de horérios, para uma unidade de
controle eletronico. A cidade de S&o Paulo, em 2020, colocou 130 pontos de iluminagdo LED
na Ciclovia Novo Pinheiros, instalando o sistema inteligente de iluminacdo. Na segunda fase

do projeto completou a extens&o de 10 km de iluminagdo (SAO PAULO, 2021).
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Figura 18 - lluminacéo Inteligente na Ciclovia Novo Rio Pinheiros

Fonte: Portal do Governo de S&o Paulo (2021).

No transito, o uso da loT permite ter um controle melhor do trafego, com
monitoramento através de videos e radares. Logo, a gestdo de transito de uma cidade pode
adotar medidas para melhor conduzi-lo, principalmente na gestdo do transporte publico. As
informagdes em tempo real, atualizadas, tambem facilitam a identificacdo dos pontos de
engarrafamentos. Através de sistemas conectados aos GPS do automdvel ou do smartphone, o
motorista tem informac6es sobre o transito, estradas, condicdes meteoroldgicas, informacdes
do automdvel (estado dos pneus, bateria, nivel do combustivel) e de postos de gasolina mais

proximo.

2.2.3.2 Objetos moveis

Um novo panorama surge em Internet das Coisas em referéncia a objetos moveis que
se deslocam, como veiculos, drones, rob6s entregadores, entre outros. Nesse sentido, a
industria automotiva esta evoluindo cada vez mais para a criacdo de carros inteligentes, seja
na versdo comum ou autdbnoma. Nos carros comuns, 0s investimentos estdo em solugdes
tecnoldgicas em Inteligéncia Artificial (1A), sensores, comando de voz, entre outras
tecnologias integradas em plataformas. Por exemplo, a plataforma Cockipt Automotiva, que
foi projetada para suportar niveis elevados de computacdo e inteligéncia, que traz maior
interacdo do motorista com o carro, 0 meio ambiente e com as assistentes virtuais.

Na primeira edicdo do evento de mobilidade IAA Mobility 2021, em Munique, na
Alemanha, a Renault lancou o carro elétrico desenvolvido pela empresa em parceria com a
Qualcomm, que criou a plataforma de copckipt automotiva Snapdragon 3?2 geracdo e pela
Google, com a sua assistente virtual de voz e servigos automotivos do Google Play, com

fungdes interativas para o motorista e 0s passageiros (RENAULT, 2021).
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Fonte: Imprensa Renault (2021).

Os carros autbnomos sdo automoveis capazes de se movimentarem sozinhos, sem um
condutor, através de uma comunicacdo com outros objetos, com o ambiente, com outros
veiculos e com a infraestrutura viaria. “Esses carros fazem todo o papel do motorista humano,
0s programas de computadores e sensores determinam a todo momento as a¢fes que devem
ser tomadas e as efetuam” (CASTRO, 2018).

Para a transmissao das informacGes em tempo real no transito, é necessario ter internet
e conexao por redes veiculares, denominada comunicacdo V2X, que tem como exemplos, a
rede entre veiculos (do inglés, Vehicle to Vehicle, V2V) e a rede de veiculo para Infraestrutura
(do inglés vehicle-2-infrastructure, V2I). As redes veiculares (do inglés, Vehicular Ad - Hoc
Network - VANETSs) surgiram para melhorar as condigdes de comunicacdo e sinalizar
situacbes de emergéncias nas estradas, como freadas bruscas, inten¢bes de mobilidade,
colis@es, entre outros (BEZERRA, 2019, p. 17).

Figura 20 - Comunicacdo V2V e V2I

v2i

Fonte: https:www.researchgate.net/publication/324183481
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Mesmo com tanta tecnologia digital, os carros autbnomos ainda nao estdo autorizados
a Sse movimentarem sem motoristas, apenas 0s carros semiautbnomos sdo aceitos na
atualidade, ja que fazem algumas funcges através de sensores, mas com o motorista dentro do
veiculo. As empresas Tesla e Volvo desenvolveram alguns modelos, como Tesla Autopilot e 0
\Volvo XC60. Outras empresas como a Google estdo em projetos de producdo de carros com
mais autonomia. No entanto, os desafios para que os veiculos autbnomos se tornem realidade
nas ruas, ndo sdo apenas de ordem tecnoldgica, envolvem questdes éticas, de infraestrutura e
de legislacdo (UNZELTE, 2021).

Outro objeto maével inteligente com aplicacdo de 10T sdo os drones, veiculos aéreos
ndo tripulados, que sdo pilotados por meio de controle remoto. Essa pequena aeronave foi
criada na Alemanha para auxiliar na Segunda Guerra Mundial. Apesar de ter s6 essa
finalidade no passado, na atualidade possui muitas aplicagdes em diferentes setores, como
agricultura, seguranca publica, construgdo civil, educa¢do, meio ambiente, publicidades, entre
outros. Esse objeto tornou uma excelente ferramenta para essas areas, por fazer trabalhos
complexos e reduzir custos.

De acordo com Brum, et al. (2019, p. 28), “os drones, até pouco tempo, eram
equipamentos desconhecidos para o publico em geral. Em um curto periodo de tempo, essas
méaquinas passaram de um material de emprego militar e no aeromodelismo para 0s
noticiarios e para o uso do publico em geral em nosso cotidiano”.

O seu uso vai além de gravar imagens, podem ser utilizados para monitoramento em
tempo real de locais, pulverizar lavouras, achar focos de incéndio, geolocalizagéo, salvar

vidas, fazer transporte e entrega de encomendas, entre outras acdes.

Com o avanco da tecnologia, os drones tém ganhado mais funcGes. Exemplo
de sucesso é o da empresa Amazon nos Estados Unidos, que ja foi autorizada
a fazer entregas para seus clientes utilizando drones pelo servi¢o Prime Air.
Dentre as diversas funcionalidades dos drones, estes vém sendo utilizados
para realizar imagens de locais onde ndo seria possivel o acesso humano sem
gue a pessoa fosse exposta a riscos, monitoramento e vigilancia, ajuda
humanitéria e resgate, entre outros (BRUM, et al. 2019, p. 30).

Os drones possuem sistemas de GPS, sensores e Wi-Fi, que integrados fazem o
controlador regular manobras e o drone permanecer no ar por mais tempo, além de possuirem

cameras integradas para fins comerciais e militares.
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Figura 21 - Drones com transmissao de imagem on-line
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Fonte: https://www.pilotopolicial.com.br/wp-content/uploads/2021/05/dasdas.png

A aplicacdo da loT também chegou ao servico de entregas de encomendas, atraves dos
robds-entregadores que transportam em uma localidade, objetos como compras de mercado,
remédios, comida e pequenas encomendas. Para acessar 0 servigo o usuario faz o pedido de
forma on-line, por aplicativo, que envia a informag&o para o robd, que busca a mercadoria no
espaco e realiza a entrega.

Esses entregadores robds possuem GPS e cameras e podem ser controlados
remotamente por um operador. Desde 2019, a Amazon faz testes com robd no formato de
veiculos elétricos autbnomos, que andam pelas calgadas das cidades atendendo demandas

locais de entrega de mercadoria. (AMAZON, 2019).

Figura 22 - Robd entregador Amazon Scout

Fonte: https //www aboutamazon com/news/operatlons/amazon -scout-heads-south



56

2.2.3.3 Aplicativos moveis

Nesse universo de dispositivos conectados os aplicativos moveis ganham espacos, pois
tornaram as interacdes diarias mais rapidas e mais inteligentes, aproveitando mais da loT.
Esse progresso € decorrente do aperfeicoamento dos seus recursos, que 0s tornam mais
eficientes na conexdo dos equipamentos. Entre os aplicativos mais usados no mundo estdo os
da Uber Technologies Inc, multinacional americana que atua com aplicativo de transporte.

A ideia da Uber surgiu no ano de 2008, em Paris, por Travis Kalanick e Garrett Camp,
apos terem dificuldade de pegar um taxi, numa noite, na cidade. Em marco de 2009, eles
criaram um app de transporte para smartphone, de solicitacdo de viagens. Em 2010, a
primeira viagem foi realizada na cidade de Sdo Francisco, mas sO se tornou um servigo
mundial, em 2011. No ano seguinte, a Uber realizou sua primeira entrega de produtos, que
hoje € o Uber Flash, um servico de entrega de mercadorias solicitados por usuarios ou
empresas (UBER, 2021).

Na comunicacdo do App Uber com o usuério, a Internet das Coisas esta presente, pois
através dos celulares com o aplicativo, acontece o rastreamento de passageiros e automaveis.

Esse funcionamento segue as seguintes etapas:

Etapa 1- O usuario abre o app: O usuario digita o destino na caixa ‘“Para
onde? ”, analisa as opgdes de viagem quanto ao tamanho do veiculo, preco e
horario previsto de desembarque, escolhe a opcdo desejada e confirma a
viagem. Etapa 2 — O app encontra um motorista parceiro para 0 usuario:
Um motorista parceiro que estd nas proximidades recebe e aceita a
solicitacdo de viagem do usuério. Quando falta um minuto para a chegada do
motorista parceiro, 0 usuario recebe um aviso. Etapa 3-O motorista
parceiro encontra o usuario: O motorista parceiro e o usuario confirmam
seus nomes e o destino. O motorista parceiro inicia a viagem (UBER, 2021).

Aléem de vérias opcBes de viagem com os carros da Uber, outros servigos estdo
disponiveis com o aplicativo da empresa, como o de viagem de bicicleta e patinete, de
compartilhamento de viagens com outros usuérios, denominado Uber Juntos, servigos de
delivery de comida, Uber Eats, muito utilizado na entrega para restaurantes, lojas de
conveniéncias, mercado e pets, o Uber Wallet, servico com carteira digital, que gerencia

dinheiro, o Uber Money e outras ferramentas para empresas.

2.2.4 Smart School
Smart School s@&o ambientes escolares com IoT em rede, que podem fornecer

informacdes sobre o status do aluno, do professor, do ensino, dados administrativos e de
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gestdo, além de indicadores de desempenho da vida escolar do aluno (KPi status). Esses
espacos sdo constituidos pela Smart ClassRoom, a sala de aula inteligente, que é conectada
em rede por dispositivos como lousa inteligente, automatizagdo de equipamentos (ar-
condicionado, lampadas, datashow), pelo Smart Lab, laboratérios inteligentes e, pelos
sistemas de controle e monitoramento de presenca por reconhecimento facial ou por etiquetas
RFID, que reinem os dados dos alunos numa plataforma, onde professores, gestores e pais
poder&o ter acesso e tomar decisdes. Sobre a Internet das Coisas na Educagdo veremos no
proximo capitulo.

Além desses quatro ambientes descritos acima, 0 agronegdcio e a industria sdo vistos
como areas prioritarias para o desenvolvimento da lIoT. Nos ambientes agricolas, o que se
almeja com a aplicacdo da loT é 0 aumento da produtividade e a relevancia para a exportacao.
Na industria, além do aumento da produtividade, a producdo de itens mais complexos e
inovadores com solucdes em 10T, também se destacam (BNDES, 2011).

Nesse universo de aplicagdes, o0 numero de dispositivos inteligentes cresce cada vez
mais, superando o0 nimero de pessoas no mundo, como podemos ver na pesquisa realizada
pela Cisco Internet Business Solutions Group (IBSG), em 2011. A figura 21, abaixo, apresenta
a projecdo da populagdo mundial em relagdo ao numero de dispositivos conectados do ano de
2003 ao ano de 2020. Podemos ver inicialmente, que em 2003, o numero de objetos
conectados ainda era menor que 0 numero de pessoas no mundo, mas a partir desse ano, a
quantidade de dispositivos conectados aumentou e, entre 2008 e 2009, ultrapassaram o
ndmero da populacdo mundial. O estudo fez uma previsdo de que haveria 25 bilhdes de
dispositivos conectados a Internet até 2015, podendo alcancar a 50 bilhGes de dispositivos

inteligentes até 2020.

Figura 23 - A Internet das coisas “nasceu” entre 2008 e 2009

Populacdo g 3 Bilhao 6,8 Bilhao 7,2 Bilhdao 7,6 Bilhdo
mundial
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Fonte: CiscolBSG (2011).



58

O ultimo relatorio da Cisco, o Cisco Annual Internet Report Complete Forecast
Update 2018-2023, fez projecdes globais quantitativas sobre o crescimento de dispositivos,
usuarios e conexdes, durante o periodo de 5 anos.

A Figura 24 destaca que o0 numero de dispositivos conectados a redes IP sera mais de
trés vezes a populacdo mundial em 2023. O documento mostra que havia 18,4 bilhdes de
dispositivos conectados, em 2018, e prevé que em 2023, teremos 29,3 bilhdes de dispositivos
em rede. Esse relatdrio aponta outros dispositivos conectados, além do PC, smartphone e

tablet. Traz também TVs, Phablets, entre outros.

Figura 24 - Dispositivo global e crescimento da conexéo
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Fonte: Relatério Anual da Internet da Cisco (2018).

Com o crescimento de elementos de 10T usados mundialmente, temos que considerar o
impacto que essa tecnologia traz para a sociedade em diferentes &reas, na comunicacao, na
educacdo, na ciéncia, nos negocios, nas relagdes humanas e governamentais, sejam eles,

benéficos ou desafiadores, com barreiras a serem pesquisadas e solucionadas.

2.3 EVENTOS NACIONAIS E INTERNACIONAIS

E notéavel a evolugdo tecnoldgica com a Internet das Coisas, que alavanca a expansio
mercadologica de produtos e servigos em diferentes esferas, aumentando os dispositivos
conectados mundialmente, ultrapassando o nimero de pessoas existentes no planeta, como
vimos acima. Sendo assim, a cada novo estagio do seu desenvolvimento, outros
conhecimentos sobre a Internet das Coisas surgem e, como consequéncia, ocorrem
modificagdes na sociedade, objetos, comportamentos, costumes e leis, implicando na cultura

produzida pela sociedade.
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Essas transformacGes foram discutidas mundialmente em eventos académicos, de
marketing de empresas e de diagndsticos de governos. Além dos debates que ocorrem sobre as
diferentes visOes de definicdes, os problemas e desafios a serem enfrentados fazem parte da
discussdo. Com o propdsito de ter um panorama da Internet das Coisas no mundo, esta
pesquisa analisara esses pontos, tidos como fundamentais. Assim como ndo mostramos o
desenvolvimento de todos os equipamentos, ndo traremos para este estudo a totalidade dos
eventos, mas os que colaboraram para a desenvolugéo da pesquisa.

Entre os anos de 2006-2008 a Unido Europeia (UE) reconheceu a Internet das Coisas.
Em 2008, realizou a primeira conferéncia loT europeia, denominada International Conference
on The Internet of Things. O evento ocorrido na cidade de Zurique, na Suica, foi organizado
por Elgar Fleisch (Universidade de St. Gallen e ETH Zurique), Friedemann Mattern (ETH
Zurique) e Sanjay Sarma (MIT) e foi o primeiro evento a reunir 0s principais pesquisadores e
académicos que adotaram esse tema em suas pesquisas e experiéncias. Os temas abordados
foram:

= Modelos de negdcios emergentes da Internet das Coisas e mudangas de
processos;

= Sistemas de comunicagdo e arquitetura de rede;

= Incorporagéo de deteccdo e atuagdo em coisas em rede;

= Implantac@es existentes de Internet das Coisas e

= Questdes de seguranca e privacidade das infraestruturas da Internet das
Coisas e aplicagdes (I0OT-CONFERENCE, 2008, p. 1).

Algumas aplicacbes de Internet das Coisas, que usamos atualmente, foram
apresentadas nesse evento, tal como a comunicacdo sem fio para automoveis, para um transito
com mais qualidade e seguranga, a identificacdo por radiofrequéncia (RFID) e as wearables.
Apbs o evento, foi langado o livro The Internet of Things: First International Conference loT
2008, Zurich, que contém os anais da conferéncia. Atualmente, ja foram realizadas onze
edicOes, a Ultima aconteceu em novembro de 2021, em formato hibrido e foi organizada pelo
Instituto de Ciéncia da Computac¢do, da Universidade de St. Gallen, na Suica. Nessa edicéo,
0s temas apresentados pelos palestrantes foram inteligéncia artificial, seguranca para a 1oT,
codigo aberto e interoperabilidade em loT (IOT-CONFERENCE, 2021). O evento teve
repercussao no Twiter @loTConference22, com informagéo e transmissao em tempo real.

No Brasil a Internet das Coisas passou a ser discutida oficialmente em 2010, num
evento em Salvador - BA, 1° Congresso de Tecnologia, Sistemas e Servigos com RFID,
organizado pelo CIMATEC/SENAI e pela Saint Paul Etiquetas Inteligentes. Nesta edigéo, os
principais temas abordados foram o empreendedorismo, inovagéo, aplicacdes para a industria

de entretenimento e alimentos, além da apresentacdo de modelos de negodcios com a


https://unisg.ch/#_blank
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tecnologia RFID do Exército Brasileiro. Outro ponto central desse evento, foi o Prémio Senai
Cimatec & Saint Paul, nas categorias inovacdo, tecnologia, gestdo de resultados e
empreendedorismo. A premiagdo abrangeu empreendedores, desenvolvedores, pesquisadores
académicos e profissionais de todo o pais (FAPESB, 2010).

Figura 25 - Cartaz do 1° Congresso Brasileiro de Tecnologia, Sistemas e Servigos com RFID
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Fonte: https://issuu.com/congressorfid/docs/i_congresso__brasileiro_de_rfid

A segunda edigdo, ocorreu na cidade de Buzios - RJ, em 2011 e como destaca
SINGER (2012), o evento mudou de nome para Congresso Brasileiro de RFID e Internet das
Coisas, mas manteve as discussdes sobre as aplicagdes da tecnologia na industria e na area
empresarial e teve 0 mesmo publico-alvo da 12 edi¢cdo. Como a Internet das Coisas foi exposta
como uma inovagdo, as palestras foram em relacdo a aplicacdo do RFID e internet das coisas
na inddstria, saude, esporte, transportes, bibliotecas, rastreabilidade nas florestas e no
entretenimento (CONGRESSO RFID, 2011).

Com a expansdo dos dispositivos conectados (computadores, tablets e smartphones),
momento em que h& mais objetos conectados do que a populacdo humana, surge em 2011, a
necessidade de se discutir os padr@es internacionais na criacdo de objetos conectados. A
proposta de ter um padrdo global foi colocada pelo International Telecommunications Union
(ITV).

Nesse mesmo ano, no Brasil, foi criado em 2011, na cidade de S&o Paulo, através de

acOes coordenadas de especialistas em Tecnologia da informagdo e comunicagédo (TI&C), o
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Foérum Brasileiro de Internet das Coisas, cujo objetivo foi mostrar a participacdo do pais no
ambito internacional, discutindo sobre a importancia da loT para a sociedade, mostrar o que
esta acontecendo com essas tecnologias no mundo e motivar a sociedade, para que o Brasil
seja um participante global nesse segmento (IOT BRASIL, 2011).

A partir desse forum, foi elaborado um documento que foi enviado para os setores
interessados no desenvolvimento da 10T no pais. As conclusdes do encontro foram as

seguintes:

1. 10T é o futuro proximo de expansao da Internet.

2. Agora é o momento do Brasil estimular o uso de IoT.

3. E importante construir uma Agenda Estratégica de Pesquisa, Desenvolvimento e
Inovagdo, associada a um Programa de Trabalho que inclua: a. Projetos de ampla
aplicacdo social e de mercado para acelerar o surgimento de componentes e
equipamentos de grande volume e custos competitivos; b. A formagdo de recursos
humanos qualificados e o estabelecimento de programas de disseminacdo da
informagdo em escala nacional.

4. Paralelamente, deve-se avaliar a oportunidade de criagdo e trabalhar para
instalagio do FORUM DE COMPETITIVIDADE DE loT para acompanhar e
analisar a evolucdo da loT no Brasil e no mundo, com ampla participagdo de
académicos, técnicos, empresarios e representantes de drgaos governamentais.

5. Finalmente, mas ndo menos importante, o Brasil deve se fazer presente
internacionalmente em pesquisas e féruns de trabalhos que visem a padronizagéo da
loT (IOTBRASIL, 2011).

Esse evento propiciou a organizagéo e realizagdo de outros acontecimentos no Brasil e
no exterior, como workshops, publicacBes de artigos e entrevistas, participacdes em eventos
nacionais e internacionais com a tematica Internet das Coisas. Foram criados grupos de
trabalhos para discussao do tema.

Ainda em 2011, foi langado no Brasil um estudo “Internet das Coisas: um plano de
acdo para o Brasil”, realizado pelo Banco Nacional do Desenvolvimento (BNDES) e o
Ministério da Ciéncia, Tecnologia, Inovacdes e Comunica¢es (MCTIC), com o objetivo de
identificar quais setores sd@o mais prioritarios para o desenvolvimento da loT no pais e propor
politicas publicas no tema. Para ter um melhor diagnéstico, o estudo foi organizado em quatro
fases, como destaca 0 BNDES (2011): 1. Diagndstico Geral e aspiracdo para o Brasil; 2.
Selecdo de verticais e horizontais; 3. Aprofundamento e elaboracdo de plano de acdo (2018-
2022) e; 4. Detalhamento das principais iniciativas do plano de agéo.

A descricdo das verticais, na fase 2, conforme o estudo, refere-se a trazer mais
tecnologia ao pais, e com isso, ter um retorno econdmico, social e ambiental. Ja as horizontais,
estdo listadas como desafios a serem solucionados, sdo eles a seguranca e privacidade,
conectividade e interoperabilidade, recursos humanos, ecossistemas de inovacdo e

financiamento e a articulagdo institucional etc. (BNDES, 2011).
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Foram identificados os setores da saude, agronegdcio, cidades inteligentes e industria,
como 0s mais prioritarios para o desenvolvimento da loT. Logo, essas areas foram
denominadas frentes prioritarias (BNDES, 2011).

Com a importéncia do tema no contexto mundial e direcionando as a¢des para as fases
do estudo do BNDES, o Governo Brasileiro realizou algumas a¢cdes nos anos seguintes: criou
uma Cémara de 0T através de 60 instituicdes publicas e privadas, com o objetivo de gerir e
acompanhar o desenvolvimento da 10T no pais, fez uma consulta publica para a viabilizacéo
da Internet das Coisas no Brasil e elaborou um Plano Nacional de Internet das Coisas. Essas
acOes veremos adiante.

Uma consulta publica foi realizada pela Unido Europeia, no ano de 2012, de modo a
conhecer as necessidades e questdes de seguranca em Internet das Coisas. Nesse mesmo ano,
em Londres, ocorreu a Open IoT Assembly, que “tratou dos direitos do data subject (sujeito
do dado), individuo a quem os dados pertencem, independentemente de ser o proprietario dos
sensores (data licensor) ou do local onde os dados foram coletados” (LACERDA, 2020).

A partir de 2012 alguns eventos mundiais foram realizados visando conhecer mais a
Internet das Coisas e suas aplicacfes. Esses acontecimentos foram denominados 10T Days e
0T Weeks, que tém edi¢Oes anuais.

[...] 2013 também foi marcado pelos varios IoT Days eventos que
aconteceram em cidades da It&lia, Suécia, Holanda, Espanha, Franga, Suica,
Roménia, Finlandia, Inglaterra e Estados Unidos e reuniram especialistas,
empresarios e publico interessado em divulgar as potencialidades das novas
tecnologias de interconexdo entre objetos e chamar atencdo para a
redefinicdo das nocbes de privacidade e direito de propriedade sobre os
dados gerados (SINGER, 2014, p. 31).

No ano de 2012 ocorreu o loT Week, em Veneza, evento organizado pelo 1oT FORUM
(Férum Internacional de Internet das Coisas) com o objetivo de unir a comunidade loT
europeia. Com a realizacdo desse evento, a Europa passou a ter uma plataforma para
apresentar as Ultimas noticias sobre 10T, com tdpicos de pesquisa relevantes, percepcoes
politicas e sociais e oportunidades de networking. Logo, teve importante repercussao para a
comunidade europeia e mundial, com edi¢fes anuais.

No ano seguinte, 2013, a edicdo foi realizada na cidade europeia de Helsinque, na
Finlandia, com participac@es de estudiosos sobre o tema, como Kevin Ashton, idealizador do
termo loT em 1999, e outros representantes do setor privado e publico, entre eles, a
representante do Parlamento Europeu, Maria Cutchet. Os temas abordados nessa edi¢do foram

privacidade, percepcao da sociedade com a loT, economia, entre outros.
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Ja a edicdo de 2021, foi realizada em agosto, com duracdo de cinco dias e teve o
formato on-line, devido a pandemia da Covid-19, com transmissao para o0 mundo, ampliando
0 numero de participantes. O tema principal foi a definicdo da Proxima Geracdo de 10T para
um Futuro Sustentavel, além das aplicacGes de I0T na saude, industria, agricultura, segurancga
dos dados e 0 5G. Entre os palestrantes estavam CEOs de empresas privadas, professores das
Universidades de Sorbonne e Aarhus e representantes de grupos de estudo, como Cristina
Bueti da Unido Internacional de Telecomunicagdo, ITU-T 20 (Internet das coisas (loT) e
cidades e comunidades inteligentes - SC&C (IOTWEEK, 2021).

Com a importancia do tema no contexto mundial e direcionando as a¢fes para a fase 1
do estudo do BNDES, o governo brasileiro criou a Camara de 10T, em 2014, para promover

discussdes no &mbito do desenvolvimento e atuagdes da 10T no Brasil.

A Cémara loT tem como objetivos subsidiar a formulacdo de politicas
publicas, promover e acompanhar o desenvolvimento de solucBes de
Comunica¢do Maquina a Maquina (M2M) e de Internet das Coisas (loT)
para 0 mercado brasileiro. E um férum multissetorial com representantes do
Governo, Iniciativa Privada, Academia e Centros de Pesquisa (BRASIL,
2016, p. 3).

Os membros que fazem parte dessa camara sdo alguns ministérios do governo federal,
camara dos deputados, Casa Civil, BNDES, associacOes, agéncias, confederacdes brasileiras,
universidades, centros de estudos brasileiros, entre outros. Todos atuantes nos setores da
tecnologia, comunicacdo, economia, comércio, industria, agricultura e pesquisa.

Em dezembro de 2015 foi fundada a Associacdo Brasileira de Internet das Coisas
(ABINC), com sede em Séo Paulo. Participam dessa sociedade mais de 100 associados, desde
grandes empresas a startups. O objetivo desta associacao é incentivar a troca de informacdes,
fomentar a atividade comercial entre os integrantes e formar um ecossistema forte em 10T no
pais. A entidade promove atividades de pesquisa e desenvolvimento sobre o tema (ABINC,
2015).

Em 2016, dando seguimento as agdes do estudo do BNDES, sobre I0T, foi proposta
uma consulta pablica para a viabilizacdo da Internet das Coisas no Brasil. Trata-se de um
documento que apresenta os elementos de maior incidéncia para o entendimento da IoT. A
consulta abordou questdes em 13 tipos de perguntas, respondidas pela sociedade através de

um questionario disponibilizado no site Participa.br* (BRASIL, 2016).

4 Participa.br website: participa.br
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Com objetivo de facilitar o entendimento e organizar as questdes, estas
foram agrupadas em treze tdpicos prioritarios. S&o eles: Assuntos
regulatérios e legislacdo; Papel do Estado; Pesquisa e Desenvolvimento;
Recursos Humanos; Oferta tecnolégica e composicdo de ecossistemas;
Investimento, Financiamento e Fomento; Demanda; Aspiracfes; Seguranca e
Privacidade; Gerenciamento da infraestrutura; Suporte a aplicagdes e
servigos; Redes e transporte de dados; e Gateways e Dispositivos (BRASIL,
2016, p. 3).

O resultado da consulta pablica foi debatido na Camara 10T e as sugestdes da
sociedade foram aplicadas com o estudo do BNDES, no Plano de Ac¢do. Esse projeto teve
inicio com o estudo do BNDES, que encerrou em 2017, e seguiu durante cinco anos com as
iniciativas da estrutura de governanca. Essas agdes serviram de base para o Plano Nacional de
Internet das Coisas instituido recentemente, que abordaremos mais na frente.

Um evento nacional de destaque foi realizado em 2016, o Congresso Brasileiro e
Latino-Americano de 10T, promovido pelo Férum Brasileiro de Internet das Coisas, na cidade
de S&o Paulo e foi considerado o primeiro evento focado em Internet das Coisas no pais. O
tema da primeira edigdo foi “SMART WORD: IoT como base de um mundo melhor” (FORUM
BRASILEIRO DE loT, 2021).

O Congresso de 10T teve sua sexta edicdo, em outubro de 2021, no formato on-line. O
foco do evento foi “A Internet das Coisas na Era do 5G”, com 0 objetivo de difundir o tema,
para mostrar o estagio atual da Internet das Coisas e suas tecnologias correlatas no Brasil e no
mundo.

Cenérios 5G e aplicagbes da 10T na Europa e no EUA foram temas destaques do
evento que durou quatro dias, além de outros apresentados nos 13 painéis, como industria 4.0,
aplicacdes de 10T na saude, agronegdcio, seguranca e o Futuro da loT. Nesse panorama, 0
evento trouxe palestrantes nacionais e internacionais da esfera governamental (Anatel e
Ministério das Ciéncias, Tecnologias e Inovagdes), académica (UNICAMP, SENAI), startups
e empresas privadas (Nokia, Siemens, Intel, Oi, entre outras).

Entre os especialistas internacionais, estiveram presentes o diretor de servicos de
comunicacgéo da Intel, Vince Currela, que discorreu sobre 0 5G e 10T nos Estados Unidos e o
Professor Rui Aguiar, da Universidade Publica de Aveiro, Portugal. As palestras desses
especialistas foram os momentos mais esperados devido as perspectivas do 5G no Brasil.

Rui Aguiar, Professor da Universidade de Aveiro, do Instituto de Telecomunicagéo, um
dos responsaveis pela implantagdo do 5G em Portugal, fez parte do painel do primeiro dia do
evento. Na sua explanacéo, o Professor apresentou o conselho construtivo da Unido Europeia,
que discute 0 5 G com foco nas telecomunicagdes. O conselho é formado por seis

universidades e algumas empresas. Nesse momento, mostrou a diferenca do que se planejou
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para 0 5G e 0 que realmente vem acontecendo na Europa, exemplificando o 5G que foi
colocado no mercado com componentes de banda larga e ndo de 10T ou de latency reliability,
como foi idealizado pelos especialistas e fazendo um paralelo do 5G que ser& implementado
no Brasil.
O que se pode fazer com o dispositivo de 5G hoje em dia, é ndo muito mais
do que se tivesse tido discutido com o 4G, pois ndo tem tecnologia de rede,
nem dispositivos terminais capazes de implementar o que tem, além do mais,
ndo tem todos os aspectos de economia, todos 0s aspectos sociais, em termos
de transicdo digital que permita resolver esse problema (AGUIAR, 2021).

Na Europa, em paises que j& implementaram o 5G, ainda ndo conseguiram realizar a
transicdo digital como foi proposta, apenas ocorre uma maior velocidade na rede. Isto é, estdo
conseguindo colocar no mercado somente os componentes de banda larga, mas o 5G
idealizado, que possui outros dois componentes, o de 10T e o de servicos técnicos, ndo esta
atendendo todos os dispositivos.

Em 2017, A Universidade de Sdo Paulo (USP), que é um dos membros da Camara loT
no Brasil, criou um laboratdrio de pesquisas de Gltima geracao sobre 10T, uma construcao que
faz parte das acdes do plano do estudo do BNDES. Esse espaco tem o objetivo de desenvolver
protétipos e produtos inovadores para atender empresas, comunidade cientifica, startups e
outros segmentos voltados para a inovacao (USP, 2018).

Nesse mesmo ano, foi criada a primeira comunidade virtual brasileira, na rede social
LinkedIn, denominada Tudo sobre 10T°, que tem cerca de 6.000 seguidores e tem 0 objetivo
de potencializar as oportunidades 0T, com divulgacdo e promocédo de Cursos, Congressos,
Webinar, artigos, e-Book, pesquisas e comunidades.

No dia 02 de agosto de 2019, outra consulta publica sobre politicas e medidas
regulatérias para impulsionar a 1oT no Brasil foi realizada pela Agéncia Nacional de
Telecomunicagdes (ANATEL), baseada no Decreto n° 9.854, de 25 de junho de 2019, que
institui o Plano Nacional de Internet das Coisas (BRASIL, 2019). A consulta permaneceu
durante 45 dias e foi apresentada a sociedade uma proposta de garantia aos consumidores de
acesso as informacgdes sobre as condigdes de uso dos servigos, em todos 0s documentos de
oferta, além de tdpicos relevantes ao setor para diminuir as barreiras regulatorias e reavaliar a
regulamentacdo da internet das coisas e em comunicagdo maquina-a-maquina (ANATEL,
2019).

Um dos eventos mais aguardados no Brasil, que pretendeu potencializar a Internet das
Coisas no pais, foi o Leildo do 5G realizado pela ANATEL, no més de novembro de 2021,

considerado um marco para a entrada da tecnologia no Brasil e o maior leildo de faixas de

5 Tudo sobre 10T website: https://br.linkedin.com/company/tudo-sobre-iot
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frequéncias ja realizado, rendendo R$ 46.790 bilhGes para o Governo Federal. Nessa
modalidade de negociacdo, foram vendidas quatro bandas: 700 MHz; 2,3 GHz; 3,5 GHz e 26
GHz.

As principais faixas para 0 5G seréo:

3,5 GHz, que vao permitir conexdes rapidas em longo alcance;

26 GHz, chamada de faixa milimétrica e que vai permitir as aplicagdes com
tempo minimo de resposta, mas que exige a instalacdo de mais antenas por
ter um alcance de sinal limitado (FEITOSA JR, 2021).

As faixas de 700MHz e 2,3 GHz serdo para aperfeicoar o 4G, que ainda ndo cobre
totalmente o pais. Ja a faixa de 3,5 GHz distribui 5G para o consumidor final, com uma
conexdo mais rapida e a de 26GHz permite baixa laténcia, o tempo minimo de resposta e,
como consequéncia, permitira mais aplicacdes. Esta faixa é a mais utilizada pela Internet das
Coisas.

Empresas tradicionais como a Claro, Tim e Vivo (Telefonica) participaram do leildo,
que também deu oportunidade a novas operadoras a entrarem no mercado brasileiro, como a
Winity 1l Telecom Ltda., que arrematou a faixa de 700 MHz. As empresas Vivo, Tim e Claro
adquiriram a parcela nacional do 26GHz. Esta faixa ndo foi vendida totalmente devido as
incertezas do mercado.

O 5G ja estd em operacao nas capitais brasileiras e no distrito Federal, desde 2022,
com previsdo de estar em todas as cidades do Brasil com mais de 30 mil habitantes, até 2029.
Mas, ndo ha garantia que chegara em todos os lugares das cidades. Para isso, as empresas
precisam cumprir algumas obrigacgdes, de acordo com o Edital n° 01/2021 da Anatel: conectar
parte das rodovias federais, construir uma rede privativa de comunicagdo para o Governo
Federal, levar internet de fibra Optica de alta capacidade, via fluvial para a regido amazonica e
internet movel as escolas publicas de educacdo basica no pais.

A contrapartida de levar internet mével as escolas publicas da educacdo basica, foi
vinculada as empresas que adquiriram as faixas de 26 GHz e tinha uma previsdo de
investimento de 7,6 bilhdes, mas como o lote ndo foi vendido, na sua integridade, apenas

serdo investidos a metade do que foi projetado, R$ 3 bilhdes.

COMPROMISSO DE CONECTIVIDADE EM ESCOLAS PUBLICAS DE
EDUCACAO BASICA 1. As Proponentes vencedoras dos Lotes G1 a G10,
H1 a H42, 11 a 110 e J1 a J42 deverdo cumprir Compromisso de
Conectividade em Escolas Publicas de Educacdo Basica, para a consecucao
de projetos de conectividade de escolas publicas de educacdo basica, com a
qualidade e velocidade necessarias para 0 uso pedagdgico das TICs nas
atividades educacionais regulamentadas pela Politica de Inova¢do Educacao
Conectada, estabelecida pela Lei n°® 14.180, de 1° de julho de 2021, e pelo
Decreto n° 9.204, de 23 de novembro de 2017. 1.1. Os projetos podem
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contemplar quaisquer infraestruturas, equipamentos e recursos associados a
consecucao da plena conectividade das escolas, e que para tanto necessitem
ser instalados, construidos, adquiridos e distribuidos. 1.2. Os projetos serdo
definidos pelo grupo de que trata o item 4 deste Anexo, tendo seus prazos
limitados a vigéncia da autorizacdo de uso das radiofrequéncias associadas
aos Lotes (BRASIL, 2021).

O projeto de conectividade nas escolas define o0s responsaveis e suas respectivas
funcGes como o MEC, que determina a ordem de prioridade dos projetos, as operadoras que
comprardo os equipamentos e fardo a conectividade nas escolas. Embora detalhe a obrigacéo
e 0 grupo de acompanhamento (MEC, empresas ganhadoras da faixa 26GHz, Anatel e

Ministério das Comunicages), o projeto ndo define prazos e nem metas.

2.4 SEGURANCA E PRIVACIDADE DE DADOS

A Internet das Coisas esta incluida na terceira geracao da internet denominada web 3.0,
que tem como foco as relacdes das pessoas com outras por meio da internet. Foi definida por
Castells (2009), como “[...] um tecido da comunicacdo em nossas vidas: para o trabalho, os
contatos pessoais, a informagdo, o entretenimento, os servigos publicos, a politica ¢ a religido”.
Nesse contexto, a 10T no cotidiano da sociedade, estd em evolugdo global, com inovacgdes
tanto nos dispositivos, quanto na conectividade. Com ela, surgem desafios que precisam ser
discutidos para a melhor eficacia do uso, entre eles, a protecdo de dados e a privacidade dos
USUArios.

Com o crescimento do uso dos dispositivos IoT em diferentes ambientes, nas casas,
carros, instituicdes de ensino, hospitais, entre outros, uma gama de informacdes pessoais é
coletada, transmitida, armazenada e descartada diariamente no mundo. Essa pratica de acordo
com Eduardo Magrani (2018, p. 22), é o que une o conceito de loT ao Bigdata, ou megadados,
apresentado como “[...] um termo em evolucao que descreve qualquer quantidade de volume
de dados estruturados, semiestruturados ou ndo estruturados que tém o potencial de ser
explorado para obter informacdes”.

Como tendéncia dessa relacdo, nota-se que existe, nas diversas areas, uma otimizacéo
das operacgOes das empresas e das relacfes de consumo com elas, que direcionam as agoes
estratégicas nos negdcios. Ha também, uma maior eficiéncia e operacao dos servicos publicos.
Sendo assim, na operacionalizacdo dos dados nas empresas, para ter um melhor atendimento
nessa estrutura, sdo utilizados instrumentos como o Bigdata, citado acima, Inteligéncia
Artificial (IA), e Machine Learning (ML), aprendizagem de maquina, que fazem conexdes

com a Internet das Coisas.
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De acordo com Feigenbaum (1981, apud, FERNANDES, 2003, p. 3) inteligéncia
artificial € a parte da ciéncia da computacdo voltada para o desenvolvimento de sistemas de
computadores inteligentes, ou seja, sistemas que exibem caracteristicas, as quais se
relacionam com a inteligéncia no comportamento do homem. O seu funcionamento é baseado
na associacdo do Bigdata e de algoritmos inteligentes, que ambos fazem com que o sistema
possa ler e interpretar as informacGes obtidas. Essa tecnologia esta presente em cameras de
vigilancia, TV, jogos, nas redes sociais, aplicativos de rotas, reconhecimento facial, ambientes
inteligentes como a smart home, entre outros.

Machine Learning (aprendizado da maquina) € um ramo da Inteligéncia Acrtificial, que
traz a ideia de que as maquinas aprendem através de dados e podem tomar decisGes com
pouca intervencdo humana. Como exemplo, o reconhecimento de rosto e de voz. Esses dados
sdo fornecidos por quem treina a IA ou por interagdo com usuarios, sendo assim, 0s
programas de IA podem cometer erros, pois os algoritmos podem se tornar machistas, sexistas
e discriminatdrios. Nesse sentido, sdo treinados para identificar padrdes definidos de conjunto
de dados, como podemos ver no reconhecimento facial, que identifica faces de homens
brancos e tem dificuldade de reconhecer rostos femininos e negros.

O viés racista em algoritmos foi notado em 2016, por Joy Buolamwini, pesquisadora
do Massachusetts Institute of Technology, nos EUA, tendo uma forte repercussédo
mundialmente, virando o documentério Coded Bias, da Netflix, no ano de 2020. O fato
aconteceu quando a pesquisadora tentou usar um software de reconhecimento facial para um
projeto, mas ndao conseguiu processar seu rosto por ser negra, entdo, usou uma mascara branca
e obteve o resultado. Para a pesquisadora, a mascara branca facilitava o funcionamento do
sistema, por ter a pele escura. Entdo, notou a reducdo de um rosto a um modelo que um
computador pudesse ler mais facilmente (KLEINMAN, 2017).

Outro caso mais recente, em 2020, foi percebido pelos usuarios no Twitter, em que a
rede social priorizava rostos brancos. A empresa fez um experimento e reconheceu
publicamente que o mecanismo de inteligéncia artificial (1A) que recortava imagens postadas
na plataforma privilegiava pessoas brancas (SANTANA, 2021).

Nesse contexto, nota-se que os dados se tornam desafios para 0s projetos de
Inteligéncia Artificial, devido a grande quantidade. Com isso, muitos podem ser irrelevantes,
com vieses embutidos e que podem violar a seguranca dos dados e os direitos de privacidade,
por ela ter a pele muito escura. Esses desafios trazem consequéncias para a Internet das
Coisas, pois sdo 0s objetos conectados a internet que geram esses dados e a 1A os analisa sem

a intervencgéo de uma pessoa.
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Para Magrani, (2018, p. 92), “O ritmo no qual as tecnologias, sobretudo no ambito da
IoT, estdo avancando € acelerado, e, até 0 momento, as empresas nao conseguiram garantir
suficientemente a seguranca e a privacidade dos dados com a mesma velocidade e empenho
com que vém desenvolvendo os dispositivos de [oT”

Para Lemos,

A loT é hoje uma das areas de maior desenvolvimento da cultura digital hoje.
Ela se caracteriza por ser uma rede dotada de objetos com capacidade
infocomunicacional independentes de uma a¢do humana direta. A questao de
privacidade, da vigilancia, da seguranca de dados pessoais € um dos temas
mais importantes da discussdo da lIoT (LEMOS, 2018, p. 114).

Nesse cenério, de desenvolvimento de dispositivos inteligentes, aparecem as
fragilidades que as tecnologias podem gerar, através de interferéncias como os ataques de
hackers. Entdo, questdes como a garantia da seguranca e da privacidade dos dados pessoais
estdo sendo discutidas por especialista para ter uma melhor relacdo entre os usuéarios, as
empresas e 0s governos que utilizam a 10T.

Magrani (2018), destaca:

O desafio da seguranca de dados no cenario de IoT também envolve dar
enfoque a questdes como gestdo de armazenamento, servidores e redes de
data center, bem como a responsabilidade de cada empresa que opere nessa
cadeia de produtos e servicos. Isso decorre do crescimento da quantidade dos
dispositivos conectados, o que aumenta o volume de dados capturados e de
operadores que atuam nessa cadeia econdmica (MAGRANI, 2018, p. 92).

Como muitos dispositivos apresentam falha de seguranca, foi realizada uma pesquisa
pela HP Security Research, em 2014, que detectou os principais problemas para que essas
falhas de seguranca ocorram: privacidade, autorizacdes insuficientes, falta de criptografia no
transporte de dados, interface web insegura e softwares de protecdo inadequado (MAGRANI,
2018, p. 93).

Com isso, podem ocorrer ataques hackers em veiculos, smart TVs, dispositivos da
area da saude como monitores de frequéncia cardiaca e respiratério, maquinas de ultrassons,
entre outros, que podem levar riscos aos pacientes e a violagédo a privacidade.

Atualmente, algumas medidas estdo em uso para diminuir essas dificuldades. Muitas
empresas que utilizam a loT trazem iniciativas educacionais e debates sobre a protecdo de
dados, privacidade e de marketing sobre o assunto. Alguns governos como da China e o Reino
Unido financiam pesquisas sobre Internet das Coisas. Nesse cenario, ocorre 0

desenvolvimento de padrdes técnicos, criacdo de plataformas, como a Bluemix da IBM, que
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traz mais seguranca ao usuario, além da criacdo de leis para regulamentar o uso da IoT nos

paises e ter uma maior protecao para 0s usuarios.

2.5 LEGISLACAO

Com o desenvolvimento da loT varios debates estdo sendo realizados pensando nas
informacdes geradas pelos dispositivos para protecdo dos usuarios. Esses dados ficam salvos
em algum sistema conectado a internet, sdo armazenados e geridos por empresas privadas ou
pelo Estado, mantidos em grandes bancos de dados, que sdo utilizados para cruzamento de
informagdes, tracar perfis de usuarios e tomada de decisdes futuras. Com isso, regras foram
criadas para protecdo das pessoas em relacdo ao tratamento dos seus dados. Sendo assim, as
leis precisaram ser modificadas e outras foram criadas para atender a esse novo contexto. O
marco mais significativo surgiu em 2018, quando a Unido Europeia criou o Regulamento
Geral sobre a Protegdo de Dados (GDPR — termo em inglés).

O Regulamento Geral da Protecdo de Dados (RGPD), que entrou em vigéncia no dia
25 de maio de 2018, tem como objetivo estabelecer as regras relativas a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados, defendendo os direitos e as liberdades fundamentais destas pessoas (PRATA RIBEIRO
et al, 2020).

O documento apresenta regras de protecdo de dados aplicaveis na Unido Europeia e no
seu espago econémico, para ter um maior controle de dados dos cidad&os e evitar problemas
relacionados a seguranca da informacdo e vazamento de dados. O regulamento no seu artigo 2

define o objetivo do documento:

Os principios e as regras em matéria de protecdo das pessoas singulares
relativamente ao tratamento dos seus dados pessoais deverdo respeitar,
independentemente da nacionalidade ou do local de residéncia dessas
pessoas, 0s seus direitos e liberdades fundamentais, nomeadamente o direito
a protecdo dos dados pessoais. O presente regulamento tem como objetivo
contribuir para a realizagdo de um espaco de liberdade, seguranca e justica e
de uma unido econdmica, para 0 progresso econémico e social, a
consolidacdo e a convergéncia das economias a nivel do mercado interno e
para 0 bem-estar das pessoas singulares (UNIAO EUROPEIA, 2016).

O GDPR-UE teve forte repercussdo mundialmente e influenciou alguns paises a
reformarem o seu direito em relacdo a protecéo de dados, dentre eles, o Japdo, que se adequou
a UE através de uma resolucdo referente a prote¢do de dados e privacidade e, o Brasil, que
criou a lei 13.709/18 (Lei de Protecdo de Dados Pessoais).
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Os desafios que o uso da IoT pode trazer e as questbes relacionadas a seguranca,
privacidade e infraestrutura adequada, geraram muitas discussfes no Brasil. No ambito
juridico brasileiro, diante da tramitacdo de tantas informacdes pessoais dos usuarios de rede
de internet, se fez necesséria a protecdo dos dados do usuario, para que as suas informacoes
coletadas e armazenadas néo fossem violadas e utilizadas de forma que atinja a sua dignidade.

Nesse ambito, para garantir a privacidade e protecdo de dados e regulamentar a
utilizacdo da internet no pais, foi criada em 2014, a Lei n°12.965, conhecida como Marco
Civil da Internet no Brasil, que estabelece principios, garantias, direitos e deveres para 0 uso
da internet no Brasil, ao longo dos seus cinco capitulos e 32 artigos. Para uma melhor
compreensdo sobre o direito do usuario, destacaremos alguns artigos da lei.

No que se refere aos direitos e garantias do usuario, o artigo 3° da Lei 12.965/14, traz
listado oito principios que regulam o uso da internet no Brasil, entre eles, os incisos Il e IlI,
que sdo, respectivamente, o principio de protecdo da privacidade e da protecdo dos dados
pessoais, na forma da lei. O Artigo 7°, que destaca os direitos assegurados ao usuario,

relacionados a seguranca e privacidade, foram definidos nos incisos I e II:

Art. 7° - O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizag&o pelo dano material ou moral decorrente de sua violag&o;

Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet,
salvo por ordem judicial, na forma da lei (BRASIL, 2014).

O Artigo 9 estabelece a neutralidade da rede, vedando a distin¢do de fluxo de dados,
quanto ao conteddo, origem, destino ou terminal de acesso. Em relacdo a IoT, sem essas
normas, as aplicacdes ficariam especificas e seriam definidas regras préprias por operador de
rede, podendo dificultar as aplicac6es de loT.

A secdo 11, da referida Lei, versa sobre a protecdo aos registros, aos dados pessoais e
as comunicagdes privadas, definindo que o acesso a internet é essencial ao exercicio da
cidadania, mas para isso é necessario assegurar os direitos do usuario, como pode ser notado

no caput do Artigo 10.

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacbes de internet de que trata esta Lei, bem como de dados pessoais e do
conteido de comunicagdes privadas, devem atender a preservagdo da intimidade, da
vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente serd obrigado a disponibilizar os
registros mencionados no caput, de forma auténoma ou associados a dados pessoais
ou a outras informagfes que possam contribuir para a identificacdo do usuario ou do
terminal, mediante ordem judicial, na forma do disposto na Secéo IV deste Capitulo,
respeitado o disposto no art. 7°.
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§ 2° O contelido das comunicagBes privadas somente poderd ser disponibilizado
mediante ordem judicial, nas hipéteses e na forma que a lei estabelecer, respeitado o
disposto nos incisos Il e 111 do art. 7°.

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades
administrativas que detenham competéncia legal para a sua requisicéo.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados
pelo responsavel pela provisdo de servicos de forma clara e atender a padrdes
definidos em regulamento, respeitado seu direito de confidencialidade quanto a
segredos empresariais (BRASIL, 2014).

Um dos casos que teve grande repercussdo mundialmente de violag&o de direitos do
usuario, foi o vazamento de informacdes pelo Facebook, em 2018, para a empresa Combridge
Analytica para fazer propaganda politica nas elei¢cdes presidenciais dos Estados Unidos, pro-
Trump e lancar mensagens contra Hillary Clinton, sua adversaria. A empresa foi multada pelo

pais, por ter violado as regras de privacidade.

O Facebook sofreu um forte abalo no ultimo sadbado com a revelagéo de que
as informagdes de mais de 50 milhGes de pessoas foram utilizadas sem o
consentimento delas pela empresa americana Cambridge Analytica para
fazer propaganda politica. A empresa teria tido acesso ao volume de dados
ao lancar um aplicativo de teste psicoldgico na rede social. Aqueles usuarios
do Facebook que participaram do teste acabaram por entregar a Cambridge
Analytica ndo apenas suas informagdes, mas os dados referentes aos amigos
do perfil (BBC NEWS, 2018).

Os avancos sobre politicas publicas no Brasil, em relacdo ao uso e desenvolvimento
das tecnologias, como a Internet das Coisas e 0 5G, sO cresceram, sendo necessario
regulamentar, mais especificamente, pontos como seguranca e privacidade dos usuarios, em
relacdo aos seus dados. Nesse universo, em 14 de agosto de 2018, foi criada a Lei n°® 13.709
(Lei Geral de Protecdo de Dados — LGPD, 2018), que teve como referéncia a GDPR (General
Data Protection Regulation), da Unido Europeia.

A LGPD sobrepde as leis municipais e estaduais e é valida em todo o territdrio
brasileiro. Possui 10 capitulos e 65 artigos. Para este estudo optamos por explicar os artigos
relacionados com a Internet das Coisas, pois muitos projetos de IoT coletam dados e criam
solucBes com a utilizagdo dessas informacdes coletadas, sem ter critérios com a seguranca da

informacdo. O primeiro artigo define os objetivos e as normas:

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural (BRASIL, 2018).
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Esse trecho da lei, fala do tratamento de dados pessoais, incluindo os dados dos meios
digitais, ou seja, trata-se de todos os dados pessoais, analogicos e digitais que precisam ser
preservados.

O Artigo 2 define os fundamentos da protecdo de dados, com o intuito de controle das
informacdes pessoais dos usuarios, respeitando os seus direitos constitucionais a liberdade e a

privacidade, incluindo a preservacdo da imagem.

Art. 2° - Adisciplina da protecdo de dados pessoais tem como fundamentos:

I - o respeito a privacidade; Il - a autodeterminacdo informativa; Ill - a
liberdade de expressao, de informacgdo, de comunicagdo e de opinido; IV - a
inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento
econdbmico e tecnoldgico e a inovacdo; VI - a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e VII - os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais (BRASIL,2018).

Apesar de ser valida para os tratamentos de dados em todo territdrio brasileiro, a lei
define algumas excecdes para sua aplicacdo, como os fins particulares com pessoas fisicas,
fins jornalisticos, académicos e artistico, seguranca publica e defesa nacional e o tratamento
de dados fora do territorio brasileiro, de acordo com o seu 3° artigo, que apresenta a atuacao
da lei.

O Artigo 5 explica os conceitos utilizados no texto da lei, em 19 paragrafos. Sobre a
definicdo de dados, os Incisos I, 1l e 111, desse referido artigo, trazem as seguintes defini¢coes:

Art. 5° Para os fins desta Lei, considera-se:

I — dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel; Il—dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, conviccdo religiosa, opinido politica, filiago a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico, dado referente a
salde ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural; 111 — dado anonimizado: dado relativo a titular que ndo
possa ser identificado, considerando a utilizagdo de meios técnicos razoaveis
e disponiveis na ocasido de seu tratamento (BRASIL, 2018).

A explicagdo dos conceitos dentro dessa lei, se torna importante para conhecer 0s
termos que estdo sendo utilizados e assim, evitar incertezas que possam gerar interpretacdes
diferentes. Sobre o inciso I, o dado pessoal refere-se aos dados do CPF, RG, entre outros. O
dado pessoal sensivel € o que tem informacdes sobre raca, orientagdo sexual, por exemplo e 0
dado anonimizado é utilizado em estatisticas, principalmente em pesquisas.

O Artigo 6 versa sobre os dez principios das atividades de tratamento de dados
pessoais.

| - finalidade: realizacdo do tratamento para propo6sitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior



74

de forma incompativel com essas finalidades; 1l - adequacéo:
compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento; Il - necessidade: limitacdo do

tratamento ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relagdo as finalidades do tratamento de dados; IV - livre acesso: garantia, aos
titulares, de consulta facilitada e gratuita sobre a forma e a duracdo do
tratamento, bem como sobre a integralidade de seus dados pessoais; V -
qualidade dos dados: garantia, aos titulares, de exatid&o, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para 0 cumprimento
da finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de
informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial; VII - seguranca: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nédo
autorizados e de situagOes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou difusdo; VIII - prevencdo: ado¢do de medidas
para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais; IX - ndo discriminacdo: impossibilidade de realizacdo do
tratamento para fins discriminatérios ilicitos ou abusivos; X -
responsabilizagdo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas (BRASIL, 2018).

De acordo com esses principios, a utilizacdo dos dados pessoais se tornard mais segura,
pois a lei prever que haja um controle dessas informacdes, a partir do que é acordado entre
quem fornece os dados e quem vai controlar esses dados, para ndo serem utilizados para
outros fins.

O Artigo 9°, que ja integra o Capitulo Il, da Secdo I, dos Requisitos para o Tratamento
de Dados Pessoais, define os direitos do titular em relacdo ao acesso facilitado sobre o
tratamento dos seus dados pessoais.

Nesse sentido, o titular pode requerer sobre os seus dados pessoais, saber a finalidade
de coleta, a duracdo, como os dados serdo tratados, se serdo repassados para outras pessoas,
para alguma empresa, para outros fins. As informacdes devem ser fornecidas de forma clara e
acessivel através de meios eletronicos.

Apos a andlise dos artigos acima, observa-se gque é necessario 0 engquadramento a
LGPD, tanto por parte das empresas privadas, quanto dos 6rgdos publicos. Além disso, é
também preciso conscientizar a sociedade sobre o tratamento das suas informagdes pessoais,
sejam elas sigilosas, ou ndo.

A referida lei traz em seu artigo 52°, as san¢fes administrativas que serdo aplicadas
aos agentes de tratamento de dados que descumprirem a Lei, pela Autoridade Nacional de
Protecdo de Dados (ANPD), sendo um drgdo da administracdo publica federal, integrante da

Presidéncia da Republica. As punigdes séo conforme a particularidade dos casos e podem ser
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adverténcias, multas, bloqueios ou exclusdo de dados pessoais dos USUarios e suspensdo ou
proibicdo da atividade de tratamento de dados pessoais. (BRASIL, 2018).

A LGPD é mais um instrumento de fortalecimento da seguranca e privacidade de
dados pessoais, um amparo legal para usuérios, empresas e governos se adequarem. Com a
explosdo de dispositivos conectados no mundo, os paises precisam fortalecer a sua sociedade
a exposicdo indevida dos dados e dos usuarios.

Para um posicionamento e situacdo do pais no ambiente mundial de 10T, foi publicado,
em 2019, o Decreto N° 9.854, no Diario Oficial da Unido, que instituiu o Plano Nacional de
Internet das Coisas e dispde sobre a Camara de Gestdo e Acompanhamento do
Desenvolvimento de Sistemas de Comunicacdo Maquina a Maquina e Internet das Coisas. O

decreto no seu artigo 1 define a finalidade do documento:

Art. 1° Fica instituido o Plano Nacional de Internet das Coisas com a
finalidade de implementar e desenvolver a Internet das Coisas no Pais e, com
base na livre concorréncia e na livre circulagdo de dados, observadas as
diretrizes de seguranga da informagdo e de protecdo de dados pessoais
(BRASIL, 2019%).

Os objetivos do plano Nacional de 10T sdo apesentados no Artigo 3°:

Art. 3° Sdo objetivos do Plano Nacional de Internet das Coisas:

I - melhorar a qualidade de vida das pessoas e promover ganhos de eficiéncia
nos servigos, por meio da implementacdo de solucées de 10T; Il - promover a
capacitacdo profissional relacionada ao desenvolvimento de aplicagdes de
IoT e a geracdo de empregos na economia digital; Il - incrementar a
produtividade e fomentar a competitividade das empresas brasileiras
desenvolvedoras de loT, por meio da promogdo de um ecossistema de
inovacao neste setor; IV - buscar parcerias com os setores publico e privado
para a implementacdo da 10T; e V - aumentar a integracdo do Pais no cenario
internacional, por meio da participagdo em foruns de padronizacdo, da
cooperagdo internacional em pesquisa, desenvolvimento e inovacdo e da
internacionalizacdo de solugbes de loT desenvolvidas no Pais (BRASIL,
2019a).

O documento que visa implementar e desenvolver a Internet das Coisas no pais, possui
11 artigos e destaca que as a¢Oes desenvolvidas no plano de acdo deverdo estar alinhadas com
as acOes estratégicas definidas na Estratégia Brasileira para a Transformacdo Digital, nos
termos do disposto no Decreto n® 9.319, de 21 de margo de 2018, que institui o Sistema
Nacional para a Transformacdo Digital e estabelece a estrutura de governanca para a
implantacdo da Estratégia Brasileira para a Transformacéao Digital. (BRASIL, 2019a).

Em janeiro de 2021, a Lei n° 14.108 de 16 de dezembro de 2020, denominada a Lei da

I0T, entrou em vigor no Brasil. O jornal Correio Brasiliense, descreve na matéria do dia 17 de
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dezembro de 2021, sobre o sancionamento das leis que liberam o uso do Fundo de

Universalizacdo dos Servigos de Telecomunicagdes (FUST) e desonera a Internet das Coisas.

O presidente Jair Bolsonaro sancionou a desoneracdo de Internet das Coisas
(loT) e a modernizagéo do Fundo de Universalizagéo das Telecomunicacdes
(Fust). Ambas as leis trazem avanc¢os para as telecomunicacdes e preparam o
pais para a tecnologia 5G. Para a Conexis Brasil Digital, nova marca do
sindicato das operadoras, as novas legislagfes vdo permitir a expansdo da
conectividade e o desenvolvimento de novas aplicacdes por meio da internet
das coisas (KAFRUNI, 2020).

Essa lei dispbe sobre os valores da taxa de fiscalizacdo e instalacdo e das taxas de
fiscalizacdo de funcionamento dos sistemas de comunicacdo maquina a maquina. De acordo
com a ABINC (2021), essa lei contribuird para acelerar projetos de 10T no pais, em setores
como a agricultura, saude, a industria 4.0, cidades inteligentes, varejo e veiculos autbnomos.

A Lei tem seis artigos e em seu Artigo 1°, define a sua destinacao:

Art. 1° Esta Lei altera as Leis nos 12.715, de 17 de setembro de 2012, e
9.472, de 16 de julho de 1997, para dispor sobre os valores da Taxa de
Fiscalizacdo de Instalagdo, da Taxa de Fiscalizagdo de Funcionamento, da
Contribuicdo para o Fomento da Radiodifusdo Publica e da Contribuigdo
para o Desenvolvimento da IndUstria Cinematografica Nacional
(CONDECINE) das estacGes de telecomunicagdes que integrem sistemas de
comunicagdo maquina a maquina, e sobre a dispensa de licenciamento de
funcionamento prévio dessas estagdes (BRASIL, 2020).

Com os tributos zerados por cinco anos, consoante o seu Artigo 6°, que define sobre 0s
beneficios tributéarios estabelecidos, que passarao a ter vigéncia até 31 de dezembro de 2025, a
expectativa € de que a tecnologia de 10T fique mais barata, propiciando mais investimentos.

Além dos elementos de 10T e suas aplicacOes relatados neste capitulo, a Internet das

Coisas, como vimos, também est& presente no ambiente educacional e, esse sera o tema do

proximo capitulo.
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3 INTERNET DAS COISAS NAEDUCACAO

A Internet das Coisas representa um novo momento revolucionério na histéria da
humanidade (ZUIN; ZUIN, 2016), sendo uma realidade em muitas escolas no Brasil e no
exterior. O seu uso tem tendéncia de crescimento, em numeros, nas redes particulares de
ensino e nas escolas publicas.

Neste capitulo discutiremos a Internet das Coisas no ambiente educacional, buscando
elementos que subsidiem o entendimento da loT nessa area. O texto foi construido a partir de
relato de experiéncias na China, Estados Unidos e Brasil.

Para compreender o uso da Internet das Coisas, no ambiente educacional, temos que
observar a receptividade nos processos de ensino-aprendizagem através das analises das
oportunidades que esta tecnologia pode trazer para a educacdo, além dos desafios a serem
enfrentados, oriundos da sua imersao no espaco escolar.

De maneira geral, as transformacdes tecnologicas ocorridas na sociedade sdo
impulsionadas por processos que trazem mudangas na forma de comunicar, relacionar,
produzir e consumir. Isto é, novos artefatos e formas de comunicacdo e comportamentos sdo
inseridos, trazendo outras estruturas sociais que abrangem areas como a economia, salde,
cultura, educacdo, politica etc.

Nesse sentido, podemos considerar que a tecnologia interfere diretamente na
estruturacdo da sociedade, ndo apenas com a introducdo de um novo artefato tecnoldgico, mas
através do desenvolvimento de praticas e modos de pensamento. Essas mudancas foram
notadas em diferentes momentos, entre eles, quando a Internet foi criada, onde surgiram
diferentes arquiteturas sociais e culturais e, na atualidade, com a comunicacdo de varios
objetos inteligentes, que se comunicam entre si, com a Internet das Coisas.

A “sociedade em rede”, de acordo com o socidlogo Manuel Castell (2005, p. 20),
define esse processo.

A sociedade em rede {...} é um novo tipo de estrutura social, baseada em
redes operadas por tecnologias de comunicacdo e informacdo fundamentadas
na microeletrénica e em redes digitais de computadores que geram,
processam e distribuem informacéo a partir de conhecimento acumulado nos
nos das redes.

Muitas dessas transi¢cfes ocorreram nos processos de globalizagcdo, com integracéo
mundial de elementos politicos, econémicos e sociais, com 0 surgimento dos computadores
pessoais, da web, e-mail, comércio eletrénico, redes sociais, entre outros meios e dispositivos
digitais. Atualmente, percebemos maior participagdo das pessoas nesses processos, pois estéo

cada vez mais inseridas na cultura das redes, marcada pelo digital, pela busca do
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conhecimento e na cultura da mobilidade (LEMOS, 2009). Na era do pés-PC, ha um ndmero
expressivo de artefatos tecnologicos como smartphones e tablets e outros elementos:
computacdo em rede (wi-fi, 5G, Bluetooth, RFID), computacdo ubiqua, mdvel, midias
locativas, como 0s GPS e a Internet das Coisas (IoT), em que ndo h& limites de espaco e
tempo, com transito de informacGes em velocidade instantanea. Muitos desses elementos se
fazem presentes no cenario educacional.

Nessa disposicao, a tecnologia ndo pode ser vista como um evento isolado do contexto
social, ja que é moldada pela sociedade a partir das suas demandas e interesses, como destaca
Couto et al. (2013, p. 4).

A tecnologia é a criacdo que reflete as exigéncias sociais dos homens. E 0s
artefatos séo as producdes técnicas de cada grupo humano em determinada
fase histdrica. Essas criacfes ndo se ddo de maneira isolada, elas sdo
inventadas obedecendo a necessidade ou contingéncia da sociedade, seja
pela posse dos instrumentos l6gicos e materiais indispensaveis para chegar
numa nova realizagdo ou pela exigéncia desta por parte da sociedade.

Em vista disso, entende-se que a tecnologia ndo € apenas um objeto inserido na
sociedade, pois participa dos processos culturais, marcando o espaco e tempo. Levy (1999, p.
126) esclarece, que “[...] passamos nosso tempo a modificar e a administrar os espagos em
que vivemos, a conecta-los, a separa-los, a articula-los, a endurecé-los, a nele introduzir novos
objetos, a deslocar as intensidades que os estruturam, a saltar de um espaco a outro”.

Diante das mudancas na sociedade, incluindo as transformac@es tecnoldgicas, as
organizacOes e instituicdes sociais, dentre elas, a escola, ndo podem permanecer estaticas e
hegemonicas, ja que também sofrem acdes transformadoras no espaco fisico e nas relacdes
Com as pessoas.

A educacao reflete as transformacdes da base material da sociedade e, por
isso, ndo estd acima da sociedade, mas consiste em uma dimensdo concreta
da vida material e que se modela em consonancia com as condicdes de
existéncia dessa mesma sociedade. (BUENO; GOMES, 2011, p. 54)

Muitos dispositivos tecnoldgicos estdo inseridos no contexto educacional, dentro ou
fora do seu espaco fisico, levados pelos alunos e professores, ou implementados por alguma
gestdo. Mas, esse processo ndo pode ser considerado apenas como uma anexagdo de um
instrumento técnico em um ambiente. Torna-se necessario considerar, elementos cultural,
social, econdmico e pedagdgico, pois nesse procedimento sdo incluidos contextos e
mensagens que trazem significados dentro do processo pedagdgico.

Sobre a insercdo da tecnologia no ambiente educacional, Moran (2004, p. 246),

destaca:
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O cinema, o radio, a televisdo trouxeram desafios, novos contetdos,
histdrias, linguagens. Esperavam-se muitas mudanc¢as na educacdo, mas as
midias sempre foram incorporadas marginalmente. A aula continuou
predominantemente oral e escrita, com pitadas de audiovisual, como
ilustracdo. Alguns professores utilizavam videos, filmes, em geral como
ilustracdo do conteldo, como complemento. Eles ndo modificavam
substancialmente o ensinar e o aprender, davam um verniz de novidade, de
mudanca, mas era mais na embalagem.

Nessa perspectiva, incluir s6 um dispositivo tecnoldgico na escola, ndo é o mais
significativo, principalmente quando se refere as transformacfes de praticas pedagdgicas.
Logo, diante das novas formas de conhecimento, a escola precisa estar inserida na cultura
digital, sendo téo diversa e similar no sentido de envolver os sujeitos num processo interativo.
De acordo com Damasceno (2019, p. 03), as escolas “serdo indutoras de um curriculo vivo,
significativo e mais proximo dessa geracdo cada vez mais imersa na cultura digital”.

Nessa conjuntura, podemos considerar que a Internet das Coisas € um acontecimento
que estd em movimento e traz impactos na sociedade. Para uma melhor compreensdo das suas
caracteristicas, potencialidades e seus desafios no ambiente educacional, destacamos
diferentes visbes nesse espaco, como podemos observar nas discussfes dos autores, a seguir.

No contexto da Internet das Coisas na educacdo, Kusmin (2017), destaca as
caracteristicas de um ambiente inteligente, com recursos e aplicacdo de IoT, com
aprendizagem ubiqua, que abrange os estilos formal e informal. Para o autor, a 0T fornece
aos alunos atividades pedagdgicas mais interativas, proporcionadas pelos dispositivos
tecnoldgicos, tablets, smartphones, aplicativos, entre outros.

Fragou, Kameas, Zaharakis (2017), compreendem a loT como um recurso pedagogico
e que a sua evolucdo sera necessaria, em termos educacionais, para projetar e desenvolver
ferramentas e estratégias pedagdgicas que se adaptem a complexidade das inovacdes
tecnoldgicas.

Nessa significacdo, a 10T é vista como um instrumento que integra o tempo e o
ambiente de ensino, podendo ser fisico (salas de aulas e laboratorios) ou ambientes virtuais,
como as plataformas de ensino, bibliotecas virtuais, com acesso em qualquer local e a
qualquer hora.

A concepcéo de Internet das Coisas na Educacéo esta sendo aplicada atraves do acesso
a rede de internet, das plataformas de ensino, dos jogos educativos online e das bibliotecas
virtuais. (SACCOL; SCHEMMER; BARBOSA, 2011)

Cabral; Nobrega e Lins (2017, p. 127), ao falarem da IoT no contexto educacional,

destacam que:
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A 10T ndo serd apenas responsavel por fornecer ambientes inteligentes no
campo educacional, mas ela permitira facilitar a vida de professores e alunos,
prover maior interacdo entre eles, gerar contelldo de ensino personalizado,
permitir a automatizacdo de tarefas consideradas impeditivas no cotidiano
educacional do professor, viabilizar feedbacks instantaneos para os alunos
durante a realizacdo das provas de conhecimento, extensdo dos ambientes de
aprendizagem, entre outros.

Os autores acima veem 0 uso da Internet das Coisas no ambiente educacional, como
favoravel para o processo de ensino-aprendizagem. Com isso, essas aplicacdes de elementos
de loT podem ocorrer em locais de extensdo desses ambientes, como nas plataformas de
ensino, que veremos adiante.

Para Araujo, Galhardo e Santos (2019, p. 03), “a internet das coisas, por exemplo,
pode permitir a geracdo e compartilhamento de grande quantidade de dados referentes ao
acompanhamento do aluno dentro e fora da sala de aula”. Logo, esse processo deve ser
considerado, pois ha um aumento na capacidade de compartilhamento, processamento e
armazenamento de dados, oriundos de diferentes ambientes, sala de aula, laboratorios,
bibliotecas, ambientes virtuais, entre outros, como veremos a frente.

Sobre o processo de ensino aprendizagem com a Internet das Coisas, Zhang (2012, p.
792) destaca que, “na era da Internet das Coisas e das pessoas que se auto-orientam, a
amplitude do ensinar e aprender pode ser denominada de ensinar e aprender ubiquos”.

A “aprendizagem ubiqua”, como descreve Santaella (2013), ¢ uma nova modalidade
de aprendizagem, em que é mediada pelos dispositivos mdveis e alimentada pela internet.
Logo, o estar conectado e em toda parte, ja € uma realidade no ambiente educacional, onde
alunos e professores tém acesso aberto a informacdes, através da conexdo e comunicacdo de
objetos smarts, podendo proporcionar uma aprendizagem mais flexivel e adaptavel.

De acordo com Zuin e Zuin (2016, p. 765)

J& se reconhece que hd uma grande transformacéo na relacéo professor-aluno.
A comunicacdo onipresente entre os mundos fisico e informacional,
proporcionada pela 0T, j& suscita o repensar da forma como professores
elaboram estratégias didaticas em relacdo ao modo como as informacdes
serdo apreendidas e aprendidas pelos alunos no transcorrer do processo de
ensino-aprendizagem.

Através das diferentes visdes dos autores citados acima, observa-se que a Internet das
Coisas aplicada & educacdo é presenciada como um instrumento que integra o tempo e 0
ambiente de ensino, seja ele fisico ou virtual, dentro ou fora da sala de aula. Logo, podemos
observar que as mudancas na educacao relacionadas com as aplicacGes de IoT apresentam-se

com maior frequéncia em relacdo a objetos e espagos educacionais conectados.
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Os processos pedagogicos, como podem ser vistos neste estudo, sdo discutidos com
menor expansdo em relacdo ao tema, ou seja, fala-se pouco sobre as possibilidades que a
Internet das Coisas no ambiente educacional pode proporcionar, com transformacdo de
habitos, da aquisi¢do de habilidades e das mudangas na aprendizagem. Nesse processo, existe,
além da insercdo de um dispositivo tecnologico e de um ambiente inteligente, elementos
social, cultural e pedagdgico que precisam ser considerados nos estudos sobre o tema.

Nesse entendimento, a loT pode trazer novas possibilidades de interacdo de
conhecimento e de aprendizagem entre alunos, professores e gestores. Contudo, existem
desafios a serem considerados: o uso de dados e a privacidade dos usuarios, CoOmo veremos

mais adiante.

3.1 ALGUNS PROJETOS DE INTERNET DAS COISAS NAS INSTITUICOES
EDUCACIONAIS

Algumas instituicdes educacionais no Brasil e no exterior usam elementos de 10T, seja
na rede publica ou privada de ensino, nos seus diferentes niveis. Neste topico, falaremos de
alguns projetos que usam a loT na educacdo, sendo na automatizagdo de espagos, na
vigilancia de alunos e professores, no ensino, ou para 0 bem-estar da comunidade escolar e
académica.

As iniciativas abaixo ndo foram escolhidas por serem superior a outras existentes, mas
elas podem trazer um melhor entendimento sobre os investimentos na &rea da educacéo e
tecnologia, por parte dos governos, da insercdo de empresas privadas na educacdo, dos
objetivos e desafios das aplicacdes de 10T nos diferentes niveis de ensino pelo mundo.

Na China o governo investe altamente em tecnologia, pois faz parte da sua politica de
estado, em busca de uma melhor economia de mercado socialista para se tornar a maior
poténcia mercadoldgica global, disputando acirradamente com os Estados Unidos. Logo, ha
investimentos em tecnologia em varios setores, entre eles, industria, servicos, salde e
educacdo. A China vé a tecnologia como um item essencial para o desenvolvimento da
educacdo e para a sua expansdo. Recursos como Internet das Coisas, Inteligéncia artificial e
machine learning estdo em desenvolvimento nesse pais, por parcerias entre empresas publicas
e privadas para progredir com um ecossistema tecnologico de qualidade. Esses recursos estao
sendo explorados frequentemente no ambiente educacional.

De acordo com Zuin e Zuin (2016), o Governo Chinés investe em construcfes de
instituicdes escolares, com ambientes conectados e também influéncia o uso de tecnologias

nas estruturas curriculares de alguns cursos, como fisica, matematica, comunicacao e quimica.
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Na educacdo chinesa, a Internet das Coisas € desenvolvida para possibilitar a troca de dados,
conforme os autores supracitados, tendo a intencdo, dentro da l6gica ubiqua, de produzir e
disseminar informacgdes.

A protecdo de dados e a privacidade dos alunos e professores despertam preocupagoes
na sociedade chinesa, pois as pessoas desconfiam da eficiéncia dos sistemas, entre eles, o de

reconhecimento facial, como destaca uma pesquisa de um instituto de Pequim, em 2019.

Sistemas de reconhecimento facial estdo a ser colocados em estagdes,
escolas e centros comerciais. Cerca de 80% das pessoas que responderam a
um inquérito efetuado pelo Centro de Pesquisa e Protecdo de Informacdo
Pessoal Nandu assumiram estar preocupadas com o0 sistema de
reconhecimento facial, pois consideram que este tera poucas medidas de
seguranca (DN, 2019).

Um exemplo de monitoramento em sala de aula, muito utilizado nas instituigdes de
ensino chinesas, sdo os sistemas de identificacdo de expressdes faciais que utilizam cameras
em salas de aula, capturando as emog¢des dos alunos, como tristeza, alegria, raiva etc. De
acordo com Lobato (2018), esse sistema também registra agdes como ler, escrever, levantar a
mao, entre outras.

Os dados gerados nesse sistema sdo enviados para computadores que concluem se o
aluno esta sem atencdo a aula e, por fim, notifica o professor, que terd que agir para que 0
estudante ndo se desconecte da atividade escolar. O reconhecimento facial gera também
informac@es para controle de frequéncia, pagamentos de refeicGes na cantina e empréstimos
de livros na biblioteca da escola.

Outro exemplo de aplicacdo de 10T nas escolas chinesas, sdo o0 uso de uniformes
inteligentes com GPS, usados para monitoramento dos alunos, para saber a sua localizacéo e
ter informacdes de comportamento e atencdo dos estudantes. Nesse monitoramento, através de
um aplicativo, um alarme € ativado quando o aluno estiver fora da localizacdo escolar ou
dormir em sala de aula. Os dados gerados vdo para 0s pais ou responsaveis para monitorarem
a entrada e saida do aluno na instituigdo escolar.

CartBes com RFID, tém elementos de 10T e sdo utilizados por escolas nos Estados
Unidos e no Reino Unido para processar pagamentos em cantinas. Os dados coletados séo
enviados para os pais, que tém maior controle do que os filhos estdo consumindo nesse local.

Nos Estados Unidos, em alguns distritos escolares, também ¢ utilizado o
reconhecimento facial de alunos para prevenir ataques terroristas, reconhecer criminosos e

alunos expulsos das escolas. Mas, esses métodos de vigilancia estdo sendo criticados por
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especialistas, em relacdo a privacidade, liberdade de expressdo e falsas acusagdes. (O
ESTADO DE SAO PAULO, 2019)°

Destacaremos, agora, alguns relatos de experiéncias de 10T em algumas instituicoes de
ensino no Brasil.

Algumas escolas brasileiras usam a Internet das Coisas nos uniformes inteligentes
com etiqueta RFID e nos dispositivos de reconhecimento facial escolar, ambos para
monitoramento de frequéncia dos alunos. O Projeto Uniforme Inteligente Escolar, que
veremos no proximo capitulo, inspirou um projeto de Lei, no estado do Rio de Janeiro, que
culminou com a Lei n° 8.470/19 sancionada. (RIO DE JANEIRO, 2019).

Em 15 de julho de 2019, o Governo do Rio de Janeiro, sancionou a Lei n° 8470/19
autorizando o poder executivo a “instalar dispositivo eletronico nas escolas da rede publica
estadual para comunicacdo aos pais ou responsaveis por sms, sobre o horério de entrada e
saida do aluno”. (R10 DE JANEIRO, 2019)

Art. 2° O dispositivo eletrbnico enviard mensagens eletrénicas, em tempo
real, para os nimeros de telefones celulares dos pais ou responsaveis legais
cadastrados na secretaria de cada unidade escolar, informando o horério de
entrada e saida do aluno nas dependéncias da escola (RIO DE JANEIRO,
2019).

Dado o exposto, nota-se que o objetivo dessa lei € monitorar os alunos para evitar a
evasdo escolar. Embora a lei tenha sido sancionada em 2019, os dispositivos eletrénicos ndo
foram implementados nas escolas estaduais do Rio de Janeiro. O motivo foi a suspenséo das
aulas devido a pandemia da COVID -19, mas, mesmo com o retorno das aulas presenciais,
ndo ocorreu essa implementacao.

Outro projeto que esta em crescimento mundialmente, que utiliza a Internet das Coisas
na educacdo, € o Smart Campus, conceito de campo inteligente. Nesse sentido, 0 campus
universitario é notado como uma cidade inteligente, com equipamentos e cotidianos similares
a mesma. No smart campus, hd a combinacédo de informacdes e tecnologia da informacéo para
atender as diversas necessidades de estudantes e universidades (XIA et al., 2018).

Alguns paises ja tém experiéncias com o Smart Campus como a Franga, Reino Unido,
Inglaterra, entre outros. No Brasil, algumas universidades estaduais e federais ja utilizam esse
conceito, como no Rio Grande do Norte, a Universidade Federal do Rio Grande do Norte

(UFRN), no Para, a Universidade Federal do Para (UFPA), em Campina Grande, na Paraiba, a

6https://exame.com/busca/Escolas%20d0s%20EUA%20vigiam%20redes%20sociais¥%20e%20testam%20identif
ica%C3%A7%C3%A30%20facial/
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Universidade Federal de Campina Grande (UFCG) e a universidade estadual de Campinas,
Unicamp.

Na Unicamp, o projeto foi implantado em 2016, dentro do Planejamento Estratégico
da Prefeitura Universitaria (UNICAMP, 2022). Nesse ambiente dotado de objetos inteligentes,
as informac0es fornecidas por esses dispositivos auxiliam o desenvolvimento de projetos que
favorecem a universidade. Os projetos contemplam a seguranca, qualidade de vida e reducéo
de consumos na instituicdo, como energia elétrica e dgua. Abaixo, descreveremos alguns
projetos do Smart Campus da Unicamp.

Os projetos Circular Interno e Onibus Moradia, ja estdio em funcionamento na
instituicdo, ambos usam dispositivos inteligentes que fornecem, pelo GPS, a localizacdo dos

onibus da universidade em tempo real.

Figura 26 - Circular Interno

Fonte: SOUSA (2022).

A imagem acima mostra 0 Smart Bus da Universidade Estadual de Campinas
(Unicamp), um 6nibus circular com dispositivo inteligente, que fornece a sua localizagdo em
tempo real, por meio de GPS e de internet. A funcionalidade de acompanhamento das rotas

dos onibus inteligentes podemos ver na figura abaixo.
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Estou em
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O Circular 2 - via FEC (sentido horirio) &
_" J Circular 2 - via Museu (sentido horario) -
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A" Circular 2 - via Museu (sentido horario) -
Onibus 28

© Onibus Elétrico &

O Onibus Moradia
a Viagens com onibus adaptado para deficientes
fisicos
Opcoes

_J Centralizar no dnibus

Tragar rota

Qual circular pegar?

Legenda

- Posigéo real

g - Posigdo estimada devido perda momenténea
de sinal

g - Perda prolongada de sinal

Fonte: https://www.prefeitura.unicamp.br/servicos/unitransp/circular-interno/circular-em-tempo-real/

Nessa funcionalidade é utilizado o servico Google Maps para tracar as rotas dos trés

tipos de dnibus da universidade: elétrico, circular e moradia. O usuario pode ver a localizagédo

do dnibus (posicao real e posicdo estimada devido a perda de sinal), a velocidade, tracar rotas

e obter informacdes de qual 6nibus circular pegar. A opcdo de marcacdo de posicdo ou

localizagéo faz parte da funcgdo desse servico.

O Onibus Moradia é um aplicativo que tem a funcionalidade de fornecer a localizagio

em tempo real, através de um dispositivo inteligente instalado no 6nibus, da linha Moradia

Estudantil, que faz o trajeto da residéncia estudantil até o campus. Esse servico é exclusivo

para alunos do Programa de Moradia Estudantil (PME) da Unicamp.
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Figura 28 - Onibus Moradia

Fonte: https://smartcampus.prefeitura.unicamp.br

Um sistema de informacdo denominado Painéis Informativos também faz parte do
projeto Smart Campus na Unicamp. Podemos observar na Figura 29, abaixo, algumas TVs
instaladas no campus, que exibem informacgdes através de um sistema, para a comunidade

académica. Esses dispositivos estdo localizados nos restaurantes da universidade.

Figura 29 - Painéis Informativos

Acampaica
s fdas dos
restaurantes

Fonte: https://smartcampus.prefeitura.unicamp.br

Elementos de Internet das Coisas também estdo sendo implantados no Projeto Smart
Campus nos estacionamentos da instituicdo. No Projeto, denominado Estacionamento, foram

instalados dispositivos de 10T, que se comp&em de camera e de mecanismo de aprendizado de


https://smartcampus.prefeitura.unicamp.br/
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maquina para verificar a ocupagdo do estacionamento na instituicdo. A Figura 30, a seguir,
mostra um bolsdo de estacionamento da Unicamp, monitorado para a identificacdo da

existéncia de vagas desocupadas.

Figura 30 - Estacionamento

Fonte: https://smartcampus.prefeitura.unicamp.br

O Fila dos Restaurantes € outro projeto em operacao nessa universidade, com funcéao
de dimensionar o tamanho da fila do restaurante universitario, através da captura de imagens
(UNICAMP, 2022). Aqui, também sdo utilizados elementos de loT associados a técnica do

aprendizado de maquinas.

Figura 31 - Fila dos Restaurantes

Fonte: https://smartcampus.prefeitura.unicamp.br

A figura acima mostra a captura de pessoas na fila de um restaurante na Unicamp.

Através dos dados coletados nesse espaco, sera feita a dimensdao da fila do local.
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Projetos com dispositivos de 10T estdo sendo implantados na instituicdo para uma
melhor seguranca no campus. Entre eles, a funcionalidade de abertura automatizada de portas,
denominado Smart Lock, um projeto implantado para abrir portas de forma automatizada e
realizar agendamentos de abertura de porta automaticas. Para essa operagdo sao usados tag de

RFID, cartdo funcional ou imagem QRCode.

Figura 32 - Smart Lock

(@)

Fonte: https://smartcampus.prefeitura.unicamp.br

Na Figura 32, acima, podemos observar uma porta do laboratério do Smart Campus,
da Unicamp, com um dispositivo de 0T instalado e uma m&o com um cartdo funcional
simulando a abertura da porta de forma automatizada.

Outros projetos estdo em desenvolvimento no Smart Campus na Unicamp, para
planejamento de economia de consumo de energia, coleta diferenciada de pilhas e baterias, e
controle de passageiros no onibus circular da universidade. Nota-se que todos estdo integrados
com tecnologias, entre elas a Internet das Coisas. Com isso, ha uma interacdo do homem com
0 ambiente e com o objeto, compartilhando recursos dos espacos.

Na UFRN, o Smart Campus é um projeto de pesquisa, desenvolvimento e
inovacdo. O projeto campus inteligente redne atividades de planejamento e
desenvolvimento de hardware e software, com intento de melhorar a seguranga no
campus, ter uma melhor gestdo e economizar no consumo de energia (UFRN, 2023).
Atualmente existem trés funcionalidades: App Campus Seguro, Smart Place e Gestdo

Energética.
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Figura 33 - Smart Campus

Aplicativo para a sua seguranga
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Clique aqui para acessar!

Fonte: https://smartcampus.imd.ufrn.br/campus-seguro.html

O app Campus Seguro utilizado pela UFRN, desde 2017, é o aplicativo oficial da
Diretoria de Seguranca Patrimonial (DSP), com funcdo de gerenciar em tempo real as
ocorréncias relacionadas a seguranca na universidade. Os acontecimentos cadastrados no
app sdo encaminhados para um servidor de acesso da institui¢cdo que notifica o servi¢co de
vigilancia do campus, informando dados da ocorréncia para deslocamento da equipe e
atendimento do fato ocorrido.

O Sistema Smart Place foi criado com a finalidade de contribuir com a economia
de energia no campus, através da automatizacdo de aparelhos de ar-condicionado nas
salas de aulas e nos laboratérios, tornando os prédios inteligentes. Nesses locais séo
instalados dispositivos, cdmeras e sensores que coletam dados de temperatura, umidade
do ambiente e a presenca de pessoas nas salas. Essas informacdes seguem para uma
plataforma web, que pode ser consultada para monitoramento do consumo energético.

O gerenciamento de energia elétrica € feito através do SALOT, uma plataforma
com interface para acesso de qualquer computador, tablet ou celular conectado a internet,
para monitorar o consumo de energia elétrica na UFRN.

Em 2016, a Universidade Federal do Pard (UFPA) lancou o projeto de Campus
Inteligente na sede, em Belém, seguindo os conceitos de Cidades Inteligentes e Humanas,
utilizando tecnologias da informacdo e comunicagdo para solucionar problemas da
universidade, melhorar a qualidade de vida e sustentabilidade da instituicdo (NEVES, et
al., 2017).


https://smartcampus.imd.ufrn.br/campus-seguro.html

90

Algumas areas da universidade estdo desenvolvendo projetos no smart campus.
Em 2017, foi criado o App Smart UFPA, na area de Mobilidade e Localizacdo, para
mapeamento de setores no campus, trajetos, pontos de parada do 6nibus circular e célculo de
rotas. Atualmente estdo em expansao alguns projetos para gestao energética.

Figura 34 - App Smart UFPA
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Fonte: Maia (2017).

A Universidade Federal de Campina Grande (UFCG), na Paraiba estd em
desenvolvendo uma plataforma para gestdo do campus, dentro do conceito de Smart Campus.
Desde 2019, quando foi criado o Smart Campus da UFCG, o objetivo era tornar o campus
universitario em uma area de estudos para desenvolver solucoes para Cidades Inteligentes.

A Internet das Coisas na educacdo, também estd presente no ensino superior em
projetos de Living Lab (LL), laboratdrios vivos com o objetivo de reconstruir um espaco
natural do usuario, se tornando espacos de experimentacdo, estruturados com novas
tecnologias, incluindo a Internet das Coisas.

Um exemplo desse projeto é realizado na Pontificia Universidade Catolica do Rio
Grande do Sul (PUCRS) através do Smart Cities Innovation Center, construido com parceria
publico privada entre a prefeitura de Porto Alegre e a empresa Huawei, lider global em
solugdes de Tecnologia da Informacdo e Comunicacdo (TIC). O centro tem como principal
objetivo a pesquisa e o desenvolvimento de solu¢es em Internet das Coisas e para as Smart
Cities.
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Figura 35 - Smart Cities Innovation Center PUCRS

Fonte: ANPEInews, 2016

Nesse ambiente do Campus Living Lab sdo desenvolvidas pesquisas e producfes de
solugdes, como o sistema operacional de iluminacdo publica inteligente. Nesse espaco, foram
instalados postes com sensores que detectam se uma luminéaria esta queimada ou esta perto de

ser substituida, trazendo seguranca e economia para a cidade (PUCRS, 2022).

Figura 36 - lluminacéo Inteligente

Fonte: https://www.pucrs.br/cll/iluminacao-inteligente/

A figura acima, apresenta um poste de iluminacéo, localizado no Campus Living Lab
da PUCRS, com sensores de iluminacdo e outros dispositivos inteligentes que geram
informagdes sobre o seu funcionamento.

A Universidade Federal de Santa Maria (UFSM), no Rio Grande do Sul, tem um
projeto de instalagdo de um Living Lab para desenvolver tecnologias digitais e de
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comunicagdo voltadas para as cidades inteligentes e o agronegdcio. A proposta é “ter um

laboratorio vivo, aberto, colaborativo e de multiplataformas” (UFMS, 2021).

3.1.1. Outras aplicacGes de 10T na educagéo

A sala de aula inteligente (do inglés, smart classroom) usa aplicacdo da IloT.
Atualmente, esses ambientes fazem parte dos investimentos das instituicdes de ensino, com
novos formatos de salas de aula, ja adotados em parte da rede privada de ensino, mas com

menor experiéncia no ensino publico, devido a burocracia e aplicacdo de recursos publicos.

Smart Classroom pode ser definida como um ambiente inteligente com
consciéncia de contexto e gerenciamento no ambito de aprendizagem, onde o
conteldo educacional ¢é apresentado de forma dindmica e eficiente,
aprimorando a interacdo entre os alunos e o meio educacional (HUANG,
2012).

Levando-se em consideracdo 0s aspectos acima, a sala de aula conectada em rede
permite a utilizacdo de recursos que podem ser adaptados para professores e alunos, com
objetivo de otimizagdo do tempo escolar, de aprendizagem personalizada, com feedbacks dos
professores aos alunos e possibilidades de aplicacdo de novos métodos pedagdgicos que

visam 0 aumento no interesse e no desempenho do estudante.

Figura 37 - Sala de Aula Inteligente
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A Figura 38, abaixo, podemos observar uma lousa interativa usada em sala de aula.

Para o funcionamento desse dispositivo € necessario um quadro sensivel ao toque, um

projetor que langa as informag0es sobre a tela e um computador.

Figura 38 - Lousa Interativa

Fonte: https://movplan.com.br/blog/lousa-interativa/

Alguns dispositivos conectados a uma rede fazem parte da infraestrutura de uma sala
de aula inteligente, entre eles, a lousa interativa, TV inteligente, computadores, projetores
interativos, caAmeras com sensores de presenca e de temperatura, equipamentos automatizados
(ar-condicionado, sistema de iluminacdo e de som), tablets, smartphones, entre outros.

As redes de sensores instaladas em equipamentos, em uma sala de aula inteligente,
registram o controle de acesso a sala de aula, controle de presenca para economia de energia,
dados fisioldgicos do aluno, como contagem de passos, de calorias perdidas, de tempo de
descanso, alem de, informacbes de peso, altura, pressdo arterial, batimentos cardiacos e
temperatura. Os dados capturados nesse ambiente podem ser reunidos numa plataforma, onde
professores, gestores e pais poderdo ter acesso por meio de aplicativos, ou mensagem SMS
para acompanhamento e tomada de decisoes.

Os espacos de venda de alimentacdo na escola, como cantinas e restaurantes, tambem
utilizam dispositivos de IoT para compra de lanches e refei¢des, por aplicativo e conta digital.
Neste processo, os alunos escolhem os lanches ou refeicdes e 0s pais ou responsaveis

controlam a compra, selecionando os alimentos a serem consumidos e controlando os gastos.
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Figura 39 - Cantina Escolar Inteligente
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Fonte: https://www.davinagasparini.com.br/nutrebem

A Figura 39, acima, destaca o app Nutrebem, utilizado pelas cantinas escolares. Trata-
se de uma conta digital, com funcionalidades de agendamento de lanches e refei¢Ges pelo app,
depdsito de dinheiro na conta, com o servi¢o Carteira Digital, acompanhamento dos pais na
alimentacéo dos filhos, e avaliacdo do cardapio da cantina, por um nutricionista.

Outra aplicacdo de 10T no cenéario educacional sdo os énibus escolares inteligentes, ou
smart school bus, em inglés. Esse veiculo utiliza um dispositivo inteligente, fornecendo a
localizacdo em tempo real para os usuarios, pais e responsaveis. Com essas informacdes, pelo

aplicativo, pode ser feito um acompanhamento do trajeto dos alunos.

Figura 40 - Smart School Bus

Fonte: https://fms-tech.com/solutions/smart-school-bus-system/
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Outros locais no espaco escolar também utilizam a IoT, entre eles, portarias de escolas
com equipamentos inteligentes (dispositivos de reconhecimento facial, chips em uniformes
escolares, pulseiras inteligentes e cartdes com tags RFID), para seguranca e controle de
frequéncia escolar, espaco de coleta de lixo diferenciada, bibliotecas automatizadas,
estacionamentos com cameras que indicam vagas disponiveis e sistema de iluminacdo para
diminuicdo de gastos com energia elétrica.

Embora algumas escolas ainda ndo possuam uma sala de aula inteligente, muitas, ja
utilizam ferramentas com elementos de Internet das Coisas, entre elas, os aplicativos
educacionais e as plataformas on-line de gestdo e de ensino, empregadas na Educacédo a
Distancia. O uso desses recursos cresceu acentuadamente devido a pandemia da COVID-19,
pois através deles a continuidade das aulas foi garantida, no formato on-line, jA que o
isolamento social, medida de prote¢do a vida recomendada nesse periodo para evitar a
contaminacédo da doenca, ndo permitia as aulas no formato presencial. Mesmo com o retorno
as aulas presenciais, esses recursos continuam sendo empregados no ensino hibrido, adotados
por algumas instituicdes.

Os aplicativos (App) séo programas produzidos para serem utilizados em smartphones
e tablets. Na &rea educacional, podem ser usados como recurso pedagdgico no processo de
ensino-aprendizagem em sala de aula, ou em outros ambientes, abrangendo todos os niveis de
ensino.

Destacamos alguns exemplos da funcionalidade dos Apps educacionais: criagdo e
edicdo de videos e fotos, ilustracdes, confeccdo de gréaficos, app manipulavel e de
reconhecimento de voz para leitura, app para criacdo de aulas interativas de diferentes
disciplinas, para organizacdo escolar e para inclusdo de alunos com deficiéncias nas
atividades escolares. O app Hand Talk, faz a traducdo de textos e audios para a Lingua
Brasileira de Sinais. Outro aplicativo utilizado na educacdo é o Edmodo, que realiza o
compartilhamento de conteddo e tarefas e faz o gerenciamento da comunica¢do com
professores, alunos, pais e responsaveis.

As plataformas de ensino fornecem contetdo educacional para os alunos, como
videos, palestras gravadas, hipertextos, podcast, games, e-book e outros materiais que podem
ser disponibilizados em aula, ou em uma biblioteca virtual, com interacdo entre alunos e
professores atraves de videochamadas, foruns, chat e aulas on-line ao vivo. As avalia¢des séo
realizadas atraves de testes, provas e submissao de trabalhos.

Umas das plataformas mais usadas pelas escolas, principalmente no periodo da
pandemia da Covid-19, foi a Google Sala de Aula, da empresa Google, escolhida por possuir

uma edicdo gratuita e ser mais acessivel e popular. O acesso a plataforma esta disponivel para
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alunos e professores por meio de aplicativos no smartphone e tablet e no computador, através
da web.

As plataformas de ensino on-line foram uma das saidas para ndo parar o processo de
ensino-aprendizagem no periodo pandémico. Tendo a adesdo de muitas instituicdes,
mundialmente. Sendo assim, muitos gestores aderiram ao uso delas, mesmo sem ter o
conhecimento dessa tecnologia. Nota-se, portanto, que algumas situacdes levaram a
questionamentos em relacdo a facilidade de invasdo de hackers nas aulas on-line e nos
dispositivos dos alunos e professores, além da exposicdo de conteldos inapropriados, da
perda de material, de roubo de senhas e de dados. As instituicdes precisam proteger 0S
professores e alunos, diante desses desafios.

Sobre a relacdo dos métodos de ensino, nota-se que algumas metodologias ativas da
aprendizagem sdo impulsionadas pela Internet das Coisas. As possibilidades dessa
aprendizagem ampliam a comunicagéo, traz autonomia e realizam interacdo em tempo real,
com implementacdo de novos produtos e processos e um maior engajamento dos alunos nas
atividades propostas.

A metodologia ativa se caracteriza pela inter-relacéo entre educacéo, cultura,
sociedade, politica e escola, sendo desenvolvida por meio de métodos ativos
e criativos, centrados na atividade do aluno com a intencdo de propiciar a
aprendizagem. Logo, englobar metodologias ativas e o uso de objetos
inteligentes aumenta a interacdo em tempo real e um maior engajamento dos
alunos nas atividades propostas (ALMEIDA, 2017, p. 10).

As metodologias ativas tém por finalidade otimizar o tempo em sala de aula e
propGem uma aprendizagem mais participativa e significativa. A gameficacdo e a sala de aula
invertida sdo exemplos de algumas metodologias ativas da aprendizagem que utilizam
elementos de IoT.

Segundo Caap, Blair, Mesch (2013, p. 94), a gameficacdo € o uso de mecanica,
estética e pensamento baseados em jogos, que integram as pessoas, motiva a¢cdes, promove
aprendizagens e resolve problemas. No processo de ensino-aprendizagem sdo utilizadas
dindmicas com elementos de jogos, com desafios, rankings, premiacdes, feedbacks, entre
outros, todos dentro do contexto educacional. O objetivo é ter uma aprendizagem de forma
ludica, com otimizacgdo do tempo em sala de aula, de forma mais participativa e significativa.

Através de dispositivos tecnoldgicos, celulares, tablets, computadores, aplicativos e
plataformas digitais, os jogos sdo levados para a sala de aula, ou ambientes virtuais de
aprendizagem, para abordagem de contetido. Sdo exemplos de gameficagdo aplicados na sala

de aula, os enigmas, quiz (jogo de questionarios), atividades premiadas, entre outros.
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Para exemplificar como a aplicacdo da Internet das Coisas na educacao pode interferir
nos métodos de ensino, escolnemos a Sala de Aula Invertida (do inglés flipped classroom),
que utiliza dispositivos inteligentes, aplicativos e plataformas que podem ser acessados
qguando e onde o estudante desejar.

Sobre a sala de aula invertida, Basilio (2017, sem paginac¢éo) destaca que:

No método tradicional de ensino, o professor acaba dedicando a maior parte
do tempo em sala de aula a explanacdo do contedo, para depois direcionar
atividades aos estudantes. Na sala de aula invertida temos a inverséo desses
tempos, ou seja, 0s alunos entram em contato com o conteido antes da aula e
utilizam o momento com o professor para tirar duvidas, realizar dindmicas
ou estudos de caso.

Tendo em vista 0s aspectos observados na sala de aula invertida, o contato prévio dos
alunos com os conteudos, sejam eles escritos, de dudio ou video, sdo providos principalmente
pelas tecnologias digitais que fazem a interacdo do professor com o aluno. Apesar do uso
dessas tecnologias, o papel do professor é fundamental, pois é ele que faz o planejamento,
produz e compartilha materiais e estimula o conhecimento na sala de aula.

Algumas questdes sdo vistas como desafiadoras para tornar a metodologia ativa de
aprendizagem mais eficaz, como o acesso aos dispositivos tecnoldgicos (computador, tablet e
smartphone), acesso a internet, confianca do professor no aluno, na realizacdo das atividades
fora da sala de aula e o excesso de trabalho dos professores no desenvolvimento das
atividades e acompanhamento dos alunos fora das aulas fisicas. Nota-se que o uso da loT no
ambiente educacional ndo esta s6 em um Unico espago, como nos laboratérios de informatica,
nas aulas de robdtica, com uso somente de arduinos (plataformas de prototipagem eletrénica)
gue desenvolvem objetos interativos, com sensores, para projetos de automatizacdo, entre

outros. Constitui-se, também, como apoio para as praticas pedagdgicas e para a gestdo escolar.
3.2 SEGURANCA E PRIVACIDADE DE DADOS NA EDUCACAO

Com as aplicacOes de 10T no ambiente educacional, muitos dados pessoais de alunos e
de profissionais das instituicbes educacionais sdo gerados, coletados por aplicativos,
plataformas digitais, dispositivos inteligentes e outras tecnologias. Esses dados precisam ser
tratados de forma a garantir a seguranca e a privacidade dos envolvidos nesse processo, pois
podem se tornar fontes para invasdo, em relagdo ao seu armazenamento, identificacdo pessoal

e rastreamento de localizag&o.
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Para um melhor entendimento trouxemos alguns conceitos em relacdo ao tema

seguranca e privacidade de dados no contexto educacional, com base na Lei Geral de Protecédo
de Dados (LGPD):

Dado Pessoal: de acordo com a Lei n® 13.709/2018 “o dado pessoal é aquele que
possibilita a identificacdo, direta ou indireta, da pessoa natural. ” (BRASIL, 2018). Os
dados pessoais dos alunos sdo “identidade, histérico escolar, informagdes médicas,
endereco, telefone, e-mail, carteira estudantil, registro de aluno/a (RA), Ndmero de
Identificacdo Social (NIS), informacdes sobre necessidades especiais; ” (CIEB, 2020);

Os dados pessoais dos professores e profissionais da instituicdo educacional sdo

“idade, profissdo, curriculo, avaliacdo de desempenho, endereco, telefone, e-mail, salario”

(CIEB, 2020). Outras informagdes como gravacdo de imagens por videoaulas, ou webcam,

além dos demais gerados por aplicativos e coleta de IP, sdo considerados como dado pessoal.

Dado Sensivel: De acordo com a Lei supracitada, dados sensiveis sdo aqueles
que envolvem: origem racial ou étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou organizacdo de carater religioso, questdes genéticas,
biométricas e sobre a salde ou a vida sexual de uma pessoa. (Brasil, 2018).
Podemos exemplificar como dado sensivel numa unidade de ensino, 0s
elementos médicos de alunos (disturbios e restricGes alimentares), religido e
dados biométricos para acesso a escola, além de informacGes de vinculacdo a
partido politico ou sindicato de docentes e outros profissionais;

Titulares dos dados: pessoas relacionadas a instituicdo escolar, podem ser
alunos, docentes, funcionarios da instituicdo, representantes legais dos alunos,
entre outros;

Tratamento: Qualquer atividade realizada com dado pessoal (BRASIL, 2018).
Exemplo: coleta, transferéncia, analise, armazenamento, descarte;
Controlador: Quem toma as decisbes sobre o uso dos dados. No espaco
educacional, podem ser as secretarias de educagdo, municipal ou estadual, ou a
prépria instituicdo de educacéo;

Operador: Quem realiza o tratamento dos dados. O operador s6 pode usar 0s
dados para a finalidade decidida pelo controlador. Exemplo, uma secretaria de
educacdo contrata uma empresa de uniformes inteligentes, com clausulas
contratuais. A secretaria de educacdo é a controladora, que define sobre o

tratamento dos dados e a empresa sera a operadora.
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As escolas que usam elementos de IoT para realizar fungGes como controle de acesso,
de presenca escolar, monitoramento de condic¢Ges de salde e uso de aplicativos e plataformas
de ensino on-line, precisam estar atentas a todas as etapas desse processo: coleta, analise,
armazenamento, compartilhamento e descarte de dados.

Diante disso, as atividades escolares que geram dados precisam de procedimentos
especificos para a protecdo dessas informacdes, principalmente, quando se trata de crianga e
adolescentes, que por estarem em periodo de formagao, conhecem menos sobre 0s riscos e as
consequéncias do uso indevido dos seus dados pessoais. Por isso, as atividades com esse
publico precisam atender aos seus interesses e estar consoantes com o Estatuto da Crianca e
do Adolescente (ECA).

Nesse sentido, um dos instrumentos utilizados para proteger os direitos fundamentais
de liberdade e de privacidade dos alunos e professores € a Lei Geral de Protecdo de Dados
Pessoais (LGPD), que deve ser aplicada na educacéo para ndo ter danos para a instituicao, as
pessoas envolvidas no processo educacional, a gestdo e a empresas que fazem parcerias com
as redes de ensino.

A Secdo Ill, do Capitulo Il da LGPD explica o Tratamento de Dados Pessoais de
Criangas e de Adolescentes, no seu artigo 14: “Art. 14. O tratamento de dados pessoais de
criancas e de adolescentes devera ser realizado em seu melhor interesse, nos termos deste
artigo e da legislagdo pertinente”. Neste sentido, as escolas devem ter o controle sobre a
informacdo coletada, quais procedimentos serdo adotados, como serdo utilizadas e deixa-las
plblicas de maneira clara e acessivel para todos. E importante que seja assegurado apenas o
uso de dados necessarios para a funcéo proposta.

O tratamento e compartilhamento de dados pessoais de criangas e adolescentes, até 16
anos, precisa de consentimento dos pais ou responsaveis legais, principalmente, os dados mais
sensiveis de imagens, videos e biometria. A exce¢cdo é em caso de compartilhamento de
informac@es para cumprimento de lei, a exemplo da coleta de dados feitas pelas escolas para o
Censo Escolar, realizado pelo Instituto Nacional de Estudos e Pesquisas Educacionais Anisio
Teixeira (INEP), de acordo com a Resolucdo n° 01/2018 do CNE/CEB/MEC.

De acordo com a LGPD (2018), na fase de coleta de dados, nos espacos educacionais,
algumas exigéncias sdo necessarias para a protecdo desses dados, como ter uma politica de
privacidade dos dados, incluséo de clausulas contratuais, além de, restricdo de acesso de
pessoas a esses dados.

O compartilhamento das informagdes coletadas, como, por exemplo, para empresas

que instalam e monitoram dispositivos como webcam, aparelhos de reconhecimento facial,
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plataformas de ensino, traz alguns questionamentos em relacéo a protecdo de dados pessoais e
privacidade dos seus titulares. Como exemplo, 0s servicos de armazenamento em nuvem
utilizados, atualmente, pelas escolas para armazenamento de documentos escolares, imagens,
videos e informacdes pessoais de alunos, professores, gestores e de outros profissionais da
instituicdo, tendo um aumento expressivo do seu uso, durante a pandemia da Covid-19.

Nesse periodo pandémico houve um aumento das videoaulas e de producdo de
materiais on-line. Foram gerados dados que s&o capturados e armazenados pelas corporagdes,
ou seja, existem muitas informagdes sendo hospedadas em plataformas de empresas,
principalmente, nas mais populares que tem a facilidade do acesso. A OneDrive da Microsoft

e 0 Google Drive da empresa Google séo as mais acessadas.

E possivel observar, durante a pandemia, a ampliacdo da presenca das

corporagdes e plataformas digitais que lucram extraindo e manipulando

dados pessoais obtidos na coleta dos rastros digitais e de informag6es sobre

0 comportamento de usuarios de seus servicos e produtos (AMADEU, 2020).

Nota-se, muitas vezes, que 0s gestores governamentais sdo seduzidos pelas propostas

das empresas de oferta de dispositivos gratis ou de baixo custo, com tecnologia avancada,

com o objetivo de melhoria para algum problema existente na gestdo, como no caso dos

dispositivos inteligentes instalados nas escolas para evitar a evaséo escolar. Fazendo acreditar
que € apenas esse, 0 objetivo.

Sergio Amadeu (2020), destaca que:

A experiéncia e a condi¢do humana se tornou matéria-prima a ser explorada
por plataformas que podem utilizar os dados ndo somente das camadas
médias, mas também das massas pauperizadas para treinar seus algoritmos
de aprendizado de maquina.

Nesse entendimento, presenciamos uma fase de aceitagdo de propostas “vantajosas”
para 0s governos, no que se refere a servicos de estruturas tecnoldgicas, com entrega massiva
de dados para as grandes empresas que extraem e manipulam essas informacdes. Sendo assim,
ampliam o controle no curso de vida das pessoas, com objetivos econémicos e politicos e
soberania algoritmica. Essa fase se amplia as instituicdes de ensino, nos seus diferentes niveis,
que hospedam as informagdes em grandes plataformas, sem preservarem os dados dos alunos,

professores e técnicos.

A iniciativa Educacéo Vigiada — organizada pela Iniciativa Educagdo Aberta
(parceria entre a Catedra UNESCO de Educacdo EaD da UNB e Instituto
EducaDigital), e pelo Laboratério Amazdnico de Estudos Sociotécnicos e o
Centro de Competéncia em Software Livre, ambos da UFPA — constatou que
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70% das universidades publicas e secretarias estaduais de educacdo no Brasil
hospedam parte consideravel de seus dados em grandes plataformas, como
Google, Microsoft e Amazon (AMADEU, 2020).

As instituicbes de ensino precisam se conscientizar sobre os dados pessoais colhidos
nela, como serdo utilizados para ter um menor risco de exposic¢des dos titulares dos dados, em
fraudes, manuseio de opinides, invasdo de privacidade e grande quantidade de publicidade.
Logo, a adequacdo aos principios da LGPD é necessaria para orientar e preservar a
comunidade escolar.

Nesse cendrio, precisamos entender quem e com que finalidade fard uso dos dados
coletados nas escolas. Sergio Amadeu (2020), destaca que as grandes plataformas que
oferecem interfaces tecnoldgicas, como iscas em anzol, estdo se apropriando dos dados

disponiveis na expansao da economia, que denomina de dataficada.

Esse processo vai se consolidando diante do contentamento acritico e
displicente de pessoas maravilhadas com os dispositivos e interfaces
tecnolégicas que como bugigangas vao fidelizando os diversos segmentos
sociais as plataformas de extracao de dados. Essas companhias ndo vém aqui
levar pau-brasil ou metais preciosos, levam dados pessoais que serdo
processados e vendidos em amostras para 0 marketing comercial e politico.
Mais do que isso, os dados pessoais alimentam as estruturas de dados de
aprendizagem de maquina e de outros modelos de inteligéncia artificial com
0 objetivo de predizer nossas a¢des. (AMADEU, 2020).

A protecdo dos dados nas instituicdes de ensino, talvez, seja o principal desafio do uso
da internet das coisas na educagéo. A finalidade do uso dos dados captados nas escolas precisa
ser mais discutida, diante desse cenéario de utilizacdo e comercializacdo de informacdes, sem
consentimento, que pode resultar em invasdo de privacidade dos usuérios, ineficiéncia da
seguranca de dados e ataques fraudulentos.

A vista disso, surge uma suspeicdo: A aplicacdo da LGPD seria suficiente para

garantir a protecdo dos dados dos atores escolares?
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4 UMA EXPERIENCIA DO USO DA INTERNET DAS COISAS EM ESCOLAS
MUNICIPAIS DE VITORIA DA CONQUISTA-BA

No ano de 2012, a gestdo municipal de Vitdria da Conquista, na regido sudoeste da
Bahia implementou o Projeto “Uniforme Inteligente”, para monitorar a frequéncia escolar de
criangas e adolescentes, entre 6 e 14 anos, nas escolas publicas municipais. Para isso,
etiquetas com chips RFID (Radio Frequency of Identificacion) foram coladas no uniforme
escolar, fazendo a identificacdo dos alunos por radiofrequéncia ao entrar e sair da instituicao.
O objetivo do projeto foi de monitoramento da presencga do aluno, com controle da entrada e
saida dos estudantes na escola, a fim de reduzir a evaséo escolar.

Este projeto foi o primeiro no estado da Bahia, em escolas publicas, a sua fase
experimental ocorreu no Centro Municipal de Educacdo Professor Paulo Freire (CAIC). Apds
esse periodo de teste no CAIC, o projeto foi ampliado para mais 25 escolas do municipio,
atendendo a 20 mil alunos da rede municipal de ensino.

A escola pesquisada, Centro Municipal de Educacdo Professor Paulo Freire, foi
fundada em 1997 e esta localizada na Avenida Amazonas, s/n, bairro Zabelé, na zona urbana
de Vitdria da Conquista - BA e atende a formacdo basica do Ensino Fundamental | e 11, nos
periodos matutino e vespertino. Totalizando atualmente, aproximadamente, 1.401 estudantes e
46 professores.

Figura 41 - Localizacdo do Centro Municipal de Educacdo Professor Paulo Freire
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Fonte: Google MAPS (2022).
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A Figura 42, abaixo, podemos observar a fachada principal da escola, com outros

espacos livres ao redor do prédio.

Figura 42 - Fachada Principal do Centro Municipal de Educacéo Professor Paulo Freire

Fonte: Arquivo do Centro Municipal de Educacdo Professor Paulo Freire (2022).

A Figura 43, abaixo, mostra a fachada lateral da escola, onde se encontra 0 nome da
instituicdo de ensino Centro Municipal de Educacéo Professor Paulo Freire, a sua sigla, CAIC
e 0 brasdo da Prefeitura Municipal de Vitoria da Conquista-BA.

Figura 43 - Fachada Lateral do Centro Municipal de Educacdo Professor Paulo Freire
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Fonte: Arquivo do Centro Municipal de Educacdo Professor Paulo Freire (2022).

Conforme as informagdes da Prefeitura Municipal de Vitéria da Conquista - PMVC
(2012), o projeto Uniforme Inteligente teve um investimento de R$ 1,2 milhdo. Participaram
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desse projeto da Gestdo municipal, a Secretaria Municipal de Educacdo de Vitéria da
Conquista (SMED), a empresa paulista Dacosta & Chiara Assessoria e Tecnologia Ltda, de
desenvolvimento de softwares e comércio de equipamentos e suprimentos de informatica e as
instituicdes escolares com seus agentes (diretores, professores, funcionérios, alunos e pais).

O Uniforme Inteligente possuia uma camisa escolar de malha, na cor verde, contendo
uma etiqueta com chip RFID, associado a Internet das Coisas. Esse dispositivo foi
desenvolvido pelo Servico Nacional de Aprendizagem Industrial (SENAI), usado
habitualmente por empresas privadas para controle de ponto de seus trabalhadores
(DOURADO, 2012). Porém, nesse momento, teve a funcdo de realizar o monitoramento dos
alunos na escola.

A etiqueta foi instalada na parte do escudo da camisa, ou fixada na manga da
vestimenta, com a seguinte frase, de 1979, do educador Paulo Freire: “Educacdo néo

transforma o mundo, educacdo muda pessoas, pessoas transformam o mundo”.

Figura 44 - Camisa do Uniforme Inteligente

Fonte: Dourado (2022).

A Figura 45, abaixo, podemos observar o uniforme escolar inteligente completo usado
no ano de 2012, no CAIC. Composto por uma blusa na cor verde, com um escudo da escola,
contendo etiqueta de RFID e uma bermuda, na cor azul escuro.
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Figura 45 - Uniforme Inteligente CAIC - Vitéria da Conquista-BA

Fonte: https://www.itagtecnologia.com.br/uniforme-inteligente-2/

Nesse processo foram utilizados alguns equipamentos: um dispositivo com sensor de
captacdo de sinal, camisas do uniforme escolar, com etiqueta com chip RFID, sistema de
gestédo escolar e aparelhos de celular.

O dispositivo com sensor foi instalado na entrada da escola, para captar o sinal de
radiofrequéncia das etiquetas do uniforme escolar. Assim, quando o aluno entrava e saia do
espaco, a sua presenca ou saida era confirmada, em tempo real. Os dados gerados eram
compartilhados para um sistema informatizado e uma mensagem de texto (SMS) era enviada
para 0s pais ou responsaveis pelos alunos, no celular cadastrado. Caso o aluno néo

comparecesse a aula, em até 45 minutos, uma mensagem era enviada automaticamente.

Todos os pais terdo os telefones cadastrados e receberdo alerta via celular
sobre a entrada ou saida da escola. O sistema faz a captacdo através de
sensores que sdo instalados nas unidades. Eles fazem automaticamente a
leitura dos chips e repassam a informagdo via mensagem de texto aos pais
(DOURADO, 2012).

Abaixo, a Figura 46, mostra um aparelho de celular, com o registro de uma mensagem
de SMS, enviada aos pais ou responsaveis pelos alunos, pela Secretaria Municipal de
Educacéo, informando o nome do aluno e o horario de sua entrada na escola.
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Figura 46 - Registro do SMS enviado aos celulares dos pais ou responsaveis

Font: SANTANA (2013)

E valido ressaltar que antes da implementac&o do projeto, a Secretaria de Educacéo de
Vitdéria da Conquista atraves dos registros dos indices de evasdo escolar, observou um
crescimento da evasao de alunos nas escolas municipais. Notou-se, que além do aumento das
faltas ocorreram cortes dos alunos no programa assistencial Bolsa Familia.

O programa de Assisténcia Social chamado Bolsa Familia, foi criado em 2004, pelo
Governo Federal e segundo o Ministério da Educacdo, destinava-se a transferir renda para as
familias em situacdo de pobreza e extrema pobreza. “Ao serem incluidas no programa, as
familias, assumem o compromisso de matricular e garantir a permanéncia das criancas e
jovens na escola” (BRASIL, 2018).

A informacdo da frequéncia escolar € um dos critérios adotados pelo
Ministério do Desenvolvimento Social e Combate a Fome (MDS) para
repassar recursos as prefeituras. Os beneficiarios que tiverem indices abaixo
dos exigidos recebem adverténcia, podem ter os valores suspensos e até ser
retirados do programa. Alunos de até 15 anos devem assistir a no minimo
85% das aulas a cada més. A exigéncia para adolescentes de 16 e 17 anos é
de 75% das aulas (BRASIL, 2018).

Nesse contexto, a SMED realizou reunifes com pais e responsaveis pelos alunos para
relatar o problema da evaséo escolar, notando que muitos deles ndo sabiam das faltas dos
alunos nas aulas, como relata o secretario de educacdo, Coriolano Moraes: “Quando
chamavamos os pais para reunides, percebiamos que eles ficavam surpresos quando se falava
sobre a falta dos seus filhos. Por conta disso, havia até o corte do bolsa-familia” (DOURADO,
2012).
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Diante dos fatos, a gestdo municipal decidiu implementar os dispositivos tecnoldgicos
para diminuir a evasdo escolar. Antes, a SMED realizou uma pesquisa com 0s pais e
responsaveis dos alunos para saber quantos possuiam aparelhos celulares. Constatou-se que
85% dos pais ou responsaveis legais dos alunos possuiam um aparelho celular. Segundo a
SMED, essa pesquisa foi de fundamental importancia para concretizacdo da iniciativa
(DOURADO, 2012).

Como o projeto “Uniforme Inteligente” foi pioneiro no estado, teve grande
repercussdo nos meios de comunicacao no pais e na midia internacional. Alguns sites, blogs e
veiculos de comunicacdo de massa, entre eles, radio, jornais, revistas e TV noticiaram o
projeto.

A Figura 47, abaixo, mostra a noticia no site do Jornal Folha de S&o Paulo, em marco
de 2012, destacando o projeto Uniforme Escolar Inteligente, no municipio de Vitoria da

Conquista - BA.

Figura 47 - Reportagem da Folha de Séo Paulo

Uniforme inteligente entrega aluno
que cabula aula na Bahia

NATALIA CANCIAN
DE SAD SALALO

o [ ] - [ R ——

Desde o inicio d2 semanza, zlunos da rede municipal
de Vvitoria da Conguista, na Bzhia n3o vio mais
poder cabular 2ulas. Um uniformesa inteligente™ vai
contar aos pais =2 os 2lunos chegaram 3 escolz —ou
“dedurar s= eles n3o passzaram do portio.

O siztema baszeado em radio-frequéncia, funciona
por meio de um minichip instalado na camiseta do
novo uniforme, gque comegou 2 ser distribuido para
20 mil estudantes na segunda-faira.

Funciona assim: no momento gue o= zlunos entram na escola. um sensor
instzlado nza portaria detectz o chip 2 envia um SMS 20= pais avisando sobre 3
entrad= n= institunigio.

Se, em 2o minutos 2pos o inicio d2 aula. o 2luno n3o passar por 12, o aviso
mudz de tom & o5 pais recebem 2 frase: “Sen flho 2indz n3o chegouna
esccla’.

Fonte: Cancian (2012).



108

Logo abaixo, na Figura 48, podemos observar a reportagem do site da BBC NEWS,
em 23 de margo de 2023, informando sobre o projeto “Uniforme Inteligente” em escolas
brasileiras, destacando no mapa, o municipio de Vitéria da Conquista-BA. A manchete diz:

“Escolas brasileiras microchipam camisetas para acabar com a evasao escolar”.

Figura 48 - Reportagem da BBC NEWS

Brazilian schools microchip T-shirts
to cut truancy
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Schools in Brazil have started to place computer chips in school uniforms to
keep track of pupils and reduce truancy.

Some 20,000 pupils in the north-eastern city of Vitoria da Conquista will have
microchips embedded in their school T-shirts.

The parents will get a text message when their children arrive at school, or if
they are late for classes.
The authorities say the measure will help teacher-parent relations.

SMS alerts

L2

BRAZIL
Vitoria da Conquista
O
Brasﬂa

Fonte: BBC NEWS (2012).
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O projeto “Uniforme Escolar Inteligente” ganhou repercussdo nacional e
internacional, noticiado por varias midias, como vimos nas imagens 47 e 48, acima, por ser
um projeto inovador e propulsor. Um dispositivo tecnoldgico instalado na escola acabaria
com o problema da evasao escolar. Naguele momento, criaram-se expectativas na sociedade,

incluindo a comunidade escolar que participou desse projeto.

Mesmo tendo um cenario dinamizador, podemos perceber nesse projeto o uso limitado
da tecnologia, aplicada para controle da frequéncia escolar, como um instrumento de apoio a
gestdo escolar. Logo, ndo foram exploradas suas potencialidades e possibilidades para o

espaco escolar, incluindo as relacdes pedagdgicas e 0 processo de ensino-aprendizagem.

Foi possivel perceber que os professores e os pais ndo participaram das discusses
sobre o projeto, apenas foram avisados da implantacdo do projeto na escola, com o objetivo
de controle de frequéncia escolar. Nesse cenério, a comunidade escolar ndo pode discutir o
projeto, ja que as informacGes foram limitadas pela gestdo. Ndo houveram agdes pedagogicas,
antes do uso do dispositivo no espaco escolar, voltadas para a compreensdo do projeto em seu

todo, sem ignorar os elementos social, cultural e pedagdgico.

As limitagdes podem inviabilizar toda uma acdo e assuntos relevantes podem fugir do
contexto. Nesse projeto, surgiram problemas de infraestrutura, de comunicacdo, de interacdo
social e pedagdgica. Como consequéncia, em pouco tempo, o projeto foi finalizado, sem

atingir o objetivo proposto.

4.1 O DIRETOR E PROFESSORES ENTREVISTADOS FALAM SOBRE O PROJETO
UNIFORME INTELIGENTE

Para identificar o que aconteceu na escola foi realizada entrevista semiestruturada,
com o gestor e trés professores que participaram do projeto “Uniforme Inteligente”, no Centro
Municipal de Educacéo Professor Paulo Freire (CAIC), em 2012.

Em um primeiro contato com a SMED de Vitoria da Conquista, convidamos o diretor
da escola pesquisada, que exerceu o cargo em 2012. Apds contato por e-mail, se colocou a
disposicdo para contribuir para a pesquisa. O gestor indicou trés professoras para serem
entrevistadas que também se dispuseram a conversar de forma on-line, nos horérios
convenientes a eles.

Para construir os dados para a pesquisa, seguimos um roteiro semiestruturado, com o
objetivo de aprofundamento da problematica discutida. As entrevistas ocorreram de forma

individuais, através do e-mail com o gestor e de forma remota, em tempo real, com as
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professoras, através do Conferéncia Web/Mconf - UFBA, acessado por computador ou
smartphone, para registro em audio.

Participaram dessa investigacdo o Diretor, especialista em gestdo escolar, e trés
professoras: Professora 1, do 5° ano, mestranda em educagdo; Professora 2, do 4° ano,
mestranda em educacdo e a Professora 3, do 5° ano, especialista em Educacdo. Apos a analise
das transcricdes das entrevistas realizamos leituras dos dados e selecionamos recortes, para
buscar elementos da investigacdo do uso da Internet das Coisas na educagdo nessa instituicao
escolar.

A partir das informacdes obtidas procedeu-se a categorizacdo dos dados, que resultou
em quatro categorias: 1. A eficiéncia do uso a que a escola se prop0e; 2. A propria experiéncia;

3. Receptividade da comunidade escolar e 4. Cuidado com os dados e privacidade do aluno.

e Categoria 1: A eficiéncia do uso a que a escola se propde

Os espacos escolares estdo a cada dia mais obtendo novas tecnologias, muitas vezes
para sanar dificuldades existentes, de estrutura fisica, de gestdo escolar ou para desenvolver o
processo de ensino-aprendizagem. Nesse contexto, Couto (2020, p. 57), afirma que “a
tecnologia é apontada para a solucdo dos problemas”. Tal afirmacdo, corrobora com as
declaracdes dos entrevistados, que descreveram o projeto Uniforme Inteligente. O projeto foi
uma acdo da gestdo municipal para sanar o problema da evasao escolar, na rede municipal de
ensino de Vitoria da Conquista-BA.

“Nesse projeto, a nossa Escola entrou como projeto piloto, para naquele momento,
nos tivessemos um controle de entrada e saida dos alunos. A questdo ndo s6 da evasdo
escolar, mas principalmente de identificacio de onde esses alunos se encontravam”.
(Professora 1).

“A Escola movimentada nesse acompanhamento, para posterior trabalhar os dados
em relacdo a evasdo escolar, com intera¢do com a familia”. (Diretor).

O uso de recursos tecnologicos nas instituicdes escolares pode ter impacto decisivo no
processo de ensino-aprendizagem, na pratica docente e nas questdes de gestdo escolar.
Portanto, observa-se que néo trata apenas de inserir uma nova tecnologia no espaco escolar, o
processo é mais complexo. Pois, quando ndo ha uma reflexao sobre o papel da tecnologia na
escola, sobre a sua utilizacdo de forma técnica, podem surgir contratempos e inviabilizar toda

a acgéo.
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Nas entrevistas, percebe-se que apds a insercdo da tecnologia na escola, muitos
problemas comecaram a surgir, entre eles, os de infraestrutura adequada e de comunicacéo

com os participantes, como mostram as declaragdes abaixo:

“Foi um projeto assim, que ndo deu muito certo, porque comegou a ter alguns transtornos
depois. Por exemplo, as mées chegavam na escola, as 10 horas, aflitas, dizendo: “eu recebi a
mensagem agora € 0 menino Saiu cedo de casa”. Entdo ndo tinha uma precisdo no
dispositivo”. (Professora 1).

“Dependia de mais estrutura com a parceria da empresa telefonica para ajustes das
mensagens que chegavam atrasadas para os pais”. (Diretor).

As declaracdes demonstram os desafios que surgiram no ambiente escolar apds o
inicio do projeto no CAIC. Quando a estrutura se tornou inadequada, os transtornos surgiram,
em consequéncia, os professores e a direcdo receberam muitas reclamacdes dos pais, sobre o
funcionamento do uniforme escolar inteligente.

O tdpico a seguir mostra as percepcdes dos entrevistados sobre o projeto Uniforme

Escolar Inteligente.

e Categoria 2: A propria experiéncia

O diretor e as trés professoras entrevistadas puderam vivenciar a implementacdo do
projeto na sua escola e nas entrevistas relatam as impressdes sobre a a¢do. Percebemos que
algumas falas tém posi¢des positivas sobre 0 projeto e outras relatam as falhas e desafios.
Como podem ser percebidas, abaixo.

“Um projeto de grande valia para o controle de frequéncia e evasdo e interagcdo com

a familia e posteriormente como ferramenta pedagogica”. (Diretor).

“O projeto teria assim, muitos pontos positivos, em se tratando da condi¢ao de dar
mais qualidade ao atendimento, a familia e aos alunos” (Professora 1).

“Em relacdo ao Projeto Uniforme Inteligente, eu acho que teria que ter um estudo
maior”. (Professora 2).

Embora todos tenham relatado a importancia do projeto para a escola, algumas
professoras evidenciaram como se sentiram em relacdo a todo o processo na instituicdo. Todas
afirmaram a importancia de estarem mais envolvidas para interagir com a tecnologia e
compartilhar seus entendimentos, para orientar os alunos, pais ou responsaveis, quando

surgissem as duvidas e os problemas. Como mostram as afirmacdes, abaixo.
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“A gente ndo tem dominio do conteudo. A gente ficou alheia a situagdo o tempo todo.
Nao fomos envolvidos no projeto, nem para dizer se estava come¢ando ou acabando”
(Professora 3).

“Nos professores ndo tivemos esse debate, de ter acesso, de fato, a essa tecnologia,
para a gente ver como era a projecdo dela”. (Professora 2).

Ao pensar como o professor esta relacionado com o projeto, com a tecnologia inserida
no contexto escolar, é interessante refletirmos sobre o que Sousa et. al. (2011, p. 20) afirmam:
“E essencial que o professor se aproprie de gama de saberes advindos com a presenca das
tecnologias digitais da informacéo e da comunicacgdo para que estas possam ser sistematizadas
em sua pratica pedagogica”.

Nas entrevistas os professores destacaram a importancia do docente conhecer a
tecnologia e interagir com ela, evidenciando que os dispositivos tecnologicos, incluindo os de
Internet das Coisas, ja se fazem presente no cotidiano da escola e precisam ser mais discutidos
com a comunidade escolar.

A seguir, veremos as declaracdes dos entrevistados sobre a acolhida de professores,
diretor, alunos, pais e responsaveis diante do projeto Uniforme Escolar Inteligente, no CAIC.

e Categoria 3: Receptividade da comunidade escolar

Foram relatados, nas entrevistas, momentos distintos da comunidade escolar com a
chegada do “Projeto Uniforme Inteligente”. Num primeiro momento, criaram expectativas,

diante dos objetivos propostos, conforme se vé nos relatos:

I

(Diretor).

omento de alegria da comunidade escolar por estar recebendo essa tecnologia™.

“Foi uma alegria para a escola, como para a familia, porque as mdes estariam
seguras do horario que o menino chegou”. (Professora 2).

“Foi tao rapido! Como um cometa que passou! Chamou muita atengdo, as midias
estavam todas na escola. Houve divulga¢do a nivel nacional”. (Professora 3).

Ao longo do processo, 0 gestor e os professores foram percebendo que diante das
falhas, os pais comecaram a buscar informacdes. Nota-se que a falta de respostas para as suas
perguntas, gerou um descontentamento com o projeto, como podemos observar nos relatos
seguintes.

“Quando identificava que o telefone ndo era daquele menino, quando a familia
mudava o telefone, o nimero do celular, gerou de uma certa forma um desconforto e um
transtorno terrivel. Tanto é que ndo ficou muito tempo”. (Professora 1).
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“Depois, ndo estava empolgando a comunidade externa e nem a comunidade escolar”.
(Professora 3).

“A mensagem que era enviada aos pais, ndo fluia, ndo acontecia. Entdo, foi um
periodo, Nno meu ponto de vista, de confusdo na escola”. (Professora 3).

Para a Professora 3, naquele momento, 0 uso da tecnologia inserida no uniforme
escolar ndo seria tdo importante para a comunidade escolar. Sendo assim, era mais adequado,
na sua opinido, ter outras tecnologias na escola, para ter beneficios para os alunos e
professores, como se observa na sua fala:

“Ndo era um momento de grande necessidade. Foi um momento de se ter um
notebook para o professor, investir em cursos de formacéo, e para os alunos, investir em
laboratorio nas escolas, laboratorios de informatica”.

No contexto acima, notamos que tiveram momentos diversificados no cotidiano da
escola, com a implantacdo do projeto Uniforme Inteligente. As declaracbes mostram
expectativas, davidas e descontentamento dos atores escolares envolvidos no projeto.

Nas entrevistas foi observada a falta de reflexdo e de acGes sobre a seguranca e
privacidade dos dados dos alunos, como abordaremos no tépico seguinte.

e Categoria 4: Cuidado com os dados e privacidade do aluno

Durante as andlises das respostas observamos que houveram preocupacdes com o
funcionamento do chip, com a qualidade da malha das camisas, conservagdo do uniforme,
comunicacdo dos pais e responsaveis e até, do aproveitamento dos dados gerados para
atividades pedagogicas em sala de aula. Nota-se, porém, que ndo foi relatado, nem pelo
diretor e nem pelas trés professoras entrevistadas, informagdes sobre a seguranca e
privacidade de dados dos alunos, como se observa nas afirmacoes.

“Os alunos, em parte, sendo monitorados para controle de frequéncia e a secretaria
da escola movimentada nesse acompanhamento, para posterior trabalhar esses dados em
relagdo a evasdo escolar, com interagdo com a familia”. (Diretor).

“Poderiamos aproveitar esses dados, problematizar, de acordo com a realidade deles
mesmo . (Professora 2).

No projeto Uniforme Inteligente, os dados dos alunos foram captados pela empresa e
depositados numa plataforma. Posteriormente, essas informagdes foram utilizadas pela SMED,
pela gestdo e secretaria da escola. Todo esse processo era realizado sem um entendimento de

preservar as informag6es dos alunos. N&o houve a inclusdo de clausulas contratuais sobre a
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seguranca e privacidade dos dados, nem a preocupacdo da restricdo de acesso de pessoas aos
dados coletados e transmitidos. Os alunos ficaram expostos a fraudes e invasdo de privacidade.

As falas das entrevistas com o gestor e as professoras, indicam que o projeto criou
muitas expectativas na comunidade escolar, mas ao longo do processo foram notados
problemas que ndo conseguiram ser solucionados, gerando descontentamento no ambiente
escolar. A Secretaria Municipal de Educacao de Vitoria da Conquista, diante da identificacdo
dos problemas de infraestrutura e de comunicagédo, admitiu que ajustes precisariam ser feitos
para continuar o funcionamento adequado do projeto. Diante do quadro instalado, das
dificuldades existentes, a SEDUC decidiu, concomitantemente, com os diretores das escolas
participantes, ndo dar continuidade ao projeto.

Foi notado nas entrevistas, que ndo houveram preocupa¢des com a seguranca dos
dados coletados dos alunos, em nenhum momento do processo. Nem mesmo, depois do seu
fim. A questéo relatada, com o fim do projeto, foi a preocupacao dos professores e pais, sobre

o valor da verba publica gasta para algo que ndo deu certo.
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5 UMA EXPERIENCIA DO USO DA INTERNET DAS COISAS EM ESCOLAS
MUNICIPAIS DE MATA DE SAO JOAO-BA

Uma escola no municipio de Mata de S&o Jodo, regido Metropolitana de Salvador, no
estado da Bahia, usa desde o ano de 2021, o Reconhecimento Facial Escolar. Trata-se de um
projeto pioneiro na educacdo publica da Bahia, constituido por um sistema de monitoramento
facial nas unidades escolares do Ensino Fundamental. Atualmente, este projeto esta presente
em 27 escolas municipais de Mata de S&o Jodo, com 7.000 alunos monitorados, em tempo
real.

Neste projeto, um prospecto de Frequéncia Digital Escolar Facial faz a identificagéo
biométrica do aluno, gerando dados para um sistema integrado de gestdo escolar, que visa o
controle e tomada de acGes para problemas existentes na escola, como a evasao escolar.

Como destaca, numa entrevista para o site da Prefeitura Municipal de Mata de Séo
Jodo, o secretario de educagdo desse municipio, Alex Carvalho (2021): “O projeto, pioneiro
na educacdo publica da Bahia, garante mais seguranca, contribui para o enfrentamento a
evasdo escolar e gera mais economia na gestdo das escolas”.

Por ser uma novidade na rede publica do Estado da Bahia, o Projeto foi destaque em
varios meios de comunicacdo locais e nacionais, em reportagens de TV, radios, sites e nas
redes sociais.

A imagem,49, abaixo, mostra uma reportagem do site Correio da Bahia, de 30 de julho
de 2021, que destaca o inicio dos testes do sistema de Reconhecimento Facial Escolar, no

municipio de Mata de Sao Jodo- BA para controlar a frequéncia dos alunos na rede municipal.

Figura 49 - Reconhecimento Facial Escolar em escolas municipais de Mata de Séo Jodo-BA
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Fonte: Site Correio da Bahia (2021).
A Figura 50, abaixo, destaca a reportagem do Jornal Bahia Meio Dia, da emissora de

televisdo, TV Bahia, noticiando o momento da inauguracdo do Projeto Reconhecimento

Facial Escolar, em uma escola da rede municipal de ensino de Mata de Sdo Jodo — BA.

Figura 50 - Reportagem sobre Reconhecimento Facial Escolar em Mata de S&o Jodo-BA

Escola na Bahia usa reconhecimento facial para controlar frequéncia de alunos
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RPN 0 sisterna foi implantado numa escola publica em Mata de Séo Jodo
Fonte: TV Bahia (2021).

A reportagem mostra o uso do reconhecimento facial escolar, o seu funcionamento,
desde a captura da imagem da face do aluno pelo dispositivo, a comunicacao entre a escola e
a familia e as expectativas de pais e alunos com o projeto. Foram entrevistados alguns alunos,
uma mae, que acessa por meio do aplicativo as informagdes sobre a presenca do filho na
escola e faz 0 acompanhamento das suas notas e 0 Secretario de Educacdo, Alex Carvalho
para explicar o projeto.

A escola pesquisada, Escola Municipal Jodo Pereira Vasconcelos, foi escolhida pela
Secretaria de Educacdo do Municipio, para ser um dos espagos de teste dessa tecnologia. A

instituicdo escolar esta situada no litoral do municipio de Mata de Sdo Jo&o, na localidade de
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Acuzinho, proximo a Praia do Forte. A Figura 51, a seguir, mostra 0 mapa da localizacdo da

escola, no aplicativo Google Maps.

Figura 51 - Localizagdo da Escola Municipal Jodo Pereira Vasconcelos
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Fonte: Google Maps (2022).

A unidade escolar atende o Ensino Infantil, Ensino Fundamental | e Il, nos periodos
matutino e vespertino e a Educacdo de Jovens e Adultos (EJA), no turno noturno. Totalizando
atualmente, aproximadamente, 549 alunos, 17 professores e 39 funcionarios.

A imagem a seguir mostra o prédio da Escola Municipal Jodo Pereira Vasconcelos, que
possui 11 salas de aula, sala da direcdo, sala de professores, quadra coberta, patio, refeitorio e

biblioteca.
Figura 52 - Fachada da Escola Municipal Jo&o Pereira Vasconcelos

Fonte: Imagem da autora (2022).
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A Figura 53 mostra a parte lateral do prédio da Escola Municipal Jodo Pereira

Vasconcelos que finaliza na Praga de Acuzinho.

Figura 53 - Lateral da Escola Jodo Pereira VVasconcelos

Fonte: Imagem da autora (2022).

A iniciativa desse projeto teve um investimento, por parte do governo municipal, de
R$ 862.466,70 e envolveu o fornecimento dos equipamentos, instalagdo, manutencéo
preventiva e corretiva da plataforma integrada e treinamento a equipe (PREFEITURA DE
MATA DE SAO JOAO, 2021). A empresa J.B.C.M. Equipamentos e Sistemas LTDA. (Ponto
Id Tecnologia), especializada em equipamentos e suprimentos de informaética, foi escolhida
por meio de pregdo eletrénico para atender a proposta.

O leitor de reconhecimento facial instalado na escola foi fabricado pela empresa
chinesa ZKTeco, especialista mundial em tecnologia de reconhecimento biométrico e
seguranca inteligente. A tecnologia do leitor facial, engloba dispositivos de verificacdo
biométrica, técnicas de visdo computacional a internet, Internet das Coisas, Big data e
computacdo em nuvem por meio de software. (ZKTeco, 2022).

A figura a seguir mostra o aparelho de reconhecimento facial, o Ponto Id, instalado na

entrada da Escola Municipal Jodo Pereira Vasconcelos.
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Figura 54 - Dispositivo de reconhecimento Facial Escolar — Ponto Id instalado na rede
municipal de Educagéo de Mata de S&o Jodo-BA

Fonte: Imagem da autora (2022).

A ata de registro de precgos, do Pregédo Eletronico n° 40/2021, de Mata de Séo Jodo-BA,
descreve os itens que fazem parte desse processo: computadores, smartphones, leitor de
reconhecimento facial (Ponto Id), software web de gerenciamento de frequéncia de alunos e
de gestdo educacional, infraestrutura de comunicacdo TCP-IP (Protocolo de Controle de
Transmissdo/Protocolo de Internet), que possibilita a transmissdo da informacdo entre as
camadas e entre equipamentos (BRITO et al., 2018).

O sistema pode ser acessado pela internet, de qualquer localidade. A licenca do
Software € vitalicia para a Rede Publica do Municipio de Mata de S&o Jodo. O sistema web
hospedado nos servidores da empresa pode ser acessado por alguns funcionarios da secretaria
de educacdo e pelos diretores das escolas, para consultas e configuragdes liberadas. O login é
realizado no site: www.matadesaojoao.pontoid.com.br.

A seguir, podemos ver, na Figura 55, a fila dos alunos em frente aos dispositivos de
reconhecimento facial, na entrada da escola. Nota-se que foram instalados dois aparelhos,

conforme o tamanho dos alunos, para néo ter erro de posicionamento.
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Figura 55 - Entrada dos alunos na escola para realizar o reconhecimento facial
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Fonte: Imagem da autora (2022).
Na figura 56, abaixo, podemos ver o0 momento da leitura da face do aluno, de forma

individual.

Figura 56 - Aluna em frente ao dispositivo de Reconhecimento Facial Escolar

S —C
e
\
\ 5
A v | )P =
& w B voleanagpt | o 2=
-

Fonte: Imagem da autora (2022).
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Para a operacdo de captura e reconhecimento da face, os alunos se posicionam em
frente ao aparelho e permanecem até o dispositivo reconhecer o0 seu rosto e emitir uma
mensagem falada. Importante ressaltar que ha uma funcionaria presente para orientacdo aos
alunos e verificacdo de possiveis problemas.

Na Figura 57, abaixo, podemos observar o momento da captura da imagem da face do
aluno pelo dispositivo, Ponto Id, instalado na escola. O leitor captura o rosto da aluna,

centraliza no quadrado verde e faz o reconhecimento facial.

Figura 57 - Captura de face no dispositivo Ponto Id
. -

Fonte: Imagem da autora (2022).

Alguns problemas podem aparecer e ndo reconhecer o rosto do aluno, como a falta de
conexdo, falhas de identificacdo, mudanga da aparéncia do aluno (corte de cabelo, uso de
algum objeto que cubra a face). Nesse caso, a secretaria da escola é acionada e registra a
queixa para a gestdo. Entdo, a SEDUC e comunicada e solicita a empresa, as atualizacbes e
manutengdes necessarias.

Anteriormente a instalagdo do dispositivo na escola, algumas agdes foram realizadas,
como explica a diretora entrevistada. Primeiramente, foi realizado um cadastro de todos 0s
alunos da unidade escolar, por turma. Para tal fim, alguns dados pessoais foram coletados:
nome completo, nimero de identidade, nimero de matricula para identificagdo do aluno,
numero de telefone de alguém da familia, e-mail, coleta de foto realizada na prépria escola.

As fotos capturadas foram guardadas num banco de faces da empresa responsavel.
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Um fator importante no reconhecimento dos rostos, pelo dispositivo Ponto Id, é que,
permite registrar a frequéncia de pessoas com deficiéncia (PCD). Sendo assim, informacoes
de necessidades especiais dos alunos (cegueira, baixa viséo, autismo, TDAH) s&o cadastradas.
Essa acdo € importante para ndo existir uma barreira para os alunos com deficiéncias e exclui-
los do processo, ja que alguns dispositivos de reconhecimento facial tém dificuldade de
capturar as suas percepcoes de expressao facial.

A figura a seguir, mostra o processo de Reconhecimento Facial Escolar ocorrido na Escola

Municipal Jodo Pereira Vasconcelos em Mata de S&o Jodo-BA.

Figura 58 - Fluxograma do processo de Reconhecimento Facial Escolar da escola estudada
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Fonte: Autoria Propria (2022).

Podemos descrever o processo a partir da chegada do aluno na unidade escolar. Nesse
momento, o0 aluno se posiciona na frente do dispositivo de reconhecimento facial, que detecta
a sua foto, captura a imagem e faz o reconhecimento facial. A partir dessa etapa, a frequéncia
digital é gerada, as informacgdes vdo para um banco de dados da empresa, acessado pela
gestdo escolar, via sistema web, para tomadas de decisGes. Apds o periodo da entrada dos
alunos na unidade, um boletim é gerado para a direcdo da escola, com o nimero de alunos
presentes e ausentes. Em relagdo as auséncias dos alunos, séo realizadas, em tempo real, a
comunicagdo com a familia por meio de SMS, enviado para o celular cadastrado dos

responsaveis, informando-os da falta do aluno naquele dia.
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5.1 ADIRETORA E PROFESSORES ENTREVISTADOS FALAM SOBRE O PROJETO
RECONHECIMENTO FACIAL ESCOLAR

Foram realizadas entrevistas semiestruturadas, de forma presencial, com a diretora e
trés professores da Escola Municipal Jodo Pereira Vasconcelos para verificar o processo de
implantacdo do projeto e seu funcionamento na escola.

Em visita a Secretaria Municipal de Educacdo de Mata de Sao Jodo, foi aberto no site
da prefeitura um requerimento administrativo, gerando um protocolo para autorizacdo da
visita a unidade escolar e realizagdo das entrevistas. Apds autorizacdo, a dire¢do da escola,
indicou trés professores para as entrevistas.

Para a construcdo dos dados da pesquisa seguimos um roteiro semiestruturado para as
entrevistas, que ocorreram de forma individual. As entrevistas foram realizadas na sala da
direcdo da escola sendo utilizado um gravador de voz para registro das informacgoes.

Participaram das entrevistas a Diretora da escola, especialista em educacdo; O
Professor 1, do 5° ano do ensino fundamental, especialista em Educacdo; O Professor 2, do 6°
e 7° ano do ensino fundamental, graduado em Matematica e a Professora 3, do 6° ao 9° ano do
ensino fundamental, mestra em educacdo. Posteriormente, foi realizada a analise dos dados
obtidos nas entrevistas, realizando 0s recortes necessarios para ter elementos para a
investigacdo da tematica da pesquisa e fazer a categorizacdo das informagfes, que gerou
quatro categorias de analises: 1. A eficiéncia do uso a que a escola se propGe, 2. A propria
experiéncia; 3. Receptividade da comunidade escolar e 4. Cuidado com os dados e

privacidade do aluno.
e Categoria 1: A eficiéncia do uso a que a escola se propde

Atualmente, na era do digital, ocorre a insercdo e a normalizacdo de novas tecnologias
no ambiente educacional. Destarte, as tecnologias inteligentes, entre elas, a Internet das
Coisas (IoT) estdo inseridas nesses espacos e fazem parte das relagdes escolares. Na visita a
Escola Municipal Jodo Pereira Vasconcelos percebemos que a tecnologia de reconhecimento
facial foi inserida como uma solucdo tecnoldgica para controles de gerenciamento de
frequéncia dos alunos e de gestao escolar. As declaracfes abaixo, dos entrevistados, explicam
a funcionalidade do dispositivo instalado na escola.

“O Ponto Id, quando chegou, era usado para a chamada do aluno, identificar que o
aluno estava na escola. E um leitor facial”. (Professor 02).



124

“Basicamente, o aluno adentra os portées da escola, sdo dirigidos pela funcionaria
para o instrumento de aferi¢do. Ele coloca o rosto proximo a tela e la é marcada presenca
dele no sistema”. (Professor 01).

“O legal é que, todas as escolas do municipio de Mata de S&o Jodo, conforme a
frequéncia dos alunos, recebem um quantitativo de merenda e material de limpeza. ”
(Diretora).

Os beneficios que a utilizacdo do Reconhecimento Facial Escolar trouxe para essa
instituicdo foram destacados nas entrevistas. Uma das mudancas relatadas foi a forma de
realizar o rastreamento dos alunos para fins de gestdo escolar, no processo de Busca Ativa
Escolar, como destaca a Diretora: “Melhora a nossa busca ativa, que era pelo diario”.

A Busca Ativa Escolar foi desenvolvida pelo Fundo das Na¢des Unidas (Unicef), em
parceria com a Unido Nacional dos Dirigentes Municipais de Educacdo (Undime) para ajudar

0s municipios a combater a exclusdo escolar, através de uma plataforma gratuita.

A intencdo € apoiar os governos na identificacdo, registro, controle e
acompanhamento de criangas e adolescentes que estdo fora da escola ou em
risco de evasao. Por meio da Busca Ativa Escolar, municipios e estados terdo
dados concretos que possibilitardo planejar, desenvolver e implementar
politicas publicas que contribuam para a inclusdo escolar (UNICEF, 2022).

Outra vantagem descrita foi a melhoria da comunicacdo entre a escola e a familia. Nos
relatos observamos que houve uma maior aproximacao, j& que nesse projeto os pais e
responsaveis recebem um SMS no celular cadastrado, caso o aluno falte. Sendo assim, os pais
passaram a monitorar os alunos e, no caso de falta no dia, se comunicam com a escola para

saber 0 que houve, ou para explicar o motivo da falta.

“Nos estamos aqui em um bairro que a maioria das familias trabalham na drea hoteleira.
Saem de manha e retornam no final do dia. Entéo, eles sabem que o aluno esta dentro da escola e o
dia que ndo estiver, que vai receber a mensagem que o aluno ndo foi. Tudo em tempo real”. (Diretora).

Quando questionados sobre as contribuicdes desse recurso tecnoldgico para o processo
ensino-aprendizagem, os professores apontaram que ganhariam tempo em sala de aula com o
fim da chamada manual.

“Eu acho que o mais importante seria o tempo que a gente ganha, porque temos salas

superlotadas”. (Professor 1).

“Ndo precisa perder tempo, um tempo habil de aula, para fazer a frequéncia dos
alunos”. (Professora 3).

O Professor 2 afirmou que poderia usar o contexto do uso da tecnologia na sua escola,

aproveitando os dados para trabalhar na sala de aula, com gréficos, tabelas e trabalhar a
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importancia da frequéncia escolar. Sendo assim, o conhecimento poderia ser ampliado a partir
da vivéncia dos alunos com a tecnologia, como destaca Paulo Freire (1996, p. 47), o educador
precisa “saber que ensinar ndo ¢ transferir conhecimento, mas criar possibilidades para a sua
propria producdo ou a sua construgao. ”

As declaracdes acima, demonstram que a insercdo dessa nova tecnologia na escola, é
notada pelos professores como um referencial de frequéncia, sem chamadas manuais, mas que
pode trazer algum beneficio para o processo ensino-aprendizagem.

Para a diretora, foram notadas vantagens em relacdo ao uso da tecnologia, vista como
solucionadora de problemas. Nesse caso, 0 uso dos dispositivos e do software pode beneficiar
a gestdo na sua escola, a SEDUC e os setores da Prefeitura ligados a ela, entre eles, o setor de
logistica (controle de merenda escolar, material de limpeza e higiene) e o de seguranca.

O topico a seguir mostra as percepcdes dos entrevistados sobre o projeto.

e Categoria 2: A propria experiéncia

Nas entrevistas, a diretora e os professores mencionaram as suas vivéncias com o
projeto Reconhecimento Facial Escolar, se posicionando diante da implementacdo na sua
unidade escolar. Nesse contexto, verificamos que a declaracdo da diretora define o projeto
como interessante para a gestao e para os alunos também, ja que estdo na era digital.

Os professores falaram que para eles ainda ndo houveram mudancas significativas,
com a implementacdo do projeto. Embora, a iniciativa propde o controle da frequéncia dos
alunos nas escolas, sem chamadas manuais, essa acdo ainda ndo é uma realidade nessa
unidade escolar, como mostram as informagdes a seguir.

“A gente vé o pessoal indo na maquininha, colocando o rosto, aparece ld a mensagem
da presenca, entretanto, as chamadas manuais continuam na sala de aula. [...] Entdo, assim,
para nos, ndao mudou”. (Professor 1).

“Ainda nado tiveram muitas modifica¢oes para nos. Por exemplo, eu ainda faco, em
sala de aula a frequéncia escolar”. (Professora 3).

“Se funcionasse 100%, se tivéssemos acesso as planilhas de frequéncia dos alunos,
seria interessante, porém o Ponto Id, o aluno se identifica ai, e pronto”. (Professor 2).

Nota-se, nas declara¢fes acima, que os professores estdo de fora do processo que esta
acontecendo na escola. Para os docentes, as informacgdes deveriam ser mais claras. Todos
relataram que ndo fizeram parte das reunides com os envolvidos no projeto. Podemos
observar que a chamada em sala de aula continua no formato manual, realizada pelos

professores no inicio da aula.
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A seguir, veremos a acolhida de professores, diretora, alunos, pais e responsaveis

diante do Projeto de Reconhecimento Facial Escolar.

e Categoria 3: Receptividade da comunidade escolar

Com a realizacao das entrevistas observamos como a comunidade escolar (professores,
direcdo, alunos e pais ou responsaveis) acolheu essa iniciativa. Nota-se nas falas dos
professores, a expectativa que tiveram com o projeto, principalmente, no ganho de tempo que
teriam em sala de aula, com o fim das chamadas manuais.

Para a gestdo escolar, o projeto foi recebido com entusiasmo e visa buscar o melhor
para o aluno, para a equipe gestora e todos os professores, como relata a diretora:

“O Projeto esta funcionando e a gente vem observando. Se puder melhorar, vai ser
maravilhoso!

O projeto foi apresentado aos alunos na sala de aula, por turma. Nessa conversa, foi
informado sobre o dispositivo de leitura facial e da necessidade de realizar a foto para o
cadastro da face. As reagdes dos alunos foram descritas nas entrevistas.

“A principio, ficaram curiosos, por ndo saber como as coisas iriam funcionar’.

(Diretora).

“Os meninos gostaram porque é uma novidade. Ainda mais aqui, que é uma zona mais
carente. Entéo, eles veem isso como um passo mais adiante ”. (Professor 1).

I

do tiveram resisténcia, pois é um avango, essa tecnologia”. (Professora 3).

Diante do contexto, nota-se nas declaracdes que a receptividade dos alunos diante da
tecnologia foi de expectativas diante de algo novo chegando na escola. A receptividade das
familias dos alunos também foi perguntada nas entrevistas. Portanto, fomos informados nas
declaracOes dos entrevistados, que antes da implementacdo do projeto na escola, foi realizada
uma reunido com as familias para explicacbes sobre todo o processo. Foi relatado que
houveram momentos de curiosidade, preocupacdo e, também, de sensacdo de seguranca,
diante das propostas do projeto.

“No geral, as familias ficaram maravilhadas. Elas acharam muito importante mesmo

ter esse registro e fazerem parte desse acompanhamento” (Diretora).

“Os pais valorizaram porque teoricamente deveriam receber a mensagem por SMS”.
(Professor 1).

Segundo a diretora, nesse momento, ocorreram muitas davidas, principalmente,

referentes a frequéncia escolar e a relagdo com o recebimento do beneficio assistencial,
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chamado Auxilio Brasil e 0 encaminhamento do registro de faltas do aluno para o Conselho
Tutelar do municipio.

Sobre as escolas notificarem as faltas dos alunos ao Conselho Tutelar, ocorre desde
2019, quando teve uma mudanca no Artigo 12 da Lei n° 9.394, de 20 de dezembro de 1996,
Lei de Diretrizes e Base da Educacdo (LDB), que fala da incumbéncia dos estabelecimentos
de ensino, segundo as normas comuns e 0s sistemas de ensino. Esta alteracdo no dispositivo
da lei supracitada foi realizada pela Lei n® 13.803/2019, obrigando as instituicdes escolares
notificar as faltas escolares ao Conselho Tutelar, quando superiores a 30% (trinta por cento)
do percentual permitido em lei (BRASIL, 2019).

No cenario acima, notamos que tiveram diferentes momentos com a implementacao do
projeto com toda a comunidade escolar, entre eles, momentos de expectativas e davidas de
todos, de satisfacdo da gestdo escolar e de frustracfes dos professores por ndo estarem
envolvidos no processo.

Outro momento notado nas entrevistas foi a falta de acdes para preservar os dados e a

privacidade dos alunos, como veremos a seguir.

e Categoria 4: Cuidado com os dados e privacidade do aluno

Nesse processo muitos dados dos alunos sao gerados e compartilhados (dados pessoais
e dados sensiveis), acdes geradas desde a etapa de cadastro dos alunos, com a captura de
imagem da face, até o compartilhamento de informac@es dentro e fora da escola.

Diante dos fatos, observamos que nas etapas do processo, as acdes para preservar 0s
dados e a privacidade dos alunos ndo estdo descritas nos documentos da prefeitura de Mata de
Sdo Jodo e ndo foram afirmadas nas entrevistas. Ndo vimos essa preocupacdo com a
seguranca dos dados. A declaracdo, a seguir, da diretora, traz informacGes sobre

armazenamento e compartilhamento dos dados.

“Os dados sdo armazenados num sistema do Ponto Id. Essas informagdes ficam no sistema,
onde também a equipe da SEDUC tem acesso, em tempo real. Para saber quantos alunos tem em cada
escola. A equipe que administra a merenda escolar, saber quantos alunos tém, para um pagamento
mensal, para distribuicdo dos lanches. A equipe do almoxarifado ter acesso para fazer a distribuicéo
do material de limpeza”. (Diretora).

Quando perguntado, se 0s pais tiveram preocupacdo com a seguranga e privacidade
dos dados dos alunos, a diretora respondeu que néo, pois foi apresentado um documento sobre

0 projeto e afirmou que o cadastro dos alunos no sistema era similar a uma matricula escolar.

“O cadastro da foto, era como mostrar o RG, que tem a foto” (Diretora).
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Observamos ndo haver uma adequacdo da escola a LGPD, mesmo a lei j& estando em
vigor, desde 2018, pois ndo ha nenhuma clausula contratual com a empresa sobre o tema de

seguranca de dados e privacidade do usuario e nem ac¢des da Secretaria de Educacao.

Sendo assim, os dados coletados pela instituicdo educacional, através dos dispositivos
inteligentes estdo vulneraveis e podem fugir dos fins propostos. Portanto, é necessario garantir
a seguranca da informacgdo para proteger a comunidade de fragilidades, da invasdo de

privacidade e fraudes.

Na sociedade da informacdo, ao mesmo tempo em que as informagfes sdo
consideradas o principal patriménio de uma organizagao, estdo também sob
constante risco, como nunca estiveram antes. Com isso, a seguranga da
informacdo torna-se um ponto crucial para a sobrevivéncia das institui¢oes
(SANTOS; MOURA; SILVA, 2010, p. 80).

A escola vivencia a evolucao tecnoldgica, com a participacdo dos agentes escolares
nesse processo, muitos deles, sem compreendé-lo. Portanto, é fundamental que as escolas
aumentem o conhecimento sobre a seguranca de dados, a privacidade dos alunos e a sua
importancia para a instituicao.

As entrevistas com a diretora e o0s professores indicaram que 0 projeto
Reconhecimento Facial Escolar estd em funcionamento em toda a rede municipal de educacédo
do municipio de Mata de Sdo Jodo-BA. Nota-se, que esse projeto tem algumas finalidades
para a escola e para a gestdo municipal, controlar a frequéncia dos alunos de forma digital,
para diminuir a evasdo escolar e ter controles econémicos para evitar gastos desnecessarios.

Ja, para as empresas privadas, observamos que o objetivo é a expansdo mercadoldgica.

[...] é interessante para os gestores publicos o uso de novas tecnologias
alimentadas pelos big data, grandes bases de dados, devido ao potencial que
tais tecnologias possuem de auxiliar no planejamento urbano. Esse uso, ao
mesmo tempo, é impulsionado pelo setor privado, que busca expandir seus
mercados, por exemplo, com a intitulada “internet das coisas” (IoT, do inglés,
internet of things) (NEGRI; DE OLIVEIRA; COSTA, 2020, p. 86).

Uma das a¢bes da SEDUC de Mata de Sdo Jodo, com o0 projeto Reconhecimento
Facial Escolar é eliminar a chamada de presenca escolar manual realizada pelos professores
na sala de aula. A proposta é ter a Chamada Escolar Digital, com controle de frequéncia
escolar on-line e otimizacdo do tempo em sala de aula, ja que os professores ndo precisariam
realizar a chamada no formato manual. O processo dessa agéo inicia com a coleta de dados

dos alunos pelo leitor de reconhecimento facial, gerando uma lista diaria de frequéncia on-line,
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que fica armazenada na plataforma da empresa. Os professores cadastrados nessa plataforma,
podem acessar a lista de frequéncia, em qualquer lugar que tenha um dispositivo com internet.
Esta acdo ainda ndo esta funcionando na Escola Municipal Jodo Pereira Vasconcelos.

Acoes de controle econdmico também séo utilizadas pela SEDUC de Mata de Séo
Jodo, no projeto Reconhecimento Facial Escolar para evitar o desperdicio de alimentos nas
escolas. O controle de merenda escolar é realizado a partir dos dados coletados pelo
dispositivo de reconhecimento facial, que sdo transportados para o sistema realizando a
contagem digital dos alunos. Entdo, o alimento sera preparado de acordo com o nimero de
alunos que adentram a escola.

O acesso de pais e responsaveis dos alunos a documentos escolares de forma digital
trouxe economia com impressdes para 0 municipio de Mata de Sdo Jodo-BA. Alguns
documentos escolares, como o boletim e o historico escolar ndo precisam mais serem
impressos. O acesso a esses documentos se da pela plataforma do ponto Id, no site: www.
aluno.pontoid.com.br. Os pais fazem o cadastro no sistema e podem fazer o acompanhamento
dos alunos através do boletim escolar digital e da agenda de avaliacGes.

A Figura 59, abaixo, mostra a imagem da pagina de acesso de pais e responsaveis
pelos alunos realizada através de login no sistema do Ponto Id, para acesso ao boletim escolar

on-line, agenda de avaliacdes escolares do aluno e historico escolar.

Figura 59 - P4gina Digital para acesso ao Ponto Id Aluno
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Fonte: https://aluno.pontoid.com.br/#/

O Ponto Id é visto na comunidade escolar como uma solu¢do para problemas
existentes. Embora os beneficios nesse primeiro momento de expectativas ficam em

evidéncias, surgem os desafios na pratica. Podemos perceber na escola que estdo aparecendo
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problemas de ordem de estrutura fisica, de comunicacdo (conexdo de rede) e da falta de
envolvimento dos professores com o projeto.

Em relacdo aos desafios de estrutura, supracitados, foi colocado pela SEDUC que ha
manutencdo dos aparelhos e dos sistemas, por parte da empresa. Sobre a chamada continuar
no formato manual, como relatado pelos professores, a secretaria de educacdo informou que o
projeto ainda esta em fase de teste, e que as aplicacdes propostas funcionardo, brevemente, em
todas as escolas da rede municipal de ensino, com a participacdo dos professores. Em relagéo
a protecdo de dados e privacidade dos alunos, nada foi citado nas entrevistas e ndo ha por

parte da direcdo escolar, ou da SEDUC, um parecer sobre este tema.
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6 CONSIDERACOES FINAIS

A pesquisa realizada nesta dissertacdo teve como objetivo analisar experiéncias de
aplicacdo de elementos da Internet das Coisas em duas escolas publicas municipais, de ensino
fundamental, do estado da Bahia, para identificar como essas escolas usam essa tecnologia.
Para este propdsito, foram discutidos conceitos e defini¢des de Internet das Coisas, de modo
geral e no panorama educacional. Esse debate deu estrutura para a pesquisa e serviu de base
para compreensdo do contexto. Apos, para o alcance do objetivo proposto, foram realizadas
entrevistas com diretores e professores de duas escolas municipais pesquisadas, que
corresponderam aos dois Gltimos capitulos desta investigacao.

A analise dos projetos de implementacdo de elementos de loT nas duas escolas
publicas de ensino fundamental, do estado da Bahia, permite algumas conclusdes. Primeiro,
podemos observar que a Internet das Coisas € um acontecimento em movimento, que esta
impulsionando a sociedade e possui espaco no ambiente educacional. As possibilidades que
essa tecnologia traz, nessa area, ultrapassam o uso de dispositivos e dos ambientes inteligentes,
pois, nesse cenario estdo incluidos elementos social, cultural, econdmico e pedagdgico que
ndo devem ser desprezados do processo.

Nota-se que a Internet das Coisas na Educacdo é um tema inovador, com viés de
crescimento futuro, a vista disso, as experiéncias nas duas escolas analisadas apontam a
importancia de investigar o ambiente educacional que aplicam elementos de loT, para
impulsionar a area, gerar mais estudos nesta tematica e analisar a apropriacdo dessa
tecnologia pelas institui¢cdes de ensino.

Para ampliar o argumento supracitado, além das bases de literatura, que séo
importantes e se apresentam com maior frequéncia nas pesquisas, € necessario compreender o
ambiente educacional que faz uso dessa tecnologia. Para esse entendimento devemos
acompanhar o percurso da tecnologia na escola, analisando-a por periodos: antes, durante e
ap6s a instalacdo dos dispositivos tecnoldgicos. Sendo assim, podemos observar 0s
comportamentos de todos envolvidos nessas fases, professores, alunos, pais, dire¢do, equipe
pedagdgica e demais funcionarios. E importante ter um panorama da gestdo do municipio e da
proposta do uso da tecnologia nessas escolas.

Foi possivel perceber que ocorreram mudangas no ambiente quando o projeto foi
aplicado. A comunidade escolar criou expectativas futuras com a chegada de um novo
dispositivo tecnoldgico na escola. Nota-se, que ndo se trata apenas da insercdo de uma nova
tecnologia em uma escola, vista como um instrumento a mais nesse local. Temos que

considerar que, concomitante, com a tecnologia, ocorrem transformagfes nos habitos, na
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comunicacéo, nas habilidades e na aprendizagem da comunidade escolar. Entdo, podem surgir
novas relacdes pedagogicas, aproximacao da escola com a familia, implicacbes no processo
de ensino-aprendizagem. Por outro lado, podem gerar frustragcbes quando os desafios crescem,
ndo sdo enfrentados e a finalidade proposta néo é alcancada.

Este estudo evidenciou que a Internet das Coisas traz novas possibilidades para o
contexto educacional, que transcendes 0s usos apenas de um dispositivo tecnoldgico, ou de
um espaco automatizado, ou de um ambiente inteligente. Nas duas escolas publicas analisadas
podemos observar 0 uso limitado da tecnologia para controle de frequéncia escolar, como um
instrumento auxiliar da gestdo. Ficando evidente a reducéo das suas possibilidades nessa area.
Apesar de os elementos de I0oT serem aplicados em momentos diferentes nas duas escolas
municipais, 0s objetivos dos projetos foram 0s mesmos: usar uma tecnologia como uma
solucdo pratica para problemas existentes na rede educacional do municipio. O héabito de
limitar o uso de uma tecnologia para solucdes de problemas educacionais, pode gerar
contratempos, que chegam a inviabilizar toda uma acéo.

A infrequéncia escolar é um problema existente na rede publica de ensino no Brasil e
muitas empresas de tecnologia estdo oferecendo soluges praticas para acabar com essas
dificuldades da gestdo. Observamos que hd o monitoramento do estudante, realizado por
dispositivos tecnologicos, desde a sua frequéncia nas aulas durante o ano letivo, até a nao
efetivacdo da matricula. Um problema de ordem social, com outras causas para existirem,
entre elas questdes econdmicas, dificuldades de aprendizagem, ambiente escolar
desmotivador (infraestrutura precaria, curriculo engessado, dificuldades de formacdo docente
e na pratica pedagogica).

As analises das entrevistas mostraram que nas duas escolas, os professores nédo
tiveram participagdo nos projetos em nenhuma fase (planejamento, implementacéo e durante
0 uso). Apenas foram avisados, pela direcdo, quando os dispositivos tecnolégicos chegaram
na escola. Diante do exposto, verificou-se que nas suas falas, os professores se sentiram
excluidos do processo e relataram que poderiam ampliar as possibilidades de uso para a
aprendizagem.

A evolucdo da Internet das Coisas e sua integracdo com dispositivos tecnoldgicos e
outras tecnologias com a Nuvem, Bigdata, Realidade Aumentada, entre outras, aliadas a
mobilidade e a analise de dados, traz grandes possibilidades para a educacdo. Algumas
contribuicdes com recursos pedagogicos e criacdo de cenarios de aprendizagem tornam 0s
ambientes mais imersivos, como as salas de aula, os laboratdrios e as bibliotecas inteligentes,
as plataformas e aplicativos educacionais, entre outros, que podem contribuir

significativamente para o processo de ensino-aprendizagem.
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A loT pode trazer beneficios para a infraestrutura das escolas, com automatizacao de
equipamentos para oferta de um ambiente mais seguro e ter um gerenciamento eficaz de
custos para as instituicdes. Os dispositivos inteligentes podem transformar a prética
pedagogica, com uso de recursos audiovisuais inteligentes, como dculos, lousas, aliados as
tecnologias moveis, com utilizacdo de celulares e tablets e os ambientes virtuais de
aprendizagem. Nesse cenario, com os usos de elementos de 10T nas escolas, a aprendizagem
pode ser mais ativa, com uso de materiais e livros didaticos digitais, da aprendizagem
baseadas em jogos e de aulas mais personalizadas, dindmicas e participativas.

Nesse processo, para a aprendizagem, a aplicacdo da loT permite uma maior interacdo
entre professores e alunos, com contetdos individualizados, feedbacks das atividades, de
forma répida, com acesso aberto a informacdo. No cenario, é possivel ter uma comunicagéo
onipresente, ultrapassando os muros da escola. Para o professor, essa tecnologia pode
contribuir para a sua pratica docente, possibilitando uma maior liberdade de atuacdo e
acompanhamento mais proximo do aluno, de forma individual ou coletiva, auxiliando nas
dificuldades de aprendizagem.

Os métodos de ensino também podem ser potencializados quando a loT € aplicada no
ambiente educacional, entre eles, as metodologias ativas da aprendizagem, como a
aprendizagem por jogos, a sala de aula invertida, o aprendizado por projetos, que podem
suscitar uma aprendizagem mais significativa e participativa, com otimizacao de tempo e de
espacos educacionais, incluindo os espacos virtuais de aprendizagem.

Para melhoramento do processo de ensino-aprendizagem, torna-se necessario que as
instituicbes que fazem parte do sistema educacional, entendam que a inser¢cdo de uma
tecnologia nesse espaco nao é apenas um instrumento para solucdo de problemas, ou de
auxilio para as aulas. Nesse caso, uma tecnologia ao ser inserida nas instituicdes escolares,
precisa ser interpretada, pelo uso de que esta se fazendo dela, nesses espacos. Logo, a rapida
evolucdo das tecnologias da informacdo e comunicagdo, incluindo a loT, nesses locais,
demanda das instituicGes uma organizacao com acdes pedagogicas, com a comunidade escolar,
voltadas para o0 seu entendimento, antes de serem inseridas nos ambientes. Para isso, é
fundamental um acompanhamento do uso dessas novas tecnologias no cotidiano escolar,
estabelecendo relagbes pedagogicas para superar as dificuldades que possam acontecer.

Com o desenvolvimento de dispositivos inteligentes, o debate sobre a seguranca dos
dados e privacidade do usuario esta sendo pouco discutido, mesmo sendo um dos temas mais
importantes desse contexto. Como visto no estudo, esse tema é ignorado pelas duas escolas e
pais de alunos, mas é central nas abordagens e problematicas de usos de tecnologias digitais

na atualidade.
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Nas escolas analisadas teve uma massiva coleta e compartilhamento de dados de
alunos e responsaveis, que foram guardados num banco de dados das empresas privadas,
contratadas para executar o projeto. Os dados coletados pelas instituicdes educacionais,
através dos dispositivos inteligentes instalados nesses locais podem fugir dos fins propostos.
Isto €, os dados dos alunos podem ser utilizados e comercializados, sem consentimento,
resultando em situacdes, como recebimento de publicidades em e-mail, telefone, SMS e redes
sociais, além dos alunos e responsaveis ficarem vulnerdveis a fragilidade de ndo ter uma
eficiente seguranca de dados, deixando-0s a exposi¢do de manipulagdo de opinido, a invasao
de privacidade e a fraude.

Isto posto, vemos a necessidade de ampliar as discussdes para ter o bom uso da
tecnologia, preservar a privacidade de criangas e adolescentes, garantidas por lei e ter uma
melhor relacdo entre governos, empresas e usudrios que utilizam a loT. Governos e
instituicOes de ensino precisam se adequar a esse processo, para proteger a comunidade
escolar. Uma das medidas, € que todos cumpram o que a LGPD determina, desde a hora de
contratar as empresas de tecnologia e ter uma maior fiscalizacdo, de acordo com essa lei.
Entdo, as autoridades governamentais, antes de contratarem empresas de solucoes
tecnoldgicas, devem planejar, criar normas, termos de uso e processos para a administracdo
dos dados nas escolas. A escola precisa ter controle e métodos de processamento de dados,
prudéncia e transparéncia em relacdo a utilizacdo dos dados dos alunos e responsaveis. Sendo
de fundamental importancia, ter uma infraestrutura que possa tratar o grande fluxo de dados,
seja ela simples ou mais complexa, para ser gerenciada pelas instituices, para ter um
ambiente mais seguro contra ciberataques e desvio de dados. Nesse caso € importante
responsabilizar quem descumpre o que esta na lei e quem utiliza os dados inadequadamente.

A presenca das tecnologias da Informacdo e Comunicagdo na escola é fundamental,
pois a escola precisa estar integrada ao contexto contemporaneo, de forma ativa. A Internet
das Coisas ndo é mais uma expectativa futura, pois se encontra, atualmente, incorporada em
muitas acdes do nosso cotidiano. Sendo assim, ndo é nada distante dos espacos escolares,
privados ou publicos, j& faz parte do ambiente educacional. Vista como uma tecnologia
inovadora, denominada inteligente, a 10T tem sido objeto de atencdo na educacédo, por ter
caracteristicas pervasivas e de grande impacto, que podem potencializar esse ambiente. No
entanto, ha uma longa jornada pela frente para garantir que os dados ndo sejam usados para
outros fins, além dos supostamente educacionais. Prontamente, é indispensavel ter um
ambiente favoravel e democratico nas escolas para o uso de elementos de 10T nos seus

espacos.
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APENDICE A - Roteiro de entrevista para investigar o processo de implementacéo da
Internet das Coisas nas escolas publicas da Bahia- Professores do Ensino fundamental.

TR T

UNIVERSIDADE FEDERAL DA BAHIA

FACULDADE DE EDUCACAO
PROGRAMA DE POS-GRADUACAO EM EDUCACAO

Mestranda: Caroline da Silva Santos

SECAO A: Dados de Identificacdo dos respondentes

Nome

Faixa etaria

Grau de escolaridade

Série na qual leciona

SECAO B: Roteiro de Questdes

1. Quais séo os dispositivos de loT implementados na sua Escola?

2. Houve um processo de reflexdo (debates, organizacdo e planejamento) perante a
implementacao de elementos de Internet das Coisas na sua escola?

3. Os dispositivos com Internet das Coisas na sua escola sdo para qual uso?

4. Como vocé utiliza as informag6es geradas por esse (s) dispositivo (s)?

5. Quais as contribuicdes que essa tecnologia pode trazer para 0 processo de ensino-

aprendizagem?

6. O que vocé observa que deve ser diferente, caso haja algo que precise mudanga no

uso da Internet das coisas na escola?



148

APENDICE B - Roteiro de entrevista para investigar o processo de implementac&o da
Internet das Coisas nas escolas publicas da Bahia-Gestores da escola.

T
NTRTUTE SPIRITES
"T[A'_.XH‘H‘JEH'[

UNIVERSIDADE FEDERAL DA BAHIA

FACULDADE DE EDUCACAO
PROGRAMA DE POS-GRADUACAO EM EDUCACAO

Mestranda: Caroline da Silva Santos

SECAO A: Dados de Identificacdo dos respondentes

Nome

Faixa etaria

Grau de escolaridade

Tempo de trabalho na escola

SECAO B: Roteiro de Questdes

1. Quais séo os dispositivos de loT implementados na sua Escola?

2. Houve um processo de reflexdo (debates, organizacdo e planejamento) perante a
implementacao de elementos de Internet das Coisas na sua escola?

3. Como voce utiliza as informacdes geradas por esse (s) dispositivo (s)?

4. Como foi a receptividade da comunidade escolar (professores, alunos, pais ou
responsaveis) com a chegada dessa tecnologia na escola?

5. Mudou alguma coisa na sua escola apds o projeto de implementacdo desses
dispositivos de IoT na sua escola?

6. Como vocé avalia o projeto? Justifique.
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