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proveniéncia dos dados descentralizados. A proveniéncia é um fator de importancia
consideravel, pois, por meio de seus resultados, é possivel avaliar a autenticidade,
confiabilidade e relevancia das informacg6es. Rastreamento e captura de proveniéncia sao
tarefas fundamentais para DOSNs, pois produzem respostas sobre as etapas percorridas
pelas informacdes. O grande volume de dados, a velocidade de geragao e compartilhamento
de informacdes e a estratégia descentralizada de armazenamento torna a proveniéncia em
DOSNs uma tarefa ndo trivial. Dessa forma, este trabalho propde o modelo ontolégico de
proveniéncia DOSN-PROV, que é um modelo especifico para o dominio de DOSNs, baseado na
especificacdo PROV-O do World Wide Web Consortium (W3C). Além disso, este trabalho
também propde servicos, baseados no DOSN-PROV, para fornecer suporte a captura e ao
rastreamento de proveniéncia em DOSNs. O DOSN-PROV foi avaliado em duas etapas para
demonstrar a conformidade com o dominio proposto. Por fim, os servi¢os passaram por uma
avaliacdo de desempenho e seus resultados indicaram tempos de resposta aceitaveis para as
tarefas de captura e rastreamento.
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RESUMO

As informagoes que trafegam em redes sociais nem sempre podem ter a origem verificada,
os caminhos descritos e as modificagoes registradas. Questoes como essas geram incer-
teza e desconfianga aos processos e interagoes em Redes Sociais Online (do inglés, Online
Social Networks (OSNs)). Com o surgimento das Redes Sociais Online Descentralizadas
(do inglés, Decentralized Online Social Networks (DOSNs)) e o aumento da quantidade de
usuarios ativos nessas redes, torna-se importante desenvolver solucoes efetivas referentes
a proveniéncia dos dados descentralizados. A proveniéncia é um fator de importancia
consideravel, pois, por meio de seus resultados, é possivel avaliar a autenticidade, confia-
bilidade e relevancia das informacgoes. Rastreamento e captura de proveniéncia sao tarefas
fundamentais para DOSNs, pois produzem respostas sobre as etapas percorridas pelas
informagoes. O grande volume de dados, a velocidade de geragao e compartilhamento de
informacgoes e a estratégia descentralizada de armazenamento torna a proveniéncia em
DOSNs uma tarefa nao trivial. Dessa forma, este trabalho propde o modelo ontolégico
de proveniéncia DOSN-PROV, que é um modelo especifico para o dominio de DOSNS,
baseado na especificacio PROV-O do World Wide Web Consortium (W3C). Além disso,
este trabalho também propde servigos, baseados no DOSN-PROV, para fornecer suporte
a captura e ao rastreamento de proveniéncia em DOSNs. O DOSN-PROV foi avaliado
em duas etapas para demonstrar a conformidade com o dominio proposto. Por fim, os
servigos passaram por uma avaliacao de desempenho e seus resultados indicaram tempos
de resposta aceitaveis para as tarefas de captura e rastreamento.

Palavras-chave: Redes Sociais Descentralizadas, Proveniéncia, Ontologia, Servigos de
Proveniéncia, Captura de Proveniéncia, Rastreamento de Proveniéncia.
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ABSTRACT

The origin, traveled paths and modification occurred along the way of information on
social networks cannot always be verified. Issues such as these generate uncertainty and
distrust in processes and interactions in OSNs. With the emergence of DOSNs and the
increase of the number of active users in these networks, it becomes essential to develop
effective solutions regarding the provenance of decentralized data. The provenance is
a factor of considerable importance because it is possible to evaluate the information’s
authenticity, reliability, and relevance through its results. Tracing and capture of prove-
nance are critical tasks for DOSNs since they produce answers about the steps go through
by the information. The large volume of data, the speed of generation and sharing of
information, and the decentralized storage strategy make the provenance of DOSNs a
non-trivial task. Thus, this work proposes the PROV-DOSN provenance ontological mo-
del, a specific model for the DOSNs domain based on the PROV-O specification from
W3C. In addition, this work also proposes services based on the DOSN-PROV to support
the capture and tracking of provenance in DOSNs. We evaluated DOSN-PROV in two
steps to demonstrate compliance with the proposed domain. Finally, the services un-
derwent a performance evaluation, and their results indicated acceptable response times
for the capture and tracking tasks.

Keywords: Decentralized Social Networks, Provenance, Ontology, Provenance Services,
Capture of Provenance, Provenance Tracking.
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Capitulo

INTRODUCAO

O termo proveniéncia se refere a origem ou fonte de algo (MOREAU, 2010). Trazendo
essa defini¢ao para o contexto dos dados, proveniéncia diz respeito a registros histéricos
de derivacao dos dados, permitindo reprodutibilidade, interpretacao e diagnodstico de
problemas (LIM et al., 2010). Em uma outra defini¢ao, Herschel, Diestelkéimper e Lahmar
(2017) afirmam que dados de proveniéncia sao metadados que descrevem os dados e todo
seu processo de producgao, podendo ser coletado por técnicas de proveniéncia de dados.

Segundo Moreau (2010), dados de proveniéncia tém causado significativo interesse
na comunidade de pesquisa em Ciéncia da Computacao, por permitirem analisar, inferir
qualidade e verificar processos de decisao de confianca das informacoes. Além disso,
de acordo com Magliacane (2012), proveniéncia de dados permite analisar, verificar e
inferir qualidade de processos de confianca dos dados; ¢ fundamental para uma série de
aplicagoes; e tém sido pesquisada sob diferentes perspectivas.

A proveniéncia de dados é um fator importante a ser considerado ao avaliar a rele-
vancia e a confiabilidade das informacoes, podendo responder a varios tipos de perguntas
sobre os dados: como foram gerados, quais caminhos percorreram e se sofreram alteracoes
até chegar ao estado atual. Essas respostas levaram Taxidou et al. (2018) a afirmar que
prover esses tipos de dados representam desafios de pesquisa na area de Redes Sociais
Online (do inglés, Online Social Networks (OSNs).

Conforme afirma Recuero (2002), as relagdes sociais entre agentes humanos deram
origem as redes sociais e quando essas interagoes sao intermediadas por plataformas di-
gitais elas sdo chamadas de OSNs. Assim, Wang et al. (2015) definem as OSNs como
estruturas sociais constituidas por meio de um conjunto de atores sociais e um conjunto
de relacionamentos entre esses atores. Logo, Stantic (2017) considera que esses relaciona-
mentos e atores passam por uma gradativa evolucao e que a geracao e compartilhamento
das informacoes de usuarios crescem em proporgoes Unicas.

De acordo com Barbier et al. (2013), conhecer sobre a proveniéncia das informagoes
postadas e compartilhadas nas OSNs é fundamental para determinar a autenticidade,
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confiabilidade e resolucao de conflitos de dados. Relevante parte das interagdes soci-
ais acontecem através de OSNs proprietarias como Facebook!, Instagram? e Twitter?.
(TAXIDOU et al., 2018).

As OSNs proprietarias possuem arquitetura centralizada, em que o controle das infor-
macoes dos usuarios é mantido pelo provedor de servigos. Logo, segundo Salve, Guidi e
Mori (2018), a arquitetura centralizada gera problemas referentes a privacidade dos usué-
rios, alto grau de confianca no provedor de servigos e a formagao de silos de informagoes.

Como alternativa para solugao desses problemas de OSNs proprietarias, foram criadas
iniciativas a partir de pesquisas académicas como PeerSoN (BUCHEGGER et al., 2009)
e SafeBook (STRUFE, 2009), bem como projetos open-source como Diaspora?, Open-
Social e NoseRub. Essas iniciativas sao redes sociais com arquitetura descentralizada
(SHARMA; DATTA, 2012), conhecidas como Redes Sociais Online Descentralizadas (do
inglés, Decentralized Online Social Networks (DOSNs)) (BAHRI; CARMINATI; FER-
RARI, 2018).

DOSNSs sao OSNs implementadas de forma descentralizada, ou seja, com arquitetura
par-a-par (do inglés, Peer-to-Peer (P2P)). De acordo com Salve, Guidi e Mori (2018),
P2P é considerada por cientistas a arquitetura adequada para implementar as DOSNSs.
Desse modo, Yeung et al. (2009) afirmam que por ser implementada por uma arquitetura
descentralizada, seus usuarios nao se vinculam a nenhum servico de rede social especifico,
mas determinam servidores confidaveis para armazenar suas informacoes, gerando aos
usuarios autonomia sobre seus proprios dados.

Como exemplos de DOSNs que possuem sua base em redes de servidores gerencia-
dos pelos préprios usudrios, temos Didspora e Friendica®, que possuem mais de 669.000
usuarios. Assim como estas, existem varias outras DOSNs, que se diferenciam por estra-
tégia de privacidade, técnica de replicagdo ou infraestrutura de armazenamento (SALVE;
GUIDI; MORI, 2018). Portanto, com o surgimento de alternativas descentralizadas e
a quantidade de usudrios ativos nestas redes sociais, a proveniéncia de DOSNs requer
solugoes eficientes referentes aos dados que trafegam em suas redes.

1.1 MOTIVACAO

As OSNs e DOSNSs possibilitam mudancas na forma como as informacoes sao criadas,
compartilhadas e utilizadas. Com isso, a proveniéncia dessas informacoes desempenhara
um papel determinante nesta mudanca, permitindo garantir confiabilidade, integridade,
disponibilidade e autenticidade aos dados (CHENEY et al., 2009). Entretanto, Trivedi,
Bindu e Thilagam (2018) afirmam que entender os processos dos dados de proveniéncia
nao é uma tarefa trivial. Além disso, identificar origem, fontes de propagacao e rastreio
de informacao em midias sociais também se configuram desafios a serem solucionados.
De acordo com Taxidou et al. (2018), conhecer sobre os dados de proveniéncia é

L <https://www.facebook.com />
2<https://www.instagram.com>
3<https://twitter.com>

4 <https://joindiaspora.com>
®<https://friendi.ca/>
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importante para entender a relevancia e confiabilidade das informagodes. Porém, apesar de
ser um tema de pesquisa ativo nas areas de banco de dados e fluxos de trabalho, Taxidou
et al. (2015) afirmam que a proveniéncia em redes sociais recebeu pouca atencao, se
comparada as demais areas de pesquisa de disseminacao de informacgao. Além disso, ainda
nao existem mecanismos suficientes para geracao e rastreamento de dados de proveniéncia
no contexto das redes sociais (TAXIDOU et al., 2015).

Dessa forma, investigar problemas referentes a captura e rastreamento de proveniéncia
é de fato importante, visando assegurar confianca, qualidade, integridade e autenticidade
aos dados que trafegam em DOSNS.

1.2 DESCRICAO DO PROBLEMA

O movimento de descentralizacao da Web tem gerado expectativa quanto a possibilidade
dos usudarios deterem o poder sobre seus dados (XIA et al., 2019). A partir desse movi-
mento surgiram as DOSNs, que, de acordo com Yeung et al. (2009), propoem permitir
um ambiente favoravel aos usuarios de redes sociais, no qual os utilizadores possuem o
controle sobre seus dados, sobre a privacidade e disseminacao de suas informagoes. Logo,
nessas redes, os usuarios detém o poder total sobre seus dados, incluindo autonomia para
criar, atualizar e deletar qualquer informacdo que tenha gerado. Seguramente, esta é
uma das principais vantagens propostas pelas DOSNs: devolver aos usuéarios o controle
sobre seus dados, incluindo a decisao de local de armazenamento e permissao de acesso
aos dados.

No entanto, no contexto de redes sociais, o poder sobre os dados pode gerar uma lacuna
de inconsisténcia e desconfianga causada pela possibilidade do usuario excluir informacoes
e eliminar rastros de possiveis praticas nocivas, viola¢oes ou infra¢des cometidas dentro
dessas redes (e.g., discurso de édio, pedofilia, racismo e disseminagao de noticia falsa).
Esse poder irrestrito dos usuarios sobre os seus dados provoca desconfianca as DOSNs
quanto a integridade, autenticidade e irretratabilidade das informagoes que trafegam
nestas redes.

De acordo com Gundecha et al. (2013), as informagoes de DOSNs nem sempre po-
dem ter suas origens verificadas, sua motivacao determinada ou finalidades associadas
definidas. Dessa forma, essas questoes trazem incerteza e desconfianga aos processos de
DOSNSs, sendo necessario desenvolver solucoes de proveniéncia para garantir a confianca
de processos internos referentes aos dados que trafegam nestas redes.

A velocidade de geracao e compartilhamento das informagdes, aliado ao grande volume
de dados nas redes sociais, segundo Duong et al. (2017), tornam a atividade de coleta,
rastreamento, registro de origem e de movimentacao de dados entre as diferentes bases
de armazenamento uma tarefa nao trivial. Nesse sentido, a utilizacdo de um modelo
ontologico especifico e a criacao de servicos de coleta e rastreamento de proveniéncia de
dados podem garantir a confianca dos processos internos de DOSNSs.
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1.3 HIPOTESE

Um modelo ontolégico especifico para proveniéncia baseado em PROV-O do World Wide
Web Consortium (W3C) para o dominio de DOSNs pode garantir uma estrutura capaz
de representar de forma eficaz as necessidades referentes aos processos de DOSNs. Adici-
onalmente, utilizar servigos de coleta e rastreamento de proveniéncia modelados através
de uma ontologia especifica para DOSNs pode garantir confianga aos processos internos
de DOSNs.

1.4 OBIJETIVOS

Esta dissertagao tem como objetivo principal desenvolver um modelo ontologico, espe-
cifico para proveniéncia, e servicos para suporte a proveniéncia, referentes a coleta e ao
rastreamento de dados em redes sociais descentralizadas. Esse objetivo principal pode
ser dividido em quatro objetivos especificos listados a seguir:

e Desenvolver um modelo ontolégico especifico para proveniéncia em redes sociais
descentralizadas;

» Implementar os servigos referentes ao suporte a proveniéncia: (i) servigo de captura
e (ii) servigo de rastreamento;

 Avaliar o modelo de proveniéncia em duas etapas: (i) verificacdo a partir de casos
de aplicagao e recuperagao da dados e (ii) validacao utilizando uma ferramenta de
identificagdo de falhas e inconsisténcias;

o Avaliar os servigos de proveniéncia quanto ao tempo de resposta dos servigos, con-
siderando variacoes no ntmero de triplas e quantidade de usuarios.

1.5 CONTRIBUICOES

O desenvolvimento de um modelo especifico para proveniéncia de dados em DOSNS, tendo
como base a ontologia PROV-O, permite a representagao e o uso de proveniéncia de forma
eficiente em DOSNs. Adicionalmente, a criacao de servicos para utilizacao do modelo em
DOSNS, a fim de dar suporte a captura e ao rastreamento dos dados, tornam essas redes
mais confidveis.

Com a utilizagado da arquitetura de proveniéncia proposta nesta dissertacao de mes-
trado, espera-se auxiliar DOSNs a manter sua estrutura confiavel e os dados que transi-
tam nestas redes passiveis de verificacao e prova de autoria. As principais contribui¢oes
resultantes desta dissertacao sao:

o Uma arquitetura de proveniéncia para DOSNs,
e Modelo de proveniéncia para DOSNs,
e Definicao de requisitos de proveniéncia para DOSNS,

e Servigos de proveniéncia referentes a captura e ao rastreamento de dados.
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1.6  ESTRUTURA DO TRABALHO

O restante do texto estd estruturado da seguinte forma: no Capitulo 2 é apresentada a
fundamentagao teodrica contendo os principais conceitos e tecnologias que fundamentam
esta pesquisa. O Capitulo 3 descreve o modelo DOSN-PROV, os servigos para suporte
a proveniéncia em DOSNs e os trabalhos relacionados a esta pesquisa encontrados na
literatura. A avaliagdo do modelo DOSN-PROV e dos servigos de proveniéncia, bem
como os resultados da avaliacdo, sao abordados no Capitulo 4. Por fim, o Capitulo 5
apresenta a conclusao, incluindo contribuig¢oes, limitagoes e trabalhos futuros.






Capitulo

FUNDAMENTACAO TEORICA

Este capitulo descreve os principais conceitos que fundamentam esta pesquisa e as tecno-
logias envolvidas na elaboracao deste trabalho. Dentre estes conceitos apresentados estao
DOSNSs, proveniéncia de dados, Linked Data, ecossistema SOLID, ontologia e metodo-
logias para modelagem de ontologias. Por fim, a ontologia PROV-O e os vocabulérios
FOAF, SIOC e vCard.

2.1 REDES SOCIAIS ONLINE DESCENTRALIZADAS

Segundo Salve et al. (2016), as DOSNs surgiram da necessidade de controle dos usuérios
de OSNs sobre seus dados. Essas redes sao implementadas em plataforma distribuida
de gerenciamento de informagoes possuindo uma estrutura baseada em arquitetura P2P,
como tabelas hash distribuidas (do inglés, Distribuited Hash Tables (DHTS)) ou redes de
servidores confidveis (DATTA et al., 2010).

A formagao dessas redes de servidores confidveis ou redes Peer-to-Peer (P2P) é com-
posta por varios pares distribuidos, autonomos, heterogéneos e dinamicos, onde cada
participante da rede pode compartilhar recursos como: processamento, espago de arma-
zenamento, software e contetidos de arquivos (SALVE et al., 2016).

Nas DOSNSs os dados e informagoes utilizados pelas plataformas de redes sociais nao
sao armazenados nos servidores das plataformas, o que permite aos usuarios terem a
liberdade de escolha do local de armazenamento de seus dados. Assim, os usuarios podem
optar por um ou mais servidores diferentes, o que de acordo com Koll, Li e Fu (2017)
nao acontecia nas OSNs, onde os dados dos usuarios eram armazenados em datacenters
interconectados e controlados por entidades centralizadas.

Para Yeung et al. (2009), a estrutura descentralizada das DOSNs permite aos usudrios
controlarem seus proprios dados, dando a eles autonomia sobre suas informagoes e os
tornando ativos e cientes principalmente de fatores como:

« Privacidade: os proprios usudrios das DOSNs decidem quem tem acesso as infor-
magoes e quais restricoes sao impostas sobre os dados.

7
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Propriedade: os usuarios tém propriedade total sobre os dados, visto que as
informagoes sdo armazenadas em servidores confidveis ou servidores em seu préprio
computador.

Divulgacao: os usuarios decidem como sao divulgadas as informagoes, de acordo
com suas relagdes de amizade e preferéncias.

As DOSNs nao sao todas iguais, elas diferem quanto a recursos fornecidos, ambiente
de desenvolvimento e forma de armazenamento de dados. No entanto, foram notadas
semelhancas na arquitetura dessas DOSNs e para dar uma visao mais clara sobre as
abordagens dessas redes, Datta et al. (2010) propuseram a arquitetura de referéncia
mostrada na Figura 2.1, composta por 6 camadas. Essa arquitetura de referéncia permite
uma abstracao de variadas abordagens relacionadas a DOSNs na literatura de pesquisa.

“ Aplicagbes Basicas Aplicagoes de Terceiros
Interfaces de Programacgao

Gerenciamento de
Aplicagies

Pesquisa Distribuida Mensagens Publicar / Assinar

Gerenciamento de Gerenciamento de Gerenciamento de Seguranca e Controle
Espaco Compartilhado Contas de Usuarios Confianca de Acesso

Suporte a Rede Social

Sistema de Armazenamento Distribuido
Gerenciamento de Sobreposicao Distribuida

Re ca de Comunicagao

Figura 2.1 Arquitetura geral de DOSNs. Adaptado de Datta et al. (2010).

A camada inferior da arquitetura é composta pela Rede Fisica de Comunicacao, a
Internet. Os servigos de comunicagao entre os pares acontecem através dos protocolos
disponiveis na infraestrutura da Internet (e.g., Protocolo de Controle de Transmissiao
(do inglés, Transmission Control Protocol (TCP)), Protocolo de Datagrama de Usuério
(do inglés, User Datagram Protocol (UDP)), Protocolo de Transferéncia de Hipertexto
(do inglés, Hypertext Transfer Protocol (HTTP)), Protocolo de Transferéncia de Correio
Simples (do inglés, Simple Mail Transfer Protocol (SMTP)).

A camada de Gerenciamento de Sobreposicao Distribuida oferece funcionalidades para
gerenciar recursos na infraestrutura de suporte, como rede de servidores distribuidos ou
sobreposi¢ao. Segundo Datta et al. (2010) essa camada apresenta maneiras de buscar
recursos, rotear mensagens e recuperar informacoes de forma confidvel entre os nos.
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Na camada de Sistema de Armazenamento Distribuido sdo implementadas funciona-
lidades necessarias para consultar, inserir e atualizar objetos persistentes nos sistemas.
Furht (2010) garante que essa é uma camada de grande importancia para toda infraes-
trutura, pois garante que os dados estejam sempre disponiveis de alguma forma. Por
fim, na camada de Suporte a Rede Social, sdo implementadas todas as funcionalidades e
recursos basicos fornecidos por OSNs.

Pesquisadores apresentaram e implementaram varias solu¢gbes de DOSNs, Didspora
por exemplo, foi uma das primeiras iniciativas e obteve uma popularidade consideravel
(GUIDI et al., 2018). Em sua arquitetura, a Didspora permite aos usuarios atuar como
servidor local, onde o usuario mantém controle total sobre seus dados, ou possibilita que
cada usudrio configure seu Armazenamento de Dados Pessoais Online (do inglés, Personal
Online Datastore (POD)) fornecido pela Diaspora (KOLL; LI; FU, 2017). Na Secao 2.4
é possivel ter mais detalhes sobre PODs e sua estrutura.

1

2.2 PROVENIENCIA DE DADOS

Moreau (2010) afirma que a proveniéncia de dados se refere a origem ou linhagem dos
dados. J4 Ram e Liu (2006) complementam afirmando que a proveniéncia de dados diz
respeito a fatos relativos a criagao, processamento e arquivamento dos dados e que além de
ter se tornado uma preocupacao para pesquisadores em Ciéncia da Computacgao, através
desses dados ¢é possivel identificar caracteristicas de proveniéncia tais como: quando, por
que e como os itens de dados foram produzidos.

Para Magliacane (2012), os dados de proveniéncia sao fundamentais para varias aplica-
¢oes e tém sido pesquisados sob diferentes perspectivas, levando em consideracao questoes
de agregacao, qualidade e confianca. Logo, a proveniéncia é uma propriedade intrinseca
dos dados e como salienta Moreau (2010), se capturados com precisdo geram beneficios
potenciais em varios contextos como: e-science, curadoria de bancos de dados e Web
Semantica.

De acordo com Pérez, Rubio e Sdenz-Adan (2018), conhecer dados de proveniéncia nao
se refere apenas a aspectos de origem ou fases de processamento, mas permite também
compreender informacoes adicionais referentes ao contexto e dependéncias dos dados.
Assim, dois tipos de informacgoes de proveniéncia sdo consideradas ao analisar itens de
dados: (i) Proveniéncia de fonte: informagoes de dados sobre sua origem ou fonte, e (ii)
Proveniéncia de transformacao: alteracoes envolvidas na criagao de um item de dado, ou
seja, identificando tanto sua criagdo quanto a derivacao dos dados.

Para Herschel, Diestelkdmper e Lahmar (2017), existem duas tarefas muito relevantes
para proveniéncia dos dados: a captura e o rastreamento. A importéncia dessas tarefas
esta ligada a avaliacdo da qualidade, a garantia da reprodutibilidade e ao reforco da
confianca dos dados como produtos finais de um encadeamento de procedéncia.

Com possibilidade de aplicagdo em diferentes contextos, Meester et al. (2017) des-
tacam que a proveniéncia de dados possui diversas funcionalidades, como: avaliar a
qualidade dos dados, rastrear caminhos percorridos pelas informagoes, permitir trilha
de replicacao, estabelecer autoria e fornecer contexto. No contexto de ambientes dis-

L <https://joindiaspora.com>
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tribuidos, Reilly e Naughton (2006) afirmam que a captura de dados de proveniéncia é
uma tarefa importante, e sua execugao deve ocorrer durante o fluxo de trabalho para que
informacgoes nao se percam quando o trabalho for concluido.

Segundo Tan (2004), a proveniéncia pode ser capturada a partir de duas abordagens:
(i) preguigosa e (ii) ansiosa. A abordagem preguicosa coleta os dados de proveniéncia
somente quando solicitada, dessa forma apenas informacgoes necessarias sao capturadas e
armazenadas. Na abordagem ansiosa a proveniéncia é coletada em todo tempo, estando
sempre disponivel para futuras consultas.

A captura dos dados de proveniéncia e a analise dos rastros produzidos por elas sao
explorados para produzir respostas sobre todas as etapas percorridas pela informacao,
incluindo sua geragaio (WOODMAN; HIDEN; WATSON, 2017). Para isso, existem pa-
droes ja estabelecidos que tém como objetivo representar a coleta e o rastreamento de
proveniéncia. Um desses padroes é o Prov do World Wide Web Consortium (W3C) que
serd apresentado na Segao 2.5.

2.3 LINKED DATA

A Web 3.0 é comumente conhecida como Web Semantica, foi idealizada por Tim Berners-
Lee, criador da World Wide Web. A ideia central da Web Seméantica é tornar a Web
compreensivel por maquinas e ndo somente por humanos (AGHAEIL; NEMATBAKHSH;
FARSANTI, 2012). Além disso, para Berners-Lee et al. (2001), a Web Seméantica nao parte
do principio da criacao de uma nova Web e sim da extensao da Web atual.

Portanto, a Web Seméantica é resultado da necessidade de comunicacao de maquinas
e pessoas com os dados da Web. Porém, segundo Berners-Lee (2006), ndo basta apenas
publicar os dados, eles precisam ser explorados de maneira eficiente, ou seja, se conectando
quando relacionados. Essa eficiéncia se torna possivel através do uso de Dados Vinculados
(do inglés, Linked Data) (AGHAEL; NEMATBAKHSH; FARSANI, 2012).

Linked Data significa publicar dados de maneira estruturada na Web, permitindo a
vinculacao de dados de bases diferentes. Para que a vinculagao e publicagdo dos dados
seja possivel na Web, Linked Data faz uso de tecnologias fundamentais como a Estrutura
de Descrigao de Recursos (do inglés, Resource Description Framework (RDF)).

O RDF é um modelo associado a um conjunto de praticas, recomendado pelo W3C
e utilizado para representar informacoes sobre recursos na Web (MA; CAPRETZ; YAN,
2016). O modelo RDF descreve os dados da Web em conjuntos de triplas no formato:
sujeito, predicado e objeto, como representado na Figura 2.2.

De acordo com Berners-Lee et al. (2001), essa estrutura de descrigao dos dados possi-
bilita a formacao de grafos direcionados, onde as arestas representam conexoes entre os
recursos, e os recursos sao caracterizados pelos nés (BIZER et al., 2008). Para a persistén-
cia desses grafos sao utilizadas triplestores (i.e., bancos de dados de grafos desenvolvidos
para armazenamento e recuperacao de triplas).

O modelo RDF descreve os metadados de recursos da Web de forma clara e flexivel,
podendo representar dados estruturados e nao estruturados, se tornando um padrao para
defini¢ao e interligagdo de dados na Web de Dados (MA; CAPRETZ; YAN, 2016). Desse
modo, a forma de representar os recursos na Web acontece por meio de Identificador
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. hitp:/fexample.org/foi-criado-por
http:/fexample.org/Mona-Lisa
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Predicado

Figura 2.2 Grafo de amostra de tripla. Adaptado de Schreiber e Raimond (2014)

Uniforme de Recursos (do inglés, Uniform Resource Identifier (URI)), que sdo identifica-
dores sintaticamente semelhantes ao Localizador Uniforme de Recursos (inglés, Uniform
Resource Locator(URLs)) (ARENAS; GUTIERREZ; PEREZ, 2010).

Para publicar e conectar esses dados na Web foi proposto um conjunto de regras
impostas sobre os dados e a maneira como devem ocorrer as publicagoes. Essas regras
foram propostas por Berners-Lee (2006) e sdo conhecidas como Principios Linked Data:

1. Use URIs como nomes para coisas;
2. Use URIs HTTP para que as pessoas possam procurar esses nomes;

3. Quando alguém procurar um URI, forneca informacoes uteis, usando os padroes
(RDF, SPARQL);

4. Inclua links para outras URIs, para que eles possam descobrir mais coisas.

O exemplo mais efetivo de aplicacao e utilizacdo dos principios Linked Data ocorrem
no projeto Linking Open Data (LOD). O projeto LOD foi fundado em 2007 pelo Semantic
Web Education and Outreach Interest Group (SWEQ)?, com objetivo de tornar dados de
licenga aberta em dados padronizados de acordo com os principios Linked Data e publica-
los na Web (BIZER et al., 2009).

A Figura 2.3 representa a nuvem LOD, contendo 1.260 conjuntos de dados e 16.187
interligacoes, possibilitando a observagao de publicagoes e demonstrando o alcance do
projeto. Conjuntos de dados como DBpedia* e Geonames®, conforme afirmam Bizer
et al. (2008), funcionam como hubs de links por fornecer URIs e descricoes RDF para
muitas entidades e conceitos comuns, além de serem constantemente referenciados em
outros conjuntos de dados.

Com essa grande quantidade de dados interligados é necessario que existam lingua-
gens e protocolos para recuperacao e manipulacao de grafos RDF publicados na Web ou
em diferentes bases de dados. Assim, para efetuar consultas aos dados no formato RDF é

necessario utilizar uma linguagem de consulta especifica. O Protocolo Simples e Lingua-
gem de Consulta RDF (do inglés, Simple Protocol and RDF Query Language (SPARQL))

2<https://www.w3.org/blog/SWEO />
3<https://lod-cloud.net/>

4 <https://wiki.dbpedia.org/>
S<http://www.geonames.org/>
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Figura 2.3 Diagrama de nuvem LOD, maio de 20203.

¢ um protocolo de acesso a dados em RDF' e uma linguagem de consulta baseada em tri-

plas recomendada pelo W3C, além de ser considerada a linguagem padrao para a consulta
desses tipos de dados (ARENAS; GUTIERREZ; PEREZ, 2010).

A Figura 2.4 apresenta um exemplo de consulta SPARQL, onde na primeira linha é
definido o namespace utilizado na consulta. A clausula SELECT define o campo que sera
selecionado como resultado, ou seja, quais dados se deseja obter, neste caso, o campo
idade. Na clausula WHERE, temos a referéncia de subgrafo de triplas com a logica da
consulta: sujeito, predicado e objeto. Na linha 6 é atribuida a variavel ?idade o valor do
atributo foaf:age da pessoa com foaf:name igual a "JoaquinaFarias".

=

PREFIX foaf:<http://xmlns.com/foaf/0.1/>
SELECT 7idade
WHERE{
?pessoa foaf:Person
?pessoa foaf:name "JoaquinaFarias"
?person foaf:age 7idade.

N o s WwN

Figura 2.4 Exemplo de Consulta SPARQL
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2.4 ECOSSISTEMA SOLID

Nos tltimos anos a Web vem avancando no sentido contrario ao que foi criada. Os dados
pessoais de usuarios tém sido centralizados em servidores de dados de grandes empresas.
Como exemplos dessa centralizacio temos OSNs como Facebook®, Twitter”, LinkedIn® e
varias outras redes centralizadas que podem ser consideradas silos de dados pois, segundo
Verborgh (2018), cada uma delas controlam os dados dos usudrios e determinam seus
proprios mecanismos de controle de acesso e autenticacao.

Caminhando em sentido oposto a essa centralizacao de dados da Web, surgiu o pro-
jeto de Dados Sociais Vinculados (do inglés, Social Linked Data (SOLID)?), liderado por
Tim Berners-Lee. Tal projeto tem a finalidade de propor um conjunto de convengoes,
protocolos e padroes abertos para criar um ambiente social descentralizado e baseado
nos principios Linked Data, em que os dados dos seus usuarios sao gerenciados inde-
pendentemente dos aplicativos que criam e consomem esses dados (MANSOUR et al.,
2016).

De acordo com Sambra et al. (2016), para a construcao desse ambiente social descen-
tralizado o projeto conta com padroes abertos e convengoes SOLID fundamentadas nas
tecnologias da Web Seméantica e tem o objetivo de fornecer mecanismos de gerenciamento
e independéncia de dados de forma simples e eficiente, ja que cada usuario armazena seus
dados em PODs.

Os PODs sao servigos de armazenamento que podem ser acessados através da Web,
em que cada POD representa um usudrio na rede SOLID, onde os usuarios podem per-
sistir seus dados. Além disso, os PODs sdo espagos de armazenamento seguro, onde o
proprietario dos dados pode conceder acesso aos dados e pode revogar esse acesso quando
necessario (SOLANKI, 2021). Para obter um POD o usudrio pode escolher entre as
seguintes opcoes:

1. Hospedar seu préprio servidor;

2. Obter seu POD em fornecedores de armazenamento de nuvem (i.e., Solid Commu-
nity'® ou Inrupt!!).

Dessa forma, cada usuario pode ter um ou mais PODs de diferentes provedores e
pode alternar facilmente entre esses provedores (MANSOUR et al., 2016). Os aplicativos
SOLID podem trabalhar com qualquer servidor de POD, independente de provedor de
servico e localizagao. A Figura 2.5 ilustra a arquitetura comum encontrada em servidores
POD, com uma visao geral dos recursos implementados em diferentes PODs.

Como mostra a Figura 2.5, PODs podem armazenar recursos RDF e nao-RDF, permi-
tem suporte a Linked Data Plataform (LDP) para efetuar operagoes basicas em containers
e recursos e suporta Lista de Controle de Acesso (do inglés, Access Control List (ACL))

6 <https://www.facebook.com/>
"<https:/ /twitter.com/>
8<https://www.linkedin.com>
9<https://solidproject.org/>
10 <https://solidproject.org/users/get-a-pod >
" <https://inrupt.com/>
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Figura 2.5 Arquitetura de servidores POD. Adaptado de Mansour et al. (2016).

para controlar o acesso ao contetido de recursos e containers. Além disso, PODs pos-
suem suporte a notificacoes e atualizagdes em caso de modifica¢oes de recursos e podem
suportar SPARQL para recuperagao de dados (MANSOUR et al., 2016).

No ecossistema SOLID as aplicagoes sao executadas como aplicativos da Web que
rodam do lado do cliente em um navegador. Esses aplicativos usam protocolos de au-
tenticagao para descobrir dados de identidade de perfil de usuarios, links relevantes que
apontam para dados de PODs e aplicagoes de usuarios. O SOLID usa WebID para for-
necer recursos de autenticagdo descentralizada. Segundo Tramp et al. (2014), WebID
¢ uma identificacao digital para usuérios finais. Um perfil WebID contém triplas RDF
com Identificador de Recursos Internacionalizado (do inglés, Internationalized Resource
Identifier (IRI)), identificando o proprietério como sujeito vinculado a um Documento
de Perfil.

Os WeblDs podem ser utilizados para permitir mais confianga a Web, fazendo uso de
vocabularios como Friend of a Friend (FOAF), para que usudrios vinculem seus perfis de
forma publica ou protegida, pois s@o mecanismos de identificagao simples, distribuidos e
que melhoram a privacidade e o controle dos usuarios sobre suas identidades e forma de
identificacao (SAMBRA; STORY; BERNERS-LEE, 2013).

Segundo Mansour et al. (2016), através do documento de perfil RDF, geralmente
armazenado em seu servidor POD), o usudrio controla sua identidade e pode carregar uma
aplicacao SOLID a partir de um provedor de aplicagao. A aplicacao obtém o POD a partir
do perfil de identidade, segue os links do perfil para descobrir seus dados armazenados
no POD e no POD de outros usuarios, efetuando autenticacdo quando necessario, como
apresentado na Figura 2.6.

No ecossistema Solid, os dados sao criados nos containers a partir de operacdes HTTP
POST ao URI do container, sao atualizados com HTTP PUT e podem ser deletados
com HTTP DELETE. Vale ressaltar que os servidores de PODs sao independentes de
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Figura 2.6 Arquitetura Solid. Adaptado de Sambra et al. (2016)

Outros
PODs

aplicagoes, ou seja, mudancgas em aplicagoes que utilizam PODs nao implicam mudancas
nos PODs ou dados armazenados nos PODs dos usuarios.

2.5 ONTOLOGIAS

O palavra ontologia pode ter significados diferentes em comunidades distintas. Dentre
as diversas defini¢oes das diferentes areas, os significados que mais se contrastam sao as
diferencas de sentido filosofico e sentido computacional. Os significados de sentido com-
putacional partem de uma definicdo informal de ontologia como "especifica¢oes explicitas
de conceituagdes'(GUARINO; OBERLE; STAAB, 2009). Portanto, ontologia é a espe-
cificacao explicita de algum dominio de interesse, sendo essa a definicao no contexto da
Computagao, feita por Gruber (1995) a partir da Filosofia.

Ontologias sao utilizadas com frequéncia nas areas de extracao de informagao, gerenci-
amento de conhecimento e Web Seméantica (BRANK; GROBELNIK; MLADENIC, 2005).
Segundo Berners-Lee et al. (2001), ontologia é o terceiro componente da Web Seméantica
e pode ser classificada como colecoes de informagoes, fazendo uso de taxonomias e regras
de inferéncia. Para Guarino (1998), as ontologias podem receber uma classificagdo do
ponto vista do contetido que apresenta ou de uma tarefa especifica:

o Ontologias de alto nivel: descrevem conceitos independentes de dominio, conceitos
gerais (e.g., espago, tempo e evento);

« Ontologias de tarefa: descrevem conceitos relacionados a uma tarefa ou atividade
(e.g.,vendas);

» Ontologias de dominio: descrevem vocabularios relacionados a um dominio genérico
(e.g., medicina);

» Ontologias de aplicacao: descrevem conceitos dependentes de um dominio ou tarefa
particular, geralmente estendem ou especializam ontologias de tarefa e dominio.

Para Roche (2003), a razao da grande utilizacao de ontologias se deve em parte ao que
ela se propoe a estabelecer: entendimento e comunicacao de dominio comum e compar-
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tilhado entre pessoas e computadores. Além disso, ontologias buscam descrever conhe-
cimento de dominio consensual. Podem nao apresentar a mesma estrutura mas segundo
Gruber (1995), possuem caracteristicas e componentes comuns como: classes, relaciona-
mentos e fungoes.

Diversos beneficios sao identificados na literatura para justificar o uso de ontologias,
dentre estes beneficios Noy, McGuinness et al. (2001) destacam: estruturagao da infor-
macao, compartilhamento, retiiso, confiabilidade e interoperabilidade.

2.5.1 Metodologia para Modelagem de Ontologias

De acordo com Noy, McGuinness et al. (2001), ndo existe um forma correta para modelar
ontologias, ou seja, nao existe uma metodologia padrao para modelagem de dominios
especificos, porém existem opgoes viaveis de modelagem e a solucao ideal depende do
que o projetista prioriza e dos objetivos que pretende alcancar. Na literatura existem
metodologias importantes para criagdo de ontologias, nas quais sao empregados esforgos
de rigor e disciplina nas atividades e processos de desenvolvimento ontolégico. Por isso,
para escolha da metodologia de modelagem é preciso definir objetivos a serem atingidos
e conhecimento a ser representado (NOY; MCGUINNESS et al., 2001).

Uma metodologia de grande relevancia é a Ontology Development 101 e conforme
destaca Cristani e Cuel (2005) sua proposta é ser um guia descomplicado, que auxilia
mesmo os desenvolvedores inexperientes a criar ontologias, por se fundamentar na cons-
trugdo de uma ontologia através de um processo iterativo de suas etapas. De acordo

com sua estrutura proposta, sao seguidas as 7 etapas de desenvolvimento a seguir (NOY;
MCGUINNESS et al., 2001):

1. Determinacao do dominio e escopo da ontologia: A metodologia sugere que
se inicie o processo de desenvolvimento da ontologia definindo seu dominio e escopo,
bem como respondendo a uma séria de perguntas basicas como:

e Qual o dominio coberto pela ontologia?
o Para o que vamos usar a ontologia?
o Quem usara a ontologia?
e A quais tipos de perguntas a ontologia deve fornecer respostas?
2. Reutilizacdo de ontologias existentes: Considerar refinar e estender fontes
existentes para o dominio ou tarefa da ontologia que estamos desenvolvendo. Muitas

ontologias ja existem na literatura, em formato eletronico e podem ser importadas
para a ontologia que estamos criando.

3. Enumeracao dos termos importantes da ontologia: Enumerar todos os ter-
mos que gostariamos de fazer declaragoes ou explicar a um usuario, quais proprie-
dades esses termos possui e o que dizer sobre estes termos.

4. Definicao de classes e sua hierarquia: Apos listar os termos na etapa anterior,
esta etapa sugere especificar as classes e sua hierarquia de classe.
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5. Definicao das propriedades das classes: Apenas as classes nao fornecem infor-
magcoes suficientes para responder as questoes da etapa 1. Apods definir os termos na
etapa 3, os termos restantes em sua maioria sao propriedades dessas classes, sendo
esta etapa caracterizada por definir as propriedades que representam interagao entre
as classes.

6. Definicao das facetas das propriedades: Representam as restri¢coes que podem
ser impostas as propriedades, podendo ser divididas em trés tipos:

« Tipo de Valor: as propriedades que ligam classes a valores literais devem fazer
restrigoes a tipos de valores aceitos.

o (Cardinalidade: determina a quantidade de valores que um slot pode ter. Slots
sao atributos de conceito, seu seja, classes que podem ser chamadas de papéis
ou propriedades.

e Dominio e Imagem: Definir classes que correspondam ao dominio e a imagem
para um slot.

7. Criacao de instancias: FEtapa responsavel por criar instancias individuais de
classes na hierarquia e compreende: escolher a classe, criar instancia individual
nesta classe e preencher os slots.

2.5.2 Avaliacdao de Ontologias

Diversas abordagens para avaliacao de ontologias foram consideradas na literatura, a
depender da sua finalidade e o tipo de ontologia avaliada. De maneira geral, as aborda-
gens de avaliacdo podem se agrupar nas seguintes categorias (BRANK; GROBELNIK;
MLADENIC, 2005):

1. Comparacao da ontologia com um padrao-ouro, ou seja, outra ontologia;
2. Uso da ontologia em uma aplicagao e avaliacdo dos resultados obtidos;

3. Comparar a ontologia com uma fonte de dados (e.g., colegdo de documentos) refe-
rente ao dominio a ser coberto;

4. Avaliacao fundamentada em critérios pré-definidos, requisitos e padroes.

A abordagem de Gruber (1995) sobre avaliagao de ontologias segue um caminho em
dire¢do a usabilidade e qualidade da ontologia. Sendo assim, em sua abordagem sao
propostos critérios objetivos tanto para criagdo de uma boa ontologia quanto para sua
avaliagao. Os critérios adotados por Gruber (1995) para criagao e avaliagdo de ontologias
sao:

o Clareza: uma ontologia deve comunicar efetivamente o significado pretendido dos
termos definidos, suas defini¢oes devem ser objetivas.

o Coeréncia: uma ontologia deve ser coerente, isto €, deve suportar inferéncias que
sejam consistentes com as defini¢oes.
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o Extensibilidade: uma ontologia deve ser capaz de definir novos termos para usos
especiais baseado em definigoes ja existentes, de uma maneira que nao exija a revisao
das defini¢oes anteriormente determinadas.

» Codificagao Minimizada: conceitos devem ser especificados no nivel de conheci-
mento sem depender de uma codificagao especifica no nivel do simbolo. O viés de
codificacao deve ser minimizado, porque os agentes de compartilhamento de conhe-
cimento podem ser implementados em diferentes sistemas e estilos de representacao.

o Compromisso Ontolégico: uma ontologia deve fazer o minimo possivel de afirmagoes
sobre o mundo que estda sendo modelado, permitindo que os utilizadores tenham
liberdade, e tanto especializem quanto instanciem a ontologia, conforme necessario.

Outra forma de avaliar ontologias é através de medidas. Gangemi et al. (2006) iden-
tificou em seu estudo trés diferentes medidas para avaliacao de ontologias: medias es-
truturais, funcionais e relacionadas ao perfil de usabilidade. As medidas funcionais e
estruturais dizem respeito a uma avaliacdo técnica, sintatica e semantica formal e uso
pretendido da ontologia. Ja as medidas de usabilidade dizem respeito ao contexto de
comunica¢do de uma ontologia e sao importantes para a avaliacao do usuario. Estas
medidas de avaliacdo fazem parte da ferramenta de avaliagdo de ontologias OOPS!'? (do
ingés, OntOlogy Pitfall Scanner!), que seré utilizada para validar o modelo PROV-DOSN.

De acordo com Vrandeci¢ (2009), executar uma boa avaliacdo de ontologia ndo as-
segura a inexisténcia de problemas, mas permite o uso mais seguro de determinada on-
tologia. Embora existam varios estudos sobre abordagens, métricas e ferramentas sobre
avaliagao, Degbelo (2017) afirma que ainda nao existe consenso quanto a avaliagdo de
ontologias.

2.5.3 PROV-0O

A ontologia PROV (do inglés, Prov Ontology (PROV-0)), foi desenvolvida com objetivo
de permitir a interoperabilidade de informagoes de proveniéncia em ambientes hetero-
géneos. Além disso, PROV-O é genérica e independente de dominio, permitindo que
sistemas e aplicagOes possam estendé-la para seus propositos de proveniéncia convenien-
tes (MISSIER et al., 2013).

As formas de representar e compartilhar proveniéncia de informagdes na Web foram
a motivacao inicial de um esfor¢o que resultou na criagdo de um modelo de dados para
proveniéncia na Web, criado pelo W3C' Provenance Working Group. Logo, segundo Mo-
reau et al. (2015) todo esse processo e esforgos de criagdo resultaram no conjunto de
documentos que recebeu o nome de Familia de Documentos PROV.

A Familia de Documentos PROV é formada por doze documentos, incluindo uma visao
geral que define sua especificacdo, como mostrado na Figura 2.7. Dentre os principais
documentos estao o PROV-DM, um modelo que especifica a captura de dados, o PROV-
CONSTRAINTS que estabelece um conjunto de restrigoes aplicaveis ao modelo PROV-

12 <http:/ /oops.linkeddata.es/index.jsp>
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DM e regras de inferéncia e o PROV-O, uma ontologia para mapeamento dos dados
(MISSIER, 2016).

\ PROV-PRIMER |
SERIALIZACOES

PROV- PROV- PROV-| | prov- || prov-
oc | PrOVO| | Ty |PRDVHI |0D|-:i;{ Links || “Sen

-

PROV-DM PROV-CONSTRAINTS

PROV-
AQ %

Figura 2.7 Familia de Documentos PROV. Adaptado de Groth e Moreau (2013).

A ontologia PROV-0 expressa o modelo de dados PROV-DM usando a Linguagem
de Ontologia da Web (do inglés, OWL2 Web Ontology Language (OWL2)). A PROV-
O possui classes, propriedades e restricoes usadas para representar e trocar informacoes
de proveniéncia entre diferentes sistemas e contextos. Dessa forma, segundo Closa et
al. (2017), ela permite codificar proveniéncia em formato RDF, possibilitando descrever,
capturar e consultar proveniéncia em ambientes distribuidos.

O ponto de partida para a utilizacao da PROV-O é um conjunto de classes e pro-
priedades fundamentais usadas para criar descri¢des simples de proveniéncia. E possivel
observar, na Figura 2.8, o grafo de representacao do modelo de classes e relacionamentos
Prov, contendo as trés classes: Entidade (Entity), Atividade (Activity) e Agente (Agent),
que fornecem a base para todo PROV-0O, em que:

» prov:Entity — é um tipo fisico, digital ou conceitual (MOREAU et al., 2015). Re-
presentam estados imutéveis (CURCIN et al., 2017).

o prov:Activity — produtores e consumidores de prov: Entity (CURCIN et al., 2017).

o prov:Agent — responsavel por uma atividade, que aconteceu, estd acontecendo ou
atividade de outro agente. (MOREAU et al., 2015).

De acordo com o modelo de classes desenvolvido por Behajjame et al. (2013), as
Entidades sao representadas como elipses amarelas, Atividades como retangulos azuis
e Agentes como pentagonos laranja. As atividades acontecem em determinados pontos
no tempo e sao descritas pelas propriedades prov:startedAtTime, determinando inicio e
prov:endedAtTime indicando o seu final. Na Figura 2.8 é possivel observar os relaciona-
mentos PROV, em que as arestas do grafo representam as relagoes entre os nés. As trés
classes basicas ou primarias, Entity, Activity e Agent se relacionam entre si ou com elas
mesmas usando as seguintes propriedades:
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Figura 2.8 Modelo de classes e relacionamentos PROV. Adaptado de Behajjame et al. (2013).

o wasGeneratedBy — determina a producao de uma nova entidade por uma atividade.
Essa entidade s6 passou a existir e ficar disponivel apds sua geracao.

o wasDerivedFrom — transformacao de uma entidade em outra, atualizacdo de uma
entidade resultando em uma nova ou a criagao de entidade a partir de outra pré-
existente.

o wasAssociated With — associacao de responsabilidade de uma atividade a um agente.
o wasAttributedTo — atribuicao de uma entidade a um agente.

o wasInformedBy — uma atividade é dependente de outra por usar entidade em co-
muim.

e used — é o inicio da utilizacao de uma entidade por uma atividade.

actedOnBehalfOf — atribui¢do ou delegagao de autoridade a um agente.

Como uma forma de representar a proveniéncia e poder compartilha-la na Web, a
ontologia PROV-O ¢ leve, podendo ser usada em varias aplicagbes. Além disso, pode ser
usada de forma direta para representar proveniéncia ou pode ser utilizada para modelar
ontologias de dominios especificos. Nesse sentido, Behajjame et al. (2013) afirmam que os
usuarios sao capazes de utilizar apenas parte da ontologia que julgar necessaria, depen-
dendo de quanto deseja detalhar e das suas necessidades de proveniéncia especificas. Os
termos da ontologia PROV-O reutilizados pelo modelo DOSN-PROV sao apresentados
na Figura 2.9.

2.5.4 FOAF

O vocabulario FOAF é resultado da colaboracao de desenvolvedores no projeto que leva
o mesmo nome, iniciado em 2000 por Dan Brickley e Libby Miller. De acordo com
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Figura 2.9 Termos da ontologia PROV-O reutilizados no modelo DOSN-PROV.

Golbeck e Rothstein (2008), o projeto FOAF se consolidou como um vocabulario padrao,
bastante adotado na representagao de redes sociais e usado por sites para produzir perfis
de usuérios na Web Semantica.

Segundo Ding et al. (2005), o item mais importante de um documento FOAF ¢é o seu
vocabulario, identificado pelo URI: http://xmlns.com/foaf/0.1. Vocabularios FOAF
definem classes (e.g., foaf:Agent, foaf:Person e foaf:Document) e propriedades (e.g.,
foaf :name e foaf :mbox) fundamentadas na seméntica RDF. Na Tabela 2.1 podem ser
observadas as demais classes e propriedades que compdem o vocabulario FOAF (BRIC-

KLEY; MILLER, 2014).

Tabela 2.1 Classes e Propriedades FOAF.

CLASSES H PROPRIEDADES
Agent account focus  firstname  holdsAccount
Document accountName theme surname lastName
Group age name fundedBy pastProject
Image aimChatld tipjar  geekcode  schoolHomepage
LabelProperty based_near  title gender mbox_shalsum
OnlineAccount birthday topic  givenName topic_ interest
OnlineChatAccount currentProject page  knows msnChatld
OnlineEccomerceAccount || depiction weblog homepage myersBriggs
OnlineGamingAccount dnaChecksum shal icqChatld  jabberld
Organization familyName  status interest isPrimaryTopicOf
Person family name openld skypeld membershipClass
PersonalProfileDocument || publications  img plan workInfoHomepage
member logo made workplaceHomeplace
phone mbox  surname
primaryTopic maker thumbnail
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No FOAF, as descri¢oes de perfis de usudrios e representacoes de conexdes nao s
sao baseadas em OWL/RDF, como também incluem métodos capazes de representar
informagoes pessoais e ligagdes sociais usando tecnologias da Web Semantica. Logo, de
acordo com Sohn e Chung (2013), esses métodos tornam mais simples o compartilhamento
de dados em redes sociais.

Brickley e Miller (2010) afirmam que o vocabulario FOAF se baseia na intengao de unir
redes de descrigoes descentralizadas, partindo da ideia de pessoas publicarem informacoes
em formato de documentos FOAF e as maquinas poderem fazer uso dessas informagoes.
Os termos FOAF reutilizados no modelo DOSN-PROV sao apresentados na Figura 2.10.

foaf:PersonalProfileDocument —‘

foaf:maker

foaf-name *  ysd: foafmade
string (inverse)

foaf:mbox —w/  ndfs:

’7 Literal

foaf:Person -e-ssssssssssssssssssssssssssn s ee s

foaf-knows T

[
E % «— oidoj Arewud:peoy

Figura 2.10 Termos FOAF reutilizados no modelo DOSN-PROV.

2.5.5 SIOC

O projeto de Comunidades Online Interligadas Semanticamente (do inglés, Semantically
Interlinked Online Communities (SIOC)) objetiva permitir a integragao de informagao de
comunidades online. Além disso, segundo Bojars et al. (2010), oferece uma ontologia da
Web Semantica para representar dados da Web Social em RDF, sendo comumente utili-
zada em conjunto com o vocabulario FOAF para representar perfis pessoais e informagoes
em redes sociais.

O projeto SIOC!? tem foco em manter a integracdo através de interacoes sociais legi-
veis por maquinas, fornecendo um modelo de dados para representacao de comunidades
online e suas atividades de maneira homogénea (PASSANT et al., 2009).

Para proporcionar facilidade de uso e legibilidade, a ontologia ¢ dividida e seus moédu-
los sao separados em acesso, servigos e tipos. Segundo Bojars et al. (2010), essa divisao
possibilita o uso inicial de um esquema simples, comecando geralmente com o Core On-
tology e utilizando outros médulos conforme a necessidade de uso da aplicagao.

Nas Ontologias basicas SIOC sao utilizados termos que descrevem areas da Web, como
blogs e foruns. Como exemplos de alguns termos desse vocabulario nos ambientes citados
temos: sioc:Post, permitindo aos usuarios a descricdo de postagens, organizadas em

13 <http:/ /sioc-project.org/>
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foruns usando o sioc:Forum. Com a evolugdo de ambientes sociais online os termos
citados se tornaram subclasses de outros termos adicionados ao SIOC (BOJARS et al.,

2010). Na Figura 2.11 sao apresentadas as principais classes e propriedades da ontologia
SIOC.

—
has_function has_member
Usergroup
e

has_scope topic

e, has host has_reply

~a = N

has_container —
site B Forum < Post
R = T
subClassOf bClassOf
has_parent subLiass subClassOf
h 4 ) Y y

Yy PR S p

» has_space R has_container

Space € Container Item Tag/Category

e/ e/ -

Figura 2.11 Principais classes e propriedades Sioc. Adaptado de Bojars et al. (2010)

Classes e propriedades de outras ontologias podem ser utilizadas em conjunto com
o SIOC. Os conceitos das outras ontologias nao sao incluidos no SIOC, mas sao uti-
lizados diretamente como termos SIOC para descrever informagdes (PASSANT et al.,
2009). Como exemplo de reutilizagao, temos o ja citado FOAF, o Dublin Core para defi-
nir atributos de conteido criado e Sistema Simples de Organizac¢ao do Conhecimento (do
inglés, Simple Knowledge Organization System (SKOS)), para modelar tépicos de discus-
sao. Os termos SIOC reutilizados pelo modelo DOSN-PROV sao: sioc:Post, sioc:content
e sioc:like.

2.5.6 vCard

vCard é uma especificagdo utilizada para descrever pessoas e organizacoes, compreen-
dendo adicionalmente informagoes de localizagoes e grupos de entidades. A ontologia
vCard contou com suas primeiras especificagoes em 1995 e atualmente continua utili-
zando o namespace <http://www.w3.org/2006/vcard/ns#>, com objetivo de manter a
compatibilidade com suas versoes anteriores (IANNELLA; MCKINNEY, 2014).

A Figura 2.12 apresenta a representacao de um exemplo de uso da ontologia vCard na
sintaxe turtle. A sintaxe turtle, de acordo com a defini¢ao de Beckett et al. (2014), permite
que grafos RDF sejam escritos em formato de texto natural e compacto, utilizando tipos
de dados comuns e abreviagoes para padroes de uso.

Os termos vCard reutilizados pelo modelo de proveniéncia PROV-O estao relacionados
a identificagdo de usuario e endereco. Estes termos de reuso sao apresentados na Figura
2.13.
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@prefix vcard: <http://www.w3.org/2006/vcard/ns#>
@prefix rdfa: <http://www.w3.org/ns/rdfa#>
<http://example.com/me/corky> a vcard:Individual;
vcard:hasEmail <mailto:corky@example.com>;
vcard:fn "Corky Crystal";
vcard:hasAddress [ a vcard:Home;
vcard:country-name "Australia';
vcard:locality "WonderCity";
vcard:postal-code "5555";
vcard:street —address "111 Lake Drive" ];
vcard:hasTelephone [ a vcard:Home,
vcard:hasValue <tel:+61755555555> 1;
vcard:nickname "Corks"

Figura 2.12 Exemplo de uso da ontologia vCard em formato turtle. Adaptado de Iannella e
McKinney (2014).
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Figura 2.13 Termos vCard reutilizados no modelo DOSN-PROV.

2.6 CONSIDERACOES FINAIS

Este capitulo apresentou os principais conceitos e tecnologias que fundamentam nesta
pesquisa. Foram apresentados os conceitos de DOSN, proveniéncia de dados e Linked
Data. Foram apresentados detalhes do ecossistema SOLID, ontologias, metodologia de
modelagem de ontologia e avaliacao de ontologia. Por fim, foram descritas as ontologias
PROV-O e os vocabularios FOAF, SIOC e vCard, reutilizadas para criacdo do modelo
DOSN-PROV.



Capitulo

DOSN-PROV

Este capitulo apresenta a arquitetura de proveniéncia, que inclui o modelo DONS-PROV e
os servigos de suporte a captura e rastreamento de proveniéncia em DOSNs. A proposta é
apresentada como segue: a Secao 3.1 apresenta a arquitetura de proveniéncia. Na Secao
3.2 sao detalhados os requisitos de proveniéncia utilizados para elaboracao do modelo
DOSN-PROV, apresentado na Secao 3.3. A Secao 3.4 apresenta os servigos de suporte a
proveniéncia. A implementacao da aplicacao utilizada nos nossos testes, que é baseada
na arquitetura do Solid, é apresentada na Secao 3.5. Na Secao 3.6 sao apresentados
trabalhos relacionados a coleta, ao rastreamento e ontologias de proveniéncia. Por fim,
na Secao 3.7 sao discutidas as consideragoes finais do capitulo.

3.1 ARQUITETURA DE PROVENIENCIA

A arquitetura de proveniéncia proposta é apresentada na Figura 3.1 e é dividida em: (i)
Rede Social Descentralizada; (ii) Servidor de Servicos de Proveniéncia, composto pelos
servigos de Captura, Rastreamento e pelo Modelo DOSN-PROV; e (iii) Servidor de Pro-
veniéncia, formado por triplestores responsaveis por armazenar a proveniéncia capturada.
Dessa forma, os dados de proveniéncia seguem o seguinte fluxo na arquitetura:

o Figura 3.1 - Passo 1: Postagens e informagcdes dos usuarios de redes sociais serao
persistidas em PODs de usuarios através de aplicagoes de DOSNs;

o Figura 3.1 - Passo 2: No momento da execucao de postagens a aplicacao executa
requisicoes REST (HTTP) ao servigo de proveniéncia para captura dos dados de
proveniéncia;

o Figura 3.1 - Passo 3: Os dados de proveniéncia capturados no Passo 2 sao
persistidos em triplestores de proveniéncia;

o Figura 3.1 - Passo 4: A proveniéncia capturada e armazenada em triplestores
pode ser recuperada através de consultas ao servico de rastreamento por meio de
consultas SPARQL;
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o Figura 3.1 - Passo 5: O servico de rastreamento processa as consultas SPARQL
e acessa as triplestores, onde estao armazenados os dados de proveniéncia;

e Figura 3.1 - Passo 6: O servigo de rastreamento devolve os resultados da consulta
de rastreamento recuperados.

Rede Social
Descentralizada

Servidor de Servigos de Servidor de
Proveniéncia Proveniéncia
A Ta
I' Modelo ‘,
. Ontoldgico | i
I I
v Captura Ny Triplestore 1
! <ol !
. dmmb
I ‘.F ] 3
: gy rﬁ Triplestore 2
oA A
1
v Rastreamento .
! sd ™
! "‘ =E 5 Triplestore 3
1
| N i
'1 Triplestore n

Consultas

Figura 3.1 Arquitetura de Proveniéncia.

3.2 REQUISITOS DE PROVENIENCIA

Buscando maior gerenciamento da qualidade e da grande variedade de dados e informa-
coes da Web, o W3C através do Provenance Incubator Group' definiu um conjunto de
padronizagoes relativo a proveniéncia em aplicacoes da Web Seméantica. Adicionalmente,
o Provenance Incubator Group produziu um relatério com as principais dimensoes de
proveniéncia e mais de trinta casos de uso que exemplificam essas dimensoes por meio de
um vasto conjunto de requisitos.

Para Groth et al. (2012), os requisitos de proveniéncia podem ser sintetizados em
varias dimensoes, contudo sdo agrupados em trés aspectos-chave: (i) gerenciamento dos

L<https:/ /www.w3.org/2005/Incubator /prov/charter>



3.2 REQUISITOS DE PROVENIENCIA 27

registros de proveniéncia, (ii) conteido de proveniéncia e (iii) utilizagdo das informa-
¢oes de proveniéncia. Gil et al. (2010) definiram requisitos de proveniéncia motivados
por casos de uso coletados pelo Provenance Incubator Group e esses requisitos também
foram agrupados de acordo com os mesmos aspectos-chave: gerenciamento, contetudo e
utilizagao.

Tabela 3.1 Requisitos de Proveniéncia.

Requisito Aspecto-Chave Descrigao

R1 Conteudo O modelo deve ser capaz de identificar a fonte e a
entidade que sao referidas por proveniéncia.

R2 Contetdo O modelo deve deixar clara a nogao de 'criador de
dados".

R3 Conteudo O modelo deve ser capaz de determinar a influéncia
de um agente em uma determinada atividade.

R4 Conteudo O modelo de proveniéncia deve ser rico o suficiente em

termos de descri¢ao de processos geradores de proveni-
éncia, sendo capaz de identificar os principais recursos
de um processo.

R5 Contetudo O modelo deve determinar e registrar quando o con-
teudo foi gerado.

R6 Gerenciamento O modelo deve permitir rastreamento de proveniéncia.

R7 Gerenciamento O modelo deve permitir rastrear as postagens repu-
blicadas novamente até sua fonte original.

RS Uso O modelo deve ser rico o suficiente para cobrir a mai-

oria dos possiveis comportamentos para um determi-
nado dominio.

R9 Uso O modelo deve fornecer os meios para consultar a pro-
veniéncia de uma entidade.
R10 Uso Consultas devem ser capazes de identificar aspectos

especificos de proveniéncia.

Para a elaboragao do modelo DOSN-PROV, foram utilizados requisitos de provenién-
cia baseados no documento gerado pelo Provenance Incubator Group. Para a obtencao
dos requisitos de proveniéncia adequados ao dominio de DOSNs, foi realizada uma cura-
doria nos documentos de requisitos do usuario, requisitos técnicos, bem como em todos
os casos de uso disponiveis pelo referido grupo. Os requisitos de proveniéncia aplicaveis
a este trabalho de mestrado foram filtrados e adaptados ao dominio de DOSNs e sao
apresentados na Tabela 3.1, onde estao descritos e agrupados por aspecto-chave. A se-
guir, sao realizadas consideragoes sobre os requisitos elicitados para construcao do modelo
DOSN-PROV.

e Os requisitos R1 e R2 referem-se a atribuicdo de proveniéncia. Esses requisitos
demonstram a responsabilidade sobre entidades, deixando evidente os criadores de
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dados, atribuindo prova de autoria para um agente sobre uma determinada entidade.
Estes requisitos consideram que o criador ou fonte de postagem é responsavel pelo
seu conteido, nao sendo possivel fazer atribuicao de responsabilidade a entidades
externas a DOSN.

e Os requisitos R3 e R4 sao referentes aos processos, que sao as atividades executadas
para criar entidades. Essas atividades sofrem influéncia de agentes e precisam ter
seus recursos identificados.

o O requisito R5 esta relacionado ao tempo, onde é definido que deve haver um marco
temporal de criacao dos registros.

e Requisitos R6 e R7 tratam de permitir a rastreabilidade da proveniéncia, sendo
um requisito vital para um dos servigos propostos neste trabalho, pois abrange
possibilidade de criar trilhas de postagens no caso de compartilhamentos.

e O requisito R8 define que o modelo deve abranger as principais funcionalidades do
dominio. No contexto deste trabalho, as funcionalidades que o modelo deve cobrir
se referem ao dominio de redes sociais.

e Os requisitos R9 e R10 se referem as consultas de proveniéncia, tornando possivel
que sejam executadas consultas especificas por entidades e também possam ser
feitas consultas especificas por parametros.

3.3 MODELO DOSN-PROV

DOSN-PROV ¢é um modelo ontolégico de proveniéncia desenvolvido com o objetivo de
permitir manipular proveniéncia em DOSNs. O modelo DOSN-PROV ¢ leve e foi ela-
borado utilizando padroes de modelagem de ontologias e requisitos de proveniéncia reco-
mendados pelo W3C.

3.3.1 Desenvolvimento do Modelo DOSN-PROV

O modelo DOSN-PROV foi desenvolvido utilizando a metodologia de desenvolvimento
de ontologia Ontology Development 101, descrita no Capitulo 2. A metodologia Ontology
Development 101 foi escolhida por propor dividir a construcao da ontologia em etapas e
por contar com processo interativo, tornando mais simples o desenvolvimento da onto-
logia. Seguindo a Ontology Development 101, a primeira etapa consiste em determinar
o escopo e dominio da ontologia, o que inclui definir seus requisitos. Portanto, DOSN-
PROV é uma ontologia de proveniéncia para redes sociais de arquitetura descentralizada.
Os requisitos de proveniéncia usados para o desenvolvimento do modelo estao listados e
descritos na Secao 3.2.

A segunda etapa se refere a reutilizacao de ontologias existentes. Assim, para a cons-
trucao do modelo DOSN-PROV priorizamos reutilizar o méaximo possivel de ontologias
j& existentes, buscando criar o minimo possivel de termos novos, ou seja, termos ainda
nao definidos em outras ontologias. Nesse intuito, o modelo DOSN-PROV reutiliza as
ontologias PROV-0O, FOAF, SIOC e vCard, apresentadas no Capitulo 2.
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Enumerar os termos importantes da ontologia faz parte da terceira etapa da meto-
dologia utilizada. Por meio das etapas anteriores, de definicdo de requisitos e reutili-
zacao de ontologias, foi possivel enumerar termos importantes para o desenvolvimento
desta etapa. Logo, entre os termos importantes encontrados nesta etapa estdo: pos-
tagem, conteido, compartilhamento, entidade, atividade, agente, criador, publicacao e
comentario. Foram criados apenas seis termos novos nesta etapa de construcao do mo-
delo, sendo quatro classes referentes a atividades (dosn-prov: Publish, dosn-prov:Comment,
dosn-prov:React e dosn-prov:Share) e duas propriedades de dados (dosn-prov:idEntity e
dosn-prov:IdActivity).

As tarefas posteriores sdo ligadas a implementagao do modelo e se referem a definicao
de classes e sua hierarquia, propriedades e restricoes. A Figura 3.2 ilustra o modelo
DOSN-PROV, onde é possivel ter uma visao geral de toda a ontologia, suas classes,
propriedades de objetos e propriedades de dados.
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rdfs: 'E’,
X —_— . =
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Figura 3.2 Modelo DOSN-PROV.

Para interpretacao da Figura 3.2, que contém o modelo DOSN-PROV, ¢ utilizada a
seguinte legenda: retangulos representam classes; circulos sao equivalentes a tipos de da-
dos, representando dados literais; setas tracejadas interligando retangulos apontam para
subclasses; setas solidas interligando retangulos correspondem a propriedades de objetos;
por fim, setas sélidas interligando um retangulo e um circulo, representam propriedades

de dados.
Ainda em relacao a Figura 3.2, as cores de classes sao referentes aos termos criados
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ou reutilizados: retangulos azuis representam termos da ontologia FOAF'; retangulos rosa
sao equivalentes a ontologia PROV-O; retangulo verde escuro representa um termo da
ontologia VCard; retangulo em verde claro equivale a um termo da ontologia SIOC; por
fim, retangulos cinza representam termos DOSN-PROV, criados neste trabalho.

A seguir estao detalhadas as principais classes e propriedades definidas para o modelo
DOSN-PROV. Os prefixos utilizados indicam de qual ontologia a classe ou propriedade
foi reusada. Além disso, as classes e propriedades criadas neste trabalho estao indicadas
com o prefixo dosn-prov.

o prov:Agent - Classe onde serao atribuidas responsabilidades. Um prov:Agent se
relaciona com prov:Entity através da propriedade prov:wasAttibutedTo, o que faz
com que uma entidade seja atribuida a um agente, seja ele um foaf:Person ou
foaf:Organization, pois sao subclasses de prov:Agent.

o prov:Entity - Classe que tem como subclasse sioc:Post e é utilizada para obter
informagoes sobre as postagens da classe prov:Agent. Por meio da propriedade
prov:wasGeneratedBy, ¢ possivel identificar qual entidade foi gerada por uma ativi-
dade. Portanto, sioc:Posts sao entidades geradas por atividades como: prov:Share,
dosn-prov:React, dosn-prov:Publish ou dosn-prov:Comment.

o prov:Activity - Classe que define a ocorréncia de uma atividade e a que tempo.
Uma prov:Activity tem seu tempo definido através da propriedade prov:atTime. As
atividades desempenhadas nesse dominio podem ser: dosn-prov:Comment, dosn-
prov:Publish, dosn-prov:React e dosn-prov:Share, representando respectivamente
comentarios, publicacgoes, reagoes e compartilhamentos de entidades. Através da
propriedade prov:used, é possivel identificar o sioc:Post utilizado para gerar deter-
minada prov:Activity. Por fim, uma prov:Activity é associada a um agente através
da propriedade prov:wasAssociated With.

e sioc:Post - E uma subclasse de prov:Entity. Um sioc:Post é realizado pelo usudrio
prov:Agent e o local da postagem é adicionado através da propriedade de dados
prov:atLocation. A propriedade prov:atLocation define o local da postagem, se na
pagina do usudrio ou na pagina de terceiros. Ja o contetido da postagem ¢ adici-
onado através da propriedade de dados sioc:content. E importante ressaltar que
sioc:Post é uma das classes mais importantes do modelo DOSN-PROV, pois toda
sua proveniéncia é capturada, tanto relacionamentos quanto contetido.

o foaf:Person - subclasse de foaf:Agent, representa pessoas, onde toda pessoa é consi-
derada um agente. Uma foaf:Person se relaciona com outra por meio da propriedade
de objetos foaf:knows, indicando algum tipo de interagao reciproca.

o vcard:Address - Classe que especifica o endere¢o de moradia de uma foaf: Person. A
ligacao existente entre um foaf:Person e vcard:Address se da através da propriedade
veard:hasAddress. Desse modo, para representar um enderego de forma completa as
seguintes propriedades de dados sao utilizadas: wvcard:country-name, vcard:street-
address, vecard: postal-code, vcard:locality e vcard:region.
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o foaf:PersonalProfileDocument - Classe que representa o documento em que serao
descritas as propriedades de um prov:Agent que criou seu documento de perfil pes-
soal. A atribuicao de um foaf:PersonalProfileDocument ao agente é determinada
pela propriedade foaf:maker sendo a sua inversa a propriedade foaf:made. A propri-
edade foaf:primaryTopyc relaciona o documento ao seu objeto principal, o criador
do documento de perfil. As seguintes informacoes de um foaf:Person serao re-
presentadas através dos relacionamentos obtidos pelas propriedades de dados no
foaf:PersonalProfileDocument:

— foaf:mboz - relacionamento de um foaf:Person com uma caixa de correio.
— foaf:name - Nome atribuido a um foaf:Person.
— wcard:hasPhoto - Imagem ou informacao de imagem.

— con:preferredURI - Uma URI de uma pessoa, em que o Webld de um foaf: Agent
¢ armazenado.

— wcard:organization-name - Nome de uma organizacao associada ao foaf: Person.

— wcard:note - Nota associada a um foaf:Person.

o As propriedades de dados dosn-prov:IdEntity e dosn-prov:idActivity sao utilizadas
como identificador de prov:Entity e prov:Activity. Essas propriedades foram criadas
neste trabalho com o objetivo individualizar postagens e atividades como publica-
¢oOes, comentarios, compartilhamento e reagoes.

3.4 SERVICOS DE PROVENIENCIA

Os servigos de proveniéncia fazem parte da arquitetura de proveniéncia apresentada na
Secao 3.1 e foram desenvolvidos com objetivo de oferecer suporte a captura e ao rastrea-
mento de dados de proveniéncia em DOSNs. Os servigos foram implementados utilizando
Java 8.0, Framework Spring Boot?, um framework Java para construcao de RESTful Web
Services e o Apache Jena3, um framework Java gratuito e de cédigo aberto para aplicacoes

da Web Seméantica e Linked Data.

3.4.1 Servico de Captura de Proveniéncia

O servigo de captura de proveniéncia tem a funcao de coletar dados de proveniéncia
postados por usuarios de DOSNs. Para fazer uso do servigo de captura de proveniéncia,
as DOSNs devem fundamentar suas postagens e atividades de acordo com o modelo
DOSN-PROV. As aplica¢oes, no momento da publicacao de postagens nas suas redes,
ou seja, no momento da persisténcia dessas informacoes nos PODs dos usuéarios, farao
chamadas ao servigo via protocolo HT'TP, com objetivo de efetuar a captura dos dados
de proveniéncia conforme o modelo DOSN-PROV.

A proveniéncia das postagens dos usuarios serao persistidas em triplestores, servidores
de proveniéncia que armazenarao os dados para posteriores recuperagoes pelo servigo de

2<https://spring.io/>
3<https://jena.apache.org/index.html>
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rastreamento de proveniéncia, como apresentado na Secao 3.4.2. O processo de coleta de
proveniéncia executado pelo servigo através do método HTTP POST é representado pelo
Algoritmo 1, onde o método é utilizado para capturar a proveniéncia de dados de uma
atividade (publicagdo, comentario, compartilhamento ou reacao) e gera uma entidade
stoc:Post. Qualquer dessas atividades seguem o comportamento de criar uma sioc:Post,
conforme modelado pela ontologia.

Na linha 3 do Algoritmo 1, o modelo DOSN-PROV ¢ carregado do servidor de servigos
de proveniéncia. Na linha 4 é criada a estrutura do objeto de acordo com o modelo ja
carregado. Na linha 5 sao preenchidos os dados com a proveniéncia capturada e na
linha 6 o post é finalmente inserido na triplestore de proveniéncia através do método
gravarPost(), encerrando o servigo para essa requisicao. Vale ressaltar que as chamadas
ao servico de captura sao realizadas através do método POST nos caminhos /publish,
/comment, /share e /react.

Algoritmo 1: Captura de Proveniéncia

Entrada: dados de proveniencia // passados no corpo da requisig&o)
Servico__de_ Captura(dados_de_proveniencia)
inicio

// Carrega o modelo DOSN-PROV

3 modelo = carregarModelo(dosnProv)

// Cria um post de acordo com o modelo

4 post = criarPost(modelo)

// Preenche o post com os dados capturados
5 post = dados__de proveniencia

// Grava o post na Triplestore

6 gravarPost(post)

7 fim

N =

Ao receber uma chamada HTTP, o servigo recebe no corpo da requisicao os dados
referentes a atividade e ao sioc:Post, que tera sua proveniéncia coletada. Pois, posts
sao gerados por alguma atividade como: publicagdo, comentario, compartilhamento ou
reacao. Desse modo, todos os casos efetuam a coleta do sioc:Post e tem os seguin-
tes dados passados no corpo da requisicao: dosn-prov:idEntity, prov:wasAttribuitedTo,
prov:wasGeneratedBy e prov:wasDerivedFrom. Adicionalmente a esses dados que se refe-
rem ao post sao passados os dados da atividade que gerou esse sioc:Post.

Por exemplo, se uma atividade de captura de comentério for chamada pelo ser-
vigo, além dos dados de post deverao ser passados no corpo da requisicao também
as propriedades: prov:used, prov:wasAssociated With, sioc:content, dosn-prov:idActivity,
prov:atLocation, e prov:atTime. Dessa mesma forma acontece com chamadas a outros
servigos, deverao passar dados do sioc:Post e dados especificos de cada atividade.

Para fazer uso do servico de proveniéncia, ¢ preciso que a aplicagdo que o utilize faga a
modelagem de seus dados de acordo com os prefixos utilizados pelo modelo, pois o servigo
captura os dados de proveniéncia de acordo com o modelo DOSN-PROV.
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3.4.2 Servico de Rastreamento de Proveniéncia

O Servigo de Rastreamento é responsavel por permitir consultar as informacoes de prove-
niéncia persistidas nas triplestores de proveniéncia através do servigo de captura. Para ter
acesso a proveniéncia sao executadas consultas SPARQL, por meio de requisicoes HTTP
ao servigo. O servigo recebe a requisicio, acessa a triplestore de proveniéncia e retorna o
resultado da requisicao contendo as informagoes consultadas.

Algoritmo 2: Algoritmo de rastreamento de proveniéncia
Entrada: String de consulta

Saida: Resultado

Servico__de_ Rastreamento(String de consulta)

[uny

2 inicio
// Cria uma consulta SPARQL a partir da string de consulta
3 consulta = criarConsulta(string_de_ consulta)
// Cria um objeto de execugdo de consulta
4 execucaoConsulta = criarExecucaoConsulta(url _servico_sparqgl, consulta)
// Executa a consulta & Triplestore
5 resultado = executarConsulta(execucaoConsulta)
// Retorna os dados de proveniéncia encontrados
6 retorna resultado
7 fim

O Algoritmo 2 representa o método HTTP GET, que executa consulta SPARQL
na triplestore de proveniéncia, contendo os dados capturados pelo método HTTP POST,
representado pelo Algoritmo 1. O algoritmo mostra como o servigo efetua o rastreamento
de dados. Na linha 3 do Algoritmo 2, o servi¢o cria uma consulta SPARQL recebendo
como parametro uma String de consulta. Na linha 4 do Algoritmo 2, é criado um objeto
para execuc¢ao da consulta, recebendo como parametros a URL do servico SPARQL e
a consulta. Nas linhas 5 e 6 do Algoritmo 2, é executada a consulta na triplestore de
proveniéncia e sao retornados os dados encontrados para a consulta executada.

3.5 IMPLEMENTACAO

Com objetivo de auxiliar na etapa de avaliagdo, apresentada no Capitulo 4, foi desenvol-
vida uma aplicacao de rede social baseada no ecossistema Solid, apresentado no Capitulo
2. Idealizada por um grupo de pesquisa liderado por Tim Bernners-Lee (SAMBRA et al.,
2016), o Solid contribui para a construgao de um ambiente social descentralizado baseado
nos principios Linked Data.

A aplicacdo foi desenvolvida utilizando as bibliotecas JavaScript do Inrupt*: solid-

4<https://inrupt.com/>
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client-authn®, solid-client® e vocab-common-rdfT. A biblioteca solid-client-authn é utili-
zada para autenticacao em Provedores de Identidade Solid, que permitem o acesso aos
PODs de usuérios. A solid-client é uma biblioteca cliente desenvolvida para garantir o
acesso aos dados armazenados em PODs Solid, fornecendo uma camada de abstracao
entre RDF e os principios Solid. Portanto, essa biblioteca foi utilizada na aplicacao de-
senvolvida com o objetivo de gravar e acessar os dados de postagens e informagoes de
usuarios armazenados nos PODs Solid.

A biblioteca vocab-common-rdf possui bibliotecas de vocabulédrios que fornecem cons-
tantes estaticas para identificadores usados no SOLID, tornando a codificagdo mais sim-
ples, sem a necessidade de adicionar todo o URI, apenas a classe do identificador oferecido
pela biblioteca. Dessa forma, a biblioteca common-vocab-rdf foi utilizada neste trabalho
para relacionar identificadores de objetos ao seus vocabularios RDF (e.g, FOAF, VCARD
e PROV).

A arquitetura de desenvolvimento de aplicagoes Solid é dividida em duas camadas:
(i) camada cliente e (ii) camada de dados. Para o desenvolvimento da aplicagao de rede
social foram utilizados: Linguagem de Marcagao de HiperTexto (do inglés, HyperText
Markup Language (HTML)), Folhas de Estilo em Cascata (do inglés, Cascading Style
Sheets (CSS)) e JavaScript na camada cliente e na camada de dados, o POD Solid. A
aplicagao permite efetuar postagens em sua estrutura, utiliza a estrutura de PODs Solid
para persisténcia dos dados dessas postagens de usuarios e consome os dados dos usuarios
armazenados no POD. Além disso, a aplicagao realiza chamadas ao servigo de captura no
momento das postagens para coleta da proveniéncia e permite a recuperacao dos dados
de proveniéncia por meio de chamadas ao servico de rastreamento.

— Requisicido

+« - - Resposta

Aplicagdo Solid

Pod Solid

Figura 3.3 Estrutura desenvolvida para avaliagao

A estrutura desenvolvida para avaliacdo do modelo é apresentada na Figura 3.3 e
foi baseada na arquitetura de proveniéncia apresentada no Secao 3.1. Assim, a aplicacao
grava e lé dados no POD Solid e faz chamadas aos servigos de proveniéncia hospedados em

5 <https://github.com/inrupt /solid-client-authn-js>
6 <https://github.com/inrupt /solid-client-js>
T<https://github.com/inrupt /solid-common-vocab-rdf>
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nuvem na Plataforma Heroku®. O servico de captura armazena a proveniéncia coletada na
triplestore TDB2. J& o servigo de rastreamento acessa a triplestore através de requisigoes
HTTP e executa consultas SPARQL aos dados de proveniéncia capturados.

Para utilizar a aplicacdo, o usuario precisa estar autenticado em seu POD Solid.
O login ¢é efetuado por meio de autenticacao do usuario em seu POD, que permite a
aplicagao ter acesso as informagoes piblicas do usuario para apresentacao na aplicacao.
Para a etapa de desenvolvimento da funcionalidade de login, foi utilizada a biblioteca
solid-client-authn. A autenticacao do usudrio é apresentada na Figura 3.4 e segue o
seguinte fluxo na aplicacao: Figura 3.4-Passo 1 - a aplicac¢ao inicia o processo enviando
o usuario ao Provedor de Identidade Solid; Figura 3.4-Passo 2 - usuario faz login no
Provedor de Identidade Solid, utilizando seu nome de usuério e senha; Figura 3.4-Passo
3 - o Provedor de Identidade Solid envia o usuario novamente para a aplicacdo e processa
as informacoes para finalizar o processo de login e permitir acesso ao usuario.

( APLICACAD \ Login

L’ Username

Password

handlelncomingRedirect p @
{3
New fo Scld? C:

—

Figura 3.4 Fluxo de login da aplicagdo no Provedor de Identidade Solid. Adaptado da Docu-
mentacdo 2021 do Inrupt In.!°

login({...})

A Figura 3.5 apresenta a aplicagdo de rede social desenvolvida neste trabalho, em
que ¢ exibida a pagina de um usuério chamado Bob Henry contendo a postagem de uma
publicagdo. No inicio da pagina encontramos seu nome e Webld. Ao lado dessas infor-
macoes pessoais se encontra o botao de login que neste caso esta desabilitado, indicando
que o usuario esta autenticado e pode fazer postagens em sua pagina.

8<https://www.heroku.com/>
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Bob Henry

https://bobh.solid community/profile/card#me

Bob Henry
02 de margo de 2021 — 08:12h

0 dia esta lindo, vou & praia!

e Comparia

Figura 3.5 Aplicacdo de Rede Social - Pagina do usuario Bob Henry.

Bob efetuou uma publicacdo em sua pagina e o contetido da publicacao foi persistido
em seu POD Solid. Os dados das postagens sao armazenados em um container, que
sao estruturas semelhantes a pastas em sistemas de arquivos, criado no diretério raiz
(/) do POD Solid e nesta aplicagdo especifica o diretério recebe o nome de redesocial.
Para ilustrar essa estrutura, na Figura 3.6, é possivel observar como sao armazenadas as
informagoes de postagens no POD de usuarios.

v redesocial & & ™ B O %

@prefix : </redesociali:.

@prefix prov: <ht www.w3.org/ns/provis.

@prefix sioc: <http://rdfs.org/sioc/ns#:>.

@prefix dos: <http://www.semanticweb.org/dosn-provit:.

:post_5212
a sioc:Post;
dEntity "5212";
sAttributedTo
//bobh.solid.community/profile/cards”;
prov:wasGeneratedBy "publish_14456".
:publish_14456
@ dos:Publish;
sioc:content "0 dia estd lindo, vou & praial!”;
dos:IdActivity "14456";
prov:atlocation "post_5212";
prov:atTime "2021-85-02T@8:12:03";
prov:used "post 5212".

Figura 3.6 POD de um usuério com informagdes de publicacao.

Para criar postagens é necessario utilizar fungoes disponiveis na biblioteca solid-client
e common-vocab-rdf. A Figura 3.7 apresenta a funcao createPublish(), utilizada para
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criacdo de publicagoes no POD. Nas linhas 3 e 4 da Figura 3.7 ¢é utilizada a funcao
create Thing() para criar uma entidade de dados, onde sao criados post e publish, pois
cada atividade de publicacao gera uma entidade de post.

1function createPublish () {

2 for (let i = 0; i < postagens.length; i++) {

3 let post = createThing({ name: ’post_’ + i })

4 let publish = createThing({ name: ’publish_’ + j })

5 //informagdes de posts

6 post = addUrl(post, RDF.type, ’http://rdfs.org/sioc/ns#Post’)
7 post = addStringNoLocale (post, PROV_0.wasGeneratedBy,

8 ’publish_${il})

9 post = addStringNoLocale(post, PROV_0.wasAttributedTo, webId)
10 post = addStringNoLocale (post,

11 http://www.semanticweb.org/dosn-prov#IdEntity’,1i)

12 // infomag¢des de publish

13 publish = addUrl (publish,RDF.type,

14 ’http://www.semanticweb.org/dosn-prov#Publish’)

15 publish = addStringNoLocale (

16 publish,’http://rdfs.org/sioc/ns#content’, postagens[i])
17 publish = addStringNoLocale(

18 publish,’http://www.semanticweb.org/dosn-prov#IdActivity’,j)
19 publish = addStringNoLocale(publish, PROV_0.used, ‘post_${i})
20 publish = addStringNoLocale (publish, PROV_0.atLocation, ’post_${i})
21 publish = addStringNoLocale (publish, PROV_0.atTime, dataHora)
22

23 //adiciona post e publish ao Pod

24 mySolidDataset = setThing(mySolidDataset, post)

25 mySolidDataset = setThing(mySolidDataset, publish)

26 }

27 }

Figura 3.7 Funcao para criacao de publicacao.

Nas linhas 6 a 11 da Figura 3.7 sao adicionadas as informagoes de postagem utilizadas
na publicacdo. E utilizada a funcio addURL() para adicionar a propriedade rdf:type que
define o post como um sioc:Post. Também ¢ utilizada a fungdo addStringNoLocale para
adicionar as informagdes das propriedades prov:wasGeneratedBy, prov:wasAttribuitedTo
e dosn-prov: Entity, sendo todas referentes ao sioc:Post.

Nas linhas 13 a 21 da Figura 3.7 sdo adicionadas as informacoes da publicagao. Na
linha 13 é definido o tipo da publicacao utilizando a funcao addUrl() para definir dosn-
prov:Publish como o tipo dessa publicacao. As demais atribuigoes acontecem por meio
da funcao addStringNoLocale, e sao adicionadas as propriedades dosn-prov:IdActivity,
prov:used, prov:atLocation, sioc:content e proc:AtTime. Finalmente, nas linhas 24 e 25 a
fungao setThing() adiciona post e publish ao SolidDataset (mySolidDataset) do usuério,
que é armazenado em seu POD.

Para efetuar qualquer interagao na pagina de um usudrio, é necessario inserir o WebID
de quem est4 interagindo na pagina. Para efetuar um comentario, reagao ou compartilha-
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mento em postagens, o usuario insere seu weblD, para ter sua identidade carregada junto
com sua interacao, possibilitando a sua atribui¢do de responsabilidade de postagem. A
Figura 3.8 ilustra a pagina de um usuédrio (Eve Thomas), acessada por terceiros, onde é
possivel efetuar uma publicagdo. A publicacao somente serd criada e salva no POD apos
a inser¢ao do WebID no campo: insira seu WebID.

APLICACAO DE REDE SOCIAL

Eve Thomas

hitps:/solid.eve_thomas.net/profile/card#me.

raseuwebid |

Figura 3.8 Tela de interagao de usuario.

3.6 TRABALHOS RELACIONADOS

Dado que a literatura nao reporta muitos trabalhos relacionados a proveniéncia de dados
em redes sociais e que nao foram encontrados trabalhos relacionados a proveniéncia de
dados em DOSN, os trabalhos discutidos nesta se¢ao empregam a estratégia de utilizacao
de modelos ontologicos para efetuar captura ou rastreamento de dados de proveniéncia
em diferentes dominios.

Para Tas, Baeth e Aktas (2016), ainda existe a necessidade de servigos que capturem
e gerenciem proveniéncia. Para chegar a essa conclusao os autores realizaram experimen-
tos de desempenho e escalabilidade afim de investigar se sistemas de proveniéncia como
PrevServ (GROTH; MILES; MOREAU, 2005), Karma (SIMMHAN; PLALE; GANNON,
2008) e Komadu (SURTARACHCHI; ZHOU; PLALE, 2015) sao capazes de lidar com pro-
veniéncia social de grande porte. Assim, para suprir essa necessidade, descoberta apds os
experimentos, os autores propdoem uma arquitetura de servigos para ambientes de redes
sociais. A estrutura da arquitetura proposta conta com uma API XML para requisitos
de dominios de redes sociais e um padrao para semantica de representacao dos dados.
Fazem parte da composi¢ao da estrutura uma série de componentes como: (i) Mecanismo
de Captura de Proveniéncia, (ii) Ouvinte de Proveniéncia e (iii) uma API de Analise de
Proveniéncia.

Ainda segundo Tas, Baeth e Aktas (2016), o servigo de captura é utilizado para re-
gistrar todas as modificagoes nos dados, efetuando captura em tempo real e com possibi-
lidade de verificagao posterior em arquivos de log. Assim, os dados podem ser alterados
em ambientes distribuidos de diferentes nds, utilizando um mecanismo de publicacao-
assinatura para registrar modificagoes. O servigo de proveniéncia proposto na arquite-
tura de Tas, Baeth e Aktas (2016) faz uso da ontologia PROV-O para representagao
dos dados, porém a especificagdo atual nao deixa claro se a solucao atende ao dominio
especifico de redes sociais descentralizadas. O modelo DOSN-PROV proposto neste tra-
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balho de mestrado estende o modelo PROV-O para atender aos requisitos de redes sociais
descentralizadas.

O trabalho de Arya, Abhishek e Deepak (2019) propoe um modelo capaz de deter-
minar pegada digital organizacional, utilizando um modelo de proveniéncia e padrdes de
documentos do W3C Provenance para rastrear informacoes. Na proposta dos autores,
as informagoes sao coletadas e manipuladas como arquivos de fluxo e posteriormente sao
identificados agentes, entidades, atividades e relacionamentos com a extragao dos seus me-
tadados em notacao Prov-N, gerando um rastro digital. A abordagem utilizando modelo
Prov, para coleta de fluxos de informacoes organizacionais e criagdo de rastreamento de
dados digitais das organizacoes para gestao de questoes financeiras, se mostrou adequada
para identificacao de inadimpléncia, bem como suporte a tomada de decisdes. A proposta
de Arya, Abhishek e Deepak (2019) é utilizada para formar rastros e prover confianga
para o dominio de proveniéncia em organizacoes, o que difere do modelo DOSN-PROV
que tem como dominio a proveniéncia de redes sociais descentralizadas.

Os trabalhos de Trinh et al. (2017) e Meester et al. (2017) concentram seus esforgos em
capturar proveniéncia de Linked Data. A captura de dados realizada nesses trabalhos sao
executadas de forma automatica e seus modelos de dados sao baseados na ontologia de
proveniéncia PROV-O. Os autores apresentam formas de integrar Linked Data de maneira
transparente e reutilizavel, por meio da geragao automatica de rastros de proveniéncia.
Para avaliar a estrutura e o modelo desenvolvidos por Trinh et al. (2017), foi utilizada
uma plataforma de mashup colaborativa, proporcionando um ambiente aberto de troca
e integracao de dados. Foi constatado que reutilizar a ontologia PROV-O contribui para
satisfazer requisitos de proveniéncia como: disponibilidade e acessibilidade na Web. Desse
modo, a criacdo automatizada de captura de proveniéncia como proposta por Trinh et
al. (2017) e Meester et al. (2017) foram importantes para a defini¢do deste trabalho de
mestrado, pois sugerem uma forma de captura e rastreamento de proveniéncia individual
e em etapas de processamento até a etapa final dos dados, agregando confiabilidade ao
resultado final desse processo. Entretanto, Trinh et al. (2017) e Meester et al. (2017)
também nao tratam do dominio de redes sociais descentralizadas.

O trabalho de Riveni et al. (2019) investiga as vantagens e beneficios que a provenién-
cia pode oferecer a computacao social. Os autores propuseram um modelo de proveniéncia
estabelecido em competéncias sociais que utiliza como base especificagoes da ontologia
PROV-O. Riveni et al. (2019) realizaram experimentos para visualizagdo de dados de
proveniéncia e outro para avaliacdo do tempo de processamento de tamanhos diferentes
de dados de proveniéncia. Os experimentos mostraram que os dados de proveniéncia po-
dem apresentar visoes gerais detalhadas dos sistemas sociais, o que permite, por sua vez,
um gerenciamento eficiente, por conter informacoes extraidas dos dados de proveniéncia.

Riveni et al. (2019) realizaram o experimento de tempo de processamento usando a
ferramenta Komadu desenvolvida no trabalho de Suriarachchi, Zhou e Plale (2015). Os
resultados indicaram que processar grandes quantidades de dados com ferramentas de
proveniéncia é uma tarefa eficiente. A partir dos resultados do trabalho de Riveni et
al. (2019) é possivel constatar a viabilidade de processar grande quantidade de informa-
¢oOes de sistemas sociais. Apesar do trabalho nao trazer solu¢des quanto a redes sociais
descentralizadas, como é o propoésito desta pesquisa de mestrado, o trabalho processa a
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proveniéncia detalhada, contribuindo com a nossa proposta.

Diversas bibliotecas tém publicado seus dados em Linked Data, o que gera a neces-
sidade de garantir a confiabilidade e qualidade desses dados. A proposta de McKenna,
Debruyne e O’Sullivan (2019) garante a publicagdo de interlinks confidveis, pois o mo-
delo proposto adiciona proveniéncia a descri¢ao e justificativa dos links criados, além de
atender aos padroes de requisitos de metadados de bibliotecas. O trabalho apresenta um
modelo de proveniéncia de processos utilizando Linked Data para o dominio de biblio-
tecas chamado NaiscProv. Esse modelo desenvolvido faz parte de uma abordagem de
interligagao geral e sua estrutura incorpora trés grafos: (i) Interlink Graph contendo um
conjunto de interligagoes, (ii) Provenance Graph incluindo um prov: Bundle com dados de
origem de interlinks de grafos de interligacao e (iii) Relationship Graph que representa
um prov:-hasProvenance, uma interligacao entre um grafo de interligacao e um grafo de
proveniéncia. Os grafos de proveniéncia permitem obter informacoes de origem, criar e
revisar os interlinks. Nessa abordagem de proveniéncia, McKenna, Debruyne e O’Sullivan
(2019) utilizam o modelo PROV-O e as ontologias Dublin Core e FOAF, com objetivo de
permitir descrigoes ricas de sujeito e entidades. Para realizar descri¢oes de conjuntos de
dados ou fontes de entidades, os autores utilizaram VOID Vocabulary. A abordagem de
McKenna, Debruyne e O’Sullivan (2019) contribuiu para esta pesquisa de mestrado por
utilizar proveniéncia em Linked Data, de modo a acrescentar confiabilidade aos dados.
Entretanto, os autores trataram de proveniéncia especifica para o dominio de biblioteca,
ou seja, nao levaram em consideragao os requisitos de redes sociais descentralizadas.

A Tabela 3.2 apresenta um comparativo entre a abordagem proposta neste trabalho
de mestrado e os trabalhos relacionados discutidos anteriormente nesta secao. Entre os
critérios de comparacgao utilizados estao:

e Dominio: verifica o dominio de uso da proveniéncia;

e Modelo de Proveniéncia: verifica qual modelo especifico de proveniéncia foi utili-
zado;

o Captura: verifica se o trabalho propoe captura de dados de proveniéncia;
» Rastreio: verifica se o trabalho propoe rastreamento de dados de proveniéncia;
o Implementa Solucdo: verifica se o trabalho implementa a solugao proposta.

A Tabela 3.2 faz um comparativo dos trabalhos relacionados e através de seus cri-
térios fica evidente que existem modelos de proveniéncia para diferentes dominios e que
garantem captura e rastreamento de proveniéncia de dados. Contudo, diferente das abor-
dagens propostas pelos trabalhos relacionados apresentados, a abordagem de pesquisa
desta dissertacao concentra esfor¢os na construcao de um modelo ontolégico especifico
para DOSNSs e propoe servigos para suporte a captura e rastreamento de proveniéncia de
dados em DOSNSs.
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Tabela 3.2 Comparativo de Trabalhos Relacionados.
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3.7 CONSIDERACOES FINAIS

Neste capitulo foi detalhada a Arquitetura de Proveniéncia, que conta com o modelo
DOSN-PROV, baseado nos Requisitos de Proveniéncia e os Servigos de Captura e Ras-
treamento de proveniéncia. O capitulo também apresentou a estrutura criada para dar
suporte a avaliagdo do modelo DOSN-PROV e a implementacao da aplicagdo Solid desen-
volvida. Por fim, foram apresentados trabalhos relacionados a este trabalho de mestrado.







Capitulo

AVALIACAO E RESULTADOS

Este capitulo apresenta a avaliagdo do modelo DOSN-PROV e dos servigos de captura e
rastreamento de proveniéncia. O modelo DOSN-PROV foi avaliado de duas formas: pri-
meiro verificamos a adequacao do modelo aos requisitos de proveniéncia; posteriormente
validamos a ontologia quanto a possiveis erros, falhas e inconsisténcias. Em relacao aos
servigos, os mesmos foram avaliados por meio de uma avaliacao de desempenho aplicada
a cada um dos servigos com a intencao de investigar seus comportamentos quando sub-
metidos a cargas diferentes de usuarios simultaneos e variagao na quantidades de triplas.
Na Secao 4.1 é apresentada a verificacdo do modelo a partir de casos de aplicacao
de exemplo e consultas SPARQL ao modelo. Na Secao 4.2 é apresentada a validacao
do modelo quando submetido a ferramenta de validagao de ontologias. Na Secao 4.3 é
executada a avaliagdo de desempenho, com a finalidade de serem avaliados os servigos de
proveniéncia quanto a variavel alvo tempo de resposta. No capitulo 4.4 os resultados das
avaliacoOes sao apresentados e, por fim, as consideracoes finais do capitulo na Secao 4.5.

4.1 VERIFICACAO DO MODELO

Com objetivo de testar a nossa hipétese, de que um modelo de proveniéncia especifico,
baseado em PROV-O pode garantir uma estrutura capaz de coletar e rastrear dados de
proveniéncia em DOSNs de forma eficaz, implementamos o modelo DOSN-PROV e a
arquitetura descritos no Capitulo 3.

Nesta etapa de avaliagdo, verificamos a conformidade do modelo ontolégico com os
requisitos de proveniéncia para o dominio de DOSNSs, utilizando a estrutura da imple-
mentacao apresentada no Capitulo 3. Essa estrutura é composta por uma aplicacao Solid
que, ao efetuar postagens na aplicagao, persiste os dados no POD Solid do usuério e faz
chamadas ao servigo de coleta de proveniéncia, para que a proveniéncia das postagens
seja coletada e armazenada na triplestore de proveniéncia TDB2.

Os modelos de proveniéncia devem abordar os aspectos-chave de gerenciamento, uso e
conteudo, pois, segundo Groth et al. (2012), estes sdo adequados para qualificar casos de
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uso comuns, sendo a estrutura usada para avaliar modelos e sistemas de softwares relacio-
nados a proveniéncia. Portanto, avaliamos nossos resultados na etapa de verificagao tendo
como referéncia os requisitos de proveniéncia relacionados ao contetido, gerenciamento e
uso apresentados na Tabela 3.1.

Para verificacao do modelo, foram modelados casos de aplicacao, cada caso represen-
tando algum tipo de postagem de DOSNs. Essas postagens terdo seus dados de prove-
niéncia modelados, capturados e rastreados. Os casos de aplicagao foram criados artifi-
cialmente, simulando interagoes de usuérios reais em DOSNs. Essa escolha foi motivada
pela falta de dados de DOSNs disponiveis, abertos e em formato Linked Data, tal como
¢ proposto neste trabalho de mestrado. Os casos de aplicagdo contam com as seguintes
postagens: publicagdo, comentéario, compartilhamento e reacao.

4.1.1 Casos de Aplicacao de DOSNs

Os casos de aplicagao desenvolvidos para verificagdo contam com quatro usuarios que
interagem em uma aplicacao de DOSN. Esses usuérios possuem WebIDs, como identifi-
cadores tnicos, e PODs para armazenamento de seus dados. Bob é o autor da publicacao
inicial desse caso de aplicacao, onde seu post serd comentado, compartilhado e reagido
por outros usuarios.

A Figura 4.1 modela todos os casos de aplicacdo desenvolvidos, onde é possivel iden-
tificar agentes, atividades e entidades envolvidas na verificacdo. Nessa modelagem da
Figura 4.1, os agentes sao representados por losangos laranjas, atividades como retan-
gulos azuis e entidades como circulos amarelos. As atividades tém seu marco temporal
definido por retdngulos cinza. As setas em rosa determinam propriedades de atribuicao
de responsabilidade. A seguir sao apresentados e discutidos, separadamente, cada um
dos casos de aplicagdo que integram esta fase da avaliagao.

1. Caso de Aplicacao - Publicagao (Publish)

A Figura 4.2 apresenta a modelagem da publicacao publish_14456. Essa publica-
cao gera a entidade post 5212, cujo relacionamento é estabelecido através da pro-
priedade prov:wasGeneratedBy. Bob é o agente dessa publicacao e tem suas respon-
sabilidades sobre o post_5212 e a publish 14456 atribuidas respectivamente pelas
propriedades prov:wasAttributedTo e prov:wasAssociated With. O marco temporal
desta publicacao é representado pela tripla (publish__ 14456, prov:atTime, "2021-05-
02T08:12:03"" "xsd:dataTime).

prov:wasAttributedTo post 5212

1
prov:wasGeneratedBy

Bob

proviused
L}

o . "2021-05-02T08:12:03"
[ publish_14456 — provaiTime —» =50, 4 4 teTime

prov:wasAssociatedWith

Figura 4.2 Caso de aplicagdo — publish_ 14456
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post_5340 proviwasAttributedTo

prov:wasGeneratedBy

prov-used

prov:wasAssociatedWith

prov:atTime

"2021-05-02T08:16:12"
xsd:dateTime

post 5223 prov wasAltributedTo

' prov:wasAssociatedWith

prov-atTime

"2021-05-02T08:13:25"
MysddateTime
"2021-05-02T08:16:47"
angsd:dateTime

prov:atTim

prov-wasAssociatedWith
1

provused

prov:wasGeneratedlBy

[(EELED prov:wasAttributedTo

Figura 4.1 Modelagem Completa dos Casos de Aplicagao.

2. Caso de Aplicacido - Comentario (Comment)

A Figura 4.3 representa a modelagem de dois casos de aplicagao referentes a comen-
tarios postados pelos agentes Dave e Laura em uma publicagdo e um compartilha-
mento. Na Figura 4.3(a), a tripla (comment_ 30563, prov:used, post_5223) indica
que a entidade post_ 5223 foi usada pela atividade comment_30563. Comentarios
sao realizados em locais especificos como publicagoes e compartilhamentos e, nesse
caso, o comentario de Dave foi efetuado na publish 14456, postada por Bob. As
propriedades de atribuicao apontam Dave como agente criador do comentdrio_ -

30563.

A Figura 4.3(b) se refere & modelagem do comentario de Laura no compartilhamento
share__2172. A tripla (comment__30579, prov:atLocation, share_2172) se refere ao
local onde foi postado o comentério. A propriedade prov:atTime marca o tempo em
que o comentario aconteceu e a propriedade prov:wasAssociated With define Laura
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como agente responsavel por esse comentario.

prov:wasAttributedTo

post 5223

T
prov:wasGeneratedBy

provatTime:

"2021-05-02T08&:13:25"
Axsd:dateTime

(a) comment_ 30563.

prov:wasAssociatedWith

"2021-05-02T08:16:47"
Mysd:dateTime

provaatTime

prov:wasAssociatedWith

- e

pmv:wasGenetanedlBy

1
proviused

post 5347 prov:wasAtributedTo

(b) comment__30579.

- oo

Figura 4.3 Casos de aplicagdo — comments.

3. Caso de Aplicagao — Reagao (React)

A Figura 4.4 apresenta os casos de aplicacdo de reagdo. Na Figura 4.4(a) temos
o primeiro caso de reagao, em que Dave é o agente autor da postagem e podemos
perceber sua responsabilidade através da tripla (post_5325, prov:wasAttributedTo,
Dave). Dave, em sua postagem, interage com a publicagao publish 14456, sendo
este o local em que Dave posta sua reagao. A tripla (react_ 96524, prov:atLocation,
publish__14456) demonstra o local de publicagdo da reacao de Dave.

A Figura 4.4(b) representa a reagdo de Laura ao compartilhamento share_2172.
A tripla (react_ 96527, prov:atLocation, share_2172) modela a reagao de Laura ao
compartilhamento. Laura posta sua reagdo no dia 02/05/2021 as 08:16:12 horas.
Podemos ver essa modelagem de data e hora de postagem através da tripla (react -
96527, prov:atTime, "2021-05-02T08:16:12"" "xsd:dateTime).

"2020-07-01T08:03:00"
~nysd:dateTime

prov:atTime —j

prov.wasAtributedTo
post_5340

prov:wasAssociatedWith -
prov:wasGeneratedBy

provused

-prm’ atLocation

prov:wasGeneratedBy

prov-used prov:wasAssociatedWith

prov:atTime

post_5325
prov:wasAttributedTo

"2021-05-02T08:16:12"
Aysd:dateTime

(b) react_ 96527.

(a) react_96523.

Figura 4.4 Casos de aplicagdo — reacts.
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4. Caso de Aplicagao — Compartilhamento (Share)

A Figura 4.5 representa a modelagem do cenario de compartilhamento de uma pu-
blicagao. Como agente do compartilhamento temos Eve, conforme descreve a tripla
(share 2172, prov:wasAssociated With, Eve). A propriedade prov:wasDerivedFrom
determina que a postagem post 5338 é uma derivagao da postagem post 5212,
sendo esta a propriedade que caracteriza um compartilhamento. A atividade de
compartilhamento somente pode existir a partir da criacao da sua atividade de de-
rivacao, que, nesse caso, ¢ a publicacao publish 14456 publicada por Bob e que
estda implicita nessa modelagem por ser a atividade contida no post_5212.

prov:wasAttributedTo
~— post_5338

T
prov:wasGeneratedBy

Eve
proveused
L}
share_2172 prov:wasAssociatedWith
pTo\r:aE'ﬁ me

"2021-05-02T08:15:24"
Aysd:dateTime

proviwasDerivedFrom
post 5212

Figura 4.5 Caso de aplicagao — share 2172

A seguir é representada em formato turtle a modelagem dos casos de aplicagao desen-

volvidos. Sao representadas as triplas com as informagoes de perfil de um usuario (Bob
Henry) e as triplas de interacao da modelagem completa, conforme a Figura 4.1.

© 0 N9 O s W N =

=
o

11
12
13
14

15

............................... CASOS DE APLICAGAD. .. ...ttt
@prefix dosn-prov: <http://www.semanticweb.org/dosn-prov#>

O@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>

@prefix con: <http://www.w3.0rg/2000/10/swap/pim/contact#>

@prefix vcard: <http://www.w3.org/2006/vcard/ns#>

@prefix prov: <http://www.w3.org/ns/prov#>

@prefix sioc: <http://rdfs.org/sioc/ns#>

Identificagdo do usuario Bob Henry
<https://bobh.solid.community/profile/card#> rdf:type owl:
NamedIndividual |,
foaf:Person ;
vcard:hasAddress dosn-prov:address_4571 ;
foaf:made dosn-prov:PersonalProfileDocument_2587 ;
con:preferredURI "https://bobh.solid.community/profile/card#me"
““xsd:anyURI ;
vcard:hasPhoto "image_bob.jpeg" ~“xsd:anyURI ;
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vcard:role "Estudante" “xsd:string ;
foaf:mbox "mailto:bobhenry@email.com" ;
foaf:name "Bob Henry" " "xsd:string ;
rdfs:label "Bob"

Postagem - post_5212
dosn-prov:post_5212 rdf:type owl:NamedIndividual ,
sioc:Post ;
prov:wasAttributedTo <https://bobh.solid.community/profile/card
#> ;
prov:wasGeneratedBy dosn-prov:publish_14456 ;
dosn-prov:idEntity "5212"""xsd:int

Publicagdo - gerada pelo post_5212
dosn-prov:publish_14456 rdf:type owl:NamedIndividual ,
dosn-prov:Publish ;
dosn-prov:idActivity "14456"""xsd:int ;
prov:used dosn-prov:post_5212 ;
prov:wasAssociatedWith <https://bobh.solid.community/profile/
card\#me> ;
sioc:content "0 dia esta& lindo, vou a praia!"""rdfs:Literal ;
prov:atLocation dosn-prov:post_5212 ;
prov:atTime "2021-05-02T08:12:03"""xsd:dateTime

Comentario - gerado pelo post_5223
dosn-prov:comment_30563 rdf:type owl:NamedIndividual ,
dosn-prov:Comment ;
prov:atLocation dosn-prov:publish_14456 ;
prov:used dosn-prov:post_5223 ;
prov:wasAssociatedWith <https://dave.miller.org/profile/#me> ;
sioc:content "Espero que o sol continue lindo, Bob!""“rdfs:
Literal ;
dosn-prov:idActivity "30563"""xsd:int ;
prov:atTime "2021-05-02T08:13:25"""xsd:dateTime

Reagdo - gerada pelo post_5325
dosn-prov:react_96524 rdf:type owl:NamedIndividual ,
dosn-prov:React ;
prov:atLocation dosn-prov:publish_14456 ;
prov:used dosn-prov:post_5325 ;
prov:wasAssociatedWith <https://dave.miller.org/profile/#me> ;
sioc:1likes "Like""“rdfs:Literal ;
dosn-prov:idActivity "96524"""xsd:int ;
prov:atTime "2021-05-02T08:13:51"""xsd:dateTime

Compartilhamento - gerado pelo post_5338
dosn-prov:share_2172 rdf:type owl:NamedIndividual ,
dosn-prov:Share ;
prov:atLocation dosn-prov:post_5338 ;
prov:used dosn-prov:post_5338 ;
prov:wasAssociatedWith <https://solid.eve\_thomas.net/profile/
card#me> ;
sioc:content "Sol, praia e calor!""“rdfs:Literal ;
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65 dosn-prov:idActivity "2172"""xsd:int ;
66 prov:atTime "2021-05-02T08:15:24"""xsd:dateTime

68 Reagdo - gerada pelo post_5340
69 dosn-prov:react_96527 rdf:type owl:NamedIndividual ,

70 dosn-prov:React ;

71 prov:atLocation dosn-prov:share_2172 ;

72 prov:used dosn-prov:post_5340 ;

73 prov:wasAssociatedWith <https://solid.laurat.net/profile/card#me
>

74 sioc:1likes "Like" " "rdfs:Literal ;

75 dosn-prov:idActivity "96527"""xsd:int ;

76 prov:atTime "2021-05-02T08:16:12"""xsd:dateTime

78 Comentario - gerado pelo post_5347
79 dosn-prov:comment_30579 rdf:type owl:NamedIndividual ,

80 dosn-prov:Comment ;

81 prov:atLocation dosn-prov:share_2172 ;

82 prov:used dosn-prov:post_5347 ;

83 prov:wasAssociatedWith <https://solid.laurat.net/profile/card#me
>

84 sioc:content "Boa ideia, Eve." " “rdfs:Literal ;

85 dosn-prov:idActivity "30579" " xsd:int ;

86 prov:atTime "2021-05-02T08:16:47"""xsd:dateTime

A representacao dos casos de aplicacado modelam cenarios de postagens em uma aplicacao
de rede social, criando uma estrutura de DOSN, em que agentes podem realizar postagens.
As informagoes dessas postagens sao armazenadas em PODs, gerando autonomia sobre
as informacoes, ja os dados de proveniéncia sao persistidos em triplestores. Nas linhas de
10 a 19 sao descritas informacoes de perfil do usuério que inicia todo caso de aplicagao,
Bob Henry.

Nas linhas 22 a 26 a postagem post_5212 é criada. Nas linhas 29 a 36 a publicagao
publish 5212 é efetuada, contendo todas as propriedades fundamentais para realizar uma
publicagdo. Vale ressaltar, que na linha 35 é definido o local da publicacao, e quando as
propriedades prov:atLocation e prov:used sdo iguais, significa que a publicagdo ocorreu na
pagina do proprio agente.

As linhas 39 a 46 mostram a criagdo de um comentario associado ao usuario com
webID <https://dave.miller.org/profile/#me> na publicacao publish 14456, com con-
teudo: Espero que o sol continue lindo, Bob!. As linhas 49 a 56 e 69 a 76 modelam
reacoes de agentes a publicacdo publish 14456 e ao compartilhamento share 2172 res-
pectivamente.

As linhas 59 a 66 modelam um compartilhamento associado ao webID <https://solid.-
eve thomas.net/profile/card#me>. Eve faz o compartilhamento em sua pagina de perfil,
podemos concluir isso por meio das propriedades prov:atLocation e prov:used com valores
iguais. A postagem que deu origem ao compartilhamento é definida pela propriedade
prov:wasDerivedFrom, que é modelada no post 5338.
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As linhas 79 a 86 modelam a criacdo do comentario associado ao usuario de we-
bID <https://solid.laurat.net/profile/card#me>. A tripla (dosn-prov:comment 30579,
prov:atLocation, dosn-prov:share__2172) indica que o comentério foi realizado no compar-
tilhamento share_ 2172.

4.1.2 Recuperacao de Informacoes

Com o objetivo de recuperar as informagoes coletadas pelo servigo de captura foram apli-
cadas consultas SPARQL na triplestore através do servigo de rastreamento. O propésito
dessas consultas é verificar a conformidade do modelo DOSN-PROV aos requisitos de
proveniéncia. As consultas e respostas a essas consultas sao apresentadas a seguir:

1. Dado determinado nome de usudrio (Bob Henry), determinar seus dados de perfil
(webld, email, endereco, profissao e foto).

1 Consulta 1 ...t
PREFIX con: <http://www.w3.o0rg/2000/10/swap/pim/contact#>
PREFIX vcard: <http://www.w3.0rg/2006/vcard/ns#>

PREFIX foaf: <http://xmlns.com/foaf/0.1/>

SELECT 7nome 7webId 7email 7endereco 7profissao 7foto
WHERE {
?pessoa a foaf:Person;
9 foaf :name 7nome;
10 con:preferredURI 7?webId ;
11 foaf :mbox 7email;
12 vcard:hasAddress 7endereco;
13 vcard:role 7profissao;
14 vcard:hasPhoto 7foto.
15 FILTER (CONTAINS(?nome, "Bob Henry"))

Tabela 4.1 Resultado da Consulta 1
Campo Resultado

nome "Bob Henry"
webld "https://bobh.solid.community /profile/card#me
email "mailto:bobhenry@email.com"

endereco dosn-prov:address 4571
profissao  "Estudante"
foto "image_bob.jpeg'xsd:anyURI

2. A partir de determinada publicacdo (publish  14456), determinar dados referentes
a publicagao (conteudo, postagem, dataHora, WebldAutor e nomeAutor).
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............................ Consulta 2 .......ciiiiiiiiiiiiiinnnnnn,
PREFIX dosn-prov: <http://www.semanticweb.org/dosn-prov#>
PREFIX prov: <http://www.w3.org/ns/prov#>

PREFIX foaf: <http://xmlns.com/foaf/0.1/>

SELECT 7conteudo 7postagem 7dataHora 7webIdAutor
?nomeAutor
WHERE {
dosn-prov:publish_14456 sioc:content 7conteudo ;
prov:used 7postagem ;
prov:atTime 7dataHora ;
prov:wasAssociatedWith ?webidAutor.
7autor foaf:name 7nomelAutor

}
Tabela 4.2 Resultado da Consulta 2
Campo Resultado
conteudo 'O dia esta lindo, vou a praial!"

postagem dosn-prov:post_ 5212

dataHora "'2021-05-02T08:12:03"xsd:dateTime

webldAutor  <https://bobh.solid.community /profile/card#me>
nomeAutor "Bob Henry'

3. A partir de determinado identificador de usuario (WebID (https://solid.laurat.net
/profile/card#me)), identificar as postagens atribuidas ao autor e identificar as
atividades executadas (publish, comment, react ou share).

—_

0 O U Wi

11
12

............................. Consulta 3 ... ..ttt
PREFIX dosn-prov: <http://www.semanticweb.org/dosn-prov#>
PREFIX prov: <http://www.w3.org/ns/prov#>

SELECT 7pessoa 7post 7atividade
WHERE {
?post a sioc:Post.
?post prov:wasAttributedTo ?7pessoa
?post prov:wasGeneratedBy 7atividade
FILTER (7pessoa = <https://solid.laurat.net/profile/card#me>)

4. A partir de determinado compartilhamento (share 2172), retornar dados do post
de derivagao (autoCompartilhamento, autorPostOriginal, atividadeOriginal, con-
teudo e dataHora).



52

AVALIACAO E RESULTADOS

Tabela 4.3 Resultado da Consulta 3
Campo Resultado

pessoa <https://solid.laurat.net/profile/card#me>
post dosn-prov:post_ 5340
dosn-prov:post_ 5347
atividade dosn-prov:react 96527
dosn-prov:comment_ 30579

1 Consulta 4 ...t
2 PREFIX dosn-prov: <http://www.semanticweb.org/dosn-prov#>
3 PREFIX prov: <http://www.w3.org/ns/provi#>

4 PREFIX sioc: <http://rdfs.org/sioc/ns#>

5

6 SELECT 7autorCompartilhamento 7autorPostOriginal

7 7atividadeOriginal 7conteudo 7dataHora

8 WHERE {

9 dosn-prov:share_1354 prov:wasAssociatedWith

10 7autorCompartilhamento.

11 dosn-prov:share_1354 prov:used

12 ?postCompartilhamento.

13 ?postCompartilhamento prov:wasDerivedFrom

14 ?postOriginal.

15 ?postOriginal prov:wasAttributedTo

16 7autorPostOriginal.

17 ?postOriginal prov:wasGeneratedBy

18 7atividadeOriginal.

19 ?atividadeOriginal sioc:content 7?conteudo.

20 7atividadeOriginal prov:atTime 7dataHora.

21

2 e e

Tabela 4.4 Resultado da Consulta 4

Campo Resultado
autorCompartilhamento <https://solid.eve_thomas.net/profile/card#me>
autorPostOriginal <https://bobh.solid.community/profile/card#me>
atividadeOriginal dosn-prov:publish_ 14456

conteudo O dia esta lindo, vou a praia!

dataHora '2021-05-02T08:12:03"xsd:dateTime

4.2 VALIDACAO DO MODELO

Para a validacao do modelo ontolégico DOSN-PROV, foi utilizada a ferramenta OOPS!*
(do inglés, OntOlogy Pitfall Scanner). OOPS! é uma ferramenta Web que identifica

L<http://oops.linkeddata.es/index.jsp>
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armadilhas durante o desenvolvimento da ontologia. Além disso, a ferramenta é capaz
de identificar erros e inconsisténcias de acordo com as dimensoes estrutural, funcional e
perfil de usabilidade, além de avaliar os critérios de concisao, integridade e consisténcia
(POVEDA-VILLALON; GOMEZ-PEREZ; SUAREZ-FIGUEROA, 2014). A ferramenta
OOPS! classifica as armadilhas encontradas de acordo com os seguintes niveis de priori-

dade:

e critico — é crucial que essa armadilha seja reparada pois, afeta a consisténcia e
raciocinio da ontologia.

e importante — apesar de nao ser uma armadilha critica, ¢ recomendado o reparo.

e menor — nao é um fator de problema, mas sua corre¢ao torna a ontologia mais clara
e organizada.

Além de sinalizar prioridade e informar a quantidade de ocorréncias de cada arma-
dilha, Poveda-Villalén, Suarez-Figueroa e Gomez-Pérez (2012) afirmam que a OOPS!
também descreve de forma breve a armadilha ou erro e pode sugerir para alguns erros
sua forma de correcao. A OOPS! pode ser considerada uma ferramenta de avaliagao
flexivel, pois algumas armadilhas encontradas podem permanecer na ontologia, seja por
requisito de modelagem ou por definicao do engenheiro de ontologia.

A ferramenta OOPS! desempenha um papel importante na tarefa de validagao, suas
funcionalidades sao capazes de detectar erros e armadilhas muitas vezes nao detectaveis
pelos desenvolvedores de ontologia. A ferramenta garante que a ontologia seja avaliada
quanto a aspectos que garantam consisténcia, integridade e conformidade com as melhores
praticas no desenvolvimento de ontologias, além de oferecer sugestoes de correcao aos itens
identificados.

A ontologia de proveniéncia DOSN-PROV foi submetida a ferramenta OOPS!, com
propésito de validacao de sua estrutura funcional, estrutural e perfil de usabilidade. Os
resultados encontrados sdo apresentados na Tabela 4.6 (explicada posteriormente), onde é
possivel observar que a ontologia nao apresentou armadilhas criticas, ou seja, armadilhas
ou erros que afetam o raciocinio ou a utilizagdo da ontologia. Também nao foram encon-
tradas armadilhas de dimensao funcional, que demonstram quao completa é a ontologia
e sua adequagao ao contexto de aplicacao. Para os critérios de concisao e consisténcia
nao foram encontradas armadilhas ou erros. No entanto, OOPS! encontrou armadilhas
de dimensao estrutural e perfil de usabilidade.

4.3 AVALIACAO DOS SERVICOS DE PROVENIENCIA

Para implementacao dos experimentos de avaliacao dos servicos de proveniéncia, o modelo
DOSN-PROV e os servigos de captura e rastreamento de proveniéncia foram hospedados
em nuvem na plataforma como servigo (Plataform as a Service - PaaS) Heroku?. Os
dados de proveniéncia coletados pelo servigo de captura foram armazenados na triplestore

2<https://www.heroku.com>
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TDB2 do Apache Jena, hospedada na Google Cloud Plataform3. Para realizacao dos
experimentos de avaliacdo dos servicos, utilizamos a ferramenta JMeter?, originalmente
desenvolvida para executar testes em aplicacbes Web. A maquina utilizada para execugao
do Apache JMeter foi um computador com 8 GB de memoria RAM, processador Intel Core
i7 de 2.4Ghz e sistema operacional Windows 10 Home Single Language.

Foram realizados experimentos com objetivo de avaliar a capacidade de resposta dos
servigos. Desse modo, foram selecionados fatores e niveis considerados relevantes para o
dominio. O experimento analisou a interacao entre os fatores e niveis, sendo replicados 10
vezes, obtendo a média das replicagoes e possuindo como métrica alvo a variavel tempo
de resposta das requisicoes.

Para o experimento do servigo de captura, o fator quantidade de usuarios se limitou
a 700 usuarios simultaneos, por gerar uma grande quantidade de erros de requisi¢oes a
partir deste valor. A opc¢ao de 100 triplas como a menor quantidade é baseada no caso de
representacao utilizada na verificagao do modelo da Secao 4.1, em que ocorre apenas um
caso de publicagdo, comentario, reacao, compartilhamento e identificadores de agentes.
Portanto, a configuragao do experimento do servico de coleta é composta por: quantidade
de usuérios (200, 500 e 700) e quantidade de triplas (100).

Para o experimento do servico de rastreamento, o fator quantidade de usuérios se
limitou a 1.000 usuarios simultaneos, por gerar uma grande quantidade de erros de requi-
si¢oes a partir deste valor. Para o experimento do servigo de rastreamento a configuragao
utilizada foi: quantidade de usudrios (200, 500, 700, 900 e 1.000) e quantidade de triplas
(100 e 10.000).

4.4 RESULTADOS

Os resultados obtidos apos a verificagao do modelo apresentado na Secao 4.1 demonstram,
por meio da recuperacao de informacoes através dos resultados das consultas SPARQL,
a conformidade do modelo DOSN-PROV com os requisitos elicitados no Capitulo 3. A
Tabela 4.5 apresenta a conformidade do modelo DOSN-PROV aos requisitos de proveni-
éncia, em que a coluna Justificativa mostra porque a consulta exposta na coluna Consulta
atende ou nao ao requisito da coluna Requisito para que ele seja marcado no checklist da
coluna Verificacao.

Os resultados retornados pelas consultas e suas respostas positivas aos requisitos de
proveniéncia demostram a capacidade do modelo DOSN-PROV em lidar com dados de
proveniéncia de DOSNs. Por meio dos resultados da coluna de Verificagdo da Tabela
4.5, percebemos que o modelo atende a todos os requisitos de proveniéncia elicitados no
Capitulo 3, sendo capaz de efetuar captura e rastreamento de dados de proveniéncia em
uma estrutura de DOSN.

Resultados obtidos apds a validagdo do modelo efetuada por meio da ferramenta
OOPS!, apresentada na Secao 4.2, sinalizaram apenas trés armadilhas e uma sugestao,
como mostra a Tabela 4.6. Foram encontradas 7 ocorréncias e uma sugestao de corregao.
A armadilha P13 é de nivel menor, nao sendo um fator problema para a ontologia. A

3<https://cloud.google.com/>
4<https://jmeter.apache.org/>
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Requisito

Consulta

Justificativa

Verificagao

R1

C4eC3

A consulta C4 identifica a fonte de proveniéncia, re-
cupera dados do compartilhamento share 2172 até sua
fonte. A consulta C3 retorna as entidades dosn-prov:post_ -
5340 e dosn-prov_ 5347 atribuidas ao usuario de Webld
<https://solid.laurat.net /profile/card#me>

v

R2

C2e C4

O resultado da consulta C2 atribui ao Webld
<https://bobh.solid.community /profile/card #me> a
responsbilidade pela criacdo da entidade publish 14456.
Assim como, a resposta da consulta C4 atribui ao We-
bld <https://solid.eve_thomas.net/profile/card#me> a
autoria do compartilhamento share_ 2172.

R3

C2

A resposta da consulta C2 define que a atividade
publish_ 14456 foi associada ao agente de Webld
<ttps://bobh.solid.community/profile/card#me>.

R4

C3

O resultado da consulta C3 retorna atividades que foram
utilizadas para gerar postagens, neste caso, a atividade
dosn-prov:react_ 96527 gerou o post_ 23402 e a atividade
dosn-prov:comment_ 30579 gerou o post_ 5347.

R5

C2e C4

Nas consultas C2 e C4 sao recuperadas informacoes de data
e hora de criacdo de atividades, através da propriedade
prov:atTime.

R6

C4

Na consulta C4 é possivel perceber a capacidade de recupe-
ragao de varias informacoes de compartilhamento, podendo
rastrear uma atividade

R7

C4

A consulta C4 recupera informagoes de proveniéncia do
compartilhamento do share_ 2172, incluindo ator da posta-
gem original, qual atividade original gerou a entidade post,
seu conteiido e a data e hora da atividade original.

RS

C1,C2,C3 e C4

O requisito R8 é atendido por todas as consultas e casos
de aplicagdo, pois o modelo atende as principais entidades
e atividades que demandam proveniéncia em rede social.

R9

C2, C3

A consulta C2 retorna a informacio de que a entidade
dosn-prov:post_ 5212 foi gerada pela atividade de pu-
blicagdo publish 15456. Em C3, a partir do Webld
<https://solid.laurat.net /profile/card#me> foram recupe-
radas as entidades e posts gerados por este usuario.

R10

Cle(C3

O resultado da consulta C1 retornou um usudrio especifico
e a consulta C3 filtrou um usudrio especifico através de um
Webld

Tabela 4.5 Verificacdo de requisitos.

sugestao para esta armadilha é que propriedades como prov:used e prov: WasGenerated By
sejam declaradas relacionamentos inversos, o que nao se aplica as propriedades destaca-
das pela ferramenta. Todas as sugestoes para esta armadilha nao sao aplicdveis para a
ontologia em questao, tanto por se tratarem de relacionamentos que nao fazem parte da
ontologia reutilizada, quanto por questoes de modelagem. A armadilha P22 é de nivel
menor e se justifica na ontologia pela presenca de reuso de ontologias como FOAF, SIOC
e vVCARD, possuindo cada uma delas sua convenc¢ao de nomenclatura propria.
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Armadilha Casos Prioridade Descrigao

P13 7 casos menor Essa armadilha aparece quando qualquer re-
lacionamento (exceto aqueles que sdo defini-
dos como propriedades simétricas usando owl:
SymmetricProperty) ndo tem um relaciona-
mento inverso (owl: inverseOf) definido na on-
tologia.

P22 Se aplica a toda ontologia menor Os elementos da ontologia nao sdo nomeados
seguindo a mesma convengao (por exemplo Ca-

n n

melCase ou uso de delimitadores como "—"ou
||7ll).

P41 Se aplica a toda ontologia importante Os metadados da ontologia omitem infor-
magoes sobre a licenga que se aplica a onto-
logia.

Sugestao 1 caso - Os axiomas de dominio e intervalo sdo iguais
para cada uma das seguintes propriedades de
objeto.

Tabela 4.6 Armadilhas encontradas na ontologia DOSN-PROV

A armadilha P41 indica que nenhuma licenca foi declarada para essa ontologia, apesar
de ser uma armadilha de prioridade importante e se aplicar a ontologia de maneira geral,
ela ndo implica na validacao da ontologia. A sugestao feita pela ferramenta consiste em
definir transitividade ou simetria a propriedades que possuem valores de domain e range
iguais. A propriedade prov:wasDerivedFrom, sinalizada pela ferramenta, ndo pode ser
considerada simétrica ou transitiva pois caracteriza uma relagao de compartilhamento de
um sioc:Post, sua inversa ou simétrica torna o relacionamento inadequado, pois existe
diferenca de postagem compartilhada na pagina do usuario autor do compartilhamento
ou na pagina de um amigo.

As armadilhas encontradas nao necessitam de reparo e nao afetam criticamente ou
invalidam a ontologia. Portanto, a partir dos resultados obtidos pela ferramenta OOPS!
e apresentados na Tabela 4.6, a ontologia se mostrou consistente, por nao apresentar
qualquer armadilha relacionada a essa categoria, além de nao apresentar armadilhas para
a categoria funcional. Para as dimensoes estrutural e perfil de usabilidade, foram encon-
tradas armadilhas, porém nenhuma delas com prioridade critica.

Os resultados obtidos apds a execucao dos experimentos de avaliacdo dos servigos
apresentados na Secao 4.3 sao referentes ao tempo de resposta dos servigos em relagao a
quantidade de requisi¢oes simultaneas por usuario e a quantidade de triplas carregadas
no servidor de proveniéncia. A Figura 4.6 demonstra que existe uma relagao positiva
entre a quantidade de usuarios e o tempo de resposta para o servico de coleta, pois a
medida que a quantidade de usuarios aumenta, o tempo de resposta do servigo também
aumenta. Esse comportamento é observado em todos os niveis do fator quantidade de
usuarios e foi verificada uma relagao linear positiva, em que quantidades maiores de
usuarios executando requisicoes ao servico de coleta tendem a corresponder a um maior
tempo gasto pelo servigo para coletar dados de DOSNSs e persistir em triplestores. Quando
ultrapassada a quantidade de 700 usuarios simultaneos o servigo passou a apresentar erros,
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demostrando assim o limite de usuarios suportado pelo servigo para este experimento.

12000
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7480

8000

6000

4000 2608
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o 100 200 300 400 500 500 700 BOOD

Usudrios

Figura 4.6 Tempo de resposta do servico de coleta

A Figura 4.7 apresenta o grafico do servico de rastreamento, onde é possivel observar
a média dos tempos de resposta obtidos durante as requisi¢oes simultaneas de 200, 400,
600 e 1000 usudrios, separados por quantidades de 100 e 10.000 triplas. E possivel notar
que no inicio das requisi¢oes com 200 usuarios, os tempos de resposta relacionados a
quantidades de triplas (100 e 10.000) obtiveram resultados préximos, evidenciando que
o servigo tem resultados positivos para essa quantidade de usuarios, mesmo variando a
quantidade de triplas ja carregadas no servidor. A diferenca dos tempos de resposta para
os experimentos de 400, 500, 700 e 900 usuarios nao sao consideradas significativas, dado
que a diferenca na quantidade de triplas é 100 vezes maior de um caso para outro.
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Figura 4.7 Tempo de resposta do servico de rastreamento por nimero de triplas.

Os resultados mostram que mesmo submetidos a grandes quantidades de requisi¢oes
e grande carga de triplas, os servicos de proveniéncia conseguiram responder de forma
positiva aos experimentos, o que demonstra que os servigos podem suportar as demandas
de proveniéncia em DOSNs, visto que nessas redes trafegam quantidades menores de
dados que as atuais OSNs.

A limitacdo da quantidade de usuéarios (700 ou 1000) nos testes executados é um
problema relativo ao uso de Servicos Web, que sdo servicos com arquitetura monolitica®.

5Na arquitetura monolitica, todo o servico é executado em uma tinica maquina.
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Uma solucao natural para escalar esse nimero de usuarios seria a utilizagao da arqui-
tetura de microservigos, que permite desenvolver uma aplicagao como um conjunto de
pequenos servigos distribuidos (assim como as DOSNs) em diversas méquinas. Entre-
tanto, resolver o problema de escalabilidade de usuérios nao faz parte do escopo deste
trabalho de mestrado.

4.5 CONSIDERACOES FINAIS

Este capitulo apresentou em detalhes as avaliagoes do modelo e dos servigos de prove-
niéncia. O modelo passou por duas etapas de avaliacdo: verificacdo e validacao. Ja os
servigos passaram por uma avaliacdo quanto a quantidade de triplas e usuarios. Por fim,
foram apresentados os resultados obtidos com as avaliagoes do modelo DOSN-PROV e
os servigos de captura e rastreamento de proveniéncia.



Capitulo

CONCLUSAO

As DOSNSs surgiram da necessidade de seus utilizadores de adquirirem o poder sobre seus
dados e tém aumentado o nimero de usuarios ativos nos ultimos anos. Porém, mesmo
sendo uma alternativa as OSNs e seus problemas, as DOSNs também necessitam de
solucoes a problemas relacionados a proveniéncia de seus dados, dentre outras questoes.
A solucao apresentada neste trabalho permite que dados das postagens e de usuarios
sejam capturados e rastreados em DOSNs, garantindo confianca e integridade aos dados
que trafegam nessas redes. A soluc¢ao é composta por um modelo de proveniéncia DOSN-
PROV e servicos para captura e rastreio de dados de postagens e dados de usuarios nas
redes sociais descentralizadas.

Neste trabalho, apresentamos uma arquitetura de proveniéncia composta pelo mo-
delo DOSN-PROV e pelos servicos de coleta e rastreamento de proveniéncia. O modelo
DOSN-PROV ¢ responsavel por modelar a proveniéncia, sendo flexivel e reutilizavel. Os
resultados obtidos apods a avaliacao do modelo evidenciam que o modelo DOSN-PROV
atende aos requisitos de proveniéncia propostos para o dominio de DOSNs e indicam
eficiéncia para os casos gerais de redes sociais. O modelo também se mostra consistente e
claro apés a sua validacao por intermédio da ferramenta OOPS!, uma vez que nao foram
encontrados erros criticos ou que afetem sua qualidade.

Os resultados obtidos com a avaliacao dos servigos de proveniéncia se mostram favora-
veis para o dominio de DOSNs, pois evidenciam que nao ha diferencas significativas entre
os tempos de respostas dos servigos quando variadas as quantidades de triplas e quanti-

dades de usuarios. Dessa forma, os servigos apresentaram tempos de resposta aceitaveis
para DOSNSs.

5.1 CONTRIBUICOES

Esta dissertagao apresentou um modelo de proveniéncia e servigos de suporte capazes de
garantir proveniéncia de dados em DOSNs. As principais contribuicoes referentes a esta
dissertacao sao resumidas a seguir:
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o Um modelo ontologico de proveniéncia especifico para DOSNs, o modelo DOSN-
PROV;

o Uma arquitetura de proveniéncia para DOSNs;
e Selecao e defini¢ao de requisitos de proveniéncia para DOSNs;
o Um servi¢o de suporte a captura de proveniéncia de dados de DOSNs;

o Um servigo de suporte ao rastreamento de dados de proveniéncia em DOSNSs.

5.2 LIMITACOES E TRABALHOS FUTUROS

A arquitetura desenvolvida soluciona o problema de rastreabilidade e lacuna de desconfi-
anca encontrada nas DOSNs. Porém essa solucao enfraquece a descentralizacao proposta
pelas DOSNs, visto que os dados de proveniéncia da Arquitetura de Proveniéncia pro-
posta neste trabalho de mestrado sao centralizados em uma triplestore. Neste sentido,
a descentralizagao para solucionar os problemas de desconfianca dos dados das DOSNS,
estao em oposigao a rastreabilidade. Logo, enfraquecer a descentralizagao foi um ponto li-
mitante para o alcance da estratégia de rastreabilidade e lacuna de desconfianga existente
nas DOSNs.

Este trabalho apresentou um modelo ontolégico e servicos de apoio a proveniéncia
especificos para DOSNs. Portanto, as OSNs nao fazem parte do escopo desta dissertacao.
Logo, esta lacuna abre caminho a um possivel trabalho futuro em direcao a estas redes,
sugerindo adicionar proveniéncia a OSNs, propondo captura e rastreamento para dados
de OSNs.

O nosso servigo de captura de proveniéncia nao realiza filtragem ou selecao dos dados
de proveniéncia que serao armazenado nas triplestores, o que pode gerar uma grande
quantidade de dados armazenados sem propésito. Essa limitagao gera uma lacuna para
um possivel trabalho futuro referente ao servico de captura, com a proposta de desen-
volvimento de um mecanismo de identificacdo de violagoes, noticias falsas ou possiveis
transgressoes em posts de DOSNs, com propoésito de capturar e armazenar somente pos-
tagens em que o autor incorra em possiveis transgressoes.

A falta de dados de DOSNs abertos e disponiveis em formato Linked Data gerou uma
limitagdo em relacdo a avaliacdo do modelo, o que possibilita um trabalho futuro em
direcao ao aperfeicoamento da aplicagao de DOSN e sua implantagao para usudrios reais
em uma escala controlada, como, por exemplo, uma rede social académica, viabilizando
a geracao de bases de dados adequadas para avaliagoes.
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