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“O direito ndo constitui um simples conceito —

é uma forca viva.

Eis a razédo por que vemos a justica segurando em uma das
maos a balanca, por meio da qual o direito € pesado, e na

outra a espada, por meio da qual o direito é defendido.

A espada sem a balanca é forca bruta, ao passo que a

)

balanca sem a espada é a impoténcia do direito.’

Rudolf Von Ihering (2019, p.25)
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RESUMO

Esta dissertacdo e fruto de pesquisa realizada no Mestrado em Direito da Universidade Federal
da Bahia e teve por objeto analise da protecdo dos dados sensiveis da populacao sob o principio
da dignidade da pessoa humana. Objetivou analisar as vulnerabilidades insurgentes com o
incremento dos crimes cibernéticos e da inteligéncia artificial, na dindmica deste recém-nascido
século XXI. Tais vulnerabilidades conduziram ao questionamento sobre quais pilares devem ser
considerados na construcdo do direito, para a protecdo de dados sensiveis e humanidade das
pessoas, diante dos impactos dos crimes cibernéticos e riscos da inteligéncia artificial. Para
responder tal premissa, o trabalho estruturou-se em cinco partes, apresentando na introdugéo os
aspectos metodoldgicos e a relevancia de empoderar a sociedade, instrumentalizada pelo
conhecimento sobre as inovagdes tecnoldgicas; no primeiro capitulo, teceu sobre a
vulnerabilidade e ressignificacdo dos dados sensiveis como objeto de valor econdmico, diante
da revolucdo tecnoldgica que conduz a superconectividade digital; no segundo capitulo, foram
enaltecidos os fundamentos do direito constitucional a protecdo de dados sensiveis e direito a
privacidade, sob a teoria do neoconstitucionalismo, visando melhor compreensdo do carater
prima facie do principio da dignidade da pessoa humana; no terceiro capitulo, explanou-se sobre
os impactos dos crimes cibernéticos no plano nacional e global; no quarto capitulo, foram
apresentados os principais riscos da inteligéncia artificial para os dados sensiveis e humanidade
das pessoas, refletindo a necessidade de regulacgéo eficaz; e no quinto capitulo, eclodiu a reflexao
sobre os pilares éticos, antidiscriminatdrios e humanitéarios a serem considerados na formacao
do Direito, para regular as novas tecnologias. Por fim, considerou-se imprescindivel a criacao
de diretrizes éticas, multiculturais e técnicas robustas sobre inteligéncia artificial, com
investimentos em pesquisa e criacdo de observatorio técnico permanente, que possibilite o
desenvolvimento inclusivo e humanitario dessas inovacgdes, submetidas de modo vinculado, a
maxima expressdo de tutela social.

Palavras-Chave: protecdo de dados; inteligéncia artificial; crime cibernético; direito digital;
inovagdo tecnologica.



DA HORA Farias, Karina. Impacts of cyber crimes and the risks of artificial intelligence:
the pillars of law in the protection of sensitive data. (Dissertation) Master's Degree in Law
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167p.

ABSTRACT

This dissertation is the result of research carried out in the Master's Degree in Law at the Federal
University of Bahia and aimed to analyze the protection of sensitive data of the population
under the principle of human dignity. It aimed to analyze insurgent vulnerabilities with the
increase in cybercrime and artificial intelligence, in the dynamics of this newborn 21st century.
Such vulnerabilities led to the questioning of which pillars should be considered in the
construction of law, for the protection of sensitive data and people's humanity, in the face of
the impacts of cybercrime and risks of artificial intelligence. To answer this premise, the work
was structured in five parts, presenting in the introduction the methodological aspects and the
relevance of empowering society, instrumentalized by knowledge about technological
innovations; in the first chapter, he wove about the vulnerability and resignification of sensitive
data as an object of economic value, in the face of the technological revolution that leads to
digital superconnectivity; in the second chapter, the fundamentals of the constitutional right to
the protection of sensitive data and the right to privacy were praised, under the theory of
neoconstitutionalism, aiming at a better understanding of the prima facie character of the
principle of human dignity; in the third chapter, the impacts of cyber crimes at the national and
global level were explained; in the fourth chapter, the main risks of artificial intelligence for
sensitive data and people's humanity were presented, reflecting the need for effective
regulation; and in the fifth chapter, reflection on the ethical, anti-discriminatory and
humanitarian pillars to be considered in the formation of Law, to regulate new technologies.
Finally, it was considered essential to create ethical, multicultural and robust technical
guidelines on artificial intelligence, with investments in research and the creation of a
permanent technical observatory, which enables the inclusive and humanitarian development
of these innovations, submitted in a linked manner, to the maximum expression of social
protection.

Key-words: data protection; artificial intelligence; cyber crime; digital law; technologic
innovation.
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GLOSSARIO

Algoritmo: uma sequéncia de procedimentos que busca realizar uma tarefa, a partir da solucéo
de um problema l6gico ou matematico, bem como, correlacionando dados;

Big Data: tecnologia que possibilita manipular grande quantidade de dados;

Big Tech: grande empresa que domina o mercado da tecnologia da informacéo;
Ciberespaco: espaco nao fisico, computacional, cibernético ou virtual;

Cibernética: estudos conjuntos da comunicacdo e eletronica, atual ciéncia da informacao;
Cibercriminoso: delinquentes que atuam no ambiente cibernético ou virtual;
Ciberseguranca: técnicas para protecao de sistemas informaticos, seguranca cibernética;

Criptografia: Técnica de embaralhamento e codificacdo de dados, que pode ser entendida e
decodificada apenas por quem possui uma chave especifica;

Cloud Computing: Computagdo em nuvem;

Cyborgs: é um organismo dotado de partes organicas (como o ser humano) e mecanicas (como
um robd); é tema difundido pela cibercultura que objetiva ampliar as capacidades do ser
orgénico através da tecnologia artificial. Provém das palavras cyber (netics) e organism,
"organismo cibernético" e foi criada por Manfred E. Clynes e Nathan S. Kline (1960), quando
se referiram a melhorias no ser humano para sua sobrevivéncia no espago cibernético.

E-commerce: Comércio digital;
Hardware: Parte fisica (dura, palpavel) dos computadores;

IA: Inteligéncia Artificial — tecnologia computacional de alto nivel criada para que a maquina
aprenda tarefas inerentes aos seres humanos, como o raciocinio.

Industria 4.0: também denominada quarta revolucao industrial, caracterizada pela evolugao
das tecnologias roboticas e da inteligéncia artificial, algoritimos, entre outras;

lot: internet das coisas; equipamentos domésticos ligados a internet;

Live: ambiente de aulas e palestras remoto pela internet, podendo ser ao vivo ou gravado;
Lock Down: fechamento total de espagos publicos e privados;

Phishing: paginas falsas da internet;

Ransomware: programa malicioso informatico usado para sequestrar dados de usuarios;

Smartificagédo: uso de smartphones (telefones modernos), utilizados para acesso a internet e
realizacdo de tarefas diversas do cotidiano;

Software: programas de computador, uma sequéncia de instrugfes a serem seguidas ou
executadas pelo computador, construidos para responder a certos estimulos de uso;



Malware: programas maliciosos, usados para cooptar dados e cometer fraudes;

Virtual: ambiente cibernético criado na rede mundial de computadores, mas fisicamente
inexistente, criado por programas de computador, que parece ser real aos sentidos.
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INTRODUCAO

A contemporaneidade é caracterizada pela maior rapidez na comunicacao, acesso a
informagdo e inegavel interacdo social, apresentando grande interconectividade entre
tecnologias computacionais e reducédo das distancias geograficas por meio da rede mundial de
computadores, trazendo vantagens antes inimaginaveis a sociedade, mas que apresenta,
também, desafios a serem superados diante dos novos meios de producao do conhecimento, da
economia e das relagdes de poder que ocorrem no @mbito dessa sociedade em rede, em especial,
diante do ordenamento juridico que precisa se adaptar a esta nova realidade.

A transformacéo no relacionamento individual e coletivo atual tem como pano de
fundo um novo ecossistema baseado no ambiente digital!, que migrou dos estudos sobre
cibernética a contemporanea inteligéncia artificial, apresentando avangos computacionais mais
inteligentes, capazes de aprender, formatando novos modelos de interacdo social.

Assim, esta era da informacdao, se apresenta como uma nova revolucéo tecnolégica
segundo Manuel Castells (2013), ou mesmo, revolucéo industrial “4.0” retratada por Klaus
Schwab (2019), este momento apresenta pontos positivos ligados ao desenvolvimento de bens
e servicos em um novo ecossistema digital, antes nunca imaginavel.

Apesar dos beneficios, parte dessa tecnologia tem vulnerabilizado a dignidade das
pessoas e o proprio direito a humanidade, seja pela afetacdo dos dados sensiveis ou a partir de
novos padrdes de producéo do conhecimento e de manutencdo do poder inerente ao acesso a
informacdes privilegiadas, trazendo prejuizos importantes a sociedade.

Um exemplo disto é o ambito penal, no qual os altos indices de criminalidade no
espaco digital demonstram que um novo modus operandi se instaurou, trazendo consigo a figura
dos criminosos cibernéticos e uma nova ordem criminosa diferente da tradicional.

Na mesma direcdo, os recursos de inteligéncia artificial resultaram em um levante
de benesses em areas como a medicina, transporte, servigos publicos, servigos assistenciais,
etc., fomentando a percepcédo de que so existem beneficios a serem contabilizados, contudo, tal
premissa ndo se constitui realidade e muito ha a observar, além do que apresenta.

Ademais, como acrescenta Castells (2013), existem concepcbes de poder que
envolvem essa era da informacéo, no qual o poder em rede pode ser perigoso ao trazer consigo

0 uso de novos codigos culturais, dinamismo e flexibilidade, além da forte dualidade entre

!Atualmente este ambiente digital ¢ designado como “information space”, conceitualmente equivalente a um
ambiente ou ecossistema de informacao.



14

conexao e desconexdao recaindo na discussdo sobre inclusdo digital; ha também, violacOes a
dignidade humana em prol de projetos hegemdnicos que precisam ser ponderados a partir de
tais codigos, logo, conhecé-los torna-se elementar.

Apresenta-se justamente ai, na esfera do conhecimento, a relevancia deste trabalho
cientifico pelo carater exploratério que este estudo possui, diante da escassa literatura no Brasil,
devendo ser considerada de modo interdisciplinar e transversal, interrelacionando a protecéo de
dados, crimes cibernéticos e as tecnologias de Inteligéncia Artificial, a partir das visdes do
Direito Constitucional, Direito Penal, Direito Civil, Direito a Propriedade Intelectual, Direito
Humanitério e Direito Digital, dado o carater multidisciplinar da temética.

Do ponto de vista académico, o estudo objetiva contribuir para a melhoria do
ordenamento juridico e evolugcdo do Direito para estabelecer boas préaticas regulatorias de
Inteligéncia Artificial, como também, servir a sociedade civil como instrumento de poder para
melhor compreender os pontos positivos e 0s riscos da IA, instrumentalizando-a para uma
participacdo proativa e tecnicamente mais qualificada na construgéo de freios e contrapesos.

E de bom alvitre reforcar que neste momento no ambito juridico, o Direito vem
sendo criticado quanto a sua obsoléncia, lentiddo e insuficiéncia em estabelecer eficazes
modelos de prevencdo, repressdo e regulacdo da Inteligéncia artificial, diante da violabilidade
civil na falha da tutela da protecdo de dados e da humanidade das pessoas.

Portanto, tornou-se inevitavel questionar sobre quais os principais pilares que
devem ser considerados na reconstrucdo do Direito, de modo a mitigar a ocorréncia dos crimes
cibernéticos e os riscos da inteligéncia artificial, visando proteger a populacéo.

Para responder tal problematica, metodologicamente, o caminho escolhido foi o da
pesquisa qualitativa, bibliografica e descritiva, através de pesquisa documental em obras
cientificas nacionais e estrangeiras como livros, artigos, periddicos, revistas, pesquisas técnicas,
monografias, teses, leis e jornais (muitos permeados pelo meio eletrénico), com acesso a
documentos primarios e secundarios, para analise do tema.

Porém, ha que ressaltar que a pesquisa teve o metodo de estudo readaptado durante
a sua execucdo, em razdo da sociedade ter sido surpreendida pelo fenémeno da Pandemia
ocasionada pelo virus Sars Covid-19, e o respectivo distanciamento preventivo decretado pelo
ente governamental, que impossibilitou o0 acesso presencial as bibliotecas nacionais e a coleta
de dados por interagéo pessoal, evento superado estrategicamente ao longo da pesquisa.

Como elemento de superacdo que pode servir de guia em experiéncia futuras, a
adaptacdo do estudo para o ambiente digital tornou-se imprescindivel e ressignificou todo o

trabalho de pesquisa, posto que se deu através do monitoramento na internet, das organizacoes,
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universidades e professores que tratavam da temética, com relevancia, e de modo obrigatério,
por meio da coleta de dados e conhecimento cientifico através da rede mundial de
computadores, visto que a coleta presencial nao era indicada.

A pesquisa ocorreu a partir de grupos de discussao virtuais, agoras geograficamente
distantes (e a nivel global), com producéo do conhecimento em encontros remotos, acessos a
artigos cientificos, periddicos e livros, em sua maioria, digitais.

Como ponto positivo foi realizado acompanhamento da producdo cientifica de
especialistas renomados no tema de IA e cibercrimes, participacdo sem custos, em congressos,
webinares e palestras sincronas e assincronas por meio da web?; revertendo o método que sofreu
com o distanciamento fisico, em elemento favoravel, a partir da ampliacdo da producao
académica em termos de qualidade, visto que muitos especialistas e producbes ndo eram
acessiveis geograficamente no Brasil, mesmo antes da pandemia.

Como condigéo sine qua non, foi dada maior importancia aos canais formais de
comunicacdo cientifica, capazes de estabelecer “memdria e difusdo de informac6es ao publico
em geral” (SILVA ¢ MENEZES, 2005), fundando o trabalho em conhecimentos gerados em
processos controlados por organizacdes sérias de pesquisa.

Ademais, sem desconsiderar de modo cauteloso, informaces latentes sobre abusos
na protecédo de dados e IA que surgiram em meio a velocidade de informac0es e digitalizacéo
mundial das relagdes, ocorridas justamente durante o periodo intrapandémico.

Para fins de diferenciacdo do modelo de construcdo formal realizado, revelam as
professoras Silva e Menezes (2005, p.14), que a informacéo ndo-cientifica ou informal é aquela
que se da por meio de conversas, contatos pessoais, correspondéncia e sdo invisiveis ao publico;
enquanto que a informagdo cientifica formal, encontra-se representada pelos artigos de
periodicos, livros, producdo de conhecimento construido a partir de estudos sérios.

Na mesma direcéo estas estudiosas informam que a avalia¢ao antecipada realizada
por organizacdes de controle da producdo do conhecimento (universidades, laboratérios de
pesquisa, empresas, organizacdes da sociedade civil, etc.) atua de modo preventivo no plano
ético metodoldgico e contribui de duas formas para a certeza da producéo cientifica formal.
(SILVA e MENEZES, 2005)

Além de produzir conhecimento cientifico por meio de canais oficiais, promove

também, a publicizacdo do conhecimento qualificado, de modo permanente e com suporte

2 Refere-se ao termo world wide web e sigla “www " (rede mundial de computadores), inventados por Tim Berners-
Lee em 1955, contudo, somente criou o primeiro navegador de internet do mundo, na Suiga em 1989, quando
trabalhava para uma organizacao europeia em pesquisa nuclear.
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institucional, tornando-se, portanto, mais acessivel a todos (SILVA e MENEZES, 2005); além
de evitar a construgdo de vieses no conhecimento, viciado, pautado em generaliza¢des, ou
fomentando esteredtipos discriminatorios diversos.

Permeando esta cautela cientifica, este trabalho foi estruturado em cinco capitulos
para compreensdo do fendbmeno estudado, sendo que no primeiro capitulo abordou-se sobre a
evolucdo da cibernética, a ressignificacdo dos dados sensiveis como objeto de valor econdmico
e sua vulnerabilidade diante da superconectividade digital sob influéncia do fendmeno da
pandemia®, e do consequente, distanciamento fisico que Ihe sucedera.

No segundo capitulo, discutiu-se sobre aspectos da Constituicdo Federal do Brasil
(1988), enaltecendo os direitos fundamentais a protecdo de dados sensiveis e a privacidade, a
partir da Teoria do Neoconstitucionalismo, promovendo a analise a partir do carater prima-
facie do principio da dignidade da pessoa humana, como foco nos anseios da sociedade.

No capitulo terceiro, tratou-se dos elementos conceituais e a dindmica dos crimes
cibernéticos e da vulnerabilizacdo dos dados sensiveis que promove nova dindmica criminosa,
diferenciando-a do modelo tradicional, demonstrando seus impactos econdmicos e sociais.

No quarto capitulo, foram abordados os principais riscos que o uso indiscriminado
dainteligéncia artificial pode acarretar a sociedade, com potencial para violar os dados sensiveis
da populacéo, fragilizar a privacidade e comprometer a inviolabilidade civil, inclusive, com
potencial para ferir pressupostos consolidados de prote¢do humanitéria.

No quinto capitulo, foram apresentados os resultados encontrados quanto aos
pilares jusfundamentais do Direito, contetdo filos6fico minimo apto a direcionar as discussées
sobre regulacdo da inteligéncia artificial, a saber: pilares éticos, antidiscriminatérios e
humanitarios para o ordenamento juridico, com foco na protecédo da dignidade humana.

Por fim, nas consideracdes finais, sugeriu-se a criagdo de normativa brasileira que
englobe diretrizes éticas e técnicas robustas sobre Inteligéncia Artificial, racionalizada a partir
da mensuracdo de riscos e impactos, comportando acdes preventivas de controle e expressa
negacdo da tecnologia para projetos de biopoder e discriminacgéo racial, contudo, fomentando
o desenvolvimento das boas praticas, e inclusivas, que venham a favorecer a coletividade.

1. VULNERABILIDADE DOS DADOS NO SECULO XXI: EVOLUCAO
CIBERNETICA E SUPERCONECTIVIDADE PANDEMICA

3 Pandemia ¢é termo que tem origem na Grécia “Pan-demos” (todo o povo) e, se refere a uma doenca infecciosa
gue alcanca simultaneamente diversos individuos, em proporcdo geograficamente global. Disponivel em:
https://it.wikipedia.org/wiki/Pandemia. Acesso em 22 Abr 2022.
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Como retrata Klaus Schwab (2019), a sociedade esta vivenciando exatamente neste
momento historico, 0 que ele denomina de revolugdo industrial “4.0”, tal nivel de
especializacdo que fez surgir os estudos sobre a robotica, algoritimos e inteligéncia artificial,
tendo ampliado as possibilidades das maquinas de captarem e processarem dados pessoais
sensiveis* da populago, apresentando tantos beneficios, quanto maléficos a sociedade.

No relato histérico das revolugdes tecnoldgicas, Ramirez (2019) relata que, as
revolugdes tecnologicas ditam o ritmo do desenvolvimento econémico dos paises, impactando
no capitalismo cognitivo; este por sua vez, aparelha transformagfes que produzem novas
revolucBes tecnologicas, significando modificagbes na producdo do conhecimento, em suas
diversas tipologias, conhecimento cientifico, tecnoldgico, cotidiano e tradicional.

Para compreender o significado deste século XXI, das transformac6es no modo de
vida das pessoas com o incremento do digital e do virtual que vem ocorrendo, se faz necessario
compreender o processo evolutivo das revolugdes tecnoldgicas visando observar o estagio atual
da sociedade ocidental.

Hé& a necessidade de encontrar estratégias seguras de desenvolvimento econdémico
e social diante das tecnologias da comunicagdo e informacao, lastreadas pelo Direito e, por
consequéncia, pautado na protecdo incondicional do principio da dignidade da pessoa humana
e dos direitos fundamentais relevantes, conquistados a duras penas pela sociedade.

Assim, segundo Ramirez (2019), o historico da primeira revolucdo tecnoldgica
abarcado entre 1760 a 1840 (segundo alguns estudiosos), ou ocorrido entre o final do século
XVl e XVII, trouxe a invencdo do motor a vapor como evento significativo, tendo possibilitado
a mecanizacdo do trabalho que antes era totalmente manual; a mecanizacdo das tarefas e
construcdo de ferrovias permitiu a comunicacdo e translado de pessoas e bens.

Nas revolucGes seguintes a sociedade experimentou uma ampliacdo dos sistemas
tecnologicos iniciais, ficando marcado entre o final do século XIX e inicio do XX, a segunda
revolucdo tecnoldgica (ou industrial), as inovacOes relacionadas a transportes, fomento a
eletricidade, a producdo em serie e o desenvolvimento da industria quimica e siderdrgica; no

ambito da comunicagdo. As iniciativas do italiano Marconi ao inventar a telefonia sem fio com

4 Dados pessoais sensiveis sdo informagdes sobre “origem racial ou étnica, convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico”, das pessoas, conforme o art. 5° da Lei Geral de Protecéo de Dados (LGPD);
o artigo 12, §2° da mesma lei, informa que o “perfil comportamental” também € considerado dados pessoais para
os fins desta lei. (BRASIL, 2018)
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a ideia de comunicacdo em uma espécie de aldeia global, revolucionaria definitivamente a
sociedade, a partir de entdo. (RAMIREZ, 2019).

A terceira revolucdo iniciada em 1960, segundo Ramirez (2019), entdo dominada
pelos estudos da computacdo, comunicagdo, telematica, biotecnologia e a manipulacao
genética, alem de semicondutores, favoreceram a aplicacdo da internet e levou a construgdo de
recursos cibernéticos a uma escala ainda maior de pessoas.

Nessa direcdo, considerada como Quarta Revolucdo Tecnoldgica segundo Ramirez
(2019) ou Industria 4.0 como reforca Schwab (2019), culmina em diversas técnicas de
inteligéncia artificial, desde a realizacdo de tarefas antes realizadas somente pelos seres
humanos, além de criacdo de aeronaves autodirigiveis e automdveis autbnomos, impressao de
objetos em terceira dimensdo, robotizacdo de tarefas com raciocinio ldgico-matematico,
emprego de nanotecnologia® no cérebro, dados armazenados em nuvem, etc.; favorecendo a
manipulagéo de dados.

A criacdo das e tecnologias de manipulacdo de grande quantidade de dados, além,
da dindmica dos e uso de algoritmos matematicos, favorecem as manipulacdes de dados
sensiveis pelo ambito digital. Assim, o dinamismo e a intensidade com que as transformacdes
estdo ocorrendo, vem sendo um diferencial importante em relacdo as demais revolucGes
anteriores, a velocidade de tais tecnologias no conhecimento, tem sido significativo.
(RAMIREZ, 2019)

Esta nova acepc¢do da quarta revolucdo tecnoldgica sobre as coisas, relacdes sociais
que acarreta e funcionalidade das tarefas do cotidiano transformou a sociedade do final do
século XX e inicio deste século XXI e estd exatamente neste momento, remodelado a forma de
viver das pessoas, de como se relacionam socialmente, como absorvem e externam os institutos
do direito individual e coletivo.

E apesar das tecnologias deste momento apresentarem maravilhas do ponto de vista
do acesso a informacdo e a comunicacdo, em tempo real e de modo global, tais recursos cada
vez mais acessivel a populacdo de massa, trazem também, possibilidades de fragilizacdo da
estrutura dos Direitos Humanos ja consolidadas.

Com atencdo especial, na estrutura de direitos humanos e fundamentais construidos

apos a Segunda Guerra Mundial (1945) e as atrocidades que o mundo experimentou, com 0

> Nanotecnologia sdo tecnologias que possuem medidas de porte nanométrico, objetos que possuem tamanho em
escala molecular e atdmica entre 1 e 100 nandmetros, sendo que 1 nandmetro equivale a 1 bilionésimo de metro,
escala minuscula quando comparada as unidades de medidas que se pode enxergar sem microscopio. Disponivel
em https://materiaisjr.com.br/tudo-sobre-nanotecnologia/. Acesso em 12 Nov.2022.
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abrupto desrespeito a vida e ao direito humanitario global naquele periodo. Experiéncia que
leva a racionalizar a necessidade de desenvolvimento das tecnologias para a protecéo de direitos

sensiveis da sociedade e, ndo, para sua fragilizacéo.
1.1 DADOS, INFORMACOES E O AMBIENTE DE INTERNET

A rede mundial de computadores tornou-se local de compartilhamento de dados e
informacoes, estabelecendo-se como meio de resolugédo de problemas do cotidiano, tendo se
estabelecido e evoluido para um ambiente de interconexdo mundial através de uma rede
eletrbnica de comunicacdo, que apresenta vantagens e desvantagens inerentes a seguranca dos
dados sensiveis da populacdo, tornando-se fendmeno desafiador neste inicio de século XXI.

A internet, termo concebido por Vinton Cerf, Yogen Dalal e Carl Sunshine (1974),
que significaram como “inter” (entre) ¢ “network” (rede eletronica), este termo passou a
designar o ambiente relativo a uma rede de computadores, interconectados.

Conceitualmente considerada um instrumento informatico capaz de promover
interacdo entre pessoas de modo virtual®, permuta de informagcdes e dados, capazes de conectar
dispositivos de modo simultaneo através da interligacdo de equipamentos computacionais,
“mdquinas inteligentes” em rede (CERF; DALAL e SUNSHINE, 1974).

A conexao da internet, por sua vez, se da a partir de qualquer espaco geografico que
tenha a mesma tecnologia, atuando através de um navegador de suporte mundial conhecido
como world wide web (www), por sua vez, contém uma infinidade de paginas, textos, imagens
e sons, a serem acessadas pelo usuario, quando previamente descodificado. (BERNERS-LEE,
2000)

Ao desenvolver o navegador web foi necessario destrinchar esta tarefa na criacao
de trés tecnologias para que a rede mundial de computadores pudesse efetivamente ter um
alcance global, logo, Berners-Lee é considerado o pai do sistema web em razdo do
desenvolvimento desses recursos informaticos possibilitando a navegacéo global.

Nessa direcdo, foram criados por Berners-Lee (2000) as tecnologias do Hypertext
Markup Language (HTML), que permite “a linguagem usada para criar e escrever documentos
ou péaginas da web”; do Uniform Resource Locator (URL), que permite um sistema de

localizagdo ou enderegamentos para 0s documentos produzidos neste ambiente de internet; e

® Virtual — ambiente ou local “fisicamente inexistente, e sim criado por programas de computagé&o, para parecer
real aos sentidos (diz-se de imagem ou ambiente)”. Dicionario Houaiss acesso em 25/04/2022. V. (LEVY, 1996);
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do Hypertext Transfer Protocol (HTTP), protocolo ou idioma que permite comunicagdo com
0 navegador e o servidor da internet, visando transmitir documentos através da rede de
computadores.

Juntamente com o TCP/IP (Transmission Control Program/Internet Protocol),
termo inventado por Kahn e Cerf (1974) sistema que permite a transmissdo de informacdes
controladas por protocolos e criados para especificar tecnicamente os protocolos da internet, na
medida em que encaminha os pacotes de dados por meio da interconexdo do navegador com a
internet. Tais sistemas unificados permitiram o avanco tecnoldgico que existe hoje com a
difuséo e o compartilhamento de dados na rede global, a partir do ambiente cibernético.

Este ambiente cibernético ou ciberespaco’ é o local etéreo considerado como um
local virtual e ndo fisico segundo Johson e Post (1996); € um ambiente acessado através da
internet, e por meio do navegador, sao realizadas a transmisséo e recebimento de dados trocados
entre maquinas com capacidade eletrdnica computacional, formando uma estrutura digital e
eletronica comunicativa.

Tal capacidade digital concebe uma rede de comunicacdo atemporal e com alcance
global, interconectando todo o mundo, visto ndo se limita por fronteiras formais fisicas como
nas interagdes comuns tradicionais, fato que dinamiza sua utilizacdo e amplia 0 acesso de troca
de informagdes.

A ampliacdo do publico conectado em quantidade de populacéo, vezes de interacao
no ambiente cibernético e a ampliacdo dos recursos tecnoldgicos, ocasionou inevitavelmente,
riscos ligados & engenharia social®, seja por falta de conhecimento, favorecendo a manipulagio
e 0 engano em face dos usuarios. (MITNICK, 2002)

Tal realidade levou a criacdo de tendéncias preocupantes, atreladas ao consumo das
pessoas no &mbito das tecnologias, também, a producdo acelerada e artificial de necessidades
novas de interagdo social, incorporando novos modos de vida e a produgéo de caréncias e faltas,
criando um circulo vicioso de escassez e satisfacdo, a partir das expectativas, que estimula o

uso do digital, como recurso de satisfacdo pessoal recorrente.

" Ciberespaco ou espaco cibernético segundo David Johson e David G. Post (1996), é o “lugar” ndo fisico e
incorporeo, descentralizado e distinto da realidade no qual o individuo ao utilizar uma senha de acesso, esta
consciente que esta ultrapassando a fronteira da vida real para a vida virtual. “Law and Borders - the Rise of Law
in Cyberspace” (Lei e fronteiras: a ascensdo da lei no ciberespago);

8 Engenharia social - sdo técnicas utilizadas para cooptar acesso a informacdes sigilosas de usuarios ou
organizacOes por meio da internet, a partir das vulnerabilidades ocasionadas pelo proéprio utilizador, deste modo,
explora a inaptiddo, negligéncia, enganacdo e manipulagdo das pessoas no uso desta ferramenta tecnolégica.
(MITNICK, 2003)
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Nesta conjuntura disruptiva tecnoldgica, as relagcdes dos espacos tradicionais da
sociedade, transferiu-se em boa para 0 ambiente da internet, com vantagens e prejuizos a serem

considerados ao longo deste trabalho.

1.2 CIBERNETICA E A REVOLUCAO TECNOLOGICA OU INDUSTRIAL “4.0”

Em 1948, o estudioso Norbert Wiener utilizou o termo Cibernética para designar o
conjunto de institutos sobre teorias de controle e comunica¢do em uma maquina ou em um
animal, seus estudos permitiram ampliar os conceitos e estratégias para facilitar a informacéo
sob a perspectiva de uma medida quantitativa, como é feito com a energia e a matéria, como
retrata, Leite da Silva (2014).

Nessa contribuicdo, permitiu o desenvolvimento intelectual em torno da
comunicagdo e do funcionamento dos computadores, sistemas de controle, comandos
eletromagnéticos, transmissdes eletrbnicas impulsionadas por semicondutores, que
possibilitaram produtos autdmatos e modernos atuais, contribuindo de sobremodo para o inicio
das tecnologias de automacao.

Nessa concepcdo, Leite da Silva (2014, p.3) informa que a cibernética considerou
o “uso de sistemas de comunicagao e consequentemente de seus componentes, que Sao vitais
para troca de informacdes entre esses componentes, dentro de um mesmo sistema, e também
entre o sistema e o ambiente”.

Deste modo, as tecnologias da atualidade evoluiram dos estudos da cibernética
surgidos durante a segunda guerra mundial e tiveram por base, a unido das pesquisas sobre a
comunicagdo e a eletrbnica, apresentando na primeira fase a busca pela melhoria da
comunicagdo e na segunda fase, evoluir as maquinas informacionais para desenvolver tarefas
humanas. (OLIVEIRA, 2009).

Inicialmente a cibernética se desenvolvera em grande parte diante da necessidade
de interceptacdo pelos Estados Unidos da América, da comunicagdo realizada pelos alemées
durante a segunda guerra mundial, posto que através de codigos, informavam a seus prepostos
sobre os deslocamento das tropas que deveriam realizar enquanto estratégia de guerra.

Como segunda fase, segundo Oliveira (2009) a cibernética e 0s avangos
tecnoldgicos que se sucederam levou a tematica a tornar-se objeto de estudo das ciéncias da
computacéo e, passou a ter novo objetivo que se fundamentou na ampliacdo da capacidade de
processamento das maquinas computacionais, em especial, da possibilidade das tecnologias
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serem empregadas para o aprendizado das maquinas (machine learning)®, visando a realizagéo
de tarefas complexas similares as realizadas pelos seres humanos.

Na contemporaneamente, houve um salto evolutivo no desenvolvimento das
maquinas desta area da informatica, com a criacdo de programas e aplicativos que utilizam dos
recursos das pesquisas cibernéticas para uso do cotidiano das pessoas, surpreendentemente,
continuam a busca que tais maquinas realizem tarefas cada vez mais refinadas e com maior
autonomia robdtica, inclusive, transformando a perspectiva decisoria da maquina, em relacéo
ao ser humano.

Fato é que tais recursos tecnoldgicos ou maquinas inteligentes permitiram uma
infinidade de tarefas a partir da rede mundial de computadores, quando do acesso livre, torna-
se instrumento de compartilhamento e também vulnerabilidades, contudo, com inimeros
recursos de interacdo, sem as limitacdes existentes nas relacdes fisicas comuns, logo, uma
interrelacdo puramente digital.

Para Oliveira (2009), é importante ressaltar que algumas das maquinas, a partir do
aprendizado, ja foram capazes de realizar a contento, acdes que antes eram exclusivas do ser
humano, portanto, tal superacdo tecnoldgica ja € uma realidade ao superar a capacidade humana
em certas tarefas.

Evidencia-se nessa perspectiva, que 0S recursos computacionais a partir das
maquinas aprendentes permanecem em franco processo evolutivo, demonstrando novas
vertentes a cada dia, de modo acelerado e até contundente, formando novas concepgdes sociais
e também intervindo na formacdo do direito.

Nesse sentido, ha dois aspectos importantes que ndo podem deixar de ser
analisados, ainda que superficialmente, no processo evolutivo dessa digitalizacdo da vida que
séo os processos de “smartificacéo da sociedade” e a “disrupg¢do tecnologica”, estruturas que
potencializam a cibernética e digitalizacdo do mundo.

Nesse sentido, consiste a smartificagdo da sociedade na concepgdo de XAVIER
(2020), no processo de emprego de técnicas de manipulacdo de grandes dados unidos ao
emprego da inteligéncia artificial e mediante algoritimos que possibilitam uma experiéncia
diferenciada ao usuario, que através de aparelhos telefonicos “smartphones” a realizagdo de

tarefas complexas levando o individuo a resolver problemas através do aparelho celular.

°As maquinas aprendentes (Machine learning) evoluiram tecnologicamente, passando a constituir método analitico
de dados que a maquina realiza com vistas ao aprendizado das informagdes e formas de decisbes, com a
intervencdo minima ou nenhuma do ser humano.
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Na mesma direcéo, as tecnologias disruptivas implementadas por essa revolucao
tecnoldgica, materializam-se através de equipamentos como televisores, aparelhos celulares,
fechaduras digitais, sistemas de iluminacdo e controle de temperatura, gadjets inteligentes e
sintetizadores de comunicacdo como Siri ou Alexa, estando presente mesmo, em uma singela
panela de arroz interligada a sistemas de internet que permitem automatizagéo do seu emprego
em uma cozinha, criando um ambiente digital interligado em rede, com personalizagdo de
configuracdes e tarefas comandadas por voz ou a distancia.

Tais caracteristicas ludicas e automatizadas ligadas ao investimento na rede
tecnoldgica e na velocidade, criaram nova formatacdo de um ecossistema de convivéncia
digital, com abordagens personalizadas aos clientes de modo &gil e continuo, dispostos a criar
engajamento consumista quanto aos produtos digitais (HARVARD, 2021); elevando de

sobremodo o uso do ciberespaco como local de convivéncia e resolucdo da vida.

1.3 SUPERCONECTIVIDADE PANDEMICA E A VULNERABILIDADE DIGITAL

A superconectividade digital da populacdo aumentou de modo significativo neste
estagio informacional, a partir do desenvolvimento da cibernética e da cibercultura®, entfo
denominada também como era da informacédo, ou ainda, da industria 4.0, que tem apresentado
pontos positivos e negativos para a convivéncia humana comunitaria, em especial, durante a
pandemia que esta geracao vivencia exatamente neste momento historico.

Tal crescimento na utilizacdo do ambiente cibernético, além da evolugcdo comum
que ja sofria naturalmente pela expansao das novas tecnologias informacionais, passou a ter o
reflexo e impacto do fendmeno da Pandemia, que se tornou importante divisor temporal para o
aumento da vulnerabilidade digital de boa parte da populagdo, posto que o estimulo e
necessidade do uso continuo do ambiente digital levou a exposicdo dos seus dados pessoais,
vulnerabilizando-os e, por consequéncia, mitigando direitos fundamentais relevantes.

Ha aqui uma racionalizacdo dupla sobre a superconectividade pandémica exposta
nesta pesquisa para melhor compreenséo do leitor; de um lado retrata a superconectividade
ocasionada pelo aumento do uso da internet durante 0 momento de pandemia que o mundo

presencia neste momento e, de outro, pela compreensdo de que ha de fato uma

10 Cibercultura é uma complexidade no imaginario tecnoldgico que denota uma fantasia relativa a possibilidade
de comunicacgdo entre o ser humano e a maquina de modo total; tal vontade se pauta na vontade de estabelecer
uma comunicacdo sem limites, interrelacionando comunidades virtuais para total integragdo de seres no
ciberespago incorpéreo e flexivel. (FELINTO, 2006. p.9)
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superconectividade em termos de acesso e adesdo de pessoas no ambiente digital em todo o
mundo, enquanto uma superconectividade global, em diversos continentes e espacos
geograficos, trazendo uma compreensédo dupla, porém, interligada destes fendmenos.

O foco do direito nesta conjuntura é revelar caminhos que possam suplantar a
preocupacdo sobre a vulnerabilizacdo do principio da dignidade da pessoa humana e do seu
papel social, na analise do uso macico e, por vezes, irresponsavel ou criminal dos diversos
agentes que captam dados neste ambiente digital; notadamente, fragilizando direitos
fundamentais a partir da expansdo tecnoldgica que se apresenta.

De modo especifico, o periodo de pandémica se apresentou com nova dindmica
social por ter sido ocasionada pelo virus mortal denominado de coronavirus (Sars Covid-19)
que levou a necessidade de distanciamento fisico entre as pessoas, tendo instaurado no mundo,
uma nova forma das pessoas se relacionarem através das redes sociais contidas nas plataformas
digitais diversas.

Em 8 de dezembro de 2019, ocorreram 0s primeiros registros do coronavirus em
um hospital da cidade de Wuhan na China e em janeiro de 2020, representante da Organizacao
Mundial da Satde (OMS) informou sobre a potencialidade da doenca transformar-se em uma
pandemia se alastrando pelo mundo, o que viria a ser um preltdio de uma devastacao sanitaria
mundial.

Diversos paises passaram realizar imediata prevencdo sanitaria, tendo o Brasil
expedido Decreto Federal de emergéncia sanitaria em 6 de fevereiro de 2020, e tendo
registrado o primeiro caso confirmado de coronavirus no dia 26, no Estado de Séo Paulo.

Desde esse Decreto n° 13.979, de 6 de fevereiro de 2020! do Governo Federal que
dispds “sobre as medidas para enfrentamento da emergéncia de salde publica de importancia
internacional decorrente do coronavirus responsavel pelo surto de 2019” e a Emenda
Constitucional 106/2020 que instituiu o denominado or¢camento de guerra que facilitou os
gastos no combate a pandemia através do orcamento da Unido, o distanciamento social foi um
dos principais instrumentos de preveng&o.

Em razdo da inexisténcia de conhecimento suficiente sobre a doenca e a caréncia
de vacinas e recomendacgdo da OMS diversos paises e, entre eles, o Brasil, houve a necessidade

de fechar todo o comércio, a industria e 0s ambientes de interacdo publica, promovendo um

11O fim da Emergéncia em Satde PUblica de Importancia Nacional (Espin) foi anunciado pelo Ministro da Salde
em 17 de abril de 2022, tendo a Casa Civil neste periodo registrado mais de “660 atos normativos relacionados da
covid-19”, entre eles, 94 leis e decretos, portarias e resolugdes diversas. (SENADO, 2022)
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distanciamento fisico generalizado, que teve como consequéncia principal, a busca da
populacgéo pelo uso da rede de internet para a interacdo social.

O contexto de distanciamento social deste periodo ocorrera formalmente a partir de
medidas governamentais que levaram ao fechamento do comércio, instituicdes, escola e a
diversidade de negdcios comuns, no qual o meio cibernético tornou-se a principal fonte de
informagao e meio de relagdo entre as pessoas, inclusive, da realizagéo de tarefas de trabalho,
entretenimento, entre outras; fato que acelerou o uso das ferramentas digitais no Brasil e no
mundo, de modo simultaneo e em larga escala, aumentado o acesso ao ambiente digital.

Fato é que toda essa dindmica criou um novo fendmeno na populacdo pela
impossibilidade da presenca fisica tradicional nas relagGes, exceto na prestacdo dos servicos
essenciais, tendo por consequéncia a superconectividade das pessoas para resolucdo dos
problemas através de meios digitais, estabelecendo novos parametros de relacionamento social,
econémico, cultural e de trabalho, a partir do teletrabalho ou “home office”.

As restricdes ocasionadas pela pandemia levaram ao distanciamento fisico de cunho
comunitario, de modo mais radical entre marco/2020 a dezembro/2021, porém, mesmo com
certa relativizacdo do distanciamento apds esse periodo com o advento da vacinagcdo em massa
da populacéo, o pais ainda conta os seus mortos em mais de dois anos de pandemia.

Alguns dos impactos diretos do fendmeno da pandemia foram & utilizacdo dos
recursos do ciberespaco para a realizacdo de atividades digitais em um patamar jamais visto
historicamente. Essa peculiaridade sanitaria contribuiu para acelerar de modo significativo o
processo de digitalizacdo de diversas nagdes, das suas organizacfes publicas e privadas, das
empresas e pessoas, a partir da necessidade de sobrevivéncia econdmica e social.

Segundo o Centro de Ciéncia e Engenharia de Sistemas da Universidade de Johns
Hopkins (2022)2, o total de casos diagnosticados no mundo ultrapassaram 634 milhdes de
pessoas infectadas pelo sars covid-19, das quais mais de 6,6 milhGes de pessoas foram a 6bito.

O Brasil, por sua vez, registrou 34,9 milhdes de infectados e mais de 688,6 mil de
Obitos, com uma populagdo de 112 milhdes de habitantes'®, entretanto, as nagbes mais

desenvolvidas construiram estruturas de acesso a internet e atuacao digital significativa.

12/, dados em tempo real da Universidade Johns Hopkins. Disponivel em https://coronavirus.jhu.edu/map.html
Acesso em 13 Dez. 2022.
13 Estimativa da populagdo segundo o Instituto Brasileiro de Geografia e Estatisticas- IBGE em 23 Nov. 2022;
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Atualmente, 0 movimento tem sido de retorno as atividades presenciais em razéo
da popula¢do mundial estar sendo imunizada, cuja aplicacdo de vacinas j& superou 12,8 bilhdes
de doses, segundo aquela Universidade. (JOHNS HOPKINS, 2022)

N&o obstante, h& que ressaltar que essa ndo é uma realidade no plano global, em
razdo da vacina ser fruto de investimentos em pesquisas tecnoldgicas e muitos paises pobres do
continente africano possuem enorme caréncia nesta producédo cientifica, assim sofreram com
duas dinamicas distintas ligadas ao empobrecimento historico que possuem.

Paises da Africa apresentaram falta de estrutura digitalizada para a populagio
acessar servicos publicos assistencialistas de modo digital, fato que diante do distanciamento
fisico, comprometeu relacBes econdmicas significativas, com impacto no aumento da fome.

Para fins de comparacdo com a realidade patria, apesar das enormes dificuldades
quanto a inclusdo digital'*, especialmente no tocante a populacéo pobre, o Brasil forneceu
assisténcia emergencial pecuniéria através do sistema bancério digital a mais de 67 milhdes de
pessoas que ndo estavam no sistema bancério, durante a pandemia. (PINTO, 2020).

No segundo aspecto de analise, foi observado em paises africanos, que ha enorme
escassez e lentiddo no acesso as vacinas para a imunizacdo da populacdo, mesmo apds quase
dois anos de inicio desta imunizacdo no mundo, diferentemente do que ocorre na maioria dos
paises desenvolvidos, ou mesmo, em desenvolvimento como o Brasil.

A titulo de exemplo, enquanto paises ricos apresentam alto indices de pessoas
vacinadas com a primeira dose, como ocorre na China que esta com 92,6% da populacédo
imunizada, Japdo com 82,6%, na Europa, Portugal alcangou 95,8% de pessoas vacinadas,
Espanha com 88,4%, Italia com 84,1%, Franca com 83,7%, apresentando também, bons indices
na América Latina, com a Argentina tendo 91,6% da populagdo imunizada, México com 72,5%,
Chile com 94,6% e o Brasil possuindo 88,5% da populacéo vacinada.

Na contramdo, Africa sofre com o baixo investimento em tecnologia sendo
dependente da producdo de ciéncia de outros continentes, como pode ser visto pela cobertura
vacinal de Camardes que apresenta apenas 11,1% de pessoas imunizadas contra a Covid-19,
Senegal com 11,6% de vacinados, Mali com 14,5%, Gabao 14%, Sudao 22,6% e Namibia com
23,6% de imunizados. (JOHN HOPKINS, 2022)%

14 Tramita no Brasil a PEC 47/2021, que estabelece a inclusdo digital no rol dos direitos e garantias fundamentais
do pais, de modo a reduzir as desigualdades na populacdo que ndo tem acesso ao ambiente digital. V.
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pec-47-2021;

15 Consulta em 13 Dez. 2022. (HOPKINS, 2022). Disponivel em https://coronavirus.jhu.edu/map.html.
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Evidenciando que a falta de producdo cientifica e tecnoldgica no &mbito da salde,
além da distribuicdo desigual, ampliam as desigualdades sociais e interferem na assisténcia
direta a vida, dada a caréncia de investimentos na protecdo sanitaria e salde publica nessas
nacoes.

Em outra vertente, a pandemia também influenciou no valor sobre os dados no
ambiente digital, fato surpreendente foi a ressignificagcdo dos dados das pessoas e das empresas
como objeto de valor negocial, uma espécie de ouro digital ou petroleo do século XXI, que
elevou o valor econdmico e politico dos dados cooptados no meio digital, alcando tais
informacdes ao estatus de objeto de interesse e valor econdmico para manipulagdes diversas,
por vezes, favorecendo inclusive a estrutura de organizagdes criminosas sofisticadas.

Nessa direcdo, a superconectividade da populacdo em rede também, favoreceu a
atuacdo da criminalidade que transmutou seu ambiente de atuacdo para o espaco cibernético,
logo, tal modificagdo social, ndo passou despercebida aos olhos dos cibercriminosos que
passaram a cometer crimes em massa, deixando de lado o método tradicional ou ainda,
mesclando a modalidade com o meio digital.

Nessa transformacdo comportamental, tal fendmeno também néo seria ignorado
pelas grandes Corporagdes do ramo da tecnologia Big Techs e consumerista, que viram nos
dados dos usuarios uma fonte de poder econémico (entre outros), favoravel as finalidades
corporativas e econdmicas, além de politicas.

Ademais, convém considerar que as maquinas, hardwares e softwares, atualmente
ja séo capazes de manipular grande niimero de informagdes com a tecnologia do “big data” e
através da inteligéncia artificial, ja realizam tarefas de alta complexidade, aproximadas as dos
seres humanos, capazes de manipular processos decisérios dos usuarios que atuam nas redes
sociais ou se utilizam dos imensuraveis servicos da internet.

Defende-se, portanto, a necessidade de conhecer 0s riscos que as principais
tecnologias da inteligéncia artificial apresentam e como podem impactar na dignidade da pessoa
humana, posto que a unido dos fendmenos da superconectividade acelerada e a revolugéo
ocasionada pela forma das maquinas informaticas atuarem na contemporaneidade, capazes de
realizar tarefas com alta complexidade, abriram um caminho fértil para a vulnerabilizacdo de
bens relevantes.

Nesta direcdo, € preciso considerar que os principios e direitos constitucionais
inerentes aos dados, devem ser tutelados pelo direito para que ndo sejam objetos de
desfacelamento sob qualquer pretexto.
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2. NEOCONSTITUCIONALISMO E A INTERPRETACAO “PRIMA FACIE” DO
PRINCIPIO DA DIGNIDADE DA PESSOA HUMANA

A protecdo das relacGes sociais sob o principio da dignidade da pessoa humana é
imprescindivel para manutencdo da igualdade e da vida em sociedade, ainda que confrontados
com o0s avangos tecnoldgicos deste inicio de seculo.

Os melhores recursos da tecnologia desta era informacional ainda que determinem
beneficios diversos e proponham um novo modelo de vida coletiva, ndo podem apresentar
retrocessos na construcao historica dos direitos humanos, nem podem permitir a relativizacdo
dos direitos fundamentais que foram consolidados como pressupostos da vida comunitaria.

E preciso desenvolver a compreensdo de que as normas constitucionais deste novo
século, devem ser lidas pela sociedade para além do seu contexto formal e funcionalista
positivado, a regra constitucional precisa ser regida por uma eficacia equitativa que considere
no caso concreto o alcance da justica, posto que ndo objetiva a producdo de injusticas, ao
contrério. (FERRAZ JR, 1989)

Apesar da norma constitucional apresentar uma clara funcdo positivada, a
correspondéncia entre justica e direito nem sempre esteve presente no resultado social, portanto,
ha a necessidade de inovacdo no método hermenéutico na qual se assenta a interpretacdo da
norma constitucional, que va além do aspecto da legalidade formal, posto que por vezes,
permitiu o exercicio do direito injusto.

E necesséario buscar a legitimidade social da norma constitucional, através da
satisfacdo politica da sociedade, ou seja, de ordem axioldgica, cuja interpretacdo deve estar
voltada a realizagdo de valores da coletividade, sob a perspectiva de justi¢a social (FERRAZ
JUNIOR, 1990); possivelmente de modo aproximado ao que Ricardo Mauricio Soares (2008)
denomina de Direito Justo.

Nesse contexto, ha uma necessidade de superagdo da estrutura interpretativa das
leis constitucionais do século XI1X e do inicio do século XX que direcionavam a interpretacao
a estrita legalidade formal, a lei positivada, sem analisar a perspectiva valorativa e o que de fato
se desejava alcangar com a norma.

Este método interpretativo do século XIX, ja ndo atende mais aos desejos deste

inicio de século XXI e seus desafios, posto que revelou limitacbes e incoeréncias, no



29

atendimento as aspiracdes sociais que reclamam a efetiva realizagdo politica da norma,
enaltecendo o viés valorativo que a atual interpretacdo impde. (FERRAZ JR, 1989)

Como retrata o professor Edvaldo Brito (1993, p.117) o texto constitucional possui
trés conteudos relevantes que devem ser considerados: o semantico, sintatico e pragmatico,
formando a estrutura da constituicdo; do ponto de vista semantico, revela signos formais
exigidos pela técnica e que possuem o objetivo de restringir significados e convencionar a
linguagem adequada.

Na perspectiva sintatica surgem vinculacdes que levam o interprete a se vincular ao
texto constitucional e, na perspectiva pragmatica, existe a interpretacdo da norma deve ser
compreendida a luz das aspira¢des sociais, enquanto um pacto juridico (BRITO, 1993), cuja
norma constitucional deve ter consonancia com o corpo social em sua maxima expressao.

Nesse sentido, os principios constitucionais sinalizados ou positivados enquanto
norma-principio tem legitimidade no entendimento do texto, somente se utilizados de modo
entrelacado. O Estado instituido como Democrético de Direito absorve o direito humano
inaliendvel contido nas normas desta carga magna, tendo como raiz fundamental as vontades
da sociedade civil, ao passo em gue séo guardados por uma jurisdicao especial e especifica, a
do juiz natural, que da efetividade ao instituto. (BRITO, 1993)

E exatamente no contexto deste direito constitucional pragmatico que o
neoconstitucionalismo vem tragando suas bases tedricas. Como reforca Dirley da Cunha Janior
(2021, p.41), o surgimento dessa teoria constitucional surgiu do movimento ocorrido ap6s a 22
guerra mundial e visou consolidar o Estado constitucional de direito centrado nos direitos
fundamentais com uma compreensdo diferente do constitucionalismo positivista que Ihe
antecedeu, na qual as pretens@es juridicas eram limitadas a norma expressa.

Este neoconstitucionalismo tem o cond&o de estabelecer um novo paradigma sobre
os direitos fundamentais e a concep¢do de um Estado constitucional de direito, aproximando
os direitos fundamentais da ética, da moral e do sentido de justica e outros valores substantivos.
(CUNHA JUNIOR, 2021, p.43)

Permite-se entdo, uma nova forma de conceber a interpretacdo a partir do viés
axioldgico, intimamente relacionado a protecdo da dignidade da pessoa humana e dos direitos
fundamentais, tais institutos, por sua vez, devem ser resguardados mesmo diante da evolucéo
tecnoldgica que se apresenta, assim, cobrando das tecnologias que estas precisam se amoldar a
protecdo social. Na concepg¢do de Dirley da Cunha Junior, sobre a importancia dos principios

juridicos e a relevancia da valoragéo constitucional, este resume que:
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0s principios juridicos, sejam explicitos ou implicitos, sdo normas juridicas
dotadas de normatividade, que, por via de consequéncia, obrigam e vinculam,
distinguindo-se das regras na medida em que eles sdo normas providas de
intensa carga axioldgica (referem-se diretamente a valores), enguanto as
regras juridicas sdo normas descritivas de situacBes faticas hipotéticas,
dispostas a concretizar os valores normatizados pelos principios. (CUNHA
JUNIOR, 2021. p.153)

No exercicio do neoconstitucionalismo, o texto constitucional pode ir além do
expresso na carta magna, englobando e aplicando o direito para a verdadeira justica ou mesmo
o direito justo de modo a promover o reconhecimento dos principios e se amoldar a
interpretacdo do direito para alcancar o objetivo dogmatico constitucional relacionado aos
valores que deseja proteger, promovendo uma expansao juridica constitucional que permite
solucionar antinomias, com base na ponderagdo. (CUNHA JUNIOR, 2021)

Na concepcao de Robert Alexy (2008, p.450 e 453) o direito a protecdo deve estar
disponivel ao titular em face do Estado ou em face de terceiros, posto que pode haver
intervencdo de terceiros, podendo também apresentar o Estado como violador, quando ndo
cumpre de modo suficiente o seu dever de protecdo, comprometendo principios fundamentais.

Diante da necessidade de tal protecdo, o que se analisa € que 0s riscos inerentes as
tecnologias computacionais e o uso da inteligéncia artificial, inauguram uma discussao sobre a
protecdo de institutos de direitos fundamentais relevantes da sociedade, como 0 recém-
constitucionalizado direito a protecdo de dados e o direito a privacidade e o impacto no
principio da dignidade da pessoa humana, constitucionalmente estabelecido. (CRFB, 1988)

Para Alexy (2008, 91; 103), na teoria dos direitos fundamentais os principios sao
mandamentos de otimizagdo prima-facie que visam o alcance e realizagdo efetiva do direito,
ou seja, mandamentos que devem ser interpretados adaptando seu sentido para atender as
vontades sociais. Tal modelo interpretativo vincula o sistema juridico positivado (escrito) a um
sistema ético e moral, de modo a alcancar o objetivo maior axiolégico (valorativo) da norma.
Nesse sentido, os principios emitem ordens ao intérprete, que devem ser obedecidos a partir da
adaptacéo do direito aos objetivos do direito. (ALEXY, 2008).

Na andlise das tecnologias de ultima geracdo, seguindo tal raciocinio, estas
precisam estar condizentes com o principio da dignidade da pessoa humana para que nédo
desgarrem do seu objetivo maior de satisfacdo da politica social, mesmo diante das benesses e
criatividades que as evolucdes tecnoldgicas possam apresentar, portanto, a evolucdo

tecnoldgica sempre estar adstrita ao carater prima facie dos principios e direitos fundamentais.
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2.1 COMPREENDENDO O PRINCIPIO DA DIGNIDADE DA PESSOA HUMANA

Para que tal compreensdo possa ser mais bem delineada, faz-se necessario se
debrucar sobre as nogdes da dignidade humana diante da perspectiva histérica e como este
instituto se constituiu como direito, posteriormente se convertendo no marcador principiologico
que conhecemos na contemporaneidade.

A dignidade humana na pretensdo de Immanuel Kant*® tem por pilar a autonomia
da pessoa humana como imperativo de conduta, e em sua funcéo singular que ndo pode ser
precificada com valor econdmico restando-lhe a dignidade, em razéo da capacidade de estar
acima de qualquer precificacdo, o que Ihe encerra um carater Unico. (Kant, 2004 apud Barroso,
2010; p.18)

Nessa direcdo, ha o imperativo categérico de que “todo ser racional existe como
um fim em si mesmo, e ndo como meio para o uso arbitrario pela vontade alheia” (Kant, 2004
apud Barroso, 2010; p.16); cujas vontades e condutas humanas estéo interligadas as condicGes
humanas natas, intimamente relacionada a afetividade e a solidariedade, mas também, que se
interligam aos arroubos da vontade de riqueza e de poder, revelando a necessidade do individuo
viver dentro de uma moral que Ihe permita superar seus instintos e interesses. (Barroso, 2010)

Deste modo, mesmo antes do levante, diversas normativas internacionais de direito
e constituicdes de diversos paises o principio da dignidade da pessoa humana ja figurava como
um objeto de valor axiologico, ligado a cultura humana, construido inicialmente como um ideal
metafisico, dentro uma concepcdo histérico-cultural, surgida como um sistema de valores
humanos. (SOARES, 2008, p.160)

Na contemporaneidade a dignidade humana tornou-se refinada e se compactou em
uma proposicdo impar, tornando-se representativa de uma inspiracdo para a conduta ética,
tornando-se um icone universal a ser buscado.

As pessoas, nessa dire¢do, devem continuar mantendo sua caracteristica de ser
humano ndo como objeto ou funcdo de vontades externas, ou alheias, posto que “ndo tém prego
nem podem ser substituidas, possuindo um valor absoluto, ao qual se di o nome de dignidade”

(BARROSO, 2010, p.19); notadamente, com um supravalor impossivel de quantificar.

8 1mmanuel Kant é considerado o maior expoente da filosofia europeia moderna, tendo discutido sobre autonomia
e dignidade como fruto do periodo luminista e da Revolugdo Francesa, nos quais os direitos fundamentais
passaram a ser discutidos como pilares do sistema de normas. V. (KANT, 2004);
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Nessa linha, reporta-se Soares (2008, p.177), que o conceito de dignidade da pessoa
humana “ndo serd propriamente I6gico-juridico, porquanto ndo se pode defini-la em termos
universais e absolutos. A delimitacéo do significado ético-juridico de que o ser humano € um
fim em si mesmo deve ser buscada em cada contexto histérico-cultural ”.

Assim, a dignidade ndo deve ser pensada apenas como algo relacionado a natureza
do homem, mas como elemento cultural, fruto das conquistas geracionais que impactam no
direito e exercicio de direitos devendo ser reforcado ao longo do tempo.

Note-se, que apesar de ter se tornado uma lei universal a dignidade deve ser
pensada enquanto um conceito amplo, plastico e plural, mas que passou historicamente a
representar um ideal simbdlico do valor da pessoa humana e, como consenso, inerente aos
fundamentos dos direitos humanos. (BARROSO, 2010)

Tanto, que ¢ invocada em diversas areas do conhecimento humano “da bioética a
protegdo do meio ambiente, passando pela liberdade sexual, de trabalho e de expressdo”, além
de representar-se de modo transnacional, fato que envolve situacBes histdricas, religiosas e
politicas de nacdes diversas, o que impossibilita uma reflexdo unificada e exige neutralidade
para que permaneca com a caracteristica da universalidade. (BARROSO, 2010; p.19/20)

Para melhor explicitar, retrata o nobre Ministro Luis Roberto Barroso:

Em verdade, dignidade humana e direitos humanos séo duas faces de uma s6
moeda, ou, na imagem corrente, as duas faces de Jano'’: uma, voltada para a
filosofia, expressa os valores morais que singularizam todas as pessoas,
tornando-as merecedoras de igual respeito e consideragdo; a outra, voltada
para o Direito, traduz posi¢des juridicas titularizadas pelos individuos,
tuteladas por normas coercitivas e pela atuacédo judicial. Em suma: a moral
sob a forma de Direito (BARROSO, 2010; p.21)

Do ponto de vista normativo que contribuiu para essa convergéncia legal da
dignidade humana para o arcabouco do direito, o grande avango ocorreu justamente a partir das
desumanidades, tortura e do genocidio étnico cometido contra diversos seres humanos durante

0 periodo de guerra finalizado em 1945.

17 Jano é um Deus romano ligado as mudancas, transicdes, escolhas e decisdes (portas de entrada e saida); possuia
duas faces, uma voltada para a frente e a outra para tras refletindo o passado e o futuro; ele foi grande inventor e
0 primeiro a cunhar moedas de bronze, o que levou paises como Grécia e Italia a terem moedas quer representam
as suas duas faces, ou ainda, quatro faces representando as diversas fases de maturidade do homem.
(FERNANDES, 2021)
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Os regimes totalitarios dominantes a época, alem do historico de crueldade
envolvendo processos de escraviddo e exterminio de seres retratados em outros estagios da
histdria, o reconhecimento do homem enquanto detentor de direitos politicos da Republica,
contribuiu para que o principio da dignidade da pessoa humana, fosse considerado enquanto
um limite na perspectiva do direito. (SOARES, 2008, p.164/6)

A dignidade da pessoa humana passou a se configurar como fonte dos direitos
fundamentais, translocando o fendmeno juridico protetivo para o respeito a condi¢cdo do ser
humano “como valor supremo dos sistemas juridicos de inspiracao democrdtica” como retrata
Ricardo Mauricio Soares (2008, p.164).

O grande marcador historico para tal convergéncia foi a criacdo da Organizacéao das
Nacdes Unidas (ONU) em 24 de outubro de 1945, e a Declaracdo Universal dos Direitos
Humanos (DUDH) em 10 de dezembro de 1948, inaugurando um levante no emprego da
dignidade humana como pressuposto a ser considerado em qualquer circunstancia social,
instituindo-o formalmente no ambito do direito.

A partir das normas aprovadas pela Assembleia Geral das Na¢6es Unidas, cujos 48
paises-membros votaram a favor e nenhum contra, a dignidade humana tornou-se 0 minimo
ético fundamental a ser assegurado de modo universal, posto que tais normas eram
“indiscutivelmente vinculantes do ponto de vista juridico”. (BARROSO, 2010; p.21)

Tal representatividade da dignidade humana no plano juridico permitiu que o valor
intrinseco da pessoa humana fosse elevado a uma grande importancia e impds a inviolabilidade
desta dignidade no plano social, resultando em uma cascata de direitos fundamentais
(BARROSO, 2010); considerados parcelas do exercicio dessa dignidade.

Resultam deste valor, intrinseco a pessoa humana, segundo Barroso (2010) sob o
lastro do ordenamento juridico: o direito a vida, a igualdade, a diversidade, a integridade fisica,
incluindo, a proibicdo da tortura, do trabalho escravo e penas cruéis.

Na mesma direcao, a protecdo da integridade moral ou psiquica contra a violéncia
simbolica, além de abranger o direito a privacidade, enquanto um conjunto ligado a intimidade,
a honra e a imagem (BARROSO, 2010), bem como, o reconhecimento da protecdo dos dados
pessoais no plano atualizado.

E possivel identificar o aspecto da integridade fisica e moral que ¢ atributo inerente
a todos os seres humanos do mundo, mas referem-se, também, a perspectiva espiritual, as
condi¢Bes materiais de sobrevivéncia do individuo, visando protegé-lo da coisificacdo e da
degradacdo em sociedade. (SOARES, 2008, p.177)
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Fato € que a normativa internacional levou Estados soberanos e do direito
internacional a empregar a dignidade humana como pressuposto de direito justo, como revela
Ricardo Mauricio Soares tornado-se parametro de ordenamento. (SOARES, 2008)

Nessa acepc¢do, o0 Direito Justo passa a estar intimamente ligado a dignidade da
pessoa humana em razdo do seu fundamento ultimo e da racionalidade em esséncia que

apresenta, sendo compreendido na acepcao de Ricardo Mauricio Soares como:

Direito justo ndo é outro, sendo o préprio homem, considerado em sua
dignidade substancial de pessoa, como um ser que encerra um fim em si
mesmo, cujo valor ético intrinseco impede qualquer forma de degradacéo,
aviltamento ou coisificagéo da condigdo humana. (SOARES, 2008, p.157)

No plano nacional, a Constituicdo da Republica Federativa do Brasil (CRFB, 1988)
permitiu a internalizagdo dos institutos normativos internacionais trazendo a dignidade da
pessoa humana para o centro do ordenamento juridico, dando-lhe carater de norma fundamental
e estruturando tal valor como pilar de todo o sistema constitucional estabelecido.

A carta magna brasileira permitiu deu a dignidade humana perspectiva norteadora
no complexo portfélio de direitos fundamentais que traduz, em especial, dos que resguardam
direitos relevantes constantes do artigo 5° como a vida, liberdade, seguranca, propriedade,
igualdade, intimidade e a protecdo de dados pessoais, entre outros institutos (SOARES, 2008;
p.168); tornando-a principio.

A dignidade da pessoa humana foi al¢ada a baluarte principioldgico interpretativo
das normas ali inseridas, hermeneuticamente defendido nesta pesquisa, enquanto um maximo
existencial a se buscar, com base nos objetivos da nacdo retratados no art. 3° e seus incisos
(CRFB, 1988).

Nessa direcdo, expressa o texto constitucional quanto aos objetivos fundamentais,
a necessidade de permitir a construcdo de “uma sociedade livre, justa e solidaria”, pautada no
“desenvolvimento nacional”, que busque “erradicar a pobreza e a marginalizag¢do”, reduzindo
desigualdades e promovendo o “bem de todos, sem preconceitos de origem, raga, sexo, cor,
idade e quaisquer outras formas de discriminacéo”. (BRASIL, 1988; art.3°)

E necessario alertar, entretanto, que o catalogo disposto na constituicio é uma
relacdo aberta e inconclusa que expressa garantias fundamentais e direitos, que nao excluem
outros direitos decorrentes de outros regimes oriundos da internacionalizagdo das normas,
também, ndo se encerram no artigo quinto, estando espalhado por toda a normativa
constitucional. (SOARES, 2008; p.170)
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Nessa direcdo, convém analisar que a perspectiva valorativa da dignidade da pessoa
humana no advento da teoria do neoconstitucionalismo atualmente proposto, da a este instituto
uma concepcao ainda maior, ampla e viva, posto que cobra uma concretude ligada aos fatos da
vida em sociedade, transbordando do texto constitucional a partir de uma interpretacdo
teleoldgica e axioldgica da norma.

Este fundamento do direito passou a convergir sob diversas dimensdes do direito,
visando tornar-se realidade no plano social como delineia Soares (2008, p.170), se imp&e por
meio da dimensdo da validade (visdo normativa), da efetividade (visdo fatica) e da legitimidade
(visdo valorativa), dentro do sistema juridico; com foco na execucdo de um direito justo como
ja delineado, sendo representado como um supraprincipio juridico.

Como retratado por Alexy (2008), no tocante aos principios constitucionais postos
a sociedade, estes devem ser protegidos de terceiros e do proprio Estado, posto que ambos
podem se demonstrar violadores. Nesse sentido, a interpretacdo axiol6gica deve permitir
maximizar tais principios promovendo através da hermenéutica, um ato discricionario do
intérprete correlato a uma efetividade de justica no plano social; ou seja, que permita o direito
justo de modo isonémico a todas as classes sociais.

Nessa concepg¢do, o principio especifico da dignidade da pessoa humana se
apresenta como uma determinacdo maxima capaz de se aplicar ao caso concreto, cobrando
eficacia e efetividade a partir da interpretacédo juridico-axiol6gica, que possa convergir em acao
e realidade, na l6gica do maximo existencial; ademais, superando a aplicabilidade do minimo
existencial®®, historicamente defendido por muitos pesquisadores.

Nessa direcdo, conceituando o principio da dignidade da pessoa humana, por sua
vez, Barroso (2010, p.12-13) retrata que este surge como fundamental e passa a exigir o
reconhecimento de toda a hermenéutica constitucional e infra para a sua efetividade; regendo,
limitando e condicionando o sentido das normas juridicas para 0s seus objetivos e alcance.

Deste modo, no processo decisorio de implementacédo das tecnologias na sociedade
nédo pode destoar de tais objetivos, seja no plano politico, econdmico ou social, posto que todos
0s instrumentos sociais precisam se coadunar com o pensamento ético e moral compativel com
o principio da dignidade da pessoa humana expressos, devendo ser operacionalizado a partir da

parcela dos direitos fundamentais existentes.

18 0 minimo existencial ou vital é retratado como a parcela assistencial discricionaria do poder publico para
garantir o sustento e sobrevivéncia da pessoa, conforme art. 38 da Constituicdo da Italia, como discute Pizzolato
em sua obra O minimo Vital. (2004, p. xii)
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Tais concepgoes, diante do uso das tecnologias informéticas e diante da afetacéo e
vulnerabilizacdo dos dados sensiveis, levam a conclusdo de que toda e qualquer tecnologia
aplicada em massa no seio social.

E necesséario estabelecer um método de frenagem para que principios relevantes e
os direitos fundamentais ndo sejam dilacerados ou mitigados, a partir de limites bem
construidos pelo proprio direito, para protecdo da coletividade humana.

Por fim, entende-se que € necessario o pleno reconhecimento da dignidade humana
como instituto a ser protegido pelo ordenamento juridico, inclusive, na esfera da aplicacéo das
tecnologias e avancos da industria robética e da inteligéncia artificial de hoje.

Em raz&o da necessidade humana de zelar pela igualdade nas condic¢des de acesso a
essa dignidade, que como revelou Hannah Arendt deve ter a pluralidade presente na oferta da
dignidade como condi¢do humana e politica de sobrevivéncia, mesmo diante dos desafios
sociais que se apresentam. (ARENDT, 2002; p.15)

2.2 DIREITO A PRIVACIDADE E A PROTECAO DOS DADOS SENSIVEIS

Destina-se esta parte a analisar o direito fundamental & privacidade, conforme
expresso no artigo 5°, inciso X, e o direito fundamental a protecdo dos dados das pessoas,
constante do artigo 5°, inciso LXXI1X, ambos da Constitui¢cdo Federal do Brasil (1988).

Note que a protecdo de dados das pessoas foi instituto recentemente alcado a
categoria constitucional e sua classificacdo se encontra delineada como dados sensiveis na Lei
Geral de Protecéo de Dados (LGPD, 2018).

Como visto anteriormente, a génese fundada nas normas internacionais levaram
diversos direitos fundamentais a serem nacionalizados, compondo o texto da Constituicdo
Federal péatrio a partir de 1988, fato que permitiu uma concepcdo amplificada de diversos
institutos de direitos humanos, transformando o arcabougo normativo do Brasil.

No tocante ao direito fundamental a privacidade, que encerra um conjunto de
direitos fundamentais, a constituicdo tratou de protegé-la para tutelando especificamente o
direito a inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas,
portanto, consagrando a expressao ‘privacidade’ em sentido amplo, como se apresenta no artigo
59, inciso X. (CUNHA JUNIOR, 2021, p.662)

Nesta compreensdo, a privacidade abrange a personalidade individual que se
manifesta na intimidade e, na qual cada individuo pode obstar ou proibir interferéncia, ou a

divulgacéo de informacdes; reflete também nessa perspectiva lato sensu, a partir do modelo
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interpretativo extensivo, o direito de estar s6 e também de ser deixado em paz, como também,
de tomar decisfes autdnomas na esfera de sua vida privada, sem interferéncia de terceiros.
(CUNHA JUNIOR, 2021)

Ainda, segundo Cunha Junior (2021), o direito a intimidade se refere a vida secreta
e reservada do cidaddo, estando ligada a esséncia e personalidade de cada um; a vida privada,
menos secreta, refere-se a vida familiar, no trabalho, na relagdo com amigos das pessoas e,
cujas informac6es podem ter certa reserva.

No ambito do direito a honra refere-se a consciéncia sobre dignidade pessoal e sua
reputacdo social além do direito de imagem, que orbita no &mbito da utilizacdo dos atributos
fisicos do individuo para caracterizar ou representar alguma coisa, ou pessoa. (CUNHA
JUNIOR, 2021)

Na direcdo da prestacdo estatal do direito fundamental a privacidade, expde Doneda
(2006), que o direito a privacidade teve uma transformacéo significativa em relagdo ao periodo
historico anterior, posto que se consubstanciava em um direito negativo do Estado, ou seja, de
ndo intervir no seu livre exercicio.

Entretanto, em razdo da extensa vulnerabilidade da intimidade das pessoas, em
especial, pelo aspecto midiatico que a sociedade alcangou em razdo das tecnologias digitais,
esta condicdo foi alterada, tornando-se do direito fundamental a privacidade, um direito positivo
a ser promovido pelo Estado, pela necessidade de iniciativa protetiva a partir desta nova
natureza prestacional.

Tal posicdo positiva prestacional diante do direito a privacidade se coloca em
posicdo de destaque para a tutela do principio da dignidade humana a partir da protecdo da
intimidade das pessoas. Com retrata nesse sentido Doneda:

A privacidade assume, portanto, posi¢do de destaque na protecdo da pessoa
humana, ndo somente tomada como escudo contra o exterior — na ldgica da
exclusdo — mas como elemento positivo, indutor da cidadania, da propria
atividade politica em sentido amplo e dos direitos de liberdade de uma forma
geral. Neste papel, a vemos como pressuposto de uma sociedade democrética
moderna, da qual o dissenso e o anticonformismo sd@o componentes organicos
(DONEDA, 2006, pp. 141-142).

Por tudo, o direito fundamental a privacidade torna-se objeto e baluarte da prestacédo
positiva do Estado que deve, nessa nova concepgéo, gerar a liberdade plena do seu usufruto do
direito, mas também, agir na producao de ac¢Ges para restringir o acesso desmedido a intimidade,
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honra e imagem das pessoas, contra a violagdo do préprio Estado e dos particulares, em
especial, com o advento das tecnologias digitais avancadas.

No estudo do direito fundamental a protecdo de dados das pessoas, por sua vez,
expresso no inciso LXXIX do artigo 5° da CRFB (1988), instituto como ja citado, recém-
constitucionalizado através da Emenda Constitucional n°115 de 2022, este teve sua génese
juridica no Brasil através da normativa ordinéria da Lei Geral de Protecdo de Dados (LGPD)
n° 13.709 de 14 de agosto de 2018, com alteracBes na Lei n° 13.853, de 2019.

E importante, deste modo, realizar a leitura do contelido constitucional,
entrelacando o olhar com a LGPD (2018), que conceitua, por exemplo, no seu artigo 5°, inciso
I, 0 que é dado pessoal. Deste modo, dado pessoal é a “informacao relacionada a pessoa natural
identificada ou identificavel”; na mesma direcdo, conceitua banco de dados como o “conjunto
estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte eletronico
ou fisico, ”.

Enquanto o texto constitucional expresso no inciso LXXIX do artigo 5° (CRFB,
1988) assegura “o direito a protecdo dos dados pessoais” é relevante constatar que a norma
constitucional expde a protecdo dos dados sensiveis que tramitam de modo tradicional entre
individuos, instituicbes e 6rgdos governamentais, quanto aos que tramitam por meio eletrénico
como expressa: “inclusive nos meios digitais”.

Na mesma direcdo protetiva, a Lei de Dados (2018) que nasceu para dispor sobre o
“tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.”,
trouxe regulamentacdes que servirdo a execucdo do direito fundamental constitucional maior.

O surgimento desta norma se deu para regular o texto constitucional com vistas a
proteger direito dos usuarios, diante da devassa dos dados no ambito digital, relacionando
também, tal protecéo da privacidade e dos dados pessoais ao principio da dignidade da pessoa
humana, de modo expresso.

Como expde no art. 2°, a LGPD (2018) disciplina que a prote¢do de dados esta
fundada na perspectiva constitucional do: “respeito a privacidade” (inciso I); “a
autodeterminacdo informativa” (inciso II); “a liberdade de expressdo, de informacéo, de
comunicagdo e de opinido” (inciso III); “a inviolabilidade da intimidade, da honra e da
imagem” (inciso IV); “o0 desenvolvimento econdmico e tecnolégico e a inovagdo” (inciso V);

“a livre iniciativa, a livre concorréncia e a defesa do consumidor” (inciso VI); e “os direitos
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humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais” (Inciso V1).

A LGPD (2018) passou a ser direcionada a todos aqueles que, de alguma forma,
captam informacdes sobre individuos e instituicdes, em especial, para fins econémicos, tanto
no meio digital ou fisico; foram criadas melhorias no ambito negocial prevenindo a
concorréncia desleal a partir do regramento sobre dados.

Para a relatora especial da ONU para a privacidade, Ana Brian, na 12 Conferéncia
Latino-Americana de Inteligéncia Artificial e Protecdo de Dados, a regulacdo para a protecéo
de dados pessoais estd em marcha evolutiva no mundo, posto que 142 paises ja demonstraram
instrumentos normativos sobre o instituto; ressalta que, o Regulamento Geral de Protecéo de
Dados (RGPD, 2016) da Uniao Europeia é um exemplo de postura severa para esta protecao.

Como pode ser visto na imagem abaixo, 0s paises que ja possuem normatividade
relativa ao tratamento de dados, encontram-se retratados na cor azul, o que revela que boa parte
dos paises do mundo, em todos os continentes, estdo construindo normativas para regulagéo e

protecdo de dados sensiveis.

IMAGEM 1
PAISES COM REGULACAO GERAL DE TRATAMENTO DE DADOS PESSOAIS

Paises con regulacion general de tratamiento de datos personales

142 paises con

regulacion general

94 autoridades de
proteccion de
datos

5051 millones de

personas con
acceso a internet
(65%)

.” @Nelson Remolina
21/1X/2021

Fonte: Relatdrio da Fundagdo Getulio Vargas (FGV, 2021) 1°

19O relatério é fruto da 12 Conferéncia Latino-americana de Inteligéncia Artificial e Protecdo de Dados, ocorreu
no dia 1° de outubro de 2021, com participacdo de representantes do Ministério da Economia, da Fundacao Getulio
Vargas (FGV) e diversos pesquisadores da tematica da Inteligéncia Artificial e Protecdo de Dados.
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Desses, 142 paises possuem algum tipo de instrumento neste sentido, também ja
existem 94 paises que instituiram a autoridade de protecdo de dados, e 0 uso da internet alcangou
65% da populacdo mundial, o que demonstra dindmica importante na direcdo da protecdo dos
dados como direito fundamental.

No Brasil, a LGPD (2018) estabeleceu critérios de protecdo significativa a pessoa
fisica contra o impacto nos dados pessoais ou sensiveis, delineia em seu artigo 7°, inciso |, que
o0 tratamento, ou seja, a manipulagéo de dados sensiveis somente podera ser realizada mediante
0 consentimento do titular, mediante a boa fé e para alguns fins.

Inclusive, para coibir e dar for¢a sancionadora a normativa trouxe sangdes (vigentes
somente a partir de setembro de 2020) de carater administrativo, representando apenas multas
e san¢des administrativas, sem desmerecer aspectos positivos voltados a classe empresarial.
Né&o obstante, conforme o artigo 52 da LGPD (2018), criou a Autoridade Nacional de Protecédo
de Dados (ANPD), 6rgdo da administracao publica federal, que passou a integrar a Presidéncia
da Republica, de acordo com 0 expresso no artigo 55-A.

H4, contudo, duas limitagbes importantes da LGPD (2018) que pode prejudicar a
execucdo plena do texto constitucional no seu objetivo protetivo, que é a inaptiddo para
responsabilizar individuos cuja conduta esteja ligada ao cometimento de condutas de caréater
penal e, também, no alcance dos crimes cometidos sob a forma extraterritorial, fora do territorio
nacional, com ressalvas.

Nessas concepcdes, a lei geral de dados ndo se presta a prevenir a criminalidade
tradicional ligada aos dados, mesmo sensiveis, nem mesmo no ambito digital, posto que possui
proibicdo expressa de aplicacdo no ambito penal e da seguranca publica, conforme apresenta o
artigo 4°, prestando-se exclusivamente, as condutas relacionadas ao ambito administrativo e
civel.

Aurt. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

[...]

111 - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigacao e repressdo de infracGes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
gue ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau
de protecdo de dados pessoais adequado ao previsto nesta Lei. (LGPD, 2018)
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Tal aspecto permitiu uma lacuna importante que podera ser suprimida por uma
nova lei de carater penal, ou mesmo, a partir da reconfiguragdo desta prépria lei, contudo, esta
critica é necessaria em razdo da insuficiéncia desta LGPD (2018) pelo seu carater civel.

E bem verdade que o Poder Legislativo ja vem promovendo alguma modificaco
no Direito Penal brasileiro, visando reduzir a atipicidade dos crimes cibernéticos no
ordenamento pétrio, em especial, incrementando o Cddigo Penal (Decreto-Lei 2.848/1940),
para o enfrentamento dos crimes por meio da internet, porém, diante da evolucgéo tecnologica
esta se demonstra ainda incipiente.

Os instrumentos existentes no Brasil resumem-se, no ambito penal, a poucas
normativas dispostas para protecdo de dados da sociedade; assim, a Lei n® 12.737 de 30 de
Novembro de 2012 (Lei Carolina Dieckmann) % foi marco inovador ao tipificar a invaséo de
computadores e violacdo de dados e divulgacéo (hacking) estabelecendo pela primeira vez, esta
viola¢do como crime préprio.

Defende Cavalcante (2020), que ha atipicidade em muitos crimes cibernéticos que
ocorrem no Brasil, mas ndo em todos, posto que alguns crimes impréprios, comuns, se
praticados por meio de dispositivos podem ser alcancados pela normativa comum do Codigo
Penal, a exemplo de um homicidio por meio de dispositivos eletrénicos, cujo desligamento de
equipamentos pode ser alcangado do mesmo modo, em razdo do resultado; também, do crime
de racismo (por meio das redes) que pode ser acobertado pelo impeto sancionatorio da Lei n°
7.716, de 1989.

Recentemente, alguns crimes (impréprios) do Cddigo Penal foram reforcados pela
Lei n°® 14.155 de 27 de maio de 2021, com expresso aumento de pena a partir de dispositivos
eletrénicos ou informaticos, fato ocorrido com os crimes de furto e estelionato, tornando-0s
especificos quanto a penalidade em razdo do meio eletrénico empregado.

Ha também no ordenamento patrio brasileiro, normativa considerada de exceléncia
e de significativo rigor quanto a realizagcdo por meio da internet, constante da protecao existente
no Estatuto da Crianca e do Adolescente (ECA), Lei n° 8.069 de 13 de julho de 1990, cuja
redagéo a partir da Lei n® 11.829 de 2008, nos artigo 240 e seguintes, trouxeram tipificacdo
criminal relativo aos crimes cometidos por meio da internet, mas, de modo especifico com

criangas e adolescentes.

20 Em maio/2011 a atriz brasileira Carolina Dieckmann teve seu computador invadido por hacker (cibercriminoso)
que cooptou fotos intimas e exigiu R$10 mil para ndo publicé-lo na internet, porém, da recusa da atriz as fotos
foram divulgadas nas redes sociais causando danos a privacidade. Houve acalorada discussdo popular sobre a
criminalizacdo de tal conduta, culminando em 2012, na inclusdo normativa do crime de invasdo de computadores,
violagao de dados e divulgacdo no Cédigo Penal.


http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm
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Em raz8o da moderna normativa de enfrentamento aos crimes cibernéticos do ECA,
Cavalcante (2020) informa que este estatuto é uma excecdo a regra da atipicidade dos crimes
cibernéticos, tendo sido construido por regra Federal de 2003, e atualizada na Lei n® 11.829 de
2008, teve a inclusdo como crime, das condutas realizadas “por meio de sistema de informatica
ou telematico, fotografia, video ou outro registro” (BRASIL, 1990), tipificando de modo
expresso o0 emprego de cenas pornograficas envolvendo criancgas e adolescentes.

Como contribuicdo académica, note-se que ha, também, o regramento relativo a
protecdo ao tratamento de informacGes do banco de dados no Cddigo do Direito do
Consumidor, Lei n° 8.078 de 11 de setembro de 1990, porém, das infracGes penais constantes
no art.61, ndo é retratado sangdo sobre dados, na esfera penal.

Por tudo, ha uma caréncia normativa no direito em razdo do nivel tecnoldgico
crescente dos meios da criminalidade virtual e suas diversas estratégias para lesar a sociedade;
as novas modalidades de fraudes cibernéticas, desafiam o ordenamento juridico e demandam
atualizagdo constante e maior completude, como € possivel observar nos crimes realizados no
trafego de dados (e ndo a partir de dispositivos eletrénicos) como por exemplo, ocorre no que
0 FBI (2022) denomina de predador em linha ou “predator on line”.

Assim, a inaptiddo da LGPD (2018) no ambito penal é significativa, posto que ndo
é uma lei especializada sobre a protecdo de dados para responder aos incidentes envolvendo a
criminalidade organizada no ambiente digital, sendo insuficiente para os objetivos tracados no
texto normativo constitucional, na perspectiva penal.

Essa relacdo entre criminalidade e ordenamento traz a reflexdo sobre a necessidade
de equilibrio na implementacdo das tecnologias oriundas da cibernética e a necessidade de
evolucdo do direito para proteger a sociedade que constantemente é impactada pela acdo
criminosa que afeta a dignidade humana, de modo significativo, em especial, nessa nova

dindmica da vida digital.

3. CRIMES CIBERNETICOS E OS IMPACTOS NA SOCIEDADE DIGITAL

A tecnologia digital neste inicio de seculo XXI, apresentou tal nivel de expansao
no uso dos recursos da informagdo, da comunicacdo e do compartilhamento de dados no

ambiente virtual, jamais vista na histdéria da humanidade anteriormente apresentando muitas
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vantagens mas também problemas que precisam ser resolvidos no processo evolutivo da
sociedade.

Segundo Schwab (2019), a sociedade esta submetida a quarta revolucdo?
industrial, ou ainda, a industria 4.0, que consiste no desenvolvimento e uso das tecnologias para
compartilhamento de informagdes potencializadas pelo advento dos algoritimos matematicos e
Seus novos empregos, na automacdo robotica e na inteligéncia artificial.

Fato que vem modificando definitivamente as relacdes sociais e negociais, mas que
segundo o0 autor esta em estagio ainda inicial, posto que € inimaginavel conhecer o ponto final
dessa nova vertente, que se fundamenta no &mbito virtual, a partir da internet.

Como Castells (2013), o ambiente de compartilhamento de dados da internet,
absorveu caracteristicas da sociedade tradicional, momento em que os conflitos e desafios que
se reproduziam no meio fisico comum, passou a ser também reproduzido no ambiente virtual,
apresentando beneficios e problemas do &mbito das relagcbes comuns.

Desta forma, a criminalidade se adaptou ao ambiente do ciberespago, promovendo
golpes econébmicos, espionagem, roubo de segredos comerciais, industriais e institucionais para
obter vantagens indevidas, seja no aspecto econdmico quanto no aspecto politico-ideolégico.
(CASTELLS, 2013)

Segundo Perrin (2005), o ambiente virtual permitiu o surgimento do fendmeno
criminal cibernético que é a designacdo de modo amplo, dos problemas da criminalidade
surgidos e promovidos no ambiente de rede mundial de computadores, a internet, afetando
fortemente os dados das pessoas e instituicdes e, ocasionando verdadeira devassa na vida das
pessoas.

Na mesma direcdo, evidencia Simas (2014, p.12), que o cibercrime se apresenta
como um ‘fenomeno da criminalidade informatica [...], condutas violadoras de direitos
fundamentais, seja através da utilizacao da informatica para a préatica de um crime, ou como
um elemento do tipo legal de crime”, notadamente, agora em meio virtual e ndo mais fisico
como no modelo tradicional.

Na explanagdo de Castells (2013), o crime tradicional passou por um ajuste no
modelo de operar, saindo do d&mbito fisico com fronteiras bem delimitadas, para atuar diante

das fragilidades do mundo etéreo da rede mundial de computadores, tendo por pano de fundo,

21 Klaus Schwab (2018) refere-se ao que denomina de Quarta Revolugdo Industrial ou Industria 4.0 — acrescenta
gue a sociedade esta vivenciando o auge de descobertas ligadas a tecnologia disruptivas, desenvolvimento da
automacédo robética e da tecnologia da informacg&o jamais vivenciada pela humanidade e, tendo por consequéncia,
vantagens e perigos para a sociedade.
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tecnologias cada vez mais sofisticadas ou ainda, disruptivas conectadas com o mundo negocial
ou empresarial.

O objetivo de cometer crimes e angariar vantagens indevidas, através da internet,
levou a ressignificacdo do crime, seja do ponto de vista territorial ou do modus operandi, seja
através da atuacgdo individual isolada ou através da associa¢do organizada criminosa, altamente
profissionalizada, em ambos os casos, desenvolvendo estratégias tecnolégicas de ponta, para

lesar pessoas, instituicbes e empresas por meio do ambiente virtual.

3.1 RESSIGNIFICACAO DO CRIME NO AMBIENTE CIBERNETICO

O uso macico dos dispositivos tecnoldgicos promoveu um ambiente de notavel
interesse dos criminosos (ciberdelinquentes) que passaram a utilizar da internet para promover
golpes econdmicos, espionagens, roubo de segredos comerciais, industriais e institucionais para
obter vantagens indevidas.

Tal realidade impacta a economia das pessoas e das instituicoes, a partir da tarefa
de manipular de modo desautorizado, os dados e as informaces da sociedade através de meios
fraudulentos, ressignificando a criminalidade, a partir de um novo ecossistema de
compartilhamento de informag6es sem barreiras e globais.

Como resultado, pode-se observar que o cibercrime em dado momento auxilia e
potencializa crimes preexistentes através do ecossistema da ciberdeliquéncia??, como também
estd criando novas modalidades criminosas exclusivas do ambiente virtual, como a extorsdo
pelo sequestro de dados digitais (ransomware), de pessoas e segredos industriais de empresas.

A potencializa¢do dos crimes no ambito cibernético vem contribuindo para novos
movimentos das organizacGes internacionais terroristas, a partir do meio digital, fazendo surgir
o denominado terrorismo de baixo custo. (SUAREZ; ACACIO, 2018).

O terrorismo de baixo custo consiste em ataques violentos, com minima
organizacdo e requisitos técnicos facilitados pelo uso da internet, como o aliciamento de

terroristas através de aplicativos?®, mensagens criptografadas que dificultam o rastreamento,

22 Ciberdelinquéncia é a delinquéncia no ciberespaco. Disponivel em https://www.infopedia.pt/dicionarios/lingua
-portuguesa/ciberdelinqu%C3%AAncia?intlink=true acesso em 08/03/2022;

23 0 aplicativo Telegram, que tem um sistema de mensagens criptografadas tornou-se a plataforma preferida de
membros do grupo terrorista conhecido como o Estado Islamico, uma vez que plataformas como Facebook,
Twitter e YouTube, possuiam maiores barreiras de censura para conteido violento. (SUAREZ; ACACIO, 2018).
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lideranca dos aliciados e ordens de execucéo de terrorismo, tudo de modo remoto e a distancia,
fato que reduz custos da operagéo terrorista. (SUAREZ; ACACIO, 2018).

Assim, enaltecem a necessidade de observar a adaptacdo das organizacOes
internacionais terroristas a partir do inicio do século XXI, para uso de novos métodos digitais
de cometimento do crime, atuando inclusive, de modo organizado e em concerto, através de
reunides virtuais em redes sociais.

Nesse contexto, a utilizacdo combinada do corpo a corpo e 0s ataques com uso de
armas de fogo e bombas, estdo diminuindo ao longo dos anos, levando o planejamento do
terrorismo a ser executado a longa distancia, favorecendo o terrorismo de baixo custo, conforme
retratado por Suarez e Acacio (2018); na mesma dire¢éo, a atividade delituosa passa a demandar
enfretamento por meio de cooperacao internacional séria, inevitavelmente.

Nesse contexto, acredita Lévy (1996), que no mundo virtual o compartilhamento
dos dados em rede dificulta a distincdo entre o que € publico e privado, o que é comum do
reservado, o que é direito subjetivo ou direito objetivo, levando essa inconsisténcia para a
analise de bens e dos corpos, bem como, suas producgdes, o crime passou a atuar nesse ambiente
em que ndo existem limitacOes e barreiras nem categorias especificas, relativizando tudo que
se pode alcancar ou que esteja exposto na rede.

A partir desta concepcdo de falta de fronteiras fisicas e limites para as relagdes no
virtual, a cibercriminalidade passou a se valer da extraterritorialidade no cometimento do crime
cibernético, sendo desafio deveras importante, visto que qualquer individuo, de qualquer lugar
do globo, pode cometer fraudes no Brasil mesmo estando fisicamente em outro continente, e
caso ndo haja conexdo com outros individuos neste territério patrio, ha total atipicidade de
responsabilizacdo criminal, ainda que os crimes cometidos sejam graves.

Este € um ponto de atengdo que contribuiu para a ressignificacdo do crime
tradicional para o ambiente cibernético, de modo definitivo, visto que o local de crime no qual
as perspectivas geograficas como a sociedade a conhecia, foram totalmente desconstruidas,
nesse modelo de criminalidade pulverizada no ambiente digital sem fronteiras.

Para melhor compreensdo, as distintas limitagdes e fronteiras existentes nas
relages do mundo fisico tradicional deixaram de existir, as tecnologias langaram a sociedade
novos desafios a partir da interacdo a distancia, por consequéncia, o Direito precisa se
reestrutura para regular tais relagdes mesmo diante do advento dessa extraterritorialidade.

O grande desafio dessa discussdo sobre a extraterritorialidade esta justamente na
relacdo do fato do criminoso atuar fora do espaco geografico do Brasil, apesar de afetar

estruturas internas do pais, portanto, impossibilitando a responsabilizacdo de criminosos pela
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legislacdo pétria que somente pode alcangar quem esta no territdrio brasileiro ou quem atua
com consércio com outro que se encontra geograficamente no ambito interno.

Para Marcel (2019) a perspectiva da extraterritorialidade é importante contexto a
superar diante do cometimento de crimes no Brasil a partir de outros paises ou continentes, é
preciso conceber que o ambiente virtual precisa ser regulado e controlado sob novo tratado de
direito, que considere tal questdo envolvendo a expertise de outros Estados internacionais.

Ha que analisar, entretanto, que o ambiente virtual “como representa um conjunto
global de redes de computadores interconectadas, ndo existe nenhum governo, organismo
internacional ou entidade que exerca controle ou dominio absoluto sobre a internet”, fato que
torna a tarefa de controle ainda mais dificil e dependente de cooperagdo internacional.
(MARCEL, 2019)

Nesse contexto, como é possivel analisar no grafico 1, abaixo, 0s ataques contra
estruturas informaticas no Brasil originadas fora do pais, aproximou-se de 50% do total
registrado em 2020, danos que pelo fato dos criminosos ndo se submetem ao ordenamento e a
jurisdicéo brasileira, ndo puderam ser responsabilizados pelo carater extraterritorial de atuacao,

fora do ambiente pétrio.

GRAFICO1
ORIGEM DOS ATAQUES CIBERNETICOS NO BRASIL — JAN A DEZ 2020 (TOP 10)

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2020
Top 10 CCs origem de ataques

In(id':antes * Este grafico ndo inclui dados referentes a worms.
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Fonte: CERT.br (2022)

Nesse contexto, 51,93% dos ataques cibernéticos entre janeiro e dezembro de 2020,
foram originados em estruturas de internet do proprio Brasil, entretanto, a outra parcela

originou-se a apartir de paises distintos, de todos 0s continentes.
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Assim, foram originados dos Estados Unidos da América (USA) 22,59% dos
ataques que objetivaram gerar danos em estruturas informaticas no Brasil, seguidos dos
geograficamente distantes: China (CN-6,5%), Noruega (NL-3,83%), Russia (RU-1,71%), Gran
Bretanha (GB-1,2%); Dinamarca (DE-1,19%), Franca (FR-1%), Venezuela (VN-0,81%) e
outros, demonstrando de modo explicito, o desafio da extraterritorialidade diante da
necessidade de ciberseguranca®* a ser desenvolvida no Brasil. (CERT.br, 2022)

Como reflete Marcel (2019), diante deste contexto, ha entrave na responsabilizacao
de usuarios da internet e dificuldades legislativas existentes na atualidade, como a falta de
normas legais especificas sobre a utilizagcdo de servigos disponiveis na internet e sobre a
responsabilidade a eles inerentes, que permeiam tais discussoes.

Assim, a regulacdo deve, por estas razdes, se realizar no ambito interno e soberano
de cada pais, pois a territorialmente gera a liberdade para estabelecer responsabilidades,
contudo, ndo pode ser descartada a importancia da cooperacdo internacional para limitar e
desestimular a agdo criminosa que age internacionalmente.

Confundem-se o0s juizes que, por vezes, tentam aplicar por analogia as normas
gerais ja existentes, para situacfes peculiares dos crimes digitais, isso quando ndo sao céticos
quanto a possibilidade de encontrar amparo legal nas normativas existentes, em virtude da
auséncia de uma legislacdo especifica para a internet. (MARCEL, 2019)

Como retrata a Interpol (2020), faz-se necessario uma estratégia mundial contra
cibercrimes, na qual os paises membros devem reconhecer, antes de tudo, a importancia de
acOes contra os delitos cibernéticos, o impacto financeiro e o uso terrorista da rede social.

Sendo necessario criar sistemas de deteccdo de ciberdelitos e identificacdo de
delinquentes (inclusive, delinquéncia criminosa organizada), gestdo de provas eletronicas,
andlise forense digital, intercambio e analise de informaces, atencdo a evolucdo de ameacas e
tendéncias, andlise da correlacdo entre informacdo fisica e digital. (INTERPOL, 2020).

Nessa discussdo, importante se faz enaltecer que o Brasil ainda néo é signatario do
Tratado de Budapeste?, instrumento internacional dos quais paises europeus, bem como, 0s
Estados Unidos sdo signatarios e que tem formalizado estratégias tecnoldgicas e juridicas,
pautadas na cooperacgdo internacional e boas praticas, para o enfrentamento desta realidade

criminosa cibernética.

24 Ciberseguranga - sdo técnicas de seguranca realizadas para enfretamento do crime no ciberespaco;

% Tratado internacional realizado em Budapeste na Hungria (28 Abr 1977), com vigéncia desde 1980, sendo
administrado pela Organizacdo Mundial da Propriedade Intelectual, que possui 75 paises signatarios; o Brasil ndo
realizou adeséo, contudo, o governo federal em agosto de 2020 enviou mensagem ao Congresso Nacional para ser
signatario deste documento internacional.
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O Brasil, por sua vez, apesar de estar como observador do referido Tratado de
Budapeste, ainda nédo aderiu efetivamente ao mesmo; postura que defende-se nesta pesquisa
como relevante, em razdo da importancia dos institutos normativos que estdo sendo construidos
no ambito cooperativo internacional.

No plano do ordenamento juridico brasileiro, esta limitagdo por si sO, em
responsabilizar tais criminosos, torna-se mais um desafio a ultrapassar diante desse modo de
operacdo criminal e traz davidas sobre como se daria a responsabilizacdo de um individuo ou
em associagdo criminosa, ao ferir normas internas de acesso ao ambiente virtual, estando ele
fora da jurisdicdo fisica e soberana do estado brasileiro. (MARCEL, 2019)

Por serem transnacionais e sem fronteiras, organismos devem atuar cooperados em
locais geograficamente distintos, para que tenham capacidade juridica de enfrentar a
ciberdelinquéncia, em sua estratégia de atualizacdo tecnoldgica continua.

Além da extraterritorialidade é também preciso responsabilizar individuos que
cometem crime fora do pais, e também, da necessidade de criar nas pessoas comuns,
conhecimento suficiente e consciéncia sobre o uso do digital e, também, nas instituicdes
juridicas de que o digital precisa ser regulado pelo direito.

A problemaética consiste, em superar a equivocada ideia de que a internet ndo pode
ser regulada pelo direito de modo a promover a sua tutela, é imprescindivel, entretanto, postura
interdisciplinar para examinar aspectos da rede de computadores. (MARCEL, 2019)

Nos estudos de Vittorio Frosini?® (1986), este destaca que a justica precisa
desenvolver consciéncia tecnoldgica para ndo permanecer inservivel diante da problematica
decorrente do digital, sendo necessario adotar postura reflexiva critica e reativa.

Portanto, quando se pensar em constituir uma seguranca cibernética ou
ciberseguranca “pratica que protege computadores e servidores, dispositivos moveis, sistemas
eletronicos, redes e dados contra ataques maliciosos.” (LIN e HERB, 2020); deve-se levar em
conta a razdo dos delitos de internet e a importancia do direito de regular e criar estruturas de
seguranca a partir do direito.

Qualquer que seja a estratégia para coibir a cibercriminalidade em um pais
democrético deve estar fundamentada em varias linhas de acdo, se apoiando nos esforcos

conjuntos de varios paises.

26 Vittorio Frosini é filosofo e jurista italiano considerado o pai dos estudos sobre a cibernética, atrelados ao
ordenamento juridico.
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N&o obstante, ampliar as capacidade de monitoramento e controle pelo Estado
brasileiro sobre a utilizacdo da internet, visando maior seguranca da populacdo, hd que se
ressaltar aimportancia dos limites na construcédo das estratégias e modelagem de ciberseguranca
e a prevencao de abusos, para que nao se afete de modo negativo, a dignidade da pessoa humana

que inicialmente se deseja proteger.

3.2 IMPACTOS DO CIBERCRIME NO BRASIL E NO MUNDO

A cibercriminalidade ndo é fenbmeno novo, contudo, vem se expandindo em
tamanha velocidade que tem trazido a tona a necessidade melhor compreenséao de seu impactos
visando melhor conceber solucBes de enfrentamento.

Como visto, 0 advento da pandemia que impactou o globo a partir de marco de
2020, elevou significativamente o uso dos recursos tecnolégicos para o relacionamento social
e para a resolucéo dos problemas do cotidiano, de sobremodo, fazendo aumentar com grande
impacto o fluxo de dados na internet.

Como objetivo de distanciamento e restricdes de deslocamento quase em escala
global para evitar a propagacdo do coronavirus, boa parte da populagdo mundial passou a se
relacionar pela internet, fato que criou um ambiente favoravel a vulnerabilidade dos dados das
pessoas em rede, permitindo maior permissividade do ponto de vista da seguranca, culminando
na acdo de cibercriminosos, em busca de vantagens indevidas.

Em pesquisa do Centro Regional de Estudos para o Desenvolvimento da Sociedade
da Informagdo (CETIC.br) que visou verificar o impacto da pandemia no modo como 0s
brasileiros utiliza a internet, foi possivel revelar que “72% dos usuérios de Internet procuraram
informagdes ou realizaram servicos publicos on-line relacionados aos direitos do trabalhador
ou previdéncia social, enquanto 20% fizeram consulta com médicos ou outro profissional”, 0U
seja, buscando informagdes na rede de computadores. (CETIC.br, 2020)%’

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
28 & um Grupo de Resposta a Incidentes de Seguranca (CSIRT) de Responsabilidade Nacional,
mantido pelo Comité Gestor da Internet no Brasil (CGI), 6rgdo responsavel pelo

monitoramento dos crimes cibernéticos no pais visando melhoria da rede. (CERT.br, 2021)

27 Cetic.br — dados disponivel em https://cetic.br/pt/noticia/painel-tic-covid-19-apresenta-dados-ineditos-sobre-
acesso-a-servicos-publicos-on-line-e-desafios-a-privacidade-durante-a-pandemia/. Acesso em 13 Abr. 2021;

28 Descrigdo sobre CERT.br com misséo, politicas e servicos pode ser encontrado no termo regulatério RFC 250
(conhecido como BCP 21) disponivel em: https://cert.br/about/rfc2350/;


https://cgi.br/
https://cert.br/about/rfc2350/
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Né&o obstante, no momento de pandemia, em pesquisa realizada entre abril e maio
de 2020, a INTERPOL (2020) ressaltou que 0 uso maci¢o da internet nessa ocasido, cuja
interacdo fisica restava comprometida, possibilitou aos cibercriminosos um ambiente favoravel
para ampliacdo do cibercrime a partir das vulnerabilidades tecnologicas.

Revelou que muitas fraudes estavam relacionadas a existéncia de paginas falsas e
links ligados ao tema Covid-19 e link falsos ligados aos auxilios governamentais. Neste estudo
da Interpol (2020)?° ficou evidente que os crimes cibernéticos mais comuns cometidos durante
0 periodo de pandemia foram: roubo e sequestro de dados, acesso a informac6es essenciais e
bancarias, construcdo de dominios malignos, utilizacdo de softwares maliciosos,
desinformagdo, links e correios eletronicos falsos, utilizacdo da rede para exploragdo sexual
infanto-juvenil; ndo obstante, podem-se destacar também, os danos irreversiveis a propriedade
intelectual, todas violacGes que se deram a partir do ambiente cibernético.

Corroborando com o aumento significativo dos crimes cibernéticos intrapandemia,
o editorial da revista eletronica Valor Econdmico, retratou exatamente a mesma realidade, ao

demonstrar pesquisa da IBM (International Business Machines Corporation).

0 monitoramento de eventos de seguranca digital feito pela IBM, [...] em
marc¢o, com a maior adocao do home office, houve aumento de 600% de envio
de e-mails maliciosos na comparagdo com o més anterior. ‘foram tentativas
de fraude [em quantidade] quase dez vezes maior de um més para outro’”.
(TAUHATA; MOREIRA, 2020) *

Segundo relatorio da IBM Security de 24 de fevereiro de 2021, o Indice de
Inteligéncia de Ameacas X-Force®!, destacou que os incidentes cibernéticos cresceram em
relacdo a 2020, tendo os cibercriminosos focados em lucrar com os desafios que a pandemia do
Covid-19 apresentou; tendo havido uma concentracdo na falsificagéo de paginas de pedido dos

beneficios assistenciais e emergenciais dos governos.

2 A Interpol mantém uma rede de especialistas em ciberdelinquencia, com por pessoas especializadas na matéria
oriundas dos paises membros, de empresas privadas, organismos publicos e do mundo académico, que fazem
intercambio de informagdes e boa praticas contra delitos no &mbito cibernético. Essa pesquisa foi realizada durante
a Pandemia do Sars Covid-19.

30V, Tauhata e Moreira (2020);
31 Este indice da IBM se baseia em “percepcdes e observagdes obtidas a partir do monitoramento de mais de 150

bilhdes de eventos de seguranca por dia em mais de 130 paises. Além disso, os dados sdo coletados e analisados
de varias fontes dentro da IBM”..(IBM, 2021)
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Segundo o estudo da IBM (2021) houve uma concentracdo de ataques a 6rgdos
considerados vitais aos esforcos globais contra o Covid-19 como hospitais, fabricantes de
produtos farmacéuticos e médicos, empresas de energia, da cadeira de suprimentos relativos a
prevencdo da doenca, pondo em alerta sobre questdes envolvendo a sobrevivéncia de pessoas,
em meio a crise sanitaria.

Apesar de compreender com o pensamento de que j& havia um movimento de
aumento de ocorréncia de cibercriminalidade mesmo antes da pandemia, ha de compreender
que o periodo intrapandemia elevou consideravelmente a ocorréncia desses crimes.

N&o obstante, o relatério da Risk Based Security, outra pesquisa da Kaspersky
Security Network em 2019, ja registrava a exposi¢do macica dos dados sensiveis de usuarios

desde aquele periodo, como destaca:

um namero impressionante de 7,9 bilhdes de registros que foram expostos por
violagdes de dados somente nos primeiros nove meses de 2019. Este nimero
€ mais que o dobro (112%) do numero de registros expostos no mesmo
periodo em 2018. (KASPERSKY, 2019)

Na América Latina, segundo relatorio de ameacas demonstrado pela Kaspersky
(2020)%2, o Brasil esta entre as nagdes mais vitimadas da cibercriminalidade, apresentando-se
como lider absoluto de ataques cibernéticos na ordem de (56%) dos casos totais, seguido do
México (28%), Peru (5,4%), Coldmbia (7,3%), Argentina (1,9%) e Chile (1,6%).

Os recentes dados de abril/2021, revelado pela Mcafee (2021 p.11), ressalta que o
interesse atual s3o os dados armazenados em “nuvem”, sendo que mais de 3 milhoes de ataques
a nuvens ocorreram, tendo vulnerabilizado e agregado dados de mais de 30 milhdes de usuarios
da McAfee MVISION Cloud, o Brasil apareceu com relevancia no terceiro e quarto trimestre de
2020, ficando em terceiro mais invadido do mundo.

Estes armazenamentos em nuvem continham dados privados coletados de diversas
areas como servigos financeiros, varejo, tecnologia, instituicbes publicas, educacdo, juridico,

salide, setor imobiliario, transporte comércio, entre outros. (MCAFEE, 2021, p.11) *

32 KASPERSKY. Em ano de pandemia, cibercrime mira as empresas. 29 set 2020. Disponivel em
https://www.kaspersky.com.br/blog/pandemia-cibercrime-mira-empresas-america-latina/16090/ ;

33 MCAFEE Labs Threats Report (Mcafee Labs: Relatério de ameagas). April 2021. Disponivel em
https://www.mcafee.com/enterprise/en-us/assets/reports/rp-quarterly-threats-apr-2021.pdf acesso em 21/05/2021.


https://www.riskbasedsecurity.com/2019/11/12/number-of-records-exposed-up-112/
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No panorama mais recente, o Relatorio Fast Facts da Trend Micro (2021) revela
que o Brasil € o segundo pais mais acometido por software malicioso do tipo ransomware, por
ficando atras apenas dos Estados Unidos da América (EUA).

Nessa mesma direcdo informa que o cenario de ameacas para 2022, nao sera tao
facil e defende a implementacdo de estratégias de seguranca, ao passo em que informa que
algumas das principais ameacas estardo relacionadas a ameagas em nuvem, entre outras.
(TREND MICRO, 2022)

Permanecem igualmente, as ameacas inerentes aos ransomwares utilizados para
sequestro de dados e pedidos de resgates por criminosos cibernéticos, exploracdo de
vulnerabilidades do ambiente, ataques ligados as commodities, ameagcas a partir das tecnologias
disruptivas como a internet das coisas (I0T) domésticas, além das ameacas ligadas a cadeia de
abastecimento e servicos essenciais da sociedade. (TREND MICRO, 2022)

Para o Federal Bureau of Investigation (FBI, 2022), agéncia federal de seguranga
dos Estados Unidos da América (EUA), a atividade cibernética possui malicia capaz de ameacar
a seguranca do publico em geral, da seguranca nacional e econdmica da nagédo; vez que 0s
crimes sdo rapidamente adaptados as vulnerabilidades do sistema, intensificando os ataques a
infraestrutura de nuvem critica com abordagens novas e sofisticadas.

Formas de se prevenir de tais ameacas pairam sobre politicas rigorosas de
gerenciamento de seguranca cibernética no uso da internet, fechamento de redes para grupos
especificos e controle de acesso, fortalecimento do servidor e robustez dos sistemas
informaticos corporativos, com forte investimento em seguranca cibernética.

Também, se faz necessario além dos investimentos, o aprendizado pelo usuario em
fazer bom uso da rede, haja vista, parte das vulnerabilidades serem ocasionadas pela engenharia
social de quem acessa 0 ambiente cibernético.

Contudo como demonstra o relatdrio de Sensagdo da Seguranca Digital SMB 2022,
publicado pela ESET (2022), apos entrevistar 1.200 tomadores de decisdo sobre seguranca
cibernética de pequenas e meédias empresas, ha uma crescente preocupacdo sobre as
implicacdes dos ataques com a perda de dados, impactos financeiros, perda de confianga do
mercado e do cliente, posto que os investimentos significativos, nem sempre estdo se refletindo
em qualidade de protecao.

A pesquisa revelou sobre a ineficiéncia dos investimentos realizados em seguranca
cibernética por boa parte desses empresarios, sendo que 70% dos representantes, admitiram que
0s investimentos nessa modalidade de seguranca digital, ndo acompanhou as mudancas e

modelos operacionais dos ataques. (ESET, 2022)
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Na mesma direcdo, segundo a Akamai Technologies empresa de seguranca
cibernética mundial e de seguranca em nuvem, entre abril de 2021 e setembro de 2022
(aproximadamente 18 meses), o comércio digital no Brasil, e-commerce, registrou mais de 162
milhdGes de ataques, na maioria do tipo web apllication, que se resume no acesso a réplica
sobreposta de paginas de sites originais, criadas por criminosos. (CISO ADVISOR, 2022b)

Ao inovar e se adaptar continuamente por meio de novas ferramentas de inteligéncia
artificial, os criminosos cibernéticos desenvolvem novos vetores de ataque mais sofisticados e
eficazes, que amplificam as metodologias criminosas anteriores, gerando uma autoevolucéo
continua perigosa, fendmeno que tem demonstrando a potencializacdo desse modelo de
criminalidade, com os recursos da inteligéncia artificial e significativo potencial tecnolégico de

gerar danos a sociedade, como veremos a seguir.

4. INTELIGENCIA ARTIFICIAL E SEUS RISCOS: A NOVA PEDRA FILOSOFAL

A inteligéncia artificial possui um enorme espectro de questdes complexas e
ferramentas técnicas que demandam conhecimentos especificos da Ciéncia da Informagao para
melhor compreensdo pormenorizada de seu funcionamento, este aspecto peculiar, desemboca
em conhecimentos restritos que por vezes focam em questdes técnicas, matematicas e
eletronicas de comunicagdo e limitam a discussdo sobre tais tecnologias.

Diferentemente desta dimensao, o objeto desta pesquisa submerge do ponto de vista
epistemologico e constru¢do de conhecimento a partir de um modelo transversal que analisa e
discute as tecnologias de inteligéncia artificial e seus algoritmos, com a Ciéncia do Direito,
focando na intima interface dessas aplicacdes e seus impactos nos diversos ramos juridicos,
tornando-se desafio para os atores do direito estabelecer solugdes para os problemas que afetam
a sociedade, a partir do emprego dessas novas tecnologias.

Nao se pretende esgotar neste trabalho, contudo, qualquer perspectiva de discussao
sobre tais impactos, e sim, iniciar uma trajetoria discursiva que possa coadunar a analise técnica
sobre a inteligéncia artificial e os impactos sociais e juridicos que esta acarreta na comunidade
patria e global, portanto, enaltecendo a tematica como pedra filosofal do atual momento
tecnologico que ndo pode sob qualquer pretexto econdmico se distanciar do social.

Nao obstante, ter o intuito de desenvolver aspectos positivos para a populacio os

estudos que favoreceram as primeiras descobertas nos estudos da cibernética e da computagao,
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que envolviam necessidade de comunicagdo com os atributos da supercondutividade e
transferéncia de informagdes eletronicas, desenvolvidas inicialmente nos estudos de Turing
(1950), retratado na obra Computing Machinery and Intelligence®** (Maquinas de Computagio
e Inteligéncia), algo de negativo, surgiu com tais tecnologias.

O avanco das técnicas empregadas para o aprendizado das maquinas, formaram ao
longo do tempo um conjunto de estimulos sistematicos a existéncia deste tipo artificial de
inteligéncia, que se apresenta, superevoluido, atualmente. Nessa dire¢do, retrata Castro Junior
(2009, p.22/23) que o desenvolvimento informatico contribuiu para a consolidagdo da IA a
partir do incremento dos circuitos eletronicos, contudo, sem qualquer foco social.

Muitos dos quais, baseados em carbono e silicio, permitiram a criacdo de redes
neurais, computa¢do quantica, condutividade em grande nivel, desenvolvimento de
nanotecnologia® e algoritimos, que favoreceram o surgimento de maquinas capazes de realizar
tarefas melhores que as desenvolvidas por seres humanos. (CASTRO JUNIOR, 2009)

O estudo da robotica por Kismet e My Real desde a década de 30, levou a criagdo
de maquinas capazes de expressar emocdes simulares a humana, através da interconexdo de
subsistemas complexos; resultando na quebra de paradigma com reflexos no Direito, a exemplo
da discussao sobre a personalidade juridica dos robds. (Castro Junior, 2009)

Mas, segundo Bomfim e Gimenéz (2020a), foi na década de 50, que houve uma
intensificacdo nas reflexdes e compreensdes a cerca das tecnologias que envolviam o
aprendizado de maquinas e tais tecnologias da computag¢do, como desdobramento dos estudos
cientificos de pesquisadores como Hebert Simon, Allen Newell e John Mc Carthy, que se

debrugaram sobre esta tematica, até entdo.

4.1 ASPECTOS CONCEITUAIS E IMPLICACOES DA INTELIGENCIA ARTIFICIAL

O termo inteligéncia artificial empregado por McCarthy em 1956, durante a
Conferéncia de Dartmouth na Inglaterra, passou a ser referéncia de avancada tecnologia; a
criacdo de um sistema capaz de buscar informacdes orientado por algoritimos matematicos, a

partir de uma sequéncia de procedimentos ordenados, demonstrou capacidade da maquina de

3 0 classico livro de Alan Turing demonstra os experimentos iniciais sobre computagéo e o aprendizado de
maquina, conhecidos como “Os testes de Turing”. (TURING, 1950)

% Refere-se a objetos que encontram-se em tamanho microscopico ou em “escala nanométrica, aplicada freg. a
produgdo de circuitos e dispositivos eletronicos com as dimensées de dtomos ou moléculas”. Dicionario Oxford
Languages. Disponivel em https://languages.oup.com/google-dictionary-pt/ Acesso em 24 Abr. 2022.
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resolver problemas (BOMFIM; GIMENEZ, 2020a); refletiu a inteligéncia da maquina
artificialmente criada para a realizacéo de tarefas, de modo a superar o ser humano.

Segundo Hartmann Peixoto (2020), possui a IA a possibilidade de auxiliar em
diversas tarefas como: reconhecimento de padrles; identificacdo de consisténcias e
inconsisténcias a partir de determinada racionalidade; ampliar o aproveitamento de
informagdes; incrementar organizacdo de estratégias e permitir registros confiaveis para
sistemas de controle (accountability), portanto, sendo positivo em diversas aplicacoes.

Do ponto de vista cognitivo e visando discutir as implicacdes da Inteligéncia
Artificial na contemporaneidade, conforme expde Felipe Bomfim e Marta Gimenéz (2020b),
ha na busca da defini¢ao sobre inteligéncia, duas explicacdes gerais.

A primeira explicagdo ¢ que inteligéncia estd ligada ao ato de aprendizado enquanto
capacidade de conhecer sobre algo e, na segunda, de modo /afo sensu, compreende a capacidade
de resolver problemas e conflitos, incluindo, a capacidade de adaptabilidade as situagdes
imprevistas. (BOMFIM; GIMENEZ PEREIRA, 2020b)

Evoluindo para andlise da inteligéncia artificial, a pretensdo do ato de pensar
articulado com representagdes construidas artificialmente, a partir da interacdo entre
programacao para o aprendizado de maquina e a composi¢do com dados comportamentais
humanos, possibilitou o aprendizado de condutas a partir de dados levando ao desenvolvimento
da IA, a partir do cruzamento de dados computacionais sofisticados.

Na concepcao de Juli Ponce, revela que sdo sistemas com complexidades diversas

dos mais simples aos mais sofisticados:

El término inteligencia artificial, sistemas que manifiestan un comportamiento
inteligente, pues son capaces de analizar objetivos especificos, Estos sistemas
pueden consistir en un simple programa informético por ejemplo motores de
blusqueda o sistemas de reconocimiento facial o de voz, pero también pueden
estar incorporados en dispositivos de hardware, como robots o automdviles
auténomos. (PONCE, 2019, p.2)*

Ademais, a inteligéncia artificial passou a se manifestar das mais variadas formas

no ambiente da internet e dos negocios, por meio do reconhecimento facial e atividades

% Traducdo livre: “O termo inteligéncia artificial, sdo sistemas que manifestam comportamento inteligente uma
vez que sdo capazes de analisar objetivos especificos, esses sistemas podem consistir em um simples programa de
computador, por exemplo, mecanismos de busca ou sistemas de reconhecimento facial ou de voz, mas também
podem ser incorporados a dispositivos de hardware ou fisico, como robds ou carros autbnomos.” (PONCE, 2019;

p-2)
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auténomas, a exemplo dos equipamentos com autonomia de uso como, robds, drones, entre
outros. (BOMFIM; GIMENEZ PEREIRA, 2020a)

Indo além da dimensdo mais material, 0 conceito recente abarca também aspectos
do pensamento e inteligéncia humana utilizados pela tecnologia, como nos informa o Conselho
Nacional de Justica do Brasil (CNJ, 2020) ao definir que a Inteligéncia Artificial, é um
conglomerado de “dados e algoritmos computacionais, concebidos a partir de modelos
matematicos, cujo objetivo é oferecer resultados inteligentes, associados ou comparaveis a
determinados aspectos do pensamento, do saber ou da atividade humana’; comporta, portanto,
uma visao extensiva destes recursos.

Nao obstante, como nos alerta Castro Junior (2009, p.60), ha uma impossibilidade
da maquina computacional funcionar como um cérebro humano que possui a caracteristica de
utilizar a intuigdo, diferentemente da formalizacdo de procedimentos, que ¢ realizada pela
maquina; segundo o autor ¢ importante reconhecer que sempre havera um contetido humano
que matematicamente ndo serda possivel acessar, que nao sera conhecido, e portanto, incapaz
sera de ser compreendido pela maquina na sua atividade autonoma.

Superada a priori esta preocupacao inicial, a inteligéncia artificial pode apresentar
enorme sofisticacdo e mesmo assim, influenciar o processo decisério do ser humano,
conquanto, atualmente, ha diferentes e cada vez mais avancados tipos de tecnologias de TA.

Como revela Da Silva (2020, p.41), € possivel observar “assistentes pessoais com
capacidade de entendimento de fala, buscadores, sistemas de recomendacgoes, sistemas de
apoio a decisoes nas dreas de diagnostico por imagens, de classificagcdo de textos juridicos .

O incremento do mapeamento automatico solos e o auxilio na estruturagdo das
tecnologias disruptivas, usadas, por exemplo, na direcdo autdbnoma de veiculos automotores
(DA SILVA, 2020); bem como, na internet das coisas (IoT) existente em muitos equipamentos
domésticos, sdo avangos relevante para o conforto social.

Como preocupacao, nos alerta Ferrer (2021, p.293), que os tratamentos massivos
de dados sensiveis por meio da técnica de big data, permitem a coleta de muitas informacdes
adquiridas de modo oculta, através de padrdes que superam os meios tradicionais de sua coleta,
sendo possivel analisar grande quantidade de dados capturados durante a utilizagdo de
assistentes domésticos como o Siri e a Alexa®’, equipamentos ligados disruptivos e residenciais,

que captam invasivamente dados sem consentimento dos usudrios.

37 Siri e Alexa sdo aparelhos lidicos, mas tecnicamente séo sintetizadores de linguagem e comunicagéo que quando
conectados a internet possuem a capacidade de captar e transferir dados sensiveis dos usuarios, podendo
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Deste modo, o estabelecimento dessa dindmica no uso computacional para o ambito
doméstico, penal, da satide, do trabalho e na resolu¢do do problemas cotidianos, nem sempre
reflete o significado do bem-estar social, gerando uma dicotomia entre conforto e bem-estar,
na discussao sobre aplicagdo da inteligéncia artificial, julgando-se necessario melhor avaliagao
dos riscos sobre tais aplicagdes.

Do ponto de vista da Teoria do Capital Humano sobre as relagdes trabalhistas, pode-
se observar que a IA ndo apresenta somente pontos positivos a sociedade, e que além de ser
voltada para os processos, mercadorias e servicos, reflete uma mudanga significativa de
paradigma no uso do ambiente digital, em especial, no modo de produzir renda e economia no
ambito social, intervindo por vezes de modo negativo no mundo do trabalho (BOMFIM;
GIMENEZ PEREIRA, 2020a); ocasionando a perda de postos de trabalho.

Da analise do arcabouco juridico brasileiro e da forma como a Inteligéncia Artificial
esta sendo implementada e gerida no Brasil, 0 que se observa é que existem muitas caréncias
precisam ser discutida sobre a tematica, e a Ciéncia do Direito e os instrumentos regulatorios
precisam ainda serem aprimorados para o equilibrio no uso dessas tecnologias.

Apesar do Brasil ser considerado um pais bastante inovador na implementacdo das
tecnologias de inteligéncia artificial a exemplo de reconhecimento facial, localizagdo por GPS,
robotizacdo no Poder Judiciario, cadastro digital e conectividade para servicos através das
plataformas governamentais, observa-se que ha caréncia na perspectiva do direito formal.

O atual e crescente uso da inteligéncia artificial pelas pessoas privadas e pelo
préprio Estado, ndo vem sendo tema de discussao junto a sociedade civil, de modo robusto, que
permita construcéo eficaz do controle e regulagdo dessas tecnologias, em especial, diante das
aplicacdes de monitoramento da populagdo e emprego na seguranca publica, a exemplo do uso
para fins de politica criminal ou penal.

Visando reduzir tais vulnerabilidades, o Brasil aprovou o Projeto de Lei (PL) n° 21-
A de 2020%8, “estabelece fundamentos, principios e diretrizes para o desenvolvimento e a
aplicacdo da inteligéncia artificial no Brasil”, contudo, surgido apds o impacto da
superconectividade pandémica e da criminalidade cibernética, existe um atraso desta discussao
junto a sociedade civil, que revela, também, certa imaturidade sobre este contetdo.

N&o obstante, segundo esse PL brasileiro, em seu artigo 2°, esta expresso:

estabelecer perfiz personalizados a partir da voz, percepcao de sentimentos e humor, biometria, além de realizar
georreferenciamento.
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considera-se sistema de inteligéncia artificial o sistema baseado em processo
computacional que, a partir de um conjunto de objetivos definidos por
humanos, pode, por meio do processamento de dados e de informagdes,
aprender a perceber e a interpretar 0 ambiente externo, bem como a interagir
com ele, fazendo predicGes, recomendacdes, classificacBes ou decisdes, e que
utiliza, sem a elas se limitar, técnicas como:

I — sistemas de aprendizagem de maquina (machine learning), incluida
aprendizagem supervisionada, ndo supervisionada e por reforgo;

Il — sistemas baseados em conhecimento ou em ldgica;

Il — abordagens estatisticas, inferéncia bayesiana, métodos de pesquisa e de
otimizacgéo.

Paragrafo Unico. Esta Lei ndo se aplica aos processos de automacéo
exclusivamente orientados por parametros predefinidos de programacéo que
ndo incluam a capacidade do sistema de aprender a perceber e a interpretar o
ambiente. (BRASIL, 2020)

Nao obstante, o inicio normativo, hd algo importante a compreender nessa
dindmica, primeiro € compreender que os paises mais pobres nao possuem empresas de grande
porte, como € o caso do Brasil que estd em desenvolvimento, diferentemente das grandes nagdes
como os EUA e China, com suas Big Techs e dinheiro para investir.

Note que empresas como o Google, Facebook, Amazon, Microsoft, Baidu, Alibaba
e Tencent, que dominam atualmente o mercado digital e os investimentos em IA, por vezes, se
autorregulam e inviabilizam o desenvolvimento da IA que considerem seus riscos e maior
controle Estatal; do mesmo modo, que no ambito do trabalho, inviabilizam um ambiente
favoravel a outros modelos econémicos que favorecam o plano social, para além da econémica.
(BOMFIM; GIMENEZ PEREIRA, 2020a).

Cabe entdo ressaltar, que o Brasil caminha quanto a IA de modo positivo para uma
regulagdo sob a dimensao legislativa, contudo, carece da discussao pormenorizada por parte da
sociedade civil sobre todos os riscos envolvidos no uso das maquinas inteligentes, diante das
muitas mazelas que surgem sobre as discriminag¢des algoritmicas do sistema.

Da violagdo indiscriminada e automatizada dos dados sensiveis das pessoas por
meio dos sistemas de inteligéncia artificial e seus algoritmos, ou mesmo, do emprego de
tecnologias preditivas como recurso do sistema criminal brasileiro, discussdes que necessitam

ser amadurecidas, de modo urgente, no plano social.

4.2 INTELIGENCIA ARTIFICIAL E OS RISCOS A DIGNIDADE HUMANA
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O Direito ¢ importante instrumento de frenagem e contrapeso para o equilibro do
desenvolvimento sustentdvel da tecnologia, para que esta nao se distancie da logica de prote¢ao
do Estado Constitucional Democratico, ampliando beneficios e eliminando maleficios, diante
da ruptura e quebra de paradigmas que a cibercultura e a inteligéncia artificial ja constituiu no
modo de vida das pessoas.

Merece destaque que muitos riscos que se apresentam na andlise da inteligéncia
artificial, vao além da afetacao da teoria do capital humano e meras consequéncias simplorias
quanto aos dados sensiveis e privacidade, sinalizando que precisam ser melhor conhecidos,
discutidos e regulados, ndo obstante, representarem uma probabilidade ndo certa de ocorrer.

Nessa concepcao, ndo ha uma definicdo especifica sobre o que seria um risco da
inteligéncia artificial, portanto, para fins académicos tomar-se-a as defini¢des de risco ligadas
aos processos organizacionais do mercados de negécios e do mundo das finangas, de modo a
aproximar a compreensao do leitor sobre essa perspectiva na IA.

Assim, em uma percepcao geral, o risco apresenta-se como um tipo de incerteza
que pode ser medida e mensurada antecipadamente, contudo, na visao de Assaf Neto (2015,
p.158) “risco pode ser entendido como a probabilidade de perda em razdo de uma
exposic¢do/...] ”; logo, ha a possibilidade de prejuizo caso o risco de fato ocorra.

Na mesma dire¢do, sob a dtica de Dias (2008, p.23) risco se apresenta como uma
“possibilidade, ou seja, trata-se de algo que existe e pode ocorrer, mas isso ndo quer dizer que
sua ocorréncia seja liquida e certa”, deixando claro, que ha uma possibilidade de que se
concretize de fato ou ndo, dependente de meios preventivos para mitigar possiveis efeitos.

Nesse sentido, 0s riscos apresentados nesta pesquisa Sd0 meramente
exemplificativos, ndo abrangendo a totalidade de riscos existentes sobre a inteligéncia artificial
em todas as areas, seja pela dindmica das diversas ciéncias e em razdo das novas pesquisas e
evolucdo tecnoldgica, que tem o condao de naturalmente amplié-los.

Ademais, apesar da discusséo sobre existir a probabilidade ou ndo de ocorréncia
desses riscos no plano fatico, é importante ressaltar que a exce¢do de alguns poucos riscos que
ainda estdo sendo delineados pelos estudos cientificos em andamento, a maioria desses riscos
explanados, ja se efetivaram de verdade na sociedade seja em maior ou menor proporcao.

Notadamente, trazendo preocupacdo a sociedade em razdo da velocidade e do
impacto com que tais vulnerabilidades estéo ocorrendo na vida das pessoas, que na maioria
ainda desconhecem os efeitos nocivos da inteligéncia artificial, no plano féatico.

Assim, como meio de discernir sobre a esta dindmica a qual a sociedade esta

submetida, apresenta-se sem intencdo exaustiva, mas sim, revelando um rol exemplificativo de
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riscos, os principais aspectos de preocupacéo social a partir do emprego da inteligéncia artificial
na atual dindmica social, como sera exposto.

4.2.1 Riscos inerentes a impossibilidade de responsabilizacao

a) Risco de Irresponsabilidade Civil

Como primeiro ponto, diversas organizagdes passaram a monitorar de modo
contundente o habito de consumo e comportamental de seus clientes nas redes sociais, bem
como, como interagem com as respectivas plataformas de consumo com vistas a criar perfis de
consumo, objetivando maior lucratividade sem responsabilidade com os efeitos sociais.

O acesso a bases de dados tornaram-se estratégias comerciais de diversas
organizagOes, posto que como ja delineado, os dados sensiveis dos clientes passaram a se
apresentar como informacgdes importantes no processo de persuasao das empresas, provocando
0 consumo de seus clientes. (GUERRA e TARGINO, 2021)

Na perspectiva da ciéncia de dados, tais estratégias de captacdo de dados dos
consumidores e da populacdo em geral, através das diversas plataformas de interacdo social
através da internet, interconectando desejos, perfis, padrdes de acesso e consumo.

Este acesso permite um ecossistema permissivo de compartilhamento, levando a
uma irresponsabilidade consentida e justificAvel enquanto estratégia de marketing comercial
oriunda de negocios empresariais, ndo obstante, ferindo de sobremodo o consentimento dos
usuarios no modo como os dados pessoais sdo manipulados, sem as limitacdes adequadas e com
grande aporte abusivo tendo efeitos nefastos a sociedade.

As préticas irresponsaveis de grandes empresas de tecnologias, Big Techs, com
dispoe de grande poder econémico e empregam altos investimentos em inteligéncia artificial,
torna-se preocupante ao disseminarem praticas abusivas de marketing, criacdo de perfis de
usuarios e manipulacdo de informacdes sensiveis visando a cadeia de lucro.

Ademais, por vezes, atuando através de espides cibernéticos e especialistas
corporativos para angariar informacdes privilegiadas, demonstram como de modo silencioso e
sem fiscalizacdo, as empresas estdo a captar dados e a violar privacidades, burlando a seguranga
digital e o livre consentimento, ou mesmo, a livre autonomia das pessoas, fragilizando de modo
extensivo a sociedade, que esta totalmente alienada sobre a atuacdo tecnoldgica dessas
empresas e sobre como buscar a responsabilizagdo dessas organizagdes.

Diante de tal realidade, é necessario separar e discernir o que sdo praticas aceitaveis

de marketing e comércio que se coadunem com o Direito do Consumidor, e 0 que é abusivo e
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fere o Direito Constitucional a Protecdo de Dados Sensiveis, haja vista, a caréncia técnica e de
fiscalizagdo dos entres estatais diante da complexidade desta tematica e dos investimentos cada
vez maiores pela empresas em novas técnicas de persuasdo econdmica.

Para fins académicos, convém analisar o lado perigoso dessas tecnologias com foco
no lucro e ndo no bem estar social, a partir do exemplo de violagdo e manipulagdo abusiva de
dados realizada pela empresa Facebook ou Meta®, cujas dentincias levaram seu proprietario a
ser processado pelo Senado e Congresso Nacional dos Estados Unidos.

O Facebook/Meta foi acusado de utilizar inteligéncia artificial para atividades
nocivas que visavam manipular as decisbes das pessoas, com marketing agressivo e
direcionamento discussdes de édio para criar engajamento populacional a rede. (SENADO
DOS ESTADOS UNIDOS, 2018)

Né&o obstante, ter alcancado valor de mercado de U$1 trilhdo de ddlares, e sendo,
reconhecidamente, uma das maiores redes sociais do mundo, as dendincias contra o Facebook
levam o bom leitor a reconsiderar o lado negativo dessas aplicac¢Oes, diante da fragilidade que
imp0e as pessoas comuns no uso, inocente e desavisado das redes sociais.

A jurisdicdo nessa experiéncia teve a necessidade de investigar violagbes
relacionadas a privacidade de dados, seguranca dos dados em razdo dos constantes vazamentos
de informacgdes e compartilhamento de plataformas e as préaticas abusivas do da empresa no
tocante a protecdo do consumidor.

O Senado dos EUA teve a necessidade de reunir dois Comités com 44 pessoas para
a investigacdo, a Comissdao de Comércio, Ciéncia e Transporte e a Comissédo do Judiciario,
ambas, emitindo relatorio robusto sobre o case desta bigh tech e tendo comprovado a maior
parte das dendncias.

E importante salientar que em razdo das diversas denincias que macularam a
imagem da empresa, o Facebook modificou seu nome de fantasia e passou a ser denominado
de Meta, reformulando a identidade empresarial.

Acredita-se, em razdo das polémicas sobre a quebra de privacidade de dados, além
da moderagdo inadequada e discriminatoria de contetdos, que culminou com investigacdo do
Senado e Congresso dos Estados Unidos em face do proprietario Marc Zuckerberg. (SENADO
DOS ESTADOS UNIDOS, 2018)

39 A Empresa Facebook passou a se chamar Meta.
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Nesse sentido, o Senado dos EUA (2018) analisou processualmente as seguintes
dendncias contra o Facebook/Meta“:

- afetacdo da saude mental de adolescentes, ao desencadear situacfes de
insatisfacdo com a autoimagem e favorecendo o suicidio; cuja identificacdo por
funcionarios, foi propositadamente desconsiderada pela clpula gestora da empresa;

- atuacdo de modo agressivo com publicidade para engajar criancas a partir de 6
anos de idade, que foi suspenso; além de taticas para pré-adolescentes, evitando a
adesdo desse publico a rede concorrente; a empresa orcado para o publico infantil
R$ 2,1 bilhGes de reais, para investir no engajamento de menores de 18 anos;

- manipulacdo de algoritmos dos espacos de discussdo politica, favorecendo
cancelamentos de pessoas de determinado seguimento e preterindo outros;

- estabelecimento de regras nas plataformas que autorizavam pessoas com maior
poder aquisitivo e agentes politicos a ter maior liberdade, mesmo agindo de modo
abusivo;

- aplicacdo de inteligéncia artificial para moderacdo de conteudos, que, contudo,
somente removeu apenas 3% a 5% de materiais com discurso de édio e 0,6% de
violéncia; e na qual troca de tiros e acidentes com veiculos, eram rotulados como
jogos de paintball.

- omiss&o da plataforma no trafico de mulheres do sudeste asiatico aliciadas através
de anancios de trabalho para trabalho doméstico no Oriente Médio; cuja descoberta
néo teve intervencdo da empresa;

-favorecimento de grupos politicos especificos durante as eleicdes dos EUA,
promovendo publicidade direcionada a deturpar o processo decisério dos cidadaos;

-intensificou a desinformacéo sobre contetdos politicos, de modo crénico;

-direcionou contetdos de incitacdo a violéncia, discurso de édio e de organizacGes
criminosas direcionados a paises como o Brasil, india, Egito, Turquia e Filipinas,
diferentemente, dos Estados Unidos e Europa Ocidental, estimulando aumento da
violéncia;

-disparou conteudos de baixa qualidade e toxicos para viralizar, favorecendo 0s

anuncios de marketing, cujos conteidos com animosidades, que ndo foram
removidos;

-usou algoritmos racistas e embasados no édio, fator que pode ter contribuido para
agravar crises em todo o mundo; nos quais os alertas de funcionarios, ndo foram
atendidos.

40 Em novo escandalo conhecido como “Facebook Papers” ocasionado pelo testemunho da delatora e ex-gerente
de produto do Facebook Inc., Frances Haugen, perante o Comité do Senado dos EUA sobre Protecdo ao
Consumidor, Seguranca de Produtos e Seguranca de Dados, em 5 de outubro de 2021, esta denunciou que a
empresa reconhece que algumas tecnologias causam danos aos usuarios, mas que os ignoram como cultura, posto
gue consideram mais o lucro do que a seguranca dos usuarios do facebook e instagram, mesmo as criancas, logo,
colocando o lucro em primeiro lugar. (KOLAKOWSKI, 2021)


https://www.investopedia.com/contributors/54001/
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- estimulou a disseminacdo de desinformacéo e estimulou brigas entre as pessoas
na rede, para gerar polarizacOes e engajamento;

- ndo reconheceu os discursos de ddio oriundos dos paises Arabes, alegando que
havia poucos moderadores humanos que sabiam falar aquela lingua; na india, as
plataformas tiveram os discursos de violéncia ampliados, quando o pais passava por
grave instabilidade;

-apresentou divergéncias diversas sobre os efeitos nocivos da quebra da
privacidade, dos dados e na captacdo de biometria, voz e geolocalizacdo dos
usuarios com o uso da inteligéncia artificial e algoritmos;

-demonstrou total insensibilidade na gestdo dos algoritmos discriminatérios e
estimulos ao suicidio dos jovens, quando os funcionérios teriam se manifestado
contra a pura politica do lucro da empresa.

Diante de tal dimens&o abusiva como no caso denunciado sobre o Facebook/Meta,
o Direito pode e deve ser instrumento acessivel para a sociedade para estabelecer regras que
funcionem como instrumento de frenagem as tais préaticas dessas grandes empresas, tornado-se
suporte vivo, de imprescindivel importancia diante das tecnologias de inteligéncia artificial.

A fim de coibir o0 abuso de poder de organiza¢des como as reveladas anteriormente
tratou o Parlamento Europeu de gerar normativa preventiva importante, sendo destacada por
Ferrer (2021, p.294), como importante instrumento normativo que culminou com o
Regulamento Europeu n° 679/2016.

Em reflexdo comparativa, o regulamento permitiu a discussdo sobre as limitagdes
dos criadores e implementadores de inteligéncia artificial, e ampliou o exercicio do direito pelos
usuarios, perante os responsaveis e tratadores de dados. (FERRER, 2021)

Segundo o RGPD (2016) europeu, a frenagem das agdes abusivas se da pela
possibilidade do usuério exigir direitos de acesso, de informacéo e de reclames junto aos 6rgaos
gue compde a autoridade de dados e aos 6rgaos jurisdicionais da Europa, além da sistematica
que restringe o uso da automacédo de modo indiscriminado, conforme o art. 22.

Como retrata o artigo 15, do RGPD (2016), os usuarios possuem 0s seguintes
direitos diante dos manipuladores de dados: de obter confirmacéo se seus dados estdo sendo
tratados ou ndo; quando da resposta positiva, ser informado sobre quais as finalidades,
categorias de dados pessoais, destinatarios ou categorias de destinatarios dos dados ou mesmo
terceiros e organizacgdes internacionais; informar o prazo previsto a conservagdo dos dados e
ndo sendo possivel,quais os critérios para determinar o prazo de utilizag&o.

Ademais, enaltece Ferrer (2021) quanto ao RGPD (2016), que o direito do usuario
solicitar, ainda, a retificacdo ou supressdo de dados; de limitar o tratamento relativo a suas
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questBes intimas; o direito de apresentar reclamacdo a autoridade de controle; ou mesmo saber
se ha existéncia de decisdes autbnomas pelas maquinas a partir de seu perfil, torna o direito de
conhecer como sao utilizados os dados imensamente significante, pois permite a partir desse
regulamento ter acesso a informacdes significativas e logicas, cujo desrespeito pelos
responsaveis no tratamento de dados, s&do sancionados pela propria lei.

Estas possibilidades normativas, entretanto, ainda néo sdo a realidade do Brasil,
possuindo caréncias enormes do ponto de vista legislativo, sendo necessario precisa avancar
nessa construcdo regulatéria de inteligéncia artificial, para melhor proteger a sociedade diante
do uso abusivo desta por empresas dos mais diversos seguimentos ou nos moldes do controle

social abusivo realizado por entes estatais, tornado preocupante tal letargia brasileira.

b) Risco de Irresponsabilidade de Maquina

Segundo Caitilin Mulholland (2020, p.328) as maquinas com inteligéncia artificial
pautadas em algoritimos, sdo capazes de aprender de modo independente, passando a tomar
decisbes que muitas vezes ndo possuem a intervencdo do ser humano, ou seja, a maquina a
partir da analise de dados toma decisfes gerando iniciativas que podem em alguns casos, serem
diferentes dos objetivos dos entes empresariais dos objetivos dos entes empresariais
responsaveis e, portanto, com potencial de causar enormes e irreparaveis danos.

A tomada de decisdo autdbnoma por parte de uma maquina, através do aprendizado
de maquinas (machine learning), pode se processar pela captacdo de imagens, sons,
desenvolvimento sensorial, reconhecimento de padrdes a partir da programacao e imitacdo da
tarefa cerebral, processando e gerando inferéncias equivalentes as dos seres humanos
(MULHOLLAND, 2020, p. 331); através de métodos analiticos que Ihes permitem aprender e
tomar decisdes, porém, apesar desta capacidade, nem sempre a tarefa € bem executada.

Esta autonomia realizada empregada pela maquina torna-se altamente perigosa na
gestdo da seguranca das pessoas, uma vez que a utilizacdo de robds (por exemplo) pode
culminar no processo decisério automatico (MULHOLLAND, 2020); substituindo a autonomia
decisoria do ser humano (com seus valores, sentimentos, moral, regramento juridico e
limitacdes), pela decisdo autbnoma cujos resultados, por vezes, sdo imprevisiveis.

Assim, h& questionamentos relacionados a irresponsabilidade civil do ente
empresarial, e também sobre a irresponsabilidade quanto a maquina, pois ao se retroalimentar
de dados e agir de modo autbnomo, pratica atos diferentes dos objetivos para o qual foi criada

pelo proprietario ou engenheiro.
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Tal excepcionalidade e novidade para o Direito precisa ser reavaliada pelo
legislador, haja vista, ser uma situacdo até 0 momento, atipica do ponto de vista juridico, vez
gue a maquina ndo € um ente com personalidade para ser responsabilizada em primeiro plano,
tornando-se uma ocorréncia sui generis a partir do processamento do algoritmo da maquina
com base no ao acimulo de informagdes e retroalimentagdo do aprendizado.

Para além da responsabilizacdo, ha também a questdo da ruptura do consentimento
como direito basico do usuério, que fica relegado a segundo plano no trabalho autbnomo da
maquina, violacdo que também comporta maiores discussoes.

Na mesma seara comparativa, nos revela Ferrer (2019, p.276), da analise da Lei
Organica de Protecdo de Dados Pessoais e garantia de direitos digitais da Espanha®!, mesmo
em situacOes de doenca e tratamento da salde, ha a necessidade de consentimento por parte do
paciente na discussdo sobre uso dos dados e informacdes pessoais, devendo inclusive, ser
realizado por escrito, haja vista, a importancia da consciéncia e liberdade individual.

Assim, na Espanha, mesmo tendo em risco a integridade fisica diante de uma
assisténcia a saude, é importante que cada pessoa individualmente considere agressivo ou nao
seu tratamento, estimando ou desestimando se é facultativo ou ndo, determinada intervencéo
médica, tendo a perspectiva da liberdade como pressuposto fundamental (FERRER, 2019);
logo, em situagBes que ndo colocam em risco o bem maior universal que é a vida, o

consentimento ndo pode ser relegado, sob qualquer hipdtese, diante de novas tecnologias.

¢) Risco de Irresponsabilidade Penal

Do ponto de vista penal, a Lei Geral de Protecdo de Dados (2018) possui enorme
lacuna e ndo pode ser aplicada de modo amplo no &mbito penal, nem da seguranca publica pois
ha limitagcdo expressa em seu texto (art.4°), fato que a limita diante dos incidentes cibernéticos
ligados a cibercriminalidade ou no escopo da politica criminal, diferentemente do RGPD (2016)
da Europa, na qual se inspirou.

Assim, para os fins de seguranca publica; defesa nacional; seguranca do Estado;
repressdo das infracbes penais, tal normativa possui vacuo legislativo perigoso, demonstrando
incapacidade para responsabilizagdo penal, notadamente levando a necessidade dessa corregéo

para o ambito da responsabilizacdo penal.

41 ESPANHA. Ley Organica de Proteccion de Datos Personales y garantia de derechos digitale. 05 Dec. 2018.
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Apesar da LGPD (2018) se apresentar como evolucéo legislativa e objeto de defesa
do usuario da internet, apresentando dez principios relativos ao tratamento de dados pessoais:
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranca, prevencdo, ndo discriminacao, responsabilizacéo e prestacdo de contas; o arcabouco
juridico mais robusto e preparado para a devassa de dados é necessaria e urgente.

Nessa direcdo, para fins de consideracao sobre a importancia da aprovacdo de uma
LGPD- Penal, é importante conceber segundo relatério de 2020 da Axur (empresa de seguranca
cibernética), que houve um amento de 99,2% nos casos de incidentes ligados ao phishing
(péaginas falsas) em relacdo aos dados de 2019; e de todas as invasGes identificadas nesta
modalidade, 41,1% desses phishings foram do setor de comercio digital (e-commerce), no total
de19.784 casos. (AXUR, 2020; 2021)

No gue tange ao vazamento de dados dos cartBes de crédito 98,93% dos cartdes de
créditos expostos na internet, estavam dentro da data de validade no momento da detec¢do. Em
2021, houve reducdo dos crimes monitorados, contudo, ainda causando grande impacto
econémico nos usuarios. (AXUR, 2020; 2021)

4.2.2 Risco na potencializacdo dos crimes cibernéticos

As técnicas de inteligéncia artificial potencializam e ampliam a ocorréncia das
fraudes do @mbito penal, quanto do &mbito da irregularidade civil no trato de dados, em
especial, com o uso de robés para captacdo de dados e criacdo de perfis de consumo e utilizagédo
das redes sociais.

O aumento dos crimes cibernéticos passaram a ter consequéncias devastadoras para
pessoas e empresas tanto no que tange ao vazamento de dados sensiveis da populagéo, quanto
relativos aos dados de diversas organizacdes sensiveis (algumas, inclusive, vulnerabilizacdo
servicos esséncias no pais afetado)*?, além do impacto econdmico e da violagdo de direitos

fundamentais que esta realidade tem representado.

42 Os Casos “JBS” paralisou a producdo de alimentos e 0 “Colonial Pipeline - EUA” paralisou a producio de
combustiveis e da Irlanda e Suécia e sdo exemplos de ciberataques que comprometem a infraestrutura critica de
um pais em razdo da essencialidade do produto que estas produzem. No caso da JBS, empresa brasileira que é a
maior processadora de carnes do mundo, esta teve sua fabrica nos EUA atacada em 30 Mai 2021, paralisando a
cadeia de alimentos, produgdo e distribuicdo, por uma semana para a América do Norte e Australia. No caso
“Colonial Pipeline” houve severa afetacdo na producgdo de petroleo dos EUA, paralisando a oferta de gas e outros
produtos em toda a regido oeste do pais, acredita-se que a companhia pagou um resgate de US$ 4,4 milhdes ao
grupo criminoso. Disponivel em https://www.securityreport.com. br/destaques/ransomware-segue-gerando-caos-
na-industria-e-jbs-se-pronuncia-sobreciberataque/#.YZ2PGFXMLIX; e em
http://Jbsfoodsgroup .com/articles/jbs-usa-cyberattack-media-statement-may-31. Acesso em 20 Fev. 2022.
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Merecem destaque nessa ameaga 0s casos ocorridos com 0s negdcios empresarias
da “JBS” empresa brasileira considerada a maior processadora de carnes do mundo e que sofreu
um ataque hacker em 30 Mai 2021, paralisando toda a cadeia produtiva de alimentos da sua
unidade nos Estados Unidos da América, inclusive afetando a distribuicdo por uma semana,
para a América do Norte e Austrélia. (JBS; SECURITY REPORT, 2022)

No caso da Colonial Pipeline, ocorrido nos EUA, houve severa afetacdo na
producdo de petrdleo, paralisando a oferta de gas e seus derivados em toda regido oeste do pais
e em razdo do crime a companhia pagou resgate de US$ 4,4 milhdes ao grupo criminoso.

Todos esses ataques ou incidentes cibernéticos comprometeram a infraestruturas
criticas de sistemas informaticos desses paises, com grave prejuizo a sociedade, em razao da
essencialidade dos produtos e servicos que estas fornecem, portanto, demonstrando que tais
crimes podem ter consequéncias de grande porte.

Com estudos em Portugal, Daniela Santos, investigadora do Centro Nacional de
Ciberseguranca, relata que houve uma tendéncia de aumento em namero e sofisticagdo dos
ciberatagues em relacdo a anos anteriores, fruto da necessidade do distanciamento entre as
pessoas e do incremento das atividades laborais que passaram a ser realizadas por milhdes de
pessoas, em poucos dias, pelo método do teletrabalho. (SANTOS (2020)

Nessa direcéo, refor¢a como visto anteriormente, que o fenémeno da Covid-19, teve
0 conddo de modificar diversos processos na sociedade e com forte transformacgdo no ambito
do trabalho, que sofreu um revés a partir da necessidade dos usuarios de se conectarem por
meio virtual. (SANTOS, 2020)

Como retrata, houve forte impacto, inclusive, nas atividades ligadas a espionagem
visando o roubo de informacgdes sensiveis das pessoas e da propriedade intelectual das
organizac0es, fato também identificado. Daniela Santos (SANTOS, 2020; p.4)

Tal realidade deixa claro, a concepgdo de que este fendbmeno de aumento da
cibercriminalidade ndo ocorreu apenas no Brasil, mas também, em Portugal € na maioria dos
paises do mundo, de modo simultdneo e com carater global, trazendo a importancia da
cooperacao internacional que a discusséo da temética.

Nessa linha, a agéncia do Federal Bureau Investisgation (FBI, 2022), que faz um
controle fino dos crimes cibernéticos mais exponenciais na América do Norte, monitorando
também o que ocorre no mundo, exp06s que 0s principais golpes registrados por aquela agéncia
de investigacdo foram os ligados ao acesso aos dados sensiveis e das organizacoes.

O FBI apresentou como principal crime cibernético ocorrido durante a pandemia o

comprometimento do email comercial de diversas instituicdes, em seguida apresentou como
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segundo mais recorrente o roubo de identidade e informacdes pessoais, com dados ligados ao
namero de seguro social das pessoas. (FBI, 2022)

Seguiram-se, como terceiro na ordem de ocorréncia, a implementacdo de
“ransomware”’, programa malicioso que impede de acessar os arquivos pelo proprietario, no
qual os cibercriminosos exigem pagamento para devolver o0 acesso a tais dados digitais
(sequestro de dados), atingindo pessoas e também diversas empresas, afetando de sobremodo
as informacdes o sigilo industrial.

Na sequencia, a realizagdo dos “spoofing” e “phishing”, espécie de esquemas que
induzem o usuério a determinada pagina falsa (links) e os induzem a fornecer dados sensiveis,
apresentando ainda, o advento dos predadores virtuais (predatores on line) que sdo ameacas
voltadas a cooptacdo e vitimizacdo de criancas e adolescentes, ocasionando quebra da
privacidade e seguranca destes. (FBI, 2022)

Na mesma direcdo, o Grupo de Resposta a Incidentes de Seguranca na Internet*®
(CERT.br, 2021), 6rgdo governamental que monitora os incidentes cibernéticos no Brasil,
registrou em 2019, o total de “301.308 notificagées [...], nUmero que foi considerado o maior
da série historica, sendo 90% maior que o numero de notificagcoes recebidas em 2018”;
enquanto que em 2020, as notificacGes ficaram na ordem de 665.079, reducdo de 24%.

A ecloséo das notificagdes no ano de 2020, coincidiu, com a modificagéo brutal do
uso da internet por motivo da pandemia, boa parte para o trabalho remoto, entretenimento e
relacbes de consumo, além da perspectiva ligada engenharia social, modo natural de
desprotecdo realizada pelo usuario da internet.

Tal reducdo, entretanto, também pode levar a presumir 0 maior investimento estatal
e da iniciativa privada para a prevencgéo de cibercrimes, em especial, nos eventos ligados aos
links do governo federal para assisténcia social e para protecdo do trabalho remoto, além das
campanhas de informacdo a populacao.

N&o obstante, essa reducdo nas notificacbes em geral relatada pelo Grupo de
Respostas a incidentes, ndo eximem a tentativa dos ataques ocorridos a servidores web, que
aumentaram em 19% em relagéo a 2019. (CERT. br, 2021)

Em numeros absolutos o total de 26.567 casos em 2020, e os ataques de forca bruta

contra sistemas de gerenciamento de contetdos que tiveram por objetivo adquirir senhas das

4 CERT.br — é o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil € mantido
pelo NIC.br, do Comité Gestor da Internet no Brasil, e atende a qualquer rede brasileira conectada a Internet.
https://www.cert.br/.


http://www.nic.br/
http://www.cgi.br/
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contas de administracdo dos sistemas, com vistas acessar todos o0s dados sensiveis contidos no
sistema informatico do usuario.

Por conseguinte, no que se refere as maquinas comprometidas por invasao
cibernética, houve um aumento de 130% maior que em 2019 (CERT. br, 2021), fato é que 0s
instrumentos de inteligéncia artificial, ampliam e potencializam tal criminalidade cibernética,

reforcando a necessidade da prevencéo deste risco.

4.2.3 Risco de Desequilibrio da Ordem Econ6mica

Ha riscos significativos no ambito econébmico além do impacto no ambito da
privacidade e da protecdo dos dados e da prépria vida, sendo os crimes cibernéticos capazes de
afetar também a ordem econdmica do pais, além dos dados dos clientes.

A afetacdo das organizagdes publicas, organizagdes e empresas privadas com seus
segredos industriais além de dados operacionais imprescindiveis, levam a um impacto enorme
gue podem se estender a usuarios comuns, a partir do acesso ilegal e criminoso aos dados, bem
como, as relacdes ligadas as estruturas financeiras e econémicas do pais.

Exemplos de impactos financeiros foram os realizados por meio de falsificagdes de
grandes marcas globais, que gerou do ponto de vista comercial, impacto social a partir do ndo
recolhimento de impostos e mitigacdo de receitas de empresas consideradas lideres de mercado
e internacionalmente conhecidas.

Em razdo da utilizacdo do ambiente remoto e do advento das compras on line, que
dependeram tais negocia¢cdes comerciais em razdo do distanciamento fisico da populacéo, a
falsificacdo de péginas e ofertas de produtos falsos geraram impacto econémico ao pais.

O fendbmeno da pandémica que levou a superconectividade das relacbes comerciais
na internet, unida a mitigada capacidade de fiscalizagdo estatal ou privada sobre o intenso
ambiente negocial, permitiram um ambiente favoravel aos abusos, fraudes e crimes cibernéticos
de toda a sorte.

Tem-se nessa realidade que “ferramentas de colaboragédo, como Google, Dropbox
e Microsoft, ou marcas de compras online como Amazon e PayPal, ficaram entre as 10
principais marcas falsificadas em 2020”. (IBM, 2021)

Relevante também, foi o caso da Adidas cuja venda de seus ténis Yeezy e Superstar
(langamento de grande desejo da juventude em 2019), teve um prejuizo no valor de US$ 1,3
bilhdo (ddlares) em razdo da venda de produtos falsos pela internet, cujo impacto econémico

demonstrou-se enorme mesmo para uma empresa como a Adidas. (IBM, 2021)
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Na condicionante de vulnerabilidade dos dados sensiveis por meio das empresas,
a pesquisa com 5.600 negdcios de porte médio da Europa, Américas, Asia-Pacifico e Asia
Central, Oriente Médio e Africa, intitulada The State of Ransomware 2022*, revelou-se que a
maioria ja sofreram ataques cibernéticos. (SOPHOS, 2022)

Destas, 11% informaram ter pago resgate de US$ 1 milhdo ou mais para hackers no
ano de 2021, superior aos 4% relativos de 2020, ademais, quase a metade das empresas (46%),
sofreram esta extorsdo e tiveram dados criptografados e pagaram efetivamente para ter de volta
as informacGes. Ndo obstante, muitas empresas que ja tinham sido atacadas em 2020, mesmo
conhecendo a necessidade de backups de dados, mais de 26% foram atacadas novamente e
voltaram a pagar resgate, ou seja, permaneceram sem acgdes preventivas quanto a acéo
criminosa cibernética. (SOPHQOS, 2022)

Quanto ao tempo médio de recuperacdo de danos e suspensdo de atividades girou
em trono de um més, sendo que em 90% dos casos houve afetacdo da capacidade operacional
do negdcio, registrando ainda, em 86% das empresas, perda de receita em razdo dos ataques
cibernéticos, com fortes impactos econdmicos para além dos danos diversos inerentes.
(SOPHOS, 2022)

O relatério da Sophos (2022) exp6s ainda, que para se recuperar de um ataque
cibernético desta natureza, ligado ao ransomware, o custo médio empresarial em 2021, foi da
ordem de US$ 1,4 milh&do (de ddlares), como pode ser visualizado no quadro abaixo.

E possivel observar que na evolucéo de 2020 para 2021, algumas nagdes passaram
a reduzir os ataques cibernéticos criando estratégias de seguranca consideraveis, como
demonstra o relatorio relativo a Austria (-90%), Canadé (-66%), México (-57%), Noruega (-
64%), Suécia (-46%), Inglaterra - UK (-45%), Estados Unidos (-49%) e Brasil (-16%), que
apresentou timida reducdo anual. (SOPHOS, 2022, p.18)

Outros paises tiveram um acréscimo consideravel de vulnerabilidades e ataques de
ransomware, o que revela a necessidade de aumentar a maturidade cibernética de tais nagdes
para aprender a prevenir tais ataques, nessa dinamica.

Nesse contexto, a Republica Tcheca com aumento relevante na ordem 589%,
Nigéria com aumento nos ataques na ordem de 644%, Arabia Saudita com registro de mais
212%, Israel com mais 148%, Emirados arabes Unidos (UAE) com crescimento de ataques em
144% e Chile com 116% a mais que 2020, conforme relatorio da Sophos (2022).

44 Estado do Ransomware 2022.
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Na mesma direcdo do que ja havia sido retratado em relatorio da McAfee (2020,
p.13)*°, em parceria com o Centro de Estudos Estratégicos Internacionais (CSIS), estima-se que
0s custos estdo sendo cada vez maiores de boa parte da classe empresarial.

Em 2020, os custos com cibercrimes ja haviam ultrapassado os trilhdes de délares,
prejuizos que levaram a gastos na ordem de US $ 945 bilhGes (de ddlares), somados a U$ 145
bilhGes (de dolares) com prevencdo e seguranca da informacgéo. (MCAFEE, 2020; p.13)

Atualizando os dados para 2021, conforme relatorio da Axur (2022) os prejuizos
com fraudes virtuais, alcangcaram a absurda marca de U$ 6 trilhGes (de ddlares) no mundo,
registrando o equivalente a quatro vezes o Produto Interno Bruto (PIB) do Brasil de 2020.

Relata a Axur que as previsdes sobre cibercrimes no futuro, girardo em torno de U$
10,5 trilhdes (de ddlares) em prejuizos até 2025; reforcando que tais custos teve aumento
consideravel, com ataques cibernéticos que permeiam a exigéncia de pagamento de dinheiro
para reaver os dados sequestrados da empresa e dos clientes, modalidade digital de extorséo,
ampliada significativamente entre 2020 e 2021. (AXUR, 2022)

Como expds a Sophos (2022), 66% das empresas em média, sofreram ataques de
ransomware em 2021, nesta modalidade de extorsdo com exigéncia de pagamento para

devolucdo dos dados, demonstrando um aumento de 37%, em relagéo ao ano de 2020.

GRAFICO 2
PORCENTAGEM DE ORGANIZAGOES ATINGIDAS POR RANSOMWARE — 2021

Percentage of Organizations Hit by Ransomware In the Last Year
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Fonte: Sophos (2022, p.12)

No estudo, o Brasil aparece com 200 empresas pesquisadas, tendo havido entre
estas 55% de empresas atingidas por ataques cibernéticos do tipo ransomware, que sequestra
dados, enquanto que a nagio mais atingidas por ataques foi a Austria, tendo registrado 84% das
100 empresas pesquisadas, como afetadas por crimes cibernéticos.

Do ponto de vista da prevencdo 94% das empresas realizaram seguro cibernético e
afirmaram ter realizado mudancas no alcance das apo6lices no ultimo ano, para contemplar
politicas mais complexas e caras de cobertura; ndo obstante, a quantidade de empresas
seguradas foi inversamente proporcional as que compram os produtos, tendo havido reducéo
no mesmo periodo.

A influencia negativa que essas fraudes ocasionam no &mbito econémico e diante
da inteligéncia artificial que amplia o risco dessa criminalidade, em razdo da automacao de
estratégias criminosas que a tecnologia permite; terminam por favorecer o desequilibrio das
relagbes comerciais e impactam economicamente no direito, vez que, por consequéncia,
ampliam processos de desigualdade social e afetam a populagdo mais carente, pela perda de
reserva e receitas econdmicas destas nacoes.

Notadamente os recursos utilizados como péaginas falsas, manipulacdo de grande
quantidade de dados, cruzamento de banco de dados com informacdes privilegiadas, utilizacédo
de robds na captacdo de informacdes sensiveis, sdo de grande relevancia na expansao de tal
modalidade criminosa cibernética, tornando-se enorme desafio ao mundo do direito gerar

instrumentos para sua mitigacao.

4.2.4 Risco na dependéncia da ciberseguranca privada

A dependéncia dos sistemas de ciberseguranca dos entes privados, torna-se
problemaético a partir da insegurancga que existe nos programas de conformidade (compliance)
de tais empresas (quando existem) e, do nivel de ética implementado por tais atores privados.
Ademais, ndo parece ser a melhor solucao diante do carater capitalista e dos fins lucrativos que
buscam tais organizacoes.

Deste modo, parece forgoso que o ente estatal adentre em determinado momento
visando regular e promovendo tal seguranca de carater publica e gratuita, inclusive, para que

tenha efetivo alcance geral visto que essa premissa fica prejudicada com recursos de seguranca
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cibernética privada, vez que pessoas hipossuficientes ndo podem pagar pelos custos desses
servigos que demandam grande investimento em razdo das pesquisas que esta empresas
realizam.

Considerando que os organismos publicos também devem estar comprometidos
com o Estado Democrético de direito, e com o patrocinio da protecdo dos bens relevantes da
sociedade, deve proteger a incolumidade das pessoas ofertando o direito fundamental a
seguranca publica, com as respectivas limitagdes, que permitam coadunar e equilibrar o direito
a privacidade.

Logo, permitir o exercicio das liberdades inerentes a intimidade, privacidade e
autonomia da vontade no uso de informacdes pessoais sensiveis, juntamente com o direito a
seguranca cibernética, é algo que deve ocorrer ainda que hajam criticas dos que acreditam que
o0 Estado ndo deve estar presente para regular a vida em sociedade, posto que a vulnerabilidade
da manipulacédo privada dos dados sensiveis € também perigosa e igualmente preocupante.

Grande exemplo deste risco no uso da inteligéncia artificial, foi o corrido
recentemente, em razao da guerra iniciada pela Russia em fevereiro de 2022 contra a fronteirica
Ucrania, que teve seu territorio invadido pelo exército sob ordem do presidente Vladmir Putin,
tendo por reacdo diversas medidas restritivas e san¢Ges administrativas e comerciais contra
pessoas e empresas da agressora, por paises europeus e Estados Unidos.

O risco ao ambiente da tecnologia da informacéo, foi acentuado com o alerta
emitido na Secdo 7 da Lei do (BSI) ¢, Escritério Federal de Seguranca da Informacio da
Alemanha, advertindo contra o uso de software de protecao contra virus e servicos em nuvens
do fabricante russo de seguranca cibernética, Kaspersky*’, sugerindo potenciais riscos para a
seguranca de tecnologia em razdo destes servi¢os possuirem amplas autorizacfes de sistema
que podem colocar a autoprotegcéo em risco. (BSI, 2022)

O alerta sugeriu que os sistemas poderiam ser utilizados pelo fabricante para
espionagem ou ataques cibernéticos, tendo recomendado substituicdo por produtos similares de
outras empresas, desde que possuissem conexdo criptografada baseada em confiabilidade.

N&o obstante, a empresa emitiu nota informando que tal alerta foi mera especulagéo

e sem fundamento técnico, que nos vinte e cinco anos que atua nunca houve evidéncia de abuso

4 BSI - Bundesamt fiir Sicherheit in der Informationstechnik refere-se ao Escritorio Federal de Seguranca da
Informagéo;

47 Os dados estatisticos coletados com a empresa para os fins deste trabalho foram precursores a guerra entre a
Russia e a Ucrania, sendo considerados de referéncia de qualidade no ambito dos dados de seguranca cibernética,
portanto, as informagfes anteriormente coletadas permanecerdo expostas nesta pesquisa.
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ou que tenha atuado para fins maliciosos e informou que deixara de apresentar aos principais
fabricante de equipamentos industriais daquele pais, informagdes da “Kaspersky ICS-CERT
sobre vulnerabilidades criticas em seu software e hardware, uma organizacdo aclamada por
esses mesmos fabricantes e pelo seu trabalho de divulgacdo”. (KASPERSKY, 2022)

Por tudo, a reflexdo que se realiza é a de que qualquer empresa de seguranga
cibernética contratada por usuérios em todo o mundo, podem monitorar e ter acesso pleno as
informacdes de empresas e pessoas, manipulando-as com instrumentos de big data, que a
depender do contexto politico pode ser utilizado como uma ferramenta de vantagem
competitiva de poder.

Desta forma, tais informacgdes podem servir a qualquer tempo tanto para o ambiente
empresarial, mas também, serem direcionadas para questdes de ordem politica, de governos sob
0 Viés autoritario ou ndo, podendo ser instrumento utilizado sob outro olhar que ndo os
vinculados aos valores democraticos desta sociedade.

As possiveis pressdes sobre tais organizagdes empresariais que porventura possam
ocorrer sobre a manipulacdo de dados da populacdo de outros paises, dependerdo, em ultima
racionalidade, dos proprios instrumentos internos empresariais de compliance que a
organizacao possui, com maior ou menor nivel de imparcialidade, a depender do contexto

politico e econdmico de cada nagéo.

4.2.5 Risco na manipulacédo de grande quantidade de dados (big data)

A modificacdo na capacidade de processar dados pelas maquinas fisicas e por
programas de computadores e o desenvolvimento das tecnologias de processamento em nuvem
(cloud computing), além da expansao e manipulacéo de grande quantidade de dados (big data)
na rede de protocolos da internet.

Tais tecnologias favorecidas pelo desenvolvimento e aplicacdo dos estudos sobre
algoritimos matematicos, robotica e inteligéncia artificial esta permitindo o uso pelas entidades
das esferas publicas e privadas.

Os estudos do pos-guerra no século XX, definiram duas principais linhas de
implementacdo da IA, a primeira com base na engenharia do conhecimento que permitiu a
informatizacdo da sociedade impulsionada pela democratizacdo do acesso as novas
tecnologias; ndo obstante, as exclusdes retratadas por Castells (2013) na analise da sociedade
em rede, tendo por consequéncia o fato de que 65% da populagdo mundial atualmente, utilizam

a internet e alimentam essa engenharia com dados pessoais. (FGV, 2021)
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Na segunda linha, observa-se o conexionismo*®, que permitiu a interconexdo e
conectividade entre tecnologias de geraces e modelos diferentes, expandindo o uso da internet
e tornando o ciberespaco um local de realizacdo e resolucdo das mais diversas tarefas; tais
instrumentos favoreceram maior controle social, mas também permitem, se constituir meios de
manipulacdo de dados sensiveis da populacdo para uso irregular de entes publicos e privados,
fragilizando e vulnerabilizando a seguranca das pessoas comuns. (FGV, 2021)

O Estado em rede passou também a utilizar tais recursos para promover o controle
social e prevenir criminalidade em diversos paises do mundo, com olhar especial para os
Estados Unidos da América, China, Russia, Europa e mais recentemente no Brasil, a apartir da
estratégia governamental de digitalizacdo do pais e as iniciativas para seguranca cibernética®
para combate a criminalidade em expansdo, mas também, sob o viés do forte controle social.

Do ponto de vista técnico a quantidade de dados ao decorrer do tempo, quando
analisados mediante técnicas de estimativas matematicas produzem um valor tal que por meio
de algoritimos fundamentam a atuacdo das maquinas tecnoldgicas cujo processamento de
informacBes leva ao desenvolvimento de tarefas, através de similitudes e aproximacdes
analogicas de dados comuns. (PROVOST e FAWCETT, 2013)

Ha nessa concepcdo, um trabalho de predicdo ou antecipacdo de possibilidades
futuras que podem ocorrer, mas que de fato nunca se sabe se efetivamente acontecera
efetivamente, a apartir de métodos probabilisticos que sdo utilizados para prever a ocorréncia
de determinados comportamentos sociais, tal técnica aplicada as maquinas computacionais € o
uso de uma enorme quantidade de dados, automatizam essa predi¢do para o ente estatal.

Nesse sentido as maquinas computacionais passam a realizar o controle e a
vigilancia, determinando grupos que devem possuir maior atencdo dos entes estatais por
demonstrarem maior risco social.

Tal instrumento torna-se entdo deveras preocupante no ambito da seguranca publica
e no uso desses recursos como instrumento de politica criminal, pois a utilizacdo de recursos
probabilisticos com base em algoritmos matematicos probabilisticos, por vezes, desembocam
em contextos discriminatorios, a partir dos dados historicos que alimentaram o bancos de dados,

gerando graves distorg¢des inerentes a prevencgéo social.

48 XAVIER (2020).
4 A Estratégia Nacional de Seguranca Cibernética (E-Ciber) promove governanca no ambito da seguranca da
informacdo pelo governo federal, conforme Decreto n® 9.637 de 26/12/2018.
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H& que se reconhecer que o Brasil diante do contexto histdrico escravagista e
excludente das populagfes negras possui uma enorme quantidade de processos penais
condenatorios e de encarceramento que penalizam em maioria a jovens, do sexo masculino,
negros e pobres do pais e do ponto de vista historico esse banco de dados estaria excessivamente
contaminado com a cultura de excluséo da populagéo negra.

Logo, do ponto de vista algoritmico, tal historicidade pode ser nefasta no &mbito da
politica criminal, vez que o banco de dados utilizados pelas tecnologias da inteligéncia artificial
para predicdo de futuros crimes e perfis de supostos criminosos, tendem a recair modo
discriminatorio sobre a populacdo negra, como destinataria do trabalho preditivo de controle
social com foco nas sangdes criminais.

Outro aspecto importante nessa analise é a distor¢do sofrida no emprego da
tecnologia de big data para o &mbito diferente para o qual foi criado, conquanto, a manipulagéo
de quantidade de dados pautada em inteligéncia artificial, se desenvolveu para automagéo
industrial e na producéo, no escopo da industria 4.0. (SCHWAB, 2019)

Entretanto, o fendbmeno de digitaliza¢do da sociedade, levou a inovacgdo da big data
para as maquinas em geral, tornando-as mais autdbnomas e unidas a outras técnicas de
inteligéncia artificial como algoritmos, videomonitoramento, robética e reconhecimento facial,
pode ser empregada no monitoramento social, da seguranca publica, migrando inclusive, para
a dimens&o da seguranga privada, apresentando novos contornos e desafios.

Note que o processo de acumulacdo de informacdes por meio de base de dados
diversas através da internet e do monitoramento de informacdes, o trato por entes publicos e
privados,tornou-se questionavel na efetivacdo das técnicas para o controle da sociedade, dada
o potencial de impactar na dignidade da pessoa humana, a partir da manipulacdo dos dados
sensiveis, sem regramentos adequados ainda, no Brasil.

Busca-se nesta pesquisa levar o leitor a reflexdo sobre a técnica de big data, sobre
a necessidade de responsabilizacdo do agentes da implementacdo e monitoramento da IA e da
imprescindibilidade de neutralidade dos dados inseridos no banco de dados do sistema, haja
vista, a sensibilidade dos dados a serem protegidos, ademais, contrapondo-se expressamente a
cultura de ganho econémico a todo custo, que deixe de lado questfes relativas a igualdade racial
a partir da seletividade dos sistemas, que de modo discriminatério, pode afetar grupos
vulneraveis historicamente subjugados socialmente.

Tais preocupacBes conduzem a analise da legitimidade e validade no

processamento de tais dados sensiveis, de modo automatico por computadores incrementados
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com inteligéncia artificial e algoritimos capazes de promover o cruzamento de informacdes,
sem a autonomia decisoria de seus usuérios, discussdo que precisa ser ampliada.

Essas informac6es constituem-se fendmenos probabilisticos sobre pessoas, lugares,
tarefas e probabilidade para o crime, realidades probabilisticas de riscos, que nem sempre
podera de fato ocorrer, mas que a maquina considera como verdadeiro e expde como risco
criminoldgico, especialmente, quando permeados com algoritmos discriminatorios.

A tecnologia de inteligéncia artificial tem a potencialidade de gerar uma expectativa
preocupante, a partir do cruzamento de dados com algoritimos matematicos, com grande
capacidade de tratamento de dados de modo irregular ou até ilegal, assim tem o conddo de
instaurar uma nova faceta no ambito do controle.

O cruzamento de informacdes diversas possibilita interagir com outros riscos aqui
delineados, a partir da formacdo roboética de perfis e da capacidade de monitoramento do
comportamento e dados das pessoas, e a depender de como sao empregadas tais informacdes,
podem ocasionar preocupantes violacdes as liberdades, diretamente interligadas a afetacdo da

dignidade humana, tais concepcdes e estudos precisam ir além do escopo deste trabalho.

4.2.6 Risco das informacdes sob custddia de entes publicos

A atuacdo do Estado como ente protetor da sociedade é algo importante a se
conceber quando existe um bom desenho de seguranca cibernética que permitem limites para o
controle e vigilancia social, ao mesmo tempo, em que possibilita a tutela da seguranca digital
das pessoas de modo preventivo.

H4, contudo, uma preocupacao e um risco iminente que vem se concretizando cada
vez com mais frequéncia, que é o vazamento de dados das informacBes dos bancos de dados
publicos, bem como, a manipulacédo politica de informacdes sensiveis.

Né&o obstante, a representacdo social de que os banco de dados do governo seriam
mais confidveis, foram relativizados ap6s diversos incidentes, reiterados, que tem demonstrado
enorme fragilidade de tais sistemas para a concentragdo de dados da populagédo, em especial,
das informagdes mantidas em nuvem, que se tornam objeto de interesse dos criminosos
cibernéticos, em razéo de concentrar grande nivel de informacGes.

A inovagdo trazida pela Lei n® 14.129 de 29 de marco de 2021, dispds sobre
principios, regras e instrumentos para realizacdo da plataforma do Governo Digital e para o

aumento da eficiéncia pablica, trazendo muitos pontos positivos.
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Estabeleceu como diretrizes principais: a desburocratizacdo e modernizagdo da
relacdo do poder publico com a sociedade, mediante servicos digitais; a disponibilizacdo em
plataforma Gnica do acesso as informacdes e aos servicos publicos; a possibilidade aos cidad&os
e as pessoas juridicas de demandar servigos publicos por meio digital, sem solicitacdo
presencial. (BRASIL, 2021)

Alega também, promover a transparéncia na execu¢do dos servigos publicos e o
monitoramento da qualidade desses, ndo obstante, centralizou a atuacdo dos servigos estaduais
em uma plataforma Unica que interage com um banco de dados nacional, 0 dominio gov.br
ligado ao Ministério da Economia. (BRASIL, 2021)

N&o obstante, os vazamentos de dados tem sido constantes em diversos 6rgaos
estatais e em todas as instancias de gestdo®, a exemplo, da plataforma do Sistema Unico de
Saude (SUS) ter ficado fora do ar em meio a pandemia; estes fatos tornam preocupantes 0s
riscos relativos a guarda de informac@es consideradas sensiveis dos cidaddos, inclusive, no
ambito da salde que estdo sob custodia dos sistemas publicos, além da quantidade de
informacdes sensiveis acumuladas e a qualidade dessas para organizagdes criminosas.

Para se ter dimensdo, segundo a Axur no relatorio de atividades criminosas on line
do Brasil em 2021, expbe que mais de 2,8 bilhdes de dados sensiveis da populacdo foram
vazados e tornaram-se publicos, sendo que destes, mais de 43,3 milhdes estavam relacionados
a dominios de empresas, mas, 227 mil dominios eram pertencentes ao governo brasileiro; foram
monitorados “24 megavazamentos de dados” no pais, além dos vazamentos menores no ano de
2021. (AXUR, 2022)

Apenas em junho de 2021, os dados expostos corresponderam a 41,2% do total,
demonstrando uma dinamica diferente quanto a exposi¢cdo de dados e manipulacdo pelos
agentes mal-intencionados no ambito nacional e no ambito internacional, assim, havendo
diferencas no modus operandi dos cibercriminosos a depender do local onde atuam.

N&o obstante, ha total interesse dos entes publicos no compartilhamento de dados
para fins diversos, dois pontos de atengéo atual sdo o Decreto 10.046/2019, que criou 0 banco
de dados base do cidaddo, para reunir informacdes existentes em diferentes Orgdos da
administracdo publica de modo compartilhado e o0 mais recente, o Decreto n® 10.977/2022, que

regula a carteira digital, ambos acumulardo informacdes em quantidade da populacéo.

%0 «“Syspeito de participacdo em ataque hacker ao Ministério da Saude e outros drgdos do governo federal é preso
na Bahia.” 19 out. 2022. Disponivel em https://gl.globo.com/ba/bahia/noticia/2022/10/19/suspeito-de-
participacao-em-ataque-hacker-ao-ministerio-da-saude-e-outros-orgaos-do-governo-federal-e-preso-na-bahia.
Ghtml. Acesso em 20 out. 2022;
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Note que no caso da carteira de identidade digital, apesar dos sistemas de seguranca
e codigo de verificagdo com barras bidimensional no padrdo QR (quick response code)®!, estas
serdo utilizados dados com informacdes biométricas das pessoas.

Este Decreto expressa no art. 12, quanto ao cadastro biométrico: “na expedi¢do da
Carteira de ldentidade, serd realizada a consulta biométrica no Servigo de ldentificacdo do
Cidaddao” (BRASIL, 2022), e no inciso VIII do mesmo artigo, a integragdo da carteira de
identidade ao servico de identificacdo sera assessorada tecnicamente pela “Secretaria Especial
de Desburocratizagdo, Gestdo e Governo Digital do Ministério da Economia”.

A realidade que se apresenta em verdade, é que o banco de dados do poder pablico
concentra informac0es privilegiadas de boa parcela da populagéo do Brasil e, tal concentracgéo,
torna-se um polo de interesse da cibercriminalidade, constituindo-se, uma custddia vulneravel
as acdes criminosas, ademais, aumentando o risco sobre informacGes sensiveis se dados
biométricos forem alcancados por criminosos profissionais.

Para evitar abusos o Supremo Tribunal Federal (STF, 2022) decidiu nas ADI
6.649% e a ADPF 695°, a restri¢do do compartilhamento de informacdes também aos entes do
executivo governamental, criando mecanismos rigorosos de acesso ao Cadastro Base do
Cidadao, e proibindo o compartilhamento de dados, sendo, com requisitos, garantias e
procedimentos da Lei Geral de Prote¢do de Dados (2018).

O STF também realizou prevencdo quanto a atividade de Inteligéncia Policial,
tendo restringido o acesso as informacGes sensiveis, a partir dos parametros fixados na ADI
6.529, determinando quando o ente precisar de acesso aos dados: a adog¢do de medidas
proporcionais e estritamente necessarias ao atendimento do interesse publico; instauracdo de
procedimento administrativo com anterior e motivagéo; utilizagdo de sistemas eletrénicos de
seguranca e de registro de acesso aos dados, visando responsabiliza¢do, e observancia dos
principios gerais de protecdo e dos direitos coadunando-se com a LGPD. (STF, 2022)

Tais decisGes visam evitar a significativa e invasiva vigilancia sobre as pessoas e
se coaduna com o objetivo relacionado a paz, justica e instituicdes eficazes, contidas no item
16 da agenda global da ONU 2030, de modo a hdo permitir que os dados sensiveis sejam usados
de modo abusivo ou sob manipulagéo politica pelos poderes, posto que o ente governamental

deve atuar para tutelar direitos e ndo vulnerabilizando-os.

51 Traducéo livre: Codigo de Resposta Rapida.
52 Disponivel em https://portal.stf.jus.br/processos/verImpressao.asp?imprimir=true&incidente=6079238;
%3 Disponivel em https://portal.stf.jus.br/processos/detalhe.asp?incidente=5938693.
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4.2.7 Risco a propriedade intelectual, aos conhecimentos cientifico e
tradicional

A propriedade intelectual que permeia a formagéo do conhecimento cientifico e
tradicional diante da sociedade da inovacdo e do advento da quarta revolucdo industrial vem
sendo brutalmente atingida, tornando-se elemento que merece atencdo diante da construcao e
disseminacéo das formas de pensar, diante do advento da atual sociedade tecnoldgica.

Segundo Ramirez (2019), existe atualmente uma nova divisdo internacional do
trabalho que culmina com o desenvolvimento de uma economia baseada no saber e na sua
difusdo deste junto a sociedade; logo, a producdo do conhecimento passa a ser aplicado como
instrumento de desenvolvimento social mas também, atualmente como instrumento da
propriedade intelectual.

Como expde o Decreto-Lei n° 1.355, de 30 de dezembro de 1994, que incorpora no
ordenamento juridico brasileiro os resultados da rodada Uruguai de negociagdo comercial®, em
seu artigo 7° a protecdo dos direitos de propriedade intelectual devera contribuir para a
promog&o da inovagéo e transferéncia e difuséo da tecnologia para favorecer o bem-estar social,
econdmico e o equilibrio dos direitos e obrigaces, logo, sua afetacdo compromete, em Gltima
instancia, o interesse publico de modo amplo. (BRASIL, 1994)

Como retrata o pesquisador Manuel Becerra Ramirez a violacdo da propriedade
intelectual, diante da evolucdo das revolugdes tecnoldgicas, pode impactar além da economia
toda a atividade humana, afetando de sobremodo o reconhecimento e a fungdo das normas da
propriedade intelectual. (RAMIREZ, 2019)

Enquanto as tecnologias ampliaram o campo da inovacdo e possibilitou maior
acesso ao conhecimento, inclusive, com reducdo de tempo e custos pela reproducdo e
distribuicdo da informacdo; contribuiu para a copia indiscriminada e transmissdao do
conhecimento e da informacdo (com menos construcdo e reflexdo), formando um sistema
capitalista cognitivo, na concepg¢do de Ramirez (2019).

Este sistema capitalista cognitivo, por sua vez, permitiu o marco juridico da
propriedade intelectual no primeiro momento, e enquanto segunda geracgéo, a insercdo desta Pl
no ambito do comércio internacional, segundo Ramirez (2019); gerando para o autor das obras

e produtos uma condigdo econémica e temporal, favoravel a explorar os frutos de sua criacéo.

A normativa foi acolhida no arcabougo do Tratado Internacional de Propriedade Intelectual administrado pela
Organizacdo Mundial da Propriedade Intelectual (OMPI), entidade internacional de direito pablico, situada em
Genebra na Suica e faz parte da ONU.
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N&o obstante, hd uma preocupacdo consideravel nesse contexto de formacdo do
conhecimento, inicialmente relativo a desvalorizagdo dos conhecimentos acumulados ao longo
do tempo, diante da velocidade dos novos conhecimentos que surgem, substituindo com maior
volatilidade a sabedoria anteriormente concebida.

H& um segundo prejuizo também evidente, que se estabelece quanto a fragilizacao
dos conhecimentos cientificos ja construidos, e a exclusdo dos conhecimentos tradicionais,
sabedoria historicamente construida pela sociedade, diante desse capitalismo cognitivo que
valoriza o conhecimento tecnolégico.

Assim, a consequéncia prejudicial relaciona-se ao fato de que o sistema capitalista
cognitivo, tem deixado de fora o conhecimento tradicional e a sua liberdade de expresséo e
exploracdo, nas diversas areas do conhecimento como na medicina, musica, poesia e outros,
conforme a concepgéo ocidental do conhecimento. (RAMIREZ, 2019; p.8)

No d&mbito do conhecimento cientifico que antes se formava de modo livre e muitas
vezes em momentos improvaveis, o conhecimento passou a ser reduzido a uma forma minima
de construcdo, veloz e sem a racionalizacdo do experimento e do tempo.

E importante conceber, nesse sentido, que o conhecimento tecnolégico desse
sistema capitalista cognitivo, cresce a custa das demais &reas do conhecimento, também, do
conhecimento tradicional, cotidiano e do conhecimento cientifico (como os construidos pelos
dos filésofos classicos); ainda que em ultima instancia, desaguem a novidade, no ato de
patentear. (RAMIREZ, 2019; p.8)

Fato é que as fronteiras entre a investigacdo tecnoldgica e cientifica estdo se
diluindo, formando o conhecimento cientifico-tecnoldgico despreocupado com a distribuicdo
de riquezas e com a reducdo das injusticas sociais, e sim, com a formacdo de produtos
tecnoldgicos, que possuem um valor no mercado e sao protegidos pela propriedade intelectual
renegando conhecimentos tradicionais de modo formal. (RAMIREZ, 2019; p.16).

Segundo Leon Olive sobre os conhecimentos tradicionais e multiculturalismo, o
pesquisador ndo se deve criar dicotomia entre sociedade do conhecimento e sociedade da
inovacédo, assim, quando redes socioculturais funcionam como geradores de conhecimento,
estas devem atingir objetivos voltados ao bem da sociedade. (OLIVE, 2014; p.15)

As condigdes adequadas, para Olive (2014), é que a formacgéo do conhecimento na
era da inovacéo possibilite a resolugédo de problemas especificos; portanto, devem se apropriar
do conhecimento previamente existente (cientifico e tradicional) para compreender problemas

atuais e propor soluc6es na dinamica social emergente.
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Ainda, na perspectiva de Olive (2014), a sociedade da inovagéo deve ser capaz de
gerar conhecimento que ndo esta disponivel; que tenha em sua esséncia o intuito de proteger 0s
conhecimentos tradicionais diante de apropriacdes indevidas e tenham estrutura néo
hierarquizada que permita o desenvolvimento livre de capacidades dos participantes para gerar
conhecimento amplo as novas geracGes, para converter conhecimento em agao.

Deste modo, a concepgdo de que tanto o conhecimento cientifico e o conhecimento
tradicional possui a sua importancia e ndo podem ser deixados de lado na formacdo cultural e
intelectual da sociedade.

Sem duvida, ha fortes evidéncias de que os conhecimentos tecnoldgicos podem
desempenhar um papel preponderante para o desenvolvimento da sociedade, porém, a reflexdo
de que todos os niveis de conhecimento devem estar presentes na formacéo das novas geracdes,
tem sua importancia enquanto legado social relevante.

Tanto o conhecimento cientifico quanto o tradicional, ainda que permeados pelos
conhecimentos tecnoldgicos, mais ou menos efémeros ou volateis, mesmo atrelados a
velocidade digital, necessariamente, devem ser inseridos na formacdo das atuais e futuras
geracGes de mentes pensantes, pois as solucBes da complexa relacdo humana social €
dependente dos contetidos dessa ampla formacdo que levem a criatividade para resolucdo dos

desafios novos e velhos que se apresentam.

4.2.8 Risco para Liberdade Cognitiva do ser humano

a) Risco de violacdo das fungdes neurais e cerebrais (Neurolaw)

A utilizacdo de Inteligéncia Artificial também apresenta risco a livre cognicao
humana, a mente das pessoas e a sua capacidade decisoria a partir do aprendizado de maquina,
quando adquiri a capacidade de distinguir como funciona o ato de pensar cerebral e como se
forma o processo de decisdo do individuo, podendo conceber a intervencdo neural, para
modifica¢do da vontade do individuo ou mesmo tomar decisdes sem consentimento.

Tal tecnologia tem como pano de fundo, os estudos sobre a neurociéncia,
neurotecnologia, bem como, a nanotecnologia, técnicas unidas a inteligéncia artificial que
estdo sendo empregadas no escopo do melhoramento genético e na manipulacdo do cérebro
humano, para construcdo de sistemas e fungdes cerebrais a partir de maquinas computacionais,

com todos os riscos e beneficios que podem proporcionar.
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Segundo Yuste & Bargmann (2017a) a sociedade esta no tempo do “NanoNeuro”
que comporta a unido da nanotecnologia com a neurociéncia e tem por fundamento o emprego
de nanomateriais, em escalas microscopicas no cérebro, visando registrar e estimular atividades
neurais, podendo ser aplicadas em humanos sem a necessidade de modificacGes genéticas,
sofrendo tal técnica, enorme apelo das Ciéncias Biomédicas, dado os beneficios para o
tratamento de diversas doencas neuroldgicas.

Nesse sentido, como revela Yuste & Bargmann (2017a), estdo em andamento
diversos projetos ligados a neurotecnologias conjuntamente a nanotecnologia no mundo, sendo
o0 projeto US BRAIN dos EUA, langado em 2013, pelo governo Obama, e que tem como plano
de trabalho para estudo dos circuitos e sistemas neurais em escalas de tempo e espago em
animais modelos e em humanos.

A Unido Europeia esta desenvolvendo o projeto Cérebro Humano (HBP), que se
esforca para a coleta e simulagdo de dados cerebrais em larga escala, tendo objetivos o
desenvolvimento de infraestrutura cientifica para pesquisa do cérebro, neurociéncia cognitiva
e experimentos de simulacdo cerebral, além da teoria da construcdo e desenvolvimento de
ciéncia computacional inspirada no cérebro, projeto que funciona com sede na Suica.

O Japéo, por sua vez, lancou o projeto Japan Brain/MINDS, em 2014, com trés
objetivos iniciais: mapear a estrutura e funcionamento do cérebro e estudos genéticos;
desenvolver inovagdo para manipular aspectos da atividade neural e constituir biomarcadores
para distdrbios cerebrais. E a Coreia do Sul, anunciou projeto de mapeamento cerebral com
foco em doencas cerebrais associadas ao envelhecimento, como foco no desenvolvimento de
infraestruturar uma ciéncia do cérebro. (YUSTE & BARGMANN, 2017a)

Os estudos sobre neurodireito ou neurolaw se ambientam na direcdo dessa
inovagdes neurotecnoldgicas e visa estabelecer garantias legais para que o cérebro e a mente
do ser humano ndo sejam manipulados cognitivamente ou hackeados, pela IA.

O risco esta justamente na promoc¢édo do aprendizado cerebral de maquina e esta
possa afetar ou intervir na decisdo cerebral do ser humano, assumindo a maquina, a identidade
da pessoa, realizando o exame do que é correto ou incorreto, de modo auténoma. (BELLOSO,
2022)

As neurotecnologias tém o potencial real de alterar elementos da experiéncia
psicologica humana em especial quando os recursos da neurociéncia sdo utilizados em
consonancia com a inteligéncia artificial, podendo expandir ou interromper sentidos de

identidade dos individuos, comportando potencial impactante psicossocial.
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A respeito da protegéo da identidade humana, por exemplo, as neurotecnologias séo
capazes de modificar o funcionamento psicoldgico do individuo, podendo de modo positivo,
tratar sintomas da depressdo, transtorno obsessivo compulsivo, deméncia e estresse pos-
traumatico, contudo, gerando preocupacéo quanto a possibilidade de modificacdo da identidade
pessoal. (GOERING; YUSTE, et. al., 2021)

O estado psicolégico da pessoa é o responsavel pela interpretacdo das experiéncias
reais, porém, quando afetadas pelas alteracdes criadas pelos estimulos elétricos recebidos pelo
cérebro, ou mesmo, da presenca de dispositivos que fazem a leitura do cérebro para o controle
das doengas, pode haver a alteracdo da identidade pessoal. (GOERING; YUSTE, et. al., 2021)

Nesse sentindo a neuroengenharia responsavel precisa estar sendo acompanhada e
sofrer a intervencdo dos académicos do direito, com a criacdo de dispositivos garantistas
capazes de promover uma inovacao responsavel do ponto de vista dos dados sensiveis, em
especial, das informagdes relativas ao funcionamento da estrutura cerebral.

A partir dessas concepcdes dos especialistas (YUSTE; GOERING; [et. al]; 2017b;
p.161/162), delineiam-se cinco principais institutos do direito para proteger o cérebro humano

da devassa da decisdo cerebral de méaquina:

-Direito a identidade pessoal;

-Direito a privacidade mental;

-Direito ao livre arbitrio decisorio;

-Direito ao acesso equitativo das pessoas as melhorias cognitivas; e

-Direito a protegado contra a criagdo de vieses discriminatorios.

Tamanha ¢ a preocupagdo e a realidade dessa ameaga por parte da inteligéncia
artificial, podendo afetar a capacidade cognitiva do ser humano, que o Conselho da OCDE em
11 de Dezembro de 2019, adotou Recomendagdo sobre Inovag¢do responsavel em
Neurotecnologia, tornando-se primeiro padrdo nesse quesito e tendo o objetivo de orientar
governos e antecipar desafios do ponto de vista legal, ético e social ocasionados pelas novas
neurotecnologias, de modo a maximizar beneficios e minimizar riscos. (OCDE, 2019b)

Notadamente, é importante refletir que a tecnologia ndo possui a neutralidade
devida, seja por motivo de engenharia social ou mesmo da autorreplicagem do aprendizado que
as maquinas realizam, o que dificulta resultados previsiveis e resvala na discussdo que orbita
sobre a interface existente na capacidade da tecnologia aprender, e como constrdi 0 processo

decisorio, e como isso pode ser empregado para fins politicos ou consumeristas.
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A intencionalidade na manipulacdo deciséria da populacgdo ja pode ser observada a
partir do uso da inteligéncia artificial nas redes sociais criadas para estimular os consumidores
de produtos diversos, a partir do mapeamento realizado através de perfis de consumo e modos
de vida, além das estratégias voltadas ao marketing e convencao de insights que estimulam o
individuo a comprar.

Na mesma dire¢éo, as campanhas eleitorais cada vez mais agressivas do ponto de
vista do estimulo a populagéo para votar em determinado candidato, também utilizando-se de
técnicas de inteligéncia artificial para direcionar os individuos a decisdes politico-partidarias,
constituindo-se como grave violéncia politica a sociedade e ainda, fragilizando o processo
eleitoral democratico e com a lisura necessaria a escolha livre e consciente.

Nessa direcdo, vem se desenhando um Estado de Opini&o perigoso, no qual poderes
politicos e governos vém construindo nas plataformas de redes sociais, parametros mentais e
formagédo de decisOes a partir de inteligéncia artificial, cujas populagdo vem sendo alvo
levianamente, sem consciéncia participativa, tornando-se meros fantoches de um sistema criado
para manipular opini6es. (BELLOSO, 2022)

Deste modo, é importante acompanhar e conhecer 0s processos que envolvem
inteligéncia artificial e neurotecnologia, visando propor filtros e frenagem quando tais
instrumentos de manipulacdo cerebral tornar-se perigoso para a livre criticidade da populacao.

A manipulacdo cognitiva cerebral que promova qualquer déficit ou caréncia na
formacdo do livre discernimento das pessoas, sobre os fatos politicos e sociais, torna-se
perigosa diante da necessidade de participacdo destas nas decisdes da sociedade, portanto, forca
a construcgdo do neurodireito para possibilitar o minimo modelo garantista que vise proteger 0s

individuos, das manipula¢@es neurotecnoldgicas.

b) Risco de Desinformacdo Democrética (Fake News)

Como expBe Nuria Belloso (2022), todos possuem o direito a informacdo da
verdade, direito ao conhecimento e informacdo com qualidade pois estes refletem o exercicio
de direitos fundamentais, contudo, h4 um grande desafio sobre este tipo de informagdo na
internet atualmente, pois a recorréncia da sua distorcdo é significativa, por vezes,
comprometendo o processo decisorio dos individuos, gerando vieses discriminatorios culturais,

sexistas, consumeristas interferindo nos processos decisorios das relacfes sociais.
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A disseminacgdo de noticias falsas possui implicacGes sérias e negativas para a
sociedade, posto que tais conteddos sdo disseminados com velocidade, dificultando que os
sistemas de checagem sejam acionados de imediato para evitar o compartilhamento de tais
informacdes,tornando-se situacdo crucial e tecnicamente desafiadora no uso das redes sociais.
(JOSE, KUMAR e CHANDRAN, 2021)

Tornou-se fendmeno significativo e que cuja doutrina e area de pesquisa emergente
e incipiente que se apresentou como desafiador, em razao dos infimos recursos para se conhecer
melhor como lidar com tal realidade, a exemplo da caréncia de dados, literatura académica,
estudos e experimentos; notadamente, uma falta de conhecimento das geracdes passadas, posto
que o fendbmeno, na versdo digital, é fruto deste momento histérico e cultural deste inicio de
século.

As ferramentas de compartilhnamento de noticias falsas, antes manuais, deram lugar
as tecnologias de inteligéncia artificial e da robotica, com a massiva utilizacdo de perfis de
usuarios construidos a partir do uso de tecnologias de algoritimos e big data e cruzamento de
dados para desinformar.

A disseminacao rapida e de modo massivo de informacdes ndo verdadeiras, visando
alcance populacional e territorial para o fim de estimular determinados comportamentos sociais
da populacdo, passaram a ser vertente do ambiente cibernético.

Nessa direcdo, a concep¢do de como se denomina efetivamente as noticias falsas
para 0 ambito deste estudo é deveras importante, posto que esta ndo se confunde com outros
elementos ligados a linguagem e o ambito da informacéo, posto que pode levar o leitor ao
contetdo inadequado sobre o0 &mbito da informagéo.

Nesse sentido, a definicdo de noticias falsas ou fake news®®, sdo artigos de noticias
intencionais e verificaveis, fabricados intencionalmente como artigos para serem
compartilhados nas redes sociais; sdo originadas e categorizados em contetdos diversos, alguns
sites sdo inteiramente criados intencionalmente para tal finalidade enganosa, como também, ha
sites de conteudos legitimos e, ainda, satiricos, que desinformam misturando fatos reais a
falsidade informativa.

Muitos dos artigos também possuem origem na perspectiva satirica, mas, podem
ser mal interpretados como se fossem factuais, especialmente, se vistos de modo isolado. Ha
que revelar, também, que as noticias falsas de sites enganosos possuem vida curta, como
demonstrou os estudos das elei¢des dos EUA em 2016. (ALLCOTT e GENTZKOW, 2017)

55 Apesar do termo fake news ser muito utilizado, o emprego adequado do termo é desinformagéo, segundo os
especialistas.
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Né&o obstante, nem todos os elementos ligados a informacéo séo efetivamente falsas
ou devem ser tidas como noticia falsa, como aduz Allcott e Gentzkow (2017), estdo excluidas
nessa denominacdo de noticias falsas, seis elementos inerentes aos erros, satiras ou mentiras
pessoais de agentes politicos, ou teorias da conspiracdo, portanto, sendo erréneo a inclusdo no
rol destes no modelo de desinformacao.

Nesse sentido, ndo sdo noticias falsas, as informag6es ndo intencionais produzidas
em um relatério com erro; rumores relativos a origem da noticia; informacdes ligadas as
“teorias da conspiracdo (estas sdo, por defini¢do, dificeis de verificar como verdadeiras ou
falsas, e sdo tipicamente originadas por pessoas que acreditam que elas sejam verdadeiras)”.
(ALLCOTT e GENTZKOW, 2017; p.214)

As satiras ou humor também néo sdo noticias falsas, posto que ndo deverdo ser
interpretadas, como um fato verdadeiro; declaracdes falsas de politicos e relatorios
tendenciosos ou enganosos, mas nao totalmente falsos, portanto, noticias falsas sdo distorcéo e
néo filtragem da verdadeira informagéo. (ALLCOTT e GENTZKOW, 2017; p.214)

Quanto ao modelo utilizado para a disseminacdo de noticias falsas, este traz
algumas duvidas quanto a sua identificacdo, trazendo questionamentos sobre como se
apresentam efetivamente, se diferente da midia tendenciosa ou é uma forma indcua de
entretenimento, sutil, através de filmes de ficcdo ou romances.

Nessa direcdo, o0 modelo desenhado® trouxe a tona no estudo sobre o processo
eleitoral dos EUA de 2016, que cada empresa de marketing manipulava as informac6es de seus
elegiveis através de estratégias de acompanhamento de relatérios, mapeando sinais do publico
alvo, e manipulando as noticias que publicavam.

Notaram dois estados distintos de manipulacdo da informagdo nesse processo
eleitoral dos EUA sobre seus candidatos a elei¢cdo, demonstrando a compatibilidade entre o
melhor desempenho daqueles, em razdo da manipulacdo da gestora de midia responsavel e o
trato de dados nas redes sociais.

No primeiro estado, a empresa de midia ao recepcionar sinais sobre elementos
informativos verdadeiros sobre seus candidatos podem diferir na precisdo desses sinais,
intervindo na informagé&o plena, mitigando ou submetendo a exatiddo; por sua vez, no segundo
estado, a gestora midiatica realizava investimentos dispendiosos para aumentar a percepcgao
sobre o desempenho dos candidatos, ampliando a precisdo dos sinais. (ALLCOTT e
GENTZKOW, 2017)

%6 O modelo foi desenhado em 2016, por Gentzkow, Shapiro e Stone. (ALLCOTT; GENTZKOW, 2017)
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Ampliando a andlise sobre o processo de desinformacdo, o ataque a verdade da
informacdo se divide em duas formas principais, indo além das noticias falsas que esta prefere
denominar de desinformacéo, termo que esta acredita ser mais adequado para o que chama-se
no senso comum de fake news, e 0 segundo modo, refere-se a discussdo sobre pds-verdade no
qual o conhecimento anteriormente concebido € relativizado. (BELLOSO, 2022)

Ambas as modalidades de afetacdo da informacdo verdadeira, enquanto direito
fundamental, sdo prejudiciais a sociedade, pois fragilizam direitos e o principio democratico,
constituindo-se segundo a professora Belloso (2022), como uma infodemia®’; que tem como
estratégia o lancamento de noticias falsas com compartilhamento veloz junto & populagéo.

E importante notar nesse contexto que a discussdo sobre pos-verdade, é utilizada
para combater um conhecimento verdadeiro anteriormente concebido e consolidado pelos
resultados da ciéncia ou provados pela experiéncia social, porém, estes sdo relativizados e
postos a duvida publica, levando a sociedade a desacreditar do conhecimento construido a partir
de narrativas que beneficiam alguns grupos, em especial, no embate politico-ideolégico.

Para Belloso (2022), ambos os institutos que afetam a verdade informacional sdo
bem distintos e merece ser objeto de discussao da sociedade, a pos-verdade, constitui-se uma
distorcdo deliberada da realidade para manipular pessoas; enquanto que a desinformacao
conforma-se como a exposicdo de conteudos falsos, mentirosos e desinformativos.

A desinformacdo e a p6s-verdade sdo instrumentos que tém trazido grave prejuizo
aos processos democraticos de paises mesmo desenvolvidos, a exemplo do ocorrido nas
eleicbes presidéncias dos Estados Unidos da América em 2016, nos quais tweets®
disseminaram noticias falsas visando interferir nos resultados eleitorais daquela nacédo, cuja
disputa principal ocorria entre Donald Trump e Bill Clinton. (BUDAK, 2019)

Na analise dos tweets que citavam os dois candidatos a presidéncia dos EUA, foi
possivel observar o impacto do contetdo de noticias e as respostas abertas das entrevistas
telefénicas, realizadas de modo nacionalmente representativas, destacando importantes ligoes
inerentes aos consumidores de noticias e jornalistas, como retratou Budak:

0s produtores de noticias tradicionais superaram os produtores de noticias
falsas em conjunto, (ii.) a prevaléncia de contetdo produzido por editores de
noticias falsas aumentou ao longo da campanha - particularmente entre os
tweets que mencionaram Clinton, e (iii.) as mudancas nessa prevaléncia
acompanharam de perto as mudancas na favorabilidade liquida de

57 Alusdo a uma pandemia de informagdes falsas;

8Tweet (inglés) refere-se a mensagens de até 140 caracteres publicados na rede social digital Twitter, de modo
estrito,  significa pio de passaro, animal que representa 0 site.  Disponivel em
https://www.significados.com.br/tweet/ acesso 28.05.2022.
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Clinton. Voltando ao contetdo, identificamos (iv.) semelhancas e diferencas
na definicdo. Voltando ao contetdo, identificamos (iv.) semelhancas e
diferencas na definicdo de agenda por meios de comunicacdo falsos e
tradicionais e mostramos que (v.) as informacfes que os individuos mais
comumente relataram ter lido, visto ou ouvido sobre os candidatos estavam
mais alinhadas com o contetdo produzidos por agéncias de noticias falsas do
que por agéncias de noticias tradicionais, em particular para informacdes que
os eleitores republicanos retiveram sobre Clinton. (BUDAK, 2019; p. 139)

Neste aspecto, também foram relevantes modelar a falsidade das informacGes a
partir das caracteristicas demograficas e compreender que as implicagdes para donos de
plataformas, consumidores de noticias e jornalista precisa discutido por parte da sociedade civil.
(BUDAK, 2019).

Especialmente, em razdo dos riscos a democracia que tal manipulacdo da
informacdo colocar acarretar e a possibilidade de por em xeque 0s aspectos inerentes aos
processos eleitorais de paises democraticos, que ha anos ja vinham se consolidando em
perspectivas ligadas ao Estado democratico e constitucional de direito, torna o uso da
inteligéncia artificial para manipulacdo decisoria da populacéo, ainda mais preocupante pelos
resultados desastrosos que podem ocasionar.

E importante conceber, nesse contexto, que tanto a informac&o verdadeira quanto a
informacao falsa, em paises democraticos como o Brasil andam sempre juntas, sendo necessario
politicas sérias de enfrentamento, contudo, sendo perspicaz em relagdo aos aspectos da censura
e da liberdade de expressdo que precisam ser cuidadosamente mensurados, para que esta
liberdade constitucional ndo seja gravemente afetada, na definicdo do que é ou ndo verdade
pelo ente Estatal e entes midiaticos sob a escusa de protecéo.

H&, sobretudo, o risco do poder Estatal passar a ser o Unico detentor da
classificacdo da verdade no lugar da sociedade civil em sua trajetoria e experiéncia decisoria;
tal tarefa estatal pode constituir-se filosofica e politicamente perigosa se direcionada a restringir
apenas a verdade de alguns grupos de opinido, pondo em xeque as liberdades coletivas e
individuais no crivo da verdade para a sociedade.

Como solucéo dessa realidade, algumas iniciativas ja encontram-se em andamento
de modo incipiente, as noticias falsas representam na internet um tipo especifico de
desinformacdo que também deve ser atacado por métodos automatizados ligados a andlise de
dados, se utilizando a mesma técnica do aprendizado de maquina para a prevencao ou repressao,
visto que o fake news se tornou mais critico nos Gltimos anos. (JOSE; KUMAR; CHANDRAN,
2021)
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Diversas técnicas veem surgindo, entre elas o deep learning que refere-se a
possibilidade de ensinar a maquina a detectar noticias falsas através do treino de diversos
modelos de redes neurais artificiais, usando textos de artigos ou titulos de obras, que através de
redes neurais artificiais e processamento de dados em varias camadas (hierarquicas), extraem
os melhores niveis de dados, ensinando a maquina a avaliar e diferenciar o conjunto de dados,
das informagdes falsas. (JOSE; KUMAR; CHANDRAN, 2021)

Nessa direcdo, € importante refletir sobre tais estratégias de desinformacgéo e como
estas interferem no poder decisorio das pessoas para todas as atividades da vida humana, mas
em especial, diante dos eleitores e do sufragio universal que pode ser profundamente posto em
fragilidade em razdo da distor¢do das informacGes verdadeiras que as agéncias de midia
realizam.

As técnicas de gestdo da midia de candidatos as elei¢fes, nos planos presidencial,
estadual e municipal nunca forma tdo afetados pela manipulacéo digital quanto neste inicio de
século, e essa tendéncia refere-se a todos os partidos politicos e vieses politico, revelando
contudo, certa liberdade no poder de gerir informacdes por agéncias tendenciosas, de modo
deliberado e até irresponsavel.

A oferta de sinais de desempenho de candidatos por tais empresas marketeiras
sobre os candidatos, do modo que lhes convém, contendo veracidade plena ou distorcida,
lastreados pelos respectivos relatdrios, de modo livre e influenciando a opinido publica ao passo
em que mitiga o direito constitucional ao sufragio em sua plenitude livre e democratica, precisa
ser objeto de atencéo.

Na mesma direcdo de cuidado, o parametro de definicdo do que é falso ou nédo
quanto a informacdo, ainda é algo que a sociedade civil precisa se debrucar melhor, para a
constituicdo de métricas coerentes que ndo envolvam a perda ou mitigacdo da liberdade de
expressdo, sob desculpa de atacar os riscos das redes sociais.

Apenas como incentivo a uma analise pormenorizada, o Tribunal Superior Eleitoral
em meio ao processo eleitoral para presidente no Brasil aprovou por unanimidade resolucéo
que d& a Justica Eleitoral autonomia e poder de policia para atuar de oficio diante de noticias
falsas em sites e redes sociais, podendo ser retirada do ambiente virtual em até duas horas e sem
a oitiva do Ministério Publico Eleitoral. (TSE, 2022)

Entretanto, quanto a definicdo do que pode ou nédo ser considerado desinformacéo
(fake news), a decisdo ndo foi fruto de consenso no julgamento em plenério e em votacdo, 4
ministros foram favoraveis e 3 contra as noticias eleitorais em anélise serem consideradas

desinformacdo, fato que demonstra que ainda ndo ha uma seguranca juridica sobre o conceito
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do instituto no Brasil, portanto, trazendo questionamentos e riscos ao processo de liberdade de
expressdo, além da liberdade para o pleito eleitoral, como instrumento de cidadania.

Nesse sentido, a sociedade civil organizada conjuntamente com o0s Poderes
constituidos da Republica, precisam ainda se comprometerem com a discussdo sobre
informacdo e desinformacdo de modo mais amplo, com a participacéo de atores maltiplos, para
que a liberdade de expressdo ndo seja em Ultimo caso, mitigada diante da dindmica social e das

forcas politicas insurgentes, mesmo as forcas dos proprios Poderes sobre os particulares.

4.2.9 Risco na Predigdo dos Algoritmos discriminatorios

A acdo preditiva baseada em dados da populacdo historicamente coletados e
mantidos em banco de dados, selecionados de modo probabilisticos por meio de algoritmos e
que levam a processos decisorios, por vezes, fundamentam-se em falhas e ruidos na informacéo,
interferindo na igualdade social e racial.

Na tentativa de conceituacdo mais aprofundada do que seria essa tarefa preditiva,
cabe informar que ainda ha uma confusdo na doutrina sobre o instituto, dado ao fato de englobar
recursos técnicos computacionais desafiadores para a compreensao filosofica plena.

Como informa Provost (2013, p.22) a predicéo é a quantidade massiva de dados
analisados por meio de uma técnica para estimar valor desconhecidos, por meio de algoritimos
matematicos; ndo obstante, ndo possuir ambiéncia conceitual especifica.

Sendo, tem a predicdo a funcdo de predizer, antecipadamente, uma conduta
provavel a ser realizada pelo individuo, a partir da formacéo de perfis de conduta de outros
individuos, registrados historicamente em um banco de dados, que passam a fundamentar a
tarefa matematica dos algoritmos com base em registros passados.

As informagdes projetadas pela maquina, através de algoritmos e de modo
probabilistico matematico, geram uma determinacdo preditiva sobre agdes futuras, condutas
provaveis a serem cometidas por individuos, mas que podem ser falhas estabelecendo vieses
discriminatorios, seja a apartir da qualidade do banco de dados viciados com diversos elementos
discriminatorios, quanto pela qualidade do préprio algoritmo.

Logo a decisdo é preditiva, quando explora os dados e informagdes das bases de
dados mediante critérios pautados na experiéncia passada, de modo histérico e por meio da

estatistica busca alcancar ou responder um objetivo do engenheiro computacional.
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A tarefa se faz por meios dos dados dos usuarios existentes no banco de dados e se
relacionam a informacges diversas como os critérios de raca, cor, idade, conduta, local de
moradia, condicdo econémica, cujo resultado probabilistico tende a emitir um resultado que
antecipa um risco e passa a pautar decisfes no plano fatico e real, concedendo ou néo direitos
ou restringindo liberdades, por vezes apresentando decisdes erradas.

Como retrata Llinares (2020), a antecipacdo proposta pelo modelo preditivo é uma
utopia, sendo uma amplificacdo da cientificizacdo das atividades de cruzamento de dados para
determinar o futuro; fato que torna a técnica da predicdo totalmente fragil, na tentativa de
determinar como um individuo se comportard, em razdo de possuir determinadas caracteristicas
ou fazer parte de determinado grupo, no banco de dados.

Ha que reconhecer que na predi¢cdo embora nao seja possivel (e nunca é possivel)
prever a realizacdo de crimes, esta técnica auxiliar na identificacdo de probabilidades quanto a
eventos futuros com base no aprendizado sobre os eventos passados, permitindo a adocéo de
estratégias de prevencao e reducdo das condicionantes delitivas. (LLINARES, 2020; 6/7)

Funciona nesta concepc¢do, de modo utopico, uma utopia da antecipacdo que
amplifica o otimismo sobre a tarefa, posibilitando como ponto positivo a gestdo mais eficiente
dos recursos policiais e menos subjetividade decisoria, mas que nao pode se distanciar das
demandas publicas por justica e responsabilizacdo, devendo ser usada para corrigir o
preconceito no tratamento discriminatorio dos grupos sub-representados. (LLINARES, 2020)

O grande problema que envolve o modelo preditivo na sociedade, entretanto, é
justamente em razdo das desigualdades estruturais e historicas que o Brasil apresenta (como em
outros paises) e das preocupacdes sobre as informacdes dispostas nos banco de dados brasileiros
que alimentam os sistemas de monitoramento e cruzamento de dados sensiveis da populagéo,
como por exemplo, os registros existentes historicamente no sistema criminal que culminam na
discriminacdo da populacdo negra e pobre.

Nessa direcdo, Bogard (2012, p. 36-37) reflete que a sociedade fica refém da
conexd0 de maquinas computacionais e dos sistemas de vigilancia com um alcance
consideravel, através da constituicdo de logicas construidas por meio do acimulo de dados dos
usuarios, que dependem da sua qualidade.

Portanto, dados incompletos ou fragmentados que alimentam o sistema e
impossibilitam a construcdo de banco de dados solido e seguro sobre diversas categorias
criminais, podem interferir negativamente e construir categorizacao discriminatoria no banco

de dados, mesmo que de modo ndo intencional, visto que as informag0es tornam-se seletivas e
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direcionadas a um publico ou grupo, em razdo da dindmica social e formas de alimentagéo
inadequada. (FERGUSON, 2017)

Assim, os resultados das pesquisas preditivas e probabilisticas emanam riscos
quanto a construcdo do algoritimos matematicos, que fardo a selecdo de dados, posto que estes
sdo criados por seres humanos, que acumulam processos discriminatérios da sociedade.

Além do risco relativo aos bancos de informacdes que podem ter baixa qualidade,
dados incompletos ou categorizados para determinar condutas de determinados grupos
vulnerabilizados ao longo do tempo, que podem fundamentar erros de sistema ou erros
humanos, replicando informacdes erradas, em especial, dentro do modelo preditivo voltado a
prevencéo do crime. (FERGUSON, 2017)

Nesse ambito, a inteligéncia artificial, algoritmo e big data nas tarefas do ambito
da seguranca publica e no ambito da justica criminal e do judiciario, bem como, no
monitoramento social, pode trazer sérios problemas relativos a ocorréncia de discriminagdes.

Tais riscos precisam ser prevenidos na aplicacdo das tecnologias no processamento
de informac6es, haja vista, tenderem a serem desastrosas do ponto de vista da evolugdo dos
direitos humanos no mundo, fragilizando o legado conquistado ao longo do tempo da
humanidade.

A alimentacao do banco de dados de modo incorreto e por algoritmos tendenciosos,
ainda que de modo ndo proposital ou sem supervisdo adequada, pode tornar o sistema
probabilistico preditivo uma armadilha social e fonte de erros desastrosa do ponto de vista do
controle social, permitindo vieses tendenciosos que podem interferir na dignidade da pessoa
humana. (XAVIER, 2020)

a) Risco no Controle Social Preditivo

A possibilidade de afetacdo de grupos vulneraveis ou sub-representados nesse
modelo preditivo de controle social, segundo Llnares (2020), pode ainda ser incrementado pela
manipulacdo de dados para fins politico-ideoldgicos, a partir de andlises estatisticas e calculos
de probabilidade, tornando o instrumento preditivo ainda mais preocupante.

Assim, a utilizacdo do modelo preditivo apesar de evidenciar uma automatizacao
interessante na dindmica social e diante da enorme quantidade de dados a se processar, este
pode se tornar perigoso se o desenvolvimento de sistemas inteligentes baseados em
autoaprendizagem das maquinas levarem a identificacdo de condutas possiveis, por individuos

que ndo necessariamente, a realizariam, predizendo ac¢des que jamais seriam cometidas.
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Nesse sentido, h& dois direitos que entram nessa discussdo, que é o direito
fundamental a seguranca e o direito fundamental & privacidade e, apesar de no Estado
democratico de direito, se demonstrarem por vezes de modo conflituoso, pois ha o dever estatal
de promover a seguranca, e por outro lado, ha o dever também de se abster no que tange a
privacidade dos cidaddos, ou ainda, de atuar para promover a liberdade sobre a vida privada;
contudo, n&o ha real conflito.

O que existem em verdade, ¢ que deve haver um sopesamento de direitos
fundamentais, nas situacGes concretas, que permita de modo equilibrado que um ou outro
direito atue para proteger o cidaddo, em especial, diante dos direitos da coletividade, que deve
de modo totalmente pacifico, prevalecer.

E condicdo sine qua non, que o Estado possa efetivamente atuar no controle e
vigilancia social, de modo nédo indiscriminado e sim, igualitario e sem abusos; tdo pouco, a
sociedade civil ndo pode concordar com a implementacdo de tecnologias de inteligéncia
artificial na seguranca publica de modo que venha a ferir a liberdade coletiva, notadamente, o
que se espera é a construcdo de freios e contrapesos que permitam a participacéo da sociedade
nas construcao dos instrumentos legais para uso de tais tecnologias.

A protecdo dos dados no desenvolvimento da seguranga cibernética diante do
direito a privacidade e a protecdo dos dados sensiveis, precisa encontrar o ponto de equilibrio
que limite um instituto diante do outro, assim, promovendo o uso da inteligéncia artificial por
entes privados e pelo préprio Estado, de modo adequado e ético socialmente.

Defende-se que tais conformac®es institucionais precisam ser bem construidas para
produzir seguranca a sociedade, sem ferir a dignidade da pessoa humana em sua maxima
expressdao. A construcdo coletiva, por exemplo, entre instituicdes do sistema criminal com a
sociedade civil pode ser um caminho produtivo para novos desenhos pensados a luz da
dignidade humana.

O mecanismo preditivo mal alimentado abre margem as tais concepgoes
tendenciosas de discriminagcdo pautadas em ideologias diversas, com resultados racistas e
pautados na seletividade do sistema penal, que no Brasil ja é historicamente existente em razao
dos negros e pobres serem os destinatarios principais das politicas publicas de encarceramento
de massa.

Ocorre, porém, que tais disposi¢oes futuras sdo de fato previsdes utopicas, fantasias,
gue ndo se reproduzem comprovadamente na realidade, logo, tais cadeias interconectadas
operam mera simulacdo, mas vem adquirindo uma funcdo central no processo decisério das

organizac0es, das policias e dos governos.
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Esta técnica traz incerteza aos processos de prevencao da criminalidade e da troca
de informag6es no ambito do controle social, sendo grande o risco de erro a pesar de haver
pontos positivos que estas tecnologias apresentam ao processar grande quantidade e qualidade
de dados, quando se deseja fazer o controle social.

O modelo preditivo permite potencializar a seletividade racial historica que ja esta
presente na politica criminal tradicional brasileira, com riscos de conceber a mesma realidade
observada nos Estados Unidos da America (EUA), cuja implementacdo desta experiéncia
revelou o monitoramento de grupos especificos, como tarefa pablica.

Deste modo, as técnicas de IA ligadas ao videomonitoramento, geolocalizacdo e
reconhecimento facial, permitiram um salto evolutivo no trabalho preditivo das maquinas, posto
gue o cruzamento de dados da maquina unido a projecao fisica de localizacao dos individuos e
dados biométricos que possibilitaram acesso a uma gama de informac6es da intimidade a serem
administradas pelos entes estatais.

Hé& de fato o risco de invasdo da privacidade das pessoas comuns, da afetacdo da
intimidade, do endereco e da moradia das pessoas, de tais informacgdes serem utilizadas para
fins coercitivos em condutas diversas, com o condd de vulnerabilizar o ser diante de
perseguicOes politicas ou econdmicas, pondo em risco a propria vida individual a partir da
vulnerabilidade da sua localizagdo e formas de vida, a apartir do controle social.

b) Risco dos Algoritmos como Politica Criminal e de Policia Preditiva

Policia preditiva é a utilizacdo da probabilidade proporcionada pelos algoritimos,
selecionando dados historicos de antigos delinquentes, para determinar possiveis perfis de
pessoas aptas a producdo futura de novos crimes, de modo probabilistico e antecipado, ou seja,
preditivo (pautado em uma previsdo futura) quanto a ocorréncia de criminalidade.

Como retrata Fernando Miro-Llinares (2020) sobre a policia preditiva, “embora néo
possa (e nunca possa) prever a perpetracdo de crimes, ajuda a identificar a probabilidade de
eventos futuros [...]. Assim, permite a adocdo de estratégias preventivas para fins de
prevencao, reducdo ou mitigacéo delitiva. ”.

Porém, esse modelo que opera semelhangas historicas, pode se tornar permissivo
em alguns pontos, ocasionando uma série de discriminagdes no &mbito penal, mas também pode
favorecer reducéo de subjetividades por parte das agdes policiais no plano social.

Ha, contudo, que evidenciar pontos positivos desta tecnologia que emprega

algoritimos e inteligéncia artificial na politica criminal, segundo Llinares (2020):
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Os beneficios da tecnologia também véo além da prevencéo do crime, por
exemplo, na gestdo mais eficiente dos recursos policiais e menos subjetividade
na tomada de decisdo policial. A capacidade dos algoritmos de processar
grandes quantidades de dados permite que eles avaliem mais informagdes
mais rapidamente do que qualquer policial, analista criminal ou departamento
individual jamais poderia. Em um momento de crescentes demandas publicas
por justica e responsabilidade, isso se torna um valor em si. Além disso, essas
ferramentas poderiam corrigir o preconceito humano ao superar o tratamento
discriminatério historicamente sofrido por varios grupos sub-representados.
(LLINARES, 2020, p.6/7)

Diante da discussdo da melhor adequacdo para uso dos algoritmos na politica
criminal, os estudos sobre Policia Preditiva de Xavier, Portalés, Guimaraes e Farias (2022),
reforcam a necessidade de observar que a adequadacdo desta técnica preditiva torna-se
dependente de dois elementos fundamentais que podem permitir ou ndo, o sucesso da técnica.

O primeiro elemento refere-se a margem de falibilidade da técnica preditiva,
devendo ser considerado que a qualidade do algoritmo é diretamente proporcional aos critérios
empregados pelos engenheiros computacionais na sua criagéo, treinamento e desenvolvimento,
portanto, estando intimamente ligados a definicdo dos indicadores ndo viciados ou
discriminatorios que basearam o trabalho algoritmico. (XAVIER, PORTALES, GUIMARAES
e FARIAS, 2022)

E o segundo elemento, se relaciona a compreensdo sobre o nivel de acuracia e
exatiddo dos resultados expostos pela maquina, no trabalho preditivo; nesse sentido,
dependente da compatibilidade do modelo de algoritmo empregado para determinada tarefa e
objetivo, cujos cédigos-fonte e modelos de processamento de dados devem ser transparentes e
a mostra para a sociedade. (XAVIER, PORTALES, GUIMARAES e FARIAS, 2022)

N&do obstante, muitos algoritmos atuam com opacidade e sem transparéncia,
apresentando, por vezes, uma espécie de caixa-preta que ndo permitem sua analise adequada e
geram duvidas sobre 0 modo de processamento das informacdes, em especial, nos modelos de
algoritmos, como os do tipo bosques aleatorios ou redes bayesianas e os de tensor flow,
demandando maior transparéncia da empresas a sociedade em geral. (XAVIER, PORTALES,
GUIMARAES e FARIAS, 2022)

O grande risco dessa opacidade dos algoritmos é que os sistemas de Inteligéncia
Artificial podem produzir “arbitrariedade de critérios e de conclusbes, associada a

discricionariedade, a discrepancia com direitos fundamentais e outros principios juridicos,
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associando o sistema ao aprofundamento da desigualdade e imprevisibilidade]...]”, a partir de
perfis e compreensdes automatizadas. (HARTMANN PEIXOTO, 2020; p.28)

Comportam essa analise duas observacgdes relevantes: a primeira de que 0S riscos
sdo controlaveis se o sistema de IA for bem estruturado sob fundamentos éticos robustos; e a
segunda, que se refere ao comportamento humano, visto que este ja apresenta riscos
naturalmente, portanto, acredita-se que a diferenca entre o resultado cognitivo artificial e o do
ser humano, estd na possibilidade do comportamento artificial ser mais facilmente corrigido
quanto aos desvios, diferentemente da condi¢do humana. (HARTMANN PEIXOTO, 2020)

N&o obstante, as corre¢des precisam ser realizadas com transparéncia quanto aos
algoritmos diante da atividade de policia preditiva, demandando, fiscalizagdo,
acompanhamento e monitoramento humano permanente, juntamente com a garantia de que um
sistema robusto e alto nivel de confiabilidade, com resultados previsiveis sera estruturado,
entretanto, a critica parte de que tais elementos ainda ndo chegaram nesse nivel de aplicacao.

Portanto, neste estagio da técnica preditiva, e considerando o quadro histérico do
Brasil cuja populacdo carceraria € constituida eminentemente de negros, historicamente
concebida pela reproducdo de desigualdades sociais de classe e de raca, entre negros e nao-
negros, recomenda-se cautela nessa técnica de policia preditiva para o Brasil.

Ademais, relembrar que a Administracdo Publica deve atuar para reduzir o quadro
de excluséo social, prevenindo delitos e promovendo emancipacao social, e ndo ao contrério, é
sempre importante; afinal cabe ter o cuidado para a sociedade ndo estar implementando novos
mecanismos de controle da populacdo jovem, negra e pobre, com fomento as desigualdades
raciais, sob a escusa de desenvolvimento econémico e social.

Para fins comparativos quanto aos problemas e desafios a serem enfrentados na
tematica da politica criminal, 0 modelo de Policia Preditiva implementada nos Estados Unidos
da América serve de inspiracdo, do que ndo se pode realizar no plano pétrio.

Os EUA foi uma nacdo que efetivamente aplicou um programa de policia preditiva
com foco na prevencdo da criminalidade, utilizando banco de dados e o mecanismo de
algoritmos a partir dos dados sensiveis para analise no ambito da politica criminal e teve como
objetivo inicial, reduzir a violéncia contra grupos vulneraveis, em especial, dos crimes que
ocorriam em face da populagdo negra daquele pais.

O programa norte americano foi denominado como reforma por meio da policia
preditiva (predictive police for reform) e visou a reformulacéo das instituicGes policiais, das
Policias, para que se tornassem mais cientificas, técnicas e mais objetivas no trato de dados

sensiveis da populacédo, para prevencédo do crime.



98

O intuito inicial foi uma atuagcdo menos preconceituosa pela policia face ao publico
negro, utilizando para tal premissa, os componentes de dados algoritmicos preditivos e
probabilisticos de criminalidade, contudo, o contréario foi evidenciado.

Tomando por base locais de execucdo de crimes, que giravam em torno de
determinadas comunidades econdmica e socialmente desfavorecidas, fato que levou a
resultados preditivos baseados nos novos dados geogréficos especializados, estes serviram para
reforcar que determinado local era mais violento que outro, gerando resultados que
desfavoreciam comunidades pobres em relacdo a outros espacos econémico e socialmente mais
favorecidos. Tais distor¢cdes em verdade foram criadas unicamente em raz&o das informagoes
passadas ao banco de dados.

Para Shapiro (2019, p.456-548), a possibilidade de falhas desse mecanismo
preditivo foi grande em razdo da incapacidade de tal sistema ser tdo objetivo, apresentando
indeterminacdes do sistema em razdo da alimentagdo com base em abordagens fisicas
anteriores, gerando uma série de incompreensfes ao sistema algoritmico, que distorcia a
capacidade adequada de medicdo de potenciais criminosos de modo real.

A performance dos registros e dos resultados algoritmicos segundo Shapiro (2019),
somente poderiam produzir predi¢cdes adequadas, se a alimentagdo da base de dados fossem
fidedignas na realidade criminal, contudo, as abordagens concentradas em determinadas
regides, geravam efeitos reativos a potenciais criminosos de tal area, retroalimentando os dados
do banco de dados de modo viciado e preconceituoso.

Na segunda experiéncia norte americana, a utilizacdo do conhecido como algoritmo
COMPAS, utilizado para gerar pareceres técnicos sobre progressdo de regime de prisdo nos
Estados Unidos, o banco de dados de algoritmos apresentava uma serie de contetdos
incompletos sociais e raciais, além de se valer de dados policiais antecedentes dos individuos
para opinar sobre o pedido do paciente, que em boa parte tinham resultado negativo.
(WADSWORTH, 2018)

Observou-se que ha a necessidade de melhor regulacdo desses instrumentos
algoritmicos, e até mesmo, de como sdo construidos, de modo a regular e limitar a extenséo e
alcance do uso de dados sensiveis para aplicacdo das técnicas de policia preditiva, notadamente,
para que a acdo de entes privados e estatais como ocorrida nos Estados Unidos, ndo sejam
aplicadas no Brasil.

No &mbito pétrio, os modelos de ciberseguranca estdo utilizando de sistema
preditivos no tocante a utilizacdo de inteligéncia artificial na selecdo de processo judiciais, na

salde em razdo da pandemia, no sistema de pagamento de beneficios de assisténcia
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governamental, para gestdo de pessoas na administracdo publica, e na area penal, por meio de
videomonitoramento com reconhecimento facial cruzados com o banco de dados da justica,
contudo, com riscos inerentes a caréncia de instrumentos éticos regulatorios, bem discutidos

pela sociedade.

c) Risco de julgamento preditivo no Poder Judiciario (Robds)

A expansdo da inteligéncia artificial e da robotica no Poder Judiciario, justica
preditiva, vem sendo uma realidade que tem trazido muitos positivos no tocante a selecdo e
organizacdo de dados processuais, porém, também comporta diversos riscos diante da nova
tecnologia que permite certa facilitacdo no processo decisorio do juiz, inclusive, sobre o mérito
juridico, mas que ndo deve ser utilizado, sob pena de ferir direitos fundamentais.

Note-se que apesar da tecnologia ja estar sendo implementada de modo veloz e se
espalhando-se pelo pais, ndo ha uma regulacdo geral sobre decisdes judiciais pautadas
preditivamente nos resultados roboticos ou dos algoritimos utilizados no Poder Judiciario,
existe sim, um projeto de lei nacional em discussdo, e um documento ético que comeca a
delinear alguma regulacdo do instituto para o Poder Judiciéario.

Considerando que ainda caminha-se para uma regulagéo efetiva geral sobre 1A no
Brasil, por dever de cuidado, é importante relembrar que a forca constitucional no tocante a
possibilidade do julgamento de mérito preditivo por maquinas, é de todo proibido no
ordenamento brasileiro, haja vista, ferir principios relevantes como o do juiz natural, do livre
convencimento do juiz e do devido processo legal.

Mas, é importante compreender que do ponto de vista técnico e de maquina tal
assertiva alega-se ser plenamente possivel e conceda decisdes, ndo obstante ser questionavel a
qualidade desse resultado para o efetivo senso de justica, a partir da reflex&o judicial pautada
na isonomia e equidade social.

Acrescente que nos experimentos realizados em 2017, realizados pelo Ministério
da Justica da Franca, ao testar um software para justica preditiva a partir de processos em fase
recursal de decisdes civis, sociais e comerciais, a conclusdo foi de que a tecnologia juridica
baseada em inteligéncia artificial, ndo possuia o valor agregado do trabalho reflexivo de um
juiz de verdade, portanto, “levaram a resultados aberrantes ou inadequados” em razdo de
confusGes lexicais e de causalidade na forma de pensar dos juizes robd. (CEPEJ, 2018)

Ademais, a tecnologia de inteligéncia artificial ndo se constitui um elemento

homogéneo, tendo o condao de levar as decisdes judiciais a uma relacdo de autoaprendizagem
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constante que modifica suas premissas futuras, preditiva, com base em banco de dados; assim,
sob duas técnicas principais: o processamento da linguagem natural e da aprendizagem
automatizada. (CEPEJ, 2018)

Do ponto de vista académico, ndo ha nessa tarefa o mero desejo de reproducao do
raciocinio juridico, mas a da interacdo entre diversos pardmetros para conceber uma deciséo,
aprendendo automaticamente novos modelos, reinventando-se a todo instante, “esses modelos
seriam entdo utilizados para ‘predizer’ ou ‘prever’ uma futura decisdo judicial ”, dependente
da confiabilidade do modelo, por sua vez, da qualidade dos dados utilizados nesse fenémeno
preditivo. (CEJEP, 2018).

No plano fatico sobre a IA na justica do Brasil, ha pelo menos cinco rob6s baseado
em inteligéncia artificial e algoritimos e com a tecnologia de big data, que ja estdo sendo
empregados em tarefas do Poder Judiciario, criados para finalidades préprias, defendidas como
organizativas, de modo ampliar o desempenho e a agilidade processual.

Como revela Atheniense (2018, p. 158), é necessario compreender que precisamos
“admitir que sequer atingimos de fato experiéncias maduras para apurar com isencao 0s
riscos, beneficios e limites de conformidade ética e legal dessa nova cultura digital”’; contudo,
é necessario construir o minimo de condi¢cdes de andlise legal para que tais tecnologias
subexistam com o minimo de legalidade.

Da expansdo dos rob0s o que se apresenta atualmente é que 0s principais rob6s
implantados desde 2017, baseados em inteligéncia artificial no Judiciario brasileiro sdo: o Poti
(TIRN)*® criado para realizar execuc&o fiscal e penhora de bens; o Elis (TJPE)® que faz triagem
de processos de execucao fiscal, equivalentes a 53% de todas a¢Ges naquele tribunal.

O robd Radar (TIMG)®! que auxilia juizes a localizar processos repetitivos e
agrupa-los, fornecendo recursos para casos similares. (AMARAL, 2020)

Também, ha o Sinapses®? do (TJRO)® regulado na mesma resolucdo 332/2020, que
faz uso de “redes neurais e possui banco de dados com 44 mil despachos, sentencas e
julgamentos, e seleciona decisdes anteriores sobre 0 mesmo tema”, auxiliando na elaboragéo
de textos. (CNJ, 2020)

% TJRN - Tribunal de Justica do Rio Grande do Norte;

60 TJPE - Tribunal de Justica de Pernambuco;

61 TIMG - Tribunal de Justica de Minas Gerais;

62Sinapses é uma plataforma virtual que permite “solu¢do computacional, mantida pelo Conselho Nacional de
Justica, com o objetivo de armazenar, testar, treinar, distribuir e auditar modelos de Inteligéncia Artificial;”
(CNJ, 2020)

8 TJRO -Tribunal de Justica de Ronddnia;
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E o Victor (STF)%, criado para classificar pecas processuais, sugerindo passos do
processo ao magistrado (AMARAL, 2020).

Como retratam Maia Filho e Junquilho (2018; p.222) o projeto Victor, nome em
homenagem ao ex-Ministro Victor Nunes Leal®, prevé que a maquina promova o aprendizado
computacional em IA com a finalidade de realizar “o juizo acerca da repercussdo geral no
STF, avaliando a totalidade dos recursos extraordinarios e agravos em recursos
extraordinarios que chegam a Corte”.

Logo, além do trabalho de investigar se tais processos cumprem o mandado do art.
102, § 3°, da Constituicdo Federal, que vincula a analise ao tema de repercussdo geral, o robd
também faz juizo no sentido dessa repercussao, excluindo automaticamente processos que nao
se enquadrem nas especificacOes.

O objetivo ndo é a decisao final a cerca da repercussao, mas que a maquina atue em
camadas de organizacdo dos processos®®, analisando os recursos e os temas relacionados de
forma mais clara e consistente. (MAIA FILHO; JUNQUILHO, 2018, p.222)

Se de um lado ha uma contribuicdo para a dindmica organizativa e de selecdo de
processos, por outro ainda é necessario “a elaboracéo de arcaboucos legais e de regulacdo
ética sobre a matéria faz-se urgente, pois sdo inegaveis, no mundo atual, os impactos sociais e
culturais do desenvolvimento tecnologico centrado em dados” (MAIA FILHO; JUNQUILHO,
2018, p.225)

Nessa direcdo, o Conselho Nacional de Justica tornou-se o primeiro 6rgéo a criar o
primeiro regramento ético para utilizacdo da inteligéncia artificial no Brasil, e sendo ele
especificos para o &mbito do Judiciario (CNJ, 2020).

A iniciativa louvavel surge em razdo dos riscos evidenciados pelo 6rgao, no uso
preditivo e seletivo desta tecnologia para julgamento e decisdo juridica, posto que ndo podem
se afastar das premissas da dignidade da pessoa humana, logo, os riscos existem e séo relevantes
a todos da sociedade e o CNJ foi pioneiro, de modo a prevenir tais riscos.

E importante que a tarefa jurisdicional tenha o cond&o de prevenir paralelo a decisdo

da lide, a construcdo de sentencas judiciais discriminatdrias ou pautadas na seletividade racial,

84 STF - Supremo Tribunal Federal;

85 Ministro entre 1960 a 1969, responsavel pela organizacéo da jurisprudéncia do STF em stimulas;

% Em encontro técnico entre servidores dos Tribunais de Justica da Bahia (TJ-BA) e de S&o Paulo (TJ-SP) foram
discutidas “aplica¢do de inteligéncia artificial e automatizagdo nos processos judiciais”, com 0 objetivo de
promover celeridade na tramitacdo processual e auxiliar os magistrados e servidores na rotinas judiciais; reforcou-
se inclusive, que o Tribunal de Contas do Estado da Bahia (TCE-BA), ja desenvolveu modelo preditivo, com
emprego de inteligéncia artificial focada nas auditorias dos convénios, tendo realizado a implantacdo desta
tecnologia em 2022. (TJBA, 2022)
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sendo este 0 grande alerta que esta por¢do da pesquisa pretende submeter ao leitor, a limitagéo
ética e principioldgica, por que ndo dizer, prima facie que os instrumentos tecnoldgicos devem
se submeter.

Deste modo, os instrumentos preditivos aplicados ao judiciario pautados em IA,
que formulam antes de tudo resultados matemaéticos e probabilisticos, baseada em banco de
dados historicos e algoritmicos devem prevenir o impacto negativo as decisdes judiciais, estas
que por sua vez, ndo devem ser automatizadas sob pena de quebrar o sistema de equilibrio da
jurisdicéo, até mesmo, do contraditorio e do livre convencimento do juiz.

H& aqui trés preocupacles distintas a serem analisadas de modo especifico, a
primeira que se refere ao produto probabilistico criado pela maquina sugerindo um resultado
juridico, notadamente baseado no histérico da base de dados (bem ou mal formado) que
influenciara no resultado futuro.

No caso do Brasil, o conjunto de dados do ambito penal ao longo dos ultimos 130
anos pos-escravidao, podem levar a elevada discriminacéo racial ainda nos dias atuais, posto
que os registros de criminalidade do sistema penal e carcerario brasileiro ainda se demonstram
seletivos e viciados, em razdo de terem sido construidos historicamente desde a escravizagdo
dos negros, apresentando ainda hoje, as maiores estatisticas de criminalidade no pais®’.

Nesse sentido, o0 banco de dados pautado na postura seletiva e discriminatéria em
relacdo aos negros no Brasil desde o periodo escravocrata, favorece resultados preditivos com
probabilidade para penalizar esse publico negro, logo, podendo conceber um instrumento
preditivo perigoso para estes grupos de usuarios no sistema, por exemplo.

Na segunda dimenséo, ha o elemento da independéncia decisoria do Juiz diante da
sugestdo da maquina, na formacéo do convencimento, que pode permanecer livre ou ndo, diante
da sugestdo produzida pela inteligéncia artificial e a depender de a construcdo da sentenga e
efetivacdo da jurisdigéo ocorre.

Esta autonomia decisoria do Juiz se faz deveras importante posto que, atrelado ao
caso concreto determina uma atuacdo independente da maquina, que Ihe serve como mero

instrumento de organizacdo de dados, mas, néo de deciséo.

67 De 1992 a 2013 o encarceramento no Brasil aumentou por volta de 317,9%, no qual os pretos e pardos (negros)
correspondem a 60% dos detentos, demonstrando seletividade racial no sistema penal; os dados estatisticos
podem ser acompanhados no site do Ministério da Justica e Conselho Nacional de Justica (Mapa das prisdes) e
através do Kings College de Londres, centro internacional para estudo das prisdes. Disponivel em
https://www.prisonstudies.org/. Acesso em 02 Mai 2022.
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E Claro que os juizes ndo estdo autorizados a utilizar a méaquina para realizar
julgamentos quanto ao meérito dos processos em andamento com rob6s, a menos que
desconsiderem o distinguir (distinguishing) e anular (overruling), e utilizem resultados tracados
por algoritimos, fato que seria muito perigoso no ordenamento juridico.

Portanto, a decisdo livre do juiz é necessaria e insubstituivel, pois permite analisar
0 processo dentro de sua complexidade subjetiva cerebral, também passivel de discriminacdes,
contudo, pautada em uma espécie de “feeling % humano.

Refere-se além da postura da imparcialidade, a uma porcao cerebral impar do ser
humano, que a maquina ainda ndo pode copiar e ndo pode ser superada pela racionalidade
matematica da maquina, logo, permite o trabalho da jurisdi¢do e do processo decisorio judicial,
pautado na equidade, quando liberdades e direitos individuais ou coletivos sdo posto em xeque
no caso concreto.

E a terceira dimensdo, € sobre o questionamento realizado por Xavier (2021, p.
135), “se é possivel empregar a justica preditiva para detectar condutas por parte dos juizes
gue podem configurar prevaricacao judicial?”

Responde que a resposta é positiva e existem diversos mecanismos Uteis para esta
finalidade, se referem a sistemas de predicdo de sentenca que servem para que 0s magistrados
decidam com maior consciéncia e responsabilidade na mudanca das jurisprudéncias, contudo,
os erros judiciais em relacdo as vitimas e as detenc¢des injustas, ndo serdo evitados com esta
técnica. (XAVIER, 2021; p.135)

Deste modo, tecer sobre a implantacéo de sistemas de justica preditiva no judiciario
compreende dois questionamentos que manifestam prudéncia na analise: primeiro no modo
como sdo construidas as sentencas judiciais, e no segundo ponto, como sdo analisados 0s
comportamentos das autoridades judiciais no processo. (XAVIER, 2021)

Portanto, diante de tais preocupacOes, o desenho de um modelo penal e de
administracdo da justica, ndo € tdo importante diante da implementacdo das tecnologias
pautadas na inteligéncia artificial. (XAVIER, 2021)

O grande impacto estd na esfera processual e da responsabilidade administrativa,
que podem ser fragilizados diante de tais sistemas preditivos, a depender de como se constroem
as decisdes e de como atua o juiz, tornando a tarefa processual o grande elemento diferenciador

no sistema preditivo judicial, portanto, ndo pode haver desidia diante desta analise processual.

88 Categorizados genericamente como “Feeling”, sentimento ou pressentimento humano.
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Demanda na necessidade de organizagdo de uma carreira judicial independente que
se paute na plena submissao a lei e ao direito, pautadas em garantias fundamentais, como retrata

Xavier (2021), compreendendo a importancia da garantia da jurisdicéo.

Hay que entender que el proceso es una garantia de la jurisdiccion, por ello
sirve para eliminar el automatismo de las sentencias, de las decisiones
adoptadas al sabor de los aforismos individuales y de las pasiones. El proceso
es el instrumento bésico para asegurar la contradiccién, la produccion de
pruebas, la igualdad de las partes y el sometimiento pleno a la ley y al derecho
por medio de un procedimiento con todas las garantias y de una sentencia
motivada, congruente y revisable en via de recurso. (XAVIER, 2021; p. 137)
69

Discusséo, portanto, que tem como elemento de destaque os direitos fundamentais
diante do uso da inteligéncia artificial no Poder Judiciario, cujos olhares devem estar voltados
a adequada formatacdo ou desenho, justamente neste momento histérico, em que as técnicas
dos algoritmos, big data, dados em nuvem e robdtica vem crescendo no ambito processual,

clamando pela melhor modelagem de jurisdigé&o.
4.2.10 Risco de Guerra Cibernética

A criminalidade cibernética abriu um caminho perigoso para prejuizos econémicos
e sociais com dimensdes ainda maiores que os habituais crimes inerentes a seguranca da
informacdo, podendo afetar direitos fundamentais coletivos relevantes, em carater global, e
humanitario com o uso de inteligéncia artificial, algoritimos e robotizacdo de estratégias da
informatica.

A possibilidade de ocorréncia de guerras cibernéticas entre Estados soberanos que
até pouco tempo encontrava-se no ambito da mera cogitacdo e risco, passou do plano da
presuncdo para a realidade, demonstrando exatamente neste momento histérico, um novo
dominio de guerra que difere do exclusivo emprego de armamento bélico e dominagéo

territorial.

% Tradugdo livre: “Ha que entender que o processo é uma garantia da jurisdigdo, por isto serve para eliminar o
automatismo das sentengas, das decisdes adotadas ao sabor dos aforismos individuais e das paix0es. O processo é
0 instrumento basico para garantir a contradicao, a produgdo de provas, a igualdade das partes e o estimulo pleno
a lei e ao direito por meio de um procedimento com todas as garantias e de uma sentenga motivada, congruente e
revisavel em via de recurso.”
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Do ponto de vista da conceituacéo, ndo ha um consenso sobre a defini¢éo de guerra
cibernética, sendo esta uma construcao mais socioldgica associada a concepcao de guerra entre
estados soberanos no ambiente cibernético, visando fragilizar uma nacdo autbnoma, por meio
de ataques virtuais e incidentes cibernéticos explorando sistemas de tecnologia e informacdes
alheias.

Como retrata P. W. Singer a guerra cibernética, ciberguerra ou cyberwar, pode se
definir como o0 emprego de ataques digitais por um Estado soberano para prejudicar os sistemas
de computadores de outro pais ou nacgdo, visando gerar danos significativos, comparaveis a

guerra real, tradicional.

Para o Ministério da Defesa do Brasil, Guerra Cibernética é:

0 conjunto de acOes para uso ofensivo e defensivo de informacGes e
sistemas para negar, explorar, corromper ou destruir valores do
adversario baseados em informacdes, sistema de informacédo e redes de
computadores. Essas a¢des sdo elaboradas para obtencdo de vantagens
tanto na area militar quanto na area civil. (BRASIL, 2007; p. 123).

Nesta concepcdo militar, na guerra cibernética se concebem operacdes que
exploram capacidades cibernéticas para ter dominio da informacédo ou reduzir a capacidade de
resposta do oponente, dentro do ambiente cibernético ou fora dele, incluindo ataques pela
internet as redes de telecomunicacdes, sistemas de computadores, processadores e
controladores; gerando um ambiente operacional abrangente e lato de Guerra Cibernética.
(LEITE SILVA, 2014)

Nessa modalidade de guerra os opositores se aproveitam do anonimato, da surpresa,
da incerteza e do disfarce, além da inexisténcia de barreiras fisicas para cometimento de
agressoes, estes se aproveitam das vulnerabilidades dos sistemas (assimetrias) para explorar
fragilidades das nagdes, que segundo Leite Silva (2014), ultrapassa o ambito virtual e pode
produzir efeitos no mundo real, cinético, com eficacia e sucesso.

As cogitacOes iniciais sobre a possibilidade de guerra cibernética giravam em torno
dos Estados Unidos da América (EUA) e China, que ja tencionavam mutuamente sobre a
questdo da seguranca cibernética e, denuncias de invasdo hacker realizada pela Rassia em

sistemas de informaticos de empresas e prestadoras de servigos essenciais dos EUA.
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Segundo Malcolm Moore, a Munk Centre for International Studies em
Toronto/EUA, foi descoberta uma rede de espionagem que possuia capacidade eletronica para
deflagar a possibilidade de guerra cibernética contra os EUA. (MOORE, 2009)

Tal projeto espido foi denominado de Ghostnet® e representou:

A descoberta do GhostNet que foi projetado para se infiltrar em ministérios e
embaixadas sensiveis - e é conhecido por ter tido sucesso em muitos casos [...]
O estudo revelou que quase um terco dos alvos infectados pelo GhostNet séo
‘considerados de alto valor e incluem computadores localizados em
ministérios de relacbes exteriores, embaixadas, organizagdes internacionais,
midia de noticias e ONGs’. Essa rede global de espionagem foi construida nos
Gltimos dois anos. [...] um relatério do Pentdgono, divulgado na semana
passada, disse que o exército chinés ‘frequentemente cita a necessidade da
guerra moderna de controlar a informacao, as vezes chamada de ‘dominio da
informacao'.

No 10° Congresso Nacional do Povo, em 2003, o exército chinés anunciou a
criacdo de ‘unidades de guerra de informagdo’. O general Dai Qingmin disse
que os ataques pela Internet ocorreriam antes de qualquer operagdo militar
para paralisar os inimigos. (MOORE, 2009)

Tal realidade leva a presumir que a guerra cibernética ja era uma possibilidade
latente antes do conflito entre a Russia e Ucrania, posto que as na¢cdes com dominio econémico
no mundo, ja estavam criando estruturas para adaptar-se para ao novo modelo de conflito do
século XXI, criando expertise e dominio das ferramentas e métodos de dominagdo através de
meios digitais.

N&o obstante, haver tensdes envolvendo Estados Unidos da América, China, Ird e
RUssia, a efetivacdo do que pode ser considerado como guerra cibernética efetivamente ocorreu
em fevereiro de 2022, através da guerra iniciada pela Russia ao invadir sistemas e
infraestruturas criticas de tecnologia de informacdo da Ucrania, seguida da invasdo beélica
territorial surpreendendo o mundo ocidental neste inicio de século XXI.

A guerra iniciada pela Russia’* contra a Ucrania e a tentativa de tomada do pais

vizinho, esta em execucgédo exatamente neste momento, tem sido justificada pelo pais invasor, a

0 Tradugéo livre: internet fantasma;

L A guerra entre a RuUssia e a Ucrania completa dez meses com mais de 3 milhdes de pessoas obrigadas a se
refugiarem em outros paises e com mais de 240 mil mortos, segundo os EUA, apesar do governo da RUssia manter
o discurso no pais de que esta ndo é uma guerra, e sim, uma mera operacdo militar, ndo tendo declarado
formalmente o Estado de Guerra contra aquele pais invadido. Reportagem da BBC News Brasil. Disponivel em
https://www.bbc.com/portuguese/internacional-63582629. Acesso em 23 Nov. 2022.
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Russia, com o objetivo de combater os resquicios do nazismo naquele pais, contudo, ndo
havendo provas reais desta dentncia. N&o obstante, a Constitui¢do da Rdssia adotada em 1993,
determina que sdo supremos valores os direitos e liberdades humanas, sendo a obrigagédo
Estatal reconhecer, respeitar e protegé-los perante os cidadaos.

Apesar da retorica Russa, as poténcias econémicas do ocidente (EUA, Franca,
Alemanha, entre outros) estdo a apoiar a Ucrénia, realizando forte isolamento e restricbes
econdmicas ao invasor, assim, trazendo a tona grande discussao sobre os riscos das tecnologias
de inteligéncia artificial, algoritimos e big data, para a soberania e, mais preocupante ainda do
ponto de vista humanitéario sobre o uso para guerra de dominagéo.

Segundo Parks e Duggan (2001), a Guerra Cibernética possui alguns principios
significativos que auxiliam ou reduzem a capacidade de ataque e defesa dos oponentes no
espaco cibernético, gerando vantagens competitivas ou néo.

Nesse sentido, os principios da ciberguerra se desdobram da seguinte forma: no
principio do efeito cinético (ha uma dindmica na producdo de efeitos diversos); principio da
mutalibilidade; principio do disfarce (tentativa de assumir identidade da autoridade que acessa
a informacao); principio da dualidade do armamento (PARKS; DUGGAN; 2001); mais de uma
funcdo como ataque e defesa.

Na mesma direcdo, tem-se o principio da compartimentacdo (cada parte controla
uma parte do ciberespaco); principio da usurpacéo (tentativa de controlar 0 oponente); principio
da incerteza (o ciberespaco é naturalmente inconsistente e ndo confiavel) e o principio da
proximidade (ndo existe proximidade fisica no ciberespaco e € comum a extraterritorialidade
nos ataques). (PARKS; DUGGAN; 2001)

Para minimizar as vulnerabilidades quanto a seguranca da informacdo diversos
paises estdo criando estrutura de seguranca cibernética para fazer frente a possiveis riscos, como
retrata Leite Silva (2014), o Brasil tem sido um destas nacfes e vem estabelecendo vérias
normativas e 6rgéos neste sentido, como a Politica Cibernética de Defesa, a criagdo do Sistema
Brasileiro de Defesa Cibernética (SBDC), visando fortalecer as estratégias do pais para atuar
no dominio cibernético.

No tocante aos riscos mais evidentes, tem-se o incremento da espionagem a partir
dos recursos da inteligéncia artificial e das tecnologias de big data e algoritimos, podendo ter
consequéncias como o desligamento de infraestruturas tecnoldgicas importantes dos paises e
cruzamento de dados para geolocalizacdo de governantes inimigos, e golpes por deposicao.

Na guerra cibernética, incidentes cibernéticos que vdo além de uma ocorréncia

simples, mas que se fundamentam em uma cadeia de ataques e geracdo de vulnerabilidades,
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estes podem atingir estruturas de tecnologia da informac&o e seguranca de modo virtual, como
ser direcionada a paralisacdo de servicos essenciais importantes do pais atacado.

Ademais, equipamentos ligados ao fornecimento de servigos essenciais, em muito,
encontram-se automatizados por programas de computacéo, logo, quando atacados, paralisam
a producdo prejudicando a populacdo na aquisicdo de tais servigos, como distribuicdo da &gua,
energia, producdo de alimentos, podendo intervir, inclusive, em sistemas automatizados ligados
a saude e hospitais, com risco direto a vida humana.

Como relata Wendt (2011, p.4) a acao hacker dentro da I6gica da ciberguerra, pode
atingir as “infraestruturas criticas de uma regido e/ou pais e redundar em resultados
catastréficos e imensurdveis quando, v.g. provocar um colapso na rede de transmissdo de
energia, causando apagdo e/ou retardando o retorno do servico”; afetando a soberania e
seguranca do pais, de modo grave.

Nesse sentido, expbe Sampaio (2001), que sdo objetivos preferenciais da guerra

cibernética os programas computacionais que gerenciam:

1. comando das redes de distribui¢do de energia elétrica; 2. comando das redes
de distribuicdo de agua potavel; 3. Comando das redes de direcdo das estradas
de ferro; 4. comando das redes de direcdo do trafego aéreo; 5. comando das
redes de informagdo de emergéncia (pronto-socorro, policia e bombeiros). 6.
comando das redes. bancarias, possibilitando a inabilitacdo das contas, ou seja,
apagando o dinheiro registrado em nome dos cidadaos (o potencial para o caos
e a desmoralizacdo de um pais embutido neste tipo de ataque é por demais
evidente); 7. comando das redes de comunica¢fes em geral, em particular
(redes de estagdes de radio e televis@o); 8. comando dos “links” com sistemas
de satélites artificiais (fornecedores de sistemas telefonicos,de sistemas de
sinais para TV, de previsdo de tempo, e de sistema GPS); 9. comandos das
redes dos Ministérios da Defesa e, também do Banco Central e outros
ministérios chave (Justica, Interior etc);10. comandos dos sistemas de
ordenamento e recuperacdo de dados nos sistemas judiciais, incluindo os de
justica eleitoral. (SAMPAIQ, 2001)

Tal realidade ficou notoria durante o pioneiro registro de guerra cibernética entre a
Russia e a Ucrénia, que concentraram batalhdes de hackers’? que trabalharam quebrando a
seguranga cibernética dos paises opositores e atacaram, ciberneticamente e mutuamente,

retirando 0 acesso a sites e provedores de internet.

2 Hackers, individuos especializados em ciéncia da informatica especializados em vulnerabilizar a seguranca da
rede de computadores, se uniram em locais geograficamente distintos do mundo, para apoiar a Ucrania e atacar
infraestruturas informaticas da Rissia apds esta ter invadido o territorio ucraniano em fevereiro 2022.
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Nesta experiéncia da guerra entre a Ucrania e a Russia ficou evidente ataques de
ambos os lados, nas quais as taticas giraram em torno da obstru¢do do compartilhamento de
informacdes, intervindo na transmissao de informacdes intraguerra, com significativa retirada
de operacéo de servicos diversos essenciais, deixando notério a desigualdade de armas do ponto
de vista do desenvolvimento tecnologico.

Como retratou 0 CEO da Ukrtelecom da Ucrania, em ataque que reduziu em 13%,

o trafego do maior provedor de internet daquele pais:

um poderoso ataque cibernético inimigo foi realizado na infraestrutura de Tl
da Ukrtelecom. Para proteger a infraestrutura de rede critica e ndo interromper
0s servigos as Forcas Armadas, outros 6rgdos militares e usuarios de
infraestrutura critica, fomos forcados a restringir temporariamente 0 acesso a
Internet a maioria dos usuérios privados e clientes empresariais. (CISO
ADVISOR, 2022a)

Por outro lado, atingindo infraestruturas tecnoldgicas de informética da Rdssia, a
NetBlocks que realiza a tarefa de monitora a conectividade global na internet, informou que
pode observar um esquadrio de hackers” espalhados pelo mundo conseguiram interromper
servigos de internet russo e que sites importantes como do Kremlin e da Duma (camara do
parlamento) ficaram inacessiveis, bem como, foram interrompidos servigos do governo ligados
a midia apoiados pelo Estado, energia entre outros. (CISO ADVISOR, 2022a)

Ademais, a discussdo sobre o conceito de guerra cibernética supramencionada
subexiste, de modo ndo pacifico, justamente em razdo de estudiosos defenderem que 0s
resultados dessa guerra digital ndo devem ser comparados aos resultados de uma guerra bélica
comum, haja vista, as mortes e a subjugacdo da populacao, que podem ocorrer.

Contudo, € importante ampliar a visdo para os riscos dessa modalidade de guerra
com o incremento da inteligéncia artificial e sobre os caminhos que podem ser redesenhados
pelo direito diante de nagdes em guerra, sendo necessario cobrar a paridade de armas diante das

novas tecnologias.

3 Em entrevista realizada pelo jornal The Guardian (EUA), o Presidente da Netblocks informou que mais de 300
mil hackers se disponibilizaram a combater a RUssia em defesa da Ucrania, formando um grupo na rede social
Telegram chamado de Tropas Ucranianas de TI; ap6s convite do Ministro da Transformacédo Digital da Ucrania,
Mykhailo Fedorov que enviou um link de participacéo, visando criar guerreiros de tecnologia da informacdo em
meio a guerra cibernética. (CISO ADVISOR, 2022a)
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Essa guerra cibernética se apresenta como uma modalidade cuja consequéncia
ainda ndo é possivel conhecer os resultados; a caréncia dessa experiéncia em guerras e a
observacao do conflito entre a Rassia e Ucrania, demonstram que estas tentam desestabilizar as
estruturas de controle e tecnologias da informacdo, mutuamente, contudo, ndo se sabe o alcance
que esta realidade podera alcancar.

O que se tem de forma bem clara é que, a igualdade de armas, € uma das garantias
que os sistemas de inteligéncia artificial devem promover no plano regulatorio, segundo a
Comissao Europeia para a eficacia da justica (CEPEJ, 2018); sendo necessario, a paridade de
armas, para que meios tecnoldgicos ndo causem desequilibrios, favorecendo alguns operadores

e colocando dificuldades a outras populagdes, na batalha geopolitica.

4.2.11 Risco de guerras com armas tecnoldgicas de longa disténcia

Existe atualmente uma tensdo global no ocidente sobre a disposi¢do de
equipamentos tecnoldgicos de ultima geracdo para 0 ambito das guerras, em especial, apds o
advento da guerra entre a Russia e a Ucrania, pais do leste europeu, cuja guerra ndo declarada,
ocorre desde fevereiro de 2022, fato que tem apresentado uma nova dindmica perigosa ao
ambiente de guerra, em razao de tais armas poderem ser operadas a longa distancia e com alto
potencial destrutivo.

A ocorréncia do lancamento de milhares de drones monitorados remotamente com
bombas pela Russia’®, recentemente langadas contra a Ucrania, se constitui um novo estagio de
dronificacé@o da guerra preocupante, especialmente como nos revela Filippo Ruschi (2022), por
estar ocorrendo fora dos limites territoriais do conflito em solo, fato que demonstra a violagédo
de normas internacionais sobre guerras, fragilizando-as diante do desenvolvimento e emprego
de novos instrumentos tecnoldgicos.

N&o obstante a utilizagdo desses drones com cameras de alta resolugdo, o maior
ponto de preocupagdo da comunidade internacional nesse momento, ocorre em razéo da ameaga
do governo da Russia (Vladmir Putin), de empregar misseis com geolocalizador de alta precisdo
com ogivas nucleares direcionadas contra 0s paises do continente europeu, caso continuem
dando suporte bélico a Ucrania; assim, tal ameaca gerou alerta em nivel maximo, diante do

risco dessa tecnologia ser efetivamente operada contra 0 mundo ocidental.

4 Veja mais em https://www.bbc.com/portuguese/internacional-62291582. 25 Jul. 2022
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Reforga-se neste trabalho académico, que tais os riscos advindos dessas tecnologias
ja se encontram atualmente unidos as técnicas de inteligéncia artificial, algoritimos e sensores
de geolocalizacdo, que trazem uma nova e potencial possibilidade de destruicdo em massa,
mesmo em espacos fisicos ndo militarizados, ferindo normas internacionais, mas também, uma
ética minima de guerra a partir da vulnerabilizagcdo da populacdo comum, ndo envolvida
diretamente no conflito.

Compreender um pouco mais sobre essa dinamica, com Visdo meramente
introdutoria, se faz necessario para melhor compreender os riscos da inteligéncia artificial na
potencializagdo dos equipamentos tecnoldgicos utilizados a distancia no &mbito das guerras,
ademais, por ndo ser um risco apenas localizado e sim, que pode alcancar um risco efetivamente

existencial, em Gltima analise, como veremos a seguir.

a) Risco de Dronificacdo da Guerra

Como retrata Grégoire Chamayou (2015), na sua teoria do drone’®, os Estados em
guerra utilizam da relacdo entre conhecimento e forca violenta para gerar uma hegemonia na
batalha, os drones nessa relacdo sdo “/...] cameras de video voadoras, de alta resolucéo,
armadas de misseis”.

Os drones séo equipamentos considerados pelos cientistas como elemento de uma
terceira revolucdo de armas bélicas, posterior a polvora e as armas atbmicas, a partir do
incremento da inteligéncia artificial, tecnologia Ihes confere automacao decisoéria, atuando sem
a necessidade da intervencdo humana.

Possui duas caracteristicas principais: a possibilidade de tudo filmar e a capacidade
de projetar forca de modo remoto; assim, possui a autonomia da vigilancia e pode materializar
poder sobre um objeto, sem a necessidade da acdo humana embarcada ou no local de ataque
(CHAMAYOQU, 2015); caracteristicas importantes na analise do seu uso como instrumento de
guerra e diante dos direitos fundamentais a protecdo de dados e a privacidade.

Nessa dinamica, a autonomia de vigilancia apresenta o risco inicial quanto a
protecdo de dados, em razdo do poder de identificacdo e controle da vida das pessoas, que
segundo Chamayou (2015), comeca com a coleta de dados sensiveis, arquivamento e indexagédo
de informacdes do sistema de vigilancia e a posterior produgéo cognitiva autbnoma da maquina,

cruzando dados e promovendo uma cartografia da vida das pessoas.

75 Livro Traduzido por Célia Euvaldo. Séo Paulo: Cosac Naify, 2015.



112

Os drones foram criados por John W. Clark em 1965, com o intuito de serem
utilizados em ambientes hostis, de modo a evitar a vulnerabilidade do homem no conflito, para
que estivesse mais protegido ao comanda-lo a partir de um local cujo corpo bioldgico estivesse
seguro, logo, manipulando-o a distancia. (CHAMAYOU, 2015)

Na escala evolutiva, os drones tornaram-se mais avangados durante a segunda
guerra mundial e foram denominados de “drones-alvo” pelo exército norte americano,
descontinuado em 1970, mas retornado a producdo, apos o ataque de 11 de setembro de 2001
nos EUA, quando passou a ter misseis anticarro. (CHAMAYQU, 2020; p.242)

A guerra que tradicionalmente ocorreria de modo equilibrado quanto ao emprego
dos homens no terreno desconhecido, pelo manejo de material bélico e da logistica, transforma-
se em uma guerra unilateral, antiética e destruidora, estendendo-se a espagos nao-
militarizados, fora do ambiente do proprio do conflito.

Atualmente teve ainda, o incremento de sensores, aparelhos de geolocalizagdo e
recursos de IA que potencializam suas capacidades humanas, com poder de vigilancia e
captacdo de imagens, que lhes d&o certo grau de onisciéncia. (RUSCHI, 2022)

No ambito da guerra, os drones sdo preocupantes em razdo dos riscos quanto a
superioridade tecnolégica que uma nacdo desenvolvida pode ter em relacdo a outra; como
consta nos relatorios oficiais’®, na atual guerra da Ucrania com a RUssia, por exemplo, a nagéo
violada detinha apenas 50 drones fabricados na Turquia, enquanto a RUssia, nacdo que
empreendeu a campanha conflituosa, detinha milhares desse equipamento.

A guerra unilateral como retratou Chamayou (2015, p.195) apresenta o drone como
um instrumento de homicidio “fora de combate”, que entretanto, possui 0 poder de alterar as
relagdes do conflito, entre combatentes de modo desigual e entre sociedade e Estado, este por
sua vez, responsavel em proteger seus suditos e retomar o estado de paz, sendo este o0 suposto
objetivo da guerra.

Note que nessa teoria do drone o0 Chamayou (2015), reflete que a dronificacédo da
guerra € uma arma humanitaria capaz de reduzir a vulnerabilidade dos combatentes, sendo
supostamente direcionada a poupar suas vidas, ao contrario, do que a norma apresenta, cuja

protecdo deve focar nas pessoas civis.

6“Milhares de drones estdo sendo usados na guerra da Ucrania - para detectar posicdes do inimigo, lancar
misseis e fogo direto de artilharia”. CNN (2022, p.1). Alguns modelos de drones voam a mais de 180 km/h e
alcancam mais de 2.000 quilémetros de distancia, podem ter pequenas cargas explosivas ou misseis poderosos. Os
drones denominados “kamikaze" possuem explosivos e sdo langados em um tubo propulsor e apos a eclosdo, sdo
direcionados ao alvo, portanto, alcangam grandes distancias.
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Na perspectiva de Chamayou (2015, p.197), o Estado transfere a protecdo do
individuo que estaria na guerra para a coletividade ao usar o drone de ataque a distancia, fato
que no século XXI, tornou-se mais evoluido com os telecomandados, permitindo maior

distanciamento do local de ataque.

IMAGEM 2
FUNCIONAMENTO DOS DRONES “KAMIKAZE” (SWITCHBLADE)

Como funciona odrone Switchblade
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Fonte: AeroVironment BB ]cC|

Fonte: BBC News Brasil, 2022. (reprodugéo)

Né&o obstante o lapso temporal da obra, e a atual realidade da guerra Russia-Ucrania,
cuja realidade fética tem apresentado novos desafios ao mundo ocidental; ha uma enorme
vulnerabilidade dos combatentes de guerra no terreno e incremento da violéncia contra a
coletividade civil da nagdo agredida, mesmo fora dos territorios do conflito, tornando
preocupante o uso dos drones nesta guerra. (RUSCHI, 2022)

O drones enquanto instrumento de guerra unilateral, desequilibra a equivaléncia de
forcas entre combatentes, sem a reciprocidade intersubjetiva da guerra tradicional, ndo reduz
vulnerabilidades para a sociedade civil e amplia os riscos de sofrerem violéncia de modo
deletério, tornando-se instrumento desigual.

A dronificacdo da guerra potencializada pela automagdo produzida pela
inteligéncia artificial e recursos de geolocalizacdo, tem produzido ataque e morte a longa

distancia, atingindo espacos dentro e fora dos territorios definidos na campanha de guerra,
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sendo terrivelmente deletério e sem critérios de seguranca minimos para prote¢do da populacao
civil, face o uso indiscriminado deste recurso.

Unido ao monitoramento e captacéo de dados por meio de imagens continuas e ndo
continuas, os drones estdo se tornando uma forma deletéria de atingir o inimigo, na maioria das
vezes, sob o desejo de poder e dominacdo hegemonica, enquanto as normativas internacionais
e 0s principios éticos e humanitéarios vao se deteriorando diante da operacionalizacdo desse

instrumento de guerra, que se apresenta cada vez mais evoluido e mais nocivo. (RUSCHI, 2022)

b) Risco de ataque nuclear a distancia

O nivel de tecnologia que os misseis hipersonicos da Russia apresentam sao
avancados e as ameacas realizadas contra os paises apoiadores da Ucrania, que reagiram a
fragilizacdo da soberania desta, durante a invaséo, tornam-se elementos de preocupacao global,
com a escalada deste conflito.

O presidente da Russia como meio de persuadir os chefes de Estado dos paises
ocidentais como Paris, Berlin e Londres, bem como, das nacdes fronteiricas como a Finlandia
e Suécia, passou a realizar ameacas e deixou a humanidade em alerta sobre possibilidade de
utilizacdo de armamentos nucleares no conflito.

Deste modo, hd um elemento de destaque importante nesse modelo de guerra, que
consiste na utilizacdo de instrumentos bélicos a longa distancia, de modo extraterritorial,
diferente das guerras do século XX, que eram travadas em espacos territoriais especificos.

Tal possibilidade de guerra nuclear a partir de tecnologias da informacdo e
inteligéncia artificial permitem que ndo sejam empregadas estruturas logisticas presenciais ou
gue demandem de efetivo e soldados in loco, no local que se deseja dominar ou atingir, o que
torna um possivel ataque menos custoso e que pode ser disparada a longas distancias, além de
gerenciadas sua trajetoria e alvo.

Na concepgéo de Boyd (2022) engenheiro aeroespacial que estuda os sistemas de
defesa, espacial e hipersdnico, professor de engenharia aeroespacial da Universidade do
Colorado nos EUA, retrata que o desenvolvimento pela Russia, China e EUA dessa tipologia
de missel, tem como risco maior, a dificuldade de se defenderem de possiveis ataques devido a
velocidade, manobrabilidade e trajetoria de voo que esses hipersdnicos podem alcancar.

Apesar das tecnologias sobre misseis existirem desde 1962, e os hipersdnicos em
1980, a atuais tecnologias de georreferenciamento, inteligéncia artificial e novos padrdes de
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propulsdo, elevaram a capacidade dos misseis de terem suas trajetérias modificadas enquanto
viajam, representando uma ameaca significativa a seguranca nacional e global. (BOYD, 2022)

Paises sem as mesmas tecnologias podem se tornar presas faceis dessa faceta
tecnoldgica artificialmente concebida, que atua de modo muito veloz e tem alto potencial
destrutivo e a distancia, elemento importante na analise.

Um dos grandes riscos é o que decorre do missel hipersdnico operar na atmosfera
em regido mais alta que as outras armas comumente utilizadas, e apesar de voarem mais baixo
gue 0s misseis intercontinentais balisticos, hd uma dificuldade de rastreamento além da

facilidade de modificacédo de trajeto durante a viagem.

) ~ IMAGEM 33
TIPOS DE MISSEIS HIPERSONICOS E COMO TRAFEGAM NA ATMOSFERA
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Fonte: Escritorio de Contabilidade do Governo — EUA (BOYD, 2022)

A imagem 3, demonstra trés tipos de misseis hipersonicos, sendo o veiculo
hipersénico da nova geracdo tecnoldgica (hipersonic glide vehicle), atua em alta velocidade e
em média altitude atmosférica, com um sistema planador que permite excepcional
manobrabilidade, que permite ter seu alvo modificado durante a trajetdria, além da vantagem
guanto a dificuldade de seu rastreamento.

A velocidade deste missel € muito superior ao de cruzeiro, da geracao anterior, que

opera em baixa altitude e é facil de ser rastreado, (hypersonic cruise missile), mas possui


https://images.theconversation.com/files/458012/original/file-20220413-21-m1kfj7.JPG?ixlib=rb-1.1.0&q=45&auto=format&w=1000&fit=clip
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velocidade menor que o veiculo balistico intercontinental (ballistic missile), que opera em
altitudes ainda maiores, mas possui maior custo de producgéo para larga escala.

Para melhor compreensdo, um missel desta nova geracdo tecnoldgica, possui
velocidade muito superior a do som, que equivale a 1.225 quilémetros por hora (km/h) no nivel
do mar ou a 1.067 km/h a mais de 10 mil metros de altitude. (BOYD, 2022).

Os voos dos jatos comerciais de passageiros atingem uma velocidade inferior a 966
km/h, enquanto os misseis hipersonicos operam a velocidade de 5.633 km/h, cerca de 1,6 km
por segundo, seis vezes mais. (BOYD, 2022)

Note que mesmo os EUA, paises aliados europeus, Russia e mesmo a China, nacoes
consideradas mais avangadas neste tipo de tecnologia, ainda ndo possuem nessa regido
intermediaria atmosférica, grandes capacidades de rastreamento de misseis hipersonicos,
tornando-se tecnologia que é razoavel o risco de ndo conseguir deté-lo em caso de ataque.

Outro elemento de risco perturbador e global, é a ameaca da RUssia em operar tais
misseis com ogivas nucleares em detrimento do armamento bélico tradicional; o que levaria
uma possivel nacdo inimiga em caso de ataque, a decidir sobre a probabilidade desse
armamento ser nuclear ou convencional (BOYD, 2022).

E de bom alvitre refletir, que mesmo as respostas preventivas dos paises ameagados
também seria deveras preocupante, devido a iminéncia de desencadear uma guerra nuclear
mundial e generalizada, de propor¢des e resultados inimaginaveis e nos quais 0s paises mais
vulneraveis seriam aqueles cujas tecnologias ainda estdo se construindo.

Fato é que tanto na guerra cibernética quanto o uso de armas nucleares com alto
poder de destruicdo em massa, podem nesse momento histdrico ser operadas a longa distancia,
com base nas tecnologias de IA e automagdo, que podem comprometer a vida tornado-se um
risco ainda maior que a guerra tradicional, cujas caracteristicas se diferem das atuais estratégias
de guerra.

Como ja ressaltado anteriormente na guerra tradicional, muitos elementos
contribuem para o sucesso de uma nac¢do em detrimento da outra, a exemplo, da disposicdo da
tropa, tempo, clima, capacidades de gestdo de recursos logisticos e de alimentacdo que geram
limitacOes naturais, com riscos a ambas as partes.

Os misseis hipersonicos, diferentemente, possuem alto nivel de automacéo,
sistemas de georreferenciamento e propulsdo, que permitem mais velocidade e alta precisdo em

relacdo ao alvo, realizam répida viagem atmosférica, podendo ter sua trajetéria modificada com
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excepcional manobrabilidade, além da probabilidade de conter ogivas nucleares’’, o que torna
tal instrumento de guerra desastroso, diante das tensbes geopoliticas deste momento.

Nessa mesma direcdo, enquanto produzimos esta pesquisa académica a humanidade
acompanha atonita e preocupada, as informaces relativas as ameacas da Russia contra paises
europeus por apoiarem a defesa da soberania da Ucrania.

Conforme a agéncia de noticias da Italia, Corriere della Sierra (2022), as ameacas
da Russia contra o paises da unido europeia permanecem a ocorrer de modo publico, ao revelar
que a TV estatal russa divulgou uma simulacdo em video, na qual misseis hipersénicos levariam
pouco tempo para atingir o alvo, caso fossem disparados da base de Kaliningrad, contra paises

europeus.

) IMAGEM 4
SIMULAGAO DE TEMPO PARA MISSEL RUSSO ATINGIR A EUROPA
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Fonte: Jornal Corriere della Sierra (22 abr. 2022)

A simulacdo retratou a possibilidade de um missel hipersdnico atingir Berlin
(Alemanha) em apenas 105 segundos, alcancar Paris (Franca) em 200 segundos e Londres
(Inglaterra) em 202 segundos, reforgando, a possibilidade de lancar por submarino, mais de 50

misseis nucleares que poderiam destruir os EUA. (CORRIERE della Sierra, 2022)

7O presidente Vladimir Putin, presidente da RepUblica Russa realizou apresentacdo na midia daquele pais, sobre
a capacidade temporal dos misseis hipersonicos, informando serem capazes de transportar uma ogiva nuclear e
alcancar paises da Europa, em minimo espaco de tempo; este fato gerou enorme preocupagdo da Unido Europeia
e da ONU sobre as ameagas nucleares daquele governante para 0 mundo.
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Tal ameaca grave, em se realizando poderia comprometer todo o mundo pelas
consequéncias desastrosas que acarretaria em cadeia em relagdo a outras nacgbes e O
envolvimento de entidades de protecdo internacional, além da fragilizacdo do direito
humanitario, em razdo da quebra da soberania de Estados e de vulnerabilizacdo de democracias,
constituindo-se enorme risco humanitario e global de grau elevadissimo.

A imagem acima representa uma reproducédo do jornal italiano, sobre a simulacdo
gréfica (hipotética) com a trajetdria de misseis nucleares divulgada pela Televisdo estatal Russa,
apos o discurso do Presidente Vladmir Putin dizer que o pais possui misseis supersdnicos
capazes de superar todos os sistemas de defesa do mundo, ameaga agressiva que deixou
analistas ocidentais em alerta sobre a hipétese de ataque nuclear a capitais europeias.
(CORRIERE della Sierra, 2022)

Tais riscos demonstram que as maravilhas que as tecnologias estdo trazendo para a
vida em sociedade, ndo podem ser afastadas do poder de observacdo da sociedade sobre seus
efeitos e utilizacdo nociva para crimes ou para fins de guerra, fragilizando soberanias.

Por um lado, as guerras ainda possuem um pensamento atrelado ao modelo
imperialista do século passado, mas empregam na atualidade, instrumentos tecnoldgicos
sofisticados que podem levar o restrito conflito de uma guerra localizada, a uma grave ameaca
e consequente afetagdo da humanidade, a partir de um mero bot&o.

E importante, que a atual sociedade tenha a compreenséo de que o direito patrio e
internacional constituido desde a segunda guerra mundial, precisa ser revisitado e repensado,
para limitar que as tecnologias de inteligéncia artificial, sejam utilizadas para a guerra, e para

projetos de poder geopolitico, ferindo de sobremodo a paz social e a dignidade humana.

5. PILARES ETICOS, ANTIDISCRIMINATORIOS E HUMANITARIOS PARA O
DIREITO.
“O direito, contudo, como conceito teleologico, arrojado ao meio da
engrenagem cadtica dos objetivos, aspiragdes, interesses humanos, é

constrangido constantemente a tatear na busca de seu caminho e, uma
vez o haja encontrado, tem que derrubar obstaculos presentes..."

Rudolf Von lhering (2019, p.30)

O Direito quando bem direcionado possui grande importancia como ferramenta de

liberdade e promocdo da igualdade social, corroborando com o processo de convivéncia
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pacifica entre os povos e manutenc¢do da espécie humana no plano social, a partir da capacidade
de impor limites e regular as relacdes de poder existentes, constituindo-se, portanto, um impar
instrumento de luta da sociedade.

A discussao sobre a necessidade de fundamentar esse Direito nos pilares expostos
nesse trabalho, ndo se encontra na além da promocao do conhecimento cientifico, na capacidade
de fomentar no interior de cada pessoa, “uma for¢a suprema, ou seja, aquela solida e corajosa”
pautada no “sentimento do direito”’, como refletiu lhering (2019, p.13), capazes de direcionar
as decisdes mais importantes para o bem estar social, ainda que, subsistam lacunas faticas a
superar.

Acredita-se que alguns pressupostos €ticos, possam combater a discriminagao racial
e social, além de resultar na protecao da humanidade das pessoas, se bem tutelados pelo Direito,
agora com iniciativa temporal ante e pos, em razdo da dindmica das transformagdes sociais,
adaptando-se e se renovando, na implementagdo de instrumentos de protecao.

Ha, contudo, no atual contexto advindo da inovagao tecnologica deste inicio de
século XXI, a discussao de que o Direito tem sido ineficaz nessa tematica tendo caminhado
para a obsoléncia e a crise, ao demonstrar uma lacuna no ordenamento juridico para gerir tal
tematica da inteligéncia artificial no ambito social, além destas no ambiente de guerra, por tudo,
vulnerabilizando a plena protecao dos direitos humanos e fundamentais da sociedade.

As tecnologias desta nova industria 4.0, inteligéncia artificial, uso de algoritimos
para processos decisorios (imprecisos) € big data (com carater discriminatdrio) ou mesmo
utilizagdo de dados para condi¢des de guerra e poder geopolitico, possuem um carater perigoso,
com risco autofagico, da propria sociedade, dependendo de uma nova regulagdo, atualizada
para os tempos atuais.

Nesse contexto, repensar e propor novos pilares para o Direito deste inicio de
século, diante das novas tecnologias da inteligéncia artificial, apresenta-se como desafio
jusfundamental desta geragdo, que em ultima instancia desemboca na protecao dos direitos
humanos e fundamentais, ¢ mesmo da humanidade, em sua maxima expressao.

Nao hé aqui, qualquer defesa de um viés puramente positivista da norma, mas, a
defesa de uma concepgao que vai além, pautada na hermenéutica e interpreta¢ao que se baseie
nos valores fundamentais da sociedade e que considere o valor axiolégico e amplo da norma
constitucional, quando estabelece o contetdo da prote¢dao de dados sensiveis.

Portanto, a analise dos trés pilares jusfundamentais para a reconstruc¢do do direito,
expostos nesta pesquisa, fundamentam-se principalmente, na legitimidade da norma perante a

sociedade, no ambito que vai além do direito positivado, tendo por si s6 um viés suprapositivo
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que emerge da vontade popular em busca da significativa dignidade da pessoa humana, como
principio prima facie a ser alcangado nas relagdes sociais, na qual deve se pautar o uso das
tecnologias.

Nao obstante, considerando que as novas tecnologias tém apresentado novos
instrumentos de decisdo, e também, de guerra, é urgente estabelecer um novo contrato social™
que seja capaz de frenar e regular iniciativas tecnologicas prejudiciais a prote¢ao dos individuos
em sua singularidade humana, além das suas liberdades publicas, quando nao afetam a vida
efetivamente.

Para tanto, reestruturar o direito sob os pilares éticos, na postura de
antidiscriminag¢do e com vistas a protecao dos atributos de humanidade das pessoas, portanto,
com carater humanitario do direito, torna-se imprescindivel para evitar a expansao de estruturas
autofagicas que se desenvolvem no processo de desenvolvimento tecnologico.

Seja por desconhecimento ou por ambigdo exacerbada, mas que possuem alto
potencial nocivo com capacidade de desencadear estruturas destrutivas coletivas, que precisam
ser mensuradas e melhor reguladas pelo ordenamento juridico; ha a necessidade de atualizagdo
e reconstru¢do do Direito para atender as dindmicas do século XXI, em especial, diante da

velocidade e expansdo da inteligéncia artificial, como instrumento de poder.

5.1 PILAR ETICO PARA O DIREITO

A discussao sobre o pilar ético no direito torna-se cada vez mais importante diante
dos avancos das tecnologias digitais, em especial, diante do emprego dos algoritimos
matematicos para o processo decisorio de madquinas inteligentes € dos recursos resultantes das
inovagdes computacionais, cujas tarefas orbitam no ambito digital, estas denominadas, de modo
lato sensu, de inteligéncia artificial, catalisando o uso dos dados pessoais como objeto de valor
econdmico, politico, ideologico, ou mesmo, geopolitico e entre Estados.

Diante da superconectividade digital, a interacdo do homem com tais maquinas

inteligentes fora ampliada de sobremodo retroalimentando a smartifica¢do das tarefas e da vida,

78 Jean Jacques Rousseau defende a realizacdo de um contrato entre seres sociais, que permita preservar a liberdade
individual do homem, ao mesmo tempo em que € garantido a seguranga e o bem-estar da vida em sociedade, na
gual a soberania da sociedade e a vontade politica coletiva prevaleceria sobre as inten¢fes individuais,
conformando as relagbes. V. ROUSSEAU, J.J. Do contrato social. (tradugdo de Lourdes Santos Machado), 22
edicdo-S&o Paulo: Abril Cultural, 1978. (Os Pensadores).
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exponencialmente, ampliando os riscos pelo uso indiscriminado dessas tecnologias preditivas,
pela caréncia regulatoria no campo ético, em especial, no Brasil.

A possibilidade de ter mitigado o exercicio de direitos fundamentais,
comprometendo o principio da autonomia e do livre consentimento das pessoas no uso dos
recursos digitais, da protecao da privacidade, e até em ultima instancia, ser da utilizagao de tais
tecnologias como instrumento de guerra e conflitos geopoliticos capazes de sucumbir a vida
humana, demonstram os prejuizos ao exercicio da cidadania, das liberdades publicas e da
protecao da vida, que podem tornar-se incomensuraveis.

Na visdo de Bostrom e Yudkowsky (2011; 202), a inteligéncia artificial tem
desempenhado um papel cada vez mais amplo na sociedade e se tornara, possivelmente, ainda
mais importante no futuro, portanto desenvolver algoritimos de IA que ndo sejam apenas
“poderosos e escaldveis”, mas também “transparentes” para serem monitorados.

Torna-se fundamental, tal concep¢do, quando o algoritmo de IA sai do aspecto
meramente técnico matematico ou robotico para o Ambito cognitivo das esferas sociais, ou seja,
quando passam a desenvolver tarefas cognitivas que antes eram inerentes aos seres humanos,
herdam, portanto, as mesmas exigéncias sociais cobradas pela sociedade. (BOSTROM;
YUDKOWSKY, 2011)

Contudo, o Direito brasileiro apresenta certa obsoléncia diante dessa nova dinamica
social e mesmo no mundo, ha um movimento ainda incipiente para a constru¢do de marcos
regulatorios nessa tematica.

Assim, € necessario avangar para regular a criacdo e a aplicagdo das diversas
tecnologias de inteligéncia artificial, que ja estdo, nesse mesmo momento de analise, sendo ja
utilizadas, por vezes de forma abusiva pela falta de regras transparentes, comprometendo e
suplantando muitos pontos positivos e benéficos que estes avangos apresentam no escopo do
desenvolvimento social.

Diante de tais riscos, implementar uma nova mentalidade filosofica € necessaria,
que se paute no aspecto ético do direito e possa concebé-lo sob novos vieses voltados a realidade
da inovacgao tecnologica, com cuidado e clareza.

Como retrata Adeodato (2021), se faz necessario a implementagdo de atualizada
filosofia do direito para fomento de uma nova ética no ordenamento juridico, contudo,
importante conceber que este ciclo ndo ¢ facil de ser transmutado, posto que o estabelecimento
de novos modelos de pensar, as ideologias anteriores permanecem no ambiente modificado.

A concepgao sobre uma nova filosofia do direito, propondo uma nova ideia ou ética

para o ambiente social, além de ndo ter o condao de substituir o pensamento anterior existente,
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permanece 14 em paralelo com a nova filosofia, fazendo parte de um aglomerado filoso6fico
cultural, como por exemplo, ocorrido na cultura da Europa, que absorveu as contribui¢des do
Judaismo, do Cristianismo, da Grécia e Roma antiga. (ADEODATO, 2021).

Deste modo, haverd sempre um mesclado de concepgodes filosoficas latentes,
antigas e novas, que irdo interagir e precisam ser enxergadas, administradas e selecionadas
nessa dindmica, e por vezes, combatidas, quando as historicas concepgdes ndo mais atendem
aos valores axiologicos da sociedade, ademais, quando busca-se alcancar a igualdade social.

De modo mais especifico, tratando do pilar jusfundamental ético do direito, apesar
das diferencas semanticas entre ética, moral, justica e direito no pensamento ocidental,
discussdo historicamente inaugurada pelos filosoficos gregos socraticos, passou-se a existir
como principal problema ético da filosofia do direito, a exigéncia de diferenciar o bom, do mau
direito, contudo, a resposta ndo parece ser tao evidente, devendo ser racionalizado por diversos
fatores. (ADEODATO, 2021).

Como discute Bostrom e Yudkowsky (2011), a possibilidade de construir sistemas
de inteligéncia artificial amigavel ou mesmo mau, direcionam no sentido de que o projeto maior
dessa tecnologia ¢ o de replicar o espaco da mente humana, e que esta premissa depende do
desenho de 1A que se esta discutindo, além de outras variaveis, sui generis.

Tal questionamento possui total dependéncia da resposta sobre a capacidade de
controle da programac¢do de IA inicialmente realizada, se esta pode ser refletida nos efeitos
futuros do sistema no mundo ou se o sistema de IA ¢ impossivel de controle total.

A capacidade que a maquina inteligente tem de acessar seu proprio codigo-fonte,
recombinar e reescrever a si propria de modo auténomo, indicam que ha impossibilidade de
controle total e adequada da IA, posto a possibilidade da méquina transformar-se em qualquer
coisa que deseje ser, isto significa resultar em uma /4 hostil ou mesmo /4 Amigavel, contudo,
ndo ha atualmente, seguranca sobre tal resultado. (BOSTROM; YUDKOWSKY, 2011; p.221)

O grande desafio ético atual € construir um sistema de IA que possa por si proprio
torna-se cada vez mais ético, produzindo uma espécie de boa ética ou superética, a partir da
mesma inteligéncia de maquina ( BOSTROM e YUDKOWSKY, 2011; p.223).

Entretanto, ndo héd capacidade técnico-cientifica, no momento atual para essa
resposta, assim, os sistemas de IA encontram-se dependentes da autorregulacdo privada, da
imposicao de codigos e normas pelos entes estatais ou mesmo das pressoes da sociedade civil.

Deste modo, conhecer sobre a ética (género) e a moral (espécie) envolvidas na
tematica das tecnologias, constitui-se instrumento de poder a populagdo, no processo de

compreensao da correlagdo entre estas e como podem ser empregadas como remédio preventivo
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e repressivo para coibir abusos; contribuindo, portanto, no conteudo valorativo que visa frenar
excessos no ambito dessas aplicagdes no plano real.

No escopo do direito sob o pilar ético, este ¢ concebido a partir da idealizagao dos
valores axioldgicos suprapositivos construidos com base nos direitos humanos e fundamentais
da sociedade, de modo legitimo do clamor do povo, a0 mesmo tempo em que, fomenta a
constru¢ao de normas prescritivas e analiticas para conceber no mundo real, meios adequados
de tutela social, nesse viés, tentando frenar os riscos advindos do ambito da inovagao digital.

A ética traz, portanto, o objeto do elemento moral, precisamente, uma moral voltada
para o bem estar social diante das novas tecnologias, cujo “termo ética pode ser utilizado como
conhecimento empirico dos meios e fins que os seres humanos empregam em sua vida comum,
ou como o estudo das formas de controle estratégico desses meios e fins”’. (ADEODATO, 2021,
p. 345).

Sob esta concepcao, expde Adeodato (2021), que a ética idealista e normativa se
propde a prescrever concepgdes no mundo fatico a partir de um conjunto de valores ideais e
com fundamentos 16gicos, a serem internalizados pelos seres humanos e usados no plano real,
assim, adequando a sociedade aos valores ideais de convivéncia.

Nessa dire¢ao, a discussao jusfilosofica ética idealista e normativa (ADEODATO,
2021), surge como proposta para a discussao sobre as novas tecnologias no cendrio atual, ao se
pautar no dever-ser, idealista, mas que se apresenta também de modo prescritivo, analitico e
normativo, pautado no modelo axiologico que se fundamenta na consideragdo dos valores
sensiveis da sociedade.

Tais concepgdes emergem do fato especifico que este século XXI tem trazido como
desafio social, o paradigma jusfundamental da prote¢cdo de dados sensiveis, como retrata
Silveira (2022), sendo o principal paradigma do direito na atualidade.

Haja vista, a necessidade de tutela e justiga identitaria dos individuos a apartir de
seus dados sensiveis, cuja quebra, pode levar a faléncia o projeto do humanismo, pensado na
reformulacao do ordenamento juridico no pds-guerra de 1945, e que culminou com a formagao
da ONU e suas normativas a partir de 1948.

Ocorre que com a utilizagdo maciga das tecnologias da informagdo no estagio em
que se encontram, como a robotica, industria 4.0, inteligéncia artificial, algoritimos e o
processamento de grande quantidade de dados da populagao (Big Data), tem suprimido a
singularidade das pessoas, sendo estas resumidas a padrdes de dados, utilizados de forma

predatoria por entidades privadas e publicas.
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A autonomia de maquina se depara como as perspectivas do constitucionalismo
digital, ou ainda, do neoconstitucionalismo, aqui ja retratado, que elevou a protecdo de dados
sensiveis a esfera constitucional sob o principio da dignidade humana, cuja protegao, levou o
Direito a um novo patamar de discussao.

Assim, a busca de modelos regulatdrios dessas tecnologias, tem ocorrido de modo
avancado na Unido Europeia, inclusive, estabelecendo restrigdes legais ao uso de softwares ou
hardwares, que produzam decisdes exclusivamente automatizadas’®, como meio de frenar
inovacdes tecnologicas que apresentam grandes riscos. (SILVEIRA, 2022)

Nessa direcao, diversos principios éticos passaram a ser concebidos como pilares
do direito na implementagdo de IA, contudo, havendo ainda a caréncia dessa realidade no
juridico do Brasil e em muitos paises da América Latina, que sustentam suas discussdes,
inicialmente, a partir das construgdes regulatdrias da Unido Europeia e dos EUA.

As nagdes tecnologicamente avancadas, por sua vez, correm para estabelecer
expertise e hegemonia no desenvolvimento de tais tecnologias de IA, como vantagem
competitiva no plano economico, ¢ também, no ambito bélico; portanto, construindo das
normativas regulatorias e éticas, que servem de alguma forma, como inspiragdo e caminho

inicial para uma abordagem regulatoria em outros paises do mundo, a exemplo do Brasil.

5.1.1 Percepcao sobre Inteligéncia Artificial no Brasil e na América Latina

Como revela o Banco Interamericano de Desenvolvimento (BID, 2020; p.34) esta
questao ética sobre uso da inteligéncia artificial, encontra-se em estagio incipiente na América
Latina e no Caribe, havendo ainda caréncia de informacgdes robustas sobre implementagao e

reflexos, contudo, em pesquisa com parceiros regionais, suas descobertas retrataram que:
a) 58 % dos parceiros estao considerando pouco, ou muito pouco, o uso de IA para
atingir seus objetivos;

b) 62 % acreditam que o tema ética da IA estd ausente, ou tem pouca presenga, no

debate publico;

c) 40% possuem a percepcdo de que o setor privado tem maior influéncia nas

discussoes sobre 1A, enquanto 29% sustenta que ¢ o académico;

79 CEPEJ (2018).
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d) 56% dos usuarios refletem que os problemas éticos ligados a inteligéncia
artificial estdo condicionados as questdes de privacidade e seguranga do usudrio;

enquanto 37%, acredita estar ligado a confiabilidade e seguranca do sistema;

e) a maioria dos envolvidos na pesquisa nunca viram casos implementados de IA
para o bem social, estes na ordem de 70% dos parceiros que responderam a

pesquisa.

Nao obstante, as percepgoes sobre a IA direcionada ao bem estar social realizada
pelo BID (2020), diversos organismos estdo realizando esfor¢os para regulamentar tais
tecnologias para mitigar os riscos ja evidenciados, estando na mesa de trabalho da discussao
internacional como as mais relevantes sugestdes nesse seguimento.

Esses organismos internacionais trabalharam formulando diretrizes e instrumentos
para que paises membros sejam capazes de promover seus sistemas de inteligéncia artificial
focados nos direitos humanos e no respeito a dignidade de seus povos, assim, como direciona
o Banco Interamericano de Desenvolvimento (BID) ao objetivo do bem estar social.

Assim, diretrizes ja estdo sendo criadas, também, pelo Forum Econdmico Mundial
(FEM), a Organizacdo para a Cooperacdo e Desenvolvimento Econdmico (OCDE), a
Organizagao das Nacdes Unidas para a Educagdo, a Ciéncia e a Cultura (UNESCO) e pela
Unido Europeia (UE), além de organizagdes académicas como o Instituto de Etica em IA da
Universidade de Oxford, na Inglaterra, entre outras. (BID, 2020)

Conquanto, mais de 90 (noventa) documentos sobre os principios €ticos da IA ja
haviam sido publicados em 2019, por governos, empresas e agentes diversos, a exemplo do

’

“Grupo de Especialistas de Alto Nivel em Inteligéncia Artificial da Unido Europeia”, mediante
incentivo desses organismos, tendo como foco, o incremento da justica, capacidade
interpretativa e de explicabilidade dos sistemas tecnologicos de IA. (BID, 2020, p.33)

Estando a vanguarda das discussdes €ticas sobre o uso da inteligéncia artificial, a
Unido Europeia aprovou a Carta Europeia de Etica®® adotada pela Comissdo Europeia para a
eficacia da Justica (CEPEJ), na 31? reunido plenaria em 03 dezembro de 2018.

Destinada aos setores publico e privado responsaveis pela criagdo e implementagao
dos servigos de inteligéncia artificial, tragando diretrizes para impulsionar a gestao das decisdes

e dados judiciais voltadas a uma espécie de justica cibernética, com abordagem proativa e

repressiva.

8 Consulte em https://rm.coe.int/carta-etica-traduzida-para-portugues-revista/168093b7e0.
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A Carta Europeia objetiva melhorar a eficiéncia da justica e identificar formas para
implementar a inovagao tecnolédgica de forma responsével, para suas solugdes estarem em plena
compatibilidade com os direitos individuais consolidados na Convenc¢ao Europeia dos Direitos
do Homem e visa também fornecer aos tomadores de decisao e servidores da justica, a melhor
compreensdo sobre beneficios e riscos do modelo preditivo existente na Inteligéncia Artificial,
tornando-se instrumento norteador direcionado a Europa. (CEPEJ, 2018)

Expés o RGPD (2016) explicitamente, os principios éticos a partir da analise
minuciosa e aprofundada dos especialistas®® que tém se constituido como referéncia, nio
obstante, outros protocolos estarem paralelamente surgindo e fundamentando iniciativas
legislativas e decisoes politicas de grande importancia social.

E necessario, entretanto, observar nessa regulacdo inspirada em outros modelos
sociais, estabelecer quais os contrapontos axiologicos e valorativos destas normas para a
multicultura e diversidade do Brasil, posto que devem fundamentar-se em uma espécie de
justica cibernética ou ciberética com potencial de tornar-se referéncia para legisladores,
juristas, estudiosos e a sociedade civil de modo amplo, sem ferir preceitos internos.

E importante que tais principios mais abrangentes sejam incorporados e adaptados
ao contexto multicultural do Brasil, adaptados, contudo, a luz das problematicas historicas de
discriminacao racial e social existentes no ambito patrio, para incrementar com sucesso uma
politica inicial de governanca ética, atrelada a diversidade cultural e ao desenvolvimento
pautado no respeito aos conhecimentos e culturas tradicionais, que de modo preventivo, seja
capaz de estabelecer estratégias e processos de tutela da dignidade humana, em sua méaxima

expressao.

5.1.2 Principios éticos para regular o uso da Inteligéncia Artificial

No contexto da Carta Europeia, os riscos do sistema de 1A no ambito judicial ¢
demonstrado pelo carater preditivo que esta tecnologia apresenta, ou seja, sobre a possibilidade
de ter que acessar dados dos usuarios ao realizar tarefas e decidir preditivamente no lugar dos

seres humanos, com capacidade da maquina autonoma.

81 O Apéndice | da Carta Etica da Europa, apresenta o estudo aprofundado sobre inteligéncia artificial nos sistemas
judiciais com explicagBes conceituais e técnica, a partir do olhar de diversos avaliadores especializados.
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Nessa concepgdo existe o risco do trabalho judicial se transformar em uma justica
preditiva, baseada na técnica de probabilidade a partir de motores de pesquisa no banco de
dados, deixando de lado aspectos valorativos importantes.

Assim, a “disponibilidade de dados ¢ uma condi¢do essencial para o
desenvolvimento da IA. [...] Quanto mais dados disponivel, mais a 1A é capaz de refinar
modelos, melhorando sua capacidade preditiva”. (CEPEJ, 2018; p.2)

Com esta preocupacao a Unido Europeia estabeleceu cinco principios éticos
focados no uso da inteligéncia artificial e dos recursos de algoritimos e preditivos, depurando
uma ética inicial desafiadora, tanto para a Europa, quanto para a realidade brasileira, sendo eles:

a) Principio do respeito aos direitos fundamentais: no trato das decisdes judiciais e

uso dos dados dos individuos com finalidades claras; ha aqui a necessidade de

respeitar as normativas garantistas existentes sobre direitos fundamentais
constantes da Convengdo Europeia de Direitos Humanos (CEDH), e da Diretiva

(UE) 2016/680, do Parlamento Europeu e do Conselho atinente a protegcdo das

pessoas singulares, no tratamento automatizado de dados pessoais;

b) Principio da nao-discriminagdo: visando prevenir qualquer discriminagdo entre
pessoas ou grupos de pessoas, pelo processamento de dados baseados na etnia,
orientagdo de género ou sexual, fé religiosa ou filosofica, condigdes de classe ou
socioeconomicas, filiagdo sindical, opinides ou inclinagdes politicas, além de

condi¢des de satde, como elementos decisorios de maquina;

c¢) Principio da qualidade e seguranca: para que processem decisoes judiciais e
dados, visando operar em ambiente de software ou de hardware protegido, de modo
a evitar intervengoes ou altera¢des de dados no uso de tecnologias, além de permitir

o rastreamento do processamento dos dados;

d) Principio da transparéncia, imparcialidade e equidade: estabelecendo-os como
método de tratamento dos dados verificaveis. Busca-se nesta discussdo, encontrar
o equilibrio entre a propriedade intelectual e a necessidade de transparéncia do
sistema, posto que para haver imparcialidade e integridade do sistema € necessario
abertura dos codigos-fonte, normalmente limitados pelos institutos de segredo

industrial;
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e) Principio do controle do usudrio: visa garantir ferramentas que permita fazer suas

escolhas de maneira informada e autdbnoma, com linguagem acessivel e adequada.

E de bom alvitre reforcar que essa Carta Etica coloca em discussdo a transparéncia
e combate a opacidade dos sistemas e modos decisorios das maquinas e enaltece a importancia
do rastreamento das fases da [A, para garantir a integridade do sistema e sua seguranga, a partir
do monitoramento.

Ha, entretanto, forte pressdo empresarial inerente o direito de propriedade
intelectual utilizadas por grandes empresas de tecnologia que se negam a fornecer codigos-
fonte abertos dos seus sistemas para que tal acompanhamento se realize, sob escusa de sigilo
industrial sobre suas inovagdes tecnologicas.

Nao obstante, essa normativa surgida apdés o RGPD (2016), regulamento de
protecdo de dados europeu, teve o papel de fortalecer a protecao de dados sensiveis e empoderar
o usuario diante das grandes empresas de tecnologia, gerando maior autonomia no
gerenciamento e controle dos dados pessoais, sendo positivo instrumento de prevengao.

Outro ponto fundamental foi o de provocar o papel pedagodgico por parte dos
implementadores de A estimulando a promocao de educaciao em tecnologia da informagao aos
usudrios, visando reduzir questdes ligadas a nocividade que se apresenta na engenharia social,
ou seja, a que ocorre a partir da dificuldade e desconhecimento do usuério no ambiente digital,
fato que lhe ocasiona riscos.

Nessa dire¢do, de modo a ampliar o olhar além do estabelecido pela Unido
Europeia, também foram estruturados requisitos €ticos em 2019, pela Organizacdo para a
Cooperagdo e Desenvolvimento Economico (OCDE, 2019a), sob o lema “melhores politicas
para melhores vidas”. Este importante organismo internacional atuou no sentido da defesa e
formalizagdo de contetido ético normatizado para ser implementado e respeitado na
implementagdo de IA pelos seus paises-membros, sendo iniciativa importante no seguimento.

Essa normativa da OCDE®? foi acolhida por 42 (quarenta e dois) paises, como o

Brasil, Chile, Argentina, Colombia, Costa Rica, Peru e México, estes da América Latina (BID,

82 O Brasil requereu acessdo a OCDE e o pedido esta em fase de avaliagdo, contudo, apés elei¢des para Presidéncia
da Republica e nova governanca a partir de Jan./2023, tal perspectiva pode ser alterada. Compdem a OCDE os
paises: Australia, Austria, Bélgica, Canadé, Chile, Coldmbia, Coreia, Dinamarca, Finlandia, Franca, Germania,
Grécia, Irlanda, Islandia, Israel, Italia, Japdo, Letbnia, Lituania, Luxemburgo, México, Noruega, Nova Zelandia,
Paises Baixos, Polbnia, Portugal, Reino Unido, Republica Checa, Eslovaquia, Eslovénia, Espanha, Estados
Unidos, Suécia, Suica, Turquia e Hungria.
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2020, p.33); reforcando, entretanto, que o Brasil ainda esta em estagio de avaliagdo para acessdo
nos quadros da OCDE, logo, ja aderindo aos preceitos de governanca e, obrigado-se, por
consequéncia, a corresponder aos principios de Inteligéncia Artificial adotados para o bem estar
social, como diretriz daquela organizagao.

Diante da realidade, o Brasil deve instituir as mesmas salvaguardas no cenario da
inteligéncia artificial da OCDE, que possibilitem a interven¢do humana sempre que necessario,
além de informar aos possiveis prejudicados, os critérios que serviram de base para a previsdo,
recomendagdo ou decisdo algoritmica como meio de tutela de direitos.

Assim, segundo a OCDE (2019), os sistemas de IA devem:

a) Promover o crescimento com inclusdo, pautando-se no desenvolvimento

sustentavel e no bem-estar social;

b) Ser projetado para respeitar o Estado de Direito, os direitos humanos, os valores
democraticos e a diversidade, liberdade, dignidade, autonomia, privacidade e
protecdo de dados, ndo-discriminacgdo e igualdade, diversidade, equidade, justica

social e direitos trabalhistas internacionalmente reconhecidos;

c) Funcionar com transparéncia e explicabilidade (evitando a opacidade),

possibilitando informagdes significativas e apropriadas ao contexto;

d) Possuir sistemas seguros, robustos e protegidos, de modo continuo, prevenindo
riscos potenciais que devem ser continuadamente avaliados, portanto, de modo
rastredvel para analise do sistema. Assim, a falha prejudicial deve levar a

inoperancia do sistema;

e) Haver responsabilizacdo pelo funcionamento do sistema a individuos e
organizacdes que desenvolvem inteligéncia artificial; cobrando destes eu estejam
de acordo com os principios estabelecidos; portanto, devem estes serem

identificados ou identificaveis para responsabilizagao.

Nessa direcao, Ivar Hartmann (2020, p.8), analisando o relatério da Berkman Klein

Center da Universidade de Harvard, além dos principios supramencionados pela OCDE, expoe
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que o arcabouco legislativo do Brasil precisa considerar aspectos igualmente importantes, como

0s principios a seguir:

a) da privacidade: segundo o autor em um conceito amplo de consentimento,
controle sobre os dados sensiveis, “capacidade de restringir o processamento de

dados e direito a correc¢do ou retificagdo destes, como também, seu apagamento;

b) da equidade e ndo-discriminagdo: com objetivo de prevenir os vieses (sesgos) na
tarefa algoritmica, em especial, diante dos grupos mais marginalizados, portanto,
requerendo bases de dados atualizados, com qualidade e representativas,

naturalmente de modo a fomentar o tratamento equitativo e imparcial;

¢) do controle humano sobre a tecnologia: de modo a proteger a autonomia de
escolha dos seres humanos, definindo quais decisdes sera delegada ao sistema de
inteligéncia artificial; ndo obstante, resultando na possibilidade de revisdo humana

da decisdo automatizada.

Nao obstante, ¢ importante estar atento também aos principios éticos considerados
consensuais considerados pela comunidade cientifica altamente especializada, que defende
cuidados na realizagdo das pesquisas cientificas que tenham risco de afetar dados sensiveis, em
especial, que envolvam manipulagdo genética e novas tecnologias.

Reclamou-se, portanto, a convergéncia conjunta para outros principios
considerados importantes para a pesquisa cientifica, tragados na Conferéncia de Asilomar®, na
California, quando especialistas vislumbraram a necessidade de regular para prevenir, com

conteudo ético, os experimentos da biogenética com envergadura de afetar a protecao de dados

sensiveis. (HARTMAN, 2020)

8 Em reunido com 140 cientistas norte-americanos e estrangeiros no Centro de Convengdes de Asilomar na
Califdrnia, realizaram discussdo sobre a necessidade de criar contetido ético sobre os experimentos envolvendo
manipulagdo genética de DNA recombinante, tal sugestdo foi publicada pelos pesquisadores nas revistas Nature e
Science, e posteriormente, estabelecidas diretrizes para a protecdo a pesquisa e aos pesquisadores cujo documento
foi concluido em 23 de junho de 1976; esta reunido tornou-se um marco para a pesquisa cientifica em biogenética
pelo contelido ético, ficando conhecida como a Conferéncia de Asilomar. (GOLDIM, 1997)
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Nesse sentido como expde Hartman (2020, p.9), indo além do arcabougo de
principios ja delineados, com base nos especialistas da Conferéncia de Asilomar, ha a
necessidade de fundamentar todas as pesquisas cientificas com risco de afetar a protecao de
dados sensiveis, principios que ampliem a transparéncia e reduza a discriminacao, além de criar
interagdo entre os ambitos politicos e cientificos na produ¢ao de normas e do desenvolvimento

cientifico, como expoe:

a) o financiamento de pesquisas sobre IA: visando monitorar e garantir o seu
beneficio diante de situagdes complexas da sociedade, atrelando-as ao direito, a
ética e aos estudos sociais, além das discussoes técnicas da ciéncia da computacgao

e do interesse lastreado meramente nas benesses da economia;

b) a interdisciplinaridade entre Ciéncia e Politica: para constituir troca de
informagdes entre pesquisadores, ampliando a participagdo da sociedade civil,

através de consultas e audiéncias publicas, com especialistas em IA;

€) produzir transparéncia judicial: que permita que os sistemas autonomos de IA
fornecam explicabilidade satisfatéoria e auditdvel por autoridade humana,

legalmente competente;

d) Possuir autonomia sobre os dados pessoais: de modo a evitar a restri¢do
injustificada no exercicio cidadao e de liberdade destas acessarem, gerenciarem e

controlarem seus dados;

e) Permitir a prosperidade compartilhada: cuja economia criada com o uso da
inteligéncia artificial, seja empregada para a melhoria de vida e reducdo da

miserabilidade, beneficiando a humanidade;

f) Atuar para reduzir os riscos impostos pelos sistemas de [A: evitando danos
catastroficos ou existenciais, que devem se sujeitar a exceléncia do planejamento e

mitigagcdo de impactos proporcionais aos respectivos riscos.

Nessa direcdo, atuam as principais “diretrizes de ética para a inteligéncia artificial
confiavel existente na Unido Europeia foram desenvolvidas por um grupo independente de 52

Especialistas de Alto Nivel em IA” (BID, 2020, p.33), visando regular a apartir de esforgos
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desses profissionais oriundos do ambiente académico, da sociedade civil organizada e também
da industria, requisitos fundamentais para construcdo de arcabougo legislativo robusto sobre
inteligéncia artificial.

Nao obstante, ¢ imprescindivel que as normativas sejam capazes ser capaz de
responsabilizar os atores de modo distinto e bem discriminado no servi¢o de construgdo da
inteligéncia artificial; considerando as reais divisdes de tarefas, diferenciando criadores,
implementadores e usuarios do sistema. Ha, portanto, uma necessidade entre a ética e a técnica,
a considerar, além da perspectiva dos financiadores e seus objetivos, como contraponto politico.

Assim, a responsabilidade dos criadores recairia sobre a criacao e aplicagdo dos
requisitos adequados e éticos ao processo; a responsabilidade dos implementadores, fomentaria
a capacidade deste assegurar que o sistema utilize produtos e servigos que cumpram requisitos
éticos. (HARTMAN, 2020)

E importante considerar que a maquina pode realizar a “prdpria cognicdo ética”,
uma espécie de moral exotica ou moral artificial, assunto que deve ser analisado pela equipe
técnica de engenharia com profunda interagcdo dos especialistas do Direito, para determinar o
estatus de consideragdo dessa moral, haja vista, que no comportamento humano, este ¢ exigido.
(BOSTROM ¢ YUDKOWSKY, 2011, p.207; 211).

Os usuarios finais ou sociedade como um todo, por sua vez, passariam a serem
informados sobre requisitos e limitagdes das tecnologias, bem como, atuariam com maior
consciéncia e autonomia decisoria no uso das tecnologias, com capacidade de transigir e exigir
que direitos sejam respeitados no processo de uso da inovagao tecnoldgica. (HARTMAN, 2020)

Emerge desta andlise, a necessidade de um jusfundamento ético do Direito robusto
para o Brasil, que possa submeter tanto as grandes empresas de tecnologias, quanto atores
individualmente envolvidos no tocante a responsabilidade sobre as mdquinas inteligentes,
criando um ecossistema fomentador de direitos humanos fundamentais, ao contrario de

fragiliza-los pela inovagao cientifica.

5.2. PILAR ANTIDISCRIMINATORIO PARA O DIREITO

“O direito pode se rejuvenescer apenas suprimindo o proprio passado”

Rudolf Von lhering (2019, p.30)



133

O desenvolvimento e a técnica que as tecnologias digitais alcangaram neste inicio
de século XXI, ¢ surpreendente, e apresenta muitos beneficios que sao sentidos nas mais triviais
tarefas do cotidiano, porém, na mesma intensidade, apresenta riscos de discriminagdo de grupos
vulnerabilizados, a partir das fungdes algoritmicas existentes nas técnicas de inteligéncia
artificial.

Sendo tais riscos de IA enormes e diretamente proporcionais ao acelerado
desenvolvimento que elas apresentam no cotidiano, se faz imprescindivel reforcar a
necessidade do direito se constituir sob o pilar jusfundamental antidiscriminatorio, posto que
diversos instrumentos regulatorios existentes, como alguns expostos neste trabalho, ndo trazem
a preocupagdo com o principio da ndo-discriminagao (lato sensu) ou mesmo de um principio
antirracista® (stricto sensu) na concepgao regulatoria dessa tarefa algoritmica.

Conquanto, ha uma caréncia de demarcar propositadamente tal fundamento
relevante no desenho da IA mundo a fora, reprodu¢@o que ndo pode ocorrer no Brasil, no qual
o principio antidiscriminatorio ou da nao-discriminagdo deve ocorrer de modo obrigatorio,
estando presente no desenho regulatorio e na implementagdo da inteligéncia artificial em todas
as fases, como marcador proposital e expresso, sob pena de regredir a propria historia.

E de bom alvitre observar que, alguns regulamentos de IA nada citam sobre
prevencdo da discriminacao; outros documentos o projetam de modo genérico, a partir do
respeito ao Estado de Direito e os valores democraticos, sugerindo apenas, a diversidade entre
tantos direitos dispersos, a considerar.

Nao obstante, algumas normativas ja trazem a determinacao de prevenir os vieses
discriminatorios na tarefa algoritmica, expressando o principio da nao-discriminagdo diante de
grupos marginalizados como fundamento legal, inclusive, exigindo tratamento equitativo e
imparcial entre individuos; avangos que precisam ser cooptados pelo desenho de IA que o Brasil
venha a implementar.

Tal preocupacao se da pela facilidade em que dados sensiveis sdo cooptados no
ambiente digital e como podem ser utilizados para fins escusos, revelando que muitas tarefas
comuns escondem verdadeiras armadilhas digitais com objetivo de coletar informacdes e

utilizé-las para vantagens diversas.

8 Antirracista refere-se a concepcdo sobre antirracismo: “diz-se de postura, atitude, movimento, prética, etc. que
se opde ao racismo ou o combate.” V. Academia Brasileira de Letras. Disponivel em
https://www.academia.org.br/nossa-lingua/nova-palavra/antirracista. Acesso em 07 Dez. 2022.
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As tecnologias de video monitoramento para captagdo biométrica, por exemplo, €

uso de sensores de reconhecimento facial®

, big data, uso de algoritimos com base em banco de
dados com informagdes sensiveis das pessoas, além dos processos decisérios a partir de
maquinas inteligentes, escondem nos bastidores uma infinidade de possibilidades
discriminatorias a partir das tarefas que realizam.

Tarefas aparentemente banais no uso dos recursos digitais, como colocar um
simples filtro para fotografias ou tirar selfies em um smartphone, um jogo para captar dados
biométricos do corpo das pessoas ou mesmo testes de personalidade nas redes sociais que sao
estimulados enquanto modismo cultural, escondem como pano de fundo, uma gama de
interesses organizacionais que se manifestam para cooptar dados sensiveis dos usudrios de
diversas formas, de modo inocente.

Por vezes, a moderacdo de contetidos de redes sociais para obter informagdes
privilegiadas dos usuarios, cujas informagdes retratam sobre a capacidade de crédito desses, ou
mesmo, selecionam trabalhadores ou candidatos a consumidores, a partir de caracteristicas
fisicas especificas, notadamente informadas nos formularios de uso das plataformas digitais; as
maquinas inteligentes formam perfis e inferéncias sobre as pessoas, com base nas caracteristicas
de cor, moradia, sexo, religido, gostos e condigdes econdmicas.

Outra pratica comum ¢ o monitoramento dos locais que os usudrios costumam
frequentar, a partir do qual lhes sdo sugeridos um ecossistema de consumo, mas que também,
pode servir para possivel localizagdo com alto nivel de acerto ou mesmo para medir o
desempenho no &mbito laboral de determinado funcionario, por tudo, podendo apresentar vieses
discriminatorios no trato dos dados do usuario, em varias situagdes do cotidiano.

Tais ferramentas sdao efetivamente poderosas para diversos fins, inclusive, para as
organizagdes criminosas, como visto no desenvolvimento dos crimes cibernéticos, pelo qual
afetam dados sensiveis para obter vantagem indevida, contudo, direcionar exclusivamente a [A
para boas praticas sociais como na medicina, no comércio € na oferta de servigos financeiros

personalizados, € o grande desafio do momento.

5.2.1 A inteligéncia artificial pode promover antidiscriminacio algoritmica?

O instrumento nocivo de discriminag¢do algoritmica pode afetar grupos inteiros

vulnerabilizando-os, a partir do trato de informagdes sensiveis dessas populagdes e a criacio de

8 Formalmente denominadas de Tecnologias de Reconhecimento Facial (TRF).
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vieses cognitivos que podem desfavorecer alguns grupos em detrimento de outros, a depender
da manipulacdo politica ou ideologica da seletividade que se deseje realizar.®,

Nesse sentido, Ana Frazao (2021) revela que tecnicamente a discriminagdo
algoritmica se processa por meio estatistico, um processo de discriminagdo estatistica, no qual
o usuario ¢ julgado pelas caracteristicas inerentes ao grupo étnico, de classe ou religioso ao qual
pertence, sem recurso para que possa haver alguma individualizacdo de suas condutas.

A capacidade de replicar a inteligéncia pela maquina possui limitagcdes
tecnologicas, portanto, nessa atividade ndo possui condi¢des de fundamentar seus resultados
em qualquer ética, ha impossibilidade atual da maquina simular um modelo de ética, nos moldes
da ética processada pelo complexo cérebro humano.

O cérebro humano apesar das experiéncias e preconceitos existentes possui
capacidade de compreensdo para frenar agdes e tarefas, a partir do julgamento de contextos
sociais relevantes, portanto, sendo mais confiavel para gerenciar a vida humana, que a maquina
algoritmica no trabalho auténomo.

Note que muitos resultados algoritimos discriminatérios podem ser construidos de
modo proposital a partir de uma selecdo de usuarios com determinado perfil especifico e
objetivo de determinado projeto. Como também, podem surgir a partir de resultados algoritimos
aleatorios que a propria maquina produziu (de modo auténomo em um processo decisorio sem
a intervencao humana), destoando, da programacao inicial dos engenheiros.

Os problemas evidenciados na discriminagao estatistica tendem a acontecer mesmo
quando os dados inseridos no banco de dados estdo corretos ou mesmo com estatisticas
adequadas, assim, os algoritimos tendem a vislumbra-los como um padrdo, porém, na
replicacdo tendem a falhar por algum elemento do processo que ndo foi possivel obter controle.
(FRAZAO, 2021)

A qualidade dos dados constantes dos bancos utilizados pelos sistemas algoritmicos
existe uma dificuldade de compo-los com seguranga, seja pela velocidade das alteragdes

tecnologicas, seja pelas preferéncias e habitos dos usuarios que se modificam constantemente,

8 Durante a guerra da Russia, 0 tema convocaco de soldados pela Agéncia de Seguranca Federal, tem sido objeto
de preocupacdo pelos 6érgdos internacionais de direitos humanos, em razdo das dendncias da Ong OVD-Info,
projeto de midia independente de direitos humanos da Russia, sobre 0 modo de sele¢do de pessoas; segundo as
dendncias, estdo sendo convocados jovens muito novos, desempregados e pobres, além de presidiarios, na maioria
gue ndo sdo reservistas do exército, demonstrando a seletividade discriminatdria no perfil dos convocados.
Disponivel em  https://data.ovdinfo.org/chronicles-anti-war-repressions-eight-months-war#8 e em
https://areferencia.com/europa/russia-tem-recrutado-presidiarios-para-reforcar-seu-exercito-afirma-ong/. Acesso
em 23 Nov. 2022.
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funcionando como um ruido importante que pode comprometer determinados grupos, inclusive
pela falta de atualizacio das fontes de informacdes (FRAZAO, 2021)

Nao obstante, tornam-se ainda mais preocupantes, os resultados algoritimos
quando as informagdes que alimentaram o sistema ndo sdo de qualidade ou se baseiam em
condi¢des historicas discriminatdrias, gerando previsdes ou resultados preditivos viciados.

A discussao se torna perceptivel segundo o relatério do observatdrio de seguranca
da Universidade Candido Mendes, no monitoramento de ocorréncia de homofobia, racismo,
discriminacdo religiosa, abusos no sistema penitencidrio, entre outros; que demonstrou apos
cinco meses de monitoramento das prisdes a partir do reconhecimento facial, que estas
continham registros de raga e cor, sendo que “90,5% das pessoas eram negras e 9,5% eram
brancas” (RAMOS, 2019; p.69), revelando um sistema nocivo de IA que reconhece,
prioritariamente, negros como criminosos, suscetiveis de discriminacdo a partir da tecnologia.

Na mesma direcao, expde Silva (2022), que as buscas no site de pesquisa Google
reconheceram ferramentas de trabalho nas maos de pessoas negras como arma de fogo,
revelando a tendéncia preditiva dos algoritmos para a constru¢do de um perfil agressivo dos
negros, com o efeito de favorecer a criminalizagdo destes, diante das politicas criminais.

Outras aberragdes similares foram elencadas por Silva (2022), que passou a tracar

uma linha do tempo, evidenciando outras ocorréncias:

= foi identificado diferenca nos valores que anfitrides brancos pagam em relagao
a ndo-brancos, nas plataformas de hospedagem;

e desenvolvedores denunciaram que o reconhecimento do Googlephotos marcou
pessoas negras como ‘gorilas’ e o Facebook rotulou como ‘primatas’ videos com
homens negros;

e o programa Compas de predicdo da criminalidade, foi denunciado por errar e
auxiliar réus brancos, além de prejudicar, réus negros;

e o sistema de anuncios do Facebook permitiu excluir usuarios por raga (latinos,
negros e asiaticos), fato que ¢ considerado ilegal nos EUA;

e na andlise da expressdo facial das plataformas da Microsoft e Facebook estas
associaram vieses negativos as pessoas e atletas negros; bem como, negros tiveram
suas faces marcadas como os menos felizes e 0s mais raivosos;

e [nstagram gerou registro de falso, em um post legitimo de uma socidloga, que
dissertou sobre o conceito de branquitude;

e Algoritmos utilizados na identificagdo de pessoas relacionou as falas comuns
de negros ao discurso de 6dio, e no Google perspective, utilizado como moderador
de conteudo, a linguagem afro-americana vem sendo discriminada;
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e 0 Canva, site de criagao de anuincios e artes, apresentou somente noivas brancas
nas 12 primeiras paginas de resultados, apos a busca;

e filtros da base de dados “Colossal Clean Crawled Corpus” (corpos rastreados
para limpeza colossal), exclui mais documentos relacionados a autores negros,
hispanicos e do grupo LGBTQI+;

e usando a técnica de Deepfake, recurso de modificacao de videos, desenvolvedor
substituiu a imagem de atriz negra (Chloe Bailey) por uma atriz ruiva no trailer do
filme “A Pequena Sereia”.

e Mulher negra dando aula no recurso de busca do Google direcionou usuarios
para paginas de pornografias, o mesmo ocorreu nas buscas relacionadas as
mulheres negras, em geral.

Hé de se observar que os algoritimos discriminatdrios relacionaram homens negros
a uma posi¢ao errdnea, animalesca e de agressividade, como se estes fossem tendentes ao
desequilibrio emocional e a violéncia, na comparagao a outros publicos.

As mulheres negras tiveram seus conteudos na internet interrelacionados ao
ambiente da sexualizacdo de suas condutas, ademais, foram estas mulheres invisibilizadas como
destinatarias dos casamentos formais ou mesmo para estrelar como protagonistas de filmes ou
destinatarias da fama cinematografica.

Esses eventos evidenciados na realidade da A, tem demonstrado a fragilidade dos
empregos do sistema algoritmico diante das discriminagdes raciais e de género, posto que
demonstram vieses discriminatorios que precisam ser geridos e eliminados na tarefa.

Ademais, importante compreender que quando os algoritimos atuam de modo
auténomo, por vezes, com base de dados impregnada de preconceitos raciais e sociais, ou
mesmo a partir de engenharias técnicas mal estruturadas, surge o estimulo a discriminagdo, a
partir de vieses algoritmicos discriminatorios fruto da decisao de maquina.

Do mesmo modo discriminatorio, o uso dos algoritimos podem afetar consumidores
do ponto de vista econdmico e no ambito do consumo, por meio da geoprecificacdo
(geopricing) e geobloqueio (geoblocking), privilegiando técnicas predatorias de captacdo de
clientes e lucro (FRAZAO, 2018); sendo que a depender dos dados da condigdo econdmica e
local de moradia dos individuos ou do modo de consumo destes, os sistemas de inteligéncia
artificial geram resultados distintos na precificagdo de produtos.

Nessa realidade, hd uma opacidade (falta de transparéncia) e a caréncia na
responsabilizacdo (accountability) dos sistemas que utilizam algoritimos, tornado-se um
instrumento de poder perigoso, que pela falta de informagdes adequadas restringe os usuarios

no direito de transigir, questionar ou mesmo impugnar os resultados.
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A obrigatoriedade em aceitar qualquer resultado nessa técnica de precificacio e
geobloqueio, aceitando qualquer resultado possivel, podendo ocasionar aumento de pobreza e
acentuar a violagdo do bem estar social, dai a importancia da regulagao do direito sob o aspecto
ético e além, antidiscriminatorio, no trato dessa tecnologia. (FRAZAO, 2021);

Como revela, Bostrom e Yudkowsky, (2011, p.203) se a maquina ‘“substituir o
Jjulgamento humano de fungoes sociais”, € necessario que ela também seja cobrada quanto a
sua ¢€tica e modos de construir resultados, para prevenir discriminagdes na funcao algoritmica,
logo deve promover uma atuagdo tecnoldgica que promova elementos antidiscriminatorios.

Hartmann Peixoto (2021), refor¢a que a inteligéncia artificial deve estar atrelada a
principios substanciais ligados a justica, associando o viés técnico ao direito e ao principio do
devido processo legal, com foco na justica social e dentro da logica da cooperagao.

Os recursos preditivos, que realizam o trabalho de previsdo de resultados, por sua
vez, ndo podem ser indiscriminados, e deve considerar os riscos € os impactos da
implementagdo dessas técnicas de IA, além de ter a capacidade de reversibilidade de danos, se
estruturando enquanto um sistema de gradacdo de responsabilidades bem definidas.
(HARTMANN PEIXOTO, 2021).

O sistema de inteligéncia artificial de um pais cujo fundamento ¢ o Estado
Democratico de Direito, pautado na igualdade social e que possui como corolario do Direito
Constitucional a Prote¢do de Dados Sensiveis como jusfundamento do ordenamento, deve
fomentar o aprendizado de méaquina para agdes e tarefas antidiscrminatdrias, retroalimentando
seus sistemas internos ao longo do tempo.

Cada individuo possui o direito ao exercicio da cidadania e das liberdades publicas
que desaguam na capacidade de aperfeicoar suas proprias vidas, ndo podendo sofrer
indiscriminadamente os resultados preconceituosos, racistas ou sexistas dos instrumentos
tecnoldgicos de inteligéncia artificial, por afetar a perspectiva da democracia digital®.

Assim, a [A e a técnica de seus algoritimos, exigem a resisténcia a manipulagao de
dados para interesses escusos (BOSTROM e YUDKOWSKY, 2011, p.202); devendo apresentar
atributos sérios para prevenir abusos no uso das tecnologias, em especial, diante da
superconectividade digital e na andlise da inteligéncia artificial, que ndo pode tornar-se mais

um instrumento de dominagao e poder de uns povos pelos outros.

87 Democracia Digital é termo utilizado por Tarcizio Silva na obra “Racismo algoritmico: inteligéncia artificial e
discriminacao nas redes digitais ”, para marcar teoricamente que o Democratico Estado de Direito também precisa
estar presente no &mbito digital. (SILVA, 2022)
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Desenha—se neste momento, um estagio importante para o Brasil no tocante aos
estudos sobre direito e inteligéncia artificial, posto que este desenvolvimento tecnoldgico tem
se apresentado como vantagem competitiva em diversos aspectos no mundo, com dois
caminhos distintos na produ¢ao do conhecimento sobre esta tematica.

De que as normativas de IA devem ser pensadas, também, a apartir de populacdes
alijadas e excluidas do processo de formagao do conhecimento ocidental ao longo do tempo,
nao podendo ser exclusivamente das nagdes europeias, de modo monocultural.

Portanto, a IA para ter uma aplicacao antidiscriminatoria, precisar levar a discussao
regulatoria do Brasil as minorias, de modo a construir normativas que considerem a propria
cultura brasileira e a diversidade de seu povo.

Como revela Hartmann Peixoto (2021), este ¢ o momento crucial para contribuir
para a comunidade internacional, ou tornar-se mero espectador e reprodutor das normativas
construidas por agentes internacionais eurocéntricos.

E preciso observar que muitas tecnologias digitais emergentes tém priorizado ideais
de lucro de grande escala e as minorias raciais, em todo o mundo, estdo ficando alijadas das
benesses tecnoldgicas, sendo submetidas ao monitoramento tdxico com potencial
discriminatorio que afetam as democracias. (SILVA, 2022); ter a mola mestra das decisdes
antidiscriminatorias e capacidade técnica para coibir tal potencial, se faz deveras importante.

Torna-se, portanto, construir conhecimento cientifico sobre 1A e em correlagdo
com a ética e o Direito, de modo a construir atributos que permitam o desenvolvimento da
tecnologia, mas que tenha o conddo de prevenir discriminagdes ou uso de vieses algoritimos,
com atencao especial, a historia de escravizacao e genocidio dos povos negros e indios que o
pais produziu, e que reflete na desigualdade social e racial, até os dias de hoje.

Antes, contudo, ¢ preciso conhecer como se deu historicamente a formagao do
pensamento ocidental e da constru¢do do Direito no Brasil e nos paises Latino Americanos ou
Amefiicanos®®, para que de modo ambicioso, fomente-se a construgio cientifica a partir da
regulacdo multicultural, antirracista e ndo-discriminatoria.

Que considere a cultura dos sujeitos de direitos historicamente excluidos da
formag¢ao do conhecimento e das decisdes coletivas, na constru¢do dos requisitos regulatdrios

e dos principios éticos de 1A, refletindo a prevengao das desigualdades brasileiras.

8 Amefricano é termo criado por Lélia Gonzalez (1982) que se refere a contribuicdo cultural das mulheres e
homens negros oriundos da Africa e traficados para as Américas, na diaspora; tal termo, vai além de uma mera
designacédo geografica e atua para combater a visao sexista, racista e elitista que nega a imensa contribuigao social
e cultural da populagdo negra, considerando exclusivamente, a contribuicdo da comunidade branca.
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5.2.2 Técnicas antidiscriminatorias para regular os algoritmos de IA

O importante pilar antidiscriminatério do direito visa promover a protegao e tutela
dos individuos em sua diversidade, a partir da prote¢do dos dados sensiveis e da privacidade,
além do livre consentimento, atuando de modo previsivel para prevenir o racismo, o sexismo e
o genocidio dos povos historicamente excluidos, inclusive, prevenindo a formagao de novas
formas de discriminagao.

Assim, importantes sdo 0s critérios necessarios, mas nao exaustivos, ao sistema de
IA no emprego de algoritimos matematicos destinados a realizar tal substituicdo das func¢des
humanas, retratadas por Bostrom e Yudkowsky (2011, p.203), cujas técnicas de controle podem

contribuir para evoluir o sistema ao ponto de prevenir discriminagdes, sendo elas:

a) Responsabilidade: estabelecendo as divisdes de trabalho sobre criacdo e
implementagdo de IA, de acordo com objetivos, estabelecendo meios de

responsabiliza¢do proporcional;

Em todas as fases deve haver o rastreamento das fungdes algoritmicas nas trés
partes principais que formam a IA, na fase do data set que se refere a alimentagdo dos dados,
onde o sistema ¢ alimentado, ou seja, a porta de entrada para futuros problemas de vieses;
portanto, tendo importancia em estabelecer a qualidade e historicidade dos dados que fardo
parte do banco de informagdes.

A fase dos arranjos algoritimos onde se concentram as maiores criticas sobre
possiveis vieses discriminatérios € na fase dos resultados onde os erros devem possuir
mecanismos de seguranc¢a, além do acompanhamento continuo e reavaliacdo de resultados, para

promover técnicas mais apuradas. (HARTMANN PEIXOTO, 2021)

b) Transparéncia: evitando a opacidade®® sobre os processos e como os algoritimos
tomam decisdes ou mesmo conhecer adequadamente como se processam as fases
de constru¢do da decisdo algoritmica, para evitar erros especialmente na atividade

autobnoma, na qual o ser humano nao interfere;

8 0O termo opacidade € utilizado na discussdo para designar a falta de transparéncia total no funcionamento de
algoritimos da IA, designando que ainda ha informagGes a serem vislumbradas, mas que ndo estd sendo
efetivamente colocado para o publico em geral, seja por dificuldades técnicas ou por protecionismo empresarial.



141

O sistema de IA necessita ser construido sob engenharias de computacio que se
relacione com a area juridica como meio de equilibrar as questdes regulatdrias que apresenta,
inclusive, como ¢ construida a IA, para compreender a necessidade da arquitetura interna ser

monitorada. (HARTMANN PEIXOTO, 2021)

€) Auditabilidade: capacidade de rastrecamento ¢ de conferir todas as fases do
sistema, verificando possiveis erros e falhas ou ainda, identificando algoritimos

nocivos ou que demonstrem distor¢ao quanto aos vieses considerados adequados;

Nesta técnica, ¢ possivel inclusive, desautorizar a utilizag¢do de determinado
algoritmo ou técnica de inteligéncia artificial; tal controle, entretanto, tende a contrariar a
autonomia de maquina pois depende da participagdo humana na superviso, regulagdo que por

vezes, fulmina o interesse desmedido e ambicioso de grandes organizagdes empresariais.

d) Incorruptibilidade: considerando que a maquina pode atuar de modo
independente do estabelecido pelos programadores, mesmo tendo sido realizado
tudo adequado tecnicamente, ha o risco de haver um resultado diferente a partir das

operagoes internas dos algoritimos;

E importante observar e monitorar o sistema todo o tempo em todas as fases,
evitando ou identificando imediatamente qualquer corrupgao do sistema, quando este fugir do

nivel de segurang¢a adequado, logo, interferindo no programa quando fugir a previsibilidade.

e) Previsibilidade: refere-se a necessidade de conceber comportamento seguro do
sistema de IA, operando em contextos diversos e em todas as suas fases, desde a
programacdo, implementagdo e execu¢do, inclusive, quando atuar de modo

exclusivamente autonoma em relagao a intervengao humana;

Exige-se aqui que haja garantias de seguranca na engenharia dos algoritimos que
considerem a possibilidade da maquina desenvolver atuacao previsivel, que nao destoe dos
objetivos para os quais foram programados.

Ocorre que, tecnicamente, os algoritimos impdem incertezas nos seus resultados,

havendo grande imprevisibilidade tanto de conceber decisdes para uma IA amigavel ou mesmo
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hostil, portanto, constitui-se um risco existencial, a utilizagdo de algoritimos autdbnomos, posto
a imprevisibilidade, da interven¢ao e monitoramento humano. (BOSTROM e YUDKOWSKY,
2011, p.218).

f) Tendéncia em ndo fazer vitimas inocentes: a utilizagdo de recursos tecnoldgicos
devem atuar dentro dos limites da inviolabilidade das pessoas civis, assim sendo,
os recursos de geolocalizagdo, algoritimos, reconhecimento facial, big data e
inovacgdes que permitem o lancamento de drones bélicos e misseis a longa distancia,
ndo devem ser utilizados como vantagem competitiva de dominacdo contra

inocentes, nem mesmo em guerras e conflitos formalmente declarados.

Nessa esfera, acredita-se que a protecdo de inocentes deve tornar-se objetivo
expresso e primordial de qualquer tecnologia por mais avangada que seja, tendo qualquer tipo
maior ou menor de beneficio social; quando os riscos da IA alcangcam esse estagio de violacao,
as discussoes geopoliticas ou conflituosas entre Estados, precisam estar em segundo plano e a
regulacdo do Direito precisa ter a forca necessaria para instar, como ultima ratio.

Ha que ressaltar que ndo existe no sistema de IA ou mesmo na aplicagdo algoritmica
atual, qualquer ética ou moral artificial que venha a coibir tais tarefas de serem realizadas; a
possibilidade de IA com habilidades maiores que as humanas, com uma superinteligéncia, apta
a gerar um comportamento superético diante de tais discussoes, ainda se constitui um desafio
visionario que ndo € possivel neste estagio tecnologico. (BOSTROM e YUDKOWSKY, 2011,
p.218).

Na mesma dire¢do, de modo a complementar sobre os requisitos de Direito sob o
pilar antidiscriminatério para regular a IA, nessa discussdo ¢ importante também langar olhar
sobre como estdo sendo construidos os regramentos sobre essas tecnologias no mundo, de modo
que possa prevenir uma construg¢do sob o viés monocultural exclusivamente eurocéntrico sobre
os algoritimos e outras técnicas.

E importante conhecer para melhor discernimento, que o pensamento ocidental foi
afetado historicamente por genocidios de diversos povos, que fundaram uma estrutura
epistemologica colonialista, racista e sexista sobre esses grupos discriminatoriamente
considerados inferiores. (GROSFOGUEL, 2016, p.43)

Tal realidade levaram as universidades e as pesquisas cientificas a se constituirem

sob o pensamento majoritariamente de paises europeus, privilegiados na formagdo do
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conhecimento, desprezando as culturas desses outros povos que muito tinham a ofertar
culturalmente. (GROSFOGUEL, 2016).

O conhecimento e a cultura oriunda dos povos negros, mulheres, mugulmanos e
judeus foram mitigados epistemologicamente, na produg¢do da ciéncia, mitigando a contribui¢cao
destes na formacdo do pensamento ocidental de modo livre e amplo a partir de modelos

escravagistas e de exploragao.

O racismo/sexismo epistémico da estrutura das universidades ocidentalizadas
e do mundo moderno ao genocidio/epistemicidio contra mugulmanos e judeus
na conquista de Al-Andalus, contra povos nativos na conquista das Américas,
contra povos africanos na conquista da Africa e a escravizagio dos mesmos
nas Américas e, finalmente, contra as mulheres europeias queimadas vivas
acusadas de bruxaria. (GROSFOGUEL, 2016, p.25)

Assim, os principais povos atingidos foram os negros africanos, os indios
americanos, os muc¢ulmanos e judeus, além das mulheres subalternizadas pela dinamica
machista e sexista, todos com algo em comum, relativo a diversidade de suas culturas e modos
de vida, em relagdo aos seus colonizadores.

No Brasil, atingindo de sobremodo os indios e a populagdo negra, o discurso era
de que ambos ndo tinham capacidades cognoscentes, quanto aos negros especificamente, este
era provido de “falta de inteligéncia” e desprovido de alma. (GROSFOGUEL, 2016).

O modelo tedrico colonizador branco naturalizava a inferioriza¢ao e desumanidade
dessas pessoas e contribuia para refor¢ar o papel de dominacdo do europeu sobre os negros
considerados rés, € com suposta, natureza animalesca, pelo qual deveriam ser dominados face
sua tendéncia transgressora, enquanto os indios precisavam a todo custo serem civilizados, ndo
obstante, sua escravizagao.

Estes argumentos utilizados entre os séculos XVI e XX, nas principais teorias
cientificas do mundo moderno, relegando e inferiorizando a contribuicao destes povos na
formacdo do conhecimento ocidental formal, ao passo em que resultou em um privilégio
epistemologico branco. (GROSFOGUEL, 2016)

Como exemplo, temos a escravizacdo dos negros africanos transportados sem
consentimento proprio para as Américas, a diaspora, que culminou no mais lucrativo e cruel
modelo econdmico, resultando no genocidio, tortura e sequestro de milhdes de seres humanos,
estagio mais cruel da historia da humanidade.

Para Grosfoguel (2016; p.40), o genocidio desses povos subalternizados, nao

refletiu apenas a morte dessas pessoas, mas também, a morte de parte da cultura dos
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sobreviventes, posto que eram “proibidos de pensar, rezar ou de praticar suas cosmologias,
conhecimentos e visdo de mundo”, de produzir e reproduzir seu pensamento multicultural e
tradicional livremente, ocasionando além do genocidio, um “epistemicidio cultural .

Tais estruturas de dominacao permitiram o epistemicidio e prejuizos na construcao
da ciéncia moderna sob um pensamento multicultural, pautado na diversidade de experiéncias,
concepgdes e modos de vida, tendo, contudo, privilegiado o pensamento tedrico monocultural
europeu, autoritario na produgao da ciéncia, cujo legado foi a desumanizagao das minorias e
exclusdo formal do rico conhecimento desses povos que muito tinham a contribuir.

Portanto, na discussdo sobre as inovagdes tecnoldgicas que se apresentam ¢
necessario considerar nas concepgdes cientificas atuais, a constru¢do de regramentos para a
inteligéncia artificial e algoritimos, que considerem o conhecimento produzido pelas minorias
excluidas historicamente; no caso especifico do Brasil, que contemple a discussao aprofundada
sobre o racismo e sexismo.

Assim, estabelecendo como mais um critério, obrigatoério a nosso ver, deve a
construcdo de regramentos sobre IA considerar a diversidade de olhares, a partir de uma
discussdo multicultural e multirracial, sob pena de sucumbir aos erros do passado e estabelecer
vieses exclusivamente eurocéntricos de 1A, que pode constituir-se instrumento perigoso e

hegemonico de poder.

5.3 PILAR HUMANITARIO PARA O DIREITO

“A luta pelo direito ¢ um dever do sujeito do direito para consigo

mesmo.” Rudolf Von Ihering (2019, p.41)

Iniciamos esse pilar jusfundamental humanitdrio enaltecendo que o ser humano
deve ter compromisso com a sua autopreservacao € com a lei suprema da sua propria existéncia,
corroborando com o pensamento filosofico de Thering (2019).

E imprescindivel que cada ser social, tenha instrumentos legais e morais para tutelar

o projeto humanitario contido na sociedade, que visa a protecao da propria humanidade de cada

% Espistemicidio é termo criado pelo socidlogo Boaventura de Souza Santos para designar a destruicéo, mitigagdo
ou morte dos saberes tradicionais, historicamente excluidos da ciéncia formal, a partir dos vieses coloniais de
dominacdo; favorecendo o conhecimento cientifico restrito a um Unico modelo epistemoldgico monocultural
eurocéntrico, desprezando a riqueza da diversidade cultural de diversos povos, que contribuiram de fato, para a
construgdo do conhecimento ocidental multicultural. (SOUZA SANTQS, 2009, p.183)
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individuo, a partir dos valores éticos e direitos fundamentais, que devem estar direcionados ao
exercicio da cidadania com foco na prote¢do da espécie humana.

O direito nessa concepgdo se apresenta como condi¢dao existencial e moral dos
individuos, para que a sua humanidade nao seja violada, ou mesmo, estes nao venham a tombar
ao nivel animalesco, pela crueldade dos artificios de dominagao e de poder social.

O direito ¢ relevante justamente pela autoprotecao inaliendvel que promove, como
revela lThering (2019, p.41), “a afirmacdo do direito, é portanto, um dever de autopreserva¢do
moral [...], do ponto de vista juridico, tdo impossivel quanto renunciar ao direito na sua
totalidade”; logo, a renuncia da existéncia fisica ou moral, representam suicidio moral e
renuncia de autopreservagao, atuando contra o proprio ser humano.

Assim, as inovagdes tecnoldgicas ndo podem, por mais avangada que sejam, colocar
em risco o aspecto existencial do ser humano sob o pretexto de avango econdmico, camuflado
em competitividade centrada no dinheiro, desprezando aspectos humanitarios, instaurando
métodos contraproducentes e predatorios, que expropriam direitos.

O Direito precisa estar apto a ser instrumentalizado diante das violéncias que
surgem contra as pessoas civis no ambito digital e real a partir das tecnologias, para que ndo se
tornem equipamentos de genocidio e desumanidade, a exemplo do uso de misseis nucleares e
drones contra pessoas civis, como vem ocorrendo na guerra da Russia e Ucrania.

Note que no que concerne ao genocidio no plano internacional, o artigo 1°, da Lei

n°® 2.889 /1956, retrata que este crime se consuma quando:

quem, com a intencdo de destruir, no todo ou em parte, grupo nacional, étnico,
racial ou religioso, como tal:

a) matar membros do grupo;

b) causar lesdo grave a integridade fisica ou mental de membros do grupo;

c) submeter intencionalmente o grupo a condicdes de existéncia capazes de
ocasionar- -lhe a destruicao fisica total ou parcial;

d) adotar medidas destinadas a impedir 0s nascimentos no seio do grupo;

e) efetuar a transferéncia for¢ada de criangas do grupo para outro grupo.
(SENADO FEDERAL, 2013)

Deste modo, considerando que os riscos apresentados nesse trabalho quanto as
tecnologias de inteligéncia artificial, possuem o potencial, nessa dimensdo, de mitigar a
humanidade das pessoas a partir de varios contextos, uma discussdo aprofundada e regulagao

antigenocida ¢ efetivamente necessaria.

5.3.1 Inteligéncia Artificial e a Protecao da Inviolabilidade Civil
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No tocante a discussdo sobre a violéncia contra pessoas civis em paises em guerra,
por forca do uso das tecnologias com drones e misseis comuns ja estarem sendo usados para
esta finalidade, convém, de modo a contribuir com conhecimento, acrescentar um olhar juridico
também, sobre este instituto.

Nesta dire¢do, a inviolabilidade civil ¢ uma premissa ligada a dignidade do
individuo e possui um valor fundamental que carrega dentro de si um nucleo valorativo de
humanidade, atuando na esfera da dignidade pessoal. (BURKE e SLAUGHTER 2002; p.16).

No regime global, a inviolabilidade civil ¢ protegida desde a Convengdo de Haia
em 1907, estando na lei de guerra e no direito internacional, cuja Liga das Nagdes acrescentou
instituto em 1938, expressando que “bombardeio intencional de civil é instrumento ilegal”;
ademais, a tematica encontra-se nas Convengdes de Genebra, sendo que a 4* Convengao de
1949, trata especificamente da prote¢ao de civis em conflitos armados, limitando e proibindo
“matar e ferir trai¢oeiramente”, nao-combatentes. (BURKE e SLAUGHTER, 2002; p.6)

Em decisdes modernas do Tribunal Penal Internacional (TPI), em 2000, a camara
de julgamento construiu a jurisprudéncia de que a inviolabilidade civil ¢ “o alicerce do direito
humanitario moderno” e que os Estados e pessoas devem ser responsabilizados por ataques a
pessoas civis, como crimes contra a humanidade ou crimes de guerra, reconhecendo que
pessoas inocentes ndo podem ser punidas por agdes dos seus governantes. (BURKE e
SLAUGHTER, 2002; p.8)

Na discussdo sobre uso das tecnologias, como ponto fundamental desta analise, os
Estados ndo podem abusar do seu privilégio e desenvolvimento em armas superpotentes e agir
fora do principio da proporcionalidade, ainda que suas tecnologias sejam construidas com o
intuito de matar e que o regime de armas seja para submeter o inimigo, ndo obstante, deve
desconsiderar a inviolabilidade das pessoas civis sob qualquer pretexto, o que ndo vem
ocorrendo na experiéncia atual.

As agdes de um governo que contra-ataca a partir do estado de direito e poder de
policia, deve ser evidentemente distinta de um mero terrorista, posto que no solo de guerra o
reconhecimento da inviolabilidade civil é imprescindivel, portanto, limitar governos
energéticos se faz necessario. (BURKE e SLAUGHTER, 2002; p.20)

Assim, na ofensa deliberada e fora dos requisitos adequados de guerra, o direito
deve ser instrumento habil a ser utilizado diante de possiveis abusos desenfreados que surgem,

extrapolando a normativa e dando suporte aos 6rgdos de protecdo para atuarem no plano fatico.
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Portanto, na andlise dessa transicdo tecnologica do século XXI cuja a IA se
desenvolve, enquanto parte dessas inovagdes se demonstraram positivas ao bem estar social,
outras vem aprofundando de modo excludente, a produgdo do conhecimento tecnologico,
direcionando-os como instrumento de dominagao hegemonica, tendo por pano de fundo, planos
geopoliticos.

Nessa dire¢do, as normativas de protecdo da humanidade, construidas em sua
maioria ap6s a segunda guerra mundial, vem sofrendo criticas por nao serem, mais competentes
na totalidade a regular esta atual dinamica da sociedade, nem diante da smartificag¢do da vida,
da digitalizacdo global, nem no campo da ética de guerra, havendo brechas que demandam
atualizagdo legislativa e comprometimento com o projeto humanitario global e o papel do
direito nesse contexto.

Para Juana Maria Gil Ruiz (2022) ao tecer sobre o paradigma da ciéncia juridica
na sociedade digital global, hd uma movimentacao do poder a partir de influencia de interesses
politicos, ditando o modelo de direito em fung¢do do mercado digital, entretanto, é necessario
refletir, que tipo de jurista precisa ser formado para empreender o direito de modo adequado,
em face da exigéncia global de regulacdo dessas inovagdes pelo direito.

Nesse sentido, € necessario que a sociedade assuma o compromisso dos direitos
humanos e dos direitos fundamentais para no futuro os relevantes objetivos do direito, em seus
reais valores, ndo seja perdido. O direito nessa dire¢do € instrumento que serve ao interesse
politico publico com objetivo de justi¢a e enquanto técnica social, de modo a buscar o estado
democrético de direito como premissa e a cultura da paz. (RUIZ, 2022)

O papel do direito na sociedade digital da atualidade implica em regular as nagdes,
em especial, superpoténcias, para que nao atuem livremente no contexto politico-econdmico,
submetendo indiscriminadamente a populagdo, diante da for¢a do poderio que possui, dai, a
importancia de juristas capazes de discernimento além de normas atualizadas ou mesmo que
possa se antecipar as tais dinamicas.

O direito precisa atuar tanto na existéncia do encantamento dessas nacgdes repletas
de estratégias digitais, de modo a intervir para que haja seguranca juridica, quanto nos
desencantamentos, intervindo com contundéncia, quando os instrumentos dessas poténcias
forem ineficazes para servir a justica, nesse sentido, 0 compromisso numero um com a
erradicagdo da pobreza deve ser pautado de modo global, conforme exposto na agenda da ONU
2030. (RUIZ, 2022)

No tocante a esse compromisso, a agenda 2030 das Nacdes Unidas, composta por

17 objetivos de desenvolvimento sustentaveis, apresenta-se como um apelo a comunidade
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global para preservacao da vida, erradicacdo da pobreza, prote¢ao do meio ambiente e redugcao
das desigualdades sociais, com vistas a garantir que todas as pessoas possam desfrutar da paz e
prosperidade. (ONU, 2022)

No ambito juridico, o objetivo “16 — Paz, Justi¢a e Institui¢oes eficazes” (ONU,
2022), requer que as decisdes judiciais possam promover a paz € a justica como meta principal,
contudo, se a resolugdo dos problemas advindos da digitalizacao global tornar-se impossivel de
resolucdo, pelo carater transnacional, deve-se considerar a cooperagao internacional para atingir
determinado objetivo.

Como pode ser visto tamanha ¢ a dinamica das tecnologias de IA em relagdo ao
ordenamento juridico patrio e internacional, que salta aos olhos a necessidade de adaptabilidade
normativa ou criagdo de novos regramentos humanitérios globais, capazes de dar conta dessa
nova dinamica no plano fatico.

A aparente sobressaléncia histérica dos direitos humanos tem escondido uma
degradagdo dos precedentes da dignidade da pessoa humana, em especial, com o advento das
constantes agressdes ocorridas em funcdo das tecnologias de IA, fato que tem reduzido
individuos, grupos e povos a condi¢do de sujeitos-objeto, restando mero discurso de direitos
humanos, face a submissao a maquina.

O exemplo da obsoléncia das normativas atuais, ¢ a Declaragdo Universal de
Direitos Humanos (DUDH)®!, considerada fundamento-base de respeito aos direitos sociais,
culturais, econdmicos e politicos de todos os povos, atuando na busca da paz, da seguranga e
do desenvolvimento sustentavel da humanidade, mas que estd sob ameaga nos seus 74 anos de
existéncia como instrumento de direitos humanos com carater global, e sob os principios da
paz, liberdade e cidadania.

Nao obstante, a DUDH “atuar em conjunto com o Pacto Internacional dos Direitos
Civis e Politicos [...] e com o Pacto Internacional dos Direitos Economicos, Sociais e
Culturais [...] , que formam a chamada Carta Internacional dos Direitos Humanos ”, abrindo
alas para diversas outras normativas seguintes, que foram expandidas no ambito dos direitos
humanos internacionais. (ONU, 2022)

Considerando que € necessario coibir as trés grandes ameagas as democracias que
existem na atualidade, frente a digitalizagdo da vida: discriminagdo, desinformagdo e nado-

liberdade, os desafios do ramo do direito tornam-se ainda maiores, segundo Belloso (2022).

1 A Declaracéo foi proclamada pela Assembleia Geral da ONU em Paris, em 10 de dezembro de 1948, por meio
da Resolugdo 217 A (lIl), como uma norma programatica a ser alcancada por todos os povos e nagdes,
estabelecendo pela primeira vez, a protecdo universal dos direitos humanos. (ONU, 2022)
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A aprovagdo da nova Declaracdao Universal de Direitos Humanos “Emergentes” no
forum de Monterrey no México, em 2007, focada nas lutas do inicio do século XXI,
desenvolveu a ideia de humanidade enquanto uma comunidade politica de “género humano”,
que nao existia antes.

Seja pela intensificagdo do processo de globalizacdo, pelo debate Estado-nagdo ou
pelo fortalecimento do mercado internacional, esta norma visou atualizar a DUDH de 1948,
dando-lhe novos contornos quanto a cidadania participativa ¢ empoderamento da sociedade
civil diante dos problemas sociais e judiciais. (BELLOSO, 2022)

Nao previu, entretanto, essa Declaragdo Universal dos Direitos Emergentes de
2007, a discussdo sobre as novas tecnologias ligadas aos algoritimos e big data de inteligéncia
artificial, nem mesmo biogenética, portanto, deixou de ter impacto quanto ao emprego dessas
atuais tecnologias no plano global, mesmo diante dos riscos ao direito humanitario.

Esta velocidade das mudancas tecnoldgicas ¢ um dos aspectos importante desta
analise, quando observa-se que apenas quinze anos depois dessa discussdo sobre direitos
emergentes, esta normativa ndo ¢ mais suficiente para regular aspectos da Inteligéncia artificial,
das violagdes humanitérias pelo ambiente cibernético e avangos das maquinas autbnomas que
realizam tarefas humanas, assim, aquele texto normativo, precisa ser novamente racionalizado
sob novo viés das tecnologias da atual ambiéncia.

Deste modo, diante desta velocidade, deve-se mensurar muito além das benesses da
inteligéncia artificial, como também, os efeitos negativos que se amplificam com a
superconectividade pandémica, smartificacdo da sociedade, engenharia social, controle estatal
e privado dos recursos de monitoramento, além da obsoléncia da regulagdo pelo direito.

Racionalizar de modo proporcional sobre os efeitos negativos da inteligéncia
artificial diante da vulnerabilizacdo dos dados sensiveis como objeto de valor comercial, das
discussdes sobre modificagdes biogenéticas, nanotecnologia, neurotecnologia, dronificagdo das
guerras, robotica, ciborgues®?, tecnologia 4.0, telefonia 5G, geolocalizagio, entre outras facetas

das maquinas inteligentes, torna-se, portanto, imprescindivel nesta dindmica.

5.3.2 Inteligéncia Artificial e a Protecdo da Cogni¢cdo Humana

%2 Ciborgue ou cyborgue é um neologismo que se refere a um organismo que contém conjuntamente partes
organicas (de um ser humano) e partes roboticas ou cibernéticas (tecnoldgicas), visando melhorar as capacidades
fisicas ou cognitivas do ente.
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Tamanha € a preocupacao e a realidade de ameacga por parte da inteligéncia artificial
em afetar a capacidade cognitiva do ser humano, que o Conselho da OCDE em 11 de Dezembro
de 2019, adotou Recomendagdo sobre Inovagdo responsavel em Neurotecnologia, tornando-se
primeiro padrao nesse quesito e tendo o objetivo de orientar governos e antecipar desafios do
ponto de vista legal, ético e social ocasionados pelas novas neurotecnologias, de modo a
maximizar beneficios € minimizar riscos.

Do mesmo modo, para a OCDE (2019b) ¢ necessario um padrao internacional para
a inovagao responsavel em neurotecnologia, para tanto, define nove principios imprescindiveis
nessa discussdo, que se concentram na priorizacao na avaliacdo da seguranga das técnicas que
enamoram a neurociéncia com a inteligéncia artificial, em especial, para a promogao da
inclusdo sobre os beneficios, com participagdo social relevante.

Nessa diregdo recomenda a habilitacdo para capacitar 6rgdos consultivos e de
supervisao (com foco na previsao, supervisao e aconselhamento); protecdo de dados cerebrais
pessoais e outras informagdes correlatas; promover culturas de administracdo e confianga nos
setores publicos, € também, privados; antecipar e monitor o uso nao intencional ou indevido
potencial da neurotecnologia, de modo a coibir projetos nocivos a sociedade. (OCDE, 2019b)

Acrescenta que a neurotecnologia oferece de fato um potencial significativo para a
promocao da satde, bem-estar, produtividade e crescimento econdmico, podendo auxiliar no
tratamento de distirbios mentais e doengas neuroldgicas, em ambientes clinicos e ndo clinicos,
contudo, somente deve ser utilizada em situagdes que demandem clara necessidade médica,
posto que a “convergéncia entre neurociéncia, engenharia, digitalizacdo e inteligéncia
artificial (IA) estd se tornando um dos principais impulsionadores da inovagdo”, diante das
técnicas tradicionais de tratamento de doencas humanas. (OCDE, 2019b)

Como ponto de destaque, refor¢a que a neurotecnologia tem trazido a discussdo
sobre diversas questdes €ticas, legais e sociais sui generis, que tais modelos de negocios terdo
que superar quanto aos riscos relativos a protecao de dados ainda mais sensiveis, como os dados
cerebrais diante da busca de aprimoramento humano. (OCDE, 2019b)

Ha medo da neurotecnologia vulnerabilizar padrdes cognitivos das pessoas para
manipulacdo econdmica, comercial, politica, marketing, discriminatdérias ou que produzam
mais desigualdades sociais e mitigacdo no uso e acesso aos direitos fundamentais relevantes,

potencialmente violando a dignidade humana.
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Na mesma direcdo, o G-20% visando gerar credibilidade a inovacdo com foto no
ser humano, apresentou a Declaragdo Ministerial sobre Comércio e Digital e Economia,
destacando que a sociedade do futuro precisa estar centrada no ser humano; na liberdade do
fluxo de informac6es, com confianga; no processo de acesso igualitario a inteligéncia artificial
com foco no ser humano; nas posicoes politicas flexiveis e rapidas quanto a economia digital;
na seguranca e estabelecimento de metas sustentaveis voltadas a inclusdo social.
(HARTMANN PEIXOTO, 2020; p.37)

Ponto de analise, que eleva o neurodireito a fazer parte de discussao relevante na
constru¢do do arcabouco normativo sobre os direitos humanos emergentes no Brasil, como
reforca Belloso (2022), ¢ que pode contribuir para este ndo estar isolado quanto ao controle das
tecnologias para fins democraticos, passando a ter apoio internacional.

Considerando que o Brasil ndo faz parte do rol das nac¢des subordinadas a OCDE,
estando em tramitagdo e sem garantias que essa adesdo ird acontecer diante de modificagdes da
politica nacional, as caréncias legislativas sobre IA, precisam ser supridas no plano patrio,
sendo imprescindivel considerar a discussdo sobre os novos direitos humanos emergentes e
estendidos, que permitam um sistema robusto e confidvel de neurotecnologia.

Ademais, cabe ao Brasil além de construir sua legislagdo patria, fomentar no plano
internacional a protecdo cognitiva e cerebral da humanidade, diante do potencial de
vulnerabilizagdo que tais sistemas podem refletir na cognicao dos seres humanos.

Levando a uma democratiza¢do do acesso ao conhecimento de IA pela sociedade
civil, para compreender os meandros destas tecnologias, enquanto, o arcabougo normativo se
constréi. Nao obstante, diante do déficit que existe na participagdo de fiscalizagdo e auditoria
pelos os orgaos formais do Brasil, também se faz necessario ampliar essa participacao.

De modo especifico, as novas discussdes sobre direitos ligados a neurociéncia ou
neurotecnologias devem permear o didlogo entre as comunidades cientificas, politicas e
médicas, para prote¢do da cogni¢do humana diante das pesquisas que fomentam a autonomia
de maquina para realizar fungdes cerebrais, sob pretexto de melhoramento cognitivo da
humanidade ou para a ciéncia do cérebro. (GOERING; YUSTE, et. al., 2017a; 2021)

Estabelecer neurodireitos, portanto, apresentam-se como fundamentais diante dos
possiveis efeitos que a inteligéncia artificial pode ocasionar sobre a capacidade cerebral da

humanidade, ¢ como revelam Yuste; Goering; [et. al.] (2017b; p.161/162), ha quatro

93 G20 ¢é o Grupo de paises industrializados e emergentes que mantém um foérum de discussdo construtivo sobre
estabilidade econdmica global. O documento apresentado foi o “Ministerial Statement on Trade and Digital
Economy". Disponivel em http://www.g20.0rg. Acesso em 05 nov. 2022,
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condicionantes éticas necessdrias que precisam ser consideradas quando o tema engloba

inteligéncia artificial e neurotecnologia, cujas agdes, precisam ser imediatas:

a) Privacidade e consentimento: ha “um nivel extraordinario de informac@es pessoais ja
pode ser obtido a partir de trilhas de dados das pessoas”, que desde 2015 permitem o
estudo refinado do comportamento de alguns individuos e favorecem algoritmos
direcionados a publicidade, calculo de prémios de seguro, padrbes de atividade de
neurdnios e estado de atengdo, por exemplo. E necessério declaracéo de consentimento e
protecao das pessoas a partir da educagdo “sobre o0s possiveis efeitos cognitivos e
emocionais das neurotecnologias”. (YUSTE; GOERING,; et. al; 2017b; p.161)

b) Senso de identidade: pessoas estimuladas por eletrodos implantados no cérebro
tiveram alterada a sua identidade, portanto, 0 emprego de neurotecnologia deve informar
essa capacidade de perturbar o senso de identidade e modificacdo moral ou legal do senso
de responsabilidade pessoal. Nesse sentido, 0s governos devem proteger as pessoas
quanto a integridade corporal e mental e as agéncias de implementacdo, devem realizar
boas escolhas e acdes protegendo os direitos humanos.

c) Argumentacdo: € necessario evitar que as diferencas sobre a capacidade cerebral
torne-se elemento de preconceito, visto que as neurotecnologias podem aprimorar
experiéncias cognitivas, expandindo “capacidades sensoriais ou mentais”, portanto,
interferindo nas normas sociais e nas questdes de igualdade, comportando nova forma de
discriminacdo. E importante conceber que a rivalidade e a individualidade sdo elementos
mais fortes em algumas culturas que em outras e as decisdes regulatorias precisam estar
condizentes com o respectivo contexto cultural, portanto, a analise da proibicdo ou
permissdo das neurotecnologias precisam ser objeto de debate social aprofundado.
(YUSTE; GOERING; et. al; 2017b; p.161)

d) BIAS: Refere-se a tecnologia capaz de criar vieses discriminatorios por meio da
funcdo autbnoma da maquina, ocorre “quando as decisoes cientificas ou tecnologicas sao
baseadas em um conjunto restrito de conceitos e normas sistémicas, estruturais ou
sociais, a tecnologia resultante pode privilegiar determinados grupos e prejudicar
outros.” As medidas para combater os vieses algoritmicos devem ser o fundamento do
aprendizado da méaquina, portanto, é necessario que os “provaveis grupos de usudrios
(especialmente aqueles que ja séo marginalizados) participem do projeto de algoritmo”,
visando garantir a abordagem preventiva dos preconceitos, desde o inicio da
implementacdo da tecnologia. (YUSTE; GOERING; [et. al]; 2017b; p.162)

Para garantia desses neurodireitos, acredita-se ser deveras importante a participacao
da sociedade civil na fiscalizacdo da inteligéncia artificial, mas também de uma regulacéo
robusta que possa ser instrumentalizada pelas instituicdes de protecéo social.

A Defensoria Publica, Ordem dos Advogados do Brasil, Policia Federal e
Ministério Publico, entre outras, podem se valer do pilar jusfundamental humanitario do direito,
para cobrar praticas de desenvolvimento da nag¢do, atreladas aos fundamentos de prote¢do da

humanidade, como prima ratio filosofica do ordenamento juridico.
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CONSIDERACOES FINAIS

O Brasil precisa construir uma politica de ndo-discriminacdo algoritmica e de
inteligéncia artificial centrada no bem-estar do ser humano a partir dos limites impostos pela
lei; os institutos da competéncia, da necessidade, proporcionalidade e adequacdo, na tarefa de

protecdo da sociedade, precisa permear o processo de regulacdo das tecnologias de IA a partir
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dos pilares jusfundamentais éticos, humanitarios e antidiscriminatérios do direito, contrapondo-
se a filosofia de lucro a qualquer custo.
Para que a Inteligéncia Artificial se torne positiva a sociedade, faz-se

imprescindivel considerar as seguintes concepcdes:

a. Que no Brasil, de modo expresso, 0 ordenamento juridico venha a contrapor-se a qualquer
tipo de terror, projeto de poder politico, biopoder ou manipulacéo de massa contra a populacéo,
a partir da 1A, com atencéo especial aos grupos historicamente vulnerabilizados como negros,
indios, idosos e mulheres.

b. Incorporar normativas éticas e técnicas transparentes, com sancfes que possibilitem a
responsabilizando pela violagdo da privacidade e dos dados sensiveis, inclusive biométricos,
neurais e emocionais dos individuos, a partir do emprego da inteligéncia artificial.

c. Criar normativas e diretrizes que protejam os direitos humanos emergentes, a partir da
racionalizacdo dos riscos e impactos sociais na implementacdo da inteligéncia artificial,
estabelecendo instrumentos proporcionais de prevencdo, mitigacao e reparacoes de danos.

d. Estabelecer requisitos de gestdo responsavel, constituindo para os projetos de IA, os estagios
de restricdo, suspensdo e proibicdo de aplica¢Oes e produtos, em relagdo aos riscos.

e. Estabelecer o conceito politico e juridico de “excesso” nas analises jurisdicionais e na
liberacdo de licencas para negocios modelados com inteligéncia artificial e internet.

f. Fomentar a construcdo de normativas regulatorias preventivas, e ndo somente repressiva,
aumentando a velocidade temporal de aplicacdo do direito, quando houver risco da IA.

g. No plano legislativo, reconstituir o instituto do sigilo industrial, nas aplicacdes envolvendo
IA com a técnica de algoritmos, com foco na transparéncia e redugdo da opacidade.

h. Corroborar no plano internacional, pela reformulacéo da Declaracdo Universal dos Direitos
do Homem, respeitando os direitos emergentes, pensados a luz dos riscos da inteligéncia
artificial, big data, geolocalizacdo, algoritmos, reconhecimento facial e uso bélico destas.

i. Aderir ao Tratado de Budapeste para enfrentamento dos crimes cibernéticos, efetivando
cooperacdo internacional para mitigar o fenémeno da extraterritorialidade e ampliar a
ciberseguranca.

J. Criar expertise, por meio de cooperacdo internacional sobre neurotecnologia efeitos no
sistema cerebral humano, diante dos novos experimentos que envolvem a neurociéncia,
emprego da nanotecnologia no cérebro e inteligéncia artificial.

k. Colaborar no plano internacional para reformulacdo dos requisitos da protecdo da
inviolabilidade civil, a partir da discussao sobre uso das tecnologias no ambito da guerra, como
misseis nucleares a distancia, dronificacdo da guerra e uso da nanotecnologia.

I. No plano juridico, definir a politica publica dos Tribunais Judiciais do Brasil, sobre o
emprego da IA nos processos juridicos, criando medidas de seguranca para os dados
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compartilhados, definindo prazos e condi¢cfes de uso destes, bem como, obrigatoriedade de
revisor humano nos processos submetidos em camadas continuas, as aplicacfes de IA.

m. No plano juridico, estabelecer modelo de monitoramento dos algoritmos de IA voltados a
transparéncia, em duas etapas distintas: a primeira com foco na auditoria, abertura e fiscalizagédo
do cddigo-fonte das aplicagdes do ambito processual; e na segunda etapa, realizar testes
publicos de seguranca, para confirmar a integridade dos sistemas e sua correcao.

n. No plano processual juridico, garantir o principio da inafastabilidade da jurisdicdo, gerando
o direito ao cidaddo de discutir uma decisdo realizada pelo robd, ou mesmo, direito ao
julgamento humano, com instrumentos para o cidaddo transigir e exigir judicialmente.

0. No plano processual juridico, garantir o principio do devido processo legal, definindo a
melhor modelagem processual de inteligéncia artificial, que evite as continuas instancias
judiciais sem adocdo da analise humana em determinadas fases do processo. Considerar que se
todas as instancias implementarem a IA, podera haver distor¢bes diante da rapidez processual,
que podem ser prejudiciais ao direito do cidaddo na perspectiva da equidade.

p. Tornar acessivel a sociedade, meio de provocacdo da jurisdicdo junto aos Tribunais
ordinarios e superiores, por pessoas prejudicadas por aplicagdes de 1A no ambito individual,
aplicando o modelo similar ao “recurso de amparo” existente na Espanha, que prevé acesso
aos tribunais de modo facilitado.

g. Criar, ampliar e informar canais e 6rgaos publicos para reclames quanto ao excesso e abuso,
no uso das aplicacdes de inteligéncia artificial ou da ocorréncia de crimes cibernéticos.

r. Estabelecer como parametro de desenvolvimento tecnoldgico a limitacdo-regulacdo da IA,
ao contrario da mera proibicdo, delineando-a para o bem estar e inclusdo social, permitindo
proibicdo somente como Ultima ratio, quando os riscos forem demasiados.

s. Exigir educacdo digital da populagdo com custos para o ente empresarial, na implementagéo
dos projetos de inteligéncia artificial, visando reduzir a engenharia social.

t. Democratizar o conhecimento sobre funcionamento e transparéncia da 1A aos advogados,
defensores, sociedade civil e profissionais de defesa social, informando sobre o planejamento
do sistema, representatividade de dados, resultado dos testes de qualidade dos algoritmos e
mitigando riscos.

u. Implementar a Lei Geral de Protecdo de Dados — Penal, visando coibir atuacao criminal no
ciberespaco e acdo das organizagOes criminosas, visando preencher a lacuna da LGPD (2018),
civel, que possui limitagdes para emprego no ambito penal e da seguranca publica.

v. Proteger o Estado brasileiro, dados sensiveis da populacdo através da atuacdo conjunta de
seus poderes constituidos, reconhecendo a hipossuficiéncia da sociedade, diante dos negocios
empresariais e Estados internacionais; portanto, proibindo a quebra da privacidade,
geolocalizacdo e compartilhamento de dados dos cidadaos, com poder de sangéo.

w. No @mbito empresarial, determinar permanente monitoramento da inteligéncia artificial,
com proibicdo da atuacdo autdbnoma de maquina, sem fiscalizacdo humana, construindo
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modelos de autorregulacdo empresarial associados a regulacdo estatal, para reducdo da
opacidade do sistema e substituicdo de algoritmos discriminatorios, quando houver.

X. Estabelecer niveis de prevencéo de riscos de IA e boas praticas organizacionais, com criagdo
de selo de qualidade nos moldes da organizacao internacional para padronizacao “international
organization for standardization” (ISO 9000) de gestdo ambiental, social e de governanca
“environmental, social and governance” (ESG).

y. Submeter os entes empresariais e estatais, a fiscalizacdo e auditoria de 1A por comissédo
técnica multidisciplinar constituida por instituicbes como a Defensoria Publica (amicus
vulnerabilis), Ordem dos Advogados do Brasil, Policia Federal, Ministério Publico, sociedade
civil, entidades especializadas (amicus curiae), universidades e institutos através de seus
pesquisadores, criando um observatorio nacional de IA, com foco na curadoria dos direitos
coletivos e humanitérios da sociedade.

z. Criar o Poder publico comisséo técnica multidisciplinar para cooperagdo internacional para
avaliar, monitorar e regular os impactos da inteligéncia artificial, analisando a neurociéncia e
considerando o neurodireito ou “neurolaw ”, visando discutir os riscos da intervengdo neural e
a tutela da capacidade cognitiva das pessoas diante da neurotecnologia, criando um observatério
internacional permanente de 1A, que se coadune com a iniciativa nacional.

aa. Reconhecer juridicamente de modo expresso na normativa brasileira, a inviolabilidade
neural e autonomia decisoria, prevenindo a cooptacdo da capacidade cognitiva do ser humano
pela neurotecnologia, com foco especial, nos tratamentos medicinais.

bb. Financiar pesquisas no ambito universitario publico sobre Direito Digital, para construcdo
de arcabouco cientifico sobre inteligéncia artificial, algoritmos e tecnologias disruptivas, de
modo a tornar-se lider da discussdo na América Latina e no plano global.

cc.Construir arcabouco regulatério de inteligéncia artificial e direitos humanos emergentes,
modelados a partir do conhecimento epistemoldgico-cientifico multicultural, ou seja, que
privilegie as preocupacfes dos grupos historicamente excluidos das decisbes, como negros,
indios, mulheres, grupo LGBTQIA+ e idosos, de modo a produzir regulacdo robusta que
considere as desigualdades brasileiras, indo além, dos atuais modelos eurocéntricos.

dd. Fomentar parcerias publico-privada ou utilizar escolas federais e estaduais publicas, para
criacdo de softwares de seguranca digital, que promovam protecdo da populacdo na internet e
possa se estabelecer como novo modelo de negdcio, voltado & exportagdo de ciberseguranca
para a América Latina por meio da cooperacdo internacional Mercosul, gerando ao mesmo
tempo, seguranca cibernética a sociedade, e royalties, pelo produto genuinamente brasileiro de
propriedade intelectual.
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