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Como é que o Instagram sabe que quero comprar uma
geladeira nova? Por que a Netflix me indicou esse filme?

Nao vou ler esses termos de privacidade, s6 aceitar. Estas sao,
muito provavelmente, vivéncias pelas quais boa parte dos
leitores ja passaram.

A medida que a tecnologia avanca, ampliando a parte da vida
que é mediada pelo mundo digital, novas comodidades e
igualmente novos desafios s@o trazidos a sociedade
contemporanea. Um desses desafios diz respeito a protecao de
dados pessoais, tema sobre o qual versa esta obra. Cada
interacao realizada na Internet, e frequentemente até fora dela,
pode significar a coleta de dados pessoais, muitas vezes sequer
sem o conhecimento de seus titulares. Estes dados vém sendo
utilizados por empresas e governos nao apenas para analisar
tendéncias e comportamentos, como também para os
influenciar ou mesmo predizé-los. Esta obra se propoe a
analisar esta questao sob diversas perspectivas.
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PREFACIO

A presente obra coletiva, organizada pelo Professor Mauricio Requido,
é mais um importante passo na producao de pesquisa tedrica e empi-
rica e, especialmente, na dire¢do para a construcdo de uma dogmatica
sofisticada da Lei Geral de Protecdo de Dados (LGPD) no campo juridico.
Desde o ano passado, tenho dialogado com Mauricio e com a comu-
nidade juridica da Universidade Federal da Bahia (UFBA). Primeiro, a
respeito da sua importante contribuicdo sobre o capitalismo de vigi-
lancia e as investidas antidemocraticas em meio ao cenario de cala-
midade publica causado pela pandemia.' E, posteriormente e mais
especificamente, sobre o consentimento enquanto um processo de
tomada de decisao e nao como um ato pontual de declara¢ao de von-
tade do titular.?

A riqueza desta obra ndo esta apenas no seu contetido em si, mas,
também, na forma com que foi organizada por permitir diversi-
dade de olhares. No que diz respeito a vinculagdo institucional, as
faculdades presentes nesta obra sao: Universidade Federal da Bahia,
Faculdade Baiana de Direito, Faculdade Meridional, Fundacao Getulio
Vargas, Insper, Universidade Federal de Pernambuco, Universidade
Federal de Alagoas, Centro Universitario de Goiatuba, Faculdade Pio
Décimo em Aracaju, Universidade de Caxias do Sul, Faculdade de
Direito da Universidade de Lisboa, Universidade Catdlica do Salvador,

1  REQUIAOQ, Mauricio. Covid-19 e as entranhas do capitalismo de vigilancia. In: BIONI,
Bruno Ricardo et al. (org.). Os dados e o virus: pandemia, protecao de dados e demo-
cracia artificial. Sdo Paulo: Data Privacy BR, 2020.

2 BIONI, Bruno Ricardo; LUCIANO, Maria. O consentimento como processo: em busca
do consentimento valido. In: DONEDA, Danilo et al. (coord.). Tratado de prote¢do de
dados pessoais. Rio de Janeiro: Forense, 2020.



Universidade de Coimbra, Universidade Auténoma do México,
Universidad del Museo Social Argentino, Universidad de Valencia,
Universidad Cardenal Herrera CEU de Valencia, Ilustre Colegio de
Abogados de Alzira. Os articulistas estdao em diferentes niveis em
suas jornadas académicas, concentradas principalmente na area do
Direito, havendo a presenca de trabalhos elaborados por graduandos
e graduandas, graduados e graduadas, mestrandos e mestrandas,
mestres e mestras, doutorandos e doutorandas, doutores e doutoras,
pos-doutores e pos-doutoras. Esse tipo de conhecimento intergera-
cional é essencial para estruturar um campo novo de saberes.

Apos a leitura do conjunto das obras selecionadas para publicagao,
foi possivel dividi-las em cinco blocos tematicos. O primeiro bloco
ou eixo tematico, denominado “O consentimento como fundamento
para o tratamento de dados”, compreende estudos voltados para o
entendimento desta base legal autorizativa. No primeiro trabalho que
integra o bloco, “A natureza juridica do consentimento para trata-
mento de dados pessoais”, Mauricio Requido argumenta que a razao
de o consentimento ser uma das hipdteses mais utilizadas para o tra-
tamento de dados pessoais se da, principalmente, pelo fato de ja ser
uma categoria juridica sedimentada com longo histdrico de uso e por
ja trazer consigo a anuéncia do titular dos dados. Além desta analise
inicial, o autor aborda ainda a problematica que envolve os usos do
consentimento, que foram estudados a larga no campo do Direito
Privado, como, por exemplo, as questdes dos vicios de consentimento.
No segundo trabalho, “Limites a utilizacdo do consentimento como
base legal adequada para o tratamento de dados pessoais”, Fernanda
Régo Oliveira Dias traz uma extensa reflexdo sobre a referida base
legal. Objetivando demonstrar que a LGPD contempla limitagdes ao
uso do consentimento, a autora demonstra quais sdo esses limites e
quais sdo os critérios para a verificacdo do consentimento valido e
adequado, capaz de preencher as caracteristicas da adjetivacdo pre-
vistas em lei. E no terceiro e ultimo trabalho deste eixo, cujo titulo é
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“El consentimiento del menor en la nueva Ley de Proteccion de Datos
Espafiola, en el reglamento europeo y en el Derecho Comparado”,
Salvador Morales Ferrer contribui para o entendimento do consenti-
mento como base legal para o tratamento de dados pessoais de criancas
e adolescentes, sob uma visao internacional, a partir de um estudo de
direito comparado, que leva em consideracao a legislacdo de prote¢ao
de dados brasileira, a colombiana, a argentina, a espanhola e a euro-
peia, com um paralelo com as legislacoes que tratam especificamente
da protecao dos direitos de criancas e adolescentes.

Os temas relacionados aos segredos de empresa ganharam eixo
proprio, cujo titulo é “O direito de propriedade intelectual e a Lei Geral
de Protecdo de Dados”. O primeiro integrante é “El secreto empre-
sarial y la proteccion de datos: un breve enfoque en el ordenamiento
juridico brasilero”, de autoria de Marta Carolina Giménez Pereira e
Mayana Barbosa Oliveira. O capitulo aborda a relacdo da protegdo de
dados pessoais de consumidores com os institutos tradicionais da
Propriedade Industrial que visam a protecdo de dados de natureza
privada e buscam a protecdo anticompetitiva dos atores no mercado.
As autoras concluem que com a chegada da LGPD, tornou-se ainda
mais essencial para a sobrevivéncia das empresas, em um mercado
competitivo, identificar e restringir o acesso aos dados que elas querem
proteger através do sigilo comercial. O segundo capitulo, “Segredos
industriais e comerciais: protecao ao agente de tratamento de dados
pessoais trazida pela Lei Geral de Protecao de Dados”, elaborado por
Maria Clara Seixas, aborda os segredos industriais e comerciais como
excecdo aos principios da transparéncia e autodeterminacdo informa-
tiva. Assim como no trabalho anterior, discorreu-se sobre a necessaria
ponderacdo de interesses que é a caracteristica da LGPD, materializada,
no caso, pela distin¢do entre interesses sociais dos titulares de dados
em contraposicdo aos direitos dos agentes de tratamento de dados.
Fechando o bloco, Wendel Machado de Souza traz, em “Segredos de
empresa, propriedade intelectual e a protecao de dados pessoais no
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ordenamento juridico brasileiro”, uma analise dos segredos comer-
ciais e industriais, em relacao com a LGPD; o autor conclui que esses
institutos devem exercer importante funcdo em trés aspectos distintos
que configuram a compreensao do tema como essencial: os direitos
dos titulares, as obrigacoes dos agentes de tratamento e a atuacdo da
Autoridade Nacional de Protecdo de Dados (ANPD).

O terceiro eixo tematico traz capitulos voltados a compreensdo
de certos conceitos de direito atuais ou que ganham atualidade e
relevancia em razdo de avangos tecnologicos e da implementagdo da
LGPD, desta feita, por tratar-se de um bloco de horizontes amplos,
é denominado “Avancos tecnolégicos, LGPD e a ciéncia do Direito”,
justamente pela caracteristica enciclopédica deste Gltimo elemento
denominador. Em “A necessidade como elemento modulador da vali-
dade dos atos de tratamento de dados pessoais”, primeiro capitulo do
bloco, Rafael da Silva Santana aborda o que considera um dos pontos
focais da LGPD, o principio da necessidade, elemento norteador que
tem a caracteristica de limitar o tratamento de dados pessoais ao
minimo necessario a obtencdo dos resultados propostos pelos agen-
tes de tratamento. No segundo capitulo, “Tutela juridica dos dados
pessoais: uma relacao com os direitos de personalidade”, a autora
Lorena Esquivel de Brito elabora um estudo que contribui para a dis-
cussao a respeito do paradoxo: exposicao deliberada da vida privada e
necessidade de prote¢ao dos direitos de personalidade, discussao que
compreende os direitos a prote¢do dos dados pessoais dos cidadaos.
O foco é na problematica que é resultado de avancos nas tecnologias
de tratamento de dados pessoais e como instrumentos juridicos e
tecnoldgicos podem apresentar solugdes para eventuais violagdes de
direitos dos individuos. Em “Breves notas sobre anonimizagao e prote-
¢do de dados pessoais”, Marcos Ehrhardt Jr. e Jéssica Andrade Modesto
identificam que as técnicas de anonimizac¢do podem ser um caminho
viavel para garantir a protecdo dos direitos fundamentais dos individuos
sem concretizarem um entrave ao avango tecnolégico e econémico.
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No quarto capitulo, escrito por Laura Lucia da Silva Amorim e cujo
titulo é “Tik Tok — da-me teus dados e te direi quem és: a socialdigita-
lidade e a possivel flexibilizagao de conceitos fundamentais”, traz-se
importante reflexdo sobre as condi¢oes da sociedade atual, defendendo
que o cidaddo da “socialdigitalidade”, motivado pela sua préopria von-
tade ou necessidade, representadas por uma curiosidade e vontade de
interagir no ambiente da internet, renuncia sua privacidade em troca
de “informacao, exibicdo, exposi¢do”. O capitulo que fecha o bloco foi
elaborado por Barbara Veiga Goes e Teila Rocha Lins D’Albuquerque.
Em “Responsabilidade civil no descumprimento da nova Lei Geral de
Protecdo de Dados Pessoais (Lei n® 13.709/2018)”, faz-se uma analise
de como o ordenamento juridico brasileiro, em especifico a LGPD,
cuida da responsabilidade civil dos agentes de tratamento e, subsidia-
riamente, constr6i uma apologia a interpretacdo do direito a protecdo
dos dados pessoais como um direito fundamental distinto do direito
a privacidade. Ao final, os autores apontam o que consideram uma
omissdo da LGPD, a nao caracterizacao da responsabilidade civil dos
agentes de tratamento de dados pessoais como subjetiva ou objetiva.
Como medida de colmatacao, aponta-se a interpretacao e aplicacao
da responsabilidade objetiva como regra.

0 quarto bloco tematico, “O problema do uso dos dados pessoais
sensiveis”, é composto por quatro trabalhos voltados a analise deste
tema candente. Em “A discriminagao algoritmica e as novas perspec-
tivas sobre o tratamento de dados pessoais sensiveis”, Diego Carneiro
Costa aborda a problematica dos softwares de inteligéncia artificial
que, ao premiarem a efetividade, reproduzem preconceitos gerando
discriminag¢do quando utilizados para processos de tomada de deci-
sdo. A problematica é exacerbada, pois, cada vez mais, essas ferra-
mentas tecnoldgicas tém sido empregadas por empresas e mesmo
pela Administragao Publica, que visam atribuir eficiéncia e acura-
cia aos seus processos de tomada de decisdo. No segundo capitulo,
“Inteligéncia artificial, satide mental e os dados: a dimensao digital
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na Reforma Psiquiatrica brasileira”, Laércio Martins salienta que é a
rara a producdo académica de juristas no campo da saiide mental, o
que justifica a contribuicdo do autor para a compreensao da relacao
entre os avangos tecnolégicos informacionais, a prote¢do de dados
e Lei da Reforma Psiquiatrica (Lei n® 10.216/2001), que resultou em
um movimento de desinstitucionalizac¢dao no Brasil. Rodrigo Castro
Nascimento é o autor de “A pseudonimizacdo como medida protetiva
para os dados pessoais sensiveis referentes a saiide”, no qual é defen-
dido que mesmo sendo objeto de forte regulamentacdo, o tratamento
de dados pessoais referentes a satide ainda merece cuidados por conta
da potencialidade da exposi¢do desses dados resultante de situagoes
de vazamento que nao sdo raras. No ultimo capitulo que compde o
bloco destinado ao estudo dos temas relacionados ao tratamento
de dados pessoais sensiveis, o trabalho cujo titulo é “Pornografia
on-line e LGPD: interpretando dados sensiveis”, traz uma analise de
Fernando Aradjo dos Santos, que estuda o processo de adaptagdo dos
sites pornograficos a LGPD, o que se construiu a partir da analise de
politicas de privacidade, termos de servigo e politicas de cookies. Em
interpretacdo interessante realizada a luz da teoria da textura aberta
do direito, o autor conclui que os dados pessoais ordinarios podem
ser considerados dados sensiveis quando avaliados no caso concreto.
Avanca afirmando que todos os dados pessoais obtidos por sites por-
nograficos devem ser considerados sensiveis, afastando a pretensao
a escolha da base legal do legitimo interesse.

0 ultimo bloco tematico, “A LGPD e as consequéncias para as
relagdes de emprego”, é composto por dois trabalhos. No primeiro
deles, “Linhas basicas da Lei Geral de Protecdo de Dados na relacado
de emprego”, Edilton Meireles realiza estudo dos reflexos da LGPD na
relacao de emprego, com o apontamento de substanciais modifica¢oes
que sado o fruto da nova legislacao ao assegurar maior protecao ao
trabalhador. Conclui-se que a LGPD ira trazer fortes impactos para as
relacOes de emprego e que cabera aos empregadores o enquadramento
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legal, sob pena de serem responsabilizados civilmente em caso de des-
cumprimento das normas estabelecidas pela lei de protecao de dados.
No segundo capitulo, de autoria de Daniel de Aratijo Paranhos e cujo
titulo é “O papel do Estado na protecdo de dados dos seus servidores
e suas consequéncias para o endividamento da categoria”, analisa-se
o dever do Estado em conformar os deveres norteadores de transpa-
réncia e publicidade, e, no ambito das protecdo de dados pessoais dos
servidores publicos, como podera resultar na diminui¢do dos indices
de endividamento da categoria. Afirma o autor que a Administra¢do
Publica falha na prote¢do dos dados de servidores publicos que man-
tém em sua posse, razdo pela qual conclui que o Poder Publico ainda
precisa dar efetividade a LGPD.

Por mais trabalhos coletivos como este que consigam capturar
a complexidade obrigacional e de interesses por tras da protecdo de
dados pessoais, é o coro que eu entoaria como convite a sua leitura.
Quer no seu todo ou através de uma analise pontual dos seus capitulos,
este livro energiza da melhor forma possivel o tema em um ano-chave
que é o da efetivagdo da implementa¢do da LGPD com a plena operacdo
da Autoridade Nacional de Protec¢do de Dados.

Bruno Bioni

bruno@dataprivacy.com.br

Doutor em Direito Comercial e Mestre em Direito Civil na Faculdade de Direito
da Universidade de Sdo Paulo. Foi study visitor do Departamento de Protecdo de
Dados Pessoais do European Data Protection Board/EDPB e do Conselho da Europa,
pesquisador visitante no Centro de Pesquisa de Direito, Tecnologia e Sociedade
da Faculdade de Direito da Universidade de Ottawa. E autor do livro Prote¢do de
Dados Pessoais: a funcio e os limites do consentimento. E membro da Rede Latino-
Americana de Estudos sobre Vigilancia, Tecnologia e Sociedade/LAVITS, e também
da International Association of Privacy Professionals — IAPP, com Certificacdo
CIPP/E. E diretor fundador do Data Privacy Brasil, um espaco de intersecc¢io en-
tre uma escola de cursos e uma associacdo de pesquisa na area de privacidade e
protecdo de dados.
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A NATUREZA JURIDICA DO
CONSENTIMENTO PARA
TRATAMENTO DE DADOS PESSOAIS

Mauricio Requido

Introducao

O tratamento de dados pessoais, embora possa se iniciar também
por outras bases, tem o consentimento como uma de suas hipoteses
mais comumente utilizadas. Isso se deve, provavelmente, tanto a
longa historia e uso do consentimento como categoria juridica, como
também ao fato de que o consentimento é modo que ja traz, em tese,
a expressa anuéncia do titular de dados quanto ao tratamento que
se realizara.

Porém, o consentimento para o tratamento de dados pessoais,
igualmente traz consigo varios problemas, que ja sdo estudados a longa
data pelo Direito Privado. Nesse sentido, por exemplo, a questdo dos
vicios de consentimento como defeitos do negdcio juridico. A esses
problemas regulares encontrados em outros negocios juridicos, alguns
outros se somam, talvez ndo enquanto novas categorias juridicas, mas
a0 menos em novo contexto.

Entretanto, a aplicacao de determinadas consequéncias depende
da analise da natureza juridica desse consentimento. Assim é que
este capitulo se propde a contribuir para o tema da protecdo de dados
pessoais, justamente realizando tal analise que ainda resta pouco
explorada na doutrina.



Para tanto, se inicia com algumas consideragdes sobre o consen-
timento, enquanto categoria geral aplicavel no Direito, com o que
se objetiva buscar alguma base prévia para tratar do consentimento
especificamente na protecao de dados.

Em seguida, se passa para a analise da natureza juridica do con-
sentimento para tratamento de dados pessoais, tendo por base os
requisitos de cada tipo de fato conforme firmado pela teoria do fato
juridico, nos moldes desenvolvidos por Marcos Bernardes de Mello.

Por fim, no tltimo tépico, sdo realizadas algumas especificagies
classificatdrias que parecem ser tteis para a solucdo de problemas pra-
ticos que envolvem o consentimento para tratamento de dados pessoais.

O consentimento

A ideia do consentimento como suporte fatico para a pratica de diversos
atos nao se inicia com o tema do tratamento de dados pessoais.! Nesta
primeira se¢do, o objetivo é realizar levantamento de algumas situagoes
em que o consentimento ja vem sendo trabalhado, para, partindo de
conhecimento ja mais consolidado, se abordar o consentimento como
requisito para tratamento de dados pessoais.

No Direito Civil, locus privilegiado da atuacao da autonomia no
Direito, diversos sao os pontos vinculados ao consentimento. Apenas
analisando o texto do Cédigo Civil de 2002 (CC-2002), o termo con-
sentimento é utilizado 39 vezes. Aparece no campo da teoria geral das
Obrigacodes,? no Direito dos Contratos,3 no Direito Empresarial,* no

1 SOLOVE, Daniel J. Introduction: privacy self-management and the consent dilemma.
Harvard Law Review, Cambridge, v. 126, p. 1880-1903, 2013.

2 CC-2002, arts. 278, 299 e 362.
3 CC-2002, arts. 496, 533, 578, 632, 820 e 838.
4 CC-2002, arts. 995, 999, 1.002, 1.003, 1.017, 1.092, 1.114, 1.127 e 1.145.
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Direito das Coisas,5 no Direito de Familia® e no Direito das Sucessoes.”
Além dessas situagdes, diversas outras, seja na doutrina ou no préprio
Codigo, por vezes utilizando outras expressdes como “autorizagao”,
também sdo vinculadas ao consentimento, como acontece, por exem-
plo, em algumas situacdes que envolvem a autonomia como pressu-
posto para realiza¢do dos direitos da personalidade.®

Também no Direito Penal, o enquadramento em diversos dos seus
tipos passa pela analise do consentimento.? Ha certa discussao sobre o
consentimento ser “causa que sempre afasta a tipicidade ou ser causa
que ora pode determinar a atipicidade da conduta e ora funcionar como
hipdtese de justificacdo, afastando-se assim a ilicitude do ato”. ™ Fato
é que, em qualquer das explicacoes adotadas, determinados tipos s6
estardo plenamente caracterizados e imputarao responsabilidade caso
ndo haja o consentimento do titular do bem juridico envolvido. Assim,
por exemplo, a ocorréncia de um crime de estupro decorre do fato de
ter sido o ato sexual realizado sem consentimento.

A Bioética é, talvez, o campo relacionado ao Direito que mais ja se
debrucou sobre o consentimento, por conta da analise do termo de con-
sentimento informado ou termo de consentimento livre e esclarecido

5 CC-2002, arts. 1.272,1.306, 1.387, paragrafo Unico, 1.420, § 2°, 1.445 e 1.449.

6  CC-2002, arts. 1.519, 1.550, 1.558, 1.574, 1.611, 1.614, 1.634, 11, IV, V e VI, 1.642, 11I, 1.650
e 1.717.

7  CC-2002, arts. 1.972 e 2.021.

8 BORGES, Roxana Cardoso Brasileiro. Direitos de personalidade e autonomia privada.
2. ed. Sao Paulo: Saraiva, 2007. p. 127.

9  Obviamente nem todo tipo penal pode ser mitigado pelo consentimento, até mesmo
pelo fato de que alguns bens tutelados pelo Direito Penal sédo considerados indisponi-
veis, de modo que algumas lesdes ultrapassariam a esfera de andlise de disponibilidade
por parte do individuo, trazendo também a andlise das consequéncias para o corpo
social. Neste sentido: MINAHIM, Maria Auxiliadora. Autonomia e frustragéo da tutela
penal. Saraiva: Sao Paulo, 2015. p. 72.

10 MINAHIM, op. cit., p. 68.
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(TCLE).™ Este consiste em procedimento pelo qual, excetuadas as
situacOes de risco iminente de morte, apds elucidar o paciente ou seus
familiares, no caso de impossibilidade ou risco de dano para aquele,
se obtém o consentimento para a realiza¢do de atos médicos.: E, por-
tanto, situagdo que envolve o exercicio da autonomia do paciente, a
partir de informacdes que lhe sdo prestadas.’

Encontra-se na doutrina certa tendéncia de apontar a natureza
juridica do TCLE como ato juridico e, embora ndo haja a especifica-
¢ao de que tipo de ato (se stricto sensu ou negocio), em alguns casos se
encontra a afirmacao de que seria ato juridico unilateral.’> Em virtude
da natureza de ato juridico, sdo apontados elementos essenciais para
sua existéncia e validade, como capacidade do paciente, clareza do
texto, assinatura voluntaria e participa¢do do paciente na construcdo
do documento.*

E relevante desde ja destacar trés pontos relativos ao TCLE que
podem ser bastante uteis ao abordar o consentimento para trata-
mento de dados pessoais. O primeiro, como dito, é o de que se trata de
um processo. Assim, as informacoes de diagnostico e possibilidades
terapéuticas serdo continuamente trazidas ao paciente para que se
possa ter realmente o TCLE. Nao se trata, portanto, simplesmente de

11  MANZINI, Merlei Cristina; MACHADO FILHO, Carlos D'Apparecida Santos; CRIADO,
Paulo Ricardo. Termo de consentimento informado: impacto na decisao judicial. Re-
vista Bioética, Sao Paulo, v. 28, n. 3, p. 517-521 2020. Ha certo dissenso sobre termo
de consentimento informado e termo de consentimento livre e esclarecido serem
ou ndo sinénimos. Para os autores neste ponto referidos, o primeiro diria respeito
ao tratamento médico e o segundo, a pesquisa em seres humanos. Esta discusséao,
entretanto, é irrelevante para os objetivos deste capitulo.

12 CASTRO, Carolina Fernandes de et al. Termo de consentimento livre e esclarecido na
assisténcia a saude. Revista Bioética, Sao Paulo, v. 28, n. 3, p. 522-530, 2020.

13 SILVA, Maristela Freitas. Consentimento informado: estratégia para mitigar a vulnerabi-
lidade na assisténcia hospitalar. Revista Bioética, Sao Paulo, v. 25, n. 1, p. 30-38, 2017.

14  MANZINI; MACHADO FILHO; CRIADO, p. 518, 2020; CASTRO et al., op. cit., p. 523.
15 Ibidem, p. 518.
16 Ibidem, p. 510.
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um documento entregue inicialmente ao paciente que teria o condao
de autorizar o profissional de satide a qualquer conduta ou o isentar
de responsabilidade.

0 segundo ponto, de certa forma vinculado as observagoes acima
apontadas, decorre do fato de ter o TCLE dupla func¢do: “juridica,
para eventual defesa do profissional, e ética, como processo continuo
de esclarecimento na relacdo entre médico e paciente, protegendo a
autodeterminagao deste Gltimo”.”” Entretanto, conforme pesquisas que
vém sendo realizadas, o TCLE muitas vezes é formulado e apresentado
de modo que pouco atende ao seu objetivo ético. Uso de termos téc-
nicos, grande nimero de paginas e problemas éticos na transmissao
das informac0es se apresentam como alguns problemas que impedem
a realizacao adequada desse objetivo.!®

Na literatura bioética, inclusive, é possivel encontrar artigos que
focam mais na analise voltada para a questao juridica, encaminhan-
do-se para discussoes sobre responsabilidade civil,’ bem como para a
questao ética, seguindo o viés das possibilidades do TCLE como modo
de superar, em alguma medida, as dificuldades surgidas pela condi¢do
de multipla vulnerabilidade do paciente.>

Por dltimo, mas ndo menos importante, o TCLE lida com o ser
humano numa situac¢do de vulnerabilidade, relacionada a satude e ao
conhecimento técnico, seja no campo do tratamento médico* ou da
pesquisa cientifica.>> Igualmente, o consentimento para protecao de
dados pessoais também encontra o titular dos dados em situacdo de
vulnerabilidade, ao menos técnica e econémica.

17 CASTRO et al., op. cit., p. 523.

18 Ibidem, p. 523.

19 MANZINI; MACHADO FILHO; CRIADO, op. cit., p. 520.
20 SILVA, op. cit., p. 37.

21 Ibidem, p. 32..

22 COSAC, Danielle Cristina dos Santos. Autonomia, consentimento e vulnerabilidade do
participante de pesquisa clinica. Revista Bioética, Sao Paulo, v. 25, n. 1, p. 19-29, 2017.
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No que toca ao tratamento de dados pessoais, o consentimento
figura na Lei Geral de Protecao de Dados (LGPD) como uma das bases
legais que autorizam o tratamento, com expressa previsao no art. 7°, L.
Por se entender que a prote¢do de dados pessoais é direito fundamen-
tal, bem como por se concordar com sua proximidade a natureza dos
direitos da personalidade, os regramentos do consentimento aqui
deverdo dialogar firmemente com os pontos anteriormente expostos.

Justamente por isso é que parece inevitavel a comparagdo entre
o consentimento para tratamento de dados pessoais e o TCLE visto
acima.”? Ambos tratam de situagdes em que ha grande disparidade
informacional e técnica, em que um dos envolvidos esta permitindo
a interferéncia em direito fundamental seu e em que ha clara situacdao
de vulnerabilidade de um dos figurantes.

Assim, por conta dessa similaridade, as solu¢oes encontradas para
o consentimento na bioética podem também ser pensadas como apli-
caveis no tema da protecdo de dados pessoais. A primeira delas talvez
seja o reconhecimento de que a formulacdo do consentimento é um
processo.2 A exemplo do quanto ja apontado no campo da bioética, ndo
se pode pensar no consentimento como simples meio de exoneragao
de responsabilidade para o controlador ou operador, notadamente
quando se busca constitui-lo através do aceite de longo e complexo
documento, que muitas vezes extrapola os limites de compreensao
de quem a ele adere.

Deste modo, o caminho utilizado para obtenc¢ao desse consen-
timento — que é, em regra, a apresenta¢do ao usuario, quando da
instalagdo do aplicativo, dos “termos de privacidade” ou “termos
de uso”, em que se tem indicada a politica geral de tratamento de

23 BIONI, Bruno Ricardo; LUCIANO, Maria. O consentimento como processo: em busca
do consentimento valido. In: DONEDA, Danilo et al. (coord.). Tratado de prote¢do de
dados pessoais. Rio de Janeiro: Forense, 2020.

24  BIONI, Bruno. Prote¢do de dados pessoais: a fungao e os limites do consentimento.
Rio de Janeiro: Forense, 2019. p. 250.
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dados que sera aplicada ao usuario titular dos dados caso ele a aceite
— encontra-se como insuficiente.

Ha, em verdade, enorme ntimero de problemas envolvendo o consen-
timento para tratamento de dados. Entretanto, muitos desses problemas
decorrem ndo de falhas, mas da propria natureza estrutural do capitalismo
de vigilancia, fazendo com que seus protagonistas busquem, pelos mais
diversos artificios, acumular o maior nimero possivel de dados pessoais.

A andlise das consequéncias do capitalismo de vigilancia, embora
ndo sejam aqui desprezadas, ndo sdo alvo deste capitulo. Os problemas
sdo, conforme dito, multiplos e complexos, e tentar esgota-los aqui
acabaria desvirtuando o objetivo central deste texto, que é a discus-
sdo da natureza juridica do consentimento para tratamento de dados
pessoais. A despeito disso, devem ser sempre lembrados como pano
de fundo para toda a discussao a seguir desenvolvida.

Natureza juridica do consentimento para
o tratamento de dados pessoais

A discussdo sobre a natureza juridica, especialmente quando surgem
novas situacoes que reclamam a tutela juridica, é extremamente neces-
saria. E isso se da ndo por preciosismo académico, mas sim porque
a categorizacdo em determinada natureza juridica traz uma série
de efeitos praticos que podem mudar enormemente a disciplina do
instituto em questao.

Na doutrina nacional, Danilo Doneda, ao tratar do tema da natureza
juridica do consentimento para o tratamento de dados pessoais, afirma
dois pontos com os quais se concorda enquanto base para este capitulo.
Primeiro, que seria inadequada a realizacdo de “neo-dogmatismos”,
que se caracterizariam como “uma transposicao rasa do consentimento

25 ZUBOFF, Shoshana. The age of surveillance capitalism: the fight for the future at the
new frontier of power. London: Profile Books, 2019. p. 11.
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negocial para o consentimento ao tratamento de dados pessoais”.?* Em
segundo lugar, afirma que tratar o consentimento considerando que tenha
natureza puramente negocial seria algo prejudicial, porque legitimaria
sua insercao “em estruturas contratuais, dificultando a sua valora¢dao em
fungdo dos atributos da personalidade que estdo em jogo” >

Realiza o autor tais afirmagdes, por conta de preocupagao, que aqui
se compartilha, da comoditizacao dos dados pessoais,?® que desprezaria
a sua tutela enquanto direito de carater claramente existencial, em favor
da exploracdo do seu valor patrimonial, dentro da légica do capitalismo
de vigilancia. Afinal, boa parte das teorias sobre a tutela de dado pessoais,
como também apontado por Doneda, trazem em alguma medida abertura
para a transformacao dos dados pessoais em um ativo a ser explorado.>

A partir de tais consideracoes, conclui-se, entao, que o consentimento
ndo pode ser considerado um negoécio juridico.>* Doneda é acompanhado
nessa posi¢cao em artigo escrito por Gustavo Tepedino e Chiara Spadaccini
de Teffé.>* Aponta consonancia da sua afirmagao com a doutrina italiana,
embora destaque que, também 13, ha defensores da natureza negocial do
consentimento para o tratamento de dados pessoais.

A despeito das criticas que traz, Doneda chega, inclusive, a afirmar
que este consentimento seria ato juridico unilateral,3> sem especificar
se fala do género ou espécie. Entretanto, diante da negativa da natureza

26 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos da formagao
da Lei Geral de Protecao de Dados. Sdo Paulo: Revista dos Tribunais, 2020. p. 301.

27 Ibidem, p. 302.
28 Ibidem, p. 297.

29 DONEDA, op. cit,, p. 290-295. Nesse rol a tutela proprietaria, a tutela aquiliana, a tutela
de autorregulamentacéo, a tutela como braco da lex mercatoria e a tutela baseada na
propria tecnologia.

30 Ibidem, p. 303.

31 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e protecio de dados
pessoais na LGPD. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei
geral de protec¢éo de dados pessoais - e suas repercussoes no direito brasileiro. 2. ed.
Sao Paulo: Revista dos Tribunais, 2020. p. 293.

32 DONEDA, op. cit., p. 303.
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de negocio juridico, parece razoavel supor que o estaria classificando
como ato juridico stricto sensu.

Por outro lado, Juliana Dantas e Eduardo Henrique Costa se posicio-
nam no sentido de que o consentimento, conforme previsto na LGPD,
seria negocio juridico.? Este texto, apesar dos problemas apontados
por Doneda, acompanha essa conclusao.

O consentimento para tratamento de dados pessoais, dentro da
teoria do fato juridico, deve ser classificado como negécio juridico,
desde que adequadamente delimitadas as caracteristicas do negocio
em questdo. Caracterizar o consentimento como negocio juridico,
como se sustentara a seguir, ndo implica, de forma alguma, prejuizo
aos interesses do titular dos dados pessoais. Pelo contrario, pode trazer
um nuimero ainda maior de tutelas protetivas.

Os atos juridicos lato sensu, como colocado por Pontes de Miranda,
“sdo os meios mais eficientes da atividade inter-humana, na dimensao
do direito. Neles e por eles, a vontade, a inteligéncia e o sentimento
inserem-se no mundo juridico, edificando-0” .34 Dividem-se em ato
juridico stricto sensu e negdcio juridico. O ponto em comum entre ambos é
justamente a presenca da vontade como elemento do seu suporte fatico.

Para avangar na discussao, se faz necessario primeiro trazer a
definicdo de negdcio juridico. Este, para Marcos Bernardes de Mello,
se caracteriza como

o fato juridico cujo elemento nuclear do suporte fatico consiste
em manifestacdo ou declaragao consciente de vontade, em relacdo
a qual o sistema juridico faculta as pessoas, dentro de limites
predeterminados e de amplitude varia, o poder de escolha de

33 DANTAS, Juliana de Oliveira Jota; COSTA, Eduardo Henrique. A natureza juridica do
consentimento previsto na Lei Geral de Prote¢ao de Dados: ensaio a luz da teoria do
fato juridico. In: EHRHARDT JUNIOR, Marcos; CATALAN, Marcos; MALHEIROS, Pablo
(coord.). Direito Civil e tecnologia. Belo Horizonte: Férum, 2020. p. 86.

34 PONTES DE MIRANDA. Tratado de direito privado: parte geral. Rio de Janeiro: Borsoi,
1954. Tomo 2. p. 446.
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categoria juridica e de estruturacdo do conteido eficacial das
relacdes juridicas respectivas, quanto ao surgimento, perma-
néncia e intensidade no mundo juridico.s

Nessa defini¢do se pode notar o traco distintivo entre o ato juri-
dico stricto sensu e o negécio juridico, ja que, apenas neste tltimo, ha
a possibilidade de escolha da categoria juridica e de estruturagdo do
contetdo eficacial a partir da exteriorizacdo de vontade.

Ja Antonio Junqueira de Azevedo, por sua vez, ao definir negocio
juridico, manifesta preocupac¢do com sua questdo estrutural, afirmando
que, por tal concep¢do, haja alargamento da 6tica pela qual se enxerga o
negocio juridico, suplantando a visdo do autor do negécio, para fazer seu
exame também pelo prisma social e juridico.3® Essa ressalva é interes-
sante a analise que ora se realiza, pois dialoga com alguns dos proble-
mas enfrentados pelo consentimento, como se detalhara mais adiante.

Vistas essas defini¢des classicas, se passa a analise de adequacdo do
consentimento a categoria de negécio juridico. De inicio, destaca-se
que o consentimento, indiscutivelmente, é um ato que tem a exterio-
rizagdo de vontade como parte do seu suporte fatico. Isso é verificavel
a partir da leitura da propria LGPD que, no seu art. 5°, XII, apresenta
definicdo do consentimento, firmando, assim, seu suporte fatico
hipotético da seguinte maneira: “consentimento: manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada” .3

35 MELLO, Marcos Bernardes de. Teoria do fato juridico: plano da existéncia. 14. ed. Séo
Paulo: Saraiva, 2007. p. 189.

36 AZEVEDO, Antdnio Junqueira de. Negocio juridico: existéncia, validade e eficacia.
4. ed. Sao Paulo: Saraiva, 2013. p. 21.

37 BRASIL. "http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_ldentificacao/lei%20
13.709-2018?0OpenDocument” Lei n° 13.709, de 14 de agosto de 2018. Dispbe sobre a
protecéo de dados pessoais e altera a Lei n° 12.965, de 23 de abril de 2014 (Marco Civil
da Internet). Didrio Oficial da Unido: segao 1, Brasilia, DF, 15 ago. 2018. p. 59.
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Note-se que o texto legal aponta o consentimento como uma
manifestagdo por parte do titular, indicando ainda que ele envolve
sua concorddncia, formulando descricao tipica dos atos de vontade.
0 que, por si, sdo caracteristicas tipicas dos atos de vontade.

Assim, a vontade precisa estar presente quando alguém consente
o tratamento de seus dados pessoais. Portanto, a vontade se apre-
senta como elemento nuclear, ou seja, elemento essencial para sua
existéncia, integrando o suporte fatico para que ocorra o consenti-
mento. Assim, desde que haja a exteriorizacao da vontade, eventuais
vicissitudes que a afetem dirdo respeito a analise do plano da validade
ou da eficacia.

Sendo a exterioriza¢do da vontade parte do suporte fatico, o con-
sentimento, na teoria do fato juridico, ja se apresenta necessaria-
mente como um ato juridico lato sensu. Dentro do género, poderia
ser ato juridico stricto sensu ou negocio juridico. A distin¢do aqui
se faz porque, conforme ja dito, enquanto no primeiro ndo haveria
possibilidade de modificacao do contetido eficacial, tal modificacao
seria possivel no segundo.3®

O consentimento para tratamento de dados pessoais traz, em
sua esséncia, a possibilidade de modifica¢do do contetudo eficacial.>®
Se muitas vezes isso ndo se da na pratica, nao se deve a natureza do
ato de consentir, mas sim a estrutura contratual em que ele se insere,
ou seja, o fato de se apresentar como sendo de adesao.

O contrato de adesdo, embora acabe por limitar a escolha das cate-
gorias eficaciais por uma das partes, ndo perde sua natureza de negécio
juridico. Ademais, importante destacar que o consentimento para
tratamento de dados pessoais normalmente nao é o proprio contrato,
embora esteja a ele relacionado, como se explorara na se¢ao seguinte.

38 MELLO, op. cit., p. 192.
39 DANTAS; COSTA, op. cit.,, p. 83.
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Temas especificos da area de protecdo de dados pessoais, as ideias
de privacy by default e privacy by design, também trazem informagoes
que refor¢am o até aqui sustentado. Este modelo faz com que se exija
“do usuario uma conduta comissiva, ativa, no sentido de diminuir a
protecdo conferida a sua privacidade, e ndo o contrario” .4

Devem, portanto, os termos de consentimento trazer a configu-
racdo de maior protecdo possivel ao titular dos dados, de modo que,
através de sistema opt-in, o titular dos dados possa autorizar outros
pontos relativos ao tratamento. Ou seja, através de exteriorizagdo de
vontade pode o sujeito modificar a eficdcia do consentimento.

Parece suficientemente claro, portanto, que ndo apenas a vontade
é um fator que compde o suporte fatico do consentimento para trata-
mento de dados pessoais, mas também que ela tem o poder para modifi-
car o conteudo desta eficacia, seja em questdes como a abrangéncia dos
dados pessoais cedidos, seja para questdes outras como possibilidade
de cessdo a terceiros, indicagdo de finalidade e até mesmo de duracao
do tratamento, todas, alias, expressamente previstas na LGPD.

Suplantado este ponto, se passa, a seguir, a discutir duas questoes
de classificagao do negdcio juridico que, dentre as diversas apresen-
tadas pela doutrina, parecem centrais para que se entenda como essa
categoria juridica pode ser util a prote¢do de dados pessoais.

Consentimento para tratamento de dados
pessoais é negocio juridico unilateral
e autonomo

Os negocios juridicos bilaterais, para Marcos Bernardes de Mello, sdo
aqueles que “se formam a partir de manifestacoes de vontade distintas,

40 LEMOS, Ronaldo; BRANCO, Sérgio. Privacy by design: conceito, fundamento e aplica-
bilidade na LGPD. In: DONEDA, Danilo et al. (coord.). Tratado de prote¢do de dados
pessoais. Rio de Janeiro: Forense, 2020.
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porém coincidentes, reciprocas e concordantes sobre o mesmo obje-
to”.41Ja os unilaterais “tém existéncia e eficacia autdonoma, por isso
ndo supdem nem provocam reciprocidade ou correspectividade de
efeitos juridicos. Para existirem, basta a manifesta¢cdo de vontade
suficiente a composicdo do seu suporte factico” .42

Podem-se apontar como exemplos de negocios juridicos unilaterais
a promessa de recompensa, a oferta, o testamento e a instituicao da
fundacdo. Ja como exemplo de negdcios juridicos bilaterais citam-se,
suficiente por todos dada sua relevancia, os contratos.

Os negocios juridicos de consentimento para tratamento de dados
pessoais se ddo, usualmente, como pressuposto de um contrato. O con-
sentimento costuma ser colocado como requisito para que se possa
acessar certo produto ou servico objeto de um contrato. Muitas vezes,
inclusive, como requisito inafastavel, ja que ndo consentir nos exatos
termos previstos no contrato de adesao implica a impossibilidade de
acesso ao objetivo que se pretende.

O fato de muitas vezes o consentimento ser dado durante a forma-
¢do de um contrato ndo significa que seja necessariamente negocio
juridico bilateral, ja que é possivel que negocio juridico unilateral seja
inserido num bilateral sem que com isso perca sua autonomia e iden-
tidade propria.»3 A duvida seria, portanto, se o consentimento é mera
clausula num negocio juridico bilateral ou se pode ser caracterizado
como negocio juridico unilateral naquele inserido.

Levando em conta a natureza personalissima do seu objeto, bem
como as determina¢6es da LGPD sobre o tema, é mais adequada a sua
classificagdo como negécio juridico unilateral.** Trata-lo como negocio
juridico unilateral é mais compativel com as previsoes legais sobre o

41 MELLOG, op. cit., p. 203.

42 |bidem, p. 201.

43 |bidem, p. 203.

44 DANTAS; COSTA, op. cit., p. 86.
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consentimento, especialmente quando se pensa na questao da possibili-
dade de revogagdo do consentimento e possiveis efeitos deste no contrato.

Neste ponto, porém, ainda mais importante do que a discussao
quanto a sua natureza ser de negocio unilateral ou bilateral, é a cons-
tatagdo de sua autonomia em relagdo ao negdécio que leva o consenti-
mento a ser emitido. Isso significa reconhecer o consentimento, por si
s0, como negdcio juridico independente do contrato para o qual sera
aplicado, embora a ele seja relacionado.

A revogacdo do consentimento se encontra prevista na LGPD
em seu art. 8°, §5°,4 podendo ocorrer a qualquer tempo, mediante
manifestagdo expressa do titular. Surge dai, na doutrina, conforme ja
apontado, a justificada preocupagao em que a revogacao deste con-
sentimento ndo possa trazer efeitos patrimoniais adversos ao titular,
0 que aconteceria caso viesse a ser considerada como uma espécie de
inadimplemento contratual.

Considerar o consentimento como negocio juridico unilateral e
auténomo contribui para a solucdo desse problema. O consentimento
se coloca como negocio juridico unilateral e auténomo, e que é condigdo
para a realizagdo e continuidade do negdcio bilateral subsequente, e
ndo como clausula advinda deste. Assim, sua revogacao nao implica
em descumprimento contratual, mas sim em perda da eficacia desse
negocio juridico subsequente.

Dentro dessa logica, se assenta de modo muito mais confortavel a
compatibilizacao da possibilidade de revogacao do consentimento a qual-
quer tempo e a auséncia de inadimplemento por parte do titular de dados.

A analise de situagdes concretas, inclusive, confirma a hip6tese
aqui sustentada, em aspecto estrutural. A familia de produtos que
inclui Facebook, Instagram e Messenger, por exemplo, traz dois docu-
mentos separados. Um que se constitui como termos de uso e outro,
como politica de dados.

45 BRASIL, op cit.
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Na descricdo dos “termos de uso”, poucas coisas que poderiam
ser referidas como autorizagao para uso de dados pessoais surgem
como obrigag¢do ao usuario do servi¢o. Traduz, muito mais, descri¢do
sobre o que a rede social fornece ao usuario, em clausula intitulada “O
Servico Instagram”, bem como um rol de deveres e autorizacoes por
parte do usuario contratante, elencadas em clausula intitulada “Seus
compromissos”. Ressalvadas menc¢des pontuais, o que ha sobre o tema
do consentimento para tratamento de dados nestes “termos de uso”
é, em verdade, a mencao e redirecionamento a outro documento, que
é o0 da “politica de dados” .46

Este segundo documento, por sua vez, nada trata quanto ao nego-
cio juridico bilateral em que ha prestacao e contraprestacao descritas
acima. Constitui-se como verdadeiro inventario dos mais diversos
pontos de tratamento de dados pessoais, que deve ser consentido pelo
titular de tais dados, de modo pari passu a celebragdo do contrato. Traz,
inclusive, aos usuarios brasileiros, referéncia a LGPD e a afirmacdo
de que “em determinadas circunstancias, vocé também tem o direito
de contestar e restringir o tratamento de seus dados pessoais ou de
revogar seu consentimento quando tratamos dados fornecidos por
vocé com base nesse consentimento” .47

Esse exemplo, acredita-se, ajuda a clarificar a cisdo entre o negdcio
juridico unilateral do consentimento para tratamento de dados e o
negocio juridico bilateral para utilizagao do Instagram pelo usuario.

46 INSTAGRAM. Termos de uso. [Sdo Paulo]: Instagram, 2020. Disponivel em: https://
pt-br.facebook.com/help/instagram/581066165581870. Acesso em: 29 nov. 2020.

47 INSTAGRAM. Politica de dados do Instagram. [Séo Paulo]: Instagram, 2020. Disponivel
em: https://help.instagram.com/519522125107875?helpref=page_content. Acesso em:
29 nov. 2020.
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Conclusao

A classificacdo do consentimento para tratamento de dados pessoais
como negacio juridico unilateral e autbnomo é ndo somente a tecni-
camente mais adequada, como também a que oferece maior protegao
ao titular de dados.

Seu reconhecimento como negdcio juridico traz toda a regulamen-
tacdo protetiva das diversas causas de invalidade e, notadamente, dos
defeitos do negécio juridico. Assim, por exemplo, um consentimento
seria anulavel por erro, por nao ser suficientemente claro; por dolo,
quando do uso de interfaces maliciosas que induzam o titular a permitir
tratamentos que normalmente ndo permitiriam; por lesao, conside-
rando a inexperiéncia do titular de dados em negocios juridicos que
envolvam a sua autorizacao para tratamento. As situa¢oes sao, para
além destes breves exemplos, bem diversificadas.

E bem verdade que a classificagdo como ato juridico n3o retiraria
a possibilidade de tais prote¢des. Entretanto, como disposto, ha por
demais espaco para regulamentacdo eficacial do consentimento para
o tratamento de dados, inclusive com a possibilidade de estipulacao
de condicdo, termo e encargo, para que nao se enxergue com clareza
que se trata de negocio juridico.

Por fim, a sua caracterizacdao como unilateral e autonomo, se
da de modo muito similar ao encontrado no TCLE na Bioética. Tais
caracteristicas, inclusive, se coadunam com a necessidade de que o
consentimento nao seja uma prisdo para o titular dos dados, que nao
mais o poderia revogar sobre pena de inadimplemento contratual.
Ao contrario, deixam clara sua possibilidade de revogagao, até por se
tratar de processo, que pode a qualquer momento ser modificado pelo
titular dos dados pessoais.
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LIMITES A UTILIZACAO DO
CONSENTIMENTO COMO BASE
LEGAL ADEQUADA PARA O
TRATAMENTO DE DADOS PESSOAIS

Fernanda Régo Oliveira Dias

Introducao

O capitulo foi pensado no presente contexto da era digital, marcado
pela coleta e tratamento de dados pessoais massivos e diante da entrada
em vigor do regramento brasileiro sobre protecdo de dados, a Lei
Geral de Protecdo de Dados Pessoais (LGPD),' em que pese o tema da
privacidade e protecdo de dados ja estar presente em outros diplomas
normativos brasileiros.

Como se visualiza facilmente, colher o consentimento do titular
de dados tem sido a estratégia mais utilizada pelos controladores para
realizagdo do tratamento de dados, principalmente pelos controladores
que atuam no meio digital. E cada vez mais comum, ao abrir sites, se
deparar com boxes ou caixas perguntando se o usuario consente com
o respectivo tratamento de dados.

e altera a Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio Oficial
da Unido: segao 1, Brasilia, DF, p. 59, 15 ago. 2018.



Apesar de o consentimento ser, de fato, base legal listada pela
LGPD como capaz de autorizar o tratamento, ele nao pode, nem deve,
ser amplamente utilizado em qualquer situagao e de forma genérica.

O consentimento tem limites a sua utilizagdo como base legal
para o tratamento de dados. No presente capitulo, esses limites serdao
abordados da seguinte maneira: na primeira parte sera feita uma
apresentacao do tema e seus principais conceitos; na segunda parte
serdo demonstrados os limites gerais a utilizacao do consentimento;
e, por ultimo, na terceira parte serao trazidos critérios objetivos para
averificacdo do consentimento valido e adequado, capaz de preencher
as caracteristicas exigidas por lei (livre, informado, inequivoco e com
finalidade determinada).

Ao longo do texto serdo trazidos diversos artigos da LGPD brasi-
leira e sera feito um paralelo, em muitos pontos, com o regulamento
europeu sobre o tema (General Data Protection Reqgulation) que funciona
como referéncia para o brasileiro, orientando tanto a aplicacdo, quanto
a interpretacao do novo diploma normativo nacional.

Bases legais da LGPD

A importancia de estudar as bases legais quando a tematica é pro-
tecdo de dados reside no fato de que as bases legais sao as situacdes
ou hipdteses responsaveis por autorizar e permitir o tratamento de
dados no Brasil, nos termos da LGPD? — regramento sobre prote¢ado
de dados no Brasil, inspirado na legislacao europeia3 e que entrou em
vigéncia no ano de 2020.

A LGPD, apesar de tutelar o tratamento de dados além do meio
digital (abrangendo também o mundo off-line), surge diante do con-
texto atual de constante e crescente volume de dados fornecidos pelos

2 Ibidem.
3 General Data Protection Regulation (EU GDPR).
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individuos, através da internet, na “Sociedade da Informacado”* onde
predomina a “hiperinformagdo” > e uma economia de dados “interco-
nectada por um sistema nervoso eletronico”.¢

Esse contexto apontou para a necessidade da criagao de legislacao
especifica para a protecao de dados pessoais visando conferir ao
individuo instrumentos legais para a tutela de seus dados e direi-
tos,” bem como para facilitar o controle dos dados tratados e definir
deveres e responsabilidades daqueles que realizam os tratamentos
de dados pessoais.?

A fim de contextualizar o leitor com conceitos imprescindiveis a
compreensado do presente artigo, é importante conceituar o que seria
tratamento de dados pessoais, termo com defini¢ao ampla dada pela
propria LGPD (artigo 5°, inciso X):

Art. 5° Para os fins desta Lei, considera-se: [...] X — tratamento:
toda operacao realizada com dados pessoais, como as que se
referem a coleta, produgao, recepcao, classificagao, utilizagao,
acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminag¢do, avaliacdao ou con-
trole da informacao, modificacdo, comunicagdo, transferéncia,
difusao ou extracao.?

4 DONEDA, Danilo. O direito fundamental a protecéo de dados pessoais. In: MARTINS,
Guilherme Magalhaes (coord.). Direito Privado e Internet: atualizado pela Lei 12.965.
Sao Paulo: Atlas, 2014. p. 61-78.

5 HAN, Byung-Chul. Sociedade da transparéncia. Tradugao: Enio Paulo Giachini. Petré-
polis: Vozes, 2017.

6  CASTELLS, Manuel. A galdxia da internet: reflexdes sobre a internet, os negdcios e a
sociedade. Tradugéo: Maria Luiza X. de A. Gorges. Rio de Janeiro: Zahar, 2013. p. 11.

7  BUCHAIN, Luiz Carlos. A Lei Geral de Protegédo de Dados: nogdes gerais. Revista dos
Tribunais, Sao Paulo, ano 108, v. 1010, p. 209-229, 2019.

8 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e protecéo de da-
dos pessoais na LGPD. In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo
(coord.). Lei Geral de Prote¢@o de Dados Pessoais: e suas repercussoes no Direito
brasileiro. Sdo Paulo: Revista dos Tribunais, 2019. p. 287-322.

9 BRASIL. Lei n° 13.709, op. cit.
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Do mesmo modo, o conceito de titular de dados também deve ser

esclarecido: sendo o titular sempre uma pessoa fisica, conforme a

LGPD (artigo 5°, inciso V), é a pessoa natural a quem se referem os dados

pessoais que sdo objeto de tratamento.*°

Ja dado pessoal, conforme a referida lei (artigo 5°, inciso I), seria

a informagdo relacionada a pessoa natural identificada ou identificdvel.

Feita a contextualizacao do tema e entendidos os conceitos impres-

cindiveis, é retomada a importancia do estudo das bases legais. De
modo geral as bases legais que autorizam o tratamento de dados estao

elencadas nos incisos do artigo 7° da lei:

Art. 7° O tratamento de dados pessoais somente podera ser
realizado nas seguintes hipéteses:

I — mediante o fornecimento de consentimento pelo titular;
I1 — para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

III — pela administracdo publica, para o tratamento e uso com-
partilhado de dados necessarios a execugao de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as dispo-
sicOes do Capitulo IV desta Lei;

IV — para arealizagdo de estudos por 6rgdo de pesquisa, garan-
tida, sempre que possivel, a anonimizacdo dos dados pessoais;
V — quando necessario para a execu¢do de contrato ou de pro-
cedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

VI — para o exercicio regular de direitos em processo judi-
cial, administrativo ou arbitral, esse Gltimo nos termos da Lei
n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VII - para a protecdo da vida ou da incolumidade fisica do titular
ou de terceiro;

10 BRASIL. Lei n° 13.709, op. cit.

11

Ibidem.
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VIII — para a tutela da satide, exclusivamente, em procedi-
mento realizado por profissionais de satde, servigos de satide
ou autoridade sanitaria;

IX — quando necessario para atender aos interesses legitimos
do controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a pro-
tecdo dos dados pessoais; ou

X — para a protecdo do crédito, inclusive quanto ao disposto na
legislacao pertinente.”

Vale ressaltar que o artigo 11 da LGPD também elenca bases legais,
porém para o tratamento de dados pessoais sensiveis, dados aos quais
a lei acrescenta uma camada a mais de protecao.

Deve-se observar também que para que o tratamento realizado
seja legitimo, é suficiente a utilizagdo de apenas uma das bases legais
elencadas, sendo possivel ainda que mais de uma base legal autorize
determinado tratamento de dados.*

Assim, quando um agente de tratamento realiza o tratamento de
dados ele precisa estar amparado em pelo menos uma das bases legais
elencadas na lei que fundamente sua atividade.’

Os agentes de tratamentos sdo divididos entre controladores e
operadores: aqueles (pessoas fisicas ou juridicas) que coletam os dados
e tomam as decisoes referentes ao tratamento de dados pessoais (con-
trolador) ou aqueles que realizam o tratamento de dados pessoais em
nome do controlador (operador), conforme o artigo 5° da lei. Por

12 BRASIL. Lei n° 13.709, op. cit.
13 BRASIL. Lei n° 13.709, op. cit.

14 LIMA, Caio César Carvalho. Capitulo Il Do Tratamento de Dados Pessoais. In: MALDO-
NADOQ, Viviane Nobrega; BLUM, Renato Opice. LGPD: Lei Geral de Protecao de Dados
comentada. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2019. p. 179-214.

15 TEPEDINO; TEFFE, op. cit.
16 BRASIL. Lei n° 13.709, op. cit.
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isso, cabe ao controlador definir qual a base legal mais apropriada
em cada caso.?’

Dai a importancia de se discutir quais os limites de aplicacdo e uso
de cada uma das bases legais que ndo podem ser utilizadas de maneira
indiscriminada, na medida em que o uso indiscriminado permitiria abusos
no tratamento de dados pessoais dos respectivos titulares, bem como
desrespeitaria os fundamentos da referida lei, dispostos no artigo 2°.8

E dizer, para que o tratamento de dados ocorra é preciso que ele
ocorra dentro de certos limites. Tais limites incluem observancia aos
fundamentos e principios da lei (artigos 2° e 6°, respectivamente),
observancia aos direitos do titular de dados e a defini¢ao de critérios
objetivos para a utilizacdo e aplica¢do das bases legais. Todos esses
limites ainda devem ser aplicados a partir de uma reflexao que con-
sidere o contexto brasileiro de tratamento de dados.

Entre as bases legais elencadas na lei, da leitura do artigo 7° se
infere que algumas necessitam de um debate maior para a defini¢do
dos seus limites quando comparadas as outras, que parecem ter uma
aplica¢do mais restrita e mais bem definida.

Exemplo: o inciso IV do artigo 7° autoriza o tratamento de dados
para a realizagdo de estudos por orgdo de pesquisa, garantida, sempre
que possivel, a anonimizagdo dos dados pessoais.>° Além de a maioria
dos controladores ndo realizar tal tipo de atividade, a propria lei traz
a definicao do que seria 6rgdo de pesquisa (artigo 5°, inciso XVIII*),
dai que esta é, evidentemente, uma base legal com aplicagdo restrita

17 LEONARDI, Marcel. Principais bases legais de tratamento de dados pessoais no se-
tor privado. In: SOUZA, Carlos Affonso; MAGRANI, Eduardo; SILVA, Priscilla (coord.).
Caderno Especial: Lei Geral de Protegcéo de Dados (LGPD). Sao Paulo: Revista dos
Tribunais, 2019. p. 71-85.

18 BRASIL. Lei n° 13.709, op. cit.
19 Ibidem.
20 BRASIL. Lei n° 13.709, op. cit.
21 Ibidem.
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devida a sua propria descricdo e que ndo suscita grandes debates acerca
dos seus limites.

Contudo, esse nao é o caso de outras bases legais que exigem um
debate maior, como as bases legais relativas ao consentimento, exe-
cucdo do contrato e legitimo interesse do controlador ou de terceiros
(respectivamente elencadas nos incisos I, IV e IX do referido artigo 7°).22

O presente trabalho se atém a analisar os limites para a utilizacao
do consentimento como capaz de autorizar o tratamento de dados.
Ou seja, analisar os fundamentos e principios trazidos pela lei, os
direitos do titular de dados e a definicdo de critérios objetivos para
um consentimento valido.

No contexto brasileiro, essa analise ganha relevancia diante do
contexto social da populacdo que, muitas vezes, ndo tem niveis de
conhecimento, informagao e escolaridade elevados, o que torna neces-
sario o debate sobre o tema a fim de se efetivar uma prote¢do aos
titulares de dados.

Consentimento: definicao e limites gerais

O consentimento do titular, como visto, é a primeira base legal trazida
pela lei como hipédtese autorizativa do tratamento de dados pessoais.

O fato de ela ser a primeira base legal listada denota sua impor-
tancia, contudo, pode também causar uma ideia errada de que ela se
adequa a maioria dos casos, o que ndo é verdade como se vera adiante,
apesar de ser uma base legal muito utilizada pelos controladores, prin-
cipalmente no setor privado. E, em verdade, uma base legal utilizada
normalmente, pelo controlador, numa relacao direta com o titular dos
dados, principalmente por meio do aceite de termos de uso, politicas
de privacidade e afins.>

22 |bidem.
23 LEONARDI, op. cit.
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O consentimento é também base legal capaz de autorizar, inclu-
sive, o tratamento de dados pessoais sensiveis, conforme disciplina
o artigo 11 da LGPD. A esses dados a lei acrescenta uma série de pro-
tecdes especificas diante do seu maior impacto na vida do individuo
que é seu titular. Assim, os dados pessoais sensiveis sdo aqueles que
se referem a:

origem racial ou étnica, convic¢do religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filosofico
ou politico, dado referente a satide ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural.2

Em relagao ao conceito propriamente dito do consentimento, a
propria legislacdo também traz uma definicao como manifestagdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada, no artigo 5°,
inciso XII,?5 definicdo muito similar a definicao da GDPR.2¢

Tal definicdao ndo esgota os limites de utilizagdo do consentimento
como base legal para o tratamento de dados, mas é um ponto de par-
tida para a discussdo, uma vez que ela exige um consentimento livre,
informado, inequivoco e voltado para uma finalidade especifica.

Contudo, sera preciso definir critérios para o que pode ser conside-
rado como consentimento, efetivamente, livre, informado, inequivoco
e com finalidade especifica. A defini¢ao desses critérios sera mais bem
detalhada no préoximo topico deste capitulo, porém, é importante
essa introducao.

24 BRASIL. Lei n° 13.709, op. cit.
25 Ibidem.

26 Art. 4° (11) da General Data Protection Regulation (EU GDPR): 11. Consentimento do
titular dos dados, uma manifestacéo de vontade, livre, especifica, informada e explicita,
pela qual o titular dos dados aceita, mediante declaragao ou ato positivo inequivoco,
que os dados pessoais que Ihe dizem respeito sejam objeto de tratamento.
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Entdo, de forma geral, o consentimento representa a liberdade de
escolha, é instrumento da manifestacdo individual por meio da qual
permite que terceiros utilizem, para determinados fins, os dados do
respectivo titular.>?

Como limites gerais ao consentimento, podemos extrair da legis-
lagdo os principios e fundamentos que a norteiam e os direitos dos
titulares de dados. Tais limites devem ser considerados no momento
da analise se o consentimento é base legal adequada a ser utilizada
em determinado caso pratico.

Sobre os fundamentos trazidos pela LGPD enquanto limites a
utilizagdo do consentimento para autorizar o tratamento de dados,
destaca-se aimportancia de se considerar, na analise, se estdo sendo
atendidos no caso pratico o respeito a privacidade, a inviolabilidade
da intimidade, da honra e da imagem, os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cida-
dania pelas pessoas naturais.>®

Os fundamentos da lei sao como sua base, sua razdo,* portanto,
o fornecimento do consentimento pelo titular e a utilizagcdao desse
consentimento como base legal apropriada a um caso concreto nao
se dao de qualquer forma, pois eles devem respeitar os fundamentos.

Ou seja, o simples fornecimento do consentimento pelo titular
para o acesso a camera do seu dispositivo celular por um aplicativo,
ndo autoriza que tal camera acesse indiscriminadamente dominios
inviolaveis da vida doméstica, pessoal e privada, por exemplo, sob pena
de se estar ferindo o direito a intimidade e privacidade do individuo,3°
nesse caso, fundamentos muito importantes da LGPD.

27 TEPEDINO; TEFFE, op. cit.
28 BRASIL. Lei n® 13.709, op. cit.
29 COMPARATO, Fabio Konder. Rumo & Justica. Sao Paulo: Saraiva, 2010. p. 41.

30 WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard Law Review.
Cambridge, v. 4, n. 5, p. 193-220, 1890.
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Do mesmo modo, um agente de tratamento, ainda que possua o
consentimento fornecido pelo titular do dado, deve se preocupar com
a exatidao e completude que aqueles dados refletem, sob pena de ferir
outro fundamento da lei: o livre desenvolvimento da personalidade.
Isso porque os dados tratados passam a representar, perante tercei-
ros, a identidade daquele individuo, tendo a protecao de dados papel
importante na realizacao do homem na sociedade e em suas relacoes.?

Sobre os principios orientadores trazidos pela LGPD, a maioria
dispostos no artigo 632 da lei, ainda que seja dado pelo titular o con-
sentimento para o tratamento de dados pessoais, tal tratamento s6
tera lugar se observado tais principios, uma vez que os principios
determinam a aplica¢do das demais normas a eles subordinadas.

Os principios mais relevantes para este trabalho sdo os principios
da finalidade, adequacdo, necessidade, livre acesso e transparéncia e
nao discriminacgao.

Nesse sentido, ainda que exista consentimento fornecido pelo titu-
lar, o tratamento de dados somente tera lugar se a finalidade especifica
e detalhada do tratamento existir e tiver sido devidamente informada
(principio da finalidade), se o tratamento se ativer a sua finalidade
respectiva (principio da adequacdo) e se o tratamento ocorrer somente
sobre os dados necessarios para o cumprimento daquela finalidade — é
0 que a normativa europeia sobre protecao de dados34 chama, em seu
artigo 5°, de minimizagao de dados — (principio da necessidade), uma
vez que para a protegdo juridica da privacidade, é fundamental restringir,

31 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungéao e os limites do consen-
timento. Sédo Paulo: Renovar, 2018. p. 86.

32 BRASIL. Lei n° 13.709, op. cit.

33 LUCCA, Newton de. Marco Civil da Internet. Uma visao panoramica dos principais
aspectos relativos as suas disposicdes preliminares. In: LUCCA, Newton de; SIMAO
FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (coord.). Direito & Internet Ill: Marco
civil de internet. Quartier Latin, 2015. p. 9.

34 General Data Protection Regulation (EU GDPR), op. cit.
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tanto no tempo, como na qualidade e quantidade, as informagoes que
circulam pelos bancos de dados.?

Além disso, o titular deve ter meios de consultar informacées claras
e precisas, quanto a forma e a duragao do tratamento dos seus dados
(principio do livre acesso e transparéncia), principalmente no meio
virtual, no qual, com o avango tecnolégico, o tratamento de dados
sofre diversas mudancas rapidamente. Por fim, ndo é permitido o
tratamento realizado com fins de discriminacdo de qualquer tipo
(principio da ndo discriminagdo), como, por exemplo, aqueles trata-
mentos que possam dificultar o acesso ao crédito ou a empregos por
determinados individuos.3¢

Inclusive, nesse ponto da obrigatoriedade de ndo discriminagao, o
préprio regramento europeu — muito Util como parametro para inter-
pretacdo da LGPD e orientagdo para sua aplicagdo pratica — dispde:

A fim de assegurar um tratamento equitativo e transparente no
que diz respeito ao titular dos dados, tendo em conta a espe-
cificidade das circunstancias e do contexto em que os dados
pessoais sdo tratados, o responsavel pelo tratamento devera
utilizar procedimentos matematicos e estatisticos adequados
a definicdo de perfis, aplicar medidas técnicas e organizativas
que garantam designadamente que os fatores que introduzem
imprecisdes nos dados pessoais sdo corrigidos e que o risco de
erros é minimizado, e proteger os dados pessoais de modo a
que sejam tidos em conta os potenciais riscos para os interes-
ses e direitos do titular dos dados e de forma a prevenir, por
exemplo, efeitos discriminatérios contra pessoas singulares em
razdo da sua origem racial ou étnica, opinido politica, religido

35 BESSA, Leonardo Roscoe. Cadastro positivo: comentarios a Lei 12.414/2011. Sao Paulo:
Revista dos Tribunais, 2011. p. 93-94.

36 TEPEDINO; TEFFE, op. cit.
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ou convicgdes, filiagdo sindical, estado genético ou de saide
ou orientac¢do sexual, ou a impedir que as medidas venham a
ter tais efeitos.?”

Por fim, em relagdo aos direitos do titular de dados (trazidos no
capitulo I1I3® da LGPD), a lei assegura a titularidade de seus dados
pessoais e os direitos fundamentais de liberdade, de intimidade e de
privacidade ao titular, bem como assegura direitos do titular diante
do controlador de dados, incluidos ai os direitos do titular de solicitar
a eliminacdo de dados, ainda que estes sejam tratados com seu con-
sentimento, de ser informado sobre a possibilidade e consequéncias
do nao fornecimento do consentimento para o tratamento, bem como
o direito de revogar o consentimento dado anteriormente.

Ou seja, para que um controlador se utilize da base legal do consen-
timento para o tratamento de dados, ndo basta colher o consentimento
do titular, ele deve garantir os direitos daquele titular de dados que,
aplicados juntos, buscam uma completa prote¢dao de dados pessoais.3°
Ou seja, o controlador deve eliminar dados solicitados pelo titular, deve
acatar revogagdo de consentimento, além de dever informar acerca
da existéncia da possibilidade de nao ser dado aquele consentimento
e 0 que aconteceria nesse caso.

Nao basta colher o consentimento, se ndao forem respeitados os
direitos do titular. Nesse ponto, os direitos do titular sao verdadei-
ros limites a utilizacdo indiscriminada do consentimento e, caso o
consentimento seja colhido e utilizado para o tratamento de dados,
porém, em paralelo, o titular ndo tenha seus direitos respeitados,
essa questdo pode ser discutida pelo titular, inclusive judicialmente

37 Considerando 71 da General Data Protection Regulation (EU GDPR), op. cit.
38 BRASIL. Lei n° 13.709, op. cit.

39 MALDONADO, Viviane Nobrega. Capitulo Il Dos Direitos do Titular. In: MALDONADO,
Viviane Nobrega; BLUM, Renato Opice. LGPD: Lei Geral de Protecao de Dados comen-
tada. 2. ed. Sédo Paulo: Thomson Reuters Brasil, 2019. p. 215-243.
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ou através de uma denincia no Ministério Publico, a fim de o titular
fazer valer seus direitos.

Explorados alguns limites gerais para a utiliza¢cdo do consentimento
como base legal suficiente ao tratamento de dados — fundamentos e
principios trazidos pela LGPD e direitos do titular —, sera trabalhada
a seguir a importancia da defini¢ao de critérios objetivos para um
consentimento valido e quais seriam tais critérios, a fim de fornecer
um viés mais pratico na investigacdo acerca da correta aplicagdo do
consentimento como base legal em um caso concreto.

Critérios objetivos para um consentimento
valido

A preocupacdo em trazer conceitos objetivos para o estabelecimento
de um consentimento valido surge na era tecnolégica e digital atual,
marcada pela coleta e pelo tratamento massivo de dados pessoais dos
individuos, pela mercantilizacdo desses dados e diversas dificuldades
de transparéncia e informag¢do na comunicac¢do ao titular sobre o tra-
tamento dos seus dados.4° Essa preocupacao é ainda mais necessaria
no Brasil, quando, como ja dito, grande parte da popula¢do, muitas
vezes, nao tem niveis de informacdo geral e escolaridade elevados.
O que é certo afirmar é que, hoje, se visualiza o fracasso do modelo
do notice-and-consent,* que presume uma ampla cognicdo dos exten-
sos termos de uso e politicas de privacidade para contratacdes entre as
partes — especialmente contratacdes on-line. Também ndo se adequa
mais a realidade atual e a propria LGPD o modelo take it or leave it

40 TEPEDINO; TEFFE, op. cit.

41 ZANATTA, Rafael. Prote¢do de Dados Pessoais como Regulagdo de Risco: uma nova
moldura tedrica?. In: ENCONTRO DA REDE DE PESQUISA EM GOVERNANCA DA
INTERNET, 1., 2017, Rio de Janeiro. Anais [..]. Rio de Janeiro, [s. n.], 2017. p. 175-193.
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choice,* modelo da légica binaria das politicas de privacidade, nas
quais o usuario ou aceita indiscriminadamente todas as disposi¢des
e termos do servico/aplicativo ou ndo pode utiliza-lo.

Esses modelos antigos dao lugar ao consentimento com as seguin-
tes caracteristicas: livre, informado, inequivoco e com finalidade
determinada. Tais caracteristicas sdo exigidas pela propria LGPD,
como ja visto, e podem ser constatadas a partir da verificacdo sobre
se had ou ndo a obediéncia a determinados critérios.

Atendidos determinados critérios, estardo presentes as caracteris-
ticas necessarias para o consentimento ser utilizado como base legal
adequada para o tratamento de dados pessoais.

Comecemos definindo o consentimento livre. Livre é o consenti-
mento no qual o titular pode escolher aceitar ou recusar a utiliza¢ao de
seus dados sem vicios de consentimento, sem vicios de manifestacao
da vontade.*

Ndo podera o titular sofrer pressdo ou coagdo para a entrega dos
seus dados, o que é um critério muito importante uma vez que o con-
trolador de dados normalmente esta em uma posicdo superior sobre o
titular que é hipossuficiente na relacdo e — em regra — ocupa a posicao
de consumidor do produto ou servico fornecido.

Inclusive, por esse mesmo motivo, ndo é recomendado que a base
legal do consentimento seja utilizada em relagao aos tratamentos de
dados nas relacdes de emprego ou nas relagdes com o poder publico,
isso porque, normalmente, o empregador e o ente ptblico (controla-
dores) estarao em posi¢ao hierarquicamente superior ao empregado ou
cidadao que tem seus dados coletados naquelas situagoes.*5

42 BORGESIUS, Frederik. J. Zuiderveen; KRUIKEMEIER, Sanne; BOERMAN, Sophie C.; HEL-
BERGER, Natali. Tracking walls, take-it-or-leave-it choices, the GDPR, and the ePrivacy
regulation. European Data Protection Law Review, Berlin, v. 3, n. 3, p. 353-368, 2017.

43 TEPEDINO; TEFFE, op. cit.
44 TEPEDINO; TEFFE, op. cit..
45 ARTICLE 29 Working Party (European Data Protection Board - EDPB). [S. I.: s. n.], 2017.
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Tal entendimento da livre manifestacao da vontade implica no fato
segundo o qual, consequentemente, o titular devera ter op¢des em
relacdo a quais serdo os dados coletados, considerando seus possiveis
usos, podendo escolher entre fornecer ou ndo dados que ndo sejam
necessarios para a realizacdo de determinado servico ou compra.

No mesmo sentido também dispde a GDPR:

Artigo 7° Condi¢des aplicaveis ao consentimento. [...] 4. Ao
avaliar se o consentimento é dado livremente, ha que verificar
com a maxima atengdo se, designadamente, a execug¢do de um
contrato, inclusive a prestacdo de um servico, esta subordinada
ao consentimento para o tratamento de dados pessoais que ndao

é necessario para a execucdo desse contrato.4

Inclusive, o Article 29 Working Party*” aborda o caso pratico de um
banco que solicita consentimento dos seus clientes para utilizar os
dados de pagamentos para fins de marketing, o que, evidentemente,
ndo é necessario para a execucao dos servicos bancarios. Nesse caso,
ndo poderia a negativa do cliente em consentir com o tratamento de
seus dados para finalidade de marketing provocar a negativa da pres-
tacdo dos servigos bancarios.

E por essa razio que, caso o fornecimento de determinado dado
seja indispensavel para a realiza¢do daquele servico, isso sera infor-
mado de forma destacada ao titular, conforme o indica o artigo 9°,
§3° da LGPD.4®

Essa possibilidade de escolha do titular de dados em fornecer ou
ndo dados que ndo sejam necessarios para a realizagao de determinado
servico ou compra, também implica no preenchimento de um outro
critério: o critério da granularidade. E dizer: o consentimento deve ser

46  General Data Protection Regulation (EU GDPR).

47 Article 29 Working Party (European Data Protection Board - EDPB). Guidelines on
Consent under Regulation 2016/679. [S. I.: s. n.], 2016.

48 BRASIL. Lei n° 13.709, op. cit.
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dado de forma granular que permita ao titular escolher quais dados
vai fornecer e para quais finalidades, ndo se permitindo o modelo take
it or leave it mencionado anteriormente.

Nesse sentido, leciona Bruno Bioni:

Em sintese, o ‘cardapio de opg¢des’ a disposicdo do cidadao
calibrara o quio livre é o seu consentimento, na exata medida
em que esse ‘menu’ equaliza tal relacdo assimétrica.

Um exemplo claro dessa abordagem é a emergéncia dos cha-
mados painéis de privacidade que procuram fugir da légica
do ‘tudo’ ou ‘nada’ das politicas de privacidade e, em ltima
analise, da dindmica dos contratos de adesdo. O leque de op¢oes
dessas ferramentas oxigena processos de tomadas de decisdes
antes sufocados pela l6gica binaria do take-it ou leave-it.*

O critério da granularidade também sera necessario para verificar
a presenca da caracteristica do consentimento com finalidade deter-
minada. Os critérios, por vezes, podem ser comuns para a verificacdo
de determinadas caracteristicas essenciais ao consentimento valido.

Outro critério que o consentimento livre também exige é o acesso
facilitado do titular a retirar tal consentimento a qualquer tempo e de
forma simples, sem ser prejudicado.>®° Nesse sentido, a LGPD dispoe
em seus artigos 8° e 15:

Art. 8°. § 5° O consentimento pode ser revogado a qualquer
momento mediante manifestacao expressa do titular, por pro-
cedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente mani-
festado enquanto nao houver requerimento de eliminagao, nos
termos do inciso VI do caput do art. 18 desta Lei.

49 BIONI, op. cit., p. 248-249, grifo do autor.
50 Considerando 42 da General Data Protection Regulation (EU GDPR), grifo do autor.
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Art.15. O término do tratamento de dados pessoais ocorrera nas
seguintes hipéteses: [...] III — comunicagao do titular, inclu-
sive no exercicio de seu direito de revogacdo do consentimento
conforme disposto no § 5° do art. 8° desta Lei, resguardado o
interesse publico.5!

Ou seja, os critérios para um consentimento livre sdo: ausén-
cia de vicios de manifesta¢do da vontade, existéncia de escolha
do titular e op¢oes em relag¢ao a quais serao os dados coletados,
granularidade e acesso facilitado do titular, principalmente para
revogar o consentimento.

Ja consentimento com a caracteristica de ser informado é aquele em
que o titular possui as informacoes corretas, completas, transparentes
e suficientes sobre o tratamento de dados que tera lugar, suas fina-
lidades e motivos, riscos e consequéncias,* possibilitando a tomada
de decisdo consciente sobre dispor ou nao dos seus dados pessoais.

Por isso a LGPD dispde que, em caso de alteracao nas informacoes
sobre finalidades, forma e duragdo do tratamento, identificacao do con-
trolador ou compartilhamento de dados, o titular deve ser informado:

Art. 8°. § 6° Em caso de altera¢do de informacdo referida nos
incisos I, IT, ITI ou V do art. 9°53 desta Lei, o controlador devera
informar ao titular, com destaque de forma especifica do teor
das alteragdes, podendo o titular, nos casos em que o seu con-
sentimento é exigido, revoga-lo caso discorde da alteragdo.s*

51 BRASIL. Lei n® 13.709, op. cit.
52 BIONI, op. cit., p. 244-248.

53 "Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento
de seus dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva
acerca de, entre outras caracteristicas previstas em regulamentagéo para o atendi-
mento do principio do livre acesso: | - finalidade especifica do tratamento; Il - forma
e duracao do tratamento, observados os segredos comercial e industrial; Il - identi-
ficacdo do controlador; [..] V - informacdes acerca do uso compartilhado de dados
pelo controlador e a finalidade [..]" BRASIL. Lei n° 13.709, op. cit.

54 |bidem.
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As informacoes que devem ser disponibilizadas obrigatoriamente
ao titular de dados estdo no artigo 9° da LGPD e, caso sejam muito
extensas para constar na clausula de consentimento, podem constar
em politicas de privacidade ou documentos correlatos que estejam
disponiveis de facil acesso ao titular, indicando na clausula de con-
sentimento onde e como encontrar tais informacoes.

A lei ainda reforga a exigéncia de transparéncia e exatiddo das
informacoes fornecidas ao titular sob pena de se considerar nulo o
consentimento colhido:

Art.9°. § 1° Na hipdtese em que o consentimento é requerido,
esse sera considerado nulo caso as informacoes fornecidas ao
titular tenham contetido enganoso ou abusivo ou ndo tenham
sido apresentadas previamente com transparéncia, de forma
clara e inequivoca.

Outro critério para que o consentimento seja informado é a dispo-
nibilizacdo de informacgdes de maneira clara, numa linguagem simples
que seja facilmente compreendida pelo titular: devem ser evitados
termos técnicos desnecessarios de dificil compreensao pelo publico
geral e textos longos (informagoes podem ser concentradas preferen-
cialmente em um ou poucos documentos). Além disso, a comunicagao
deve ocorrer na lingua portuguesa.

Inclusive, a forma por meio da qual é fornecido o consentimento
nao precisa ser escrita; pode ser adotada outra forma, desde que o titu-
lar possua as informagdes necessarias para a tomada daquela deciso.

Nesse sentido, um exemplo trazido pelo Article 29 Working Party5
é 0 seguinte: girar um celular em sentido horario ou deslizar o dedo
na tela do aparelho podem ser op¢des de indicar o consentimento,

55 BRASIL. Lei n® 13.709, op. cit.
56 LIMA, op. cit.

57 ARTICLE 29 Working Party (European Data Protection Board - EDPB). Guidelines on
Consent under Regulation 2016/679, op. cit.
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desde que as informacoes sobre o modo de manifestar a concordancia
tenham sido passadas de maneira clara para o titular.

Ou seja, os critérios para um consentimento informado sdo: com-
pletude e transparéncia da informacao fornecida ao titular sobre o
tratamento de dados, ao lado da utilizagdo de linguagem simples e de
facil compreensao.

Por sua vez, consentimento inequivoco é aquele evidente, ndo ambi-
guo. Ele ndo necessita ser escrito, mas deve ocorrer por meio idoneo
capaz de demonstrar a manifestacao da vontade do titular, como men-
ciona o artigo 8° da LGPD. Assim, o consentimento pode ocorrer por
meio de cliques, preenchimento de caixas, audio, video, entre outros,
desde que configure uma agao afirmativa que nao deixe davidas sobre
a intencdo do cidadao.5®

Ainda, caso o meio adotado para o consentimento seja o escrito, para
deixa-lo evidente, deve vir destacado das demais clausulas contratuais:

Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei
devera ser fornecido por escrito ou por outro meio que demons-
tre a manifestacdo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera
constar de clausula destacada das demais clausulas contratuais.>

A GDPR, também buscando a necessidade da evidéncia do consen-
timento, determina que o siléncio ou opc¢oes previamente validadas
ndo sdo capazes de constituir um consentimento valido:

0 consentimento pode ser dado validando uma opg¢ao ao visitar
um sitio web na Internet, selecionando os parametros técnicos
para os servicos da sociedade da informag¢do ou mediante outra
declaracao ou conduta que indique claramente nesse contexto

58 BIONI, op. cit., p. 249.251.
59 BRASIL. Lei n° 13.709, op. cit.
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que aceita o tratamento proposto dos seus dados pessoais.
O siléncio, as op¢des pré-validadas ou a omissdo nao deverao,
por conseguinte, constituir um consentimento.®

Ou seja, os critérios para um consentimento inequivoco sdo evidén-
cia e ndo ambiguidade, ao lado de meio idoneo capaz de demonstrar
a manifestacdo da vontade do titular.

Ja consentimento para finalidade determinada, que se relaciona
ao consentimento informado, é aquele no qual a finalidade da coleta
e tratamento dos dados é conhecida pelo titular.

Aqui, o proposito do agente de tratamento devera ser explicito, ou
seja, aquelas informagdes como “estamos colhendo seus dados para
melhorar sua experiéncia como cliente”¢' sdo muito genéricas e ndo
representam a coleta de um consentimento valido.

A LGPD também dispde sobre a necessidade de determinacao
da finalidade na coleta do consentimento, inclusive prevendo que
caso ocorra mudanca na finalidade do tratamento de dados pessoais,
tal mudanca devera ser informada ao titular (artigo 9°, §2°),5> bem
como caso o controlador necessite compartilhar os dados com tercei-
ros devera colher consentimento para tal finalidade (artigo 7°, §5°).%3

Essa preocupacdo com a observancia da finalidade no tratamento
de dados ja estava presente no regramento brasileiro desde o Marco
Civil da Internet, que dispunha em seu artigo 16 ser vedada a guarda,
na provisao de aplicag¢oes de internet, de dados pessoais que sejam
excessivos em relagdo a finalidade para a qual foi dado consentimento
pelo seu titular.%

60 Considerando 32 da General Data Protection Regulation (EU GDPR).
61 BIONI, op. cit., p. 249.251.

62 BRASIL. Lei n° 13.709, op. cit.

63 Ibidem.

64 BRASIL. Lei n®12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos
e deveres para o uso da Internet no Brasil. Didrio Oficial da Uniéo: segao 1, Brasilia,
DF, ano 151, n. 77, p. 1-3, 24 abr. 2014.
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Tal disposi¢do do Marco Civil da Internet se comunica também
com o principio da necessidade ja trabalhada no item 3, deixando claro
que, ao analisar se um consentimento é valido ou nao, deve ser feita
uma interpretac¢do conjunta dos limites trazidos no presente capitulo
para se chegar a uma conclusao correta.

Outro critério que deve ser preenchido para a caracterizacdo do
consentimento com finalidade determinada, é o critério da granu-
laridade ja trabalhado ao abordar a caracteristica do consentimento
livre. Nos dizeres do artigo 8°, §4° da LGPD, o consentimento deverd
referir-se a finalidades determinadas, e as autorizagdes genéricas para o
tratamento de dados pessoais serdo nulas.

No mesmo sentido, a GDPR:

Presume-se que o consentimento ndo é dado de livre vontade
se ndo for possivel dar consentimento separadamente para
diferentes operagdes de tratamento de dados pessoais, ainda
que seja adequado no caso especifico, ou se a execu¢do de um
contrato, incluindo a prestacao de um servico, depender do
consentimento apesar de o consentimento nao ser necessario
para a mesma execug¢do.®

Ou seja, os critérios de um consentimento previsto para uma finali-
dade determinada envolvem a informacao do titular sobre a finalidade
ou as finalidades daquela coleta e tratamento e o cumprimento do
critério da granularidade.

Cabe lembrar ainda que, quando o consentimento é fornecido em
situacoes que apresentam maior risco para o titular dos dados — quais
sejam, o consentimento para o tratamento de dados pessoais sensiveis
(artigo 11, inciso I), para o tratamento de dados de criancgas (artigo 14,
§1°) ou para transferéncia internacional de dados pessoais (artigo 33,
inciso VIII) —, a LGPD® adiciona duas outras caracteristicas que devem
ser cumpridas: o consentimento devera ser especifico e destacado.

65 Considerando 43 da General Data Protection Regulation (EU GDPR).
66 BRASIL. Lei n° 13.709, op. cit.

54 Protecdo de dados pessoais: novas perspectivas



Especifico é o consentimento expresso que exige maior atuacao
do titular de dados ao fornecer sua anuéncia. Concordando com esse
posicionamento, Bioni leciona:

Uma das maneiras de extrair essa carga participativa maior do
titular dos dados seria adotar mecanismos que chamassem mais a
sua atenc¢do. Deve haver um alerta que isole ndo s o dever-direito
de informacdo, como, também, a declara¢do de vontade, colando-a
a situacdo na qual é exigido o consentimento especifico. [...] Mais
uma vez, sera necessario analisar o grau e a qualidade de interacéo
de todo o processo que desengatilha a declaragao de vontade. Isso
pode variar de mensagens textuais, imagens até um sistema que
combine ambos e seja de dupla verificagdo do consentimento,
como seria o caso em que o titular dos dados da o ‘concordo’ em
um website e, posteriormente, o confirma por e-mail.*”

E destacado é o consentimento que fornece ao titular efetivo acesso
ao local ou documento que esclarece todos os fatos relevantes sobre o
tratamento de seus dados pessoais, o que pode se concretizar através
do destaque das partes relativas ao tratamento de dados no texto, video
ou audio que contém a informacdo. Por exemplo, se as informacées
de tratamento de dados forem veiculadas em texto escrito, o trecho
respectivo pode receber destaque através de recursos como uso de
caixa alta ou negrito.%®

Feitas todas as consideracoes, fica evidenciado que para um con-
sentimento ser livre, informado, inequivoco e com finalidade deter-
minada (e em alguns casos ainda especifico e destacado), devem ser
observados todos os critérios expostos acima. Isso implica no dever
de o agente de tratamento, ao colher o consentimento do titular, se
preocupar com o atendimento desses critérios.

Por outro lado, a exposicdo de critérios objetivos para que o con-
sentimento seja utilizado como base legal adequada ao tratamento

67 BIONI, op. cit., p. 252.
68 LIMA, op. cit., p. 198-210.
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de dados, facilita que o titular, no caso concreto, visualize se aquele
consentimento fornecido possui ou ndo validade e possa, assim, exigir
seus direitos perante o controlador.

Consideracoes finais

Diante do exposto, serdo trazidas algumas consideragoes finais:

A analise desenvolvida mostra que o caminho para verificacao do
consentimento valido e adequado para servir como base legal ao tra-
tamento de dados pessoais é um caminho longo e perpassa pela veri-
ficacdo dos seus limites, tanto os gerais, quanto os critérios objetivos;

Os limites gerais expostos foram: os principios e fundamentos
que norteiam a LGPD, bem como os direitos dos titulares de dados. O
consentimento deve sempre estar de acordo com essas bases;

Além de observar os limites gerais postos, o consentimento deve ser
também livre, informado, inequivoco e com finalidade determinada.
Tais caracteristicas exigem a obediéncia a determinados critérios a
serem atendidas, de modo que o consentimento deve atender aos
critérios de: auséncia de vicios de manifestacao da vontade, existén-
cia de escolha do titular e op¢des em relacao a quais serao os dados
coletados, granularidade, acesso facilitado, completude e transpa-
réncia da informacdo fornecida, utilizagdo de linguagem simples e
de facil compreensdo, ndao ambiguidade e uso de meio idoneo capaz
de demonstrar a manifestacdao da vontade do titular;

Em casos especificos, o consentimento ainda devera ser especifico
e destacado;

Existe a expectativa que a Autoridade Nacional de Protecao de
Dados (ANPD), criada pela LGPD, também regule o tema e elabore
regramentos, inclusive emitindo pareceres e orientacoes sobre o que
seria um consentimento valido e adequado;

Assim, apesar de amplamente utilizado, nem sempre o consenti-
mento é a base legal mais adequada para todos os casos. Isso ocorre
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diante da dificuldade pratica em atender aos limites e critérios para
um consentimento valido e adequado, bem como diante da dificuldade
operacional do agente de tratamento em checar a todo tempo se o
consentimento esta vigente, uma vez que ha ampla possibilidade de
revogacdo do consentimento pelo titular, devendo os controladores
buscarem, em muitos casos, outras bases legais para a justificativa
do tratamento de dados pessoais.
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EL CONSENTIMIENTO DEL MENOR
EN LA NUEVA LEY DE PROTECCION
DE DATOS ESPANOLA, EN EL
REGLAMENTO EUROPEO Y EN EL
DERECHO COMPARADO

O CONSENTIMENTO DO MENOR NA
NOVA LEI DE PROTECAO DE DADOS
ESPANHOLA, NO REGULAMENTO
EUROPEU E NA LEI COMPARATIVA

Salvador Morales Ferrer

Introduccion

En este, Siglo XXI en que vivimos, son pocos los menores que en estas
sociedades desarrolladas que declaran no utilizar algunas de las mas
famosas herramientas, como Facebook, Instagram o, Twitter. Por tanto,
el legislador espafiol basandose en la Constitucion Espafiola de 1978
en su articulo 39 parrafo 4° de la Constitucion Espatfiola que sefala:
“Los nifios gozaran de la proteccion prevista en los acuerdos interna-
cionales que velan por sus derechos”. Por lo que, el legislador espafiol
se adecua a la Declaracion Universal de Derechos Humanos? que en

1 ESPANA. Constitucién Espafola. Navarra: Editorial Aranzadi S.A. Cizur Menor, 2003.

2 UNION EUROPEA. Declaracién Universal de Derechos Humanos [Republica del Paraguayl:
Unidn Europea, 1948.. Adoptada y proclamada por la Asamblea General en su resolucion
217 A (ll), de 10 de diciembre de 1948. p. 4.



su articulo 12 menciona: “Nadie sera objeto de injerencias arbitrarias
en su vida privada, su familia, su domicilio o su correspondencia, ni
de ataques a su honra o a su reputacion. Toda persona tiene derecho
a la proteccion de la ley contra tales injerencias o ataques” y, dos
décadas después Espaiia se consolido en el Pacto de Derechos Civiles y
Politicos3 en su articulo 17 que sefiala: “Nadie sera objeto de injerencias
arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra y reputacion. Toda
persona tiene derecho a la proteccion de la ley contra esas injerencias
0 esos ataques” y, la Convencion sobre los Derechos del Nifio que en
su articulo 16 manifiesta: “Ningan nifio sera objeto de injerencias
arbitrarias o ilegales en su vida privada, o su correspondencia, ni de
ataques ilegales a su honray a su reputacion. El nifio tiene derecho ala
proteccion de la ley contra esas injerencias o ataques” . En definitiva,
el texto constitucional espariol se adecua a las normativas internacio-
nales. Por lo que, tanto el legislador espaiiol en la Proteccion de datos
de 2018, asi como el legislador europeo se adaptaron a la proteccién
del menor y del adolescente en las redes sociales y, al mismo tiempo el
legislador latino americano promulgd su legislacion en la proteccién de
este colectivo. Con el presente articulo se pretende realizar un analisis
juridico-descriptivo y, sus efectos tanto en Espafia, Europa y algunos
paises de latino américa, El articulo tiene la siguiente estructura: el
primero trata sobre la introduccion de la proteccion de los menores y
adolescentes; el segundo esboza la proteccion de datos de los meno-
res y, adolescente como elemento protector; el tercero presenta la
proteccion del menor y los adolescentes en el Reglamento Europeo;

3 PACTO INTERNACIONAL DE DERECHOS CIVILES Y POLITICOS. Adoptado y abierto a
la firma, ratificacién y adhesién por la Asamblea General en su resolucion 2200 A (XXI),
de 16 de diciembre de 1966. Entrada en vigor: 23 de marzo de 1976, de conformidad
con el articulo 49 Lista de los Estados que han ratificado el pacto. p. 7.

4 ESPANA. Convencidn sobre los Derechos del Nifio. | Disposiciones generales. Jefatura
del Estado. Boletin Oficial del Estado (BOE), Madrid. n. 313. BOE-A-1990-31312.
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el cuarto atiende a la Proteccion de Datos de los menores y adolescen-
tes en Brasil; el quinto aborda en la Proteccion de Datos en Colombia
como elemento principal la proteccion de los menores y adolescentes;
el sexto analiza quienes seran los que protejan a los menores y adoles-
centes en Colombia; el séptimo aclara la proteccion de los menores y,
adolescentes en la nuevas tecnologias en Argentina; el octavo muestra
las conclusiones del articulo de investigacion; el noveno se refiere a
las Referencias Bibliograficas.

La proteccion juridica del menory del
adolescente en la Ley de Proteccion de
Datos espanola

Por tanto, la Agencia Espafiola de Proteccion de Datos en adelante
(AEPD), ha conseguido que Facebook Instagram o, otras redes adecuen
la edad minima de sus usuarios a la legislacion espariola establece
que la edad minima para que los menores puedan compartir infor-
macion en este tipo de servicios es de catorce afios. Tras el anuncio
de la compaiiia a la AEPD, Espafia se convierte en el inico pais en el
que Facebook ha incrementado la edad minima a catorce afios para
poder registrarse y, ser miembro de su red social. Respecto a la Ley
de Proteccion de datos Espaiiola de 2018, esta basada en el articulo 14
parrafo 8° de la Constitucion Espaiiola que sefiala: “La ley limitara el
uso de la informatica para garantizar el honor y la intimidad personal
y familiar de los ciudadanos y el pleno ejercicio de sus derechos”s, del
mismo modo hay que citar la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales
que en su articulo 7 manifiesta:

5 ESPANA. Constitucién Espafola, op. cit., p. 75.

El consentimiento del menor en la nueva ley de Proteccién de datos espanola... 61



El tratamiento de los datos personales de un menor de edad
unicamente podra fundarse en su consentimiento cuando sea
mayor de catorce afios. Se exceptiian los supuestos en que la ley
exija la asistencia de los titulares de la patria potestad o tutela
para la celebracién del acto o negocio juridico en cuyo contexto
se recaba el consentimiento para el tratamiento. El tratamiento
de los datos de los menores de catorce afios, fundado en el con-
sentimiento, solo sera licito si consta el del titular de la patria
potestad o tutela, con el alcance que determinen los titulares

de la patria potestad o tutela®.

Por tanto, diferencia la edad del menor o, la menor en la edad que
sea mayor de catorce afios, excepto para la realizacion de un negocio
juridico, en el cual se recabara consentimiento del tutor, que pueden
ser los padres progenitores o, adoptivos e incluso si no existen ambos,
seran los tutores. Por otro lado, los menores o, las menores de catorce
afios, si necesitaran el consentimiento del o, de los que ejercen la patria
potestad, al hilo el autor Diaz manifiesta:

La privacidad de la menor encierra, no sélo aquellas circunstancias
que conforman la intimidad de las personas, sino también los
datos o elementos que sirven para identificarla o diferenciarla de
otras. Su peculiaridad, en cuanto derecho, deriva hacia la dispo-
sicién que pueda hacerse por parte de terceros, y en consecuencia
al control que el propio sujeto tenga sobre su contenido. De este
modo, la principal preocupacién que subyace en torno a los meno-
res de edad estriba la configuracién de su capacidad para prestar
un consentimiento valido y eficaz. A menudo, las intromisiones
ilegitimas en el derecho a la intimidad del menor van ligadas a la

6  ESPANA. Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personalesy
garantia de los derechos digitales. Jefatura del Estado. Boletin Oficial del Estado (BOE):
Madrid, secién 1, n. 294, 6 dez. 2018. p. 17.
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utilizacion en las redes sociales de imagenes o afirmaciones que
ponen en entredicho su consideracion social, por lo que con fre-

cuencia se encuentran ligadas al amparo de otros derechos’.

Por tanto, implican imagenes sensibles del menor o, la menor en
las redes sociales que pueden derivarse estos en terceras personas
atentando contra la intimidad del menor o, la menor, sin el previo
consentimiento, al hilo cabe mencionar la Sentencia del Tribunal
Supremo en sus Fundamentos de Derecho Segundo manifiesta:

los menores tienen derecho al honor, intimidad e imagen y des-
taca que se considera intromision ilegitima cualquier utilizacién
de suimagen o su nombre en las medios de comunicacién que
pueda implicar menoscabo de su honra o reputacion, o que sea
contrario a sus intereses incluso si consta el consentimiento
del menor o de sus representantes legales; no digamos, si no
media tal consentimiento®.

Por lo cual, tanto el menor o, la menor de menores de catorce
afios o, los mayores de catorce afios, si se vulnera su proteccion del
honor, intimidad o, imagen por terceros bien si son menores de edad
respecto a la edad penal que existe en Espafia se les aplicara la Ley
Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor, de
modificacion parcial del Cédigo Civil y de la Ley de Enjuiciamiento
Civil en adelante (Ley del menor) como especifica su articulo 4 par-
rafo 3° manifiesta:

7  DIAZ, Jesus. Redes sociales: incumplimiento sistematico de los controles técnicos
versus vulneracion reiterada de los derechos del menor. Diario La Ley, Madrid, n. 9326,
2018. p. 3.

8  Tribunal Supremo (Sala Primera de lo Civil) (Ponente: O'Callaghan Munoz, Xavier)
(Sentencia 774/2006 de 13 de Julio). Rec. 2947/2000. LA LEY 70229/2006.
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Se considera intromisién ilegitima en el derecho al honor, a la
intimidad personal y familiar y a la propia imagen del menor,
cualquier utilizacién de su imagen o su nombre en los medios
de comunicacién que pueda implicar menoscabo de su honra
o reputacion, o que sea contraria a sus intereses incluso si consta
el consentimiento del menor o de sus representantes legales®

Por lo cual, aunque exista el consentimiento del menor o, la menor
mayor de catorce afios 0, incluso menores de catorce afios, los terceros
que utilicen sus imagenes o, atenten contra su intimidad, se procedera
ala aplicacion de medidas penales y subsidiariamente responsabilidad
civil, de esta forma como manifiesta la Ley del menor en su articulo 4
parrafo 4°:

Sin perjuicio de las acciones de las que sean titulares los
representantes legales del menor, corresponde en todo caso
al Ministerio Fiscal su ejercicio, que podra actuar de oficio
o0 a instancia del propio menor o de cualquier persona intere-
sada, fisica, juridica o entidad publica®

Por lo que, se podran intervenir penalmente de oficio en algunos
casos, puesto como muy bien se expresa la Constitucion Espatiola en
su articulo 20 parrafo 4°: “Estas libertades tienen su limite en el res-
peto a los derechos reconocidos en este Titulo, en los preceptos de las
leyes que lo desarrollen y, especialmente, en el derecho al honor, ala
intimidad, a la propia imagen y a la proteccion de la juventud y de la
infancia”*. Lo que conlleva a la conclusién que tanto los menores de
catorce afios, asi como los mayores de catorce afios estan protegidos

9  ESPANA. Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor,
de modificacion parcial del Cédigo Civil y de la Ley de Enjuiciamiento Civil. Jefatura
del Estado. Boletin Oficial del Estado (BOE): Madrid, secién 1, n. 15, 16 ene. 1996.

10 ESPANA. Ley Orgénica 1/1996, op. cit., p. 8.
11 ESPANA. Constitucién Espafiola, op. cit., p. 79.

64 Protecdo de dados pessoais: novas perspectivas



en la Ley de Proteccion de Datos Personales y la garantia de los dere-
chos digitales de Espania.

La proteccion juridica del menory del
adolescente en el reglamento europeo

El Reglamento renuncia finalmente a determinar la edad minima
para el menor o, la menor para que otorgue el consentimiento como
manifiesta el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativo a la proteccion de las per-
sonas fisicas en lo que respecta al tratamiento de datos personales y
alalibre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) en adelante
(RGPD) en su articulo 8 parrafo 3 que sefiala: “El apartado 1 no afectara
a las disposiciones generales del Derecho contractual de los Estados
miembros, como las normas relativas a la validez, formacion o efectos
de los contratos en relacion con un nifio”*2. Por otro lado, el RGPD®: en
su articulo 8 parrafo 1° apartado 2° manifiesta: “Los Estados miem-
bros podran establecer por ley una edad inferior a tales fines, siempre
que esta no sea inferior a 13 afilos”, por tanto, la RGPD, ofrece un libre
albedrio a los Estados Miembros de la Union Europea. Por otra parte,
la RGPD en su articulo 8 parrafo 1° menciona: “Cuando se aplique el
articulo 6, apartado 1, letra a), en relacion con la oferta directa a nifios
de servicios de la sociedad de la informacion, el tratamiento de los
datos personales de un nifio se considerara licito cuando tenga como

12 UNION EUROPEA. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).
Diario Oficial de la Unién Europea: Luxemburgo, 2016. p. L.119/38.

13 UNION EUROPEA. Reglamento (UE) 2016/679, op. cit., p. L.119/37.
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minimo 16 afios”.* por lo cual, son una serie de recomendaciones a
los Estados miembros. Por otra parte, cabe mencionar al autor Lopez
que senala:

Se trata de una solucién de compromiso ante dos posturas que
se enfrentaron en la tramitacion del Reglamento, no solo entre
Estados, sino entre Grupos del Parlamento Europeo: fijar la
edad de acceso a redes sociales sin permiso paterno en 16 afios
o0 en 13 afios como figuraba en los borradores iniciales, Espafia
de entre los Estados, el Grupo conservador, entre los Grupos
del Parlamento Europeo, defendian como limite de edad los 16
afios para actuar libremente en internet como garantia frente
al peligro de los mas jovenes de al acoso, la pedofiliay el adoc-
trinamiento?.

Por tanto, Espafia fue uno de los paises mas conservadores de la
Union Europea para decidir la edad minima legal y, la maxima sobre
los menores o0, las menores al hilo, cabe mencionar al autor Reyes
que sefiala:

En definitiva, pues, se observan varias deficiencias en el
Reglamento europeo a la hora de proceder a una adecuada pro-
teccion de los derechos del menor. En primer lugar, se proyecta
un cierto desequilibrio entre los propoésitos evidentes formu-
lados en la Exposicion de motivos y el minimo tratamiento
que después profesa en el texto articulado. Es consciente de
lanecesidad de amparo de los nifios, pero a la hora de crear una
reglamentacion coherente y exhaustiva sélo lo hace de un modo
muy limitado — escasamente en un solo articulo —. Ademas,
la libertad que deja a los Estados para cambiar la edad minima
a partir de la cual se requiere el consentimiento de los padres —
estableciendo un margen de 3 afios — debilita la uniformidad
14 UNION EUROPEA. Reglamento (UE) 2016/679, op. cit., p. L.119/37.

15 LOPEZ CALVO, José. Comentarios al Reglamento Europeo de Proteccién de Datos.
Madrid: Editorial Juridica Sepin, 2017. p. 184.
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del derecho europeo, permitiendo el ejercicio de derechos de
modo discriminatorio dentro del Espacio Unico, al equiparar
la madurez de sujetos en una edad de su desarrollo propensa
a sufrir cambios y alteraciones significativas en el entendi-
miento. Finalmente, deja un margen abierto, y quizas demasiado
amplio, a los operadores del servicio de las redes sociales a la
hora de verificar el consentimiento requerido. Otras cuestiones
como la circulacién de los datos o la cancelacion de los mismos,
ni siquiera han merecido un tratamiento particularizado

Por lo que, en si deja mucho de entrever el RGPD y, finalmente
cabe mencionar el RGPD en su mismo articulo 8 apartado 2° mani-
fiesta: “Si el nifio es menor de 16 afios, tal tratamiento inicamente
se considerara licito si el consentimiento lo dio o autorizo el titular
de la patria potestad o tutela sobre el nino, y solo en la medida en
que se dio o autorizd”," por lo tanto en este apartado manifiesta que
sera licito siempre que exista uno o, los dos progenitores, tutores
que autorizaron al menor, al hilo el autor al respecto el autor Reyes
manifiesta: “También el Reglamento europeo es consciente de la
dificultad de verificar el control hecho por parte de los padres y el
consentimiento dado”.’ Por tal razon afiade que “El responsable del
tratamiento hara esfuerzos razonables para verificar en tales casos
que el consentimiento fue dado o autorizado por el titular de la patria
potestad o tutela sobre el nifio, teniendo en cuenta la tecnologia dis-
ponible”, por lo cual, analégicamente el autor respecto al responsable
del tratamiento se remite al RGPD a su articulo 6 parrafo 1° letra a)
que sefiala: “El tratamiento solo sera licito si se cumple al menos una
de las siguientes condiciones: el interesado dio su consentimiento

16 REYES MENDEZ, Daniel. El acceso del menor a las redes sociales y el problema de
su autentificacion: la necesidad de una respuesta tecnoldgica. Diario La Ley, Madrid,
n. 9335, 2019. p. 3.

17 UNION EUROPEA. Reglamento (UE) 2016/679, op. cit., p. L.119/38.
18 REYES MENDEZ, op. cit., p. 3.
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para el tratamiento de sus datos personales para uno o varios fines
especificos”9, al respecto cabe mencionar la Sentencia de la Audiencia
Provincial de Cantabria en sus Fundamentos de Derecho Tercero (9)
que manifiesta:

Pretende, en fin, la madre de que se prohiba la utilizacion de la
imagen de la menor sin el previo consentimiento de ambos pro-
genitores y de que, del otro lado, la incorporacién de la fotografia
de un menor, en tanto que sea una persona fisica identificable,
supone difundir un dato de caracter personal.

Por lo que, si uno de los padres progenitores no da el consen-
timiento al menor no sera un consentimiento valido, puesto que el
consentimiento debe ser expreso o tacito de ambos progenitores del
menor, salvo como anteriormente sea visto en la Sentencia, que uno
de los progenitores estaba separado y privado de la patria potestad
del menor o, la menor.

La proteccion del menor y del adolescente
en la Ley de Proteccion de Datos del Brasil

La Ley General de Proteccion de Datos en Brasil en adelante (LGPD)
se remite a su articulo 14.1° que menciona: “ El tratamiento de datos
personales de nifios, nifias y adolescentes debe realizarse en su mejor
interés, en los términos de este articulo y la legislacién pertinente” >
por lo cual el legislador brasilefio no aclara cual es la legislacion es
la pertinente, al hilo la autora Alejandra manifiesta: “El Estado es

19 UNION EUROPEA. Reglamento (UE) 2016/679, op. cit., p. L.119/36.

20 Audiencia Provincial de Cantabria (Seccién 2%) (Ponente: Arsuaga Cortazar, José)
(Sentencia 24/2020 del 13 de enero), Rec. 805/2019. LA LEY 2099/2020.

21 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispbe sobre a protecéo de dados
pessoais e altera a Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet).
Didrio Oficial da Uniéo: secéo 1, Brasilia, DF, p. 59, 15 ago. 2018.
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responsable y al mismo tiempo garante de la proteccion, como indican
los instrumentos mencionados, lo cual implicitamente lo convierte
en el garante de la gobernabilidad del Sistema de Proteccion de Nifias,
Nifios y Adolescentes”, 22 por lo tanto, cabe remitirse a la Constitucion
Brasilefia de 1988 que su articulo 227 que sefala:

Es deber de la familia, la sociedad y el Estado garantizar que
los nifios, adolescentes y jovenes, tengan derecho a la vida,
la salud, la alimentacion, la educacién, a la recreacion, la pro-
fesionalizacion, la cultura, la dignidad, al respeto, a la libertad
y a la convivencia familiar y comunitaria, con absoluta prio-
ridad, ademas de protegerlos de toda forma de negligencia,
discriminacion, explotacion, violencia, crueldad y opresion2.

Por otra parte, cabe destacar que la mayoria de edad en Brasil se
alcanza a los dieciocho afios, como menciona el Cédigo Civil Brasilefio
en adelante (CCB) en su articulo 4 que sefiala: “Son incapaces, en rela-
cion con determinados actos y en la forma de ejercerlos: los menores
de dieciséis y los menores de dieciocho”,* 1o que implica que antes de
esta edad puedan ser adolescentes 0, menores. Por otra lado, hay una
cierta duda si los menores de edad casados entre dieciséis o, diecisiete
anos siempre con el consentimiento de los padres, puedan considerarse
mayores de edad, por tanto se debe citar el CCB en su articulo 1630 que
manifiesta: “ Los hijos estan sujetos al poder familiar en cuanto sean
menores” 25y, el CCB en su articulo 1631 sefiala: “Durante el casamiento
y la unidn estable, compete al poder familiar de los padres, en falta o

22 ALEJANDRA STUCHLIK, Silvia. El Sistema de Proteccidn Integral de Derechos de
Nifios, Nifias y Adolescentes de la Ciudad Auténoma de Buenos Aires. Buenos Aires:
Editorial Universidad de San Andrés, 2015. p. 10.

23 BRASIL. Constituicédo Federal do Brasil. Mini Cédigo Saraiva. 21. ed. Sao Paulo: Saraiva,
2015. p. 140.

24  BRASIL. Codigo Civil. Lei n® 10.406, de 10 de janeiro de 2012. Mini Cddigo Saraiva.
21. ed. Séo Paulo: Saraiva, 2015. p. 17.

25 BRASIL. Cdédigo Civil, op. cit., p. 165.
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impedimento de uno de ellos, el otro ejercera con exclusividad”.>¢ Por
tanto, aun estando casados los menores dependeran de los padres v,
mas clarificador es el CCB en su articulo 3° parrafo 1° que menciona:
“Son absolutamente incapaces de ejercer personalmente los actos
de la vida civil: Los menores de dieciséis afios” .2’ Por lo cual, como
menciona LGPD en su articulo 14 parrafo 1°: “El tratamiento de los
datos personales de los menores debe realizarse con el consentimiento
especifico y destacado prestado por al menos uno de los padres o tutor
legal” > por tanto, si uno de los padres del menor o, la menor de edad
esta separado vy, le conceden la patria potestad al otro si tendria validez
puesto que el otro que no tiene patria potestad, no tendria validez.
Por lo cual, el concepto tutor en el CCB se cifie a su articulo 1637
que sefiala: “cabe al juez que requiera algin pariente, o el Ministerio
Publico, que adopte alguna medida que le parezca para la seguridad
del menor”. Por otro lado, la LGPD3° en su articulo 14 apartado 2°
manifiesta: “En el tratamiento de los datos a que se refiere el apar-
tado 1de este articulo, los responsables del tratamiento mantendran
publica informacién sobre los tipos de datos recabados, la forma de
uso y los procedimientos para el ejercicio de los derechos a que se
refiere el art. 18 de esta Ley”. Por tanto, la LGPD en su articulo 18 1°
sefiala: “El titular de los datos personales tiene derecho a obtener del
responsable del tratamiento, en relacion con los datos del titular tra-
tados por él, en cualquier momento y previa solicitud” 3 en este caso
serian los progenitores o, el progenitor que tenga la patria potestad o,
su tutor. Por otro lado, la LGPD en su articulo 14 parrafo 3° menciona:

26 BRASIL. Cdédigo Civil, op. cit., p. 165.
27 BRASIL. Cdédigo Civil, op. cit., p. 17.
28 BRASIL. Lei n° 13.709, op. cit.,, p. 7.
29 BRASIL. Cédigo Civil, op. cit., p. 166.
30 BRASIL. Lei n°13.709, op. cit., p. 7.
31 BRASIL. Lei n® 13.709, op. cit., p. 10.
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Los datos personales de nifios pueden recopilarse sin el consen-
timiento mencionado en el § 1 de este articulo cuando la reco-
pilacion sea necesaria para comunicarse con los padres o el
tutor legal, se use solo una vez y sin almacenamiento, o para
su proteccion, y en ningtn caso podra transmitirse a un tercero
sin el consentimiento mencionado en el § 1 de este articulo3.

Lo que implica, que al ser los menores incapaces como expresa el
CCBylaLGPD, seran los padres o, tutores a quienes se les comuniquen
los actos de los menores y, sin almacenamiento y, al mismo tiempo
para proteger a los menores no se transmitira atn tercero sin el con-
sentimiento de los padres o, el padre que tiene la patria potestad o,
tutor. Del mismo modo la LGPD en su articulo 14 parrafo 4° manifiesta:

Los responsables del tratamiento no condicionaran la partici-
pacion de los titulares a que se refiere el § 1 de este articulo en
juegos, aplicaciones de Internet u otras actividades al suministro
de informacion personal adicional a la estrictamente necesaria
para la actividad3s.

Por tanto, queda aclarado que los responsables que realizaran el
tratamiento de datos no condicionaran a los menores en el uso de
aplicaciones de internet y, otros sobre su informacién personal, lo
que claramente queda en un limbo juridico. Por otra parte, la LGPD,
en su articulo 14. Parrafo 52 sefiala: “El responsable del tratamiento
debe hacer todos los esfuerzos razonables para verificar que el con-
sentimiento mencionado en el § 1 de este articulo fue otorgado por
el responsable del nifio, considerando las tecnologias disponibles” .34
Por lo cual, el responsable del tratamiento de los datos de los nifios y
las nifias, deberan los padres o, el padre, tutor notificar si concedieron

32 BRASIL. Lei n° 13.709, op. cit., p. 8.
33 BRASIL. Lei n° 13.709, op. cit., p. 8.
34 BRASIL. Lei n° 13.709, op. cit., p. 8.
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los permisos necesarios para la utilizacion de las herramientas de
internet, aplicaciones etc. Por otro lado, la LGPD, esta muy avanzada
puesto que en su articulo 14 parrafo 6° menciona:

La informacién sobre el tratamiento de los datos a que se
refiere este articulo debera facilitarse de forma sencilla, clara
y accesible, considerando las caracteristicas fisico-motoras,
perceptivas, sensoriales, intelectuales y mentales del usuario,
utilizando los recursos audiovisuales cuando proceda, de forma
para proporcionar la informacion necesaria a los padres o tutor
legal y apropiada a la comprensién del nifio3.

Por lo que, el legislador brasilefio esta pensando en las nifias y, los
nifios con ciertas discapacidades fisicas, intelectuales que alteren su
comprension. Por otra parte, la Autoridad Nacional de Proteccion de
Datos la ANPD en su articulo 33 parrafo I manifiesta: “La transferencia
internacional de datos personales sol6 ésta permitida en los siguientes
casos: para paises u organismos internacionales que blinden un grado
de proteccién de datos personales adecuado al previsto en la Ley” .3
Por lo cual, puede existir una conexion con el RGPG de Europa como
manifiesta en su articulo 40 parrafo 1° apartado j:

Los Estados miembros, las autoridades de control, el Comité y la
Comision promoveran la elaboracion de codigos de conducta
destinados a contribuir a la correcta aplicacion del presente
Reglamento, teniendo en cuenta las caracteristicas especificas
de los distintos sectores de tratamiento y las necesidades espe-
cificas: la transferencia de datos personales a terceros paises
u organizaciones internacionales?’.

35 BRASIL. Lei n° 13.709, op. cit., p. 8.

36 BRASIL. Lei n® 13.853, de 8 de julho de 2019. Altera a Lei n° 13.709, de 14 de agosto
de 2018, para dispor sobre a protecao de dados pessoais e para criar a Autoridade
Nacional de Protegcédo de Dados; e da outras providéncias. Didrio Oficial da Uniéo:
secéo 1, Brasilia, DF, 9 jul. 2019. p. 8.

37 UNION EUROPEA. Reglamento (UE) 2016/679, op. cit., p. L.119/57.
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Lo que implica, en materia penal asi, como la pornografia infantil,
ambos pueden estar concatenados para la aplicacién en materia penal
en el pais donde se haya cometido el acto delictivo, siempre que Brasil
tenga un acuerdo con los paises de la Unién Europea.

La proteccion de los menores y adolescentes
en la Ley Proteccion de Datos en Colombia

Segtn la Constitucion Politica de la Republica de Colombia en su arti-
culo 15 senala:

Todas las personas tienen derecho a su intimidad personal
y familiar y a su buen nombre, y el Estado debe respetarlos
y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan reco-
gido sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas3®

Al respecto la autora Galvis menciona:

En la Carta Constitucional se parte de un reconocimiento a los
efectos de la informatica y otros avances tecnologicos que facili-
tan la recoleccion, clasificacion, almacenamiento y circulacion de
datos referentes a todos los aspectos de la vida de las personas3®

Por tanto, analégicamente defiende la Constitucion Colombiana
el derecho a la proteccion de los nifios y nifias en la utilizacion de
internet, al hilo cabe mencionarse la Ley Estatutaria 1581 de 2012 en
su articulo 7 sefala:

38 COLOMBIA. Constitucion Politica de la Republica de Colombia. 2. ed. corregida de la Cons-
titucion Politica de Colombia. Gaceta Constitucional, Bogota, n. 116, 20 jul. de 1991. p. 3.

39 GALVIS CANO, Lucero. Proteccién de datos en Colombia, avances y retos. Revista Lebret,
Bucaramanga, n. 4, p. 195-214, 2012. p. 199.
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Queda proscrito el Tratamiento de datos personales de nifios,
nifas y adolescentes, salvo aquellos datos que sean de natura-
leza publica. Es tarea del Estado y las entidades educativas de
todo tipo proveer informacion y capacitar a los representantes
legales y tutores sobre los eventuales riesgos a los que se enfren-
tan los nifios, nifias y adolescentes respecto del Tratamiento
indebido de sus datos personales, y proveer de conocimiento
acerca del uso responsable y seguro por parte de nifios, nifias
y adolescentes de sus datos personales, su derecho a la privaci-
dad y proteccion de su informacion personal y la de los demas*°

Alo que menciona la autora Galvis:

ha significado un adelanto importante en torno a la proteccién
de cualquier dato personal que sea administrado por entidades
publicas y privadas, de acuerdo con los principios generales
establecidos en la Constitucion. Esta tltima ley establecié dos
categorias de datos que requieren de proteccion especial y cuyo
tratamiento estd, en términos generales, prohibido: los lla-
mados datos sensibles que son los que afectan la intimidad de
las personas o cuyo uso indebido puede generar discrimina-
cion, y los datos personales de los nifios, nifias y adolescentes.
La norma designo la autoridad competente en términos de
proteccion de datos y prohibid la transferencia de datos a paises
que no tengan un nivel adecuado de proteccion de los mismos*

Al hilo en la Sentencia del Tribunal Constitucional Colombiano*> en
sus II Consideraciones 3.4.1 manifiesta: “En reiterada jurisprudencia,
citada anteriormente, la Corte ha establecido que uno de los limites
admisibles del derecho constitucional a la privacidad es la existencia

40 COLOMBIA. Ley Estatutaria 1581, de 17 de octubre de 2012. Reglamentada parcialmente
por el Decreto Nacional 1377 de 2013 Por la cual se dictan disposiciones generales
para la proteccién de datos personales. El Congreso de Colombia, Colombia, 18 oct.
2012. p. 7-8.

41 GALVIS CANO, op. cit., p. 199.

42 Tribunal Constitucional (Magistrado Responsable: Gonzélez Cuervo, Mauricio) (Sen-
tencia de Constitucionalidad 640/10) Referencia: D-7999. Vllex Online.
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de un interés general en la divulgacion de informacion personal y
familiar, estos son de una circunstancia que les otorga relevancia. En
este caso -diferente a otros en que la Corte también se ha plantado si
existe un registro de la base de datos vulnerable a la intimidad, no es
necesario demostrar que el sujeto del Registro aqui analizados y de
interés ptiblico”. Por lo tanto, solamente en Colombia seran de utilidad
publica los datos de los nifios o, nifias siempre en el ambito académico
0, de estudios. Por tanto, se priva la salida de los datos de los nifios y las
nifas o, adolescentes a terceros paises, tales como la propia imagen.

¢Quiénes seran los responsables de los
datos de los ninos y las ninas en Colombia?

Como se menciona en el Decreto Numero 1377 de 2013 en su articulo
12 manifiesta:

El Tratamiento de datos personales de nifios, nifias y adolescen-
tes esta prohibido, excepto cuando se trate de datos de natura-
leza publica, de conformidad con lo establecido en el articulo 7
delaLey 1581 de 2012 y cuando dicho Tratamiento cumpla con
los siguientes parametros y requisitos: 1. Que responda y respete
el interés superior de los nifios, nifias y adolescentes. 2. Que se
asegure el respeto de sus derechos fundamentales. Cumplidos
los anteriores requisitos, el representante legal del nifio, nifia
o adolescente otorgara la autorizacion previo ejercicio del
menor de su derecho a ser escuchado, opinion que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para
entender el asunto. Todo Responsable y Encargado involu-
crado en el Tratamiento de los datos personales de nifios, nifias
y adolescentes, debera velar por el uso adecuado de los mismos.
Para este fin deberan aplicarse los principios y obligaciones
establecidos en la Ley 1581 de 2012 y el presente Decreto*3

43 COLOMBIA. Ministerio de Comercio, Industria y Turismo. Decreto n° 1377, de 2013.
El Congreso de Colombia, Colombia, 2013. p. 6.
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Por lo cual, como se viene comentando la proteccion de los nifios
y las nifias, incluso los adolescentes, el responsable sera el encargado
del tratamiento de los datos y, siguiendo con el Decreto Nimero 1377
de 2013 en su articulo 13 parrafo 1 manifiesta: “Los Responsables del
Tratamiento deberan desarrollar sus politicas para el Tratamiento de
los datos personales y velar porque los Encargados del Tratamiento
den cabal cumplimiento a las mismas”.** Por tanto, seran responsables
de los datos de los nifios y nifias los encargados de los datos. Por otra
parte, el Codigo civil colombiano en su articulo 34 menciona: “Llamase
infante o nifio, todo el que no ha cumplido siete afios; impuber, el
varon que no ha cumplido catorce afios y la mujer que no ha cum-
plido doce; adulto, el que ha dejado de ser impuber; mayor de edad,
o simplemente mayor, el que ha cumplido veintitn afios, y menor de
edad, o simplemente menor, el que no ha llegado a cumplirlos”4 vy,
al mismo tiempo la Ley 27 de 197746 en su articulo 2 manifiesta: “En
todos los casos en que la ley sefiale los 21 afios como aptitud legal
para ejecutar determinados actos juridicos, o como condicion para
obtener la capacidad de ejercicio de los derechos civiles, se entendera
que se refiere a los mayores de 18 afios”. Por lo cual, en Colombia se
adquiere la mayoria de edad a partir de los veintiin afios, al mismo,
tiempo cabe indicar que la patria potestad de los padres o, alguno de
los padres ésta contemplado en el Codigo civil colombiano en su arti-
culo 62 que sefiala: “Por los padres, quienes ejerceran conjuntamente
la patria potestad sobre sus hijos menores de 21 afios. Si falta uno de
los padres la representacion legal sera ejercida por el otro”.4” Por lo

44 COLOMBIA. Ministerio de Comercio, Industria y Turismo. Decreto Numero 1377,
op.cit, p. 6

45 COLOMBIA. Codigo Civil Colombiano. Ley 1116 de 2006. Diario Oficial da Colombia:
Colombia, n. 46.494, 27 dic. 2006. p. 10.

46 COLOMBIA. Ley 27, del 4 de noviembre de 1977. Diario Oficial da Colombia: Colombia,
n. 34902, 5 nov. 1977. p. 7.

47 COLOMBIA. Cdédigo Civil Colombiano, op. cit., p. 21.
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que, estos seran los padres o, en su caso tutor representantes tanto
del menor o, adolescentes quienes reclamen al encargado de los datos.

La Ley de Proteccion de Datos en Argentina
sobre la proteccion de los menores y
adolescentes

Como muy bien expresa la Ley de Proteccion de Datos de Argentina
en su articulo 1:

La presente ley tiene como objeto la proteccion integral de los
datos personales en ficheros, registros, bancos de datos, otros
medios técnicos de tratamiento de datos, sistemas publicos
y privados destinados a dar informacion, para garantizar el
derecho al honor. la intimidad de las personas®

Al hilo cabe mencionar la Constitucién Argentina en su articulo 43
parrafo 3 que senala:

Toda persona puede actuar de manera expedita y rapida para
brindar proteccién, siempre que no exista otro recurso legal
mas adecuado, frente a cualquier acto de omision de las auto-
ridades publicas o de los particulares, que en la forma actual
el dafio inminente#?

Por lo que, no se especifica si son menores o, adolescentes y,
siguiendo en su articulo 2 de la Ley de Proteccion de Datos de Argentina
manifiesta:

48 ARGENTINA. Ley 25.326, de 4 de octubre de 2000, de Proteccion de Datos Personales
de Argentina. p. 1.

49 ARGENTINA. Constitucion de la Nacion Argentina. Buenos Aires: Editorial Congreso
de la Nacion, 1994. p. 22.
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El fin de la presente ley se entiende por: Datos personales:
Informacién de cualquier tipo referida a personas fisicas o exis-
tencia ideal determinada o determinable. Datos sensibles: datos
personales que revelen origenes raciales y étnicos, opiniones
politicas, creencias religiosas, filos6ficas o morales, afiliacion
sindical e informacién sobre la salud de la vida sexual. Usuario
de datos: Toda persona, publica o privadas®

Al hilo los autores Bosque y Villan manifiestan: “si bien se aceptan
condiciones de uso de diferentes servicios, en sectores vulnerables
como en los ninos, nifias y adolescentes el impacto a la privacidad
de aiin mayor”.5' Por otro lado, no incluye a los nifios y las nifias y,
adolescentes en la Ley de Proteccién de Datos de Argentina, sino que
es una norma a efectos generales, siempre que se afecte entre otros
datos como los raciales, étnicos y especialmente contra la informacion
de la salud. Por otro lado, la Ley de Proteccion de Datos de Argentina
sefiala en su articulo 11 parrafo 1°:

Los responsables y las personas que intervienen en cualquier etapa
del tratamiento de los datos personales estan obligados al secreto
profesional respecto a los mismos. Dicha obligacion perdurara
hasta que finalice su relacion con el titular del fichero de datos>>

Lo que analdgicamente se aplicara también a los menores y, ado-
lescentes hasta que se acabe la relacion con respecto a los ficheros
automatizados. Otro elemento, a destacar en la Ley de Proteccion de
Datos de Argentina en su articulo 12 que manifiesta:

50 ARGENTINA. Ley 25.326, op. cit., p. 1.

51 BOSQUE, Lia; VILLAN, Marco Antonio. Datos personales. Marketing digital y los de-
rechos de los ciudadanos en América Latina. Estado de proteccion de los datos de
los ciudadanos. In: CONGRESO INTERNACIONAL DE CIENCIAS SOCIALES, 6., 2018,
Ciudad Auténoma de Buenos Aires. Anales [..]. Ciudad Autonoma de Buenos Aires:
Editorial Universidad Argentina de la Empresa, 2018. p. 2.

52 ARGENTINA. Ley 25.326, op. cit., p. 15.
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Esta prohibido transferir datos personales de cualquier tipo
con paises u organismos internacionales o supranacionales,
que no brinden niveles adecuados de proteccion La prohibi-
cion no regira en las siguientes secuencias: La prohibicién no
regird en las siguientes secuencias: a. Colaboracion judicial
internacional; b. Intercambio de datos de caracter médico,
cuando asi lo requiera el tratamiento de la persona afectada,
investigacion epidemioldgicas:

Por lo cual, el legislador argentino solamente se refiere a las enfer-
medades que puedan tener los menores, adolescentes incluso los
adultos y, la mencion indirecta a la pornografia infantil que puede ser
investigada por la via judicial.

Conclusiones

1. LaLey de proteccion de datos espafiola de 2018, es muy expresiva
respecto a la minoria y mayoria de edad de los menores y las
menores de edad y, al mismo tiempo respecto a los adolescentes
conjuntamente mediante la Agencia Espaiiola de Proteccion de
Datos.

2. Respecto al Reglamento de Proteccion de Datos Europeo de
2016, limita la edad tanto a los nifios y las nifias asi, como a los
adolescentes, por lo cual, simplemente es una recomendacion,
puesto que cada pais puede adoptar la edad tanto de los nifios
y, las nifias, asi como los adolescentes.

3. Atendiendo, a lalegislacion del Brasil se tiene que recurrir a su
Codigo Civil, sobre lo que respecta a la minoria y mayoria de
edad, puesto que la Ley de Proteccion de Datos de 2018, no aclara
nada al respecto. Por otro lado, la ANPD intenta proteger a los
menores y, adolescentes en caso que terceras personas atenten

53 ARGENTINA. Ley 25.326, op. cit., p. 15.
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contra el honor y la intimidad mediante su propia imagen, por
lo que, que puede haber un nexo de unién segun los tratados
existentes con el Reglamento Europeo, en este caso contra la
pornografia infantil y adolescente.

. Por otro lado, la Ley Estatutaria 1581 de 2012, Ley de Proteccion

de Datos en Colombia, es sumamente cerrada puesto que su
aplicacion sobre Proteccion de Datos es estrictamente para
asuntos de indole académico de los nifos, nifias y adolescen-
tes. Por tanto, el legislador colombiano deberia modificar la
norma, puesto que estamos en un mundo globalizado por las
nuevas tecnologias. Otro elemento a distinguir es la edad de
los menores y adolescentes se tiene que recurrir al Cédigo Civil
Colombiano donde la mayoria de edad para ejercer sus dere-
chos es de veintitin afios, aunque analégicamente se refiere a
los dieciocho afios.

. LaLey de Proteccion de datos de Argentina, es muy ambigua se

refiere a todos los ciudadanos argentinos sin aclarar la edad,
solamente se refiere el ambito en materia de salud, sobre la
transferencia de datos, al respecto esta norma es cerrada en
cuanto a transferencia a terceros paises. Por lo que, en mi opi-
nion deberia modificarla el legislador argentino.
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A NECESSIDADE COMO ELEMENTO
MODULADOR DA VALIDADE DOS
ATOS DE TRATAMENTO DE DADOS
PESSOAIS

Rafael da Silva Santana

Introducao

Avigente Lei Geral de Protecao de Dados (LGPD) representou a fagulha
que tornou possivel, e necessario, discutir temas de primeira ordem ha
muito arrefecidos. Alguns destes temas somente tangenciam o objeto
primario da legislacdo, mas que, sem a adequac¢do necessaria das bases
tedricas, colocam em risco a potencialidade esperada do novo diploma.

Muito se fala do contetido normativo da autodeterminagdo infor-
mativa e como ela afeta as disposi¢Oes contratuais oriundas de ins-
trumentos de massa, mas ainda carece de espaco uma abordagem que
transponha o que o titular concordou sem desejar concordar, e passe
a analisar os elementos que transformam em ilicito o tratamento de
dados ainda que tenha havido prévio esboco de anuéncia.

Em razdo da limitacdo técnica do capitulo, o problema a ser apre-
sentado neste trabalho representa somente um corte do todo, mas
que se mostra de muita valia na superacao da crise em que o modelo
contratual destacado esta inserido.

Assim, ndo é a falibilidade da utilizacao do contrato de adesdo
o objeto desta pesquisa, mas o enfoque sera conferido a um dos



elementos que podem representar a escolha juridica de substitui¢do
do modelo vigente ou como adapta-lo a sociedade de dados em que
vivemos. Este elemento é a “necessidade”.

O componente em destaque que, assim como muitos outros, foi
importado da General Data Protection Regulation, equivalente norma-
tivo europeu da nossa LGPD, representa um dos pontos focais mais
importantes da regulacao, na medida em que restringe o tratamento
de dados ao minimo necessario a obteng¢ao dos resultados propostos.
Deste modo, se torna salutar entender como este limite impacta no
ato de tratamento de dados e quais as repercussoes juridicas da sua
ndo observancia.

Com efeito, na segunda se¢do sera analisada a influéncia da inclu-
sdo da necessidade como um dos principios norteadores das ativida-
des de tratamento de dados, bem como serdo exploradas as demais
acepcdes que a necessidade ja desempenha no nosso ordenamento
e, ao final, investigar-se-a, de fato, dentro do sistema de prote¢ao
de dados pessoais, se este instituto representa um principio, outra
espécie normativa ou se consegue se apresentar, concomitantemente,
de forma multifacetada.

Na terceira se¢do, serdo abordadas as repercussoes juridicas de se
admitir que a necessidade exerce uma influéncia normativa concreta
sobre a analise de licitude dos atos de tratamento de dados, notada-
mente sobre o prisma da validade, bem como investigar como este
elemento contribui para uma adequada compreensao do controle
destes atos juridicos, para além do contrato de adesao.

Nao se trata, portanto, de trabalho exaustivo, mas que se propoe a
iniciar discussdo sobre a adequagao dos suportes legais a prote¢do de
dados pessoais por meio de um dos seus institutos mais relevantes,
com vistas a buscar interpretacdo que consagre a maior eficiéncia
protetiva esperada da LGPD.
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Feicoes da necessidade no ordenamento
juridico brasileiro

De inicio, se revela oportuno destacar que o estudo da necessidade
ora proposto ndo se relaciona com uma caracteristica de um estado
pessoal do sujeito. Ndo se compreendera o instituto conforme descrito
no estado de perigo, ou na lesao, ambos do Direito Civil, ou o préprio
estado de necessidade, previsto no Codigo Penal, ou ainda a necessi-
dade publica de matriz constitucional, e tantos outros correlatos na
legislacdo extravagante.!

Em verdade, ao abordar a necessidade, esta a se investigar ontolo-
gicamente o instituto, cujas bases vdo além de uma mera adjetivagdo
de uma situagao de fato.

Ha muito a doutrina estuda a necessidade enquanto elemento de
fundamentagado e estrutura¢do normativa.

Aprioristicamente tratada como contetido do postulado normativo
da proporcionalidade, é amplamente conceituada como o exame da
existéncia de meios alternativos aquele inicialmente escolhido pelo
legislador ou governante, que satisfaca a obrigacao imposta por um
meio menos gravoso ou menos oneroso, contudo igualmente eficiente.

Nesse sentido, o exame da necessidade envolve duas etapas
de investigacdo: em primeiro lugar, o exame da igualdade de
adequacao dos meios, para verificar se os meios alternativos
promovem igualmente o fim; em segundo lugar, o exame do
meio menos restritivo, para examinar se os meios alternativos
restringem em menor medida os direitos fundamentais cola-
teralmente afetados.?

1 Tais dispositivos estao previstos, respectivamente, nos artigos 156 e 157, ambos do
Codigo Civil, no artigo 24 do Codigo Penal e no artigo 5°, XXIV, da Constituicao Federal.

2 AVILA, Humberto. Teoria dos principios: da definicdo a aplicacdo dos principios juri-
dicos. 18. ed. rev e atual. Sao Paulo: Malheiros, 2018. p. 217.
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Em sentido préoximo, Robert Alexy também inclui a necessidade
como elemento da maxima da proporcionalidade, dispondo que o
contetdo daquela se traduz em um “mandamento do meio menos
gravoso’’3 na aplicacdo e materializa¢do de direitos.

Assim, como arremata Luiz Guilherme Marinoni, o contetdo da
necessidade sob este prisma se relaciona intrinsecamente com aspectos
hermenéuticos voltados a aplicacdo de normas juridicas.

Ainda que tenha adotado classifica¢do peculiar, inserindo o postu-
lado normativo como uma categoria de metanorma juridica, o jurista
em comento ensina que estas se situam em um plano acima de outras
normas, cuja finalidade é fundamentar a “aplicacdo de determinada
alternativa de aplicacao normativa em detrimento de outra”, donde
inclui a proporcionalidade, e, portanto, a necessidade, como elemento
desta classifica¢do.

Destarte, o campo fértil onde floresceu o estudo da necessidade
foi no ramo constitucional, exercendo relagao mutualista com o pos-
tulado normativo da proporcionalidade, sendo um dos trés exames
necessarios para aferir a aplicagao proporcional de normas colidentes.’

Com a promulgacao da LGPD, o instituto em voga ganhou novas
cores. A necessidade passou a figurar expressamente no rol do artigo 6°
do diploma em comento,® sendo atribuido o status de principio, cujo
escopo é impor limite ao tratamento de dados.

Assim, se tornou obrigacdo daqueles que irdo operar com os dados
que se valham de uma exata propor¢ao entre o que sera tratado e o

ALEXY, Robert. Teoria dos direitos fundamentais. Sao Paulo: Malheiros, 2008. p. 117.

4 MARINONI, Luiz Guilherme. Novo curso de processo civil: teoria do processo civil. Sao
Paulo: Revista dos Tribunais, 2017. v. 1, p. 65-66.

5  ALEXY, op. cit., p. 117.

6  Art. 6°da Lei n®13.709/2018: “As atividades de tratamento de dados pessoais deveréo
observar a boa-fé e os seguintes principios: [...] lll - necessidade: limitagcdo do trata-
mento ao minimo necessario para a realizacao de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e ndo excessivos em relagao as finalidades do
tratamento de dados; [..]"
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resultado proposto, guardando a maxima eficiéncia de modo que se
opere com a menor quantidade de dados possivel.

Rita Peixoto Ferreira Blum defende que esta norma, fruto do direito
a seguranca de origem consumerista, além da necessaria limitagado
ja mencionada, implica em uma preferéncia pela ado¢do de dados
anonimizados em rela¢do aos dados com os quais seja possivel iden-
tificar o titular.”

No mesmo sentido, Paulo Marcos Rodrigues Brancher, Fabio
Ferreira Kujawski e Ana Carolina Heringer Costa Castellano lecio-
nam que:

Assim, a partir de uma interpretagao teleolégica da LGPD,
percebe-se que dados pessoais s6 devem ser processados quando
ndo houver outros meios razoaveis de realizar a atividade e,
quando possivel, é preferivel que se utilizem dados anomini-
zados. E responsabilidade do controlador verificar a quantidade
de dados que é necessaria para determinado fim e assegurar que

nenhuma informacao irrelevante sera coletada.?

Ao tomar como ponto de partida o dispositivo legal da LGPD em
comento e as licdes doutrinarias retro, é possivel formular alguns
relevantes questionamentos sobre a exata interpretacao do instituto,
dentre os quais serdo ora sobrelevados: 1. O conteddo do artigo 6°,
inciso III, da LGPD, se trata verdadeiramente de um principio?; 2. A
necessidade abordada na LGPD tem aplica¢do semelhante a necessi-
dade enquanto contetido da proporcionalidade?

7  BLUM, Rita Peixoto Ferreira. O direito & privacidade e & prote¢éo dos dados do con-
sumidor. Sédo Paulo: Almedina, 2018.

8 BRANCHER, Paulo Marcos Rodrigues; KUJAWSKI, Fabio Ferreira; CASTELLANO, Ana
Carolina Heringer Costa. Principios Gerais de Prote¢do de Dados Pessoais: uma analise
dos principios elencados no art. 6° da Lei 13.709/2018 (LGPD). In: BRANCHER, Paulo
Marcos Rodrigues; BEPPU, Ana Claudia (org.). Prote¢do de dados pessoais no Brasil:
uma nova visao a partir da Lei 13.709/2018. Belo Horizonte: Férum, 2019. p. 72-73.
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A resposta ao primeiro tende a ser negativa e ao segundo, taxati-
vamente negativa.

No primeiro caso, seria possivel, com algum esfor¢o, sustentar que
tal dispositivo carrega consigo uma dupla feicao, tanto de regra como
de principio. Dworkin relata que, por vezes, a diferenca entre estes
tipos normativos é tdo ténue que é possivel dizer que o que os separa
é um aspecto meramente formal,® assim, ainda que possa causar certa
estranheza, ndo soaria teratoldgico sustentar um eventual principio
da necessidade tal qual esposado na Lei.

Todavia, a interpretagao teleoldgica da norma carrega tamanha
carga decisoria que parece de impossivel convivéncia no sistema com
outra norma que flexibilize este comando. Se analisada a Lei de forma
holistica, a pecha da ilegalidade acompanharia o ato de tratamento que
fosse realizado coletando dados desvinculados da finalidade proposta,
tal qual prevé o artigo 40 da LGPD.

Nesse sentido, seja quanto ao grau de generalidade,™ seja quanto
a acepg¢do ontolégica™ ou ainda sob o critério teleolégico,™> a norma
ali insculpida se liga a concepgao corrente de norma-regra e ndo nor-
ma-principio, justamente porque, de acordo com a dinamica da LGPD
e demais leis extravagantes menos especificas, a exemplo do Codigo
de Defesa do Consumidor (CDC), o sistema ndo se adequa com norma

9  DWORKIN, Ronald. Levando os direitos a sério. Tradugéao de: Nelson Boeira. Sao Paulo:
WWF Martins Fontes, 2010. p. 44-45.

10 Robert Alexy atribui alguns critérios para diferenciar regras de principios. Com base
no critério da generalidade, os principios sdo normas com grau de generalidade rela-
tivamente alto, enquanto o grau de generalidade das regras é relativamente baixo.

11 Com base neste critério, Alexy ensina que principios e regras sao diferenciados tam-
bém com base no fato de serem razdes para regras ou serem eles mesmos regras, ou,
ainda, no fato de serem normas de argumentagcéo ou normas de comportamento.

12 Por esta acepcao, os principios sdo mandamentos de otimizagéo, ou seja, que algo
seja realizado na maior medida possivel dentro das possibilidades juridicas e faticas
existentes, podendo ser satisfeitos em graus variados, enquanto as regras séo normas
que devem ser sempre satisfeitas em sua integralidade ou entéo nao serao satisfeitas.
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que mitigue esta regra, de modo que ela é aplicada no modelo tudo-
-ou-nada e ndo no sistema de graus de incidéncia.

Ainda que nao tenha sido o objeto detido da analise, Rita Peixoto
Ferreira Blum também descreve a norma em destaque como do tipo
norma-regra.

Destarte, a ideia de que o controlador e o operador que irdao realizar o
tratamento de dados devem guardar uma justa relacdo entre o material
examinado e o fim proposto pela investigacdo nao se trata de uma mera
faculdade ou comando passivel de ser sopesado com outras normas no
ordenamento. E, em verdade, regra cogente e aplicavel a todo aquele
que se proponha a realizar tratamento de dados. Nesse sentido:

A méxima da proporcionalidade é com frequéncia denominada
‘principio da proporcionalidade’. Nesse caso, no entanto, ndo se
trata de um principio no sentido aqui empregado. A adequacdo,
a necessidade e a proporcionalidade em sentido estrito ndo sdo
sopesadas contra algo. Nao se pode dizer que elas as vezes tenham
precedéncia e as vezes ndo. O que se indaga é, na verdade, se as
maximas parciais foram satisfeitas ou ndo, e sua ndo-satisfacdo
tem como consequéncia uma ilegalidade. As trés maximas parciais
devem ser, portanto, consideradas como regras.*

De mais a mais, a negativa ao segundo questionamento tem origens
hermenéuticas e que carecem de analise igualmente detida.

Em um sistema harmoénico e complementar, nao é salutar que
conceitos juridicos tenham significados diversos e que ndo carreguem
consigo, ao menos, linha tangente que os aproxime.

13 A autora o faz justamente quando vai descrever o que vem a ser o principio da neces-
sidade ao falar que: “Necessidade - limitacdo do uso de dados pessoais que permitam
identificar o minimo necessario, de forma a adotar no seu tratamento sempre que
possivel a técnica de anonimato, retirando o vinculo da informacéo atinente a iden-
tidade do consumidor a que se refere. Esta regra, de certa forma, tem relagédo com o
direito basico do consumidor a seguranca”. BLUM, op. cit., p. 160-161.

14 ALEXY, op. cit., p. 117.
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Em outras palavras, se ja é prejudicial ao sistema juridico que um
signo tenha mais de um significado, ainda que préximos, se revela
contraproducente, para dizer o minimo, quando um simbolo é tra-
duzido de formas absolutamente isoladas.

Pietro Perlingieri, acerca do carater problematico da variabili-
dade dos significados das palavras e das proposicdes linguisticas,
leciona que:

0 equivoco maior que se aninha no brocardo in claris non fit
interpretatio é o pressuposto no qual se funda, ou seja, a ‘clareza’
do texto. A qualificacdo de ‘clara’, reservada a uma palavra,
ainda mais uma proposicdo linguistica, é somente relativa,
sobretudo quando a mensagem tem, em relacdo ao momento
da sua recepgdo por parte do destinatario, uma diversidade
temporal. As palavras assumem no tempo significados mesmo
qualitativamente diversos, segundo a cultura e a sensibilidade do
destinatario. O ‘significado préprio das palavras’, de acordo com
a lei, frequentemente nao corresponde ao significado comum
e, por outro lado, cada vez mais se acentuam as diferencas de
uso das palavras por parte do legislador, quando isso ndo é nem
mesmo almejado. [...]*s

Conforme visto, o conceito predominante de necessidade, enquanto
elemento da proporcionalidade, se relaciona com alternativas eficien-
tes que sdo encontradas na aplicagdo pratica de determinada norma
posta, seja pelo legislativo seja pelo executivo. Ja a necessidade, para
a LGPD, se relaciona com a utilizacdo minima dos dados pessoais para
alcancar determinado fim. Assim temos um signo com duas tradugdes
evidentemente distintas.

15 PERLINGIERI, Pietro. Perfis do direito civil. Tradugao de: Maria Cristina De Cicco. Rio
de Janeiro: Renovar, 2002. p. 73-74.
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Melhor teria andado a legislacao se tivesse se valido de significagao
proxima daquela utilizada na GDPR, qual seja, data minimisation.®

Isso porque o que pretende a Lei é que a informagao que ndo sera
utilizada, ou seja, aquela que extrapola ao minimo necessario desti-
nada ao alcance da finalidade pretendida, ndo possa ser nem coletada
nem tratada.”

Assim, na sistematica europeia, a op¢ao legislativa foi pela criagao
de um novo simbolo legal que caracterize a ideia de utilizagdao minima
dos dados pessoais coletados afetos a uma finalidade.’®* Na contramao,
o ordenamento patrio se valeu de uma apropriagdo terminologica
ineficiente e impropria, atraindo um ponto de divergéncia semantica
para o interior do sistema.

Deste modo, se a escolha pela ndo adog¢ao de um conceito proprio é
duvidosa, ao menos dever-se-ia ter sido empregado conceito juridico
compativel com o signo pretendido. Com efeito, ha no sistema con-
ceito juridico que exprime uma ideia correlata com o quanto previsto

16 ANTIGNAC, Thibaud; SANDS, David; SCHNEIDER, Gerardo. Data-minimisation: a langua-
ge-based approach. In: INTERNATIONAL CONFERENCE ON ICT SYSTEMS SECURITY
AND PRIVACY PROTECTION - IFIP SEC'17, 32., 2017. Annals [..]. [S. I.]: IFIP, 2017.

17 Aintegra do texto: “According to the article 5 of the EU General Data Protection Re-
gulation proposal ‘Personal data must be [..] limited to what is necessary in relation
to the purposes for which they are processed’ This principle is called data minimisa-
tion. From a software perspective, data minimisation requires that the input data not
semantically used by a program should neither be collected nor processed. The data
processor could be seen in this context as to be the adversary (or attacker), as she
knows all the information available after the input is collected (before the program
execution) and thus can exploit the inputs”. Em traducao livre, significa: “De acordo
com o artigo 5 da proposta de Regulamento Geral de Protecédo de Dados da Unido
Europeia ‘Os dados pessoais devem ser [...] limitados ao necessario em relagao aos fins
para os quais sdo processados’ Este principio é chamado de minimizacao de dados.
De uma perspectiva de software, a minimizacdo de dados requer que os dados que
ndo sejam necessarios a finalidade prevista ndo sejam coletados nem processados.
O operador de dados pode ser visto neste contexto como o adversario (ou atacante),
pois ele conhece todas as informagdes disponiveis depois que a coleta é feita (antes
da execugado do programa) e, ainda assim, explora as informagdes”.

18 Tal conceito continua previsto no artigo 5°, alinea ¢, da GDPR, cujo conceito é: “quate,
relevant and limited to what is necessary in relation to the purposes for which they are
processed (‘data minimisation’)”. Ver em: https://gdpr-info.eu/art-5-gdpr/.
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no dispositivo legal em comento, que é o da proporcionalidade em
sentido estrito, outro dos componentes do postulado normativo da
proporcionalidade, que se alinha perfeitamente com a ideia de inter-
conexao dos principios previstos no artigo 6° da LGPD."

De acordo com a licdo de Humberto Avila, a proporcionalidade
em sentido estrito é justamente a Gltima aferi¢do de encaixe entre a
finalidade e a adequacdo,* assim como a necessidade, para a LGPD, é
o exame de validade entre a finalidade e a adequa¢dao, ambos presentes
no indigitado artigo 6°. Este conceito se relaciona de forma muito
mais sinérgica com a pretensao teleolégica da norma, ainda que se
reconheca uma insuficiéncia no que tange a exigéncia da utilizacdo
do material minimo.

Diante do exposto, ndo ha s6 uma ma interpretacao da espécie
normativa que identifica a necessidade como um principio, visto que
exerce, majoritariamente, for¢a de regra, mas ha, também, um pro-
blema de ordem hermenéutica, atraindo significado divergente e ndao
sinérgico para um Unico instituto juridico.

A necessidade como elemento modulador
da validade dos atos de tratamento de
dados pessoais

Em consonancia com a posi¢cdo adotada neste capitulo, que passa a
ser premissa para este topico, a necessidade mencionada no artigo 6°,
inciso III, da LGPD, sera entendida como equivalente normativo da
data minimisation previsto na General Data Protection Requlation, bem

19 OLIVEIRA, Marco Aurélio Bellize; LOPES, Isabela Maria Pereira. Os principios norteado-
res da protecdo de dados pessoais no Brasil e sua otimizagdo pela Lei n° 13.709/2018.
In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord.). Lei Geral de
Protecdo de Dados Pessoais e suas repercussées no Direito Brasileiro. Sao Paulo:
Thomson Reuters Brasil, 2019. p. 53-84.

20 AVILA, op. cit., p. 210.
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como, ao revés da aderéncia a nomenclatura adotada nos regramentos
nacional e internacional, ser tratada como uma norma-regra.

Ao adotar estes marcos, € possivel sugerir que a utilizagdo minima
dos dados necessarios é um comando destinado indistintamente a
todos que realizem tratamento de dados pessoais e, mutatis mutandis,
que 0 armazenamento e o uso de elementos que extrapolem o extre-
mamente necessario ao alcance da finalidade proposta se revelam
atos contrarios ao comando normativo.

Com efeito, o ordenamento passa a admitir, ainda que implicita-
mente, uma regra cogente, cujo destinatario imediato é o ordenador
ou o operador dos dados, de tal modo que disposi¢cdo em contrario na
generalidade dos instrumentos contratuais seria eivada de nulidade.”

Em legislacGes tipicamente protetivas, a exemplo do CDC, ha regras
que se amoldam ao modelo ora proposto, como é o caso das hipéte-
ses nao exaustivas previstas no artigo 51>2 da Lei em comento. A Lei

21 Diz-se generalidade posto que, ao tempo em que este capitulo estd sendo escrito, o
autor desconhece publicagdo que tenha enfrentado a possivel coexisténcia de um direito
irrestrito de cessao de direito de uso de dados pessoais com a regra da necessidade.

22 Art.51da Lein® 8.078/90. Art. 51. Sdo nulas de pleno direito, entre outras, as cldusulas
contratuais relativas ao fornecimento de produtos e servigos que: | - impossibilitem,
exonerem ou atenuem a responsabilidade do fornecedor por vicios de qualquer na-
tureza dos produtos e servigos ou impliguem renuncia ou disposicao de direitos. Nas
relagdes de consumo entre o fornecedor e o consumidor pessoa juridica, a indenizacéo
poderd ser limitada, em situacdes justificaveis; Il - subtraiam ao consumidor a opgéo
de reembolso da quantia j& paga, nos casos previstos neste cédigo; Il - transfiram
responsabilidades a terceiros; |V - estabelegam obrigacdes consideradas iniquas, abu-
sivas, que coloquem o consumidor em desvantagem exagerada, ou sejam incompativeis
com a boa-fé ou a equidade; V - (Vetado); VI - estabelecam inversado do 6nus da prova
em prejuizo do consumidor; VIl - determinem a utilizagdo compulsdria de arbitragem;
VIII - imponham representante para concluir ou realizar outro negdcio juridico pelo
consumidor; IX - deixem ao fornecedor a opgéo de concluir ou ndo o contrato, embora
obrigando o consumidor; X - permitam ao fornecedor, direta ou indiretamente, varia-
¢ao do preco de maneira unilateral; XI - autorizem o fornecedor a cancelar o contrato
unilateralmente, sem que igual direito seja conferido ao consumidor; XII - obriguem
o consumidor a ressarcir os custos de cobranga de sua obrigacao, sem que igual di-
reito Ihe seja conferido contra o fornecedor; XlIl - autorizem o fornecedor a modificar
unilateralmente o contetddo ou a qualidade do contrato, apds sua celebragéo; XIV -
infrinjam ou possibilitem a violagdo de normas ambientais; XV - estejam em desacordo
com o sistema de protecao ao consumidor; XVI - possibilitem a renuncia do direito
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do Marco Civil da Internet, em seu artigo 16, II, também se vale do
principio da data minimisation para tachar eventuais abusos de arma-
zenamento de dados de ilicitos.>

Assim, ao se valer da regra em voga, restou inserido no ordena-
mento juridico brasileiro um limite ao tratamento de dados pessoais,
que se traduz em um controle de contetido, ancorado em principios
maiores tais quais o da dignidade da pessoa humana, da boa-fé e da
probidade.>*

Deste modo, a analise do elemento da necessidade atua como um
vetor racional e inerente a cada ato de tratamento, atraindo a incidén-
cia obrigatoria de controle de legalidade simultdanea com a operagado
desenvolvida.

0 que se pretende afirmar é que o armazenamento e o tratamento
de dados em espécie que exacerbem a exata adequacdo entre quanti-
dade/qualidade e a finalidade proposta ja é, de per si, ilicita.

Despicienda, portanto, qualquer manifestacao judicial neste sen-
tido, ou, se houver, os efeitos dela decorrentes serao meramente decla-
ratérios, podendo vir a ser sentenciada a nulidade ainda de forma

de indenizacao por benfeitorias necessarias. § 1° Presume-se exagerada, entre outros
casos, a vantagem que: | - ofende os principios fundamentais do sistema juridico a
que pertence; Il - restringe direitos ou obrigacdes fundamentais inerentes a natureza
do contrato, de tal modo a ameacar seu objeto ou equilibrio contratual; Ill - se mostra
excessivamente onerosa para o consumidor, considerando-se a natureza e conteddo
do contrato, o interesse das partes e outras circunstancias peculiares ao caso. § 2° A
nulidade de uma cldusula contratual abusiva ndo invalida o contrato, exceto quando de
sua auséncia, apesar dos esforcos de integracédo, decorrer dnus excessivo a qualquer
das partes. § 3° (Vetado). § 4° E facultado a qualquer consumidor ou entidade que o
represente requerer ao Ministério Publico que ajuize a competente acao para ser de-
clarada a nulidade de cldusula contratual que contrarie o disposto neste cédigo ou de
qualquer forma nao assegure o justo equilibrio entre direitos e obrigagdes das partes.

23 Art. 16 da Lei n° 12.965/2014. Na provisado de aplicagdes de internet, onerosa ou gra-
tuita, é vedada a guarda: [..] Il - de dados pessoais que sejam excessivos em relagdo
a finalidade para a qual foi dado consentimento pelo seu titular.

24 MARQUES, Claudia Lima. Comentdrios ao cddigo de defesa do consumidor. Sdo Paulo:
Thomson Reuters Brasil, 2019. p. 1315.
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acessoria a matéria principal, de oficio ou mediante provocacdo, com
efeitos ex tunc.?s

Oportuno destacar que esta a se falar repetidas vezes em validade,
uma vez que, ancorado na doutrina de Marcos Bernardes de Mello, o
problema a ser enfrentado se relaciona intrinsecamente com um dos
elementos componentes do ato juridico atrelado a legitimagdo do
agente para realizar tal tratamento.

Assim, ndo ha davidas de que ha agente (operador ou controlador),
objeto (dados pessoais cedidos ou coletados) ou forma, tampouco ine-
xistem, na analise da necessidade, outros elementos que condicionem e
imponham termo aos atos de tratamento de dados, mas, em realidade,
0 que esta a ser investigado ao estudar a data minimisation é uma espe-
cificidade do elemento objeto, qual seja, a licitude ou seu antonimo.

Rodrigo Reboucas, ao tratar sobre contratos eletronicos, enfrentou
questdo semelhante e, partindo da premissa que os requisitos do plano
da validade sdo qualificadores dos requisitos de existéncia, atribui
ao agente o 6nus de, além da capacidade, operar com legitimagdo.>

Assim, a legitimacgdo, que tem contetido diverso da capacidade,
consiste “em uma posicao do sujeito relativamente ao objeto do direito,
que se traduz, em geral, na titularidade do direito, posicdo esta que
tem como conteddo o poder de disposicdo, bem assim o poder de
aquisicao. [...]”.>7

25 Marcos Bernardes de Mello leciona que, quanto aos atos nulos, “a sua desconstituicao
somente serd necessaria quando: (i) ha duvida em relacdo a nulidade, impondo-se o seu
conhecimento pelo juiz, ou, (i) necessariamente quando ha registro publico do ato juridico,
de que sao exemplos o casamento e o acordo de transmissdo de bem imovel. Caso seja
evidente, indiscutivel a nulidade e ndo haja registro publico do ato juridico, é despicienda
sua desconstituicao judicial, uma vez que esta se refere, tdo somente, ao ato em si, para
expulsa-lo do mundo juridico, pois nao ha efeitos a desfazer”. MELLO, Marcos Bernardes.
Teoria do fato juridico: plano da validade. Sdo Paulo: Saraiva, 2019, p. 50.

26 REBOUCAS, Rodrigo Fernandes. Contratos eletrénicos: formacao e validade. Sao
Paulo: Almedina, 2018. p. 82.

27 MELLO, op. cit., p. 76.
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Com efeito, ao adotar a data minimisation como uma norma-re-
gra cogente de aplicacdo imediata a todos os atos de tratamentos de
dados, cujo ato juridico praticado em sentido contrario importara na
declaracdo de nulidade destes, é coerente afirmar que a necessidade
tal qual prevista na LGPD é um elemento modulador da validade dos
atos de tratamento previstos naquele diploma.

Como consequéncia deste exame, algumas conclusdes sdo decor-
rentes e alcangam as searas extracontratual e contratual.

Com relacdo ao primeiro campo, ao tomar como premissa que a
utilizacdo de dados deve ser pautada na utilizacao da menor quantidade
de dados possiveis, se mostra assertivo afirmar que a data minimisa-
tion afeta a esfera juridica do controlador e do operador de dados de
uma forma direta, impondo limitacdes ao tratamento de dados, mas
também veda o “reter tudo”, ou alinhado com o quanto disposto na
GDPR, restringe o armazenamento de dados desvinculados a finalidade
proposta (storage limitation).?

(Storage limitation) That is, we can never collect or store data
that we will not subsequently use for a legitimate purpose (1c).
Moreover, not only must we delete that data once it has outli-
ved its purpose, with some exceptions, perpetual storage is
prohibited outright (1e).>

28 O artigo 5°, alinea e, da GDPR assim prevé: "kept in a form which permits identification
of data subjects for no longer than is necessary for the purposes for which the perso-
nal data are processed; personal data may be stored for longer periods insofar as the
personal data will be processed solely for archiving purposes in the public interest,
scientific or historical research purposes or statistical purposes in accordance with
Article 89(1) subject to implementation of the appropriate technical and organisational
measures required by this Regulation in order to safeguard the rights and freedoms of
the data subject (‘'storage limitation")".

29 ARFELT, Emma; BASIN, David; DEBOIS, Soren. Monitoring the GDPR. In: EUROPEAN
SYMPOSIUM ON RESEARCH IN COMPUTER SECURITY, 24., 2019, Luxembourg. ANNALS
[..]. Luxembourg: Springer, 2019.
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Assim, em uma leitura apressada, poder-se-ia admitir que o “prin-
cipio da necessidade” tem como efeito a obrigagdo de ndo processar o
tratamento de dados além dos necessarios a uma finalidade, atuando
de forma ativa.

Contudo, de acordo com a propria redacdo da LGPD, em interpre-
tacdo conjunta do artigo 5°, inciso X,3° que dispde que tratar dados
também é armazena-los, com o conteiido do artigo 6°, inciso III do
diploma em voga, é de todo perceptivel que o dito principio também
dispoe de acep¢do negativa, que é a da vedag¢do ao armazenamento de
material desnecessario a finalidade indicada no momento da coleta.

Deste modo, a restri¢do, quando ativa, se relaciona com o uso efe-
tivo dos dados coletados, enquanto a barreira omissiva, aqui designada
pela limita¢do ao armazenamento, esta vinculada a laténcia. Ambos
ilicitos, desde que ndo observadas as regras da menor utilizac¢do e da
vinculagdo a finalidade especifica.

Em linha simétrica ao quanto dissertado, Rony Vainzof leciona3' que
limitacdo ao armazenamento “significa que o controller deve limitar a
coleta de dados pessoais ao que é diretamente relevante e necessario
para atingir um proposito especifico, retendo tais dados apenas pelo
tempo que for necessario para cumprir este prop6sito”. Em arremate,
conclui que o reter tudo, indistintamente e desvinculado ao fim pro-
posto, possivelmente sera tido como ilicito.

Neste sentido, e de acordo com as outras premissas ja adotadas
neste trabalho, atos de coleta de dados em massa, tal qual o famoso

30 Art. 5°. Para os fins desta Lei, considera-se: [..] X - tratamento: toda operacéo rea-
lizada com dados pessoais, como as que se referem a coleta, produgéo, recepcéo,
classificagao, utilizagéo, acesso, reproducao, transmissao, distribuicéo, processamento,
arquivamento, armazenamento, eliminagao, avaliagdo ou controle da informacao,
modificacdo, comunicacao, transferéncia, difuséo ou extracao; [..]"

31 VAINZOF, Rony. Dados pessoais, tratamento e principios. In: MALDONADO, Viviane
Nobrega; BLUM, Renato Opice. Comentdrios ao gdpr: regulamento geral de protecéo
de dados da Unido Europeia. Sdo Paulo: Thomson Reuters Brasil, 2018. p. 61-62.
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caso do FaceApp,?* independentemente de qualquer acdao comissiva
futura, a simples coleta de dados além dos minimos ja representa um
ilicito, a0 menos na seara civil.

Destarte, e esta é uma das possiveis conclusoes que se extrai do
processo de dissecar o “principio da necessidade” e reconhecer a exis-
téncia desta caracteristica omissiva desta regra, eventual ilicito civil
ndo decorre somente da sintese do tratamento comissivo de dados, ou
seja, ap0s a transformacado de dados em informacdo. O marco inicial
do fato lesivo é a propria captura e armazenamento de dados alheios
a finalidade proposta ao titular, ainda que permane¢am perenemente
em estado de laténcia.

Sob o prisma contratual, dinamica similar se impoe.

Uma vez assimilada a ideia de que o ato de realizar o tratamento de
dados desnecessarios ou desvinculados ao propésito indicado se traduz
em infracdo a norma-regra cogente, a autorizagao requerida para que
se realize coleta indiscriminada de dados pessoais, é de todo ilegal.

A um, porque os comandos normativos ja destacados sao claros
quanto a rela¢do intima que o tratamento tem com a finalidade indi-
cada, cuja interpretacdo semantica pressupde um objetivo especifico,
e ndo algo genericamente concebido.

A dois, 0 exame objetivo da “necessidade” nao fica limitado ao fim
especifico narrado, mas que se relaciona intimamente com a propria
atividade empresarial do controlador. Assim, ainda que um escritdrio
de advocacia indique que necessitara que aqueles que recorrem a seus
servicos precisem indicar seu tipo sanguineo para que os clientes pos-
sam ser alertados em futuras campanhas de doacdo, a atividade técnica
desenvolvida naquele ambiente se distancia da finalidade narrada.
Deste modo, ainda que haja uma relagdo intima entre a informacao
requerida e a finalidade indicada, a inexisténcia de liame entre o fim

32 Fato amplamente noticiado. Tem-se como exemplo o seguinte canal. Ver em https://
canaltech.com.br/apps/faceapp-rastreia-navegacao-e-compartilha-dados-do-usua-
rio-com-terceiros-144235/.
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narrado e a atividade intelectual finalistica desenvolvida pelo escritdrio
desautoriza tal tratamento.

Muitos outros exemplos praticos poderiam surgir da aplicagao das
regras ora trabalhadas, mas, em plano abstrato, o que carece de atenc¢ao
dos operadores do Direito é o fato de os amplos e imprecisos contratos de
adesdo, hodiernamente apresentados como termos de uso no mercado
de dados, conterem clausulas de coleta igualmente inespecificas.

Para além das criticas comumente ofertadas ao modelo contratual
suso aludido, as quais sao endossadas por este trabalho,3 a insercao
de clausula em termos de uso que exija, para a utilizagao do servico
prestado, o tratamento de dados que extrapolem o quanto necessario
a finalidade pretendida, ja é elemento mais do que suficiente para que
o ilicito esteja configurado.

Nesse sentido, em eventuais demandas judiciais, além da finali-
dade indicada no termo de uso, é necessario que o julgador se debruce
especificamente sobre a relacao existente entre a natureza do servigo
proposto e a essencialidade da informacdo colhida, tal qual o exemplo
do escritorio de advocacia acima ofertado.

Nao paira sobre o titular o 6nus de provar a destinacdo dos seus
dados, assim como ao controlador ndo cabe alegar anuéncia do usua-
rio. Neste aspecto, a anuéncia é irrelevante para a aferi¢ao do ilicito.

0 6nus de provar que a finalidade para qual os dados do titular estdao
sendo tratados é condizente com o servigo prestado e se relaciona intima-
mente com a atividade-fim da empresa controladora, é exclusivo desta.

Assim, é mantida inc6lume a maxima de que os atos nulos nao se
convalidam,3 cuja assercdo ratifica a natureza juridica da invalidade
que acomete a ndo observancia da data minimisation.

33 Vide critica aludida em: MARQUES, Claudia Lima. Contratos no cédigo de defesa do
consumidor: o novo regime das relagdes contratuais. Sdo Paulo: Thomson Reuters
Brasil, 2019.

34 Assim estd disposto no art. 169 do Cédigo Civil. O negdcio juridico nulo nao é suscetivel
de confirmacgao, nem convalesce pelo decurso do tempo.
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Igualmente interessante é a abrangéncia da gama de protecao
que decorre da acep¢do de regra cogente imputada ao “principio da
necessidade”.

Ao assumir que ndo existem graus variados de aderéncia entre
o tratamento de dados e a finalidade elencada, como decorreria se
interpretada como principio, mas como uma relacdo direta e imediata
entre finalidade e adequacgdo, aproximando-a de uma regra analitica
da proporcionalidade em sentido estrito, ainda que conste no termo
de uso que o aceite aquelas condi¢des é individual, a infracdo contra-
tual a uma norma de observancia obrigatoria amplia sobremaneira o
espectro de protecao a ela garantida.

Isso porque quando se trata de nulidade de pleno direito, cominado
com o fato de ser indeterminado o namero de pessoas passiveis de
serem atingidas por tal ilegalidade, a nulidade ndo alcanca somente
uma relacao contratual, mas toda uma coletividade.

A nulidade de pleno iure nao alcanga, apenas, determinados
interesses pessoais e privados, certas pessoas interessadas,
direta ou indiretamente, no ato juridico e suas consequéncias;
afeta a todos. Por isso, a decisdo que desconstitui o ato juri-
dico nulo tem eficacia erga omnes. Por essa razdo, se ha varios
interessados na decreta¢do da nulidade, qualquer deles estara
legitimado para argui-la, e a desconstituicdo do ato nulo tera
eficacia em relagdo a todos.3

Destarte, assumir que o conteudo do indigitado “principio da
necessidade” desempenha papel central na afericdo da validade do
tratamento de dados é avancar em sentido da maior eficiéncia nor-
mativa, conferindo harmonia ao sistema, conjugando as acepgoes
atomicas ora trabalhadas com preceitos especificos e nucleares da
LGPD, a exemplo da accountability.

35 MELLO, op. cit,, p. 303-304.
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Consideracoes finais

Por tudo quanto exposto, a despeito do nomen iuris conferido pela LGPD,
a aplicacdo do que se convencionou chamar de principio da necessi-
dade se distancia do modelo de graus de incidéncia e se materializa
no ordenamento enquanto regra, de modo tal que seria questionavel a
coexisténcia com outra regra em sentido contrario do indigitado “prin-
cipio” no mesmo sistema, sem que representasse uma excecao a ele.

Em verdade, conforme amplamente demonstrado, é salutar que
a interpretagdo ora conferida a norma em destaque prevaleca. Seja
enquanto elemento de harmonizag¢ao do sistema, seja enquanto
componente hermenéutico que compatibilize a maior eficiéncia via-
bilizando alcangar as potencialidades pretendidas pela legislacao
em comento, a compreensao da necessidade como regra cogente, e,
portanto, elemento modulador da validade dos atos de tratamento de
dados pessoais, é peca central no arcabouco protetivo do titular, que
é a finalidade maior da LGPD.

Dessarte, adotadas estas premissas como ponto de partida, é faci-
litada a efetiva protecdo do meio digital, ja que a responsabilidade dos
agentes de tratamento comega em momento anterior a coleta, qual
seja, o da propria confeccdo da ficha cadastral do servigo a ser posto
em circulacdo, ja que a mera requisi¢ao de informagdes incompativeis
com a finalidade proposta pelo servico, de per si, representa um ilicito.

Mas ndo s6. Ha muito se discute a influéncia positiva que as a¢coes
coletivas podem exercer na sociedade atual, notadamente nos campos
em que os contratos de massa reinam. N3do é a toa que esta em dis-
cussdo um Codigo Brasileiro de Processo Coletivo. Neste viés, a LGPD
pode dar um salto de importancia e abrangéncia se a interpretacao
conferida aos institutos nela previstos passem a ser vistos ndo por um
modelo atomizado e de dificil penetra¢do, mas, como efetivamente
deve ser, uma legislacdo voltada a proteger os milhoes de titulares,
estes incomensuraveis.
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Em recuperacdo ao preambulo do presente trabalho, este capitulo
tem como finalidade representar um ponto de partida para discus-
soes outras que extrapolam o limite material da via eleita, mas que,
de certa maneira, perscrutam uma fenda em meio ao imobilismo que
uma inadequada nomenclatura poderia causar.
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TUTELA JURIDICA DOS DADOS
PESSOAIS: UMA RELACAO COM OS
DIREITOS DE PERSONALIDADE

Lorena Esquivel de Brito

Introducao

A protegdo de dados se apresenta na atualidade como um dos mais
relevantes segmentos que tém interferéncias, sociais, economicas
e politicas. A necessidade de tutela juridica ganha maior relevancia
diante das novas relagdes sociais com as facilidades de acesso aos
aparelhos de tecnologia através da internet.

O paradoxo existente entre a exposicdo deliberada da vida privada
e a necessidade protec¢ao dos direitos de personalidade impde uma
reflexdo sobre novas manifestacées da privacidade e da disponibili-
dade dos dados pessoais. Assim, questiona-se, em que se fundamenta
a protecdo de dados pessoais?

Para responder a esta questdo, é necessario levar em consideracdo
a tutela juridica concedida aos direitos de personalidade e o fato de que
os dados pessoais representam as caracteristicas individuais de cada ser
humano. Assim, dados coletados massivamente por grandes empresas
alimentam um sistema que propicia o capitalismo, tendo em vista que é
possivel tracar um perfil do cidadao dentro de expectativas do mercado
de consumo em desrespeito aos direitos de personalidade do ser humano.

Diante disso, este capitulo tem como objetivo geral analisar como
se estabelece a tutela concedida pelo ordenamento juridico brasileiro



no que diz respeito a protecao da privacidade e dos dados pessoais
tendo em vista novas rela¢des sociais estabelecidas com o advento
da era digital.

Para isso, tem-se como objetivos especificos pesquisar a legislacdo
e a doutrina no que se refere aos direitos de personalidade, em seguida
analisar a relacao da privacidade com a prote¢do dos dados pessoais
e, por fim, compreender a resposta dada pelo ordenamento juridico
brasileiro no que diz respeito a protecdo de dados pessoais.

O trabalho esta estruturado em trés secoes. Na primeira se¢do pro-
poe-se realizar um estudo sobre a tutela juridica da personalidade no
ordenamento juridico brasileiro. Na segunda se¢do busca-se compreen-
der os aspectos principais da privacidade e sua relagdo com a protecao
de dados pessoais. Na terceira se¢do tem-se uma abordagem sobre a
tutela juridica dos dados pessoais no ordenamento juridico brasileiro.

A metodologia utilizada se baseia no método de revisdo de literatura
e pesquisa documental como a Constituicdao Federal, Cédigo Civil, Lei
Geral de Protecdo de Dados (LGPD), a doutrina e artigos cientificos a
respeito do tema abordado.

A pesquisa do presente tema se justifica diante do fato de que as
novas tecnologias trouxeram e continuam trazendo verdadeiras revo-
lucdes no modo de pensar e agir das pessoas, desencadeando alteracdes
profundas nas relagdes sociais e na protecao que deve ser concedida
avalores como liberdade, intimidade e privacidade. Assim, o referido
trabalho pode permitir uma compreensao sobre os direitos de perso-
nalidade e sua relacao com a protecao de dados pessoais.

Tutela juridica da personalidade no
ordenamento juridico brasileiro

Os direitos de personalidade se manifestam sob a analise dos aspectos
historicos, da Constituicdo Federal de 1988 e do Codigo Civil de 2002,
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levando em consideracao o fato de que as diversas mudancas sociais
impuseram o reconhecimento da autonomia e da individualidade como
forma de protec¢do da personalidade da pessoa natural.

Dentro de uma perspectiva histérica, sobre a protecdo da perso-
nalidade da pessoa natural, Roxana Borges' destaca a importancia
do momento pés Revolugdo Francesa, na Europa, com a luta contra
o poder absolutista e a busca pelos direitos individuais, nomea-
damente a liberdade. No Brasil, o ordenamento civilista seguia as
Ordenacoes Filipinas e, por isso, verifica-se que a razdao de ndo ter
sido elaborado o Cddigo Civil patrio ainda no século XIX tenha sido
tdo somente a tentativa de preservacdo da tradicdo juridica lusitana
no ordenamento brasileiro.

No entanto, segundo Orlando Gomes, tratava-se de um trabalho
preparatorio da codificacdo, constituindo, na opinido do civilista,
um ‘“marco decisivo na evolucao do Direito Civil brasileiro”> que, em
verdade, em muito facilitou o trabalho posterior do codificador. Isso
porque, na época, a cultura do individualismo juridico e do libera-
lismo econémico era predominante, o que serviu de inspiragao para
o contetido do Cddigo Civil de 1916.

Com fundamento na liberdade e na autonomia privada, a inter-
vencdo do Estado era minima, apenas para garantir que o acordado
entre as partes fosse cumprido, nomeadamente a propriedade privada
e o cumprimento dos contratos.

Neste sentido, afirma Roxana Borges que “no Estado liberal, para
reduzir os abusos do absolutismo, a distin¢do entre direito publico
e privado foi nitida e muito importante, pois se buscou delimitar ao
maximo os espacos de intervencdo do Estado e os espacos de atuagao

1 BORGES, Roxana Cardoso Brasileiro. Direitos de personalidade e autonomia privada.
2. ed. rev. Séo Paulo: Saraiva, 2007. p. 73.

2  GOMES, Orlando. Raizes histéricas e sociolégicas do Cdédigo Civil brasileiro. Sao Paulo:
Martins Fontes, 2006. p. 12.
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privada”.? Por isso, por muito tempo, o Estado precisou se manter
distante e sem atuar de forma intervencionista nessas relacdes priva-
das, deixando a legisla¢do civilista responsavel por regular as regras
minimas a serem atendidas nessas relacgoes.

No entanto, diante de abusos de direitos, desrespeitos e com a com-
plexidade das relagdes entre os individuos, foi necessario a retomada
do Estado com intuito de tracar regras minimas a serem observadas
nas relacoes privadas, de modo a proteger os individuos contra pos-
siveis abusos praticados no desenvolvimento das rela¢des juridicas.

As experiéncias compartilhadas por diversos ordenamentos juridi-
cos fazem com que exista uma confluéncia de ideias e valores a serem
protegidos em momentos semelhantes, mas isso nao significa uma
uniformidade internacional. Por isso, um aspecto que merece desta-
que no que se refere a protecdo da personalidade da pessoa natural é
a sua protecdo através da internacionalizacdo de direitos humanos.
Apos as atrocidades cometidas durante a Segunda Guerra Mundial, a
comunidade internacional entendeu a necessidade e importancia de
proteger o ser humano, a partir da sua compreensao enquanto sujeito
de direitos. Assim, em 1945, os paises vencedores da guerra criaram
a Organizacao das Nagoes Unidas (ONU) e trouxeram o rol de direitos
do ser humano através da criacdo da Declaracdo Universal de Direitos
Humanos de 1948 (DUDH). Sobre este assunto, André Ramos explica:

Como marco dessa nova etapa do Direito Internacional, foi criada,
na Conferéncia de Sao Francisco em 1945, a Organizacdo das
Nacgoes Unidas (ONU). O tratado institutivo da ONU foi denominado
‘Carta de Sdo Francisco’ ou ‘Carta das Nag¢des Unidas’. Porém, a
Carta da ONU ndo listou o rol dos direitos que seriam considerados
essenciais. Por isso, foi aprovada, sob a forma de Resolucao da
Assembleia Geral da ONU, em 10 de dezembro de 1948, em Paris,

3  BORGES, op. cit., p. 74.
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a Declaragdo Universal de Direitos Humanos (também chamada
de ‘Declaracdo de Paris’), que contém 30 artigos e explicita o rol
de direitos humanos aceitos internacionalmente.

A DUDH traz um rol de direitos considerados como essenciais para
o livre desenvolvimento do ser humano e da sua personalidade, dentre
esses direitos, merece destaque a protecao aos direitos de personali-
dade descritos no art. 12, que diz:

Ninguém sofrera intromissdes arbitrarias na sua vida privada,
na sua familia, no seu domicilio ou na sua correspondéncia, nem
ataques a sua honra e reputagdo. Contra tais intromissées ou
ataques toda a pessoa tem direito a prote¢do da lei.5

Desse modo, com as modificacdes ocorridas, o ordenamento juri-
dico brasileiro passou a ter uma preocupacao em atuar de forma que os
cidaddos pudessem exercer os seus direitos livremente, com respeito
a dignidade e propiciando o livre desenvolvimento da personalidade
da pessoa natural.

Para Sarlet, Marinoni e Mitidiero “é o Estado que existe em fungao
da pessoa humana, e ndo o contrario, ja que o ser humano constitui a
finalidade precipua, e ndo meio da atividade estatal”.® Assim, a prote-
¢do a personalidade juridica da pessoa natural tem forte relacdo com
a dignidade da pessoa humana.

Nesse sentido, o ordenamento juridico brasileiro a Constitui¢ado
Federal de 1988 (CF/88) traz no seu art. 1° os fundamentos da Republica
Federativa do Brasil, dentre eles encontra-se a “dignidade da pessoa
humana”. Esta pode ser considerada como essencial para a prote¢dao

4 RAMOS, André de Carvalho. Curso de Direitos Humanos. 5. ed. Sdo Paulo: Saraiva,
2018. p. 49-50.

5 NACOES UNIDAS (Brasil). Declaracéo Universal de Direitos Humanos. Brasilia, DF:
Nacdes Unidas, 1948.

6  SARLET, Ingo Wolfgang; MARINONI, Guilherme; MITIDIERO, Daniel. Curso de direito
constitucional. 8. ed. Sédo Paulo: Saraiva, 2019. p. 268.
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dos direitos fundamentais dos seres humanos e, portanto, dos seus
direitos de personalidade.

Os direitos de personalidade recebem tratamento na CF/88, na
categoria de “direitos fundamentais”, conforme transcri¢ao do inciso
X do art. 5°, que diz “sdo inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizacao
pelo dano material ou moral decorrente de sua violagao”.” Dentro
da perspectiva dos direitos fundamentais, Peixoto e Ehrhardt Janior
defendem que “a inviolabilidade da casa é direito de privacidade,
protege o ambiente privado do lar, as relacdes que ali se desenvolvem
livres do julgamento social”.?

No ambito infraconstitucional, os direitos de personalidade estdo
no Cédigo Civil, na parte geral, nos arts. 11 a 21, destacando-se as
caracteristicas extraidas do art. 11 que dizem: “com exce¢do dos casos
previstos em lei, os direitos da personalidade sdo intransmissiveis e
irrenunciaveis”.? Por isso, a intransmissibilidade, a inalienabilidade e
aindisponibilidade devem se comunicar com a protecao da dignidade
humana. Anderson Schreber complementa que os direitos de perso-
nalidade “Nascem e morrem com aquela pessoa, ndao podendo ser
cedidos, doados, emprestados, vendidos ou recebidos por heranga” .

Observa-se, em que pese serem estas as suas caracteristicas, que
os direitos de personalidade dizem respeito a realiza¢do pessoal do
individuo, por isso, caberia a propria pessoa escolher sobre a trans-
missdo ou a comercializacao.

7  BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, 1988.

8  PEIXOTO, Erick Lucena Campos; EHRHARDT JUNIOR, Marcos. Breves notas sobre a
ressignificagéo da privacidade. Revista Brasileira de Direito Civil, Belo Horizonte, v. 16,
p. 35-56. 2018. p. 54.

9  BRASIL. Lei n® 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Didrio Oficial
da UniGo: segéo 1, Brasilia, DF, ano 130, n. 8, p. 1-74, 11 jan. 2002.

10 SCHREIBER, Anderson. Direitos da personalidade. 3. ed. Sao Paulo: Atlas, 2014. p. 24.
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Além disso, no que diz respeito a classificacdo dos direitos de per-
sonalidade, Farias e Rosenvald trazem uma classificacao, levando em
consideracdo os aspectos fundamentais da personalidade:

a integridade fisica (direito a vida, direito ao corpo, direito a
saude ou inteireza corporal, direito ao cadaver...), a integridade
intelectual (direito a autoria cientifica ou literaria, a liberdade
religiosa e de expressao, dentre outras manifestagdes do inte-
lecto) e a integridade moral ou psiquica (direito a privacidade,
ao nome, a imagem etc.)."

Sendo assim, a tutela juridica da personalidade da pessoa natural
abrange a prote¢do da integridade fisica, intelectual, moral e psiquica,
guardando relag¢do com o direito a prote¢do dos dados pessoais dos
individuos.

Um caminho a percorrer: da privacidade a
protecao de dados pessoais

Com o advento da era digital, mudanc¢as comportamentais foram impos-
tas de forma irrefletida, desaguando na complexidade da sociedade da
informacao. A producao legislativa nao consegue dar respostas com a
rapidez necessaria para as demandas sociais. E isso se manifesta niti-
damente quando o assunto abordado é a protecdo dos dados pessoais.

Sobre os aspectos historicos da privacidade, Stefano Rodota*>
entende que o nascimento da privacidade se da com o fim do sistema
feudal, visto que na organizacdo feudal vivia-se em comunidade e

11 FARIAS, Cristiano Chaves de; ROSENVALD Nelson. Curso de direito civil: parte geral
e LINDB. 13. ed. rev. ampl. e atual. Sdo Paulo: Atlas, 2015. p. 171.

12 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 26.
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a privacidade s6 era possivel para privilegiados ou para aqueles que
viviam afastados da comunidade.

Segundo Roxana Borges, o direito civil muito resistiu, e ainda
resiste, em se adaptar as evolugdes economicas, sociais e culturais
vivenciadas ao longo do tempo, no entanto, “a inalterabilidade e
intangibilidade do direito civil sdo muito mais ficticias do que reais,
sdo mais uma ilusdo do que um fato”, principalmente diante das
grandes revoluc¢des econdmicas e sociais.

Por este motivo, a busca por encontrar o fundamento para a prote-
¢ao dos dados pessoais conduz aos direitos de personalidade, nomea-
damente a privacidade. Para isso, deve-se abordar em conjunto os
direitos a intimidade e a privacidade, visto serem indissociaveis da
vida privada, da autonomia e da individualidade.

Sobre este assunto, Sarlet, Marinoni e Mitidiero entendem que
embora as dimensoes (privacidade e intimidade) tenham sido expres-
samente referidas no art. 5°, X da CF/88, elas devem ser analisadas em
conjunto, na medida em que ambas as situacdes se relacionam com
as esferas do direito da vida privada.

Nesse sentido, a protec¢do a privacidade estaria relacionada ao “o
direito de manter o controle sobre suas préoprias informacdes e de
determinar a maneira de construir sua propria esfera particular”.’s
Portanto, deve ser tutelado o direito de ndo sofrer interferéncias exter-
nas, o direito de ter a sua individualidade compartilhando a vida pri-
vada apenas com um grupo pequeno de escolha do individuo.

Além disso, Peixoto e Ehrhardt Junior defendem ainda que a noc¢ao
de privacidade é variavel de acordo com cada sociedade e cultura, sendo
possivel a sua adaptagdo em decorréncia da complexidade social:

13 BORGES, op. cit., p. 74.
14 SARLET; MARINONI; MITIDIERO, op. cit., p. 456.
15 RODOTA, op. cit., p. 15.
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Ao longo da histoéria, nas diferentes sociedades e em seus mais
diferentes meios, a no¢ao de privacidade foi sentida de uma
maneira muito propria em cada circulo social. Dai a razdo de
se dizer que a privacidade é algo plastico, que varia conforme
a época e o local. E adaptéavel, valorada de um jeito por uma
cultura, e até dispensavel para outra.'®

O tratamento conferido a protecao de dados pessoais na Europa e
nos Estados Unidos se apresenta de maneiras diferentes, compativeis
com os ideais defendidos pelos europeus e pelos estadunidenses, no
que se relacionam a intervengao estatal e as esferas da liberdade. Sobre
este aspecto, Peixoto e Ehrhardt Junior explicam que:

As raizes da privacidade nos Estados Unidos estdo em um direito
do individuo, de carater negativo, enquanto que as raizes euro-
peias estdo também na sociedade, apresentando caracteristicas
de direito positivo, no qual se exige do Estado que se tomem
medidas para garantir a protecdo de dados pessoais, como a
instalagdo de 6rgdos de controle, além de a prote¢do visar grupos
minoritarios que podem sofrer discriminagdes com a exposi-
¢do de seus dados pessoais. Na Europa se desenvolve o aspecto
social da privacidade.”

Para os europeus, a intervenc¢ao do Estado na tutela dos direitos
se apresenta de forma essencial para a ordem juridica e a justica,
enquanto para os estadunidenses a intervenc¢do deve ser minima,
fundamentada no exercicio da liberdade e concretizada na escolha
dos individuos. Essa perspectiva se reflete na conduc¢ado da protecdo
de dados pessoais conferida pelo Estado.

No Brasil, com 0 aumento da circulacdo e armazenamento de dados,
a atuacdo do Estado tem fundamental importancia. Danilo Doneda

16 PEIXOTO; EHRHARDT JUNIOR, op. cit., p. 36.
17 PEIXOTO; EHRHARDT JUNIOR, op. cit,, p. 42.
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defende que uma protecdo especifica através da legislagdo se apresenta
de forma essencial:

Aumenta o nimero de sujeitos que podem ter acesso a um con-
junto sempre mais detalhado e preciso de informacodes sobre
terceiros, o que faz com que o estatuto juridico desses dados se
torne um dos pontos centrais que vao definir a propria auto-
nomia, identidade e liberdade do cidaddo contemporaneo.’

O controle se mostra como instrumento necessario para a prote-
¢do da privacidade e consequentemente dos dados pessoais, segundo
Stefano Rodota, “a atenc¢do deve passar do sigilo ao controle” .

Com base nisso, Danilo Doneda analisa a necessidade de estabelecer
arelacdo entre a protecdo de dados pessoais, direitos fundamentais e
direitos de personalidade como necessarios para a tutela jurisdicional,
assim destaca:

No panorama do ordenamento brasileiro, o reconhecimento da
protecdo de dados como um direito autonomo e fundamental
ndo deriva de uma dic¢do explicita e literal, porém da consi-
deracdo dos riscos que o tratamento automatizado traz a pro-
tecdo da personalidade a luz das garantias constitucionais de
igualdade substancial, liberdade e dignidade da pessoa humana,
juntamente com a protec¢do da intimidade e da vida privada.>

Outro aspecto que merece destaque é a existéncia de um ambiente
adequado para o exercicio dos direitos de personalidade de forma plena.
Isso seria possivel, segundo Danilo Doneda, através de “mecanismos
que possibilitem a pessoa deter conhecimento e controle sobre seus

18 DONEDA, Danilo. A protegao dos dados pessoais como um direito fundamental. Espaco
Juridico, Joagaba, v. 12, n. 2, p. 91-108, 2011. p. 94

19 RODOTA, op. cit., p. 15.
20 DONEDA, op. cit., p. 103.
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proprios dados — que, no fundo, sdo expressdo direta de sua propria
personalidade”.”

Portanto, o fortalecimento do conhecimento e os mecanismos
de exercicio da liberdade sao basilares para a autonomia privada no
ambito das relagdes proporcionadas pelas mudancas nas relagoes
sociais estabelecidas ou pelas redes da internet. Para Mauricio Requido
a autonomia privada esta relacionada com a autonomia existencial,
pois se dirige a liberdade do sujeito em gerir sua vida e sua persona-
lidade, de forma digna.>> O exercicio da autonomia existencial permi-
tira ao individuo fazer sua escolha de forma refletiva, consciente das
consequéncias juridicas e compativel com os seus reais interesses.

A protecao de dados pessoais no
ordenamento juridico brasileiro

A utilizacdo das ferramentas tecnolégicas trouxe para a sociedade
brasileira uma rapidez na comunicagao e circula¢do de informacades,
aproximando pessoas e encurtando distancias. E um cendario seme-
lhante ao de outros paises, pois trata-se de um fenémeno global que
desterritorializa fronteiras.

Nesta linha de pensamento Peixoto e Ehrhardt Junior? observam o
grande impacto das tecnologias da informacao para a sociedade. A partir
disso, é possivel presenciar intercambios culturais, fomento da econo-
mia, crescimento do mercado de consumo e producao de conhecimento.

A preocupac¢do com a protecao dos dados pessoais torna-se
mais evidente a partir das modifica¢cGes nas relacoes sociais, no
século XX, oriundas das diversas conexdes em redes proporcionadas

21 DONEDA, op. cit,, p. 103.

22 REQUIAQ, Mauricio. Estatuto da Pessoa com Deficiéncia, Incapacidades e Interdicdo.
Sao Paulo: Tirant lo blanch, 2018. p. 32.

23 PEIXOTO; EHRHARDT JUNIOR, op. cit., p. 36.
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pela internet com as inovac¢oes introduzidas pelos avancos da ciéncia
no campo da informatica.

Segundo os dados do Instituto Brasileiro de Geografia e Estatistica
(IBGE), atualmente trés em cada quatro brasileiros estdo de alguma
forma conectados a internet. O nimero representa o equivalente a
79,1% das casas brasileiras com internet.>*

Diante dessa mudanca de perfil da sociedade brasileira, verifica-se
a necessidade de uma sistematica de protecdo de dados pessoais que
parta do pressuposto do direito do individuo de escolher quais informa-
¢oes pessoais deseja compartilhar. Por esse motivo, o consentimento
é elemento basilar para dar validade ao fluxo dos seus dados pessoais,
de modo que o proprio cidaddo possa exercer um controle sobre os
caminhos e alcance de suas informacoes.*

Em sua analise, Rafael Zanatta¢ destaca que o debate sobre priva-
cidade e protecdo de dados guarda profunda relagao com concepcdes
democraticas de controle da atividade governamental. Sendo assim,
deve haver um equilibrio para que os cidadados exercam controle sobre
as informac0es que sdo coletadas, seja pelo governo, seja pelas empre-
sas privadas. Neste sentido:

0 modelo tedrico da regulagio do risco, aplicavel a prote¢ao
de dados pessoais, esta relacionado a autores que analisam a
‘reformatacdo’ da prote¢do de dados pessoais por um prisma
mais complexo do direito regulatério, envolvendo mecanismos
de contencdo de abusividade e técnicas de preven¢do e mitigacdo
ariscos a direitos e liberdades em uma perspectiva coletiva.?”

24 TOKARNIA, Mariana. Um em cada 4 brasileiros ndo tem acesso a internet, mostra
pesquisa. Agéncia Brasil, Rio de Janeiro, 2020.

25 DONEDA, Danilo. O direito fundamental a protecdo de dados pessoais. In: MARTINS,
Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti (org.). Direito digital: direito privado
e internet. 2. ed. Indaiatuba: Foco, 2019.

26 ZANATTA, Rafael A. F. Prote¢éo de dados pessoais como regulag¢do de risco: uma
nova moldura tedrica?. In: ENCONTRO DA REDE DE PESQUISA EM GOVERNANCA
DA INTERNET, 1., 2017, Rio de Janeiro. Anais [..]. Rio de : [s. n.], 2017. p. 180.

27 ZANATTA, op. cit,, p. 181.
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Além disso, a atuagdo governamental, conferindo protecao aos
cidadaos, cumpre uma funcao extremamente importante, pois as infor-
macdes pessoais armazenadas podem ser utilizadas com desrespeito a
privacidade. Pois, com essas informacoes, aquele que armazena dados
pessoais poderia vender esses dados para empresas que fariam disso
um mercado consumidor, visto que os dados sao mapeados e possi-
bilitam tragar crencgas, ideologias. Ou, ainda, poderiam ser mapeados
e vendidos para atender a interesses do jogo politico.

Por esse motivo, a grande quantidade de informacgdes que sao
armazenadas e que circulam através das big techs causa preocupacdo
devido ao desrespeito a privacidade de cada individuo e ao controle
que pode ser exercido. Esse mapeamento e controle de dados atende
aos interesses do capitalismo de vigilancia, conduzindo e manipulando
os interesses dos individuos.

A privacidade e o tratamento dos dados pessoais tém ligacdo direta,
conforme estudo realizado na década de 1970 apontado por Danilo Doneda:

No inicio da década de 1970, a Secretary for health, education and
welfare reuniu uma comissao de especialistas que divulgou, em
1973, um estudo que concluiu pela relag¢ao direta entre a privaci-
dade e os tratamentos de dados pessoais, além da necessidade de
estabelecer a regra do controle sobre as proprias informacdes.>®

Nessa perspectiva, interessa destacar os principios relacionados a
protecdo de dados pessoais:* principio da publicidade (ou da trans-
paréncia); principio da exatiddo; principio da finalidade; principio do
livre acesso; e principio da seguranga fisica e légica. Nesta linha, os
principios cumprem uma importante missdo, pois eles representam
o alicerce para a elaboracdo legislativa, sua aplica¢ao e interpretacao.

No caminho para a tutela juridica dos dados pessoais, tramita na
Camara dos Deputados a Proposta de Emenda Constitucional (PEC) n®

28 DONEDA, op. cit., p. 99.
29 DONEDA, op. cit., p. 99.
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17 de 2019, que tem por objetivo “incluir a protecdo de dados pessoais
entre os direitos fundamentais do cidaddo” .3

Nesta senda, o Brasil elaborou a Lei Geral de Protecao de Dados
(LGPD), Lei n° 13.709 de 14.08.2018 3 que entrou em vigor no orde-
namento juridico de forma gradativa conforme determinac¢do do seu
artigo 65. Apesar de a Constituicao Federal ndo incluir a protecdo de
dados pessoais como direito fundamental, a LGPD segue uma siste-
matica similar com as orientacdes europeias da General Data Protection
Regulation (GDPR).

Os direitos fundamentais de liberdade e privacidade, destacadas
no artigo 1° da LGPD, sao compreendidos como direitos individuais
do ser humano e, também, como direitos de personalidade. Por esse
motivo, devem ser protegidos tanto por pessoa natural quanto por
pessoa juridica, seja de direito publico ou privado, de modo que aquele
que fizer o tratamento de dados pessoais precisa respeitar a tutela
consagrada pela LGPD.

Sobre protecao de dados, existem ainda aqueles que sdo considera-
dos “dados sensiveis” e, por isso, despertam uma preocupagao ainda
mais no que diz respeito ao seu uso indiscriminado:

Por exemplo, uma empresa que pretenda desenvolver tecnologia
de reconhecimento facial e coleta de dados biométricos a partir
da andlise de filmagens feitas por drones em areas abertas clara-
mente trara risco elevado de lesdo a direitos fundamentais, tanto
em razdo da coleta de dados biométricos (considerados dados

30 BRASIL. PEC 17/2019. Altera a Constituicdo Federal para incluir a protecéo de dados
pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa
da Unido para legislar sobre protegéo e tratamento de dados pessoais. Brasilia, DF:
Senado Federal, 2019. Disponivel em: https://www.camara.leg.br/proposicoesWeb/
fichadetramitacao?idProposicao=2210757. Acesso em: 10 nov. 2020.

31 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecéo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Unido: secao 1, Brasilia, DF, ano 155, n. 157, p. 59, 15 ago. 2018.
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sensiveis que s6 podem ser coletados para finalidades especifi-
cos e com consentimento informado dos titulares), quanto em
razdo da coleta ser feita a partir de areas geograficas abertas.?

Diante da necessidade de protecdo dos dados pessoais, regras de
controle sobre a manipulacao dos dados pessoais sdao fundamentais.
Danilo Doneda defende que:

Por meio da protec¢do de dados pessoais, garantias a principio
relacionadas a privacidade passam a ser vistas em uma 6tica
mais abrangente, pela qual outros interesses devem ser consi-
derados, abrangendo as diversas formas de controle tornadas
possiveis com a manipulacdo de dados pessoais.3?

Verifica-se, portanto, que os dados coletados massivamente pelo
big data alimentam um sistema de capitalismo de vigilancia, de modo
que empresas de big tech armazenam dados pessoais, inclusive os
sensiveis, para tracarem um perfil do cidaddo dentro de expectativas
do mercado de consumo, fomentando e fortalecendo o capitalismo
em detrimento dos direitos individuais e da liberdade do ser humano.

Consideracoes finais

0 advento da modernidade trouxe mudancas significativas nas relacoes
sociais, seja na forma como a relacdo é estabelecida, seja no contetido
objeto das relagoes, seja também nas consequéncias juridicas dessas
relagoes.

A grande exposi¢do da vida privada impoe uma reflexao sobre a
tutela juridica a ser concedida em tempos de rapidez na circulacdo e
armazenamento das informagoes pessoais. Neste sentido, a tutela

32 ZANATTA, op. cit., p. 184.
33 DONEDA, op. cit.,, p. 95.

Tutela juridica dos dados pessoais 119



juridica concedida aos dados pessoais deve se fundamentar na tutela
juridica concedida aos direitos de personalidade, visto que guardam
entre si as mesmas caracteristicas.

Em decorréncia das grandes mudancgas de comportamento da
sociedade brasileira, a PEC n° 17/201934 tem como objetivo a inclu-
sdo da protec¢do dos dados pessoais como direito fundamental do ser
humano. Essa proposta de modificacao na Constituicao Federal nao
significa uma garantia de concretizagao e efetividade deste direito,
mas ao menos cumpre uma funcdo simbolica e importante no que diz
respeito a tutela juridica dos dados pessoais.

Nesse sentido, em ambito infraconstitucional, o ordenamento
juridico brasileiro, atuando dentro do exercicio do poder legislativo,
elaborou LGPD buscando trazer uma protecdo especifica sobre o tra-
tamento de dados pessoais.

Portanto, a sistematica de prote¢do dos dados pessoais guarda
relacao direta com os direitos de personalidade, no entanto, nao pode
se limitar a concepcao tradicional, sendo necessario haver uma ade-
quacdo capaz de atender a protecao dos direitos de personalidade
diante das constantes modificacdes das relacdes sociais.
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BREVES NOTAS SOBRE
ANONIMIZAGAO E PROTEGAO DE
DADOS PESSOAIS

Marcos Ehrhardt Jr.
Jéssica Andrade Modesto

Introducao

Em 2017,' o Centro Médico da Universidade de Chicago realizou uma
parceria para compartilhar dados de pacientes com o Google, para o
desenvolvimento de novas ferramentas de inteligéncia artificial volta-
das para servicos de satde, que utilizariam métodos de previsdo e ana-
lise a fim de organizar o fluxo de um hospital, com um sistema capaz
de prever quanto tempo um paciente ficaria internado e o que faria
sua saude deteriorar-se, com base em dados de casos semelhantes.
No ano passado, o Google publicou um trabalho de pesquisa com
dados de prontuarios eletronicos de pacientes da Universidade de Chicago
Medicine, de 2009 a 2016, que incluiam diagnésticos, procedimentos,
medicagao e outros dados do paciente. Segundo declara, esses registros
médicos foram anonimizados. Também afirma que as datas de servico
foram mantidas e que a Universidade de Chicago forneceu anotagdes
médicas, porém, tais anotacdes também foram desidentificadas.
Agora, a Universidade de Chicago, o centro médico e o Google
estdo sendo processados em uma ag¢ao coletiva que acusa o hospital

1 WAKABAYASHI, Daisuke. Google and the University of Chicago are sued over data
sharing. The New York Times, New York, 26 jun. 2019.



de compartilhar com o Google centenas de milhares de registros de
pacientes que continham datas de entrada e saida dos pacientes,
além de anotacées médicas. Isso violaria a privacidade dos pacientes,
sobretudo porque o Google poderia combinar esses dados com outras
informacdes que ja detém, como dados de localizagdo de smartphones
com Sistema Operacional Android ou com os softwares Google Maps e
Waze, para estabelecer a identidade dos pacientes.

Por sua vez, o Google aduz ter seguido todas as diretrizes do Health
Insurance Portability e Accountability Act (Hipaa), que permitem divulgar
informacoes pessoais de saide sem autorizagao, em certas instancias,
para fins de pesquisa. De igual forma, o Centro Médico da Universidade
de Chicago também afirma ter cumprido as leis e regulamentos apli-
caveis a privacidade do paciente.

O Hipaa, o regulamento federal estadunidense que protege os
dados de saude confidenciais dos pacientes, permite que os provedo-
res médicos tenham permissao para compartilhar registros médicos,
desde que os dados sejam desidentificados. Assim, para atender ao
padrdo Hipaa, os hospitais devem retirar informagoes individualmente
identificaveis, como o nome do paciente e o nimero da Previdéncia
Social, bem como as datas diretamente relacionadas ao individuo,
incluindo as datas de admissao e de alta.

Stacey A. Tovino, professora de direito da satide na Universidade de
Nevada, em Las Vegas, observa que o Hipaa foi promulgado em 1996,
isto é, antes de a industria de tecnologia comecar a coletar grandes
quantidades de informagoes pessoais. Isso tornou os regulamentos
desatualizados, porque a ideia de quais informacdes sdao consideradas
individualmente identificaveis mudou com os avancos da tecnologia.

Importante dizer, ainda, que a dentincia nao ofereceu evidéncias
de que o Google usou indevidamente as informacoes fornecidas pelo
centro médico ou fez tentativas para identificar os pacientes.

Esse caso recente ilustra bem como a preocupacado das pessoas
com os riscos da reidentificacdo pode se tornar um grande entrave ao
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desenvolvimento tecnolégico e de seus beneficios para a sociedade —
mesmo se tratando de dados an6nimos, uma vez que estas informa-
¢Oes estariam em poder de um gigante da tecnologia que armazena
diversos outros dados.

A Era da Informagado e, mais especificamente, a internet como um
de seus mais caracteristicos instrumentos de proliferacdo da informa-
¢do, implicam modificagoes significativas na forma como se regem e
se regulam as relacoes sociais. O Direito ndao pode ser um instrumento
estatico, alheio as mudancas inerentes a evolugdo das relacées humanas.

Os dados pessoais tornaram-se valiosos ativos para a economia.
Em um pais no qual ndo haja legislagdo especifica atinente a protecado
de dados, a coleta, o tratamento e o compartilhamento desses dados
acabam sendo regulados pelo préprio mercado, o que, muitas vezes,
acarreta abusos por parte dos agentes de tratamento, de modo que a
privacidade dos individuos ndo recebe a tutela adequada.

Diante disso, surgem legislacOes sobre a protec¢ao de dados pes-
soais, a exemplo do Regulamento Geral de Protecdao de Dados (RGPD)
e da Lei n® 13.709/2018, a Lei Geral de Protecao de Dados (LGPD),> a
qual ainda se encontra em vacatio legis. No entanto, trara alteragdes
significativas na atuac¢ao daqueles que precisam tratar dados pessoais
no desenvolvimento de sua atividade, razdo por que se faz necessario
o estudo critico da legislagdo. Nesse cenario, questiona-se: a prote¢do
dos dados pessoais é sempre um obstaculo a nova economia?

A utilizacdo dos dados pessoais traz inimeros beneficios ndo s6 as
grandes organizagdes que lucram a partir desses dados, mas também
a sociedade, haja vista que esses dados sdo a principal matéria-prima
de muitos servigos de utilidade publica. Por outro lado, o tratamento
desses dados ndo pode gerar danos a privacidade dos individuos. Dessa
forma, privacidade e avancos tecnoldgicos devem coexistir.

2  BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispbe sobre a protecédo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Unido: secéo 1, Brasilia, DF, p. 59, 15 ago. 2018.

Breves notas sobre anonimizagdo e prote¢éo de dados pessoais 125



O presente trabalho se propde a refletir se a LGPD oferece algum
mecanismo que possibilite tal coexisténcia. Para tanto, sera realizada
uma pesquisa bibliografica/documental acerca do tema, em doutrina
e legislacdo nacional e estrangeira, ja que a experiéncia europeia em
matéria de protecdo de dados pessoais pode servir de guia a compreen-
sdo e a efetivacdo da tematica ainda em desenvolvimento no Brasil.

O direito fundamental a protecao de dados
pessoais e a sua natureza juridica

Na sociedade da informac¢do em que estamos, a todo momento, conec-
tados, faz-se necessario que tenhamos ciéncia de que ndo agimos
apenas passivamente, isto é, recebendo informacées; ao contrario,
diariamente alimentamos essa rede com dados sobre nosso modo de
ser, escolhas, gostos pessoais etc.

Em alguns momentos, o fornecimento desses dados é mais percep-
tivel, como quando utilizamos uma rede social ou enviamos um e-mail,
no entanto, constantemente estamos fornecendo essas informacgoes
de maneira que, muitas vezes, nem nos damos conta, a exemplo de
quando utilizamos um mecanismo de busca ou mesmo o servico de
localizag¢ao por GPS do smartphone. Posteriormente, esses dados sao
compartilhados com os chamados “parceiros” das organizacoes,
muitas vezes até sem nosso consentimento.

Nesse cenario, surgem alguns questionamentos: qual a natureza
juridica dos dados pessoais? Eles seriam uma “coisa”, um bem, que
pode ser comercializado? Quem os compra podera usa-los indepen-
dentemente da vontade da pessoa a que esses dados estdo vinculados
ou, pelo contrario, os dados pessoais seriam uma extensdo da nossa
personalidade? Além disso, existiria, no sistema juridico brasileiro,
um direito fundamental a protecdo de dados pessoais?
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A esse respeito, Schertel Mendes afirma que a informacao pessoal
possui um vinculo objetivo com a pessoa, revelando aspectos que lhe
dizem respeito e, justamente por isso, diferenciam-se das demais infor-
magdes. Dessa forma, uma vez que tém como objeto a propria pessoa, 0s
dados pessoais “constituem um atributo de sua personalidade” .3

Nesse sentido, “na Sociedade da Informacgao, a representacao da
pessoa em informacoes é a propria pessoa que se conhece a priori,
eis que é primeiramente representada por informacées”,* de modo
que, ainda que o dado possa dissociar-se do individuo e circular pela
internet, sendo um dado pessoal e, portanto, permanecendo com a
qualidade de identificacdo de um individuo, deve ser entendido como
uma extensao da personalidade.’

Assim, tutelam-se os dados pessoais para proteger a pessoa que
é seu titular, maxime quando se tem em mente que tais dados podem
representar os aspectos mais intimos do individuo. Desse modo,
aumenta-se a compreensao do direito a protecao de dados pessoais
como um pressuposto fundamental das sociedades democraticas, por
permitir o livre desenvolvimento da personalidade dos individuos.®

A Convencao 108 do Conselho da Europa para a Protecao das
Pessoas Singulares no que diz respeito ao Tratamento Automatizado
de Dados Pessoais, de 1981, é considerada um importante marco no
reconhecimento do direito a protecdo de dados como fundamental

3  MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor:
linhas gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 56.

4 PEZZELLA, Maria Cristina Cereser; GHISI, Silvano. A manipulacao de dados pessoais
nas relagdes de consumo e o sistema “crediscore”. Civilista.com, [s. I.], v. 4,n. 1, p. 1-29,
2015. p. 19.

5  PASSOS, Bruno Ricardo dos Santos. O Direito a Privacidade e a Protecéo aos Dados
Pessoais na Sociedade da Informagdo: uma abordagem acerca de um novo direi-
to fundamental. 2017. Dissertacdo (Mestrado em Direito Publico) - Programa de
Pés-Graduacao em Direito da Universidade Federal da Bahia, Salvador, 2017.

6 ARAUJO, Alexandra Maria Rodrigues. As transferéncias transatlanticas de dados pes-
soais: o nivel de protecao adequado depois de Schrems. Revista Direitos Humanos e
Democracia, Unijui, v. 5, n. 9, p. 201-236, 2017. p. 207.
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por ser uma das primeiras que, em seu preambulo,” entende a pro-
tecdo de dados como um pressuposto do estado democratico e,
por isso, relaciona-se com a prote¢ao dos direitos humanos e das
liberdades fundamentais.®

Muitos instrumentos internacionais de prote¢ao de direitos huma-
nos preveem o direito a prote¢do de dados como uma extensdo do
direito a privacidade. Também a jurisprudéncia do TJUE nao faz uma
distin¢do entre esses dois direitos. Contudo, ha, na doutrina, uma dis-
cussao se o direito a prote¢do de dados pessoais seria autonomo. Essa
corrente diferencia privacidade e protecao de dados por entender que
este tutela qualquer informacao que diz respeito a uma pessoa, ainda
que ndo se incluam no ambito do direito ao respeito a vida privada.®

Nesse sentido, Rodota entende que o direito a protecdo de dados ndo
deve ser subordinado a nenhum outro. Para o autor, a Carta de Direitos
Fundamentais da Unido Europeia distinguiu, acertadamente, o direito
a protecao de dados pessoais do direito a vida privada e familiar. Isso
porque este tltimo consiste em impedir a interferéncia na vida privada e
familiar de um individuo e, por conseguinte, reflete um componente mais
individualista, sendo um tipo de protecdo estatico, negativo. Ja o direito
a protecdo de dados pessoais estabelece regras sobre os mecanismos
de processamento de dados, bem como estabelece a legitimidade para

7  "Os Estados-membros do Conselho da Europa, signatarios da presente Convencgao:
Considerando que a finalidade do Conselho da Europa é conseguir uma unido mais
estreita entre os seus membros, nomeadamente no respeito pela supremacia do direi-
to, bem como dos direitos do homem e das liberdades fundamentais; Considerando
desejavel alargar a proteccao dos direitos e das liberdades fundamentais de todas as
pessoas, nomeadamente o direito ao respeito pela vida privada, tendo em consideracéao
o fluxo crescente, através das fronteiras, de dados de caracter pessoal susceptiveis
de tratamento automatizado; [..]"

CONSELHO DA EUROPA PARA A PROTECAO DAS PESSOAS SINGULARES. Conven-
¢do n° 108, de 1981. Tratamento Automatizado de Dados Pessoais. Europa: [Unido
Europeia], 1981.

8 DONEDA, Danilo. A Protecao dos Dados Pessoais como um Direito Fundamental.
Espago Juridico, Joagaba, v. 12, n. 2, p. 91-108, 2011. p. 102.

9 ARAUJO, op. cit., p. 206-208.

128 Protecdo de dados pessoais: novas perspectivas



que uma autoridade tome medidas em sua defesa. Este seria um tipo de

protec¢do dinamico, que segue o dado em todos os seus movimentos.
Por sua vez, Doneda afirma que, no direito brasileiro, o reconheci-

mento da autonomia do direito a protegdo de dados deriva da consideragado

“dos riscos que o tratamento automatizado traz a protecdo da
personalidade a luz das garantias constitucionais de igualdade
substancial, liberdade e dignidade da pessoa humana, junta-
mente com a protecdo da intimidade e da vida privada”.»

Mendes aduz que, no Brasil, o conceito de privacidade evoluiu, pas-
sando a abarcar a protecao de dados pessoais. Dessa feita, reconhece-se
o direito fundamental a protecdo de dados pessoais como uma dimensao
dainviolabilidade dos direitos previstos pelo artigo 5°, X, da Constituicdo
brasileira, quais sejam: intimidade e vida privada.”? A esse respeito, foi
aprovada no Senado Federal, em 2 de julho de 2019, a Proposta de Emenda
a Constituicdo n® 17/2019, que visa incluir a protecdo de dados pessoais
entre os direitos fundamentais do cidaddo elencados no artigo 5° da
CF/1988. O texto agora tramita na Camara dos Deputados.?

Também Mulholland entende que, muito embora a Constituicdo
brasileira ndo preveja, expressamente, o direito a protecdo de dados
pessoais como uma categoria de direitos fundamentais, o locus cons-
titucional desse direito é a tutela da privacidade, que tem seu conceito
ampliado em razdo de a evolucdo das formas de divulgacdo e apreensao

10 RODOQTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Tradugéo
Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 16-18.

11 DONEDA, op. cit., p. 102.
12 MENDES, op. cit., p. 170-171.

13 “Art. 1° Inclua-se no art. 5° da Constituigdo Federal o seguinte inciso XlI-A: Art. 5°
[..]. XII-A - é assegurado, nos termos da lei, o direito a protecao de dados pessoais,
inclusive nos meios digitais. [..]" (BRASIL, 2017). Acrescenta o inciso XII-A, ao art. 5°,
e o inciso XXX, ao art. 22, da Constituicdo Federal para incluir a protecéo de dados
pessoais entre os direitos fundamentais do cidadao e fixar a competéncia privativa
da Uniao para legislar sobre a matéria. (BRASIL, 2017).
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de dados pessoais ter expandido as formas potenciais de violacao da
esfera privada, maxime pelo acesso ndo autorizado de terceiros a esses
dados. Dessa feita, “a tutela da privacidade passa a ser vista ndo s
como o direito de ndo ser molestado, mas também como o direito de
controlar a circulacdo dos dados pessoais”.*4

Nessa mesma esteira, Anderson Schreiber afirma que, em uma
“sociedade caracterizada pelo constante intercambio de informacdes,
o direito a privacidade deve se propor a algo mais que aquela finalidade
inicial, restrita a protecdo da vida intima” > devendo abarcar também
o direito do individuo de manter o controle sobre seus dados pessoais.

Diante de toda a discussdo exposta, comunga-se, neste trabalho,
do entendimento de que a privacidade seria uma palavra guarda-chuva
que abriga distintos direitos da mesma familia,' como o direito ao
sigilo, o direito a intimidade, o direito a imagem, o direito a honra, o
direito a protecdo dos dados pessoais.

Dessa forma, entende-se que, na sociedade da informacao, a pri-
vacidade ndo mais se limita ao direito de ser deixado sd, alcancando
novos contornos, alicercados na autodeterminacao informativa e
no direito de cada individuo decidir quando e como dispor de suas
informacdes. E nesse contexto que o direito a protecio de dados é
reconhecido como um direito fundamental.

Feitas essas consideragoes, passa-se agora as questdes conceituais
relacionadas aos dados pessoais, porquanto indispensaveis a tematica
ora estudada.

14 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fun-
damentais: uma analise a luz da Lei Geral de Protegéo de Dados (13.709/18). Revista
Direitos e Garantias Fundamentais, Vitoria, v. 19, n. 3, p. 159-180, 2018. p. 171-172.

15 Apud ROCHA, Luiz A. C. B. L. M. da; FILPO, Klever P. L. Protegao do direito a vida
privada na sociedade da hiperexposicao: paradoxos e limitagdes empiricas. Civilista.
com, Rio de Janeiro, ano 7, n. 1, p. 1-31, 2018, p. 7.

16 PEIXOTO, Erick L. C. EHRHARDT JUNIOR, Marcos. Breves notas sobre a ressignificacéo
da privacidade. Revista Brasileira de Direito Civil, Belo Horizonte, v. 16, p. 35-56, 2018.
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Dados pessoais

A compreensdo do conceito de dado pessoal” é fundamental para se
verificar a abrangéncia material das legislacOes sobre protecdo de dados
pessoais, pois as leis sobre a matéria podem adotar uma concepgao
ampla ou restrita de dado pessoal, o que, por conseguinte, impacta
diretamente sobre quais dados sdo protegidos por cada legislacao.

Numa definicdo restrita, sao dados pessoais apenas aquelas infor-
macoes que se relacionam a uma pessoa identificada, especifica, isto
é, o vinculo entre o dado e a pessoa a quem esse dado esta associado
é estabelecido de forma direta, imediata.’®

Ja a acepgao ampla abrange também os dados que potencialmente
permitam a identificacdo do titular da informacao, ou seja, um dado
sera considerado pessoal se a partir dele existir a possibilidade de se
individualizar a pessoa a quem ele se refere, ainda que indiretamen-
te.’” Nesse sentido, o conceito de dado pessoal pode ser entendido
como os fatos, comunicacoes e a¢des que se referem a um individuo
identificado ou identificavel.>

No Brasil, a Lei Geral de Protecao de Dados Pessoais (LGPD), assim
como o Regulamento Geral de Protecdao de Dados da Uniao Europeia
(RGPD), adotou a concepc¢ao mais extensa de dado pessoal, definin-
do-o0 como a informagao relacionada a pessoa natural identificada
ou identificavel.”

17 Apesar de parcela da doutrina distinguir os conceitos de dado pessoal e informacao,
neste trabalho as expressoes serdo utilizadas como sinénimas.

18 BIONI, Bruno R. Xeque-Mate: o tripé de protegédo de dados pessoais no xadrez das
iniciativas legislativas no Brasil. Privacidade e Vigiléncia, Sdo Paulo, 2015. p. 17.

19 MACHADO, Diego; DONEDA, Danilo. Protecao de dados pessoais e criptografia: tec-
nologias criptograficas entre anonimizagao e pseudonimizacdo de dados. Revista dos
Tribunais, Sao Paulo, v. 998, p. 99-128, 2018. p. 106, Caderno Especial.

20 MENDES, op. cit.,, p. 55-56
21 Artigo 5° |, da Lei n° 13.709/2018.
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O RGPD, por suavez, em seu artigo 4°, diz que é identificavel uma
pessoa singular que possa ser identificada, direta ou indiretamente,
em especial por referéncia a um identificador, como um nome, um
numero de identificagcdo, dados de localizacdo, identificadores por
via eletronica ou a um ou mais elementos especificos da identidade
fisica, fisioldgica, genética, mental, economica, cultural ou social
dessa pessoa singular.

Pelos exemplos trazidos pelo RGPD percebe-se mais claramente
como informacgdes que s6 permitam a identificacdo do titular pela
via indireta podem ser consideradas como dados pessoais, como no
caso do IP de computador, pelo qual se pode chegar a identificacdo
de alguém, ainda que seja necessaria autorizacao judicial para isso.

Assim, estar-se-a diante de um dado pessoal quando a informa-
¢do for relativa a uma pessoa singular identificada ou identificavel,
independentemente do suporte, incluindo som e imagem.?

Dados pessoais sensiveis e as dificuldades
de sua delimitacao

Existem dados pessoais que podem ser utilizados com finalidades dis-
criminatoérias e que, por isso, merecem ser especialmente protegidos
contra os riscos da circula¢ao dessas informagoes, estabelecendo-se
regras mais rigorosas para sua coleta, tratamento e armazenamento.
Esses dados sdo classificados como “dados sensiveis”.>

A esse respeito, 0 RGPD estabelece que merecem protecao espe-
cifica os dados pessoais que sejam, pela sua natureza, especialmente
sensiveis do ponto de vista dos direitos e liberdades fundamentais,

22 RIBEIRO, Florbela da Graca Jorge da Silva. O tratamento de dados pessoais de clientes
para marketing. 2017. Dissertagdo (Mestrado em Direito, Especialidade em Ciéncias
Juridico-Politicas) - Departamento de Direito, Universidade Autonoma de Lisboa,
Lisboa, 2017. p. 48.

23 RODOTA, op. cit., p. 96.
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dado que o contexto do tratamento desses dados podera implicar riscos
significativos para os direitos e liberdades fundamentais, estabele-
cendo-se, como regra geral, a proibicdo de tratamento desses dados.?*

No Brasil, o artigo 5°, II, da LGPD dispoe que sdo sensiveis os dados
pessoais sobre origem racial ou étnica, convic¢do religiosa, opinido
politica, filiagcdo a sindicato ou a organizacao de carater religioso,
filoséfico ou politico, dado referente a satide ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

A Lei n° 13.709/2018 traz uma secdo especifica acerca das parti-
cularidades no tratamento desses dados, tornando mais restritas as
hipéteses de tratamento dos dados pessoais e exigindo que o con-
sentimento do titular seja fornecido de forma especifica e destacada,
para finalidades especificas.

No que diz respeito aos dados sensiveis, surgem algumas questdes
relevantes, maxime na atualidade, em que uma vasta quantidade de
dados é tratada e analisada por algoritmos: um dado pessoal é sensivel
em si, isto é, apenas por se relacionar a origem étnica ou convic¢do
religiosa de um individuo, por exemplo, ou pela fungao que exerce? Um
dado deve ser considerado sensivel pelo simples fato de se encaixar
no rol do artigo 5°, II, da LGPD, independentemente do contexto em
que esta inserido e da finalidade para que sera utilizado? E se o dado
pessoal, isoladamente, ndo disser respeito ao referido rol, contudo,
ao ser combinado com outros dados, for capaz de revelar informagoes
sensiveis sobre seu titular, este dado devera ser considerado sensivel e,
portanto, receber o tratamento diferenciado previsto na LGPD, ou ndo?

No escandalo da Cambridge Analytica que foi tdo noticiado em
razdo de supostamente ter influenciado as elei¢oes estadunidenses,
os usuarios do Facebook respondiam ao teste de personalidade “This
is Your Digital Life”, que consistia em perguntas sobre se os usua-
rios eram ou ndo extrovertidos, vingativos, se concluiam os projetos

24 Considerando 51 do RGPD.
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que comecavam, se se preocupavam constantemente, se gostavam
de arte, entre outras questdes acerca dos gostos e habitos pessoais.
Posteriormente, os resultados obtidos eram combinados com os dados
extraidos dos perfis e amizades do Facebook,? que incluiam detalhes
sobre a identidade das pessoas, como o nome, a profissao e o local de
moradia, além da rede de contatos.

Segundo informacdes divulgadas na midia, esse teste foi res-
pondido por mais de 270 mil pessoas. Como os dados dos amigos
dos participantes também foram coletados, mais de 50 milhdes
de usuarios foram afetados. Esses dados, entdo, foram vendidos
a Cambridge Analytica e utilizados para criar e catalogar perfis
das pessoas, a fim de se direcionar, de forma mais personalizada,
materiais pro-Trump e mensagens contrarias a adversaria dele.>
Assim, os dados coletados, se considerados individualmente, nao
eram classificados como sensiveis, entretanto, foi possivel fazer
inferéncias sensiveis dos usuarios do Facebook pelo contexto em
que tais dados estavam inseridos.?”

Nesse mesmo caminho, um estudo que analisou as interagoes dos
usuarios do Facebook por meio de curtidas em fotos, atualizacbes
de status de amigos, paginas de produtos, esportes, musicos, livros
e restaurantes, concluiu que é possivel inferir diversas informacoes
sensiveis que os usuarios acreditam ser privadas, como orienta¢ado
sexual, etnia, opinides religiosas e politicas e tragos de personalidade,
por meio de tais interagdes.?®

25 PSICOLOGO que criou aplicativo da Cambridge Analytica acreditava que sistema era
legal. O Globo, Sao Paulo, 21 mar. 2018.

26 ENTENDA o escéndalo de uso politico de dados que derrubou valor do Facebook e o
colocou na mira de autoridades. BBC News, Londres, 20 mar. 2018.

27 Sobre o caso da Cambridge Analytica, a Netflix langou o documentario original “Priva-
cidade Hackeada”, o qual se encontra disponivel na referida plataforma: https:/www.
netflix.com/br/title/80117542.

28 KOSINSKI, Michal; STILLWELL, David; GRAEPEL, Thore. Private traits and attributes are
predictable from digital records of human behavior. PNAS, [s. I.], v. 110, n. 15, 2013.
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Outro estudo, realizado por pesquisadores da Universidade de
Stanford, demonstrou que os metadados do telefone de cada pessoa
podem ser extremamente reveladores, permitindo uma série de infe-
réncias sensiveis a respeito das associacées familiares, politicas, pro-
fissionais, religiosas e sexuais.?? Metadados sdo dados sobre os dados3°.

Nesse estudo, os participantes instalavam um aplicativo chamado
MetaPhone, que enviava para os pesquisadores informacoes sobre o
historico de chamadas dos usuarios: nameros de telefone para quem
os participantes ligaram, dia e horario das chamadas, quantas vezes
ligaram para determinado nimero e as duragdes das chamadas. Em
seguida, os pesquisadores combinaram os niimeros de telefone des-
tinatarios da chamada com os diretérios publicos do Yelp e do Google
Places para identifica-los. A partir disso, os pesquisadores conseguiram
realizar uma série de inferéncias sensiveis acerca dos participantes.

Assim, por exemplo, se uma pessoa conversa durante muito tempo
com uma instituicdo religiosa, é bem provavel que ela professe deter-
minada fé. Em outro exemplo, um participante conversou por muito
tempo com o cardiologista, comunicou-se brevemente com um labora-
torio médico, recebeu ligacdes de uma farmacia e fez breves telefone-
mas para um servico relacionado a um dispositivo médico usado para
monitorar a arritmia cardiaca. Os pesquisadores puderam confirmar
que esse paciente realmente possuia um problema de satide.>*

Os casos acima expostos demonstram que dados que, se conside-
rados isoladamente, por si mesmos ndo sdo dados sensiveis, ao serem

29 MAVYER, Jonathan; MUTCHLER, Patrick. MetaPhone: The Sensitivity of Telephone
Metadata. Web Policy, [s. I.], 12 mar. 2014. No mencionado estudo, os dados seriam o
conteudo das ligacdes, os metadados seriam as informacdes sobre a chamada, como
data e duracao da ligacéo.

30 MENEZES NETO, Elias J.; MORAIS, José Luis B.; BEZERRA, Tiago José S. L. O projeto de
Lei de Protegdo de Dados Pessoais (PL 5.276/2016) no mundo do Big Data: o fendmeno da
Dataveillance em relagao a utilizagao de metadados e seu impacto nos direitos humanos.
Revista Brasileira de Politicas Publicas, Brasilia, DF, v. 7, n. 3, p. 185-200, 2017. p. 191.

31 MAYER; MUTCHLER, op. cit.
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analisados em conjunto desempenham a fun¢do de dados sensiveis.
Entretanto, a LGPD traz uma definicdo de dados sensiveis que nado
leva em consideracao a funcao que o dado exerce no contexto em que
esta inserido. Ao contrario, traz um rol de dados que, historicamente
e pela sua natureza, sdo informagoes que podem gerar discriminacao.

Essa técnica legislativa falha tanto por deixar de fora outros dados
que podem gerar discrimina¢do, como os relacionados a situagao
socioeconomica, bem como por desconsiderar que, a partir de dados
pessoais ndo sensiveis, pode-se fazer inferéncias sensiveis, maxime
na sociedade da informacgao, na qual os algoritmos e a inteligéncia
artificial ampliam sobremaneira a capacidade de analise de dados.

A esse respeito, Mendes afirma que dados aparentemente insignifi-
cantes podem se tornar sensiveis, a depender do tratamento a que sdo
submetidos. “Trata-se, na realidade, de um tratamento sensivel dos
dados, que é capaz de transformar dados inofensivos em informacées
potencialmente discriminatdrias” 3> Aduz, ainda, que ndo existem
dados insignificantes no contexto do processamento eletronico.

Desse modo, conforme Ribeiro:

Entende-se que a apreciacdo da natureza do dado sensivel
depende do tratamento automatico que lhe é dado, por exemplo:
um enfermeiro que presta apoio domiciliario a um idoso com a
doenca de Alzheimer incluindo a compra do medicamento com
o seu cartdo de débito e que o banco utiliza para construir o seu
perfil de compras estd a tratar dados sensiveis. A conexdo entre
o comprador e o produto ndo parece evidente, dado que ha uma
aquisicao por conta de outrem. O dado que originalmente ndo
é sensivel, que depois de recolhido e tratado tem um determi-
nado valor econdmico, pode transformar-se em dado sensivel
dependendo da natureza da comunicagio, isto é, o enfermeiro
que mais tarde se dirige ao banco para celebrar um contrato de

32 MENDES, op. cit., p. 76.
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mutuo para aquisi¢cdo de habitacdo podera ser confrontado com
arecusa da celebracdo de um contrato de seguro associado ao
miutuo devido a doenca que foi incluida no seu perfil.33

Tendo em vista os efeitos nefastos que o tratamento e a utilizacao
inadequada de informacdes sensiveis podem trazer aos titulares dos
dados, faz-se necessario que a classificagao de um dado como sensivel
ou ndo seja dinamica e contextual, e que se considere o uso que se fara
dos dados e quais as inferéncias que se pode obter a partir deles, razdo
por que é preciso investigar com mais profundidade os métodos de
tratamento de dados.

Métodos de tratamento e a abrangéncia
das legislacoes sobre protecao de dados

0 desenvolvimento tecnoldgico e o aumento dos mecanismos utilizados
para coleta de dados fazem surgir, de igual modo, a necessidade de
ampliacao de meios capazes de garantir a efetivacdo da privacidade
das pessoas quando no processo de tratamento desses mesmos dados.

Quando o que esta em jogo é a privacidade no ambito da sociedade
da informacdo e a ampla conectividade, o tratamento de dados ganha
especial importancia pois, a depender do tratamento conferido aos
dados pessoais, pode-se atrair a tutela das legislacGes referentes a
protecdo de dados ou descaracteriza-los como dado pessoal e, con-
sequentemente, afastar o alcance de normas de protec¢ao de dados
pessoais como a LGPD e o RGPD.

A LGPD, em seu artigo 5°, X, define o tratamento de dados como
toda operacao realizada com dados pessoais. Oferece como exemplo
as operacoes que se referem a coleta, producao, recepcao, classi-
ficacdo, utilizacao, acesso, reprodugdo, transmissao, distribuicao,

33 RIBEIRO, op. cit., p. 62.
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processamento, arquivamento, armazenamento, eliminacao, avaliagao
ou controle da informacgdo, modificacdao, comunicagao, transferéncia,
difusao ou extracao.

Por sua vez, o artigo 3° da LGPD dispde que a lei devera ser aplicada
a qualquer operacao de tratamento realizada por pessoa natural ou por
pessoa juridica de direito ptblico ou privado, independentemente do
meio, ou seja, dentro ou fora da internet, por meios digitais ou nao.

Os métodos de tratamento utilizados podem ser automatizados
ou manuais. Além disso, podem ser operagdes necessarias as finali-
dades para a qual os dados foram coletados ou operac¢des que visam a
protecdo da privacidade dos titulares dos dados, como, por exemplo,
a manipulacdo das informacodes para a elimina¢dao ou modifica¢ao
dos atributos que podem identificar o individuo, como a codificagao,
a pseudonimizacao e a anonimizagao, que serao discutidas adiante.

Ademais, podem ser operagoes que atraem a aplica¢dao da LGPD,
como a coleta de dados pessoais, como também manipulag¢des que
afastam a aplicabilidade da norma. Isso porque o artigo 12 da Lei
n°13.709/2018 estabelece que os dados anonimizados nao serdao con-
siderados dados pessoais para os fins da lei, salvo quando o processo
de anonimiza¢ado ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com esforcos razoaveis,
puder ser revertido.3*

Dessa forma, os dados pessoais podem ser tratados de modo a
desvincular-se de seu titular, impossibilitando qualquer associag¢ao
com um individuo especifico ou, ainda, por meio de utilizacdo de
ferramentas, a exemplo da criptografia e da pseudonimizacao, as
quais tém como objetivo prover maior seguranca para os usuarios de
internet, dificultando a associacao entre os dados e seu titular, mas
possibilitando a reversao desse procedimento.

34 Também o RGPD, em seu artigo 2°, 1, dispde que seu ambito de aplicagao é o tratamento
de dados pessoais, trazendo a ressalva de sua nao aplicagéo a informagdes andnimas
ou dados pessoais tornados anénimos, conforme explicita o Considerando 26.
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Ressalte-se que, a depender do tratamento conferido ao dado
pessoal, ele pode perder essa caracteristica e, portanto, sair do ambito
de protecdo da legislagdo especifica. Alguns procedimentos podem
ser aptos a fazer com que o dado perca a identificabilidade, ao passo
que outros, embora sejam importantes praticas para a prote¢do da
privacidade, ndo sdo habeis a impedir essa identificagao.

Torna-se imperioso analisar até que ponto um dado pode ser con-
siderado pessoal e se realmente ha a possibilidade de se desvincular
um dado pessoal de seu titular de forma irreversivel, excluindo-o
do alcance da tutela legal conferida aos dados pessoais. Para tanto,
faz-se necessario diferenciar trés desses métodos: a criptografia,
a pseudonimizac¢ao e a anonimizacgao, verificando-se quais dessas
técnicas afastam a aplicacdo da LGPD.

Criptografia, pseudonimizacao e anonimizac¢do: uma
diferenciacdo necessaria

A criptografia pode ser definida como uma técnica por meio da qual
os dados sdo codificados e apenas aquele que tiver acesso a chave
criptografica pode decifrar aquela informacdo. No caso da criptografia
ponta a ponta, somente emissor e destinatario tém acesso a essa chave
e, como consequéncia, apenas eles podem ter acesso as informagdes
enviadas e recebidas.*

A criptografia tem como objetivo assegurar um maior grau de
seguranca as comunica¢des ou transmissdes de dados, minimi-
zando ameacas advindas de pontos intermediarios ou internos que
se utilizem do mesmo servico. Enfim, a criptografia visa a possi-
bilitar maior grau de confidencialidade na troca de informacoes
entre emissor e destinatario, dificultando o acesso a esses dados

35 MACHADO; DONEDA, op. cit,, p. 114
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por pessoas que tentem o acesso de fora ou, ainda, por parte do
proprio servidor da internet.3¢

Importa frisar, no entanto, que mesmo se o dado criptografado
for interceptado por outrem, este tera dificuldade no acesso as infor-
macoes criptografadas. Trata-se apenas de uma dificuldade e nao de
uma impossibilidade, pois, uma vez que existe uma chave, ela pode
ser acessada e o processo de criptografia podera ser revertido, veri-
ficando-se, aqui, a possibilidade de reidentificacao do dado pessoal.

Jano que diz respeito a pseudonimizagdo e a anonimizag¢ao, ambos
sdo métodos de tratamento que operam nos atributos de identificacao,
influindo na possibilidade de identificagao de uma pessoa a partir de
seus dados pessoais. Desse modo, somente a partir da analise do caso
concreto, a depender do nivel de dificuldade, tempo expendido, custos
e atividades necessarias para identificar uma pessoa, é que podera ser
observado se estamos diante de pseudonimizacao ou da anonimizacao
e, também, se as informacoes tratadas ou em tratamento sdo ou ndo
dados pessoais.’” Explica-se.

A pseudonimizac¢do é um instrumento utilizado para dificultar
a identificacao das pessoas no tratamento de dados pessoais.?® Essa
técnica se efetiva pela criagdo de pseudénimos, isto é, pela substitui-
¢ao de um atributo de um registro por outro.3? Para essa substituicao,
pode-se recorrer a encriptagdo, ou seja, a dados encriptados, por meio
de uma cifra, denominada chave criptografica, conhecida apenas por
quem esta realizando o tratamento dos dados.4°

Para que ocorra a pseudonimizagdo, as informacgdées do individuo
ndo podem estar conectadas ao titular especifico, a ndo ser que se
36 MACHADO; DONEDA, op. cit., p. 114-115.
37 RIBEIRO, op. cit., p. 55-56.
38 RIBEIRO, op. cit., p. 59-60.

39 GRUPO DE TRABALHO DE PROTEQAO DE DADOS DO ARTIGO 29°. Parecer 05/2014
sobre as técnicas de anonimizagdo. [S. I.: s. n.], 2014. p. 22.

40 RIBEIRO, op. cit., p. 59-60
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recorra a utilizacdo de informacgdes suplementares, as quais devem ser
mantidas separadas dos dados principais.* Desse modo, quando cria-
dos os pseudonimos, sua identidade ndo esta associada a um individuo
especifico, a ndo ser que sejam reunidos condicoes e procedimentos que
interliguem individuo e pseud6nimo.** Verifica-se que aqui também
ha a possibilidade de a identificacdo do titular do dado vir a ocorrer.

Ja a anonimizacdo consiste na remoc¢ao ou na ofuscacdo de toda a
informacao pessoal de uma base de dados, com o objetivo de impedir
a identificagdo dos individuos. Aplicam-se técnicas que pretendem
tornar impraticavel, ou razoavelmente impossivel, a reidentificacao,
inclusive pelo préprio técnico que realizou a operagao inicial.*3

Para parte da doutrina, a pseudonimizacdo se situaria num espaco
entre o dado pessoal e o0 dado an6nimo, submetendo-se ao regime
de protecao conferido aos dados pessoais.4* Tanto a LGPD quanto o
RGPD tratam sobre a pseudonimizacao. Na LGPD, a pseudonimizagao
é entendida como uma forma de tratamento de dados pessoais por
meio do qual o dado ndo pode ser associado a um individuo, direta
ou indiretamente, salvo pela utilizacao de informa¢ao suplementar
mantida separadamente pelo responsavel pelo tratamento, conforme
disposto no artigo 13, 8§ 4°, do referido diploma legal.

Por sua vez, 0 RGPD, em seu artigo 4°, 5, define a pseudonimizacdo;
ja o Considerando 26 enfatiza que dados pessoais que tenham sido
pseudonimizados, mas que possam ser atribuidos a um individuo espe-
cifico por meio da utilizagdo de informagdes suplementares, devem ser
considerados “informagdes sobre uma pessoa singular identificavel”,

41 MACHADO; DONEDA, op. cit., p. 112-113.
42 RIBEIRO, op. cit., p. 60-61.

43 PINHO, Frederico A. S. O. Anonimizag¢do de bases de dados empresariais de acordo
com a nova Regulamentagdo Europeia de Prote¢céo de Dados. 2017. Dissertagao
(Mestrado em Seguranca Informatica) - Departamento de Ciéncia de Computadores,
Faculdade de Ciéncias, Universidade do Porto, Porto, 2017. p. 29.

44 MACHADO; DONEDA, op. cit., p. 60-61.
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ou seja, deverao ser considerados dados pessoais, sendo, portanto,
abarcados pela tutela desse regulamento.

Como se vé, a pseudonimizacdo deve ser entendida ndo como ano-
nimizacdo, sendo como uma técnica que auxilia na protecao a priva-
cidade, pois ela nao serve para excluir dados de outras medidas de
seguranca, sendo até mesmo incentivadas medidas de cuidados com
medidas técnicas e organizativas adequadas.*

O fato de ndo estarmos diante de dados irreversivelmente anoni-
mizados ndo significa, no entanto, que criptografia e pseunimizacdo
devam ser rechacadas, visto que se trata de meios de assegurar maior
seguranca e, consequentemente, auxiliam na protecdo aos dados
pessoais e ao direito a privacidade.

Em relacdo a anonimizagao, o RGPD traz sua defini¢ao em seu
Considerando 26, por meio do qual aduz que os principios nele pre-
vistos, bem como todas as suas disposi¢oes, nao dizem respeito a
dados anonimos, sendo entendidos como dados que ndo podem ser
relacionados a um individuo identificado ou identificavel. No mesmo
sentido, a LGPD define dados an6nimos em seu artigo 5°, I1I, dis-
pondo que dados anonimizados devem ser entendidos como aqueles
cujo titular ndao possa ser identificado. Ambos os conceitos levam em
consideracdo a utilizagdo de meios razoaveis e disponiveis quando do
tratamento para anonimizagao desses dados.

Dessa forma, dados an6nimos sao aqueles que nao podem ser
relacionados a um individuo especifico, seja exclusivamente por
meio dos dados ou combinando-o0s com outros dados, podendo
ser utilizados diversos instrumentos para tornar o dado anonimo,
a exemplo da encriptacado.4® O objetivo da utilizacao da anonimi-
zacdo é justamente desvincular os dados de seu titular de forma

45 RIBEIRO, op. cit., p. 60-61.
46 RIBEIRO, op. cit., p. 59.
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definitiva; seu fundamento é a protecdo da privacidade do titular
daqueles dados.*

A esse respeito, ainda, o Grupo de Trabalho do Artigo 29 da Diretiva
95/46/CE do Parlamento Europeu e do Conselho#® emitiu parecer
apresentando quatro caracteristicas sobre anonimizagdo: 1. impos-
sibilidade de identificacdo do titular dos dados de forma irreversivel;
2. a utilizacao de qualquer meio para alcanc¢ar a anonimizacao; 3. a
razoabilidade dos meios para reidentificacao deve ser avaliada no
contexto em que se situam,; e 4. anonimizacao e fator de risco cami-
nham juntos.4

A importancia de definir o que sdao dados anonimizados situa-se em
dizer o que sdao dados pessoais ou nao, visto que tanto a RGPD quanto
a LGPD tutelam apenas dados pessoais, nao alcan¢ando dados que nao
se relacionem a um individuo identificado ou identificavel. Dizer o
que sdo dados anonimos significa dizer o que ndo sdo dados pessoais.

Quando tratamos de dados anonimizados, a reidentifica¢do deve ser
considerada impossivel de ocorrer ou, no minimo, s6 podera ocorrer
por meio de utilizacao de instrumentos que superem a razoabilidade
de instrumentos considerados no contexto da época da anonimizacao.
Deve ser afastada a identificabilidade ou o risco de identificabilidade
do titular dos dados.>°

47 MACHADO, Diego. Tutela juridica da privacidade, anonimizagao de dados e anonimato
na internet. In: POLIDO, Fabricio Bertini Pasquot; ANJOS, Lucas Costa dos; BRANDAO,
Luiza Couto Chaves (org.). Tecnologias e conectividade: direito e politica na governan-
ca das redes. Belo Horizonte: Instituto de Referéncia em Internet e Sociedade, 2018.
p. 276-277.

48 O Grupo de Trabalho do Artigo 29 da Diretiva 95/46/CE era um érgéo consultivo
europeu independente em matéria de protecao de dados e privacidade, cuja criagcao
estava prevista no artigo 29 da mencionada Diretiva. O Grupo do Artigo 29 deixou de
existir em 25 de maio de 2018 e foi substituido pelo Conselho Europeu de Protecao
de Dados (EDPB), estabelecido pelo RGPD. Os documentos do Grupo de Trabalho
do Artigo 29 podem ser encontrados em: https://ec.europa.eu/newsroom/article29/
news-overview.cfm.

49 MACHADO, op. cit., p. 282.
50 MACHADO, op. cit, p. 282.
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Nao estando mais conectados a uma pessoa identificada e nao
sendo mais possivel que ocorra a identificagcdo dessa pessoa, o dado
pessoal submetido a anonimizacado perde sua caracteristica de dado
pessoal e, por consequéncia, afasta-se da tutela pelos dispositivos
legais, a exemplo da RGPD e da LGPD. No entanto, isso ndo significa
que ficarao nessa condicdo para sempre.

Anonimizacao: entre riscos e beneficios

Estima-se que, até 2020, sejam criadas para cada pessoa em torno de
1,7 megabyte de novas informacdes por minuto e que se ultrapasse o
volume de 40 zettabytes (o0 que equivale a 40 trilhdes de gigabytes)
de dados armazenados> em todo o mundo. Esses dados adquirem
bastante relevancia, pois seu tratamento adequado pode trazer muitos
beneficios para o desenvolvimento da sociedade.

A enorme quantidade de dados produzida diariamente pelos esta-
belecimentos de satide, por exemplo, pode ser tratada, analisada e uti-
lizada para que os médicos tenham mais informacdes sobre os avangos
das doencas e os melhores tratamentos, salvem vidas e melhorem a
qualidade de vida de diversos pacientes.

Por sua vez, os milhares de gigabytes gerados diariamente pelas
movimentac¢oes financeiras sao analisados tanto para a identificacao
de atividades comerciais problematicas, prevenindo fraudes, como
para ajudar empresas a crescer e a fortalecer a economia.>> Os dados
também sdo de grande importancia nas analises estatisticas utilizadas
pelos governos para a elaboragao dos seus planos de desenvolvimento,
permitindo estimar, com um bom grau de precisdo, relevantes variaveis

51 MARR, Bernard. 20 fatos sobre a internet que vocé (provavelmente) nao sabe. Forbes,
New York, 1 out. 2015.

52 BUSINESS SOFTWARE ALLIANCE. Qual é o “x" da questdo em relagéo a dados?
London: BSA, 2015. p. 8.
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como tamanho da populagao, taxa de emprego e desemprego e indices
de inflacao.?

Esses sdo somente alguns dos exemplos da relevancia dos dados
para a sociedade da informacdo. Impedir o tratamento desses dados
significa obstaculizar o desenvolvimento da sociedade.

Obviamente, nem todos os dados produzidos sao dados pessoais.
Existem dados, por exemplo, que sao produzidos pelo monitoramento
climatico por satélite ou pelo desempenho de turbinas de avides e
que ndo se relacionam com nenhuma pessoa natural identificavel.
No entanto, parcela bastante consideravel dos dados produzidos sdo
dados pessoais. A esse respeito, importa ressaltar que a maior parte
das legislacoes sobre protecdo de dados exige o consentimento do
titular para que os dados sejam objeto de tratamento.>*

Assim, aquele que pretende armazenar, tratar os dados pessoais e
compartilha-los devera obter consentimento expresso dos titulares
dessas informagoes. Na atualidade, em que a producao e o fluxo de
dados sdo imensos, atender a essa obrigacdo nem sempre sera tarefa
facil. Acontece que, como visto, o tratamento e o compartilhamento
de dados ndo é algo que seja, por si mesmo, ruim. Os dados sao hoje
indispensaveis ao desenvolvimento da sociedade e o seu tratamento
pode propiciar diversos beneficios as pessoas.

E claro que na era do big data crescem os riscos a privacidade, no
entanto, faz-se necessario ter em mente que, nesse contexto, nao
existemn somente perigos ou apenas beneficios. E possivel que o uso
das informacdes e a privacidade dos titulares de dados ndo estejam em
lados opostos, mas convirjam para que as pessoas possam se beneficiar
do uso de suas informacdes sem ter seus direitos violados.

53 IGNACIO, Sérgio Aparecido. Importancia da estatistica para o processo de conheci-
mento e tomada de decisdo. Revista Paranaense de Desenvolvimento, Curitiba, n. 118,
p. 1-17, 2010.

54 Nesse sentido, artigo 7°, |, da Lei Geral de Protecao de Dados Pessoais.
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Nesse ponto reside a importancia das legislacdes sobre a protecao
dos dados pessoais: permitir o uso responsavel das informacdes de
modo a compatibilizar direitos fundamentais dos titulares dos dados
com a utilizacdo destes pelos agentes de tratamento. Entender a correta
aplicagdo da LGPD bem como sua abrangéncia material é fundamental
para impedir que se pense que a lei é um entrave a tudo, solicitan-
do-se novos pedidos de consentimento que ndo sejam necessarios,
maxime porque seria impraticavel exigir o consentimento para todas
as situacoes de tratamento de dados.

A anonimizagdo desponta como uma importante alternativa aqueles
que precisarem coletar e tratar dados pessoais, além de ser um rele-
vante mecanismo de protecdo da privacidade dos individuos. Ademais,
as pessoas podem se mostrar mais dispostas a revelar mais dados se
elas acreditarem que seus dados serao anonimizados.5>

Como visto, por meio do processo de anonimizag¢ao busca-se des-
vincular as informacdes identificativas contidas numa base de dados
das pessoas a quem estas informagdes se referem. Essa pratica fun-
damenta-se na protecdo a privacidade da pessoa ou grupos de pessoas
cujos dados serdo anonimizados.5°

Por décadas, acreditou-se que a privacidade poderia ser protegida
a partir do emprego de técnicas simples de anonimizagao, ao tempo
que a utilidade dos dados seria preservada, de modo que hoje a anoni-
mizacdo é onipresente.5’ Nesse contexto, “a crenca na idoneidade da
anonimizacao [...] se espraia por diversos ordenamentos juridicos, de

55 HARGITAI, Viktor; SHKLOVSKI, Irina; WASOWSKI, Andrzej. Going Beyond Obscurity:
organizational approaches to Data Anonymization. Proceedings of the ACM on Hu-
man-Computer Interaction, New York, v. 2, nov. 2018.

56 MACHADO, op. cit., p. 276

57 OHM, Paul. Broken Promises of Privacy: responding to the surprising failure of anony-
mization. UCLA Law Review, Los Angeles, n. 1.701, p. 1701-1777 2010. p. 1706.
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sorte a tornar-se parte integrante de leis de protecdo da privacidade
e de dados pessoais mundo afora”.5

Apesar disso, a anonimizagao ndo é livre de riscos. Assim, alguns
pesquisadores veem a anonimiza¢dao como a chave para permitir o uso
justo de dados pessoais, ao passo que outros atentam as suas falhas.

Os riscos da reidentificacao

Os criticos da anonimizacao afirmam que uma base de dados anoni-
mizados sempre podera ser combinada com outras bases de dados e
essa agregacdo podera levar a reidentificacdo dos dados. E o que se
chama de entropia da informagao.5*

A esse respeito, Bruno Bioni comenta que, com o crescimento da
cultura do open data, nossas vidas tém sido cada vez mais datificadas
e nossas informacoes, dispersas e publicamente acessiveis na rede. A
crescente interacao das pessoas com o mundo on-line cria uma biogra-
fia digital de suas vidas que é compartilhada com indmeros individuos
que fazem parte desses “relacionamentos on-line” .®

Nessa senda, Paul Ohm alerta, ainda, para o problema que ele
denomina de “accretion problem”: uma vez que um adversario® tenha
vinculado dois bancos de dados anonimizados, ele pode utilizar essas
novas informacoes para abrir outros bancos de dados an6nimos. Por
conseguinte, eventos de reidentificacdo que exponham apenas infor-
magdes nao sensiveis também devem ser objeto de preocupagao, haja
vista que tais informac¢des aumentam a capacidade de vincula¢ao dos
dados, o que expoe as pessoas a um potencial dano futuro.®>

58 MACHADO, op. cit., p. 276.
59 OHM, op. cit., p. 1.749.
60 BIONI, op. cit., p. 29.

61 Essa é a expressao correntemente utilizada na literatura cientifica para designar aquele
que busca a reidentificagao.

62 OHM, op. cit., p. 1746.
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Arvind Narayanan e Vitaly Shmatikov afirmam que ha um amplo
espectro de caracteristicas humanas que permitem reidentificacao,
como preferéncias de consumo, transa¢des comerciais, navega¢ao na
web e historicos de pesquisa.3 Por essa razao, para os autores:

A versatilidade e o poder dos algoritmos de reidentificagdo
implicam que termos como ‘pessoalmente identificavel’
e ‘quase-identificadores’ simplesmente nao tém signifi-
cado técnico. Enquanto alguns atributos podem identificar
unicamente por si préprios, qualquer atributo pode ser um
identificador em combinac¢do com os outros. Considere, por
exemplo, os livros que uma pessoa leu ou até mesmo as rou-
pas em seu guarda-roupa: embora nenhum elemento seja um
(quase)-identificador, qualquer subconjunto suficientemente
grande identifica exclusivamente o individuo.®

Para ilustrar como os dados anonimizacdo sao suscetiveis de rei-
dentificacdo, apresentam-se alguns casos a seguir.

Netflix Prize

No ano de 2006, a Netflix lancou o Netflix Prize, por meio do qual ofe-
recia um prémio de $ 1.000.000,00 (um milh3do de délares), desafiando
0s concorrentes a aprimorarem seu algoritmo de recomendacgao de
filmes (Cinematch). Para a realiza¢dao da competi¢cdao foram disponi-
bilizadas avaliacoes de usuarios dos servicos da empresa, coletados
entre 1999 e 2005, 0s quais haviam sido submetidos a anonimizagao,
segundo sua politica de privacidade em vigor a época do tratamento

63 NARAYANAN, Arvind; SHMATIKOV, Vitaly. Privacy and Security: myths and fallacies
of "Personally Identifiable Information”. Communications of the ACM, New York, v. 53,
n. 6, 2010.

64 NARAYANAN; SHMATIKQV, op. cit., p. 26, tradugédo nossa.
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dos dados. Foram disponibilizados, ao todo, mais de 100 milhoes de
avaliagOes feitas por mais de 480 mil assinantes da Netflix.®

Por meio do acesso aos dados disponibilizados pela Netflix, pes-
quisadores da Universidade do Texas realizaram um estudo que teve
como objetivo verificar a técnica utilizada pela Netflix para a anoni-
mizacao dos dados publicados de seus usuarios. Como resultado, o
estudo chegou as seguintes conclusoes:

Resultado do estudo: com oito avalia¢oes de filmes — das quais
se permitiu que duas fossem completamente erradas — e datas
— com erro de até trés dias, 96% dos consumidores da Netflix
cujos registros foram lang¢ados no conjunto dos dados puderam
ser identificados de forma exclusiva; para 64% dos clientes, o
conhecimento de apenas duas das avalia¢des e data foi suficiente
para a desanonimizacdo total. Além disso, se os filmes em questao
ndo estiverem entre os cem mais bem classificados, entdo mesmo
com um erro de 14 dias nas datas, o conhecimento aproximado
de oito classificacdes (duas das quais estdo erradas) reidentifica
inteiramente 80% dos consumidores na base de dados.®®

A reidentificacdo dos consumidores dos servi¢os da Netflix foi
possivel por meio do cruzamento de informa¢des com uma plataforma
de avaliagdes de filmes semelhante a Netflix, na qual os titulares dos
dados também postavam suas avaliacdes. Com o auxilio de dados com-
plementares, o anonimato, anunciado com seguranca, foi violado.®?

Compras no cartdo de crédito

Trata-se de um estudo realizado pelo Instituto Tecnoldgico de
Massachusetts (MIT) com o objetivo de analisar o poder dos metadados

65 NARAYANAN: SHMATIKOV, op. cit, p. 1.
66 MACHADO, op. cit., p. 277.
67 MACHADO, op. cit., p. 277.
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e do big data, visando a verificar a efetividade da anonimizacdo das
informacgoes contidas em metadados. No estudo foram analisa-
dos dados de cartdes de créditos de mais de um milhdo de pessoas,
demonstrando que quatro compras sdo suficientes para reidentificar
os individuos em 90% dos casos.8

O estudo foi realizado utilizando-se dados cedidos por um respon-
savel pelo tratamento dos dados dos titulares dos cartdes de crédito,
com garantia de sigilo por parte dos pesquisadores. Nao se referem
a dados pessoais, a principio, ou dados que tratem da intimidade de
seus titulares. Embora tivessem acesso aos dados dos cartoes (titu-
lares, nimeros etc.), os pesquisadores optaram por realizar o estudo
sem acessar esses dados, utilizando-os, posteriormente, apenas para
conferir os resultados alcan¢ados pelo estudo. Dessa forma, com meta-
dados, informagdes genéricas, foi possivel fazer o caminho inverso
da anonimizacao e alcancar os titulares dos dados, evidenciando a
fragilidade do processo de anonimizagdo.®

Identificagdo dos estadunidenses

Trata-se de estudo realizado por Latanya Sweeney, durante a década
de 1990, nos Estados Unidos da América. Sweeney é cientista da com-
putacdo na Universidade de Harvard. O objetivo da pesquisa foi testar
a seguranca dos processos de anonimizag¢ao de dados pessoais.

A pesquisa foi realizada por meio do cruzamento de informagdes
anonimizadas de saide da populacdo estadunidense com uma lista
de dados referentes a eleitores cadastrados para votar. O cruzamento
de poucas caracteristicas, a exemplo de codigo postal, data de nasci-
mento e sexo, permitiu reidentificar os individuos, titulares dos dados

68 MONTJOYE, Yves-Alexandre; RADAELLI, Laura; SINGH, Vivek; PENTLAND, Alex. Unique
in the shopping mall: On the reidentifiability of credit card metadata. Science, London,
v. 347, n. 6221, p. 536-539, 2015.

69 MONTJOYE; RADAELLI; SINGH; PENTLAND, op. cit.
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pessoais de saude, de forma simples e muito precisa, resultando na
possibilidade de identificacao dos titulares de dados pessoais anoni-
mizados em 87% dos casos, utilizando-se indicadores simples (codigo
postal, data de nascimento e sexo). A reidentificacdo foi possivel em
50% dos casos apenas pela utilizacdo de lugar, sexo e data de nas-
cimento (sem cédigo postal) e em 18% dos casos, restringindo-se o
condado do individuo, a reidentificacdo torna-se possivel.”

No caso do estudo em comento, a autora utilizou informacgoes que
estavam sendo comercializadas pela indudstria de satde, dados estes
que ndo continham nomes, enderegos ou nimero de Seguro Satde dos
individuos, mas continham informagdes sobre diagndsticos, doencas
sexualmente transmissiveis (DST), uso de drogas, além de data de
nascimento, sexo e codigo postal. As informagdes, em si, podem ser
consideradas dados pessoais sensiveis, mas foram submetidas a tra-
tamento para anonimizac¢do, de modo a ndo ser possivel conecta-las
aos seus titulares.”

Os dados pessoais sensiveis do sistema de saide foram cruzados
com dados adquiridos pela pesquisadora por apenas 20 délares, uma
lista de eleitores de determinada localidade, a qual continha dados
como data de nascimento, sexo e codigo postal.”> Dessa forma, com
dados genéricos de duas listas distintas, foi possivel reidentificar os
titulares dos dados da primeira lista, a qual continha dados sensiveis,
e associar a eles esses dados, violando sua privacidade.

Jane Yakowitz, embora nao negue que realmente exista o risco
da reidentificacdo, afirma que a utilidade social dos dados é muito
desvalorizada pelos estudiosos da privacidade, bem como que estes
riscos sdo insignificantes, ndo havendo ocorréncias conhecidas de
reidentificacao indevida de um conjunto de dados de pesquisa. Para a

70 SWEENEY, Latanya. Simple demographics often identify people uniquely. Carnegie
Mellon University, Pittsburgh, 2000.

71 ADVICE to my younger self: Latanya Sweeney. Ford Foundation, [s. I.], 12 mar. 2019.
72 ADVICE to my younger self: Latanya Sweeney. Ford Foundation, [s. I.], 12 mar. 2019.
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autora, os riscos relacionados aos dados anonimizados sdo menores
que outros riscos relacionados a informacdo, como o vazamento de
dados e a pirataria, riscos estes que, por conveniéncia, sao tolerados.”

Yakowitz aduz, ainda, que, caso se presuma que a anonimizacao
dos dados é impossivel, o futuro dos dados abertos e toda a sua utili-
dade social serao postos em questao, o que fara com que os individuos
ndo queiram fornecer seus dados. Contudo, quase todos os debates
recentes sobre politicas publicas se beneficiaram da disseminacdo em
massa de dados anonimos.74

Nesse sentido, o Parecer 5/2014, do Grupo de Trabalho de
Protecdo de Dados do Artigo 29°, afirma que nenhuma técnica ana-
lisada no documento satisfaz completamente os critérios de ano-
nimizacao eficaz, entretanto, os resultados das técnicas podem ser
robustecidos por meio de um planejamento meticuloso na defini¢cao
de qual técnica sera utilizada, tendo em vista as peculiaridades da
situacdo especifica, bem como por meio da combinagao de técnicas.”
Assim, conclui que “as técnicas de anonimizac¢ao podem fornecer
garantias de privacidade e podem ser utilizadas para gerar proces-
sos eficazes de anonimizac¢do, mas apenas se a sua aplica¢ao for
adequadamente construida”.?®

O fato é que as legislagdes e os debates juridicos sobre prote¢do de
dados ndo tém ficado alheios aos riscos da reidentificacdo dos dados
anonimizados, assim como também nao sdo desprezados todos os
beneficios que os dados anonimos proporcionam a sociedade. Nesse
sentido, tanto a LGPD quanto o RGPD buscaram equilibrar essa questao
a partir do critério da razoabilidade dos meios que podem ser utilizados
para a reversao do processo de anonimizagao.

73 BAMBAUER, Jane R. Tragedy of the data commons. Harvard Journal of Law and
Technology, Cambridge, v. 25, 19 mar. 2011. p. 4.

74 BAMBAUER, op. cit., p. 9.
75 GRUPO DE TRABALHO DE PROTECAO DE DADOS DO ARTIGO 29°, op. cit., p. 26.
76 GRUPO DE TRABALHO DE PROTECAO DE DADOS DO ARTIGO 29°, op. cit., p. 34.
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Dessa feita, “a funcao da anonimizacao deixa de ser determinada
pela l6gica do tudo ou nada”,”” de forma que nao é a aplicagdo de
uma técnica de anonimizacao que, por si sd, dispensara a aplicacao
das normas de prote¢do de dados. Havendo uma potencial identifi-
cabilidade do titular dos dados diante dos meios existentes de serem
razoavelmente utilizados para tanto ou existindo um inaceitavel risco
da identificabilidade do dado, o ente responsavel devera cumprir os
principios e regras do direito de protecdo dos dados pessoais.”

O critério da razoabilidade e a necessidade
de uma definicao contextual de dados
anonimizados

A LGPD reconhece que as técnicas de anonimizag¢do sdo, em algum grau,
faliveis, de modo que sempre existira a possibilidade de que um dado
seja atrelado a um individuo especifico. No entanto, uma vez que esse
fato poderia expandir imensuravelmente o espectro de incidéncia do
conceito amplo de dados pessoais, ha a necessidade de se estabelecer
um filtro a fim de que nem toda e qualquer possibilidade seja suficiente
para que se considere o dado identificavel e, portanto, pessoal.”

Uma lei cujo conceito de dado pessoal se expandisse de tal forma
tornar-se-ia “alei de tudo”, mas na pratica seria muito dificil o seu
cumprimento. Se nao houvesse esse filtro, isso significaria que nao
existiriam dados an6nimos, o que implicaria grandes obstaculos aos
avangos tecnoldgicos e as vantagens que estes avan¢os podem pro-
porcionar ao desenvolvimento da sociedade. Assim,

77 MACHADO, op. cit., p. 282.
78 MACHADO, op. cit., p. 282.
79 BIONI, op. cit.,, p. 32.
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o critério da razoabilidade nada mais é do que uma diretriz
acerca do que venha a ser um risco aceitavel em torno da
reversibilidade do processo de anonimizacao, a fim de que
os dados anonimizados estejam fora do conceito de dados
pessoais” .8

A esse respeito, a Lein®13.709/2018, em seu artigo 12, dispde que
os dados anonimizados nao serao considerados dados pessoais, salvo
quando o processo de anonimizac¢do ao qual foram submetidos for
revertido, utilizando exclusivamente meios proprios, ou quando,
com esforcos razoaveis, puder ser revertido. Além disso, estabelece
que a determinacdo do que seja razoavel deve levar em consideragao
fatores objetivos, tais como custo e tempo necessarios para reverter o
processo de anonimizagao, de acordo com as tecnologias disponiveis,
e a utilizacdo exclusiva de meios proprios. Essa defini¢do do que seja
razoavel esta de acordo com o Considerando 26 do RGPD.%

O contexto e as circunstancias de um caso concreto influenciam
diretamente a identificabilidade. A investigacdo, as ferramentas e as
capacidades da tecnologia evoluem, razao por que ndo seria viavel
nem util especificar, num rol taxativo, todas as hipoteses em que a
identificacdo deixa de ser possivel.8> Ndao ha uma unidade de medida
para avaliar previamente o tempo ou o esfor¢o necessarios para a
reidentificacdo apods o tratamento dos dados.?3

80 BIONI, op. cit., p. 32.

81 Para determinar se uma pessoa singular é identificavel, importa considerar todos os
meios suscetiveis de serem razoavelmente utilizados, tais como a selegéo, quer pelo
responsavel pelo tratamento quer por outra pessoa, para identificar direta ou indireta-
mente a pessoa singular. Para determinar se hd uma probabilidade razoavel de os meios
serem utilizados para identificar a pessoa singular, importa considerar todos os fatores
objetivos, como os custos e o tempo necessario para a identificagao, tendo em conta
a tecnologia disponivel a data do tratamento dos dados e a evolugéo tecnoldgica.

82 GRUPO DE TRABALHO DE PROTECAO DE DADOS DO ARTIGO 29°, op. cit., p. 9.
83 GRUPO DE TRABALHO DE PROTEGAO DE DADOS DO ARTIGO 29°, op. cit., p. 30.

154 Protecdo de dados pessoais: novas perspectivas



Posto isso, o critério para conceituar determinado dado como
anonimizado é a seguranca da preservacao da sua dissociagdo em
relacao aos titulares, o que envolve um exame das tecnologias e
alternativas disponiveis.8

ALGPD, em seu artigo 12, §3°, estabeleceu que a autoridade nacio-
nal podera dispor sobre padroes e técnicas utilizados em processos de
anonimizacao e realizar verificagoes acerca de sua seguranga, ouvido
0 Conselho Nacional de Prote¢dao de Dados Pessoais. Assim, na LGPD,
quem dira o que é ou ndo razoavel sera a Autoridade Nacional.

O Grupo de Trabalho de Protecao de Dados do Artigo 29° da Diretiva
95/46/CE, em seu Parecer 5/2014, sugere que, além dos meios, deve-se
avaliar a probabilidade e a gravidade da identificacao. Ademais, este
Parecer apresenta importante reflexao acerca da obrigagao do terceiro
que fara o tratamento de dados anonimizados: os terceiros devem
considerar os fatores contextuais e circunstanciais, incluindo as
caracteristicas especificas das técnicas de anonimizacdo de dados
pessoais aplicadas pelo responsavel pelo tratamento de dados inicial,
ao decidir como utilizar e, em especial, combinar tais dados anoni-
mizados para fins proprios, de modo que sempre que tais fatores e
caracteristicas implicarem um risco inaceitavel de identificacao dos
titulares dos dados, o tratamento devera se sujeitar a legislacdo de
protecao de dados.®

Consideracoes finais

Os dados pessoais sao uma extensao da nossa personalidade e, por
isso, merecem ser tutelados, sendo a protecao desses dados um direito
fundamental. Como visto, existe um conceito amplo e um restrito
de dado pessoal. A LGPD adotou a acep¢ao ampla, de modo que os

84 FRAZAO, Ana. A nova Lei Geral de Protecéo de Dados. [S. I.: s. n.], 2018. p. 4.
85 GRUPO DE TRABALHO DE PROTEQAO DE DADOS DO ARTIGO 29°, op. cit., p. 11.
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dados pessoais sao aqueles relacionados a uma pessoa identificada
ou identificavel.

Os dados pessoais que podem ser utilizados com finalidades dis-
criminatorias sdo classificados como sensiveis e recebem tratamento
especifico da legislagdo. Entretanto, para que a tutela desses dados
pessoais seja adequada, faz-se necessario que a classificacdo de um
dado como sensivel ou ndo sensivel seja dindmica e contextual, con-
siderando o uso que se fara dos dados e quais as inferéncias que se
pode obter a partir deles.

A utilizacdo dos dados pessoais traz inimeros beneficios a socie-
dade, por outro lado, na sociedade da informagdo crescem os riscos
de danos a privacidade dos individuos. Privacidade e avancos tecno-
l6gicos devem coexistir, uma vez que impedir o tratamento dos dados
pessoais significa obstaculizar o desenvolvimento da sociedade. Nesse
ponto reside a importancia das legislacdes sobre a protecdo dos dados
pessoais: permitir o uso responsavel das informacgées sem, contudo,
tornar-se um entrave a tudo.

Existem métodos de tratamentos que visam a prote¢do da privaci-
dade dos titulares dos dados, como a codificacao, a pseudonimizac¢ao
e a anonimizacdo. Desses métodos, apenas a anonimizacdo faz, de
maneira eficaz, com que um dado perca a possibilidade de associacao,
direta ou indireta, a um individuo, tendo em conta a razoabilidade dos
meios possiveis de serem utilizados para reidentificar esses dados.

Dito isso, a anonimizacdo desponta como uma importante alter-
nativa aqueles que precisarem coletar e tratar dados pessoais, uma
vez que afasta a aplicabilidade da LGPD e permite a utiliza¢dao dos
dados sem lesionar a privacidade dos individuos. Entretanto, a ano-
nimizacdo é falivel, existindo o risco da reidentificagdo. Atentas a
isso, mas também tendo em vista todos os beneficios que os dados
anonimizados proporcionam a sociedade, as legisla¢des, a exem-
plo da LGPD, buscam equilibrar essa questdo a partir do critério da

156 Protecdo de dados pessoais: novas perspectivas



razoabilidade dos meios que podem ser utilizados para a reversao
do processo de anonimizacgao.

No entanto, cabe aqui uma critica. Tendo em vista os riscos ine-
rentes a anonimizagdo, excluir os dados anonimizados de qualquer
protecdo conferida pela LGPD ndo se mostrou a técnica legislativa
mais adequada.

E claro que se exigir sempre o consentimento para a utilizagdo
dos dados anonimizados seria um entrave muito grande as inovagoes
tecnoloégicas. Contudo, exigir dos responsaveis pelo tratamento de
dados anonimos certas praticas conferiria mais protecgao aos direitos
fundamentais tutelados pela LGPD, de forma a garantir mais efetivi-
dade da legislacdo sem obstaculizar os avangos tecnologicos.

Nesse sentido, a LGPD poderia ter previsto, no setor privado, a
publicidade do compartilhamento e uso que se faz dos dados anonimos,
para que as pessoas e a Autoridade Nacional pudessem ter ciéncia e
controle do que acontece com os dados depois de anonimizados.

Além disso, uma vez que as evolugdes tecnolégicas podem tornar
uma técnica de anonimizagao falha, permitindo que a identificabilidade
aconteca sem maiores esfor¢os, um dado anonimizado pode voltar a
ser um dado pessoal. Por essa razao, a Autoridade Nacional, ao dispor
sobre os padrdes e técnicas utilizados em processos de anonimizacao,
bem como ao realizar verificagdes acerca de sua seguranga, devera
levar em conta que a caracteriza¢ao de um dado como anonimizado
deve ser contextual.

Assim, cabera a Autoridade Nacional estabelecer procedimentos
que sejam capazes de identificar novos riscos de reidentificacdao, bem
como reavaliar, regularmente, a razoabilidade de utilizacao dos meios
para os riscos ja identificados. A Autoridade Nacional devera avaliar,
regularmente, se as medidas de seguranca adotadas pelas organiza-
¢Oes para os riscos identificados sdo suficientes. Essas medidas sdao
necessarias para que, ao se verificar que o risco de reidentificacao ndao
é mais toleravel, os dados sejam imediatamente considerados pessoais
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e a LGPD lhes seja aplicavel, permitindo que a privacidade das pessoas
continue segura mesmo com a evolu¢do das tecnologias.

A Lein®13.709/2018 tutelaria de uma melhor forma a privaci-
dade das pessoas se ndo houvesse excluido completamente os dados
anonimizados de seu escopo e, pelo contrario, tivesse exigido das
organizag¢des que manipulam dados anonimizados uma série de
medidas para prevenir a reidentificacao ou minimizar seus efeitos,
responsabilizando os terceiros que lidassem com esses dados em
caso de identificabilidade.

Entretanto, como a LGPD preferiu excluir os dados anonimizados
de sua abrangéncia material, cabera a Autoridade Nacional, dentro de
suas competéncias, adotar medidas que protejam os brasileiros dos
riscos da reidentificacao.

Em que pesem as criticas, as técnicas de anonimiza¢do, quando
bem aplicadas, podem fornecer garantias de privacidade eficazes,
ndo havendo ocorréncias conhecidas de reidentificacao indevida de
um conjunto de dados de pesquisa. Dessa forma, o risco da reidenti-
ficacdo pode ser tolerado, haja vista que sdao muito menores que todos
os beneficios que os dados anonimizados proporcionam a sociedade.

Assim, a anonimizacao dos dados pessoais pode ser vista como o
caminho para que a privacidade e a utiliza¢dao dos dados coexistam, de
modo a se permitir que os direitos fundamentais dos individuos sejam
assegurados sem, contudo, obstaculizarem os avangos tecnolégicos
e a nova economia.
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A DISCRIMINACAO ALGORITMICAE
AS NOVAS PERSPECTIVAS SOBRE O
TRATAMENTO DE DADOS PESSOAIS
SENSIVEIS

Diego Carneiro Costa

Introducao

A sociedade atual atravessa uma mudanga radical em seus principios
de organizacado, fruto da difusao das tecnologias da informacao e
comunicac¢ao (TIC), do uso das modernas técnicas de inteligéncia
artificial (IA), como o machine learning e o deep learning, e do advento
do fenémeno do big data.

Atualmente, boa parte da vida cotidiana passou a ser regida por
dados e controlada por algoritmos, que estdo, paulatinamente, subs-
tituindo o ser humano na tomada de decisdes importantes. Cada vez
mais, tanto as empresas, visando vantagens competitivas através
da otimizacao de seus processos decisorios internos, como a admi-
nistracdo publica, visando implementar uma gestdo mais eficiente,
passaram a delegar a sistema inteligentes a tomada de decisdes que
influenciam a vida das pessoas.

Nesse contexto, é necessario destacar que se por um lado a dele-
gacdo de capacidade decisoria as maquinas oferece melhorias signi-
ficativas no que tange a eficiéncia e acuracia dos processos internos,
por outro, pode implicar riscos significativos a garantia dos direitos



humanos e fundamentais dos individuos. Conforme sera demonstrado
ao longo deste trabalho, evidéncias empiricas apontam que os algo-
ritmos de IA, sobretudo os de machine learning e deep learning, podem
conter vieses capazes de reproduzir e até amplificar os preconceitos
sociais ja existentes, sobretudo contra minorias e grupos vulneraveis.

Ademais, tendo-se em conta que a maioria das decisoes automa-
tizadas envolvem nao so a utilizacdo das modernas técnicas de IA,
mas também o processamento de uma imensa quantidade de dados,
inclusive dados pessoais sensiveis, as questdes juridicas nos processos
algoritmicos perpassam necessariamente pela analise das normas de
protec¢do de dados pessoais.

A partir dessas premissas, o presente capitulo pretende analisar
0 arcabouco normativo de protecdo aos dados pessoais no contexto
das decisdes algoritmicas, bem como demonstrar as novas perspec-
tivas sobre a forma de tratamento dos dados pessoais a partir de um
reexame da categoria especial dos dados sensiveis, na tentativa de
mitigar a ocorréncia de discriminagdes.

Para tanto, utilizar-se-a do método cientifico-dedutivo de pes-
quisa bibliografica.

O viés do algoritmo e a discriminacao

0 uso de programas de aprendizado de maquina (machine learning)
e a sua técnica de abordagem mais profunda (deep learning) deram
as maquinas a incrivel capacidade de se desenvolverem através da
experiéncia e de decidirem de forma autonoma, ou seja, dispensando
a intervencao humana nas etapas subsequentes ao desenvolvimento
do algoritmo.

Assim, se inicialmente apenas um ser humano era capaz de pro-
gramar um algoritmo, hoje ja é possivel e até mesmo mais comum
que a propria maquina atue como programadora ou que os proprios
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algoritmos possam se interligar reciprocamente para chegar a melhores
resultados. Nesse sentido, sao chamadas de decisdes automatizadas
ou decisoes algoritmicas aquelas que sdo alcangadas apenas através do
processamento automatico, sem a necessidade de interven¢do humana.!

Decisdes algoritmicas ndo sdo mais ficgao; pelo contrario, sdo uma
realidade cada vez mais frequente. Sao os algoritmos, por exemplo,
que decidem quais trabalhadores serdo selecionados para trabalhar
numa empresa; a quem serdao concedidos ou negados empréstimos
pessoais; e os valores das apolices dos seguros. Eles até mesmo ja
auxiliam em decisoes judiciais.

Esse desenvolvimento tecnolégico, entretanto, ndo foi acompa-
nhado de um correspondente desenvolvimento juridico de ferramentas
para governanga e regulacdo de algoritmos utilizados para esses fins.?
Por conseguinte, na pratica, as decisdes tomadas por algoritmos tém
se mostrado tendenciosas, impactando de forma negativa sobretudo
os individuos e grupos sociais menos favorecidos.

Um exemplo ilustra bem a questdo: recentemente, foi implantada
em alguns sistemas de justica criminal estadunidenses, como nos
estados de New Jersey e Wisconsin, uma ferramenta de IA denominada
Compas (Correctional Offender Management Profiling for Alternative
Sanctions), que objetiva avaliar o risco de reincidéncia dos réus. Através
do software, dados obtidos no big data sao utilizados para arbitrar a
pena do sujeito condenado, podendo esta ser majorada em caso de o
sistema acusar um indice de reincidéncia.

Com base na analise preditiva feita pelo algoritmo, Eric Loomis,
réu, negro, teve negada sua liberdade provisoria e ainda aumentada sua

1 COSTA, Diego Carneiro. O viés do algoritmo e a discriminagdo por motivos relacio-
nados & sexualidade. 2020. Dissertacao (Mestrado) - Universidade Federal da Bahia,
Faculdade de Direito, Salvador, 2020.

2 FERRARI, Isabela; BECKER, Daniel; WOLKART, Erik Navarro. Arbitrium ex machina:
panorama, riscos e a necessidade de regulacdo das decisdes informadas por algoritmos.
Revista dos Tribunais, Sado Paulo, v. 995, p. 635-655, 2018.
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pena sob a justificativa de que ele apresentaria alto risco de violéncia,
reincidéncia e evasdo. Acontece que através de pesquisa realizada pela
ONG ProPublica, constatou-se que o programa tendia a classificar em
dobro os acusados negros como provaveis reincidentes em compara-
¢do com os brancos,? relatando uma discriminacdo causada por um
viés racial do algoritmo, que afetou a igualdade de tratamento entre
0s presos brancos e negros.

0 exemplo acima descrito se insere no que se convencionou chamar
de discriminagdo algoritmica, que é uma consequéncia do enviesa-
mento do algoritmo que ocasiona distin¢des, preferéncias ou exclusdes
capazes de afetar a igualdade de tratamento ou de direitos entre seres
humanos. No caso relatado, o viés do programa criou um verdadeiro
feedback loop, concretizando a estigmatizagao de um grupo vulneravel
por razao de critérios raciais (racismo algoritmico).

As pesquisas mais recentes sobre o tema demonstram que a dis-
criminacdo algoritmica ocorre por dois motivos principais: 1. porque
a técnica de aprendizado de maquina pode confirmar os vieses exis-
tentes desde a programacao, reproduzindo o preconceito (consciente
ou inconsciente) do programador; 2. porque os dados aos quais 0s
algoritmos sao expostos podem refletir o preconceito presente na
sociedade, fazendo com que as decisdes dai derivadas carreguem o
mesmo Viés e ocasionem toda sorte de discriminagoes.

Nessa linha, faz-se necessario trazer a doutrina de Solon Barocas
e Andrew Selbst:

Enquanto a discriminacdo certamente persiste em parte
devido aos preconceitos dos tomadores de decisao, um grande
componente da desigualdade moderna pode ser atribuido ao
que os soci6logos chamam de discriminacdo ‘institucional’.

3 LOPES, André. Preconceito Automatico: Softwares guiados por algoritmos que buscam
simular o comportamento humano acabaram por reproduzir também o que ha de pior
entre nds: a discriminacao contra o outro. Veja, Sédo Paulo, 19 jul. 2019.
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Em vez de escolhas intencionais, os preconceitos inconscien-
tes e implicitos, bem como a inércia das institui¢cdes da socie-
dade respondem por grande parte dos efeitos desproporcionais
observados. Realizada sem cuidados, a mineracao de dados pode
reproduzir padrdes de discriminacdo existentes, herdar prejui-
zos de antigos tomadores de decisdao, ou simplesmente refletir
os vieses que persistem na sociedade. Pode até gerar o resultado
perverso de exacerbar desigualdades existentes ao sugerir que
determinados grupos que sofrem desvantagens histéricas na
verdade merecem um tratamento menos favoravel.

Além disso, tecnologias que se utilizam do big data podem ampli-
ficar a discriminacdo no caso dos vieses implicitos nos dados. Por
exemplo, ao terem contato com bases de dados enviesadas de género
ou raca presentes nas redes sociais, os algoritmos podem aprender a
reforcar o preconceito e a discrimina¢do contra as minorias sexuais,
raciais, étnicas etc.’

Foi o0 que aconteceu com a robo virtual Tay, desenvolvida pela
Microsoft para simular uma adolescente de 17 anos no Twitter, que
em menos de 24 horas de interacao nas redes sociais passou a repro-
duzir mensagens xenofdbicas, racistas e antissemitas, quando teve
que ser desativada.¢ Verificou-se nesse caso que, ao aprender com a
categorizacao de um banco de dados como o Twitter, que muitas vezes
é utilizado por usuarios para disseminar hate speech,’ os algoritmos
rapidamente passaram a reproduzir tais comportamentos.

4 BAROCAS, Solon; SELBST; Andrew D. Big Data’s Disparate Impact. California Law
Review, Washington, D.C., v. 104, p. 2-6, 2016.

5 COSTA, op. cit,, p. 94.

6  CANO, Rosa Jiménez. O robo racista, sexista e xenéfobo da Microsoft acaba silenciado:
projetado para o mercado dos ‘millennials’ nos Estados Unidos, Tay ndo foi capaz de
lidar com piadas e perguntas controvertidas. El Pais, Sdo Francisco, 25 maio 2016.

7  Nesse contexto, a expresséo hate speech pode ser entendida na lingua portuguesa
como “discurso de 6dio” ou “manifestacao de édio” nas redes sociais.
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Percebe-se, portanto, que para o correto funcionamento do algo-
ritmo, inicialmente, faz-se necessario um grande volume de dados, ja
que sdo eles que “alimentam” o sistema. Porém, ainda mais impor-
tante do que a quantidade é a qualidade desses dados que serdo utili-
zados pela maquina, pois a existéncia de dados enviesados ensinara o
algoritmo a desempenhar suas fun¢des também de forma enviesada,
perpetuando, de forma automatizada, as desigualdades sociais veri-
ficadas na sociedade.

Sendo assim, tendo como objetivo a protecdo das vitimas e o com-
bate a discriminagdo algoritmica, faz-se imprescindivel avangar na
investigacdo de como sera feito o tratamento dos dados utilizados
como matéria-prima para a intervengao algoritmica. Por tais razdes,
deve-se invocar todo o arcabou¢o normativo de protecao aos dados
pessoais, como veremos a seguir.

Discriminacao algoritmica e as normas de
protecao de dados pessoais

Considerando que grande parte das decisdes algoritmicas discrimi-
natorias envolvem a coleta, o tratamento e o compartilhamento de
dados pessoais dos individuos, os dilemas éticos e juridicos advindos
do uso desta tecnologia necessariamente passarao pela analise dos
principios e regras que regem a protecao de dados pessoais.

Casos como o da Cambridge Analytica redobraram a atencao da
comunidade internacional para a necessidade de um desenvolvi-
mento progressivo da defesa dos direitos e das liberdades dos indi-
viduos contra os arbitrios de empresas e governos no que tange ao
controle e tratamento de dados pessoais, solidificando-se a ideia de
uma sociedade orientada por dados mais conscientes® e chamando
atencdo para a necessidade de se adotar estratégias de regulacao e

8 FERRARI; BECKER; WOLKART, op. cit., p. 6.
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utilizacdo de IA, sobretudo para mitigar os potenciais danos aos
usuarios e a sociedade.

Nessa linha, pode-se dizer que atualmente vivencia-se uma virada
paradigmatica quanto ao tratamento de dados pessoais, passando-se da
perspectiva da autodeterminacdo informacional para a do gerenciamento
de riscos das atividades de tratamento de dados. A principal caracteristica
a ser observada nessa nova fase é a mudanca de um arquétipo de normas
de cunho liberal, fundadas no consentimento do usuario como fator
preponderante para a licitude da utiliza¢ao dos dados para um modelo
social, que parte de uma ideia de assimetria da informacdo.*

Isso ocorre, principalmente, por conta da percepcao de que o tra-
tamento de dados pessoais necessita de uma protecdao no seu mais
alto grau, que ndo pode ser conferida exclusivamente por uma decisdao
individual de consentimento, haja vista a posicdo de hipossuficiéncia
que o titular dos dados ocupa, em contraposicdo as grandes empresas
que controlam o trafego de dados mundialmente.

Sob esse prisma, a principal referéncia normativa desse novo para-
digma é o Regulamento Geral de Protecdo de Dados da Unido Europeia
2016/679 (General Data Protection Regulation — GDPR)." Para a nor-
mativa europeia, que influenciou muito o direito brasileiro acerca do
tema, o consentimento continua sendo importante, mas ha regras mais
especificas para se proteger a parte hipossuficiente da relagdo, como
o fato de o pedido de consentimento ser apresentado “de uma forma
que o distinga claramente desses outros assuntos de modo inteligivel
e de facil acesso e numa linguagem clara e simples” (art. 7°, item 2)* e

9  BIONI, Bruno Ricardo. Prote¢éo de dados pessoais: a fungao e os limites do consen-
timento. Rio de Janeiro: Forense, 2019. p. 215.

10 BIONI, Bruno Ricardo; LUCIANO, Maria. O principio da precaucgéo na regulacdo da
Inteligéncia artificial: seriam as leis de protecdo de dados o seu portal de entrada?.
In: FRAZAO, Ana; MULHOLLAND, Caitlin (org.). Inteligéncia artificial e o direito: ética,
regulacao e responsabilidade. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 216.

11  UNIAO EUROPEIA. Regulamento (UE) 2016/679. Europa: Unido Europeia, 2016.
12 Ibidem.
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o direito do titular dos dados de retirar o seu consentimento a qualquer
momento (art. 7°, item 3).13

No que concerne as decisdes algoritmicas, a GDPR traca limites
a tomada de decisdo exclusivamente automatizadas quando estas
produzirem efeitos juridicos similares significativos nos individuos.
No artigo 12 do regulamento, ha previsdo de que os responsaveis pelo
tratamento de dados tém o dever de informar os titulares dos dados
acerca da existéncia de decisoes automatizadas, da 16gica envolvida
e das consequéncias previstas para os titulares de dados.

Outrossim, o artigo 22, item 1, do GDPR permite que o titular dos
dados se recuse a ser submetido a uma decisao exclusivamente auto-
matizada, desde que ela possa produzir efeitos na sua esfera juridica ou
que o afete significativamente de forma similar. Ha, todavia, algumas
excecoes, tais como o consentimento do titular dos dados; a necessi-
dade de celebracdo de contrato entre o titular dos dados e o responsavel
pelo tratamento dos dados; e o caso de autorizacao estatal, sempre
resguardados os direitos e liberdades fundamentais do titular.

Jano item 3 do artigo 22, da GDPR, também ha a previsao da inter-
vencdo humana nas decisées automatizadas, além do direito de mani-
festar o seu ponto de vista e contestar a decisao. Em outras palavras, o
dispositivo autoriza a intervencao de um agente humano no processo
decisorio para referendar ou ajustar eventuais erros de decisdo por
parte do algoritmo, o que, como veremos, nao foi previsto no Brasil.

Nesse contexto, é possivel inferir, das previsdes contidas nos diver-
sos itens do artigo 22 da GDPR, o chamado direito a explicacdo das
decisdes automatizadas, que é a possibilidade de o titular de dados ter
acesso e conhecimento dos métodos utilizados pela IA para alcangar
o resultado da decisdo algoritmica.

13 |bidem.
14 FERRARI; BECKER; WOLKART, op. cit., p. 4.
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Outra normativa fundamental no que se refere a protecao de dados
pessoais é a Resolucdo do Parlamento Europeu, de 14 de marco de
2017, que trata de forma mais especifica das implica¢oes dos grandes
volumes de dados nos direitos fundamentais, como privacidade, pro-
tecdo de dados, nao discriminagado e seguranca. Esta norma versa mais
diretamente sobre decisdes automatizadas de IA, utilizacdo de redes
neurais e os novos modelos de analises preditivas que se utilizam do
big data. Dentre outros preceitos, a Resolugdo especificamente prevé
a prote¢do contra a discriminagao algoritmica, como se infere:

os dados e/ou os procedimentos de baixa qualidade em que se
baseiam os processos de tomada de decisdo e os instrumentos
analiticos podem traduzir-se em algoritmos parciais, corre-
lagdes ilegitimas, erros, numa subestimagao das implicacoes
juridicas, sociais e éticas, no risco de utilizagado de dados para
fins discriminatérios ou fraudulentos e na marginaliza¢do do
papel dos seres humanos nestes processos, podendo resultar em
processos imperfeitos de tomada de decisao, com um impacto
nocivo nas vidas e nas oportunidades dos cidaddaos, mormente
nos grupos marginalizados, bem como em consequéncias nega-
tivas para as sociedades e as empresas.’s

A resoluc¢do também estende a atividade de tratamento de dados
toda atividade de tratamento de dados capaz de gerar impactos dis-
criminatorios, a aplicacdo da legislacdo da UE relativa a protecdo da
vida privada e dos dados pessoais, o direito a igualdade e a ndo discri-
minac¢do, bem como o direito das pessoas de receberem informagoes
relativas a logica subjacente aos processos de tomada de decisdes e
criacao de perfis automatizados (item 5).

15 UNIAO EUROPEIA. Regulamento (UE) 2016/679. op. cit.

A discriminag¢do algoritmica e as novas perspectivas... 173



Jano ambito do direito patrio, recentemente foi sancionada a Lei n°®
13.709/2018, a Lei Geral de Protecao de Dados (LGPD),¢ que constitui
um novo marco regulatorio da protec¢do de dados no pais, de forte ins-
piracdo nas normas europeias de prote¢ao de dados supramencionadas.

Destarte, com a entrada em vigor da LGPD tem-se, finalmente, uma
fonte normativa mais especifica para resolver as eventuais questoes
relativas as decisdes automatizadas, inclusive no que tange a pre-
vengdo e correcdo de vieses algoritmicos e seus impactos negativos
na vida das pessoas.

Nesse sentido, faz-se importante destacar que dentre os principios
trazidos pela LGPD e que regem as atividades de tratamento de dados
pessoais estdo alguns muito caros as questoes relativas as decisdes auto-
matizadas, tais como: o principio do livre acesso aos dados (art. 6°, inciso
IV), que é a garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragao do tratamento, bem como sobre a integralidade de
seus dados pessoais; o principio da qualidade dos dados (art. 6°, inciso V),
que garante aos titulares a exatidao, clareza, relevancia e atualizacao dos
dados pessoais, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento; o principio da transparéncia (art. 6°, inciso
VI), que traz a garantia, aos titulares, de informacoes claras, precisas e
facilmente acessiveis sobre a realizagado do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial; o
principio da ndo discriminacao, que trata da impossibilidade de realizacdo
do tratamento de dados para fins discriminatoérios ilicitos ou abusivos; o
principio da responsabilizacdo e prestacdo de contas (art. 6° X), que traza
obrigatoriedade de demonstragao, pelo agente, da ado¢do de medidas efi-
cazes e capazes de comprovar a observancia e o cumprimento das normas
de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.”

16 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protegéo de dados
pessoais e altera a Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet).
Didrio Oficial da Unido: segao 1, Brasilia, DF, p. 59, 15 ago. 2018.

17 Ibidem.
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Além disso, a LGPD também traz, em seu artigo 20, a possibilidade
de revisdo das decisOes tomadas com base em tratamento automa-
tizado de dados “que afetem seus interesses, inclusive de decisoes
destinadas a garantir o seu perfil pessoal, profissional, de consumo
e de crédito ou aspectos da sua personalidade” 8 E de se lamentar,
contudo, o fato de ter sido retirado do texto original a obrigatoriedade
da interven¢do humana na revisdo da decisdo algoritmica, o que, sem
davida, enfraquece a tutela antidiscriminatoria.

Por fim, é importante destacar a previsao de auditoria ou supervisio
algoritmica para os casos de ndo recebimento da informagao, realizada
pela autoridade nacional para verificar os possiveis aspectos discrimi-
natorios em tratamento automatizado de dados pessoais. Trata-se de
um clamor antigo da doutrina mais recente pela necessidade de uma
supervisdo constante dos processos algoritmicos, como aqueles capazes
de causar impactos discriminatorios, como nos casos em que ha trata-
mento ou inferéncia a dados pessoais sensiveis, como veremos a seguir.

Discriminacao algoritmica e o “tratamento
sensivel de dados pessoais”

Pode-se conceituar os dados pessoais sensiveis como aqueles dotados
de um grau maior de fundamentalidade e que, justamente por isso,
apresentam um elevado potencial discriminatoério. Em grande medida,
esses dados estao intimamente relacionados aos direitos da persona-
lidade do seu titular, razao pela qual mereceram um tratamento mais
restritivo nas normas de protecao de dados.®

Sob esse prisma, destaca-se a correlacdo intrinseca entre o princi-
pio da nao-discriminagao (art. 6°, IX, da LGPD)* e os dados pessoais

18 Ibidem, p. 59.
19 COSTA, op. cit., p. 154.

20 BRASIL. Lei n° 13.709, op. cit., p. 59.
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sensiveis, que abrange, na diccdo legal da LGPD, qualquer dado pessoal
sobre origem racial ou étnica, convicgao religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de carater religioso, filos6fico ou
politico, dado referente a satide ou a vida sexual, dado genético ou bio-
métrico, quando vinculado a uma pessoa natural (art. 5°, IT, da LGPD).>*

Por outro lado, numa légica de exclusdo, poder-se-ia entender
que se incluem no conceito de dados pessoais “comuns” — e ndo de
dados pessoais sensiveis — os chamados identificadores basicos, como
nome, numero de identificacdo, dados de localizacdo, dentre outros.>
Acontece que a somatoria de alguns desses dados pessoais ndo quali-
ficados como sensiveis também pode, na pratica, colocar o seu titular
numa situacdao semelhante de vulnerabilidade.”

Isso porque, tratando-se de decisGes automatizadas tomadas por
algoritmos de machine learning e, principalmente, deep learning, ainda
que ndo se utilizem diretamente dados sensiveis, é possivel que os
dados utilizados como proxies gerem também, junto a outros dados,
perfis relacionados a género, raga, religido, orientacao sexual etc.,
violando o principio da ndo-discriminagdo.>

E esclarecedor o exemplo trazido por Thiago Junqueira, no qual o
nome da pessoa, talvez o dado pessoal de mais facil acesso ao agente
de tratamento, gerou uma discriminagdo algoritmica:

Amplamente divulgada pela midia britanica, a reportagem
denunciou o fato de algumas seguradoras atuantes no ramo
de automovel estarem fixando prémios de forma considera-
velmente distinta para proponentes com perfis idénticos — a
excecdo do nome do condutor. Entre as varias cotagdes feitas

21 Ibidem.

22 FRAZAO, Ana. Nova LGPD: o tratamento de dados pessoais sensiveis. Jota, [s. 1],
2018. p. 3.

23 JUNQUEIRA, Thiago. Tratamento de dados pessoais e discriminagéo algoritmica nos
seguros. Séo Paulo: Thomson Reuters Brasil, 2020. p. 242.

24 BAROCAS; SELBST, op. cit., p. 2-6.
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on-line, em sites de comparagdo de precos e diretamente com
seguradoras, chama a atencao o relato de um seguro de auto-
movel, modelo Ford Focus 2007, na cidade de Leicester, ter sido
precificado por 1.333 libras esterlinas para ‘John Smith’ e 2.252
libras esterlinas para ‘Muhammed Ali’.>5

Este exemplo serve para demonstrar que o trago distintivo entre
dados pessoais sensiveis e ndo sensiveis ndo é tao claro, razdo pela
qual a doutrina mais atual sobre o tema tem clamado por um ree-
xame dessa categoria. Como destaca Ana Frazdo, ha boas razdes para
sustentar que devam ser considerados sensiveis todos os dados que
permitem que se chegue, como resultado final, a informagdes sensiveis
arespeito das pessoas.>®

O tema nao passou despercebido pela Resolu¢ao do Parlamento
Europeu, de 14 de marco de 2017, que ressaltou no seu texto a dificuldade
atual de se distinguir entre dados sensiveis e ndo sensiveis, uma vez
que, tendo em vista o grande volume de trafego de dados e a auséncia
de controle do tratamento deles, é perfeitamente possivel inferir infor-
macoes sensiveis sobre pessoas a partir de dados nao sensiveis (item 3).

A LGPD também encampou essa ideia quando, no seu artigo 11, §1°,
trouxe a ressalva de que, nada obstante o elenco trazido no artigo 5°,
inciso II, qualquer tratamento de dados pessoais que “revele dados
pessoais sensiveis e que possa causar dano ao titular”?7 deve ser
igualmente considerado abrangido pelo regime dos dados sensiveis.
Conclui-se, portanto, que o rol de dados sensiveis trazidos pela LGPD é
um catalogo aberto e dindmico, ou seja, € meramente exemplificativo.

Entretanto, é de se questionar se a especificacdo de uma catego-
ria justificadora de prote¢ao mais ampla, por constarem em seu selo
“dados sensiveis”, ndo deveria ser revista, de modo a prestigiar uma

25 JUNQUEIRA, op. cit.,, p. 216-217.
26 FRAZAO, op. cit., p. 4.
27 BRASIL. Lei n® 13.709, op. cit., p. 59.
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no¢do mais moderna de “tratamentos sensiveis de dados pessoais”.
Nesse sentido, cumpre destacar a visao de Danilo Doneda:

Hoje, no entanto, o proprio conceito de dados pessoais sensi-
veis como fator que fundamenta uma protecdo de nivel mais
elevado tende a ceder a nocdo de tratamento sensivel de dados
pessoais. Esta tendéncia provém do reconhecimento de que
ndo é possivel, hoje, predizer os efeitos que um tratamento de
dados pessoais possa causar ao seu titular apenas a partir da
consideracao da natureza dos dados que sdo tratados. Com as
modernas técnicas estatisticas e de analise de dados, até mesmo
informacg0es pessoais que, em si, ndo sdo sensiveis podem
causar tanto (i) um tratamento discriminatério em si, quanto
(ii) a deducdo ou inferéncia de dados sensiveis obtidos a partir
de dados pessoais nio sensiveis. Em ambos os casos ocorre,
efetivamente, justamente aquilo que se procura inibir com a
criagdo de um regime especial para os dados sensiveis, que é
a discriminacdo a partir do tratamento de dados pessoais.?®

Portanto, clama-se por uma mudanca de paradigma no que con-
cerne a uma necessidade de conceito especial para os dados sensiveis,
devendo-se considerar cada vez mais a importancia de um “tratamento
sensivel de dados pessoais”, de modo a proteger de forma mais ampla
o titular dos dados quanto a possiveis discriminagées diante da sua
condic¢ao de vulnerabilidade perante aqueles que possuem a tecnologia
para realizar o tratamento de dados.

Conclusao

O contexto atual da tecnologia favorece que as decisdes que antes eram
tomadas por seres humanos sejam totalmente transferidas para os

28 ESCOLA NACIONAL DE DEFESA DO CONSUMIDOR. A protecéo de dados pessoais
nas relagdes de consumo: para além da informacgéo crediticia. Brasilia, DF: SDE:DPC,
2010. p. 27.
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algoritmos inteligentes, visando obter maior eficiéncia e acuracia aos
processos decisorios. A contratagao de um empregado, a concessao de
um crédito pessoal, seguros pessoais e até mesmo as decisdes judiciais
atualmente estao sendo delegadas a algoritmos preditivos, o que traz
uma série de questoes éticas e juridicas.

Tais questdes devem ser analisadas a partir do arcabougo juridico
de protecao de dados pessoais. No Brasil, as disposicdes da LGPD, ins-
piradas pelo GDPR, da Unido Europeia, e pela Resolucao do Parlamento
Europeu, de 14 de margo de 2017, trazem o principio da ndo discrimi-
nacao, o direito a explicacdo e a revisdo das decisdes automatizadas
como os principais instrumentos a disposigao do titular dos dados em
termos de prevencdo e mitigacdo das discriminagdes algoritmicas.

Nesse contexto, também houve uma preocupacao especial do legis-
lador patrio com os dados sensiveis (artigo 5°, item IT da LGPD), quais
sejam, aqueles dotados de um grau maior de fundamentalidade e que
apresentam um elevado risco discriminatério, a exemplo dos dados
pessoais relativos ao sexo (género),* orientacao sexual e identidade
de género dos individuos.

Demonstramos, todavia, que tal conceito deve ser reexaminado,
cedendo espago para uma concepgao de “tratamento sensivel de dados
pessoais”, a partir da constatagdo de que os dados pessoais ndo sensiveis
(como o simples nome de uma pessoa ou o seu endere¢o), quando inse-
ridos em um contexto de decisdes automatizadas movidas a algoritmos
de machine learning e deep learning, também podem revelar, a partir dos
proxies, dados passiveis de serem utilizados para fins discriminatoérios.

29 Enquanto sexo se refere as categorias inatas do ponto de vista bioldgico (sexo feminino e
masculino), o género diz respeito aos papeis sociais relacionados com a mulher e o homem.
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INTELIGENCIA ARTIFICIAL, SAUDE
MENTAL E OS DADOS: A DIMENSAO
DIGITAL NA REFORMA PSIQUIATRICA
BRASILEIRA

Laércio Martins

Introducao

Embora ndo haja predominancia, entre as dimensdes da Reforma
Psiquiatrica brasileira,' da dimensao juridica, entendo que a aborda-
gem dos estudos juridicos no campo da legislacdo em satide mental, ao
longo dos tltimos 30 anos, teve um carater subsidiario. Tanto é assim
que ha raras pesquisas académicas por juristas no campo da satde
mental, em comparac¢do com a quantidade e qualidade de pesquisas
nas dimensoes politica, tedrico-conceitual, técnico-assistencial e
sociocultural.

Sobre esse aspecto, é importante também salientar a dimensado
sociocultural e os desdobramentos das discussoes sobre a nog¢ao de
“loucura” no imaginario social, a fim de eliminar a discrimina¢do no
convivio politico. Em outras palavras, tdo importante quanto o fim dos
manicomios fisicos é o fim dos manicomios mentais.>

1 AMARANTE, Paulo. A(clinica) e a Reforma Psiquiatrica. In: AMARANTE, Paulo (org.).
Arquivos de saude mental e atencéo psicossocial. Rio de Janeiro: Nau, 2003. p. 45-65.

2 PELBART, Peter Pal. Manicobmio mental: a outra face da clausura. In: LANCETTI,
Antonio (org.). Saude loucura. Sao Paulo: Hucitec, 1990. v. 2, p. 130-138.



Portanto, a atividade de convivio comunitario e do exercicio da
dimens3o politica ndo prescinde do ambito sociocultural. Pelo con-
trario, é condicdo de possibilidade do exercicio da cidadania para as
pessoas em sofrimento psiquico.

Acrescento a isso a dimensao digital que, com o advento da pan-
demia da covid-19 e o processo de aceleracao digital por meio da uti-
lizagdo das plataformas e midias sociais, decorrente do desejo3 social
de manutencgdo das relacées interpessoais e dos vinculos afetivos,
aprofundou o debate sobre o cuidado por meio de tecnologias em satide.

Com efeito, a entrada no século XXI caracterizada pela imersdo da
digitalizacdo das experiéncias subjetivas de estar no mundo atravessa
a humanidade engendrando novos modos de viver, ao digitalizar a
vida, conforme afirma Paula Sibilia:

Acompanhando as transformacdes das Gltimas décadas, cer-
tos discursos dos meios de comunicacdo, das ciéncias e das
artes estdo engendrando um novo personagem: o homem
pos-organico. Essa criatura é fruto do ideario faustico da tec-
nociéncia mais atual, que tem se expandido pelo tecido social
para atingir as areas mais diversas, turvando muitas defini¢ées
que outrora pareciam claras e inquestionaveis. Uma delas é,
precisamente, a de ser humano, cujas turbuléncias também
sao fruto de outras sacudidas conceituais.

Essa nova dinamica da tendéncia digital reformulou as discussoes
no ambito do sistema de justica, com a presenca do uso da inteligén-
cia artificial, ao nos convidar a refletir inclusive sobre a natureza do
corpo pos-organico no campo do direito a saide mental e da pro-
tecdo de dados e privacidade das pessoas com sofrimento mental,

3 ESPINOSA, Baruch de. Etica. Traducéo: Grupo de Estudos Espinosanos e Coordenacio
Marilena Chaui. Sdo Paulo: EAUSP, 2015.

4 SIBILIA, Paula. O homem pds-orgénico: a alquimia dos corpos e das almas a luz das
tecnologias digitais. 2. ed. Rio de Janeiro: Contraponto, 2015. p. 69.
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ao considerar um novo fenémeno: a dimensao digital na Reforma
Psiquiatrica brasileira.

Inteligéncia artificial e sua aplicacao no
sistema de justica brasileiro

Em que pese toda a controvérsia sobre a utilizacdo da inteligéncia
artificial no Poder Judiciario brasileiro, é preciso destacar que ja
se trata de uma realidade juridica atual, a fim de dar maior cele-
ridade processual, conforme recomendacdo do Conselho Nacional
de Justica (CNJ).5

O sistema de justica brasileiro ja adota o emprego da inteligéncia
artificial, a exemplo da Dra. Luzia da Procuradoria-Geral do Distrito
Federal; das Alice, Sofia e Ménica, utilizadas pelo Tribunal de Contas
da Unido; do Radar no Tribunal do Estado de Minas Gerais; da Elis no
Tribunal do Estado de Pernambuco; do Berna no Tribunal de Justica
do Estado de Goias; e do Victor no Supremo Tribunal Federal (STF).

Diante desse cenario, ndo restam davidas sobre os impactos das
tecnologias de inteligéncia artificial no ambito das institui¢es de
saude e em decisdes judiciais com possiveis implica¢ées no campo da
saude mental. Um fenémeno inédito para as discussoes da Reforma
Psiquiatrica brasileira.

Lamentavelmente, os estudos do campo da satide mental no ensino
juridico brasileiro sdo raros, quando ndo incipientes, o que reflete na
formagao do profissional do Direito, que, na maioria das vezes, ndao tem
conhecimento da dimensao juridica da Reforma Psiquiatrica brasileira.

Isso é extremamente preocupante, uma vez que a auséncia de ali-
mentacao de dados dessa interface entre Direito e Saide Mental nos
sistemas de inteligéncia artificial torna ainda mais problematicos os

5 CONSELHO NACIONAL DE JUSTICA. Inteligéncia artificial no poder judicidrio brasileiro.
Brasilia, DF: CNJ, 2019.
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resultados decorrentes do uso dos algoritmos nas propostas de decisoes
administrativa e judicial em sede dos direitos e garantias das pessoas
com deficiéncia mental, intelectual e sensorial.

Em outras palavras, faz-se importante o ingresso de acoes judiciais
no sentido de promover a efetividade e defesa do cuidado em liber-
dade da pessoa em sofrimento psiquico. Além disso, para evitar mais
retrocessos na Politica Nacional de Saide Mental (PNSM) duramente
construida ao longo da trajetoria de reabertura democratica no Brasil
dos anos 1980, sdo urgentes discussoes sobre a regula¢ao juridica
do sofrimento psiquico no STF, a fim de defender ag¢des e servigos
assistenciais antimanicomiais.

Dentro desse contexto institucional e juridico, entendo que, em
razdo da auséncia da implementacdo ou da implantacdo parcial da Rede
de Atencao Psicossocial no sentido de permitir o cuidado em liberdade
da pessoa em sofrimento mental, mais do que justifica-se a demanda
judicial, como também potencializa a luta antimanicomial enquanto
movimento social a participar nos espacos do Poder Judiciario.”

Nesse sentido, o0 acesso ao sistema de justica se faz necessario
sempre que houver ineficiéncia das a¢des do Poder Executivo (Unido,
Estados, Municipios e Distrito Federal) em propor politicas publicas
antimanicomiais, que agora, diante do mandamento juridico das boas
praticas administrativas e da governanga institucional, deve zelar
pela protec¢do dos dados e da privacidade das pessoas com sofrimento
mental, seja na esfera publica, seja na fiscalizagao do ambito privado
de cuidado em liberdade.

6  MEZZA, Martin; TORRENTE, Ménica de Oliveira Nunes de. A Reforma Psiquiatrica Bra-
sileira como luta pelo reconhecimento e progresso moral. Revista do Centro Brasileiro
de Estudos de Saude, Rio de Janeiro, v. 44, n. 3, p. 235-249, 2020.

7  FALCAO, Monique. Poder Judicidrio como espaco publico: analise de uma possivel
integragao entre movimentos sociais e Estado. [S. I.]: Novas Edi¢gdes Académicas, 2015.
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Protecao de dados e saude mental

Dessa forma, é oportuno também considerar que a vigéncia da Lei Geral
de Prote¢do de Dados (LGPD) — Lein® 13.709/2018% — tem repercussao
no ambito da saiilde mental e, portanto, é imprescindivel na defesa dos
direitos das pessoas em sofrimento psiquico. Nesse sentido, deve ser
observada a relevancia da protecdo do livre desenvolvimento da perso-
nalidade da pessoa natural (art. 1° da Lei n® 13.709/2018), inclusive das
pessoas com deficiéncia mental, sensorial e intelectual.

Somado a isso, cumpre considerar, dentre os fundamentos da
protecao de dados pessoais, a autodeterminagdo informativa (art. 2°, II
da Lein®.13.709/2018) e os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e exercicio da cidadania pelas pessoas naturais
(art. 2°, VII da Lei n°. 13.709/2018). Observe que também em defesa
da autonomia da pessoa, o STF, por meio do julgamento da ADI 6390
MC/DF,° reconheceu como direito fundamental a autodeterminag¢do
informativa, bem como o direito fundamental a prote¢do de dados.

Pode-se notar a importancia de zelar e proteger as pessoas com
sofrimento psiquico, em condi¢ées de vulnerabilidade socioecon6-
mica, a0 mesmo tempo em que € preciso romper com 0s manicomios
mentais ainda presentes na sociedade brasileira.

Dentre outras conceituacdes, a LGPD faz a distin¢do entre dado
pessoal (art. 5°, I da Lei n° 13.709/2018) e dado pessoal sensivel (art. 5°,
I1da Lein®13.709/2018). Sobre esse aspecto, os dados referentes a satide
sdo considerados sensiveis. Veja que a interpretacdo sobre o sentido e o
alcance desse texto juridico tem repercussdo direta nas acoes e servicos
da PNSM, que devem ser adequados a politica de governanca e boas

8 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecao de dados
pessoais e altera a Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Unido: segdo 1, Brasilia, DF, p. 59, 15 ago. 2018.

9  BRASIL. Supremo Tribunal Federal. ADI 6390 MC/DF. Relatora Ministra Rosa Weber.
19 de abril de 2020.
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praticas sobre as informacées sensiveis das pessoas que utilizam os
servicos de sailde mental no Brasil.

Em interpretacdo sistematica com a Lei da Reforma Psiquiatrica
(Lein®10.216/2001), nota-se que o dispositivo relativo ao dado
pessoal sensivel (art. 5°, IT da Lei n® 13.709/2018) encontra corres-
pondéncia no art. 1° da Lei n® 10.216/2001. Dentre a previsdo dos
direitos da “pessoa portadora de transtorno mental”, esta a garantia
do sigilo nas informagées prestadas (art. 2°, paragrafo unico, IV da
Lein®10.216/2001).

Tal norma juridica reforca politicamente os mandamentos consti-
tucionais (art. 5°, caput, CRFB/88 c/c art. 5° da Convencao Internacional
sobre o Direito das Pessoas com Deficiéncia), ao assegurar a vedagdo
de qualquer forma de discriminagdo as pessoas “acometidas de trans-
torno mental” quanto a raga, cor, sexo, orientagdo sexual, religido,
opcao politica, nacionalidade, idade, familia, recursos econémicos
e ao grau de gravidade ou tempo de evolugdo de seu transtorno, ou
qualquer outra situacao.

Ainda nesse escopo constitucional, deve ser observada a inviola-
bilidade do sigilo de dados (art. 5, XII, CRFB/88) e a inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas (art. 5°,
X, CRFB/88).

Além disso, deve-se dizer que o Estatuto da Pessoa com Deficiéncia
(Lei n®13.146/2015) assegura a igualdade de oportunidades com as
demais pessoas (art. 4° da Lein® 13.146/2015), sendo protegida de toda
forma de discriminacdo, negligéncia, exploracao, violéncia, tortura,
crueldade, opressado e tratamento desumano e degradante (art. 5° da
Lein®13.146/2015).

Além disso, o tratamento de dados pessoais, dentre outras hipote-
ses, sO podera ser realizado mediante o fornecimento de consentimento

10 BRASIL. Lei no 10.216, de 6 de abril de 2001. Dispde sobre a protecéo e os direitos das
pessoas portadoras de transtornos mentais e redireciona o modelo assistencial em saude
mental. Didrio Oficial da Unido: se¢ao 1, Brasilia, DF, ano 139, n. 69-E, p. 2, 9 abr. 2001.
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pelo titular (art. 7°, I da Lei n® 13.709/2018), para a protecao da vida
ou da incolumidade fisica do titular ou de terceiro (art. 7°, VII da Lei
n°13.709/2018) e para a tutela da saide, exclusivamente, em proce-
dimento realizado por profissionais de satide, servicos de saiide ou de
autoridade sanitaria (art. 7°, VIII da Lei n° 13.709/2018).

Ao considerar o tratamento de dados das pessoas com sofrimento
psiquico, a permissdo da utilizacao deve vir acompanhada de “o maior
numero de informacao a respeito de sua doenca e de seu tratamento”
(art. 29, VII da Lei n® 10.216/2001).

A fim de efetivar o direito fundamental a vida das pessoas com
deficiéncia, é indispensavel para a realizacdo de tratamento, procedi-
mento, hospitalizacdo e pesquisa cientifica, o consentimento prévio,
livre e esclarecido (art.12 da Lei n® 13.146/2015 c/c art. 25, letra “d” da
Convencdo Internacional dos Direitos das Pessoas com Deficiéncia)

Na hipotese de curatela, a pessoa com deficiéncia deve ter asse-
gurada sua participa¢do, no maior grau possivel, para a obtengdo de
consentimento (art. 12, §1° da Lei n® 13.146/2015). Assim, a pessoa com
deficiéncia somente sera atendida sem seu consentimento prévio, livre
e esclarecido em casos de risco de morte e de emergéncia em saude,
resguardado seu superior interesse e adotadas as salvaguardas legais
cabiveis (art. 13 da Lei n® 13.146/2015).

Dessa forma, toda pessoa natural tem assegurada a titularidade de
seus dados pessoais e garantidos os direitos fundamentais de liberdade,
de intimidade e de privacidade (art. 17 da Lei n® 13.709/2018). Em ana-
lise conjunta com o Estatuto da Pessoa com Deficiéncia, deve-se obser-
var que, além da titularidade dos dados, em regra, a deficiéncia nao
afeta a plena capacidade civil da pessoa (art. 6° da Lei n® 13.146/2015),
inclusive ao ser facultado o exercicio de sua autonomia através da
tomada de decisdo apoiada (art. 1.783-A da Lei n°® 13.146/2015).

De acordo com o art. 4, inciso III do Cédigo Civil de 2002, as pessoas
que, por causa transitoria ou permanente, ndo puderem exprimir sua
vontade, sdo incapazes relativamente a certos atos ou a maneira de os
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exercer. Portanto, via de regra, ndo existe a incapacidade absoluta para
as pessoas com deficiéncia mental, sensorial ou intelectual, por exemplo.
Logo, é preciso muita cautela quanto a interpretac¢do a favor do trata-
mento de dados pessoais das pessoas com deficiéncia psiquica, sem o
consentimento e até mesmo com autoriza¢do do representante legal.

Além disso, o consentimento para o tratamento dos dados deve
ser feito por escrito ou por outro meio que demonstre a manifestacao
de vontade do titular (art. 8° da Lei n® 13.709/2018). Fica vedado o
tratamento de dados pessoais mediante vicio de consentimento (art.
89, §3° da Lei n° 13.709/2018), o consentimento devera referir-se a
finalidades determinadas e as autorizagdes genéricas para o tratamento
de dados pessoais serdo nulas (art. 8°, §5° da Lei n® 13.709/2018).

Ja no que diz respeito ao tratamento de dados pessoais sensiveis,
somente podera ocorrer, dentre outras hipdteses: quando o titular
ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas (art. 11, I, da Lei n® 13.709/2018) e sem o
fornecimento de consentimento do titular em que for indispensavel
para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de satide, servi¢os de saiide ou autoridade sanitaria
(art. 11.II, letra “f”, da Lei n® 13.709/2018).

A regra é a vedagao da comunicag¢do ou o uso compartilhado
entre controladores de dados pessoais sensiveis referentes a sadde,
como objetivo de obter vantagem econdmica (art. 11, §4° da Lei n°
13.709/2018); todavia, a LGPD apresenta as seguintes excecoes: 1.
prestacdo de servicos de satude; 2. de assisténcia farmacéutica, 3. de
assisténcia a sadde e 4. servicos auxiliares de diagnose e terapia, em
beneficio dos interesses dos titulares de dados, desde que seja res-
peitado o mandamento juridico de vedagdo as operadoras de planos
privados de assisténcia a sadide o tratamento de dados de satide para
a pratica de sele¢do de riscos na contratacao de qualquer modalidade,
assim como na contratacao e exclusdo de beneficiarios (art. 11, §5° da
Lein®13.709/2018).
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A fim de reforgar a garantia do direito de protecao de dados, o
legislador reconheceu que, para fins da LGPD, podem ser considera-
dos como dados pessoais aqueles utilizados para a formagao do perfil
comportamental de determinada pessoa natural, se identificada (art.
12, §2° da Lei n® 13.709/2018).

Ainda no ambito sanitario, na realizacdo de estudos em sadde
publica, os 6rgdos de pesquisa poderdo ter acesso a base de dados pes-
soais, que serdo tratados exclusivamente dentro do 6rgdo, estritamente
para a finalidade de realizacdo de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de seguranca pre-
vistas em regulamento especifico e que incluam, sempre que possivel,
aanomizacdo ou pseudonimizacao dos dados, bem como considerem
os devidos padroes éticos relacionados a estudos e pesquisas (art. 13
da Lein®13.709/2018).

De modo singular, ao considerar a pesquisa cientifica envolvendo
pessoa com deficiéncia, deve ser observado que para fins diagndsti-
cos ou terapéuticos ndo podera ser realizada sem o consentimento
expresso do paciente, ou de seu representante legal, e sem a devida
comunicacao aos conselhos profissionais competentes e ao Conselho
Nacional de Saade (art. 11 da Lei n® 10.216/2001).

Em situacdo de tutela ou de curatela deve ser realizada, em cara-
ter excepcional, apenas quando houver indicios de beneficio direto
para sua saude ou para a satude de outras pessoas com deficiéncia e
desde que nao haja outra opg¢do de pesquisa de eficacia comparavel
com participantes nao tutelados ou curatelados (art. 12, §2° da Lei
n®13.146/2015).

Cumpre destacar que o Poder Publico e, portanto, as agdes e ser-
vicos publicos de satide mental no Brasil devem se adequar a prote¢do
da privacidade e dos dados das pessoas que acessam os equipamentos
de cuidado mental e que o uso compartilhado de dados pessoais pelo
Poder Publico deve atender a finalidades especificas de execucdo de
politicas publicas e de atribui¢ao legal pelos 6rgdos e pelas entidades
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publicas, respeitados os principios de protecao de dados pessoais
previstos no art. 6 da LGPD — art. 26 da Lei n® 13.709/2018.

Aregra é a utilizagdo das boas praticas e da governanc¢a no ambito
do Estado brasileiro, de modo a implementar programa de governanca
em privacidade (art. 50, I da Lei n°® 13.709/2018). Em caso de des-
cumprimento da LGPD, ha previsdo de san¢6es administrativas (art.
52 a 54 da Lei n® 13.709/2018). Por fim, o esforco hermenéutico aqui
apresentado nos convida também a refletir sobre a dimensao digital
na experiéncia da Reforma Psiquiatrica brasileira. Vejamos.

A dimensao digital na Reforma Psiquiatrica
brasileira

Uma vez apresentado o panorama geral da aplicacao da LGPD no campo
da satiide mental, a partir de uma interpretagao sistematica e integrada
com a Constituicdao Federal de 1988, em favor da defesa dos direitos
e garantias das pessoas com sofrimento mental, devemos nos atentar
para a presenca da dimensao digital na Reforma Psiquiatrica brasileira.

Ora, por dimensao digital deve ser entendida a extensao nas redes
de internet, por meio de plataformas digitais, aplicativos e midias
sociais. Os impactos da experiéncia digital na Reforma Psiquiatrica
brasileira sdo notorios, sobretudo através de eventos virtuais, nos quais
sdo debatidos assuntos relacionados as dimensdes juridico-politica,
tedrico-conceitual, técnico-assistencial e sociocultural.

A realidade do mundo virtual no ambito dos debates da Reforma
Psiquiatrica brasileira tornou-se cada vez mais comum em nossa
sociedade hiperconectada. A exemplo disso, pode-se apontar atos
e passeatas “virtuais”, lives em plataformas digitais, congressos e

11 BRASIL. Constituicao (1988). Constituicdo da Republica Federativa do Brasil. Brasilia,
DF: Senado Federal: Centro Grafico, 1988.
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eventos académicos on-line. Isso confirma o que Paula Sibilia comenta
sobre as novas formas de resisténcia:

Nesse cenario que ainda esta em mutagdo, nao surpreende que
tenham perdido efetividade as praticas de resisténcia caracteris-
ticas das sociedades disciplinares: das greves e passeatas mais
tradicionais a todas as outras a¢oes sindicais nelas inspiradas.

Trata-se de uma tendéncia sociocultural que ao também perpassar
a experiéncia da Reforma Psiquiatrica brasileira, envolve a dimensao
juridica com os debates sobre o Direito Digital.? Atualmente, a subje-
tividade humana encontra-se profundamente afetada pela exposicao
ao excesso de informacao.

Nesse sentido, a regra, para a manutenc¢ado da saide mental, é
selecionar (filtrar) as informacdes, ja que a atencdo, considerada um
ativo financeiro (moeda), no século XXI, é motivo de disputa merca-
dolégica e captura no capitalismo de vigilancia.

Consideracoes finais

A presente Era Digital gera também uma ruptura da percepgao de loca-
lizacdo geografica das pessoas e fortalece a formagao de uma cultura
cosmopolita. Assim, o uso das tecnologias digitais e dos aplicativos
em smartphones permite a comunica¢do instantanea entre diversas
pessoas, em localidades distintas, no compartilhamento de dados e
informacao, por exemplo.

Nesse contexto, uma marca da nossa época € estar entre. A sensacao
do modo de vida em suspenso e atravessado pelos mundos organico e

12 SIBILIA, op. cit., p. 38.

13 HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital: transformacéo digital,
desafios para o Direito. Sdo Paulo: Forense, 2020.

14 ZUBOFF, Shoshana. The age of surveillance capitalism: the fight for a human future
at the new frontier of power. New York: Public Affairs, 2019.
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virtual afeta e reconstroi a subjetividade humana com desdobramentos
no sistema de justica e das tecnologias de inteligéncia artificial, com
desdobramentos também no escopo de protecdo de dados das pessoas
com sofrimento mental. E importante observar a adverténcia de César
Rendueles ao defender a importancia da dependéncia midtua para um
convivio igualitario:

Deveriamos desconfiar daqueles projetos de libertagdo que ndo s
ndo dizem nada sobre dependéncia midtua, como a maioria parte
dos programas politicos modernos, mas literalmente ndo podem
dizer nada sobre ela, como ¢ o caso das propostas identitaria
pos-modernas e do ciberutopismo. A emancipacdo e a igualdade,
a livre realizacdo em comum de nossas capacidades nao podem
ser dissociadas do mituo cuidado de nossas debilidades: de certo
modo, seria conceder demais ao capitalismo. A codependéncia
ndo tutelada é a matéria-prima com que podemos desenhar um
entorno institucional amigavel e igualitarista.’s

Saimos do entorno amigavel e igualitario da comunidade politica e
partimos para uma distopia de um lugar existencial, processo iniciado
na experiéncia social concreta e geografica — sem transcendentalismo
— e transmutada para uma dimensao digital em permanéncia num
local virtual, no qual os corpos digitais (imagens) interagem entre si,
0 que nos coloca uma questdo: 1. estaremos nessa (im)permanéncia
de estar entre mundos (organico e digital)? 2. ou ficaremos fadados
a busca pelo entrar, mas sem acessar, paradoxalmente, os mundos
(organico e digital) e habitar o ndo-lugar?

N3ao restam diividas de que a realidade do mundo virtual atravessa
a sociabilidade e engendra novos modos de viver, modificando inclu-
sive a dimensdo do tempo, nessa transicdo do relégio analégico para
o digital, conforme salienta Paula Sibilia:

15 RENDUELES, César. Sociofobia: mudanca politica na era da utopia digital. Tradugéo:
Sérgio Molina. Sao Paulo: Edicdes Sesc Sao Paulo, 2016. p. 160.
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Nos novos modelos, o tempo perdeu os intersticios. O proprio
aparelho especifico tende a desaparecer, para se incrustar em
toso os outros e se diluir por toda parte. Como ocorre com as
institui¢cGes de confinamento, parece que também aqui os muros
estdo desabando: o tempo ndo é mais compartimentado geo-
metricamente, passando a ser um continuo fluido e ondulante,
sempre escoando e nunca suficiente. Mais uma vez, o relégio
serve como emblema e como sintoma, expressando em seu
corpo maquinico a intensificacdo e a sofistica¢do da l6gica dis-
ciplinar na sociedade de controle.!

Nesse contexto de espaco-tempo, ao se admitir a simbiose entre
os mundos organico e virtual e a forma¢do do homem p6s-organico,
ndo ha que se falar em dicotomia da experiéncia geografica e virtual.
Ora, entdo, que corpo é este do século XXI que sofre mentalmente?

Na pessoa saudavel, o irracional ndo é suprimido em favor do
racional. A pessoa saudavel aceita seus sentimentos, mesmo
quando eles vao contra a légica aparente da situagdo. O esqui-
zoide nega seus sentimentos, ao passo que o neurético desconfia
deles. O corpo é abandonado quando o irracional é negado e o
sentimento, reprimido. Para recuperar o corpo, o individuo deve
aceitar o irracional dentro de si. A genialidade do irracional é
que ele tem o poder de nos mover. E a fonte de criatividade e
de alegria.”

Assim, do acesso a sensibilidade corporal ao movimento criativo e
saudavel como poténcia do caminhar geografico-virtual, outra inda-
gacdo ja se faz oportuna: existe uma dimensao digital da Reforma
Psiquiatrica? Tal indagacgdo é a busca pela tradugdo e entendimento
da nova dimensao (digital) na Reforma Psiquiatrica brasileira:

16 SIBILIA, op. cit., p. 29.
17 LOWEN, Alexander. O corpo traido. 8. ed. Sdo Paulo: Summus, 2019. p. 202.

194 Protecdo de dados pessoais: novas perspectivas



Tradugao e tradi¢do, palavras que sagazmente dizem caminho e
entrega, o percurso e a guarda exercida no cuidado do que ha de
ser conduzido e transportado em bom estado a um destinatario.
Caminho e cuidado também comparecem a atividade quotidiana
do pastor. Mas traduzir ndo é apascentar mansas ovelhas, é
antes conduzir uma caravana. Com camelos exaustos e sob a
incleméncia das tempestades de areia, os tradutores seguem
mascateando produtos que nao fabricaram e que tampouco
consideram como seus. Durante o percurso, o tradutor se faz
intimo dos tesouros que transporta. Mas sem queré-los para si,
empenha-se antes em fazé-los circular. E sé mesmo quem ali-
menta uma genuina fé na chegada pode fazer do caminho mais
incerto a aventura da prépria vida, alcancando com maxima
realizacdo a abertura de novas rotas.®

Assim, na certeza da constru¢dao de uma democracia antimani-
comial, sigamos traduzindo as novas dinamicas de vida em afetos
potentes com genuina fé na chegada: uma sociedade sem manicomios,
livre, libertaria e antirracista. Do caminho mais incerto a aventura da
propria vida: avante tradutores e tradutoras do novo porvir!
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A PSEUDONIMIZACAO COMO
MEDIDA PROTETIVA PARA OS DADOS
PESSOAIS SENSIVEIS REFERENTES A
SAUDE

Rodrigo Castro Nascimento

Introducao

A entrada em vigor da Lei Geral de Protecdo de Dados (Lei n°
13.709/2018)' no ano de 2020 trouxe a consolida¢do de preocupagoes
que desde a sua construcdo ja existiam: afinal, a LGPD vai trazer ins-
trumentos que fornecam uma proteg¢ao no plano concreto, ou servira
apenas como uma lei bonita de ler, haja vista os seus diversos principios
positivados, mas dificil de efetivar no plano concreto?

A preocupacdo da Lei Geral de Protecdo de Dados (LGPD) é de
extrema importancia para a tutela de dados pessoais, principalmente
se estes dados forem considerados como sensiveis, pois estdo ligados
diretamente aos direitos da personalidade. Sendo assim, além de tutelar
os diversos dados pessoais que se apresentam, a LGPD deve conferir
um regime protetivo especial aos dados sensiveis.

Dentre os dados sensiveis, ha os dados pessoais referentes a satde,
cujo conteddo tem potenciais elementos discriminatorios, com alto

pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Unido: secéo 1, Brasilia, DF, p. 59, 15 ago. 2018.



risco de causar estigmatizagdes aos seus titulares. Por conta disso,
estes dados merecem uma tutela especial por parte da LGPD.

Apesar de haver outros instrumentos normativos que buscam pro-
teger os dados sensiveis relativos a saide, constantemente se observa
casos de vazamentos e exposicdo deles, seja por empresas privadas,
seja por parte da Administracdo Publica.

Tendo isso em vista, questiona-se: Qual a importancia de se tutelar
os dados sensiveis? A LGPD conta com dispositivos protetores dos dados
pessoais referentes a satide? A pseudonimizacdo pode ser traduzida
como uma medida protetiva concreta para os dados sensiveis a satide?

A presente pesquisa se debruca acerca dessas questoes, tendo como
objetivo abordar uma medida protetiva que aqui se acredita que poderia
coibir vazamentos e exposicoes de dados sensiveis a satde.

Para que isso ocorra, o presente trabalho, se valendo de uma pes-
quisa bibliografica e legislativa, é separado em trés principais segdes,
cujo objetivos especificos sdo: demonstrar a importancia dos dados
sensiveis, dando um maior enfoque aos dados sensiveis a satide; apre-
sentar o tratamento conferido por algumas leis esparsas e pela LGPD
acerca dos dados sensiveis de saide, a fim de demonstrar se ha ou
ndo um regime protetivo especial para eles e se esse regime vem se
mostrando como efetivo no plano concreto; e, por fim, busca-se tra-
balhar sobre a pseudonimiza¢do como medida protetiva possivel para
os dados pessoais sensiveis a saude.

As garantias buscadas pelos dados
pessoais sensiveis

A protecao dos dados pessoais sensiveis surge com o fundamento
de se garantir direitos essenciais para o ser humano, dentre os quais
estdo: a igualdade, a privacidade, a nao discriminacao e a dignidade.
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Aigualdade material, no ambito dos dados sensiveis, é uma forma
de se evitar estigmas sociais e atos discriminatorios a pessoa; busca-se,
entdo, a manutencao e fomentacdo da integracao social.

A proépria sele¢do de quais seriam estes dados considerados
sensiveis provém da constatagdo de que a circulacdo de deter-
minadas espécies de informacdo apresentariam um elevado
potencial lesivo aos seus titulares, em uma determinada con-
figuracao social.?

A tentativa de implantar a igualdade na sociedade teve varias faces.
Nos séculos XVIII e XIX, com a ascensdo do liberalismo e individua-
lismo exacerbado, se entendia que para o alcance efetivo da igualdade,
bastava conferir tratamento igual para as pessoas, tendo a igualdade
um viés meramente formal.

Na contemporaneidade, desenvolveu-se o entendimento para a
aplicacao da igualdade na sociedade, o que ensejou o que se chama
hoje de igualdade material ou substancial. O art. 3° da Constituicao
Federal brasileira demonstra que a concepg¢do referente a igualdade
sofreu transformacdes, sendo que ela

passou de igualizacdo estatica, meramente negativa, no que se
proibia a discriminagdo, para uma igualizacdo eficaz, dinamica,
ja que os verbos ‘construir’, ‘garantir’, ‘erradicar’ e ‘promover’
implicam, em si, mudanca de dptica, ao denotar ‘agdo’. Ndo basta
n3o discriminar. E preciso viabilizar — e encontramos, na Carta da
Republica, base para fazé-lo — as mesmas oportunidades. Ha de
ter-se como pagina virada o sistema simplesmente principiol6-
gico. A postura deve ser, acima de tudo, afirmativa. E é necessario
que essa seja a posicdo adotada pelos nossos legisladores.3

2  DONEDA, Danilo. Da privacidade & prote¢do de dados pessoais. Sao Paulo: Thomson
Reuters: Revista dos Tribunais, 2019. p. 143.

3 MELLO, Marco Aurélio. A igualdade e as agdes afirmativas. Revista Cidadania e Justica,
Rio de Janeiro, 2002. p. 98.
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A partir da ideia de igualdade material e de prestacao positiva por
parte do Estado, passou-se a conceber que este nao apenas deve se
abster de praticas discriminatdrias, mas também deve garantir pro-
tecdo contra qualquer uma delas, sendo que as pessoas iguais devem
ser tratadas de forma igual e as desiguais, de maneira desigual, na
medida de suas desigualdades. Esse fato tomou uma importancia
muito grande nas relagdes privadas, pois nem toda manifestagao de
vontade expressa, de fato, um desejo da pessoa.

Existem até hoje contratos que sdo celebrados, ndo por conta da
vontade, mas sim por questoes de necessidade. Assim como contratos,
muitas pessoas disponibilizam seus dados em operag¢des bancarias
ao longo dos dias, ou sdo internadas em hospitais ou atendidas em
clinicas e disponibilizam seus dados pessoais porque necessitam.*

Em relacOes como essas, ndo seria correto a aplica¢ao da igualdade
em seu aspecto formal, pois em diversas relacdes privadas, principal -
mente as que implicam um negécio juridico celebrado por necessidade,
ha um forte desequilibrio entre as partes. No ambito contratual, o
que se mostra lesivo “é quando permanentemente uma das partes se
encontra com sua liberdade de contratar e de definir o contetdo do
instrumento comprometida. E hora de intervir para garantir a liber-
dade de contratar”.

Dessa maneira, cabe ao Estado fornecer instrumentos protetivos
para as pessoas que estdo em situagdes de desequilibrio nas relacoes
privadas, a fim de conferir prerrogativas a estes individuos para que

4 Em 2015, por exemplo, a Secretaria da Fazenda da Bahia instituiu uma medida que
obriga os consumidores baianos a fornecerem o seu numero de CPF no caso de rea-
lizarem compras em redes de supermercados com sistema de venda para atacado e
varejo, em valor acima de R$ 400,00 (quatrocentos reais). Ver SEFAZ institui exigéncia
de CPF em compras acima de R$ 400. Sefaz Net, Bahia, 2015.

5 RAPOSO, Paulo Marcelo Wanderley. Autonomia privada e autonomia da vontade em
face das normas constitucionais. In: LOTUFO, Renan (coord.). Direito Civil Constitu-
cional. Sao Paulo: Malheiros, 2002. p. 83. Caderno 3
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se obtenha um reequilibrio nas rela¢des, ou seja, para que haja uma
igualdade substancial a situagao.

Os dados sensiveis também tém por objetivo garantir o direito
a privacidade. Enquanto a privacidade, na época do individualismo
exacerbado, se mantinha atrelada a ideia tradicional do “right to
be let alone”, a Revolugdo Tecnoldgica permitiu que a privacidade
aumentasse o seu sentido e o seu alcance.’ A privacidade passou a ser
concebida também como “o direito de manter o controle sobre suas
proprias informacdes e de determinar a maneira de construir sua
propria esfera particular”.” Esta nova concep¢do marca a privacidade
como um importante agente na protecao da sociedade em face dos
avancos tecnolégicos.

Emerge um profundo vinculo entre liberdade, dignidade e pri-
vacidade, que nos obriga a observar esta tltima para além de
sua definicdo histdrica como direito a ser deixado s6.

Sem uma forte tutela para as informacdes que lhe dizem res-
peito, a pessoa é cada vez mais ameacada de ser discriminada
pelas suas opinides, crencas religiosas, condi¢des de satide: a
privacidade se apresenta assim como um elemento fundamen-
tal da sociedade da igualdade. Sem uma forte tutela dos dados
referentes as convicgdes politicas ou a inscri¢do em partidos,
sindicatos, associages, os cidaddos sofrem a ameaca de exclu-
sdo dos processos democraticos: desta forma a privacidade
torna-se uma condic¢do essencial para a inclusao na sociedade
da participagdo. Sem uma forte tutela do ‘corpo eletrénico’, do
conjunto das informagdes recolhidas a nosso respeito, a pro-
pria liberdade pessoal esta em perigo e resulta muito evidente
que a privacidade é um instrumento necessario para defender

6  MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor:
linhas gerais de um novo direito fundamental. Sdo Paulo: Saraiva Jur, 2019. p. 29.

7 RODOTA, Stefano. A vida na sociedade da vigiléncia: a privacidade hoje. Tradugao
Danilo Doneda; Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 15.
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a sociedade da liberdade e para se opor as forgas que levam a
construcdo de uma sociedade da vigilancia, da classificacdo,
da selecdo social.®

Além da igualdade material e da privacidade, a prote¢do conferida
aos dados sensiveis busca evitar o tratamento dos dados pessoais de
forma discriminatoria. A LGPD (Lei n® 13.709/2018),? que entrou em
vigor no ano de 2020, fornece instrumentos com o objetivo de garantir
anao discriminacao, prevendo em seu art. 6°, inciso IX que a nao dis-
criminagado se traduz na impossibilidade de realizacao do tratamento
de dados pessoais para fins discriminatorios ilicitos ou abusivos.

Os dados sensiveis também se voltam para a dignidade da pessoa
humana, o principio basilar do ordenamento juridico brasileiro e que
possui a ardua tarefa de fazer com que o Estado e a sociedade tratem
a pessoa como um valor e ndo como um patrimonio.

As finalidades e garantias dos dados sensiveis tém, portanto, o
objetivo de assegurar a dignidade da pessoa humana no mundo tec-
noldgico, pois dentro da dignidade “desenrolam-se manifestagdes
infinitas, insuscetiveis de serem exauridas em modelos tipicos, ja que
ela se transforma e se renova com as transformagoes da sociedade em
que a pessoa se insere” .

A dignidade da pessoa humana é um principio que consegue
alcancar a todos, a todo momento. Conforme o crescimento e desen-
volvimento da personalidade de cada individuo, suas nogdes e particu-
laridades caminham juntamente com as suas no¢oes do que considera

8 Ibidem, p. 233.

9  BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Unido: secéo 1, Brasilia, DF, p. 59, 15 ago. 2018.

10 KONDER, Carlos Nelson. O tratamento de dados sensiveis a luz da Lei 13.709/2018. In:
FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (org.). Lei Geral de Proteg¢do
de Dados Pessoais e suas repercussoes no direito brasileiro. Sdo Paulo: Thomson
Reuters Revistas dos Tribunais, 2019. p. 447.
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ser uma vida digna. Essa concep¢ao de dignidade, por mais que seja
mutavel, deve ser respeitada e garantida.

A dignidade da pessoa humana faz gerar inimeras manifestagoes
que ndo terminam em “modelos tipicos, ja que ela se transforma e
se renova, para, por meio de novas manifestacoes, proteger, diante
desse contexto, a liberdade de pessoa humana para ser quem ela é,
para livremente construir sua propria personalidade” .

0 avanco da tecnologia diminuiu distancias, possibilitou trata-
mentos a saude e confortos aos seus consumidores; mapas de papel
foram trocados por assistentes virtuais que dizem e mostram qual o
melhor caminho; mundos sdo criados em redes sociais onde as pes-
soas podem compartilhar seus pensamentos, fotografias, desejos,
agradecimentos ou reclamagdes. O acesso a informacdo melhorou,
tornou-se mais célere e maior, versando sobre tudo e sobre todos.

Porém, juntamente com os beneficios da tecnologia, também sur-
giram os seus maleficios. Empresas captam dados dos individuos que
consomem a tecnologia, para interferirem no que as pessoas vao ou
nao ter facilidade de assistir na internet. Estas empresas captam dados
pessoais sem o consentimento e ciéncia dos seus titulares, a fim de
os comercializar.

Dessa forma, percebe-se que “a violacao da privacidade e dos dados
pessoais torna-se, portanto, um lucrativo negocio que, baseado na
extra¢do e na monetiza¢do de dados, possibilita a acumula¢dao de um
grande poder que se retroalimenta indefinidamente”.»

Perfis sao tracados com base nas publica¢oes das pessoas nas redes
sociais e sao vendidos e compartilhados para que grandes empresas
sejam contratadas e possam interferir na autonomia de escolha dos

11 Ibidem, p. 447.

12 FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais. In: FRAZAO, Ana; TEPE-
DINO, Gustavo; OLIVA, Milena Donato (org.). Lei Geral de Prote¢céo de Dados Pessoais
e suas repercussdes no direito brasileiro. Sdo Paulo: Thomson Reuters Revistas dos
Tribunais, 2019. p. 29.
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individuos, como ocorreu, por exemplo, com a empresa Cambridge
Analitica quando da eleicao de Donald Trump em 2016.3 Os dados
pessoais sdo o petroéleo do século XXI.

Democracias estao sendo abaladas, dados utilizados como moeda
para finalidades economicas diversas e a autonomia esta sendo atacada.
A Revolucdo Tecnolégica acabou se mostrando no século XXI como
uma ameaca para a sociedade que a abracou.

Sob esse viés de igualdade material, liberdade, dignidade da pessoa
humana, direito a privacidade e a ndo discriminacdo, resultou a parte
final do art. 1° da LGPD, a qual trata do direito ao desenvolvimento
da personalidade, pois a pessoa, estando dentro da legalidade, deve
ter garantido o seu direito de expressao e deve ter a seguranca de que
seus dados ndo serdo utilizados para finalidades discriminatorias ou
que cerceiem de alguma forma a sua liberdade.

Tendo em vista que a sociedade esta cada vez mais estruturada no
que tange a informacao, a tutela dos dados pessoais sensiveis se torna
indispensavel, “como forma de impedir as finalidades discriminatérias
e atentatdrias a dignidade da pessoa, que ameagam a construcao das
identidades individuais de forma plural” .4

E essa é a importancia de se regular a prote¢do dos dados sensiveis,
0s quais sdo dados pessoais que tém uma grande suscetibilidade para
a utilizacdo com finalidade discriminatoéria — como estigmatizagao,
segregacao, exclusdo —, atacando diretamente os principais valores
que a LGPD busca resguardar. Exatamente por implicarem no valor

13 Acerca do caso da empresa Cambridge Analytica, indica-se o documentario: PRIVA-
CIDADE Hackeada. Diregao: Karim Amer e Jehane Noujaim. Estados Unidos: Netflix,
2019. (114 min).

14 BARBOZA, Heloisa Helena; PEREIRA, Paula Moura Francesconi de Lemos Pereira;
ALMEIDA, Vitor. Protecéo dos dados pessoais da pessoa com deficiéncia. In: FRAZAQO,
Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (org.). Lei Geral de Prote¢do de Da-
dos Pessoais e suas repercussoes no direito brasileiro. Sdo Paulo: Thomson Reuters:
Revistas dos Tribunais, 2019. p. 545.
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intrinseco da dignidade, os dados sensiveis sdo aqueles referentes
apenas a pessoa humana.’s

A razdo da protecdo refor¢ada que se confere aos dados sensiveis
centra-se “no potencial discriminatoério de tais informagodes, que
estigmatiza e exclui determinadas pessoas em razao de suas escolhas
existenciais mais intimas ou de tragos bioldgicos” .1

Por conta disso, tais dados merecem uma protecao especial, caso
contrario, se encontraria um campo mais propicio ao avanco das desi-
gualdades e cerceamentos de liberdades existenciais, sendo que uma
fragil tutela de tais dados impediria “a livre constru¢do da identidade
e a projecao de sua personalidade da forma que lhe aprouver, livre das
ancoras do preconceito e discriminag¢ao”.?

Oart. 59, inciso IT da LGPD conceitua os dados sensiveis como todo

dado pessoal sobre origem racial ou étnica, convic¢ao religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater
religioso, filosofico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

Contudo, o rol de dados sensiveis apresentado pela LGPD nao
se trata de um rol taxativo, “ja que eles sdo definidos pelos efeitos
potencialmente lesivos do seu tratamento”.’® Dessa forma, além do
rol apresentado pelo art. 59, inciso II da LGPD, deve ser considerado
como sensivel todo dado pessoal que seja utilizado com a finalidade
de discriminar, estigmatizar, fomentar preconceitos e atentar contra
a seguranca dos seus titulares.

15 KONDER, op. cit., p. 455.

16 BARBOZA; PEREIRA; ALMEIDA, op. cit., p. 546.
17 Ibidem.

18 KONDER, op. cit., p. 455.
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Um exemplo hipotético seria o do receio que se tem acerca de ven-
das ou até disponibilizacdo de prontuarios médicos para planos de
satde a fim de que eles utilizarem tais dados clinicos, que sdo sigilosos,
para realizarem o exame de risco dos pretensos segurados.

Ainda em relagdo a saude, existe o perigo de ocorrerem vazamen-
tos de prontuarios médicos e assim dados pessoais de satide serem
expostos, o que pode contribuir com estigmatizagoes, julgamentos e
discriminagdes a depender do seu contetido.

Os dados relacionados a satide sdo sensiveis e tém enorme poten-
cial para gerar discriminagdes. O sigilo de prontuarios médicos e de
qualquer dado pessoal de um paciente — seja em clinicas, hospitais
e até mesmo em farmacias — é essencial porque refere-se a dados
extremamente perigosos e que necessitam de cuidado extremo no
que tange ao seu tratamento.

Importante salientar que a pessoa que necessita de tratamento
médico, ao buscar ajuda médica coloca-se em uma situacao de vul-
nerabilidade, uma vez que procura se curar ou amenizar o sofrimento
que possa estar lhe acometendo e, em troca, esse individuo acaba
disponibilizando diversas informacdes intimas ndo apenas de si mas
também de sua familia.”?

Ha grandes chances de os dados pessoais de saide serem sufi-
cientes para violar a privacidade e intimidade de toda uma familia.
Um exemplo seria uma doenga genética, pois se um dos familiares
apresentar a enfermidade e seus dados clinicos forem expostos, isso
impactara na intimidade de toda sua familia, podendo causar discri-
minacoes a todos.

A tecnologia vem ameacando os direitos das personalidades
e ha uma importancia significativa na prote¢do dos dados sensi-
veis relacionados a satde, uma vez que essa tutela abrange toda a

19 SCHAEFER, Fernanda. Prote¢do de dados de saude na sociedade de informagdo: a
busca pelo equilibrio entre privacidade e interesse social. Curitiba: Jurug, 2010. p. 52.
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sociedade, que “cada dia mais patrimonializa aspectos da persona-
lidade, o direito da pessoa de controlar suas informag¢des médicas
e de manté-las reservadas”.>®

Tendo isso em vista, questiona-se: de que maneira a LGPD busca
tutelar os dados sensiveis a sadde e de quais instrumentos ela dis-
pbe para tanto? As proximas se¢des buscam se debrucar sobre esses
questionamentos.

Tratamento da LGPD acerca dos dados
sensiveis a saude

Como em toda analise que se faz acerca dos avangos tecnolégicos,
percebe-se que a evolucdo no tratamento de dados pessoais de satide*
ndo possui apenas pontos negativos, mas também pontos positivos,
como a utilizacao de tais dados pessoais pelo Estado para realizar
controles de epidemias,?* a utiliza¢do de dados pessoais para estudos
médicos com a finalidade de se difundir novos tratamentos acerca de
determinadas doencas ou até para se chegar a novas curas a partir de
estudos e pesquisas.

20 Ibidem, p. 61.

21 Importante salientar que quando se utiliza a expresséo “tratamento de dados”, enten-
da-se o conceito atribuido pela LGPD acerca do termo “tratamento de dados pessoais”,
qual seja: “toda operagéo realizada com dados pessoais, como as que se referem a
coleta, produgéo, recepcao, classificacao, utilizacao, acesso, reproducao, transmisséo,
distribuicéo, processamento, arquivamento, armazenamento, eliminacéo, avaliacéo ou
controle da informacéo, modificacéo, comunicacéo, transferéncia, difuséo ou extracéo”.

22 Em 2009 houve a determinagéo no Brasil de cadastramento de passageiros de em-
barcagdes, voos, Onibus de linhas internacionais. Estes passageiros, ao entrarem no
Brasil, deveriam preencher um extenso formulario, disponibilizando diversos dados
pessoais (nome, endereco onde poderiam ser localizados, poltrona onde estavam
sentados), tudo isso como forma de trazer uma maior facilidade no acompanhamento
médico, em casos da gripe A(HIN1) no nos meios de transporte que foram utilizados.
Ver: SCHAEFER, op. cit., p. 63; BRASIL. Ministério da Saude. Plano brasileiro de pre-
parag¢do para enfrentamento de uma pandemia de influenza. Brasilia, DF: Ministério
da Saude, 2010.
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Contudo, a utilizacdo de dados pessoais relacionados a sadde torna
necessario uma regulamentacao a fim de tracar limites e assegurar
direitos acerca do tratamento de tais dados, sempre tendo em mente a
protecdo de seus titulares, principalmente no que tange a sua imagem,
honra, intimidade, privacidade e dignidade.

Dessa forma, a LGPD contempla dispositivos que visam tratar
acerca dos dados sensiveis referentes a satide, de forma a lhes conferir
um regime especial. O art. 6° trata acerca de principios que visam a sua
protecao (e a de todos os dados pessoais), dentre eles os quais desta-
cam-se no presente trabalho os principios da: finalidade, necessidade,
transparéncia, prevenc¢ao e seguranga.

Os referidos principios sdo de extrema importancia para a tutela
dos dados pessoais referentes a saide, uma vez que estes dados devem
ser utilizados por terceiros com uma finalidade especifica e necessaria,
sendo que quando esta finalidade cessar, o tratamento de dados devera
se encerrar. Além disso, medidas preventivas devem ser tomadas desde
o inicio do tratamento de dados pessoais, para que haja uma maior
garantia de transparéncia e seguranc¢a no seu uso.

Além dos principios estabelecidos pelo art. 6° da LGPD, o seu art.
7°, inciso VIII, dispde que os tratamentos de dados pessoais de satde,
sO serdo realizados “para a tutela da satude, exclusivamente, em pro-
cedimento realizado por profissionais de satide, servicos de satide ou
autoridade sanitaria”.>

0 art. 11, inciso II, alineas “d” e “e”,* aborda a possibilidade de
dispensa do consentimento do titular dos dados pessoais, quando a
situagdo se mostrar indispensavel para a protecdo a vida, incolumidade

23 BRASIL. Lei n° 13.709, op. cit., p. 59.

24 "Art.11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipoteses: [..] Il - sem fornecimento de consentimento do titular, nas hipdteses em
que for indispensavel para: e) protecdo da vida ou da incolumidade fisica do titular
ou de terceiro; f) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria”.
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fisica ou satide do titular, ou seja, sdo casos em que outros principios
falam mais alto do que o préprio direito ao consentimento.

A titulo de exemplo, imagine-se um médico que esta atendendo
um paciente em carater de emergéncia e necessita conhecer onde ele
reside, para saber se aquela localidade é zona endémica de determinada
doenca (malaria ou dengue, por exemplo).

As causas de dispensa do consentimento dos dados sensiveis refe-
rentes a saude ndo afastam as garantias trazidas pela LGPD, sendo que
os médicos, hospitais e clinicas s6 deverao utilizar tais dados com o
objetivo de atingir a finalidade pela qual foram captados, de forma
licita. Cessada a finalidade, o tratamento dos dados pessoais deve
terminar, assegurando a autodeterminagdo informativa ao paciente,
além de garantir instrumentos que evitem os vazamentos de dados.
Portanto, na finalidade para o tratamento de dados, exige-se o respeito
a “correlacdo entre o tratamento dos dados e a finalidade informada” .25

Acerca das situagoes que se configuram como indispensaveis e
justificam a dispensa do consentimento em dados pessoais de saide, o
legislador previu em seu art. 11, §4° da LGPD a vedagao a utilizacdo de
tais dados com intuito de obter vantagem economica, salvo nos casos
de prestacdes de servicos ou assisténcias de satide ou farmacéutica.
Além disso, cabe a utilizacdo de tais dados para permitir: portabilidade
de dados solicitada pelo titular ou no caso de transag¢oes financeiras
e administrativas que decorram do uso e da prestacdo de servigcos
voltados a saude.

Porém, o §5° do art. 11 da LGPD veda expressamente que dados
pessoais médicos sejam comercializados ou transferidos para as
operadoras de planos privados, evitando assim a discriminagao por

25 OLIVEIRA, Marco Aurélio Belizze; LOPES, Isabela Maria Pereira. Os principios norteado-
res da protecéo de dados pessoais no Brasil e sua otimizacéo pela Lei 13.709/2018. In:
FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (org.). Lei Geral de Proteg¢do
de Dados Pessoais e suas repercussoes no direito brasileiro. Sdo Paulo: Thomson
Reuters: Revistas dos Tribunais, 2019. p. 73.
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parte delas quando realizarem a selecao de riscos na contratac¢ao
dos seus servicos, bem como evitando o uso de dados pessoais com
fins discriminatorios.

Apesar de se tratar de um dispositivo em que consta uma impor-
tante vedacdo, o §5° do art. 11 da LGPD torna dificil imaginar que “possa
impedir a organizacdo das estratégias empresariais de empresas de
seguro saude, as quais, como é cedico, desenvolvem suas atividades
a partir de analises de risco e de probabilidade de sinistros”.2¢

No que se refere aos casos de estudos em saude publica, o art. 13 da
LGPD traz uma importante protecdo: os 6rgdos de pesquisa poderdo
ter acesso aos bancos de dados pessoais de satde apenas dentro do
6rgdo, devendo tal utilizacdo seguir fielmente a finalidade de estudos
e pesquisas. O ambiente em que os dados pessoais estao localizados
deve ser controlado e seguro, seguindo-se as devidas “praticas de
seguranga previstas em regulamento especifico e que incluam, sempre
que possivel, a anonimizac¢do ou pseudonimizacao dos dados, bem
como considerem os devidos padroes éticos relacionados a estudos
e pesquisas”.

De acordo com o artigo mencionado, caso haja qualquer divulgacao
acerca dos estudos, os dados pessoais nao poderao ser revelados e o
o6rgdo de pesquisa, responsavel pela seguranca da informagao, ndo
podera transferir os dados a terceiro.

Com isso, observa-se que a LGPD prevé dispositivos gerais, como
o seu art. 6°, mas também normas voltadas para os dados pessoais
sensiveis referentes a saide, com o intuito de conferir uma tutela mais
ampla e especifica para estes dados.

Os dispositivos aqui abordados nao exaurem com regime pro-
tetivo da LGPD, contudo, apos esta breve analise, resta o seguinte

26 LUCCA, Newton de; MACIEL, Renata Mota. A protecao de dados pessoais no Brasil a
partir da Lei 13.709/2018: efetividade?. In: MARTINS, Guilherme Magalhaes; LONGH]I,
Joao Victor Rozatti (coord.). Direito Digital: direito privado e internet. Indaiatuba: Foco,
2020. p. 223.
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questionamento: de que maneira os dispositivos que tutelam os dados
pessoais relacionados a satide podem combater as constantes violacdes
das quais os titulares destes dados sdo vitimas?

Muito embora a Lei n° 13.709/2018 conte com diversos dispositivos
protetivos para os dados sensiveis relacionados a saide, antes do seu
nascimento ja existiam dispositivos que visavam a proteger tais dados.

No ano de 2001, por exemplo, a Lei n® 10.216/2001,?” conhecida
como Lei da Reforma Psiquiatrica, ja previa em seu artigo 2°, IV a
garantia de que nos atendimentos em satide mental, a pessoa porta-
dora de transtorno mental teria a garantia de sigilo das informacdes
prestadas.

0 Cédigo de Etica Médica (Resolugdo n° 1.931/2009) do Conselho
Federal de Medicina (CFM), em seu art. 85, dispde ser vedado ao médico
“Permitir o manuseio e o conhecimento dos prontuarios por pessoas
nao obrigadas ao sigilo profissional quando sob sua responsabilida-
de”.2® Além disso, em seus artigos 75 a 77 a mencionada Resolugdo
dispoe ser vedado ao médico:

Art. 75. Fazer referéncia a casos clinicos identificaveis, exibir
pacientes ou seus retratos em anuncios profissionais ou na
divulgacdo de assuntos médicos, em meios de comunicagdo
em geral, mesmo com autorizagao do paciente.

Art. 76. Revelar informacdes confidenciais obtidas quando do
exame médico de trabalhadores, inclusive por exigéncia dos
dirigentes de empresas ou de institui¢des, salvo se o siléncio
puser em risco a satide dos empregados ou da comunidade.

27 BRASIL. Lei no 10.216, de 6 de abril de 2001. Dispde sobre a protecéo e os direitos das
pessoas portadoras de transtornos mentais e redireciona o modelo assistencial em saude
mental. Didrio Oficial da Unido: segdo 1, Brasilia, DF, ano 139, n. 69-E, p. 2, 7 abr. 2011.

28 BRASIL. Resolugdo n° 1.931/2009. Aprova o Cédigo de Etica Médica. Didrio Oficial da
Unido: secao 1, Brasilia, DF, p. 90, 24 set. 2009.
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Art. 77. Prestar informac0es a empresas seguradoras sobre as
circunstancias da morte do paciente sob seus cuidados, além
das contidas na declaracédo de 6bito, salvo por expresso con-
sentimento do seu representante legal.

Na Resolucdo n° 1.974/2011 do CFM, a qual versa sobre a propa-
ganda em Medicina, discorre em seu art. 3° que é vedada a exposi¢cdo
da “figura de seu paciente como forma de divulgar técnica, método
ou resultado de tratamento, ainda que com autorizacao expressa do
mesmo”,?>° trazendo uma ressalva no art. 10, o qual dispde que se a
exposicao do paciente for imprescindivel para os trabalhos e eventos
cientificos, “o0 médico devera obter prévia autoriza¢do expressa do
mesmo ou de seu representante legal”.

ALein®12.965/2014 (o Marco Civil da Internet)3° ja previa em seu
art. 3° a protecao da protecao da privacidade, a protecao dos dados
pessoais, na forma da lei; e a responsabilizacdo dos agentes de acordo
com suas atividades, nos termos da lei.

Em seu art. 7°, a Lei n® 12.965/20143' ja considerava como invio-
laveis a intimidade e a vida privada, sua protecdo e indenizacao pelo
dano material ou moral decorrente de sua violagao, bem como a invio-
labilidade do sigilo do fluxo de suas comunicac¢oes pela internet, salvo
por ordem judicial, na forma da lei.

Em 2018 surge a Lei n® 13.787/2018,32 que dispoe acerca da digitaliza-
¢do e utilizacdo de sistemas informatizados para a guarda, o

29 BRASIL. Resolugéo n® 1.974/2011. Estabelece os critérios norteadores da propaganda
em Medicina, conceituando os anuncios, a divulgacdo de assuntos médicos, o sen-
sacionalismo, a autopromocéo e as proibi¢des referentes a matéria. Didrio Oficial da
UniGo: segao 1, Brasilia, DF, n. 160, 19 ago. 2011.

30 BRASIL. Lei n®12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos
e deveres para o uso da Internet no Brasil. Didrio Oficial da Uniéo: segao 1, Brasilia,
DF, ano 151, n. 77, p. 1-3, 24 abr. 2014.

31 BRASIL. Lei n® 12.965, op. cit.

32 BRASIL. Lei n® 13.787, de 27 de dezembro de 2018. Dispde sobre a digitalizagéo e a
utilizagao de sistemas informatizados para a guarda, o armazenamento e o manuseio
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armazenamento e o manuseio de prontuario de paciente. Esta Lei dos
Prontuarios Eletronicos aduz em seu art. 2° que “o processo de digitaliza-
¢do de prontuario de paciente sera realizado de forma a assegurar a inte-
gridade, a autenticidade e a confidencialidade do documento digital”.33

Em seu art. 4°, a Lei n® 13.787/2018 é clara ao afirmar que os meios
de armazenamento de documentos digitais devem conferir-lhes pro-
tecdo de “acesso, do uso, da alteracdo, da reproducao e da destruicao
ndo autorizados” 3+ sendo que tais documentac¢des devem ser contro-
ladas mediante “sistema especializado de gerenciamento eletronico
de documentos, cujas caracteristicas e requisitos serao especificados
em regulamento” .35

E o CAdigo Penal prevé os tipos penais de: violacao do segredo
profissional (art. 153, CP) e viola¢do de sigilo funcional (art. 325, CP).
Além disso, ha um projeto de lei em vigor, o PL n°® 7237/2017, cha-
mado de Lei Marisa Leticia, que busca criminalizar divulgacao de
prontuario médico.3¢

de prontuério de paciente. Didrio Oficial da Uniéo: se¢éo 1, Brasilia, DF, ano 155, n. 249,
p. 3, 28 dez. 2018.

33 Cumpre registrar que "mesmo que o prontudrio esteja na forma de papel ou em meio

eletrénico, sédo assegurados o sigilo profissional e a privacidade do paciente, que con-
figuram direito personalissimo do paciente e dever do médico, calcados na confianga
que surge na relacado médico-paciente. [...]"
Ao lado desse direito ao sigilo, tém o médico e sociedades prestadoras de servigos
médico-hospitalares o dever de guardar segredo acerca dos fatos dos quais teve
ciéncia em razao de sua atividade profissional dos dados pessoais do paciente, dos
resultados de exames realizados com finalidade terapéutica, diagndstica ou prognds-
tica, informacgdes contidas no prontuario, arquivo ou boletim médico. Além do dever
de se abster de abusos, ja que a relagdo médico-paciente estad fundada na confianga,
no respeito mutuo, na discricao e na reserva”. PEREIRA, Paula Moura Francesconi de
Lemos. O uso da internet na prestacao de servicos médicos. In: MARTINS, Guilherme
Magalhdes; LONGHI, Jodo Victor Rozatti (coord.). Direito Digital: direito privado e
internet. Indaiatuba: Foco, 2020. p. 451.

34 BRASIL. Lei n° 13.787, op. cit.
35 BRASIL. Lei n® 13.787, op. cit.

36 LEI Marisa Leticia, que criminaliza divulgacdo de prontudrio médico, é aprovada em
Comissao da Camara. PT na Cadmara, [s. I.], 2018.
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Contudo, mesmo havendo a existéncia de diversos dispositivos que
servem tanto para médicos como para hospitais, clinicas e empresas
que prestam de algum modo servicos e assisténcia a satide, observa-se
no Brasil diversos casos de vazamentos de dados pessoais relaciona-
dos a saude.

Em 2016, por exemplo, foi descoberta uma falha de seguranca nos
sistemnas da Prefeitura de Sao Paulo, o que gerou a exposi¢do de dados
pessoais de pelo menos 650 mil pessoas. Tais dados variavam “desde
informacdes pessoais sobre os cidaddos cadastrados e servidores da
Secretaria Municipal de Sadde até detalhes de prontuarios médicos” .3

No ano de 2018 foi noticiada uma falha no aplicativo e-Sadde do
Ministério da Sauide, que armazena dados pessoais sensiveis como
histérico de medicamentos, consultas agendadas, dentre outros; a
falha ensejou o vazamento de milhdes de brasileiros usuarios do SUS
desde o lancamento do aplicativo em 2017. Na ocasido, o médico e
gestor publico Giliate Coelho Neto afirmou que tudo indicava que o
ministro Ricardo Barros havia pressionado os técnicos do Datasus para
langar o aplicativo e-Satide sem os devidos mecanismos de seguranga.’®

Em 2019 a operadora de planos de saide Unimed Brasil alegou falha
em seu sistema que causou a exposicao de dados pessoais dos seus
clientes, como, por exemplo: fichas cadastrais, historicos médicos,
exames, raio-X, ultrassonografias e certidoes de 6bito, dentre outros
documentos particulares. Mesmo ndo havendo uma divulgacao de
quantos dados foram expostos, sabe-se que a Unimed, a época do
ocorrido, contava com cerca de 18 milhdes de beneficiarios por todo
0 Brasil. 3

37 FALHA de seguranca expde dados de milhares de pacientes do SUS em Sao Paulo.
Canaltech, [s. 1], 2016.

38 VAZAMENTO de dados do E-Saude expde informagdes de milhdes de brasileiros.
Fenafar, [s. 1.], 2018.

39 DUARTE, Marcella. Falha em sistema da Unimed expde dados pessoais e até exames
de pacientes. UOL, Séo Paulo, 2019.

A pseudonimizagdo como medida protetiva para os dados pessoais... 215



No ano de 2020, houve um vazamento de senhas do Ministério da
Sauide que davam acesso a dados pessoais de pelo menos 16 milhdes de
pacientes com diagnosticos suspeitos ou confirmados da covid-19. Tais
dados ficaram disponiveis na internet por quase um més, supostamente
por causa de uma conduta indevida de um funcionario do Hospital
Albert Einstein. O Hospital justificou que possuia “acesso aos dados
porque esta trabalhando em um projeto com o Ministério da Saide” .4

Também no ano de 2020, na cidade de Arapongas, localizada no
Norte do Parana, ocorreu o vazamento de uma lista com dados pes-
soais de sujeitos que testaram positivo para a doenca covid-19. A lista
continha nomes, enderecos, telefones e a data em que os titulares dos
dados receberam o resultado, constando inclusive o posto de satde
onde foram atendidos.*

Ainda em 2020, o Instituto Brasileiro de Defesa do Consumidor (Idec)
oficiou a Agéncia Nacional de Vigilancia Sanitaria (Anvisa) por causa de
um “vazamento de dados pessoais sensiveis de usuarios cadastrados na
agéncia para uso de medicamentos a base de canabidiol”.#>

Diante dos casos acima expostos, questiona-se: se as leis ante-
riores a LGPD ndo tiveram efetividade na protecdo de dados pessoais
referentes a satde, apesar de conterem dispositivos principiologicos
e instrumentais que versavam acerca da sua protecao, a LGPD con-
seguira cumprir tal papel protetivo?

0 vazamento de dados sensiveis a satide é uma realidade, na medida
em que 6rgdos publicos, pessoas fisicas e juridicas demonstram total
auséncia de seguranca e falta de interesse diante do tratamento destes
dados pessoais, 0 que enseja os constantes casos de vazamento.

40 VAZAMENTO de senhas do Ministério da Saude expde informagbes de pacientes de
covid-19, diz jornal. G1, Sao Paulo, 2011.

41 LISTA com nomes de pacientes com covid-19 vaza no norte do PR. CNN Curitiba,
Curitiba, 2020.

42 |DEC cobra Anvisa por vazamento de dados de pacientes que usam canabidiol. IDEC,
Séo Paulo, 2002.
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Esses vazamentos acabam implicando na propria vida das pessoas
que tém os seus dados pessoais sensiveis expostos, sendo algo que pode
impactar tanto nos aspectos negociais quanto existenciais do indi-
viduo. Observe-se que a protecdo de dados é um direito fundamental
auténomo, sendo uma “expressao de liberdade e dignidade pessoais
e como tal, ndo se deve tolerar que um dado seja usado de modo a
transformar um individuo em objeto sob vigilancia constante” .43

Para que o direito evolua para um sistema mais protetivo e valo-
rativo acerca da pessoa, é necessario que o Estado e a sociedade facam
cumprir as suas normas, principalmente suas esséncias principiol6-
gicas. Nesse sentido, leis como o Estatuto da Pessoa com Deficiéncia,
o0 Coédigo de Defesa do Consumidor e a propria LGPD, serdo apenas
exemplos de textos sem valor, se a sociedade ndao cumprir com os
seus fundamentos.

Nao faz sentido se conceber uma Lei de Protecao de Dados Pessoais,
se a sociedade e o Estado nao estao dispostos a respeitar a privacidade,
aigualdade, a autodeterminacdo informativa, a nao discriminacao, o
desenvolvimento pessoal, a finalidade e a dignidade da pessoa humana.

Tendo isso em vista, o presente trabalho busca apresentar uma
proposta para que haja uma prevencao nos vazamentos de dados sen-
siveis relacionados a satde. A presente pesquisa acredita que além de
expor o problema, se faz necessario pensar e trabalhar com solucoes,
a fim de efetivar uma protec¢do de dados pessoais, a qual se mostra tao
dificil no plano fatico.

Pseudonimizacao: beneficios e
vulnerabilidades da medida protetiva

A protecao dos dados pessoais deve ser enxergada ndo apenas no
post factum, mas também com um enfoque preventivo. Sistemas que

43 RODOTA, op. cit,, p. 19.
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captem e armazenem dados pessoais devem ser construidos com vistas
a prevencao. A seguranga e o sigilo de dados pessoais sdo pilares na
construcao de qualquer sistema protetivo e devem ser pensados, desde
o nascimento de determinado produto ou servi¢o, sob a metodologia
do privacy by design.4% 45

A metodologia do privacy by design tem “a ideia de que a protecao
de dados pessoais deve orientar a concep¢dao de um produto ou ser-
vicos, devendo eles ser embarcados com tecnologias que facilitem o
controle e a protecdo das informacgdes pessoais” .4

Sendo assim, a privacy by design se apresenta quando determinado
agente decide realizar qualquer tipo de tratamento de dados pessoais,
devendo ter em mente o direito a privacidade “em cada passo, o que
inclui projeto, desenvolvimento de produtos e softwares, sistemas de
informatica, dentre outros, a fim de assegurar que a privacidade sera
garantida durante todo o ciclo de tratamento” .47

O privacy by design é uma metodologia que abarca os chamados
PET’s (Privacy Enhancing Technologies),*® que concebem a ideia de que

44 SOUZA, Carlos Affonso Pereira de. Seguranca e sigilo dos dados pessoais. In: FRAZAQ,
Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (org.). Lei Geral de Prote¢do de Da-
dos Pessoais e suas repercussées no direito brasileiro. Sao Paulo: Thomson Reuters
Revistas dos Tribunais, 2019. p. 428.

45 Além do privacy by design existem outras maximas que as medidas de seguranca
devem observar na sua criacao, desenvolvimento e atuagao, como o privacy by de-
fault, a nogéo de privacidade incorporada ao design, a chamada funcionalidade total,
a seguranga de ponta a ponta e a garantia de que os stakeholders tratem os dados
pessoais conforme as finalidades e promessas que se comprometeram. Para maior
aprofundamento do tema, indica-se: SOUZA, op. cit., 2019.

46 BIONI, Bruno Ricardo. Protegcéo de dados pessoais: a fungao e os limites do consen-
timento. Rio de Janeiro: Forense, 2020, p. 167.

47 FRAZAO, Ana. Objetivos e alcance da lei geral de protecao de dados. In: FRAZAO,
Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (org.). Lei Geral de Prote¢do de Da-
dos Pessoais e suas repercussoes no direito brasileiro. Sdo Paulo: Thomson Reuters:
Revistas dos Tribunais, 2019. p. 120.

48 As PET “séo exemplos de como a tecnologia pode ser utilizada em prol da privacidade,
o que se projeta desde a configuracdo de equipamentos eletronicos, como tablets e
smartphones, até mesmo a estruturacdo de produtos e servicos”. Ibidem, p. 121.
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apesar de a tecnologia poder ser utilizada como instrumento violador
de direitos, ela também pode se traduzir como uma ferramenta pro-
tetiva dos dados pessoais e dos demais direitos.4

O art. 46, §2° da LGPD, inclusive, se coaduna com essa nogao de
prevencao, ao estabelecer que as medidas de seguranca adotadas
pelos agentes de tratamentos de dados pessoais, devem ser obser-
vadas “desde a fase de concepg¢do do produto ou do servico até a
sua execu¢ao”.>

Utilizando-se do privacy by design como base, passa-se a abordar
um processo que tem grande potencial para ser uma efetiva medida
de seguranca preventiva: a pseudonimizagao.

A pseudononimizacdo trata-se de um processo no qual ha um
disfarce na identificacao dos dados pessoais de determinada pessoa,
para que assim haja uma maior garantia da seguranca de tais dados
através de uma alteragdo em algum atributo exclusivo do titular de
tais dados, por outro tipo de registro.>

Os dados pessoais que sofrerem o processo de pseudonimizagao
se tornam disfarcados, pois algumas informacoes lhes sao retiradas,
com o objetivo de ndo se conseguir identificar o titular daqueles dados.

Contudo, as informagoes que sao retiradas nesse processo ficam
em posse de um controlador, para que quando necessario ele dis-
ponibilize tais informacdes, com a finalidade de conseguir “refazer
toda a cadeia de identificagdo até se chegar novamente no titular
de dados”,5> ou seja, “o titular do dado pseudonimizado sé ndo é

49 Acerca de um maior aprofundamento acerca do estudo dos PET, recomenda-se a
leitura de: BIONI, op. cit.

50 BRASIL. Lei n® 13.709, op. cit.

51 SOMBRA, Thiago Luis Santos. Fundamentos da regulagdo da privacidade e prote¢do
de dados pessoais. Sao Paulo: Thomson Reuters Revistas dos Tribunais, 2019. p. 159.

52 Ibidem.
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identificavel por conta da separacdo entre ele e outra informacao que
levaria a identificacao”.>3

A grande diferenca entre a pseudonimizag¢do e a anonimizagdo é que
esta é um processo que objetiva tornar permanentemente anonimos
determinados dados, enquanto na pseudonimizagdo ha a possibilidade
de identificacao do titular dos dados pseudonimizados, bastando, para
tanto, que a pessoa responsavel por guardar as informagdes adicionais
as disponibilize, para que assim se consiga reidentificar o seu titular.5

Porém, tanto na anonimizag¢do quanto na pseudonimizagao, ha
uma supressao de informagoes dos dados pessoais a fim de impossi-
bilitar a identificacao destes dados com o seu titular. Tais supressdes
podem atingir, por exemplo: o CPF do titular dos dados ou o seu nome
completo, localizagdo geografica, a idade, dentre outros dados que
permitam a sua identifica¢ao.5s

Em seu art. 13, §4°, a LGPD define a pseudononimiza¢do como
um “tratamento por meio do qual um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo, sendo pelo uso de
informacao adicional mantida separadamente pelo controlador em
ambiente controlado e seguro” .5

O dispositivo mencionado acima se volta para a possibilidade de
pseudonimizacdo apenas para casos de estudos em satude publica,
quando na realidade esta medida de seguranca deveria ser pensada
para qualquer cenario em que ha a utilizacdo de dados sensiveis refe-
rentes a sadde.

53 KONDER, op. cit, p. 453.

54 "A chamada ‘anonimizacéo’ de dados pessoais - a retirada do vinculo da informacéo
com a pessoa a qual se refere - é um recurso que algumas leis de protegéo utilizam
para diminuir os riscos presentes no seu tratamento. A mitigacéo de riscos é também
obtida com técnicas como a da pseudonimizagao que, embora nao torne o dado
andénimo, pode dificultar a identificagdo do titular e € um recurso bastante utilizado”.
DONEDA, op. cit., p. 140.

55 Nesse sentido, vide: BIONI, op. cit., p. 62-63.
56 BRASIL. Lei n®13.709, op. cit.
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Em hospitais e clinicas médicas, por exemplo, a utilizagcdo da pseu-
donimizac3do se mostra como um 6timo meio para evitar exposicoes
desnecessarias de dados pessoais como prontuarios médicos, pois os
dados sensiveis gerados nos atendimentos ndo seriam identificaveis
para grande parte dos funcionarios, sendo que apenas o controlador
ou determinados individuos teriam as informacoes adicionais neces-
sarias para desfazer a pseudonimizacdo e assim conseguir identificar
o titular daqueles dados.

Isso traria um maior controle para que seja evitado o vazamento de
dados sensiveis referentes a saide, além de facilitar a identificagdo da
origem dos vazamentos quando eles decorrerem da conduta de algum
funcionario do hospital ou clinica.

A pseudonimizacdo se vale de técnicas de seguranca a fim de cum-
prir com seus objetivos; dentre elas esta a criptografia, utilizada da
seguinte maneira: uma chave privada tem a capacidade de revelar dados
pessoais e assim proceder com a reidentificagdo dos seus titulares,
contudo, apenas alguma(s) pessoa(s) detém esta chave.>” Dessa forma,
a criptografia trata-se de uma forma de linguagem com o objetivo
assegurar o sigilo de comunicagdes.>®

A criptografia se mostra como uma pretensa solu¢do para o tra-
tamento de dados pessoais constantes nos prontuarios eletroénicos,
sendo que se tais prontuarios forem criptografados e apenas alguns
funcionarios (como, por exemplo, o diretor do hospital e os médicos)
tiverem as chaves de acesso para cada caso, os dados sensiveis refe-
rentes a satde teriam mais seguranga em relagao a vazamentos, pois
haveria a possibilidade de identificar quem acessou tais dados com
base na chave utilizada para tanto.>

57 Existem outras técnicas que também podem ser utilizadas pela pseudonimizagéo,
como: Fungéo Hash e a Tokenizagéo. Nesse sentido: SOMBRA, op. cit., p. 160.

58 Ibidem, p. 161.

59 Ainda no que tange aos prontuérios eletrénicos, cumpre salientar que a Lei
n°® 13.787/2018, em seu art. 5°, §2°, versando acerca dos documentos digitalizados

A pseudonimizagdo como medida protetiva para os dados pessoais... 221



Além disso, transferéncias de dados pessoais entre clinicas e hos-
pitais (envio de exames médicos para realizacdo de procedimentos
cirargicos, por exemplo) ficariam mais seguras com a criptografia, o
que também coadunando-se coaduna com os principios basilares da
LGPD, como o da privacidade.

A criptografia combinada com a aplicacdo de tecnologias de inte-
ligéncia artificial avancadas, pode se mostrar como uma boa solugdo
para a prevencao dos vazamentos de dados.

Cientistas, hospitais e até a inddstria farmacéutica, contam com
bancos de dados que apresentam sintomas e testes de tratamentos de
um grande namero de pacientes, com a finalidade de se tragar padroes
e dessa forma se obter cada vez mais éxito nas taxas de terapias. Os
dados do coletivo, dizem muito mais, a nivel de padronizacdo, do que
os dados individuais.

Contudo, de que forma se consegue obter a liberacdo dos dados
relativos aos sintomas dos pacientes, sem que haja a lesao de dados
confidenciais? Esse vem sendo um desafio no qual alguns institutos
e empresas vem tentando solucionar.

O MIT (Instituto de Tecnologia de Massachusetts — EUA), por
exemplo, desenvolveu um método de criptografia que protege os dados
utilizados em redes neurais online. Esse método possui como finali-
dade possibilitar que as redes neurais baseadas em nuvem, analisem
imagens médicas ou qualquer outro aplicativo que se valha de dados
confidenciais.®®

para a guarda, o armazenamento e o manuseio de prontuario de paciente, é clara ao
afirmar que “"Poderéo ser implementados sistemas de certificagéo para a verificacao
da conformidade normativa dos processos referida no caput deste artigo”, o que
demonstra a total compatibilidade da criptografia no tratamento dos prontuarios
meédicos eletrénicos.

60 MIT NEWS. More efficient security for cloud-based machine learning. Ver em https://
news.mit.edu/2018/more-efficient-security-cloud-based-machine-learning-0817.

222 Protecdo de dados pessoais: novas perspectivas



De outro lado, o Secure Al Labs (SAIL), fundado pela ex-aluna
Anne Kim e pelo professor do MIT Manolis Kellis promete trazer uma
tecnologia que permite que os algoritmos de inteligéncia artificial

sejam executados em conjuntos de dados criptografados que
nunca saem do sistema do proprietario dos dados. As organi-
zagdes de satide podem controlar como seus conjuntos de dados
sdo usados, enquanto os pesquisadores podem proteger a confi-
dencialidade de seus modelos e consultas de pesquisa. Nenhuma
das partes precisa ver os dados ou o modelo para colaborar.®

Os avancos nas pesquisas referentes as protecoes de dados médicos
demonstram a possibilidade de uma maior seguranca contra vaza-
mentos de dados pessoais relacionados a satde. A ideia é que os novos
sistemas de protecdo busquem detectar o que é informacgdo desneces-
saria para a pesquisa, bem como dados que possibilitem a identificacdo
dos pacientes, a fim de encripta-los. O fato de a pseudonimizagao
se configurar como importante processo para a protecao dos dados
pessoais de satide, ndo significa que essa medida protetiva ndo tenha
fraquezas, sendo que a implantacdo deste processo, por si s6, ndo ira
erradicar os vazamentos de dados pessoais.

Em primeiro lugar, conforme visto acima, os processos de ano-
nimizacdo e de pseudonimizac¢dao implicam na supressao de deter-
minadas informacoes a fim de impedir a identificagdo do titular de
determinados dados. Contudo, em alguns casos, mesmo que haja a
supressao de informagdes — como nome completo, CPF, localizacao
geografica, dentre outros — se faz possivel identificar o titular dos
dados anonimizados, ou pseudonimizados, através da técnica cha-
mada de profiling.

61 WINN, Zach. Secure Al Labs, Founded by Alumna Anne Kim and MIT Professor Manolis
Kellis, Anonymizes data for Al Researchers. MIT Schwarzman College of Computing,
Boston, 7 out. 2021. Disponivel em: https://computing.mit.edu/news/enabling-ai-dri-
ven-health-advances-without-sacrificing-patient-privacy/. Acesso em: 15 mar. 2022.
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O profiling é um método que busca a elaborac¢ao de perfis compor-
tamentais das pessoas, a partir de informacoes que elas disponibilizam
ou que sao captadas.

Os dados pessoais sdo tratados com o auxilio de métodos esta-
tisticos e de técnicas de inteligéncia artificial, com o fim de se
obter uma ‘metainformacdo’, que consistiria numa sintese dos
habitos, preferéncias pessoais e outros registros da vida desta
pessoa. O resultado pode ser utilizado para tracar um quadro
das tendéncias de futuras decisdes, comportamentos e destino
de uma pessoa ou grupo [...]

Um perfil assim obtido pode se transformar numa verda-
deira representacdo virtual da pessoa, e pode ser o seu inico
aspecto visivel a outros sujeitos que com ela terdo algum tipo
de interagao.°>

Dessa forma, muitas vezes o perfil das pessoas é construido a partir
da interacdo das pessoas nas redes sociais a partir: das suas curtidas
e comentarios nas diversas publicac¢des, ou das fotos que postam ou
compartilham, ou seja, a partir de metadados, os quais estao previstos
no art. 12, §2° da LGPD.®

Com isso, o profiling pode ser utilizado para que se obtenha infor-
macoes capazes de identificar os titulares de dados pessoais anoni-
mizados ou pseudonimizados.

Em 2006, por exemplo, a empresa AOL (America Online Labs),
antigo site de buscas, divulgou um arquivo de 2 gigabytes com o his-
torico de busca de cerca de 650 mil usuarios, suprimindo os nomes dos
usuarios mas mantendo outras informagdes como: ntimeros de seguro

62 DONEDA, op. cit., p. 152.

63 "§2° Poderao serigualmente considerados como dados pessoais, para os fins desta Lei,
aqueles utilizados para formacgéo do perfil comportamental de determinada pessoa
natural, se identificada” BRASIL. Lei n° 13.709, op. cit.
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social, nomes de familia e telefones. Com base nestas informacdes e
nos perfis tracados, foi possivel identificar diversos titulares.®*

O New York Times identificou diversas pessoas através das suas
buscas na internet, sendo que eles chegaram a constatar o nimero de
ID de uma mulher, a sua idade, onde ela vivia e até mesmo aspectos da
sua personalidade, a partir das suas buscas realizadas através da AOL.55

Em outro caso, em 2007, a Netflix divulgou dados contendo
100 milhdes de avalia¢des realizadas por 500 mil clientes. Foi reali-
zado um processo de suposta anonimizacao substituindo os nomes
dos clientes por IDs aleatdrios, acrescidos de algumas variagdes nas
avaliagdes.®® Ocorre que

Cruzando esta base de dados com a informacao disponibilizada
pela IMDB, investigadores da Universidade de Texas-Austin
demonstraram que 99% dos registos poderiam ser potencial-
mente re-identificados, bastando para tal encontrar oito filmes
em comum nas duas bases de dados. Com este exercicio foi
possivel explicitar preferéncias politicas e outras informagdes
sensiveis de clientes previamente identificados.?

Percebe-se que a questao do profiling, formado a partir de dados
e metadados, possibilita desfazimento no processo de anonimizacao
ou pseudonimizacao.

Outro ponto fraco da pseudonimiz¢do se configura no seguinte fato:
assim como as pessoas estdo passiveis de serem vitimas de roubos ou

64 AOL expde dados de seus usuarios. Folha de S. Paulo Informdtica, Sao Paulo, 2016;
AMERICA Online perde noc¢éo da realidade e divulga dados de 657.427 usuarios. MeioBit,
[s. 1], 2006.

65 GOMES, Marison. Privacidade diferencial e anonimizagéao. Privacy Tech, [s. I.], 2019.

66 PINHO, Frederico Anténio Sa Oliveira Pinho. Anonimizagao de bases de dados empre-
sariais de acordo com a nova Regulamentacao Europeia de Protecdo de Dados. 2017.
Dissertagcdo (Mestrado em Seguranca Informatica) - Universidade do Porto, Porto,
2017. p. 43.

67 Ibidem.
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qualquer outro tipo de crime, os seus dados pessoais estdo passiveis de
sofrerem ataques de hackers. Em 2020, o Superior Tribunal de Justica
(STJ), o Ministério da Satide e a Secretaria de Economia do Distrito
Federal sofreram ataques de hackers em seus sistemas eletronicos, o
que demonstra que tanto as pessoas quanto o Estado estdo passiveis
de sofrer tais violacoes.®®

Outro grande problema que pode até justificar diversos vazamen-
tos de dados pessoais e até mesmo ataques de hackers, é a questdo do
investimento que é fornecido por parte das empresas e Administragao
Publica na instauracdo de sistemas protetivos, pois de nada adianta
que a pseudonimiza¢do mostre-se como uma medida de seguranca
com forte potencial para ser um instrumento efetivo de protecdo dos
dados pessoais, se essa medida nado tiver um bom investimento na
sua aplicacao.

Inclusive, acredita-se aqui que com o avanco da tecnologia,
oportunizado por investimentos voltados a seguranca dos dados
pessoais, a pseudonimizag¢do possa se tornar um processo cada vez
mais seguro e protegido de identificagdes mediante metadados ou
de vazamentos diversos.

Porém, ainda que a pseudonimizacdo seja um processo que nao
forneca total certeza acerca da protecao de dados pessoais, a sua uti-
lidade deve ser enxergada sob o enfoque do privacy by design, ou seja,
esse processo € necessario para que se alcance uma maior prevengao
nos vazamentos de dados pessoais, sendo que a sua instaura¢ao nos
sistemas de hospitais, clinicas, farmacias e demais prestadoras de
saude, torna-se imprescindivel para a segurancga dos pacientes/clientes.

O fato de a pseudonimizacado ter certas vulnerabilidades nao faz
com que haja a desconfiguragdo do seu carater protetivo e preventivo,

68 TEMOTEO, Antonio; MILITAQ, Eduardo. Apds STJ, hackers atingem sistemas do Mi-
nistério da Saude e governo do DF. UOL, Brasilia, DF, 2020.
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ou seja, ndo deixa de ser caracterizada como uma medida de seguranga
que visa a impedir e dificultar vazamentos de dados pessoais.

A busca pela evolugdo da pseudonimizacdo esta exatamente no
reconhecimento das suas vulnerabilidades, a fim de serem sanadas.
Aprende-se com suas fraquezas. Além disso, a pseudonimizacdo nao
pode ser vista como a tnica medida protetiva dos dados pessoais,
sendo que a sua efetividade depende de um trabalho conjunto com
outros tipos de tutelas.

Assim, a instauracao da pseudonimiza¢dao mostra-se como uma
das propostas que buscam consagrar os principios da privacidade,
igualdade, desenvolvimento da personalidade e dignidade, tendo por
esséncia manter, prioritariamente, uma valorizagao dos aspectos exis-
tenciais do individuo, pois acima do que a pessoa tem, esta o que ela é.

Conclusao

0 advento da LGPD atribuiu aos dados sensiveis um regime juridico
especial voltado para a valorizag¢ao da pessoa, priorizando em seus
principios aspectos existenciais importantes, com o objetivo de pro-
teger direitos como a igualdade, a liberdade, a privacidade, a nao
discriminacao e a dignidade da pessoa humana.

No que tange aos dados sensiveis referentes a saide, observa-se
que antes do advento da LGPD ja existia uma forte regulamentacdo que
visava a sua protecdo, contudo, as legislagdes ja existentes se mostraram
inefetivas em relacdo a adesdo por parte das pessoas, das empresas e da
Administracdo Pablica, uma vez que no plano fatico constantemente
os dados pessoais relacionados a saide sdo expostos em vazamentos.

Com isso, ha uma preocupagdo com a hipétese de a LGPD ser uma
norma que ira se exaurir como um texto bonito inutilizado, ou se ela
ira repercutir de forma significativa no plano fatico, como uma lei de
ampla adesao e forte aplicabilidade por parte da sociedade e do Estado.
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E certo que a LGPD possui instrumentos protetivos dos dados pes-
soais, contudo, nao se sabe se os seus dispositivos irdo conseguir dar
uma efetiva coibi¢do aos vazamentos dos dados sensiveis a saide, os
quais possuem um forte potencial discriminatorio.

Com isso, a pseudonimizacdo, trazida pela LGPD, se mostra como
uma promissora medida protetiva dos dados pessoais referentes a
saude. Utilizando-se da técnica referente a criptografia e a metodologia
do privacy by design, a pseudonimizagdo é uma medida de seguranga
que tem grandes chances de se tornar um grande processo coibidor
de vazamentos de dados sensiveis de satde.

Se faz importante demonstrar as fraquezas da pseudonimizagdo para
que o investimento na sua implantagao seja feito tentando reduzir as
vulnerabilidades que possam surgir, como defesas contra a reidenti-
ficagdo por causa de metadados ou protecao contra ataques de hackers.

A importancia de pesquisar possiveis solucdes aos vazamentos
de dados, tem como fundamento trazer concretude a uma lei rica
de instrumentos protetivos que, se utilizados, aderidos e investidos
de forma correta, podem fazer com que a LGPD cumpra com 0s seus
objetivos no plano fatico, que sdo os de assegurar a privacidade, a
igualdade, a liberdade, a ndo discriminacdo e a dignidade da pessoa
humana, contribuindo assim com a valorizacao da pessoa e fomen-
tando o desenvolvimento da sua personalidade.
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PORNOGRAFIA ON-LINE E LGPD:
INTERPRETANDO DADOS SENSIVEIS

Fernando Aratijo dos Santos

Introducao

A pornografia responde por 30% do trafego total de dados na rede
mundial de computadores.! Embora esse percentual tenha sido publi-
cado ha oito anos, tudo leva a crer que se ocorreu uma substancial
modificacdo, certamente nao foi em dire¢cao a uma diminuigao.

Com o inicio da pandemia da covid-19 no mundo e o confinamento
de milhoes de pessoas em seus domicilios, os sites de contetido adulto
registraram um consideravel aumento de trafego. O Pornhub, maior
site pornografico do mundo em quantidade de acessos, computou
um aumento de 18% no nimero normal de visitas.> Uma pesquisa
realizada no primeiro semestre de 2020 pela plataforma Netskope
Security Cloud, revelou que o acesso a sites pornograficos aumentou
cerca de 600%.3

A pornografia em si ndo é uma novidade na vida dos individuos. E
inegavel, no entanto, que com o advento da internet, um nimero cres-
cente de pessoas passou a consumir material pornografico motivadas

1  THORNHILL, Ted. Is the whole world looking at porn? Biggest site gets over four billion
hits a month. Dailymail, [s. I.], 9 abr. 2012.

2 VIEIRA, Nathan. Com a pandemia, aumenta a pornografia: faz mal passar horas em
sites porné?. Canaltech, [s. I.], 19 maio 2020.

3 ALVES, Paulo. Acesso a sites pornds cresce 600% em periodo de home office, diz
pesquisa. Techtudo, [s. I.], 8 ago. 2020.



pela facilidade de acesso e pela sensa¢ao de anonimato que a rede
aparentemente provoca em seus usuarios.

Essa sensac¢do de anonimato, contudo, é apenas aparente. Pesquisas
apontam que o consumo de pornografia on-line apresenta sérios riscos
a privacidade do usuario, seja pela disponibiliza¢ado indevida de seus
dados pessoais a terceiros, seja pela vulnerabilidade tecnoldgica dos
agentes de tratamento. As consequéncias dessas a¢des podem gerar
danos variaveis e irreversiveis.

A titulo de ilustracdo, um dos mais emblematicos vazamentos de
dados relacionados a vida sexual foi o caso do site americano Ashley
Madison. Com o slogan “A vida é curta, curta um caso”, este site é
conhecido por proporcionar encontros sexuais extraconjugais. Em
agosto de 2015, hackers invadiram o banco de dados do site e tornaram
publicos nomes, nimeros de cartdes de crédito, e-mails, enderecos e
preferéncias sexuais de cerca de 32 milhoes de pessoas.> Como conse-
quéncia, o estadunidense John Gibson, pastor e professor do Seminario
Batista de Nova Orleans, ap6s tomar conhecimento que seus dados
estavam na lista publicada pelos hackers, cometeu suicidio.®

0 exemplo, embora ndo tenha como objeto um site pornografico,
ajuda a compreender o grau de dano que a publicizac¢ao de dados rela-
cionados a vida sexual pode gerar. Isso coloca luz a necessidade de
um rigido controle normativo sobre as empresas que operam on-line
oferecendo servigos relacionados direta ou indiretamente a vida sexual
das pessoas, o0 que inclui os sitios pornograficos.

4 MACARANDUBA, Pedro Ernesto Rodrigues. Encenac¢des do desejo: contribui¢cdes
para a iconologia do porn6. 2017. Dissertacado (Mestrado em Psicologia em Saude
e Desenvolvimento) - Faculdade de Filosofia, Ciéncias e Letras de Ribeirdo Preto,
Universidade de Séo Paulo, Ribeirdo Preto, 2017, p. 22.

5 ISIDORE, Chris; GOLDMAN, David. Ashley Madison hackers post millions of customer
names. CNN Business, New York, 19 ago. 2015.

6  SEGALL, Laurie. Pastor outed on Ashley Madison commits suicide. CNN Business, New
York, 8 set. 2015.
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No Brasil, a promulgacao da Lei Geral de Prote¢do de Dados (LGPD)
conferiu expectativas de controle e protecao de dados mais adequadas
as diversas relagdes juridicas decorrentes do rapido avango tecnoldgico
no mundo contemporaneo. Ha, contudo, um longo caminho a seguir.
Estamos em um primeiro esforgo de extrairmos da lei em questao
normas compativeis com as finalidades constitucionais, capazes de
regular os mais variados casos concretos.

E neste contexto que esta pesquisa, em seus primeiros passos, finca
os seus pilares. Ao analisar preliminarmente a politica de privacidade
de alguns sites pornograficos, duas questdes chamaram atenc¢do: a
ideia de que parte dos dados pessoais dos usuarios a serem tratados
neste tipo de site ndo sdo dados sensiveis e, como consequéncia, a
presenca do legitimo interesse como uma das bases legais escolhidas
para o tratamento. Destas questdes, nosso estudo tem por objetivo
buscar respostas aos seguintes problemas: Qual a natureza dos dados
tratados por controladores de sites pornograficos? Mais precisamente,
o0 que podemos entender como dados referentes a vida sexual, expres-
sos no art. 5°, inciso II, da LGPD? Quais sdo as consequéncias dessa
caracterizagdo para o tratamento de dados? E possivel a aplicacdo do
legitimo interesse como base legal para o tratamento de alguns dados
de usuarios que consomem pornografia?

Interpretar um texto legal é buscar a norma visando a sua aplica¢do
a casos concretos. A interpretacdo nao pode ser entendida como uma
ciéncia, mas sim, conforme leciona Eros Grau, como uma prudéncia,
uma razao intuitiva que nao diferencia o exato, mas sim o correto, nao
existindo apenas um correto para todos os casos possiveis.’

Partirmos da ideia de que a norma é uma moldura em que varias
interpretacGes sdo possiveis.® Uma perspectiva restrita do que seriam

7  GRAU, Eros Roberto. O direito posto e o direito pressuposto. Sao Paulo: Malheiros,
2014. p. 24.

8 KELSEN, Hans. Teoria Pura do Direito. Sdo Paulo: Martins Fontes, 2009. p. 390.

236 Protecdo de dados pessoais: novas perspectivas



dados relacionados a vida sexual, entretanto, embora admissivel a
primeiro momento, talvez ndo seja capaz de atender as finalidades de
protecdo e controle de dados dispostas na propria LGPD e alicercadas
pela Constituicdo. E necessario, deste modo, uma interpretagdo contex-
tualizada para melhor identificar quais seriam os dados relacionados
avida sexual, conforme analisaremos mais adiante. Isso determinara,
por sua vez, as bases legais apropriadas para o tratamento de dados
de um site pornografico e, consequentemente, a validade do uso do
legitimo interesse.

Devemos chamar aten¢do a importancia deste estudo, embora a
tematica dos dados sensiveis esteja em voga nas inimeras discussoes
académicas sobre protecdo e controle de dados pessoais. Em que pese
ja existir um expressivo debate no campo juridico voltado ao tema da
pornografia on-line,? o estudo centrado no controle e protecao de dados
dos consumidores de pornografia na rede é um caminho praticamente
inédito a se desbravar. Nao encontramos nenhuma producao especifica
no Brasil e, até onde nossas investigacoes puderam alcangar, ainda
existem poucas publicacdes sobre o tema no exterior.

Para fins didaticos, este capitulo foi dividido em duas partes. Na
primeira parte, analisaremos algumas questoes envolvendo a segu-
ranca de navegacdo em sites pornograficos. Demonstraremos que
esta navegagdo, longe de ser um tour solitario, é permanentemente
vigiada e muitas vezes abusivamente explorada pelos controladores,
proporcionando grande inseguranga a protecdo e controle de dados
dos usuarios. Na segunda parte, discutiremos o conceito legal de dados
sensiveis e a nocdo de dados referentes a vida sexual, dispostos na
LGPD. Tendo como base as politicas de privacidade de alguns sites de
pornografia, avaliaremos a compatibilidade dessas politicas com a lei
de protecdo de dados brasileira, no que diz respeito a classificacdo dos

9  No geral, esses estudos giram em torno dos seguintes tépicos: o acesso de criangas
e adolescente a conteuldos erdticos, a questéo da pornografia infantil e a pornografia
de vinganga (revenge porn).
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dados pessoais a serem tratados. Analisaremos ainda as respectivas
bases legais adotadas constantes nessas politicas de privacidade, bem
como a sua adequacao aos dados em questao.

Uma navegacao permanentemente vigiada

Ao entrar na internet e acessar um site pornografico, é natural a um
individuo, sob a discricdo inerente a sua intimidade, procurar um
ambiente longe dos olhos de outras pessoas.'° Pode parecer estranho,
mas mesmo que tenha se certificando que esteja em um lugar reser-
vado, ele ndo conseguira evitar o fato de que seu comportamento sera
vigiado e que seus dados estdo sendo tratados para os mais diversos
fins, sendo compartilhados inclusive com terceiros.

Uma pesquisa americana realizada em 2019, tendo como objeto 22.484
sites de pornografia, apontou que destes sites, 93% vazam dados de seus
usuarios para terceiros. Do total, apenas 3.956 tinham politica de privaci-
dade, o que equivale a 17%. Os demais ou ndo possuiam ou apresentavam
um grau de dificuldade elevado para o seu conhecimento.”

Em outro estudo similar, pesquisadores espanhois, analisando
6.843 sites, concluiram que 72% deles utilizavam cookies de tercei-
ros.”> Entre os paises que integram a Unido Europeia, o uso de coo-

10 Para o jurista argentino Ernesto Garzén Valdés, a zona intima é reino total da liberda-
de dos individuos de pensar o que quiserem da forma que quiserem. Estaria livre de
toda valoragdo moral, entendendo esta como um conjunto de regras que governam
as relacdes interpessoais e ndo as relagdes entre homens e seres supra-empiricos
como Deus. Em referéncia a Hobbes, afirma que o véu que protege a intimidade ¢é a
discri¢cdo e sua opacidade so seria reduzida em face da entrega ao amor ou ao cultivo
de uma profunda amizade. GARZON VALDES, Ernesto. Privacidad y publicidade. Doxa:
Cuadernos de Filosofia del Derecho, [s. I.], v. 1, n. 21, p. 223-244, 1998. p. 226.

11 MARIS, Elena; LIBERT, Timothy; HENRICHSEN, Jennifer. Tracking sex: the implications
of widespread sexual data leakage and tracking on porn websites. Cornell University,
New York, p. 1-11, 2019. p. 4.

12 Sao um tipo de cookies criados por terceiros (outros sites), presentes no site que o
usuario estaria acessando (geralmente por meio de anuncios) e capazes de rastrear
sua navegagao.
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kies é regulamentado pela General Data Protection Regulation (GDPR),
que prescreve a necessidade do consentimento do usuario diante de
qualquer meio que possa identifica-lo, o que geralmente é feito por
formularios de consentimento. Deste universo de sites pornograficos
que usam cookies de rastreamento, ainda segundo a pesquisa, apenas
4% possuiam banners de consentimento de cookies, dos quais 32%
ndo apresentavam nenhuma possibilidade de controle por parte do
usuario, tendo apenas natureza informativa.3

E certo que um site pornografico nio é menos seguro ou menos
transparente do que as centenas de milhares de outros tipos de sites
que cotidianamente sdo acessados na rede. Além da inseguranga e falta
de transparéncia, o que torna a navegag¢ao em um site deste género
delicada per si é o tipo de lesdo que um vazamento ou um tratamento
abusivo pode causar.

Influenciado pela GDPR, o legislador brasileiro deu especial atengdo
aos dados referentes a vida sexual, elevando-os a categoria de dados
sensiveis, tal qual expresso no art. 5°, I, da LGPD. Embora ndo defini-
dos pelo diploma normativo em questdo, os dados sensiveis, segundo
entendimento doutrinario, se diferenciam dos demais dados pessoais
pelo risco que sua manipulacao proporcione rela¢des discriminatorias
e desiguais entre as pessoas. Estes dados integrariam, portanto, uma
espécie de “nucleo duro” da privacidade.

13 VALLINA, Pelayo et al. Tales from the Porn: A Comprehensive Privacy Analysis of the
Web Porn Ecosystem. In: INTERNET MEASUREMENT CONFERENCE, 2019, Amsterdam.
Annals [..]. Amsterdam: IMC, 2019. p. 10.

14 "Procura-se individuar o 'nucleo duro’ da privacidade em torno de dados relativos a
opinides politicas, sindicais ou de qualquer outro género, fé religiosa, raca, saude, habitos
sexuais..”. RODOTA, Stefano. A vida na sociedade de vigilancia: privacidade hoje. Rio de
Janeiro: Renovar, 2008. p. 78. Ver também: TEFFE, Chiara Spadaccini de; VIOLA, Mario.
Tratamento de dados pessoais na LGPD: estudo sobre as bases legais. Civilistica.com,
Rio de Janeiro, ano 9, n. 1, 2020; KORKMAZ, Maria Regina Detoni Cavalcanti Rigolon;
NEGRI, Sergio Marcos Carvalho de Avila. A normatividade dos dados sensiveis na Lei
Geral de Protegcao de Dados: ampliagéo conceitual e protecao da pessoa humana.
Revista de Direito, Governancga e Novas Tecnologias, [s. I.], v. 5, n. 1, p. 63-85, 2019.
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A ofensa a esse territorio da vida privada pode causar danos incal-
culaveis aos individuos. Um dos aspectos da privacidade, ndo o tnico,
é resguardar justamente aquilo que queremos esconder, seja por sim-
ples opcao individual ou por medo do descrédito social pautado pelo
julgamento moral.’>» Em muitos casos, os efeitos discriminatdrios
podem ser desencadeados pelo proprio Estado.

Existem diversos locais do mundo em que a publicizacao de dados
referentes a vida sexual do individuo pode trazer sérios riscos a sua
integridade. Segundo relatorio da International Lesbian, Gay, Bisexual,
Trans And Intersex Association (ILGA), atualmente 71 paises criminali-
zam a homossexualidade, dos quais 4 tém previsao de pena de morte.'

Temos ai uma questdo delicada. Da ja mencionada pesquisa ame-
ricana realizada em 22.484 sites pornograficos, em 44,97% deles é
possivel inferir preferéncias de género tdo somente a partir de suas
URLSs, ou seja, precisa-se de muito pouco para se chegar a conclusoes
sobre a vida sexual de uma pessoa.’” £ bem elucidativo o que revelam
0s autores:

Many domains in our sample illustrate how quickly nuance
might be lost in favor of exposure, panic and severe conse-
quences. Sites like ‘momboysex.ws,’ ‘freerapeporn.org,’ and

15 SOLOVE, Daniel J. 'I've got nothing to hide’ and other misunderstandings of privacy.
San Diego Law Review, San Diego, v. 44, n. 289, p. 7425-7772, 2007. p. 769.

16 Sao eles: Ardbia Saudita, Nigéria, Sudéo e Somalia. MENDOS, Lucas Ramdn. Homofobia
de Estado: actualizacién del panorama global de la legislacién. Genebra: ILGA, 2019.

17 Tal inferéncia, entretanto, ndo é necessariamente verdadeira. Pesquisas revelam que
o consumo de pornografia ndo necessariamente equivale a identidade sexual, sendo
possivel uma pessoa consumir pornografia gay sem se identificar como gay (cf. MARIS,
op. cit.). O consumo de pornografia € o campo de desejos e experiéncias que aparen-
temente podem ser estranhas, mas quando estudadas mostram muitas dimensdes
inexploradas do comportamento humano. Dados apresentados pelo Pornhub revelaram
que 37% da audiéncia de videos com relagdes sexuais entre homens sdo de mulheres e
que esse género pornd € o mais assistido entre as mulheres. Ver: NEVILLE, Lucy. Girls
who like boys who like boys: women and gay male pornography and erética. Cham:
Palgrave Macmillan, 2018. p. 2.
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‘pornwithanimals.net’ would create scandal amid revelations
they were frequented by a public figure, as well as personal/
professional fallout for an ordinary citizen.

Dentro do quadro em que a internet ganhou forma nas dltimas
décadas, é comum que, assim como na TV aberta, a possibilidade de
fornecimento e consumo dos mais diversos servi¢os, muitos deles
gratuitos, seja acompanhada pelo interesse das empresas que atuam na
rede em abrir espac¢o para formas de monetizacdo de seus contetidos.
Mesmo quando o servi¢o é pago, ndo soa estranho o interesse comercial
desses grupos em fidelizar o usuario, criando elos que possibilitem o
conhecimento mais profundo dos seus habitos.

Se a detencao de uma rica gama de dados pessoais vem se tornando
o0 novo petroéleo do século XXI, entretanto, é imperativo que o trata-
mento dessas informagdes seja efetivamente regulado e fiscalizado, ndo
para impedir as rela¢des descritas acima, uma vez que é possivel que se
trate de um processo inevitavel. Deve-se impedir o abuso, garantindo
aos usuarios a primazia do controle e protecdo de seus dados. E preciso
assegurar nao somente a privacidade dos individuos, mas também a
autonomia deles em relacao aos seus dados. Isso deve se dar em todas
as esferas, mesmo naquelas que sejam objeto de controle e permanente
contesta¢do moral como o consumo de material pornografico.

A questao dos dados sensiveis

No Brasil, onde a producao, comercializagdo e consumo de material
erdtico ndo é proibido pelo Estado, o advento da LGPD atingiu também
as empresas deste ramo. Isso fez com que muitos sites de conteido
pornografico iniciassem um processo de adapta¢do as novas regras
de protecao e controle de dados pessoais.

18 MARIS, op. cit.,, p. 9.
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Em andlise preliminar sobre a politica de privacidade de alguns
deles, chamou atencdo a utilizag¢do do legitimo interesse como base
para o tratamento de dados pessoais. A utiliza¢dao do termo em questao
se da de maneira expressa conforme podemos perceber na politica de
um famoso site pornografico nacional:

S6 usaremos seus dados pessoais quando a lei local aplicavel
nos permitir. Geralmente, usaremos seus dados pessoais nas
seguintes circunstancias:

- Para fins de prestacdo de servicos, gerenciamento de clientes e
funcionalidade e seguranga, conforme necessario para executar
os servicos fornecidos a vocé sob nossos termos e condi¢des e
qualquer outro contrato que vocé tenha conosco.

- Onde for necessario para nossos interesses legitimos (ou de ter-
ceiros) e seus interesses e direitos fundamentais ndo os substituirem.
- Onde precisamos cumprir uma obrigacdo legal ou regulamen-
tar. Observe que podemos processar seus dados pessoais por
mais de um motivo legal, dependendo da finalidade especifica
para a qual estamos usando seus dados.?

O mesmo ocorre em outro site também muito acessado no Brasil:

3. Forma de utilizacdo dos Dados Pessoais do usuario
Utilizamos os Dados Pessoais do usuario para oferecé-lo produ-
tos, servicos, envid-lo comunicagdes, campanhas de marketing
ou realizar outras operacdes, tais como a utilizacdao de dados
para melhorar e personalizar sua experiéncia. Segue alguns
exemplos da forma de utilizacdo de Dados Pessoais de usuarios:
[...]

Sugestoes e recomendagdes aos usuarios de nosso Website
sobre os produtos e servicos que possam ser de seu interesse
(sendo a base legal de tal processo nosso interesse legitimo, mais
especificamente, nosso interesse econémico em desenvolver nossos
produtos e servigos e expandir nossos negocios).

19 POLITICA de Privacidade. Brasileirinhas, [s. I.], 1 jan. 2020, grifo nosso.
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Para fins do disposto acima,

interesse legitimo significa o nosso interesse em operar e administrar
nossos negocios para que possamos oferecer ao usudrio o melhor
servico/produto e a melhor e mais sequra experiéncia. Analisamos e
ponderamos todo e qualquer possivel impacto (positivo e negativo)
sobre o usudrio e seus direitos antes de processar seus Dados Pessoais
em nosso interesse legitimo. Ndo utilizamos seus Dados Pessoais
€aso nossos interesses sejam sobrepujados pelo impacto sobre
0 usuario (a menos que o usuario dé sua autorizacio ou seja de
outra forma obrigado ou autorizado por lei para tanto). Entre
em contato para maiores informacées sobre como avaliamos
nossos interesses legitimos em detrimento de qualquer pos-
sivel impacto sobre o usuario com relac¢do a qualquer atividade
especifica.2

O legitimo interesse é uma das bases legais dispostas no inciso IX
do art. 7°, da LGPD. E um dos meios que permite o tratamento de dados
sem a necessidade de consentimento do titular, “quando necessario
para atender aos interesses legitimos do controlador ou de terceiros,
exceto no caso em que prevalecerem direitos e liberdades fundamen-
tais do titular que exijam a prote¢ao dos dados pessoais”. O inciso em
questdo é complementado com o art. 10 do mesmo diploma normativo,
que tenta definir algumas diretrizes para a aplica¢dao dessa base legal.

Praticamente uma cépia do disposto na GDPR, para muitos juristas
a nocgdo legal de legitimo interesse peca pela vagueza, dando a ideia
de que, com o receio de proibir situagoes futuras razoaveis, legitimas
ou socialmente relevantes de tratamento por parte dos agentes que
fossem imprevisiveis naquele momento, o legislador incluiu uma
permissao aberta.*

20 POLITICA de Privacidade. Cameraprive.Com, [s. I.], 24 jul. 2018, grifo nosso.

21 MARCACINI, Augusto Tavares Rosa. Regras aplicadas ao tratamento de dados pes-
soais. In: LIMA, Cintia Rosa Pereira de (coord.). Comentdrios & Lei Geral de Protecdo
de Dados. Séo Paulo: Almedina, 2020. p. 153.
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Diferente do art. 7°, que trata de dados pessoais gerais, o art. 11,
que versa sobre as bases legais para tratamento de dados sensiveis,
ndo contemplou o legitimo interesse em seus incisos. Importante
ter em mente que ambos os artigos possuem rois taxativos, segundo
entendimento de muitos juristas.?> Somos levados, portanto, a inferir
que ou de imediato as politicas de privacidade por nés mencionadas
seriam contrarias a LGPD ou existiria por parte delas um entendimento
de que ndo estariam sujeitas ao art. 11, por nao estarem se referindo ao
tratamento de dados sensiveis. Conforme podemos perceber abaixo,
é possivel que prevaleca aqui o segundo entendimento.

Ndo coletamos categorias especiais de informagoes pessoais sobre
vocé (isso inclui detalhes sobre sua raga ou etnia, crengas religiosas
ou filosdficas, opinides politicas, associagdo a sindicatos, informa-
¢oes sobre sua satide e dados genéticos e biométricos). No entanto,
dependendo de como vocé usa nosso site e servicos, suas infor-
macoes pessoais podem incluir informagdes que permitem tirar
conclusdes sobre sua vida sexual ou orientacdo sexual (‘infor-
magcdes pessoais sensiveis’). A coleta, o uso e a divulgagao dessas
informag0es pessoais sensiveis sdo necessarias para fornecer
alguns de nossos servicos a vocé.>

Observe que essa politica afirma que ndo se coleta informacées
pessoais sensiveis, no entanto, esclarece ser possivel, pela forma
que o usuario utiliza o site, incluir informacdes pelas quais podem ser
deduzidos dados referentes a sua vida sexual, por isso, dados de natu-
reza sensivel. Isso nos leva a entender que alguns sites pornograficos
estdo fazendo uso do legitimo interesse para o tratamento de dados
pessoais, sob alegacdao de que nem todos os dados a serem tratados
por eles seriam sensiveis. Mais uma vez, as inferéncias que podem ser

22 TEFFE; VIOLA, op. cit,, p. 4.
23 POLITICA.., 2020.
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geradas acerca da vida sexual dos usuarios dependem tdo somente da
forma pela eles estes usam os servicos do site.

Dado a natureza de um site pornografico, é possivel separar dados
pessoais de um usudrio e tratd-los como dados n3o sensiveis? E pre-
ciso que retomemos algumas consideragdes sobre os dados sensiveis.

Como ja exposto, existe um entendimento doutrinario majorita-
rio que relaciona dados sensiveis a ideia de dados pelos quais ha um
potencial surgimento de comportamentos discriminatérios em seu
tratamento. Nao se trata, entretanto, somente de comportamentos
discriminatérios. Segundo o Guia do Regulamento Geral de Prote¢do
de Dados elaborado pela Information Commissioner’s Office (ICO),
autoridade de protec¢do de dados do Reino Unido, além do risco discri-
minatorio, o tratamento dessa categoria de dados pode gerar diversos
riscos que envolvem a liberdade de pensamento, consciéncia e religido;
liberdade de expressao, liberdade de reunido e associag¢ao; direito a
integridade corporal e direito a vida privada e familiar.>

Tendo em vista o potencial ofensivo a uma série de direitos fun-
damentais dessa categoria de dados, a LGPD conferiu maior protecao,
restringindo as préprias bases legais para seu tratamento. Além disso,
para casos em que o consentimento deva ser aplicado, tornou-o ainda
mais substancial, exigindo forma especifica, destacada e para deter-
minados fins, conforme previsto no inciso I do art. 11 da referida lei.

Ante o esfor¢o em interpretar o que sao dados sensiveis no caso
concreto ora aqui trazido, é possivel afirmar que estamos diante de um
quadro de textura aberta, ndo apenas no que diz respeito a determinar
quais sdo esses tipos de dados, mas, ao que mais nos interessa, aquilo
que podemos entender como dados referentes a vida sexual.

Textura aberta é uma espécie de imprecisao linguistica. Conforme
licdo do jurista argentino Carlos Santiago Nino, “até mesmo as palavras

24 INFORMATION COMMISSIONER'S OFFICE. Guide to the General Data Protection
Regulation (GDPR). [S. I.: s. n.], 2018.
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mais precisas podem suscitar duvidas sobre sua aplicabilidade, perante
circunstancias insdlitas e imprevistas”.?

Uma norma juridica, mesmo dotada de aplica¢do clara a uma série
de situacoes concretas, em determinadas circunstancias, podera se
deparar com casos imprecisos. Para Hart, “a incerteza nas zonas
limitrofes é o preco a pagar pelo uso de termos classificatdrios gerais
em qualquer forma de comunicacgdo referente a questdes factuais”.>
Isso é compreensivel, uma vez que os legisladores sao homens do seu
tempo. E humanamente impossivel uma norma abarcar todas as cir-
cunstancias faticas de seu objeto a priori, mesmo porque muitas delas
s0 se tornardo evidentes a partir de situa¢des concretas estabelecidas
a posteriori. Assim:

Quando o caso imprevisto vier efetivamente a ocorrer, confron-
taremos os problemas em pauta e entdo poderemos resolvé-lo
escolhendo entre os interesses conflitantes da forma que melhor
nos satisfazer. Ao fazé-lo, teremos tornado nosso objetivo ini-
cial mais preciso e teremos ainda, incidentalmente, solucionado
uma questdo relativa ao sentido de um termo genérico para os
efeitos dessa norma.””

A textura aberta de uma norma possibilita a atividade criadora de
6rgdos administrativos ou tribunais. Isso vai muito além daquilo que
o referido jurista inglés chama criticamente de formalismo verbal e
sua tentativa de “buscar a intencao do legislador e fazer referéncia ao
direito ja existente”. A atividade criadora é um esforco de “equilibrio
entre pesos conflitantes, os quais estes variam de caso a caso”.?®

25 NINO, Carlos Santiago. Introdu¢cdo & andlise do direito. Sao Paulo: Martins Fontes,
2015. p. 314.

26 HART, Herbert Lionel Adolphus. O conceito de direito. Sao Paulo: Martins Fontes, 2012.
p. 166.

27 HART, op. cit., p. 167-168.
28 HART, op. cit,, p. 175-176.
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Trazendo essa discussdo ao nosso problema e até onde esta pes-
quisa caminhou, o acesso de usuarios a sites pornograficos ndo permite
uma concepcao restrita do que sejam dados referentes a vida sexual.
Registros de navegacdo indicando quais géneros pornograficos um
usuario acessou e mensagens em chats erdticos identificando suas
preferéncias sexuais sdo casos claros que evidenciam esses tipos de
dados. No entanto, dados comuns, como cartdo de crédito, CPF, RG,
nome do usuario, dados de geolocalizagdo e IP, também devem ser
considerados informag0es sensiveis, uma vez que a sua presenca na
base de dados de sites pornograficos por si s6 ja revela elementos da
vida sexual. No minimo, ja revela que seu titular faz uso de pornografia.

Os dois exemplos utilizados na parte inicial deste capitulo confir-
mam claramente isso. Para um pastor batista, o simples fato de seu
e-mail, nome e cartdo de crédito estarem vinculados a um site famoso
por proporcionar aventuras extraconjugais ja seria o suficiente para
gerar grave dano a sua intimidade. Da mesma forma, a exposicao de
dados de geolocalizacgdo e endereco de IP quando relacionados com sites
como “gaytube.com”, levaria uma pessoa a potencialmente correr risco
em paises onde a homossexualidade é criminalizada ou socialmente
reprimida. Essa visdo mais ampla sobre dados sensiveis é harmonica
com a de muitos juristas brasileiros e ja vinha sendo defendida muito
antes do advento da LGPD, no contexto das relacoes de consumo.?®
A titulo de reforco, mister sdo as consideracdes de Bioni:

Ainda que, assim como um dado anénimo pode se tornar um
dado pessoal, um dado ‘trivial’ pode também se transmudar em
um dado sensivel; particularmente, quando se tém disponiveis

29 "..Com as modernas técnicas estatisticas e de andlise de dados, até mesmo informa-
¢cbes pessoais que, em si, ndo sado sensiveis podem causar tanto (I) um tratamento
discriminatério em si, quanto (1) a deducéo ou inferéncia de dados sensiveis obtidos
a partir de dados pessoais nao-sensiveis [...] DONEDA, Danilo. A prote¢do de dados
pessoais nas relagdes de consumo: para além da informagéao crediticia. Brasilia, DF:
SDE: DPDC, 2010. p. 27.
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tecnologias (e.g., Big Data) que permitem correlacionar uma
série de dados para prever comportamentos e acontecimentos,
tal como ocorreu com a loja de departamentos que identificou
quais consumidoras estariam gravidas, precisando, inclusive,
o periodo gestacional.

E possivel, portanto, identificar individualidades mais sensiveis
das pessoas, tais como orientag¢do sexual, raca e estado de satide,
a partir de informacoes triviais. A titulo de exemplo, segundo
um estudo da Universidade de Cambridge, as ‘curtidas’ em uma
rede social podem criar um retrato fiel dos gostos e preferéncias
dos usuarios por meio do qual poderiam ser extraidos diver-
sos tipos de inferéncias. A pesquisa identificou com exatiddo a
porcentagem dos usuarios homossexuais e heterossexuais, os
usuarios brancos e negros e, por fim, quais teriam uma ligacado
partidaria republicana ou democrata.

Defender uma concep¢do mais ampla para os dados sensiveis,
portanto, se mostra em perfeita consonancia com os objetivos da
propria LGPD, cuja preocupacdo em dotar de maior prote¢do uma
categoria especial de dados é notdria. Isso faz com que, em situagdes
concretas, o quadro de possibilidades que aciona atividade criadora do
juiz, decorrente da textura aberta da norma juridica, deva ser sempre
preenchido levando em consideragao tal perspectiva.>*

Por fim, se todos os dados pessoais tratados por operadores de
sites pornograficos devem ser considerados sensiveis, ndo ha que se
falar de legitimo interesse como forma possivel de tratamento destes
dados. A LGPD é clara ao diferenciar as bases legais para tratamento
de dados pessoais comuns, constantes no art. 7°, das bases legais para
tratamento de dados sensiveis, previstas no art. 11.

30 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungao e os limites do consen-
timento. Rio de Janeiro: Ed. Forense, 2019. p. 84.

31 “Com muita frequéncia, sua escolha é guiada pelo pressuposto de que o objetivo das
normas que estéo interpretando é razoavel, de modo que estas nao se destinam a
perpetrar a injusti¢ca ou ofender principios morais estabelecidos”. HART, op. cit., p. 264.
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Conclusao

De modo preliminar, constatamos que na politica de privacidade
de alguns sites pornograficos, ha uma leitura prépria acerca do que
pode ser considerado dados sensiveis. Uma visao restrita, principal-
mente daquilo que se poderia entender como dados referentes a vida
sexual. Essa op¢do é muito conveniente ao controlador, pois permite
o uso do legitimo interesse como base de tratamento de dados, o
que possibilita uma maior dinamica em suas a¢des comerciais, de
marketing e de fidelizacdo, além de parcerias com terceiros. Para o
usuario, no entanto, um sinal de alerta deve ser ligado. A perda de
parte do controle direto dos seus dados para atender as finalidades
Unicas do controlador revela uma ofensa flagrante ao direito de
controle das suas proprias informacoes, justamente aquelas que,
se usadas de forma abusiva ou publicizadas, sdo capazes de causar
graves prejuizos.

Alicercados pela ideia de textura aberta proposta por Hart, que
aponta para natureza incompleta das normas formadas a partir de
termos genéricos e para a possibilidade de atividade criativa do juiz
no preenchimento dessa incompletude, observamos que dados triviais
também podem assumir a natureza de dados sensiveis quando avalia-
dos aluz de casos concretos. Essa perspectiva ja vem sendo defendida
por boa parte dos pesquisadores dedicados ao estudo do controle e
protecdo de dados. E de se esperar, portanto, ou da Autoridade Nacional
de Protecdo de Dados (ANPD) ou do Poder Judiciario, o enfrentamento
dessa questao.

Concluimos que se todos os dados pessoais obtidos por sites por-
nograficos devem ser considerados sensiveis, ndo sera possivel
trata-los com base no legitimo interesse por falta de previsao no
art. 11, da LGPD.
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DADOS PESSOAIS E POLARIZAC}[\O
POLITICA: ANALISE ACERCA DA
LIBERDADE DE INFORMAGCAO NO
MUNDO DIGITAL

Rafaela Lamégo e Aquino Rodrigues de Freitas

Introducao

Na maioria das distopias ja publicadas, o Estado é quem exerce o papel
de vigilante autoritario e arbitrario. Nesse sentido, o desenvolvimento
de governos totalitarios, de fato, tem como um dos seus pilares o
controle da populagao, principalmente no que se refere ao acesso e
divulgac¢do de informagoes.

Historicamente, houve diversas tentativas de controle das midias
tradicionais em ditaduras e até em democracias, por meio de lobby de
grupos hegemonicos. Dessa maneira, o surgimento da internet trouxe
uma esperanca que beirava a euforia: era a promessa de um meio de
comunicagao popular, em que qualquer um poderia acessar e disseminar
gratuitamente qualquer informagao.

Contudo, o ambiente digital esta longe de ser um paraiso demo-
cratizante, trata-se de um mercado muito lucrativo e governado por
pouquissimas empresas bilionarias. Nesse contexto, o preco do uso das
redes é a concessao dos nossos dados pessoais, uma vez que estes sao
usados para criar perfis individualizados das nossas crencas, habitos e
opinides. Assim, os websites tornam-se uma agéncia publicitaria ideal,



direcionando os antincios especificamente para os usuarios propicios
a estarem interessados.

Todavia, tal crivo ndo se limita a produtos propriamente ditos, ele
abarca também noticias, artigos e contetidos politicos. Dessa maneira,
as infinitas informacdes contidas no mundo digital sdo filtradas e
nossa autonomia informacional, por sua vez, limitada.

Nesse cenario, ndo é o governo que exerce — diretamente, ao
menos — o papel de vigilante, mas empresas multinacionais que
ndo obstante infringirem a privacidade do usuario, também inter-
ferem em sua autonomia politica, limitando o acesso a informacao
de acordo com os parametros publicitarios que regem suas redes.
Ocorre que a manipulagao da divulgacao de informacdo na internet
é realizada de forma oculta, escondida pelos longos termos de ade-
sao dos websites e fantasiada sob o manto de um ambiente popular,
livre e auténomo.

Dessa forma, o presente trabalho objetiva compreender o com-
ponente capitalista que dita a 16gica do mundo digital, analisando
se as consequéncias sociais do uso de filtros ideolégicos por parte
das grandes empresas interferem no processo de polarizagao poli-
tica. Ademais, visa examinar a liberdade de informacao e o direito da
coletividade ao acesso a informagdo — considerando seus objetivos
sociais e democraticos —, contrapondo os referidos preceitos consti-
tucionais as praticas dos monopolios digitais. Por fim, analisa o papel
dalegislacao brasileira como ferramenta de controle dos excessos das
empresas privadas no ambiente digital.

Aplicou-se o método dedutivo e hipotético-dedutivo, por meio de
pesquisas bibliograficas, legislativas e jurisprudenciais. Nesse sentido,
de inicio questionou-se acerca da liberdade no mundo digital, frente
a existéncia de monopdlios e dos filtros ideolégicos como norteado-
res da divulgacdo de informacdo nas redes. Posteriormente, foram
propostas duas hipoteses submetidas ao processo de falseamento: a
polarizacdo politica como resultado da bolha dos filtros e a l6gica dos
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algoritmos como violagdo aos objetivos democraticos intrinsecos a
liberdade de informacao.

Dados informacionais e os novos
monopdlios: a internet € um espaco
politicamente livre?

0 mundo digital e sua suposta oferta de conhecimento ilimitado, des-
pertando uma sociedade de informacdo, apresentam-se como uma
promessa muitas vezes utdpica.! A internet surge como um ambiente
aparentemente livre, onde qualquer cidaddao comum tem, de forma
inédita, o poder de apresentar-se como porta-voz de suas crencas e ser,
de fato, ouvido — sem passar pelo crivo das midias tradicionais, como
redes de televisdo, radio ou jornais.2 Dessa forma, as redes sociais, 0os
blogs e os foruns comegam a ocupar um papel de extrema importancia
na participagao politica dos cidaddos, sendo palco do inicio de grandes
revoltas sociais como a Primavera Arabe.? Contudo, até que ponto o
ser virtual é, de fato, autbnomo e independente?

Para Byung-Chul Han, estamos vivenciando uma crise de liberdade,
escondida pelo falso sentimento de autodeterminacao:

Hoje, acreditamos que ndo somos sujeitos submissos, mas pro-
jetos livres, que se esbocam e se reinventam incessantemente. A
passagem do sujeito ao projeto é acompanhada pelo sentimento

1  WERTHEIN, Jorge. A sociedade da informacao e seus desafios. Ciéncia da Informacgéo,
Brasilia, DF, v. 29, n. 2, p. 71-77, 2000. p. 74.

2 BENKLER, Yochai. The wealth of networks: how social production transforms markets
and freedom. New Haven: Yale University Press, 2006. p. 130.

3 CASTELLS, Manuel. Redes de indignagdo e esperanga: movimentos sociais na era da
internet. Tradugao Carlos Alberto Medeiros. Rio de Janeiro: Zahar, 2013.
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de liberdade. E esse mesmo projeto ja ndo se mostra tanto como
uma figura de coercao, mas sim de uma forma mais eficiente

de subjetivacdo e sujeicao.4

Nessa perspectiva, muito se discutiu acerca do carater de esfera
publica do ambito cibernético. A esfera piblica de Habermassrefere-se
a um espaco no qual os cidadaos podem ser livres e deliberativos,
agindo como criticos da autoridade vigente e impulsionando a forma-
¢do da opinido publica, com a auséncia de coerc¢ao. Ao lado de analises
esperangosas que compreendem o poder da internet como democratico
e inclusivo, apresentam-se opinides mais céticas, que percebem o
ambiente virtual como ineficaz em cumprir todos os aspectos neces-
sarios para constituir este espago autonomo inerente a esfera publica.®

O proprio Habermas,” em 2006, aponta o advento da internet como
um elemento que modifica as condi¢des anteriormente determinadas
na esfera publica tradicional. Ao passo que a era virtual teria o poder
de produzir “um efeito subversivo em regimes que dispensam um
tratamento autoritario a esfera publica”,? o filésofo vislumbrou uma
inédita e prejudicial dispersdo dos focos politicos.

Anos mais tarde, é possivel notar que além das diferencas iniciais
da esfera publica tradicional para a esfera puiblica em rede — tais quais
maior conectividade e mais rapida disseminacao de informacao —,
o cidaddao comum talvez ndo exerca um papel tdo autonomo quanto

4 HAN, Byung-Chul. Psicopolitica: o neoliberalismo e as novas técnicas de poder. Belo
Horizonte: Editora Aying, 2018. p. 9.

5 HABERMAS, Jurgen. Consciéncia moral e agir comunicativo. 2. ed. Rio de Janeiro:
Tempo Brasileiro, 2003. p. 43.

6  BARROS, Charlini Torquato Gongalves de; SAMPAIO, Rafael Cardoso. Internet como
esfera publica? Analise de usos e repercussoes reais das discussoes virtuais. Salvador:
Democracia e Interfaces Digitais para a Participagédo Publica, 2010. v. 9, p. 87.

7  HABERMAS, Jurgen. O caos da esfera publica. Tradugéo Peter Naumann. Acessa.com,
[s. 1.1, 2006.

8 Ibidem.
9  Ibidem.
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era previsto nesse novo modelo de esfera pablica.”® Dessa forma, é
necessario pontuar que a promessa da esfera publica na rede como um
grande potencial subversivo, porta-voz do cidaddao comum, indepen-
dente da coerc¢do das forcas tradicionalmente dominantes do capita-
lismo, pena em se cumprir. Em contrapartida, as dinamicas virtuais
se desenvolvem, hodiernamente, no seio das maiores empresas do
mundo. A exemplo, entre as cinco redes sociais mais usadas no Brasil
— Youtube, Facebook, WhatsApp, Instagram e Facebook Messenger™ —,
quatro pertencem a uma mesma corporac¢ao (Facebook).

No cenario atual, a maioria dos subsidios tecnoldgicos utilizados,
diariamente, por usuarios das redes sao fornecidos pelas Big Five: os
novos grandes monopolios mundiais. Assim, ilustra Parra:®

Sao apenas cinco grandes empresas — conhecidas como as Big
Five ou GAFAM - que se tornaram intermediarias poderosas de
nossa vida digital: Apple, Google, Microsoft, Facebook e Amazon.
Em 2017, essas empresas passaram a ocupar as cinco primeiras
posi¢odes no ranking das companhias mais valiosas do mundo,
deixando para tras gigantescas corporag¢des globais, que durante
décadas tinham posic¢des de lideranca como Exxon, Nestlé,
Samsung, General Electric e Johnson & Johnson. Em pouco
mais de dez anos, essas empresas, que quase ndo produzem
bens fisicos, se tornaram as maiores da histéria do capitalismo
global, superando as corpora¢des multinacionais da indudstria
automobilistica, petrolifera e de alimentos.

10 BECAK, Rubens; LONGHI, Jodo Victor Rozatti. Populismo digital e principio demo-
cratico: o problema da censura reversa como método de comunicacao. In: LISBOA,
Roberto Senise (coord.). O direito na sociedade da informagdo IV: movimentos sociais,
tecnologia e atuacao do Estado. Almedina: Sao Paulo, 2020. p. 175.

11 KEMP, Simon. Digital 2020: Brazil. Data Reportal, [s. I.], 17 fev. 2020. p. 43.

12 PARRA, Henrique Zoqui Martins et al. Infraestruturas, economia e politica informacional: o
caso do Google Suite for Education. Mediagoes, Londrina, v. 23, n. 1, p. 63-99, 2018. p. 66.
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O monopolio dessas empresas apresenta os perigos que qualquer
monopdlio classico apresentaria: aumento na desigualdade social, des-
regulamento do mercado e a concentracdo de poder econdmico como
instrumento de consolidac¢ao do poder politico.> Contudo, o problema
singular e revolucionario do dominio dessas grandes empresas ocorre
devido a hiper concentracao dos dados pessoais de milhdes de pes-
soas, em um processo paradoxal no qual os dados informacionais dos
usuarios sdo utilizados para reafirmar e ampliar o proprio monopdlio.*
Assim, quanto mais dados informacionais, mais poder; quanto mais
poder, mais usuarios e, por conseguinte, mais dados informacionais.

Ao analisar o modus operandi da Amazon, percebeu-se que a cor-
poracdo utiliza os dados dos usuarios do seu servico Marketplace para
potencializar seu dominio no mercado.’> O Marketplace da Amazon é
um sistema de assinatura que uma outra empresa ou individuo assina
mensalmente para vender seus produtos por meio das plataformas
on-line da propria Amazon.*® Nesse sentido, uma vez que o monopo-
lio tem acesso a todas as informacoes das vendas que sdo realizadas
no seu website, pode rastrear e delimitar as ideias que fazem sucesso
comercialmente, seus precos, seu publico e outras diversas infor-
macoes necessarias para criar um plano de mercado infinitamente
superior ao da empresa de origem.” Como exemplo, Khan discorre
sobre uma fabrica que vendia suporte de aluminio para laptops ha
mais de uma década no Marketplace e, em 2019, viu surgir um suporte

13 KHAN, Lina. Amazon's antitrust paradox. The Yale Law Journal, New Haven, v. 126,
n. 710. p. 710-805, 2016. p. 740.

14 NEWMAN, Nathan. Search, antitrust, and the economics of the control of user data.
Yale Journal on Regulation, New Haven, v. 30, n. 3, p. 1-73, 2014. p. 407.

15 KHAN, op. cit., p. 781.

16 Informagéao fornecida pela Amazon em seu website: https://services.amazon.com.br/
venda-na-amazon.html|?ld=SEBRSOA_inst_inst-rlsa_marketplace-na-amazondesk_as-
ret_observacao&gclid=CjwKCAiAg8f-BRBtEiwAGr3DgbqQJwBmM3wIxj5xODiBzN3uEM-
ZimUI-dwaNCmCjbO7E80Y0wSgFS-hoCFOUQAVD_BWE.

17 KHAN, op. cit., p. 783.
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similar sendo vendido pela metade do preco. Mais tarde, a fabrica
descobriu que a marca responsavel era a AmazonBasics, uma linha
privada desenvolvida pela Amazon.®

A primeira vista, pode parecer mais simples visualizar de que forma
o acumulo de capital e de dados informacionais por parte da Amazon
ou da Apple, empresas que produzem e vendem bens materiais, pode
influenciar em seu maior dominio no mercado — em contrapartida
com as redes sociais como o Facebook e websites como o Google, os
quais fornecem servicos “gratuitos”. Contudo, insta pontuar que,
para que alguém possa navegar por esses websites ha, de fato, uma
permuta. Em troca dos servicos fornecidos, os usuarios ofertam sua
privacidade e seus dados pessoais,' ao assinar os longos termos de
adesao que impoem condicdes das mais abusivas, como o direito da
empresa em manter seus dados informacionais mesmo apds o can-
celamento do contrato.>

Nesse contexto, todas as informacdes reunidas sobre cada uma das
contas inscritas naquela rede, retroalimentam seu outro servico — e
0 mais rentavel —, o de publicidade.> Os verdadeiros clientes dessas
empresas ndo sdo 0s seus usuarios, aqueles que usufruem direta-
mente das plataformas, que tém contas nas redes sociais ou usam
suas ferramentas de busca. Seus reais clientes sdo os anunciantes.>> O
Google, por exemplo, tem uma receita que depende, essencialmente,
dos publicitarios.> Assim descreve Bioni:

18 IKHAN, op. cit., p. 782.
19 NEWMAN, op. cit., p. 406.

20 POULLET, Yves. Data protection legislation: what's at stake for our society and our
democracy?. Computer Law & Security Review, Namur, v. 25, p. 211-226, 2009. p. 214.

21 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungéo e os limites do consen-
timento. 2. ed. Sao Paulo: Forense, 2019. p. 17.

22 NEWMAN, op. cit., p. 405.
23 Ibidem, p. 406.
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Uma vez logado, o usuario passa a fornecer um rico perfil de si,
que é o que viabiliza o direcionamento da publicidade. Diversos
outros servigos utilizam da mesma técnica, catalogando o
comportamento do usudario para, a partir dai, direcionar uma
publicidade condizente ao seu perfil inferido. O usuario da rede
é, portanto, monitorado, acumulando-se uma série de dados
(comportamentais), que sao aplicados para a personalizacao

da abordagem publicitaria.?

Essa técnica de monitoramento é denominada profiling, um método
estatistico usado para deduzir o comportamento de um individuo
com base em seu perfil nas redes.?> Por meio dessa pratica, o presente
cenario se estabelece e empresas como as Big Five se consolidam um
monopdlio: o profiling é tdo valioso para os anunciantes que esse pro-
fundo conhecimento acerca da informacao pessoal dos consumidores
torna quase impossivel que exista competicdo.z

Estabelecido o carater monopolista que rege o mundo virtual,
retornamos ao problema inicial. O individuo é de fato livre na internet?

Por mais que a infinidade de informagao disponivel na era digital
fantasie uma autonomia ilimitada, os resultados de uma pesquisa no
Google, por exemplo, sdo elencados com base no que a propria empresa
acha que é melhor para o usuario.>” Os algoritmos indicam qual con-
tetdo sera consumido primeiro, qual sera o mais adequado para cada
individuo e, dessa forma, limitam o acesso a informacdo.>® Ocorre que
quanto mais noticias de determinado espectro politico ou ideologia
consumimos, mais conteiildo desse mesmo viés nos é indicado, por
meio da técnica do profiling. De tal forma discorrem Begak e Longhi:

24 BIONI, op. cit., p. 17.

25 POULLET, op. cit., p. 14.

26 NEWMAN, op. cit., p. 407.

27 Ibidem, p. 410.

28 BECAK; LONGHI, op. cit., p. 186.
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Como dimensao politica do fendmeno, dessa forma, surge um
ambiente informacional marcado por ‘bolhas de informacao’
em que o cidaddo se atenta cada vez mais para contetidos que
corroborem sua atual opinido e reiterem suas convic¢oes ideo-
l6gicas naquele momento, levando a um ambiente de continua
radicalizacdo e polarizacdo. Em dltima analise, tal situacdo

enfraquece a base da democracia deliberativa: a esfera piblica.?®

Nesse sentido, as comunicac¢des na esfera publica das redes cami-
nham para uma interatividade mediada cada vez mais pela coercao e
menos pela livre deliberacao. Os algoritmos passam a exercer o papel
que antes era basilar dos grupos sociais, tomando para si o cargo de
formador da opinido publica, mediado pelo interesse de uma comuni-
dade seleta de empresas bilionarias. Assim, a fun¢do da esfera publica
de ferramenta de mudanca dos governos estatais é viciada pelo filtro
informacional dos algoritmos, uma vez que nos é limitado o acesso
pleno a informacao e a polarizagao politica é potencializada.

Polarizagao politica: o radicalismo
ideologico impulsionado pelos algoritmos

Como discutido anteriormente, o grande nimero de informacgdes
circulando na rede de computadores ndo significa um maior acesso do
cidaddo a uma variedade de opiniGes politicas. O algoritmo que rege
a logica dos famosos websites precisa filtrar qual contetido é o mais
adequado para cada usuario.

Nesse sentido, Eli Pariser? criou o termo “bolhas dos filtros”3' em
referéncia ao filtro realizado pelos algoritmos para a disseminacdo de

29 BECAK; LONGHI, op. cit., p. 186.

30 PARISER, Eli. The filter bubble: how the new personalized web is changing what we
read and how we think. London: Penguin, 2011. p. 9.

31 Traducao para o termo, originalmente em inglés, “filter bubble”.
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noticias na internet. Segundo o autor, apesar da tendéncia histdrica
do ser humano em consumir contetidos com os quais ja é familiari-
zado e que reafirmam suas convicgdes prévias, o filtro ideolégico dos
ambientes digitais é perigoso por conta de trés fatores inéditos que
o diferem do acesso a informacao tradicional: 1. o fato de o usuario
estar sozinho na sua propria “bolha”; 2. a “invisibilidade” da bolha
dos filtros; e 3. o fato de que o usuario nao escolhe entrar na bolha.»

Facamos uma comparag¢ao com as midias tradicionais para melhor
compreensao. Ao comprar a Veja, por exemplo, uma revista tradicio-
nalmente de direita, o leitor tera acesso a todas as noticias daquela
edicdo, as quais sao mesmas noticias que serdo disponibilizadas para
todos os outros compradores da revista. Durante a leitura, é possivel
que o consumidor encontre um ou dois artigos dos quais ele discorde,
ainda que, no geral, compartilhe da mesma visdo politica dos edito-
res. Ja no ambiente digital, os algoritmos sdo organizados de forma
personalizada, em uma logica publicitaria feita especificamente para
agradar o usuario — e os anunciantes —, o que afasta ainda mais as
pessoas de visoes sociais divergentes e as realoca em grupos de opinido
extremamente restritos.s

N3o obstante, “a maioria dos espectadores de fontes de noticias
liberais ou conservadoras sabe que estao indo a uma plataforma orga-
nizada para servir um determinado ponto de vista politico” >+ contudo,
na internet essa delimitagao é invisivel.3> Assim, perde-se a no¢ao
do que é uma noticia parcial e do que sdo fatos veridicos. Um leitor
da Veja sabe que a revista tenderia, por exemplo, a apoiar o PSDB em
uma elei¢do, logo, uma coluna que criticasse um adversario de um

32 PARISER, op. cit., p. 9-10.
33 PARISER, op. cit., p. 10.

34 PRISER, op. cit.,, p. 10. Tradugédo nossa, do original: “Most viewers of conservative or
liberal news sources know that they're going to a station curated to serve a particular
political view-point”.

35 PARISER, op. cit., p. 10.
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candidato tucano nao seria algo espantoso. Contudo, tal parcialidade
ndo é prevista quando, em uma rede social como o Facebook, o usuario
inesperadamente se depara com a “noticia” (falsa), compartilhada
por um amigo, de que Guilherme Boulos, militante do Movimento dos
Trabalhadores Sem Teto (MTST), seria dono de um jatinho.

Nesse sentido, partimos também para o terceiro ponto: a inevi-
tabilidade dos filtros ideolégicos. Comprar a Veja ou a revista Piaui é
uma escolha feita conscientemente pelo consumidor; ja as informacoes
que aparecem quando o usuario abre sua pagina inicial do Instagram
ou pesquisa uma palavra-chave no Google — cujos resultado sdo dife-
rentes a depender do perfil do usuario ou até do bairro onde a pessoa
esta’” — ndo foram conscientemente escolhidas pelo consumidor para
aparecerem de forma parcial ou politicamente delimitada.®

Nesse contexto, os usuarios da internet acessam um contetido infor-
mativo cada vez mais radical e tendencioso — sugerido de forma individual
e personalizada -, sem a consciéncia de que essa informacao recebida é
uma informacao previamente filtrada e sem a autonomia para escolher
se aceita esse crivo ideologico ou ndo. Dessa forma, a polarizagdo politica
se concretiza de forma imperceptivel, como na interessante analise de
McLuhan sobre o mito de narciso e a sociedade tecnolégica:

0 jovem Narciso tomou seu proprio reflexo na agua por outra
pessoa. A extensao de si mesmo pelo espelho embotou suas
percepgdes até que ele se tornou o servomecanismo de sua
prépria imagem prolongada ou repetida. [...] Seja como for, a
sabedoria do mito de Narciso de nenhum modo indica que ele
se tenha enamorado de algo que ele tenha considerado como
sua prépria pessoa. E claro que seus sentimentos a respeito da
imagem refletida teriam sido bem diferentes, soubesse ele que

36 MACARIO, Carol. #Verificamos: é falso que Guilherme Boulos seja dono de um jatinho.
Piaui, Rio de Janeiro, 4 nov. 2020.

37 PARISER, op. cit., p. 33.
38 Ibidem, p. 10.
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se tratava de uma extensao ou repeticdo de si mesmo. E nao
deixa de ser um sintoma bastante significativo das tendéncias
de nossa cultura marcadamente tecnoldgica e narcética o fato
de havermos interpretado a histéria de Narciso como um caso
de auto-amor e como se ele tivesse imaginado que a imagem
refletida fosse a sua propria.?

Similarmente, o cidadao digital, que sofre uma assimetria infor-

macional acerca do uso e funcionamento da coleta dos seus dados

pessoais,“° ao consultar a internet como meio de obtenc¢do de noticias,

é sorrateiramente alocado em bolhas ideoldgicas. Assim, contempla

opinides que sdo apenas um espelho das suas proprias, sem saber que

elas passaram por um filtro personalizante das grandes corporagoes.

Dessa forma, consome-se informacoes tendenciosas como nunca,

mas com uma roupagem inovadora. Como discorre Abido:

39

40
41

E nesse ambito que os algoritmos possuem uma atua¢do que
tenderia a influenciar, direta ou indiretamente os processos
democraticos. [...] Se um usuario é adepto de uma determinada
posicdo, ideologia ou partido politico, a tendéncia dele interagir
com noticias ou publica¢des que se relacionam e concordam
com essa ideologia é maior. Ao interagir com tais publicag¢des, o
algoritmo gera para esse usuario cada dia mais contetido seme-
lhante, em um circulo vicioso. Entretanto, este ndo é o ponto
de maior preocupagdo, mas sim o fato de que, o algoritmo ira
ocultar deste usuario, as publicacdes contrarias a essa posicdo
ou ideologia, passando-se a impressao ao utilizador de que toda
a rede social (ou sua imensa maioria) apresenta uma posi¢ao

de concordancia com a sua visdo ideolégica.4*

MCLUHAN, Marshall. Os meios de comunicagéo como extensdo do homem. Séao Paulo:

Cultrix, 1971, p. 59.
BIONI, op. cit., p. 144.

ABIDO, Leonardo. Algoritmos e democracia: reflexdes sobre a influéncia da inteligéncia
artificial nos processos democraticos contemporaneos. In: MAPELLI, Aline; GIONGO,
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Ocorre que, se no ambiente digital o usuario passa a ser exposto
somente a outras extensoes de si — pessoas com as mesmas opinioes
politicas —, ao consumir a midia tradicional e encontrar pontos de
vista um pouco divergentes dos seus, essa pessoa tende a descredi-
bilizar a fonte conflitante.*> Nesse diapasao, as bolhas de informagao
da internet se reafirmam como verdadeiras fontes de noticias, ao
passo que as midias tradicionais passam a ser vistas com descrédito.:3
Nessa logica, ha a promocdo de um processo de polarizacdo politica
e o estabelecimento de um paradoxo que empodera os monopolios,
pois quanto mais contetido é consumido nas bolhas digitais, mais
conteddo se quer consumir nas bolhas digitais.

Como consequéncia, as diferengas entre opinido e fato ficam
nebulosas, dando espaco para que teorias da conspiracao cada vez
mais absurdas se disseminem no mundo virtual, tal qual o crescente
movimento de defensores do formato plano da terra. Segundo um
estudo da Texas Tech University, a fonte de informag¢do da maioria dos
terra-planistas entrevistados na Conferéncia Internacional da Terra
Plana, em 2017, era o Youtube#* e 0 maior motivo para afirmar que a
terra era plana nao se baseava em argumentos propriamente ditos,
mas na crenca de que o Youtube revelava aquilo que as instituicoes
tradicionais, como imprensa, governo e NASA, tentavam esconder.5

Marina; CARNEVALE, Rita (org.). Os impactos das novas tecnologias no Direito e na
Sociedade. Erechim: Deviant, 2018. p. 164.

42 WARDLE, Claire; DERAKHSHAN, Hossein. Thinking About ‘Information Disorder’: For-
mats of Misinformation, Disinformation, and Mal-Information. In: IRETON, Cherilyn;
POSETTI, Julie. Journalism, 'Fake News’ and Disinformation. Paris: UNESCO, 2018.
p. 43-54. (Handbook for Journalism Education and Training: UNESCO Series on Jour-
nalism Education). p. 43.

43 WARDLE; DERAKHSHAN, op. cit., p. 43.

44  OLSHANSKY, Alex. Conspiracy theorizing and religious motivated reasoning: why the
earth ‘'must’ be flat. 2018. Thesis (Masters in Arts) - Texas Tech University, Lubbock,
2018. p. 32-35.

45 |bidem.
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Liberdade de informacao frente aos
algoritmos

A liberdade de informacdo é uma das liberdades publicas salvaguar-
dadas pela Constituicdo Federal de 19884 e abarca duas grandes ver-
tentes: o direito de informar e o direito de ser informado.*” Enquanto
aliberdade de imprensa surge como um direito subjetivo do individuo
de manifestar seu pensamento, nascendo como uma liberdade indivi-
dual, o desdobramento do direito a informacao trata-se de um direito
de toda a coletividade a informagao.*® Assim, a garantia do acesso a
informacdo é estabelecida no artigo 5°, XIV:

Art. 5° Todos sdo iguais perante a lei, sem distin¢ao de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros resi-
dentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:
[...]

XIV — é assegurado a todos o acesso a informagdo e resguardado
o sigilo da fonte, quando necessario ao exercicio profissional.4°

Quanto a sua reserva legal, insta pontuar que este direito funda-
mental é expressamente limitado pela prote¢do ao sigilo da fonte no
mesmo artigo 5°, XIV da Carta Magna. Ademais, o acesso a informa-
¢bes ndo engloba aquelas consideradas imprescindiveis a seguranca do
Estado e da sociedade.5° Nao obstante, a Constituicdao Federal, em seu

46 BRASIL. Constituigao (1988). Constituicdo da Republica Federativa do Brasil. Brasilia,
DF: Presidéncia da Republica, 1988.

47 SILVA, José Afonso da. Comentdrio Contextual a ConstituicGo. 3. ed. Brasil: Malheiros,
2007. p. 109, citando Chiola, L'Informazione nella Costituzione, p. 28.

48 SILVA, op. cit., p. 109.
49 BRASIL. Constituicao (1988), op. cit.

50 CUNHAJUNIOR, Dirley da. Curso de direito constitucional. 13. ed. Salvador: Juspodivm,
2019. p. 610.
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artigo 5°, X, também estabelece a inviolabilidade da intimidade, vida
privada, honra e imagem das pessoas.5' Nesse sentido, a liberdade de
informacdo pode ser restringida frente aos direitos da personalidade.

Contudo, mesmo a protecdo dos direitos personalissimos é capaz de
ser limitada em uma situacdo de colisdo de principios caso a informacao
em questdo seja de interesse publico, “se aliberdade de informagcao for
de relevante interesse social, o direito a vida privada deve ser afastado
em detrimento do interesse publico-social dessa mesma liberdade de
informacdo plenamente definida e delimitada”.5> Ao compreender a
valoracdo da informacao de interesse ptblico — como conceito que infere
a existéncia de noticias cuja divulgacdo a populagdo é imperiosa —, resta
claro o papel do acesso a informagdo como ferramenta indispensavel
para o exercicio da cidadania e a reafirma¢do da democracia.

A sua importancia reside no fato de que o direito de obter informa-
¢bes é uma forma de reafirmar a democracia participativa, visando for -
necer “os subsidios para a formagao de convicgdes relativas a assuntos
publicos”.5 Dessa forma, a liberdade de informacdo permite a criagao
de uma opinido esclarecida, ensejando a transparéncia, ndo s6 dos
negocios publicos, mas também nas decisdes sociais que influenciam
nos direitos essenciais da pessoa humana.*

0 aspecto coletivo do direito ao acesso a informagao, assegu-
rado a todos, esta intrinsecamente ligado a importancia politica da

51 BRASIL. Constituicao (1988), op. cit. "Art. 5° Todos séo iguais perante a lei, sem distin-
¢ao de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:
[.]
X - Sao inviolaveis a intimidade, a vida privada, a honra e aimagem das pessoas, assegurado
o direito a indenizacao pelo dano material ou moral decorrente de sua violagao”.

52 LEYSER, Maria Fatima Vaquero Ramalho. Direito & liberdade de imprensa. Sao Paulo:
Juarez de Oliveira, 1999. p. 68.

53 MORAES, Alexandre de. Direitos humanos fundamentais. Sdo Paulo: Atlas, 2016. p. 161.

54 MIRANDA, Rosangelo Rodrigues. A prote¢do constitucional da vida privada. Sdo Paulo:
LED, 1996. p. 145-146.
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informacgdo como exercicio de cidadania, referindo-se ao direito do
povo de ser bem informado.55 Nesse sentido, o acesso a informacao
objetiva evitar a manipulac¢do da opinido publica por parte de grupos
hegemonicos — publicos ou privados —, assim,

aliberdade de expressdo e informagdo contribui para a forma-
¢do da opinido publica pluralista — esta cada vez mais essencial
para o funcionamento dos regimes democraticos, a despeito
dos anatemas eventualmente dirigidos contra a manipulagdo
da opinido publica.®

Nesse diapasao, o artigo 220 proibe os monopdélios, diretos ou
indiretos, dos meios de comunicacao:

Art. 220. A manifesta¢do do pensamento, a criacdo, a expres-
sdo e a informacdo, sob qualquer forma, processo ou veiculo,
nao sofrerdo qualquer restricao, observado o disposto nesta
Constituicdo.

[...]

§ 5° Os meios de comunicacdo social nao podem, direta ou indi-
retamente, ser objeto de monop6lio ou oligopdlio.5”

Tal dispositivo objetiva proteger, dentre outros direitos — tais
quais a liberdade de pensamento e expressao —, a garantia do exer-
cicio da liberdade de informacdo sem restricoes.>® Tendo em vista o
poder de influéncia dos meios de comunicac¢do na opinido publica, a
concentracao desse poder em poucas maos poderia gerar um quadro

55 NOBRE, José Freitas. Imprensa e liberdade: os principios constitucionais e a nova
legislagéo. Sao Paulo: Saraiva, 1988. p. 33-34.

56 FARIAS, Edilsom Pereira de. Colis@o de direitos: a honra, a intimidade, a vida privada
e a imagem versus a liberdade de expresséo e informacgéo. 2. ed. atual. Porto Alegre:
Sérgio Antonio Fabris, 2000. p. 166-167.

57 BRASIL. Constituicao (1988), op. cit.
58 SILVA, op. cit., p. 827.
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de manipulagdo e coagdo, intervindo na légica democratica de forma
pouco saudavel.5?

Nesse contexto, de acordo com o Digital News Report 2020, reali-
zado pela Universidade de Oxford e pelo Reuters Institute for the Study
of Journalism, pela primeira vez desde o inicio da pesquisa (o Digital
News Report é feito anualmente) as redes sociais ultrapassaram a tele-
visdo como meio de obtencdo de noticias.®® Assim, depreende-se que
0 acesso a informacgado do cidadao brasileiro deslocou-se das midias
tradicionais para a internet e, com isso, o direito a informacdo passa
a ser diretamente afetado.

O conceito de acesso a informacgdo como exercicio de cidadania
torna-se nebuloso, uma vez que a internet — um ambiente onde rei-
nam os monopélios — é regida por algoritmos baseados no perfil do
usuario, visando atender ndo ao interesse publico, mas ao dos anun-
ciantes — e o interesse que ele cré ser dos proprios usuarios. Dessa
forma, a informacao passa a ser hierarquizada nao com base em um
critério de emergéncia social, qualidade de pesquisa ou veracidade,
mas no que, supostamente, vai agradar o usuario que utiliza as pla-
taformas digitais. Nesse cenario, um pesquisa do Institute for Strategic
Dialogue apontou que o algoritmo do Facebook promovia contetdos
negacionistas quanto a existéncia do holocausto para os usuarios que
ja seguiam outras paginas de conteddo similar — que alegavam ter
sido uma grande mentira o genocidio do povo judeu.®*

Assim, o usuario que segue um padrdo de acesso a um determi-
nado conteudo, recebera mais conteado vinculado a esse espectro,

59 SARAVIA, Enrique. O novo papel regulatério do Estado e suas consequéncias na midia.
In: SARAVIA, Enrique; MARTINS, Paulo Emilio Matos; PIERANTI, Octavio Penna (org.).
Democracia e regulagdo dos meios de comunicag@o em massa. Rio de Janeiro: Ed.
FGV, 2008. p. 64.

60 REUTERS INSTITUTE FOR THE STUDY OF JOURNALISM. Digital News Report 2020.
[S. I:s. n.], 2020.

61 INSTITUTE FOR STRATEGIC DIALOGUE. Hosting the ‘holohoax’: a snapshot of holo-
caust denial on social media Institute for Strategic. Dialogue London, 10 ago. 2020.
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‘“assim, eventuais ‘fake news’ que explorem esse padrao para a sua
disseminacdo terdo maior éxito, ja que ele ndo tera acesso a outras
informacdes que poderiam contradizer ou até esclarecer os fatos”.6>
Nesse sentido, discorre Lima:

A migragdo do centro das discussdes politicas para Internet
conduz a reflexdo sobre as consequéncias da media¢do corpo-
rativa das relagoes politicas, num ambiente que segue modelos
de negodcios da publicidade. Alids, observa-se que o mecanismo
de segmentacao de informagodes, inerente ao funcionamento
das redes sociais, como Facebook, Instagram e Twitter, é um dos

pilares da desordem informacional.53

No ambiente digital o potencial viral do contetido é privilegiado em
detrimento da sua qualidade:®+ quanto mais acessado, mais indicado
para outros usuarios. Tal 16gica abre espaco para o estabelecimento
cada vez maior das fake news ou junk news, uma vez que suas chama-
das sensacionalistas sdo muito mais apelativas do que uma noticia
regular. Nesse sentido, analisando a eleicdo americana de 2016, fake
news a favor de Trump e contra Hillary Clinton eram compartilhadas
até trés vezes mais do que as noticias verdadeiras.®> Na elei¢do bra-
sileira de 2018 nao foi diferente, diversas fake news foram divulgadas
em massa contra o candidato do Partido dos Trabalhadores (PT),

62 SASTRE, Angelo; CORREIO, Claudia Silene de Oliveira; CORREIO, Francisco Rolfsen
Belda. A influéncia do “filtro bolha" na difusdo de fake news nas midias sociais: reflexao
sobre as mudancas nos algoritmos no Facebook. Revista GEMInIS, Séo Carlos, v. 9,
n. 1, p. 4-17,2018. p. 8.

63 LIMA, Cintia Rosa Pereira de; SOUSA, Maria Eduarda Sampaio de. LGPD e combate
as fake news. Migalhas, [Rio de Janeiro], 4 set. 2020.

64 MARTIN, Maria. Com o novo algoritmo do Facebook, as ‘fake news’ ganham. E/ Pais,
Rio de Janeiro, 11 fev. 2018.
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Fernando Haddad, que foi acusado de tentar sexualizar crianc¢as nas
escolas publicas com a distribui¢do de um suposto “kit gay”.

Destarte, a légica empresarial que rege os monopolios da internet,
que tem sido o meio de comunicagao social mais usado pelos brasileiros
para obtencao de noticias, ndo coaduna com os objetivos democrati-
cos e de construgdo popular da opinido publica do direito ao acesso a
informacdo. Nesse sentido, o interesse publico e a importancia social
da liberdade de informagao sao desconsiderados, impulsionando a
disseminacdo de noticias falsas em um processo de verdadeira desin-
formacao do cidadao. Todo o cenario que se desenvolve por meio
de filtros e bolhas de informacdo, programados por multinacionais
bilionarias, evidencia que ha tudo, menos autonomia e liberdade, no
universo digital.

Direito e os mecanismos de controle

Em face de um cenario que desconsidera a liberdade de informacao e
o direito da coletividade ao acesso a informagao, é necessario que o
Estado intervenha para regular as condutas abusivas dos monopdlios
nas redes e proteger os espacos de exercicio democraticos, sejam eles
esferas publicas tradicionais ou ndo. Nesse sentido, o Brasil avangou
muito rumo a uma legislacdo que atua tanto no que se refere ao uso
dos dados pelas empresas digitais, quanto em um combate a desin-
formacao popular no mundo virtual.

0 Marco Civil da Internet, Lein® 12.965 de 20147, estabelece como
fundamentos do uso da internet no Brasil, dentre outros, o respeito
a liberdade de expressao, exercicio da cidadania em meios digitais, a

66 BARRAGAN, Almudena. Cinco ‘fake news' que beneficiaram a candidatura de Bolsonaro.
El Pais, Rio de Janeiro, 16 out. 2018.

67 BRASIL. Lei n®12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos
e deveres para o uso da Internet no Brasil. Didrio Oficial da Uniéo: segao 1, Brasilia,
DF, ano 151, n. 77, p. 1-3, 24 abr. 2014.
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pluralidade e a diversidade, os direitos humanos, a livre iniciativa, a
livre concorréncia e a defesa do consumidor, assim como a finalidade
social da rede.®® Dessa maneira, sdo determinados os principios que
devem reger o funcionamento da internet, objetivando proteger o
usuario da rede de computadores e regulamentar o uso digital a luz
dos preceitos constitucionais.

Nao obstante, o manejo dos dados pessoais dos usuarios, ferra-
menta essencial para as técnicas de profiling e elaboracdo das bolhas de
filtro, passou a ser regulamentado pela Lei Geral de Protecdo de Dados
(LGPD), Lei n° 13.709 de 2018. A LGPD também criou a Autoridade
Nacional de Protecdo de Dados (ANPD), que, segundo a noticia veiculada
no website do Senado Federal, “tem a atribui¢do de zelar pela protecao
dos dados pessoais, assegurar a observancia de segredos comerciais e
industriais e punir eventuais descumprimentos a legislacdo” .

Ademais, além da regulamentagdo do uso de dados pessoais por
parte das empresas, um grande passo foi dado com a aprovagdo do
Projeto de Lei n® 2.630/2020 no Senado Federal. Apelidada de Lei das
Fake News, o PL impde aos provedores de redes sociais e de servicos de
mensageria privada diversos deveres, tais quais o uso de verificadores
de fatos independentes, a rotula¢ao e a limitacao do compartilhamento
de contetdo desinformativo, a interrup¢ao de promocao artificial do
contetido e o envio de informacao verificada aos usuarios alcancados

68 BRASIL. Lei n° 12,965, op. cit. "Art. 2° A disciplina do uso da internet no Brasil tem como
fundamento o respeito a liberdade de expressao, bem como:
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IV - a abertura e a colaboragao;
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pelo contetdo.” Como sanc¢do em caso de descumprimento, as empre-
sas podem ser submetidas a multa de até 10% do seu faturamento no
Brasil no seu ultimo exercicio, de acordo com o artigo 31.

Tal Projeto de Lei foi muito criticado pelo presidente Jair
Bolsonaro.” Similarmente, em seu voto, o senador Fernando Bezerra
Coelho, do Movimento Democratico Brasileiro (MDB), afirmou que
a liberdade de expressao estaria sendo limitada.”> Todavia, evitar a
disseminagado de desinformacdo nas redes ndo é uma violagao a livre
manifestacdo, mas sim uma prote¢do a democracia na medida em
que engloba o direito coletivo do acesso a informacao, respeitando a
funcdo social do ambiente digital, celebrada no Marco Civil da Internet.

Ndo obstante — apesar de regulamentar questdes importantis-
simas, promover a liberdade de informacao sob a 6tica democratica
e responsabilizar as grandes empresas por possiveis violagoes —, as
sanc¢oes do projeto de lei brasileiro sao bem limitadas se comparado a
outras legislacdes internacionais. Na Alemanha, por exemplo, a sua lei
regulatdria, Netzwerkdurchsetzungsgesetz, prevé uma multa que pode
chegar a 50 milhdes de euros para empresas digitais que ndo deletam
conteddos ilegais (como discurso de 6dio e fake news) em até 24 horas.”

Por fim, o combate ao monop0lio propriamente dito também pre-
cisa ser realizado. Nesse sentido, em dezembro de 2020, a Comissdo
Federal do Comércio dos Estados Unidos e de 40 estados acusaram o
Facebook de violar as leis antitruste.’+ Assim se pronunciou a procu-
radora geral de Nova York, Letitia James:

70 BRASIL. Projeto de Lei n° 2630, de 2020. Lei Brasileira de Liberdade, Responsabilidade
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O Facebook tem passado seu tempo vigiando as informacgdes
pessoais dos seus usuarios, lucrando com isso. Nenhuma
empresa deveria ter todo esse poder descontrolado sobre as
nossas informacgdes pessoais e nossas interacées sociais e é
por isso que estamos agindo hoje e defendendo os milhdes de
consumidores e diversas pequenas empresas que foram preju-
dicadas pelo comportamento ilegal do Facebook.”

Similarmente, também em dezembro de 2020, 38 procuradores
gerais estadunidenses ingressaram com uma a¢ao judicial contra o
Google, alegando que a empresa esta mantendo um monopodlio ilegal
no mercado de buscas on-line.’® A plataforma ja havia sido acusada
de violar as leis antitruste pelo Departamento de Justica e por mais 11
estados.” Todavia, 0 novo processo vai além, alegando que o comando
do Google sobre uma vasta quantidade de dados — obtidos devido a
falta de opcdo dos consumidores — fortificou o monopolio da empresa
e criou novas barreiras para a competicao.”

Dessa maneira, diante dos abusos das empresas privadas no
ambiente digital, em um desrespeito aos preceitos constitucio-
nais, aos direitos da personalidade do usuario e ao pleno exercicio
democratico, é imprescindivel que haja uma interferéncia estatal a
fim de regulamentar o uso das redes. Nesse contexto, o Brasil tem
estabelecido normas legais que visam proteger o cidaddao no ambito

75 KANG, Cecilia; ISAAC, Mike. U.S. and States Say Facebook Illegally Crushed Competition.
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virtual. Contudo, faz-se necessario também um maior controle dos
mecanismos de manutenc¢ao do poder, tendo em vista, inclusive,
que o estabelecimento de monopélios nos meios de comunicac¢do
social é inconstitucional.

Conclusoes

Diante de todo o exposto, resta claro que a aplicacdo da légica merca-
doldgica nos meios de comunicagdo e disseminagao de informagao traz
efeitos nocivos para a democracia, ao passo que vicia a constru¢ao da
opinido ptiblica e obsta o processo organico e deliberativo do exercicio
da cidadania. Nesse sentido, considerando a internet como uma grande
agéncia de publicidade, todas as benesses que vém atreladas ao seu
uso nao sao gratuitas, pois, em troca, fornecemos nossa autonomia.

Em seus algoritmos mercadoldgicos ndo ha uma analise que sopese as
consequeéncias sociais; o objetivo é tornar o usuario cada vez mais ativo,
satisfeito e vigiado. Assim, o mais alarmante neste processo de sujeicdo
e submissdo, reside em sua natureza ciclica: o sistema se retroalimenta.

Um website relevante recebe muitos usuarios e, portanto, tem
acesso a um numero coincidente de dados pessoais. Quanto mais
dados, é possivel aplicar melhores técnicas de profiling, agradando os
anunciantes e tornando-se ainda mais relevante. Praticas de profiling
eficientes também desenvolvem filtros ideologicos mais eficientes, os
quais promovem a aliena¢do do usuario em uma redoma individual -
mente personalizada de opinides politicas idénticas as dele.

Por sua vez, o usuario busca cada vez mais se informar pelo Gnico
meio de comunica¢ao com o qual nunca vai discordar, duvidando
inclusive da credibilidade de noticias oriundas de qualquer outra fonte.
Dessa maneira, os monopolios digitais fidelizam seus clientes, rece-
bendo cada vez mais usuarios, acessando e utilizando seus dados
para manipular a divulgacdo de contetidos informativos e, portanto,
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se estabelecendo como empresas cada vez mais relevantes e absur-
damente poderosas.

Destarte, é imperioso proteger a liberdade de informagao sem res-
tricoes, tendo em vista o direito a informag¢do como um direito coletivo
e essencial, ndo somente para a formag¢ao auténoma de uma opinidao
individual, mas para o livre exercicio democratico, na construcao de
esferas publicas comunitarias, pluralistas e heterogéneas. Portanto,
torna-se imprescindivel a regulamentagdo estatal para evitar os abusos
por parte de entes privados.
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DADOS E TE DIREI QUEM ES:

A SOCIALDIGITALIDADE E A POSSIVEL
FLEXIBILIZACAO DE CONCEITOS
FUNDAMENTAIS

Laura Lucia da Silva Amorim

Introducao

Nesta era digital, uma grande quantidade de pessoas diverte-se com
aplicativos que lhes prometem dizer quem eram em um passado lon-
ginquo, como serdo seus futuros, o que seus signos revelam, entre
outras curiosidades. O ditado popular “a curiosidade matou um gato”
€ um alerta para situacdes que podem ser desastrosas, porque nesse
ditado, toma-se a morte do gato como azar. Mas o que isso tem a ver
com esse trabalho? Depende muito do observador. A ideia aqui é con-
versar sobre assuntos serissimos com leveza, mas também aguc¢ando
a curiosidade. E pela curiosidade humana que o mundo evoluiu ndo s6
em aspectos materiais, mas também em aspectos morais.

Aqui nos interessa o crescimento tecnologico, logo, a evolucao
material, no contexto econémico, social e juridico, porque para com-
preensdo da era digital é imprescindivel a leitura multidisciplinar
de conceitos como: dados pessoais, tratamento de dados, sociedade
digital e de consentimento.

E existe correlagdo entre o ditado popular e tais contextos? Veremos.



Desde a época de Adam Smith,* criador do liberalismo economico e
que fomentou, com suas ideias, o crescimento tecnoldgico, até o Adam
robd digital que utiliza inteligéncia artificial de machine learning — por
exemplo, detectando possiveis doencas a partir do que aprende com
fotografias de olhos —, o foco continua sendo o mesmo: o uso dos
dados visando o lucro.

No contexto social, o ditado popular é um alerta também no ambito
das atitudes da “socialdigitalidade”, porque desde os tempos de esprei-
tar pelas janelas para saber das novidades alheias até hoje, quando
substituimos a janela pela olhadinha no Facebook, Instagram e Twitter
para ver as ultimas publicacdes e socializar, o resultado ndo mudou.
Onde mora o perigo de a curiosidade do gato dar azar? Na espiada, a
mexeriqueira captava dados que ndo guardava para si, mas contava a
todos; agora quem os guarda é a Cloud de plataformas do “Big Other”,
que ndo sé conta os dados de sua vida toda, mas os monetiza.

Vocé deve estar pensando que o ditado popular ndo cabe no con-
texto juridico, pois cabe! A sua curiosidade e vontade de interagir
na internet matam o gato mais precioso de sua vida, a privacidade,
quando vocé simplesmente consente quando é incitado a dar liberacdo
incentivada de seus dados sensiveis, acreditando estar no uso e gozo
de sua autodeterminacao.

Fabiano Peixoto diz que “as tecnologias de Inteligéncia Artificial
estdo amplamente distribuidas no cotidiano da vida moderna, sendo
usualmente utilizadas em aplica¢des que incluem reconhecimento de

1 SMITH, Adam. A riqueza das nagdes: investigagdo sobre sua natureza e suas causas.
Tradugéo Jodo Luiz Barauna. Sédo Paulo: Nova Cultural, 1996. p. 9. A importéncia da
grande obra econémica de Adam Smith é usualmente definida pelos efeitos de sua
influéncia como, alternativamente, o marco do inicio do enfoque cientifico dos fené-
menos econdmicos ou a Biblia da irresistivel vaga livre-cambista do século XIX. “[..] a
riqueza ou o bem-estar das nacoes é identificado com seu produto anual per capita
que, dada sua constelacéo de recursos naturais, € determinado pela produtividade do
trabalho “Util" ou “produtivo” — que pode ser entendido como aquele que produz um
excedente de valor sobre seu custo de reprodugéo — e pela relagcédo entre o nimero
de trabalhadores empregados produtivamente e a populagéo total”.
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voz nos telefones e traducao de idiomas por maquinas online” entre
tantos outras, mas destaca que “ela combina as propriedades das tec-
nologias digitais em geral com as propriedades que se pensava serem
unicamente humanas, como a competéncia”2. Essa criagdo tecnologica
so foi possivel porque existe a captacdo de dados humanos na internet.

A Lei Geral de Protecao de Dados (LGPD), que vige desde 18 de
setembro de 20203, ndo esclarece como deve ser o consentimento ao
tratamento dos dados. E muito embora tenha como objetivo o respeito
a privacidade e a autodeterminagao informativa, percebe-se que existe
um elo perdido nessa intencao legal, por isso, entende-se ser neces-
sario uma analise visando esclarecer essa falta de clareza do que é e
como deve ocorrer o consentimento ao uso de dados pessoais, bem
como uma compreensao da légica do uso da internet na era digital e
de possiveis consequéncias desastrosas.

Este trabalho é parte integrante de uma tese doutoral que pretende
ponderar “os dados pessoais e juridicos, sob uma nova percepcao de
conceitos fundamentais, podem ser um possivel instrumento a for-
matacdo de solucdo de conflitos por meio de inteligéncias artificiais”.
Nesse sentido, este trabalho ainda é um ensaio, um estudo prévio com
a pretensao de ganho de conhecimento para a pesquisa doutoral.

Na construcao deste capitulo, o método de interpretacdo juridica
é o teleologico,* ponto de referéncia a aplicagdo diaria do direito e
que se utilizara dos instrumentos metodolégicos: legislativo, livros,
artigos, filmes, videos, documentos, entre outros. Guiamo-nos pela
problematica: a libera¢3o incentivada é uma espécie de consentimento?

2 HARTMANN PEIXOTO, Fabiano. Inteligéncia artificial e direito. Curitiba: Alteridade,
2019. p. 75.

3 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecao de dados
pessoais e altera a Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Unido: segéo 1, Brasilia, DF, ano 155, n. 157, p. 59, 15 ago. 2018.

4 KRELL, Andreas J. Entre desdém tedrico e aprovagao na pratica: os métodos classicos
de interpretacéo juridica. Revista Direito GV, Sao Paulo, v. 10, n. 1, p. 295-320, 2014.
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E 0 que descobriremos, embora também se aborde outros pontos
relevantes para a compreensao.

Nessa proposta, apresenta-se uma breve analise de conceitos legais
de dados pessoais que denomino de diamante bruto, de socialdigita-
lidade e de liberacao incentivada — ou consentimento na era digital

Dados pessoais: diamante bruto

E senso comum que o diamante bruto ndo tem um valor monetéario tdo
elevado quanto o do ja lapidado, trabalhado, tratado. Também se sabe
que para alcancgar o diamante bruto, o minerador precisa, geralmente,
de muita escava¢do. O comparativo com dados pessoais é possivel, por-
que eles também sdo minerados no fluxo mediado por computadores.

Dora Kaufman diz que os dados sdo rastros deixados pelo uso de
tecnologias digitais, especificando que alguns sdo “voluntarios- como
as publicagdes em rede sociais e outros involuntarios, como as infor-
magoes armazenadas nos bancos de dados digitais na compra com
cartdo de crédito, na movimentagao bancaria online e inimeras outras
acoes presentes em nossa rotina”>. Informa ainda que

“por meio dos dados é possivel revelar uma infinidade de ques-
tOes relacionadas a populacdo, desde quais grupos sdo mais
suscetiveis a determinadas doencas até qual é o perfil do cidaddo
propenso a honrar um empréstimo bancario, até segmentar os
consumidores em perfis”.¢

E continua dizendo que o “desafio colocado é encontrar um equi-
librio entre a abertura de dados, pré-requisito para o avanco daIA; a
protecdo aos dados pessoais; e a transparéncia sobre o uso dos dados”.”

5 KAUFMAN, Dora. A inteligéncia artificial ird suplantar a inteligéncia humana? Sao
Paulo: Estacao das Letras e Cores, 2018.

6  Ibidem.
7  Ibidem.
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Kai-Fu-Lee é um investidor de capital de risco que alerta que os
dados dos “pagamentos moveis estdo atualmente gerando os mais
ricos mapas de atividades de consumo que o mundo ja conheceu” e
que esses dados coletados no momento do pagamento movel “serdo
inestimaveis na criagdo de empresas voltadas para IA no varejo, no
mercado imobiliario e em varios outros setores”s.

Com a mesma concepcao de que os dados sao derivados das tran-
sacOes economicas, Shoshana Zuboff diz que o banco de dados flui de
dados governamentais e corporativos, incluindo aqueles associados aos
bancos, em intermediagdes, avaliagOes e pagamentos, as companhias
aéreas, aos registros censitarios e fiscais, as operagoes de planos de
sadde, informando ainda que eles

sdo adquiridos, agregados, analisados, acondicionados e por fim
vendidos por data brokers, que operam de forma sigilosa, sem
seu consentimento e conhecimento, ignorando seus direitos a
privacidade e aos devidos procedimentos legais”.?

Bruno e demais autores™ entendem que a coleta de quantidade
massiva de dados constitui os datawarehouses (armazéns de dados) e
que os dados ndo classificados chamam-se dataveillance (vigilancia
de dados), que é constitutiva do big data." Dizem que os “governos os
coletam para fins de seguranca, controle, gestao dos recursos,

8 LEE, Kai-Fu. Inteligéncia Artificial: como os robds estdo mudando o mundo, a forma
como amamos, nos relacionamos, trabalhamos e vivemos. Tradugédo: Marcelo Barbéo.
Rio de Janeiro: Globo, 2019.

9  BRUNGO, Fernanda et al. (org.). Tecnopoliticas da vigilancia: perspectivas da margem.
Sao Paulo: Boitempo, 2018. p. 27.

10 Ibidem, p. 111.

11 E o termo em Tecnologia da Informacéo (TI) que trata sobre grandes conjuntos de
dados que precisam ser processados e armazenados, o conceito do Big Data se iniciou
com 3 Vs: Velocidade, Volume e Variedade. Existem perfis diferentes de trabalho em
big data (vamos falar isso mais para o final do capitulo), dentre os quais encontramos:
engenheiros de dados, cientistas de dados, administradores de big data etc. Ver:
https://www.cetax.com.br/blog/big-data/.
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otimizacao das despesas etc.; as empresas privadas recolhem para
fins de marketing e publicidade, com vistas a aumentar sua eficacia
comercial; os cientistas coletam para aquisicdo e aperfeicoamento
do conhecimento” quanto aos individuos “compartilham benevo-
lamente”.

Os dados armazenados sao acessiveis a todo momento a partir de
qualquer computador conectado a internet, qualquer que seja o lugar
do globo onde se encontre.

A LGPD,” em seu art. 5°, também conceitua dado pessoal como
informacao relacionada a pessoa natural identificada ou identificavel.
Esses dados podem ser classificados como sensiveis quando dizem
respeito a origem racial ou étnica, convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizagao de carater religioso, filoséfico ou
politico, dado referente a satide ou a vida sexual, dado genético ou bio-
métrico, quando vinculado a uma pessoa natural. Portanto, por terem
um potencial discriminatorio, devem ser protegidos de maneira mais
rigorosa. O dado é anonimizado quando diz respeito a titular que ndo
possa ser identificado, considerando a utilizacao de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento. E, por fim, banco
de dados é o conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletronico ou fisico.

Em sintese: dado pessoal é todo comportamento digital subjugado a
mercantilizagdo. Ou seja, todo comportamento que o usuario de internet
tem é um dado armazenado, seja um like ou dislike, seja um comentario
ou uma postagem, tudo é armazenado. Todos os comportamentos geram
dados, que sdo valiosissimos para o e-commerce e também servem como
parametros de servicos a serem ofertados, apos o tratamento.

12 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispbe sobre a protecéo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Unido: secéo 1, Brasilia, DF, ano 155, n. 157, p. 59, 15 ago. 2018.
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Tratamento de dados: data mining

Como dito anteriormente, comparamos o diamante bruto aos dados
captados que precisam de lapidacao para que lhe agregue valor comer-
cial. E esse tratamento vem sendo motivo de preocupacao internacional.

A Unido Europeia é a percussora no assunto da protecao de dados.
A Convencdo 108 foi o primeiro instrumento internacional juridi-
camente vinculativo adotado no dominio da protecdo de dados do
Conselho da Europa para a Protecdo das Pessoas Singulares no que
diz respeito ao Tratamento Automatizado de Dados Pessoais. Existe
a possibilidade de paises ndo europeus aderirem a essa Convencao,
0 que é o caso dos latino-americanos que ratificaram a Convencao:
Argentina (em 2019), México (em 2018) e Uruguai (em 2013). O Brasil
passou a ser pais observador na Convenc¢do 108 em 2005.

Em outubro de 2018, em Estrasburgo, foi assinado novo tratado,
o Protocolo 223, que altera a Convencao para a Protec¢ao de Pessoas
com relacdo ao Processamento Automatico de Dados Pessoais, com
0 objetivo de modernizar e melhorar a Convenc¢ao 108. Desse modo,
aborda os desafios a privacidade resultantes de novas tecnologias de
informacdo e fortalece a Convencdo fornecendo um quadro juridico
multilateral para facilitar o fluxo através das fronteiras, bem como
apresenta inovagdes que incluem dados sensiveis genéticos, biomé-
tricos, filiacdo sindical e origem étnica.

O Brasil, como observador da Convencao desde 2005, fez uma
6tima observacao, porque a LGPD (Lein® 13.709/2018), que entrou em
vigor em 18 de setembro de 2020, ja trouxe as inovagoes da Convengao
europeia, no corpo da lei, bem como apresenta dez principios — man-
damentos de otimiza¢do'* — que precisam ser observados, em graus

13 PARLAMENTO EUROPEU. Proteg¢do de dados pessoais. [S. I.: s. n.], 2021.

14 ALEXY, Robert. Teoria dos direitos fundamentais. Tradugao Virgilio Afonso da Silva. Sédo
Paulo: Malheiros, 2006. p. 90. “O ponto decisivo na distingao entre regras e principios
é que principios sdo normas que ordenam que algo seja realizado na maior medida
possivel dentro das possibilidades juridicas e faticas existentes. Principios séo, por
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variados, na medida fatica e conforme as possibilidades juridicas no
momento do tratamento de dados, além da boa-fé.

Assim, tem-se a finalidade como primeiro principio elencado, que
visa a realizagdo do tratamento com propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades. O segundo é o da
adequacao, que tem como escopo a compatibilidade do tratamento com
as finalidades informadas ao titular, de acordo com o contexto do trata-
mento. O terceiro é o da necessidade, que limita o tratamento ao minimo
necessario para a realizagao de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relacdo as finali-
dades do tratamento de dados. O quarto principio é o livre acesso como
garantia, aos titulares, de consulta facilitada e gratuita sobre a formae
aduracao do tratamento, bem como sobre a integralidade de seus dados
pessoais. O quinto é o da qualidade dos dados, que dara garantia, aos
titulares, de exatidao, clareza, relevancia e atualizacdao dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento. O sexto principio é o da transparéncia que é garantida, aos
titulares, de informacoes claras, precisas e facilmente acessiveis sobre
a realiza¢do do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial. O sétimo principio é o da
seguranca, que visa a utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais contra acessos ndo autorizados e
contra situagoes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicacdo ou difusdo. O oitavo diz respeito a prevencao que suscita
a adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais. O nono é um dos que se entende de
extrema relevancia, pois é o de nao discriminacdo, ou seja, a impossibi-
lidade de realizagao do tratamento para fins discriminatorios ilicitos ou

conseguinte, mandamentos de otimizagao, que sdo caracterizados por poderem ser
satisfeitos em graus variados e pelo fato de que a medida devida de sua satisfagéo nao
depende somente das possibilidades faticas, mas também das possibilidades juridicas”.
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abusivos. Por fim, o décimo e Gltimo principio é o da responsabilizagao
e prestacdo de contas, que determina que ocorra a demonstracao, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a obser-
vancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, a eficacia dessas medidas.

O tratamento de dados, entdo, é a operacdo que se utiliza de técnicas
para coleta, agregacao e utilizacdo dos dados pessoais; técnicas que
deverado ser observadas pelos agentes de tratamento — o controlador
e o operador —, que se responsabilizam de forma solidaria pela obser-
vancia e o cumprimento das normas de protecdo de dados pessoais,
inclusive, da eficacia dessas medidas.

Como temos dito, os dados sdao diamantes brutos que sofrem a
mineracao, o data mining, que, segundo Antoniette Rouvroy e Thomas
Berns, “é aquele momento, a saber, o tratamento automatizado dessas
quantidades massivas de dados de modo a fazer emergir correlacoes
sutis entre eles”.’> As correlagdes sutis sdo a ponte de convergéncia
entre as necessidades do usuario e a oferta de produtos dos ofertan-
tes — milhares de empresas privadas.

A LGPD determina que o tratamento é toda operacdo realizada com
dados pessoais, como as que se referem a

coleta, producao, recep¢ao, classificacdo, utilizacdo, acesso, repro-
ducdo, transmissdo, distribui¢cdo, processamento, arquivamento,
armazenamento, eliminagao, avaliacdo ou controle da informacao,
modificacdo, comunicacdo, transferéncia, difusdo ou extracdo” 16

Quanto aos agentes, controlador e operador, podem ser tanto
pessoa fisica (natural) ou juridica, de direito ptiblico ou privado. Ao
controlador competem as decisdes referentes ao tratamento de dados
pessoais e ao operador, a realizacdo do tratamento dos dados pessoais

15 BRUNO et al., op. cit., p. 112.
16 BRASIL. Lei n°® 13.709, op. cit.
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em nome do controlador. Ainda se tem a figura do encarregado, pes-
soa indicada pelo controlador e operador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD).

E possivel que ocorra a transferéncia internacional de dados pes-
soais para pais estrangeiro ou organismo internacional do qual o pais
seja membro — por exemplo, ONU, OEA, OMS, OIT e Unesco —, bem
como é possivel que ocorra o uso compartilhado de dados pessoais
na comunicacdo, difusdo, na propria transferéncia internacional, nas
interconexao de dados pessoais ou tratamento compartilhado de bancos
de dados pessoais, por 6rgaos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciproca-
mente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privado.
A modalidade é termo que oferece dois sentidos, primeiro quanto ao
tipo: tipo, categoria, espécie, género, qualidade, variedade, variante,
forma, modo, modelo; e quanto ao modo de ser especifico de uma pes-
soa: particularidades, peculiaridades, especificidade, circunstancia.

Pois bem, até aqui verificou-se como ocorre a minerac¢ao dos dados
e o tratamento deles, percebendo-se que esses dois fatos ocorrem
porque existem pessoas conectadas na rede mundial de internet, con-
vivendo nos mais variados espacos virtuais. Essa convivéncia social é
0 que veremos a seguir.

Socialdigitalidade

Aquela olhadinha na pagina alheia pela janela da internet é uma nova
maneira de atitude social, que chamo de “socialdigitalidade”. Ela é
composta por todos os cidadaos que acessam a rede mundial de compu-
tadores, a internet, para comunicar algo ou comunicar-se com alguém.

Internet como Espaco Social é descrita por Jair Ramos como sendo
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mais do que um mundo virtual, tomado como oposto do mundo
real, estamos diante da continua produ¢do humana de novos
mundos e de sua colonizac¢do por meio de um duplo movimento
de produgdo de conexdes e de sua ordenacao.

Isso é uma verdade, pois o mundo virtual se baseia “na comu-
nicacdao mediada por computador, cada vez mais difundida, implica
que estes computadores fixos ou mdveis sejam produto e produtores
de redes, é a distancia e relagdo entre os nds formados por eles que
constitui o que chamamos de ciberespaco”?’. E continua o autor:

0 que é chamado um tanto equivocadamente de virtual — e o
equivoco — reside na oposicdo entre real e virtual — é essa expe-
riéncia de existir e agir em um espaco cuja matéria é informagao.
Os ambientes de realidade virtual, [...] sdo a expressdao mais bem
acabada dessa experiéncia de ser, viver e agir com base em uma
matéria toda feita de bytes.s

Portanto, a ideia que se tinha de espaco social, de sociedade deli-
mitada por um espaco geografico fisico, no ciberespago, é produzida
pela rede de computadores. E neste espacgo de “socialdigitalidade” a
informacgao e seus modos de transmissdo se tornam a via de comu-
nicacdo, estreita, rapida e precisa, da nova era digital.

Shoshana Zuboff chama essa nova arquitetura universal de Big
Other, onde o revigoramento humano da lugar ao vazio da submissdo
perpétua, pois essa nova arquitetura

17 Ibidem.

18 RAMOS, Jair de Souza. Subjetivagcéo e poder no ciberespaco: da experimentacgéo a
convergéncia identitaria na era das redes sociais. Revista de Antropologia Vivéncia,
Natal, n. 45, 2015. p. 57-76.
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configura-se como um ubiquo regime institucional em rede
que registra, modifica e mercantiliza a experiéncia cotidiana,
desde o uso de um eletrodoméstico, até seus proprios corpos,
da comunica¢ao ao pensamento, tudo com vista a estabelecer
novos caminhos para a monetarizacao e o lucro.

Portanto, essa “socialdigitalidade” é a dinastia da “Big Other”, que é
o poder soberano ja posto e que suprime a liberdade obtida pelo Estado
de direito. No miasma cibernético formado pelo emaranhado de medos,
alegrias, 6dio e amores, imagens lindas e horripilantes, legalidades e
ilegalidades, tudo esta la, e o usuario stidito, sem nenhuma resisténcia,
s6 e encapsulado em si, acredita estar usufruindo de sua liberdade de
autodeterminacio e informacio. E o cocooning (do inglés “cocoon”,
“casulo”) do qual Henry Jenkins diz ser o “termo cunhado nos anos
1990 para definir a tendéncia de isolamento social nas tultimas décadas:
as pessoas preferem ficar em casa a interagir socialmente”>°. Hoje,
o cidadao da “socialdigitalidade” vive ensimesmado, concentrado,
recolhido em seu mundo digital.

No ciberespaco, vivenciando a “socialdigitalidade”, o usuario tem
a sua disposigao todos os servicos e as distra¢oes digitais imaginadas
e desejadas, mas sob uma condicao, a libera¢ao incentivada de seus
dados pessoais.

Liberacao incentivada e consentimento

0 consentimento exigido na LGPD ndo surgiu no contexto do uso e coleta
de dados pessoais (dados humanos como aqueles referentes a vida, saude,
educacdo, etnia, opcao sexual, género, entre outros) por plataformas
digitais. E um documento essencial a qualquer pesquisa (mineragdo e
tratamento de dados) e foi difundido inicialmente na pesquisa médica.

19 BRUNO et al., op. cit., p. 43.
20 JENKINS, Henry. Cultura da convergéncia. Sao Paulo: Aleph, 2008. p. 42-43.
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O primeiro cddigo internacional de ética para pesquisas envolvendo
seres humanos — o Codigo de Nuremberg? — surgiu em 1947, a partir
do conhecimento das atrocidades cometidas por médicos pesquisado-
res nazistas, que foram reveladas nos julgamentos de crimes de guerra.
Nele encontra-se dez pontos a serem observados pelo pesquisador
(neste caso, aos agentes controlador e operador).

No ponto um, destacam-se: a capacidade para consentir, o direito
de escolha sem qualquer intervencdo de elementos de for¢a, fraude,
mentira, coacdo, astlicia ou outra forma de restricdo posterior, a infor-
macao e o dever e o fato de a responsabilidade de garantir a qualidade
do consentimento repousar sobre o pesquisador que inicia ou dirige
um experimento ou se compromete nele.

0 consentimento voluntario do ser humano é absolutamente
essencial. Isso significa que as pessoas que serdo submetidas
ao experimento devem ser legalmente capazes de dar consen-
timento; essas pessoas devem exercer o livre direito de esco-
lha sem qualquer intervencdo de elementos de forga, fraude,
mentira, coa¢do, asticia ou outra forma de restri¢do posterior;
devem ter conhecimento suficiente do assunto em estudo para
tomarem uma decisdo. Esse tltimo aspecto exige que sejam
explicados as pessoas a natureza, a duracdo e o propésito do
experimento; os métodos segundo os quais sera conduzido; as
inconveniéncias e os riscos esperados; os efeitos sobre a saiide
ou sobre a pessoa do participante, que eventualmente possam
ocorrer, devido a sua participacdo no experimento. O dever e
a responsabilidade de garantir a qualidade do consentimento
repousam sobre o pesquisador que inicia ou dirige um experi-
mento ou se compromete nele. Sao deveres e responsabilidades
pessoais que nao podem ser delegados a outrem impunemente.>

21 TRIBUNAL INTERNACIONAL DE NUREMBERG. Cédigo de Nuremberg. Trials of war
criminal before the Nuremberg Military Tribunals. Control Council Law, [s. I.],v. 10, n. 2,
p. 181-182, 1949.

22 Ibidem, p. 181-182
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Nos seguintes topicos do Codigo Internacional de Etica envolvendo
seres humanos, ressalta-se: a preocupacao com resultados vantajosos
para a sociedade; que o estudo deve ser conduzido de maneira a evitar
todo sofrimento e danos desnecessarios; e que o grau de risco aceitavel
deve ser limitado pela importancia do problema que o pesquisador se
propoe a resolver. Ademais, o participante do experimento deve ter a
liberdade de se retirar no decorrer do experimento.

Goldim?3 diz que data de 19 de outubro de 1833 o primeiro registro
cientifico de que se tem noticia sobre o uso de um documento estabe-
lecendo uma relacdo entre um pesquisador e um individuo pesquisado.

0 pesquisador era o médico William Beaumont (1785-1853) e 0
sujeito da pesquisa era Alexis St. Martin. Esta pessoa receberia,
além de casa e comida, US$150,00 para estar disponivel por um
ano para todos os experimentos que fossem realizados. Este
caso ficou famoso pelas suas peculiaridades. O paciente, Alexis
St. Martin ficou com uma sequela de um tiro acidental de uma
arma de fogo, que permitia a observagao do interior de seu esto-
mago por anos a fio. O Dr. William Beaumont, responsavel pelo
atendimento do paciente e posterior realizacdo de experiéncias
é tido como sendo o primeiro fisiologista norte-americano e
fundador da Gastroenterologia.

Esse acontecimento tem sido relatado como sendo precursor do
Termo de Consentimento Informado; na Declaracao Universal dos
Direitos Humanos, de 1948, constitui o marco da preocupagao com a
protecdo do ser humano, onde foram ressalvados principios universais
que dizem sobre o minimo respeito a questdo vida. O consentimento
livre e informado teve como paradigma uma das capacidades humanas

23 GOLDIM, José Roberto. Primeira utilizagdo de um contrato de pesquisa. [S. .. s. n.],
1997-2004.

24 |bidem.
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que é protegida pela bioética e pelo direito civil, qual seja, a liberdade
de escolha, reconhecida no principio da autonomia.

O Principio da Autonomia da Vontade diz respeito a capacidade que
tem o ser humano, por sua racionalidade, de fazer escolhas e de limitar
acoes por meio de regramentos que entende melhor para si, avaliando
suas possibilidades, direitos e deveres, sem restri¢oes. A racionalidade
ndo se afasta da ética, mas o que é ético para uns nao € para outros, muito
embora seja uma questdo filosofica e moral que tangencia as agdes de
cada ser humano. Assim, mesmo dentro da liberdade de pensamento,
atitudes e escolhas nao podem invadir a privacidade e o direito alheio.

A normatizac¢ao do uso do consentimento informado no Brasil
se inicia na década de 1980,% na area de saiide. Em 1981 a Divisdo de
Vigilancia Sanitaria de Medicamentos do Ministério da Satide baixou a
Portarian®16/1981,2¢ que instituia o uso de um Termo de Conhecimento
de Risco para todos os projetos de pesquisa com drogas nao registra-
das. Ndo havia qualquer mencao sobre os critérios de capacidade do
individuo para consentir nem sobre os riscos especificos de cada droga.
O texto proposto era genérico e padronizado. O Conselho Federal de
Medicina, com a Resolu¢ao CFM n° 1.081/1982,% instituiu que todas
as provas necessarias para o diagnostico e a terapéutica deverdo ser
realizadas apenas com o consentimento do paciente. E ainda que
superficialmente, como diz Goldim, “Esta Resolugdo ja utilizava, os
dois componentes, o de informacdo e a capacidade para consentir”.

Ndo é diferente na Lei n® 13.709/2018, que tem entre seus funda-
mentos a autodeterminagao informativa, que, segundo Doneda,*® serve

25 GOLDIM, José Roberto. Primeira utilizagdo de um contrato de pesquisa. [S. I.:s. n.],
1997-2004.

26 BRASIL. Ministério da Saude. Portaria n° 16, de 27 de novembro de 1981. Didrio Oficial
da Unido: segéo 1, Brasilia, DF, 14 dez. 1981.

27 CONSELHO FEDERAL DE MEDICINA. Resolugédo n° 1.081, de 12 de margo de 1982.
Didrio Oficial da Unido: segao 1, Brasilia, DF, 23 mar. 1982.

28 DONEDA, Danilo. Da privacidade & prote¢do dos dados pessoais: fundamentos da
Lei Geral de Protecao de Dados. Rio de Janeiro: Renovar, 2006.
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“para designar o direito dos individuos de decidirem por si proprios,
quando e dentro de quais limites seus dados pessoais podem ser utili-
zados”. Ademais, o art. 52, XII da LGPD expressa que o consentimento
é “manifestacdo livre, informada e inequivoca pela qual o titular con-
corda com o tratamento de seus dados pessoais para uma finalidade
determinada”; sendo assim, é possivel entender que a maioria dos
consentimentos ndo sao consentimentos no correto dizer da lei, por
ndo trazerem uma ampla informacao sobre o que aquela a¢do do usua-
rio estara permitindo, pois quase impossivel sera dizer se houve por
parte dos controladores dos dados um esclarecimento, o que leva a
pensar que se esta diante de outro instituto, a liberagao incentivada,
e nao o consentimento livre e esclarecido.

Diz-se liberacdo incentivada porque para que o usuario tenha
acesso a um determinado espago social no ciberespaco ele se vé obri-
gado a oferecer dados pessoais, a titulo de cadastro ou acesso — as
vezes para o login é exigido o que sdo os tais CPF, data de nascimento,
sexo, entre outros dados; o que astutamente é praticado nas platafor-
mas digitais. O incentivo decorre da propria necessidade de fazer uso
daquele servico digital ou interagdo. O que se ganha — o incentivo — é
0 acesso, a possibilidade de compartilhar o conhecimento, que me
sdo oferecidos em forma de servicos. O incentivo é a informacdo que
é trazida de qualquer assunto a qualquer momento quando vocé é o
pesquisador, quando vocé esta dando aquela espiadinha no mundo.
0 incentivo é sentir-se incluido no ciberespaco.

A inclusdo na socialdigitalidade ja é uma necessidade humana,
sim, a propria ONU ja declarou ser a internet um Direito Humano;>

29 Em maio de 2011, reune-se o Conselho de Direitos Humanos (CDH) na décima sétima
sessao, que tem como objetivo a promogao e protecdo de todos os direitos humanos,
civis, direitos politicos, econdmicos, sociais e culturais, incluindo o direito ao desen-
volvimento. Dessa reunido surge um relatério com cinco capitulos relatados por Frank
La Rue, que destaca a “natureza transformadora da internet ndo apenas para permitir
que os individuos exergcam seu direito a liberdade de opinido e expresséo, mas tam-
bém um gama de outros direitos humanos e para promover o progresso da sociedade
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mas também sdo indmeros os alertas de dependéncia psiquica ao uso
de plataformas digitais. Hoje, para milhdes de cidaddaos do mundo,
existir é sentir-se incluido e interagindo no ciberespaco.

E o consentimento tdo aclamado por todos, que é o direito de esco-
lha sem qualquer intervencao de elementos de for¢a, fraude, mentira,
coacdo, astlicia ou outra forma de restri¢do posterior, transmuta-se em
liberacdo incentivada. Nao é consentimento porque nao é devidamente
informado e sequer esclarecido. Nao se entende termos como este: nos
e nossos parceiros utilizamos tecnologia do tipo cookies e coletamos
dados durante a navegacdo para lhe proporcionar a melhor experiéncia
online e para personalizar o contetido e os antncios publicitarios que
sdo exibidos para vocé. Diga-nos se concorda com o uso de todos estes
tipos de cookies. Nao se sabe de que dados estdo falando e o que sao os
tais “cookies”, efetivamente, mas, como geralmente nao se tem muito
tempo para saber mais detalhes, simplesmente aceita-se. “Os cookies
permitem que as paginas carreguem mais rapido e facilitam a nave-
gacdo”, explica o Google em seu blog “Se vocé os apaga do navegador,
apagara a configuracdo de sites, como nomes de usuario e senhas, e é
possivel que algumas paginas funcionem mais lentamente, ja que sera
necessario carregar todas as imagens novamente”.> E 0 que menos o
usuario quer é que a pagina fique lenta, que nao consiga navegar, que
nao possa ver rapidamente o que deseja.

como um todo”. Ler a integra do relatério em: https://www2.ohchr.org/english/bodies/
hrcouncil/docs/17session/A.HRC.17.27 _en.pdf.

30 A BBC News em matéria jornalistica informa: “Esses programas ‘espides’ coletam
informagdes-chave para a publicidade online, especialmente no que diz respeito aos
anuncios exibidos de forma personalizada para cada usuéario. Os cookies ‘contam’
as marcas e empresas como nos comportamos na internet para que possam exibir
propaganda de acordo com nossos gostos e interesses. Entre outras coisas, podem
registrar: Links de paginas; Senhas; Nimeros de telefone; Endereco; Tipo de navegador
e sistema operacional usados; Histdrico de sites visitados”. O QUE acontece quando
vocé aceita os cookies de um site e por que é bom apaga-los de tempos em tempos.
BBC News, London, 27 jul. 2017.
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Assim, pelo incentivo de que sua propria necessidade seja satisfeita
— sua autocompensacao (des)informativa —, o usuario na dinastia do
“Big Other” queda como um sudito placido, oferecendo seus dados. E
o “Big Other”, em suas diversas plataformas, de forma astuta e muito
bem estudada, oferece em troca benesses, pois conhece seus suditos/
usuarios mais que eles proprios se conhecem, e levam-nos a oferecer
cada vez mais seus dados de forma nao plenamente consentida, mas
incentivada pelo mundo de informacgdes que compartilha.

Consideracoes finais

Comecamos de forma leve e terminaremos de forma leve. Dissemos
que “a curiosidade matou um gato”, mas o cidaddo da socialdigita-
lidade ndo tem medo disso e, ironicamente, também ndo tem medo
de chuva, pois age como aquele que diz “ja que estou na chuva vou
me molhar”. Ou seja, se esbalda e clica em tudo, da likes e dislike, usa
emojis dos mais variados, demonstrando seus sentimentos de aprova-
¢do ou desaprovacao sem nenhuma percep¢ao ou clareza de que seus
dados estdo sendo minerados e que serdao moeda de troca. O cidadao da
socialdigitalidade talvez nao tenha a privacidade como seu bem mais
precioso, porque com facilidade a renuncia em troca de informacao,
exibicdo, exposicao.

Como disse no inicio deste capitulo, esse tema é parte integrante
de uma abordagem maior, objeto de pesquisa para a conclusdo de
doutorado, motivo que ndo permite que sejam aqui apontadas con-
sideracodes finais, mas apenas considerac¢oes preliminares. Espera-se
que a Ciéncia do Direito tenha folego para ficar a par das Ciéncia da
Computacdo, entendendo que como Ciéncia Social Aplicada, o Direito
precisa urgentemente ter uma visao multidisciplinar sobre o tema de
protecao de dados, sob pena de nao atender as necessidades da socie-
dade futura. Quem sabe por meio de politicas publicas de educacdo
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digital, deve-se informar a sociedade dando suporte nao s6 a infor-
macdo sobre direitos e deveres, mas também a prevengao e precaugao,
a fim de que sejam adotadas atitudes sustentaveis no ciberespaco e
que nao se perca a humanidade.
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LINHAS B_I-'\SICAS DA LEI GERAL DE
PROTECAO DE DADOS NA RELACAO
DE EMPREGO

Edilton Meireles

Introducao

A Lei Geral de Protecao de Dados (LGPD), a Lei n® 13.709/2018', com
certo atraso, introduz no ordenamento juridico brasileiro regras de
protecdo a vida privada e intima regulamentando o tratamento de
dados que lhes sdo pertinentes.

Essa nova lei afeta diretamente as relacées de emprego, ja que,
por sua prépria natureza, o empregador se utiliza de dados pessoais
dos trabalhadores.

Diante de sua importancia e mesmo certa ignorancia sobre o tema,
neste trabalho procura-se apontar suas no¢oes basicas.

Nocoes preliminares

A Lein®13.709/2018 (LGPD)> dispoe sobre a utilizacdo (tratamento)
de dados de pessoa fisica por qualquer outra pessoa (fisica ou juridica)
que nao seu titular (dos dados pessoais).

pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Uniéo: secéo 1, Brasilia, DF, p. 59, 15 ago. 2018.

2  Ibidem.



A Lei tem por objetivo, em especial, a protecao da intimidade e a
privacidade das pessoas fisicas.

Vale lembrar que por intimidade se tem tudo que se refere a pessoa
fisica em sua individualidade e que ndo decorra de qualquer relacdo
juridica mantida com outra pessoa. Sdo os exemplos das convic¢oes
religiosas ou politicas da pessoa. Se a pessoa acredita ou ndo em Deus ou
se ela é fascista ou socialista, por exemplo. Tais informacdes se referem
a pessoa em sua individualidade, uma vez que ela ndo necessita manter
relacoes juridicas com qualquer outra pessoa para ter essas convicgoes.
Isso também pode ser dito, por exemplo, da imagem da pessoa, suas
opinides filosoficas, seu peso, sua altura, seus gostos pessoais (por
tipo de comida, esportes, bebidas etc.), doencas ou deficiéncias de que
seja portador e outros dados decorrentes da sua individualidade em si.

Ja por privacidade se tem tudo que se refere a pessoa fisica em sua
relagcdo com outra pessoa fisica ou juridica. Sdo os dados que se refe-
rem a pessoa natural, mas que decorrem da relagao que mantém com
outra pessoa, fisica ou juridica. Podem ser citados como exemplos o
valor do salario contratado, a fungao exercida numa empresa, o grau
de escolaridade, o nimero do CPF, o nimero da carteira de identidade,
a filiagcdo ou parentesco etc.

Ou seja, nesse segundo caso, os dados que se referem a pessoa,
mas que somente surgem em decorréncia da sua relacao com outra
pessoa (inclusive com o Poder Publico), sdo considerados de natureza
privada. E, no caso, em regra, salvo os publicos (por exemplo, nimero
do CPF), esses dados somente interessam as pessoas que integram a
relacdo juridica da qual se extrai a informacao (como o valor do salario).

O que sao dados?

Para compreender a aplicacdo da lei é preciso, primeiro, definir os
dados pessoais.
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A lei fala na protecao de dado pessoal considerando este como a
“informacdo relacionada a pessoa natural identificada ou identifica-
vel”3 (inciso I do art. 5°).

Em resumo, tem-se por dado pessoal toda e qualquer informacgao
que se refere a uma determinada pessoa identificada ou que possa ser
identificavel. Aqui se inclui todos os dados/informacoes relacionados
a pessoa, seja a sua intimidade ou a sua vida privada. Esses dados
podem ser privados ou publicos.

Dentre outros, sdo dados relacionados a pessoa fisica: seu nome,
data de nascimento, filiacdo, paternidade (se é pai ou mae), parentesco,
peso, altura, sexo, nimero do CPF, nimero da CTPS, nimero do PIS,
numero da carteira de identidade, nimero do SUS, dados relativos ao
patrimonio, valor do salario, rendas diversas, grau de escolaridade,
formacao profissional, experiéncia profissional, origem racial ou
étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou a
organizagao de carater religioso, filoso6fico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, antecedentes
criminais, dados de localizagao etc.

Por dados biométricos se deve entender, conforme disposto no n.
14, do art. 4° da RGPD da Unido Europeia, 0s

dados pessoais resultantes de um tratamento técnico especifico
relativo as caracteristicas fisicas, fisioldgicas ou comporta-
mentais de uma pessoa singular que permitam ou confirmem
a identificagdo Unica dessa pessoa singular, nomeadamente
imagens faciais ou dados dactiloscépicos.*

Ja por dados genéticos se compreende

3 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecado de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Unido: secéo 1, Brasilia, DF, p. 59, 15 ago. 2018.

4 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho
de 27 de abril de 2016. Relativo a protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagéo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados). [S. I.: s. n.], 2016.
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os dados pessoais relativos as caracteristicas genéticas, heredi-
tarias ou adquiridas, de uma pessoa singular que deem informa-
¢bes Unicas sobre a fisiologia ou a satide dessa pessoa singular
e que resulta designadamente de uma analise de uma amostra
biolégica proveniente da pessoa singular em causa.s

Ou seja, dado pessoal é qualquer informagao relativa a uma pessoa
natural identificada ou identificavel. E identificdvel uma pessoa que
possa ser identificada, direta ou indiretamente, em face de um iden-
tificador relacionado com a sua identidade fisica (inclusive imagem),
sexual, fisiologica, genética, psiquico-mental, econémica, cultural,
social ou quaisquer outros elementos, informacdées ou circunstancias
com contetido que possa transmitir conhecimento sobre uma pessoa, a
exemplo dos dados de sua localizagao, residéncia, domicilio, inclusive
o endereco IP¢ etc.

Deve-se interpretar de forma ampliativa o conceito de dado pes-
soal, ja que acoberta qualquer informacao relacionada a pessoa natural
identificada ou identificavel. Logo, a imagem-retrato de uma pessoa é
considerada um dado pessoal.” Assim, o tratamento de dados relaciona-
dos a imagem da pessoa natural, desde sua coleta, seja por foto, video ou
outro meio qualquer, deve respeitar os principios e as regras da LGPD.

5  UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho
de 27 de abril de 2016. Relativo a protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagao desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Protecéo de Dados). [S. I.: s. n.], 2016.

6  ALVES, Lurdes Dias. Prote¢do de dados pessoais no contexto laboral. Coimbra: Al-
medina, 2020. p. 38. “Um Endereco de Protocolo da Internet (Endereco IP), do inglés
Internet Protocol address (IP address), € um rétulo numérico atribuido a cada dispositivo
(computador, impressora, smartphone etc.) conectado a uma rede de computadores que
utiliza o Protocolo de Internet para comunicacdo. Um endereco IP serve a duas fungdes
principais: identificacdo de interface de hospedeiro ou de rede e enderegcamento de
localizacdo”. ENDERECO IP. In: WIKIPEDIA: a enciclopédia livre. [San Francisco, CA:
Wikimedia Foundation, 2010].

7  REINALDO FILHO, Demécrito. A imagem do individuo é dado pessoal: a decisdo da
autoridade francesa de protegcédo de dados e suas consequéncias. Boletim Juridico,
Recife, ano 3, n. 134, 2005. LOPES, Marcelo Frullani. A lei geral de protegéo de dados
pessoais e o direito de imagem. Jota, [s. I.], 17 ago. 2019.
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Isso também pode ser dito, por exemplo, em relacdo aos dados biomé-
tricos, bem como o controle da jornada de trabalho, seja qual for o meio
utilizado, pois com este Gltimo, no minimo, obtém-se dados pessoais
sobre o horario, o tempo, a frequéncia e o local de trabalho do empregado.

Da mesma forma, enquadra-se neste campo o tratamento de dados
a partir das comunicagdes eletronicas (internet, correio eletronico, por
aplicativos etc.). Isso porque, a partir dessas informacoes, pode-se obter
dados pessoais sobre seu usuario (site que acessou, aplicativo utilizado etc.).

Cabe esclarecer, ainda, que o alcance dessa definicdo significa que
os dados pessoais incluem nao s6 os dados ou informacoes resultantes
de fatores objetivos, que podem ser verificados ou retificados, mas
também quaisquer outros elementos, informagdes ou circunstancias
com um conteddo que possa aumentar o conhecimento sobre uma
pessoa identificada ou identificavel.

Assim, por exemplo,

as avaliacOes e os julgamentos subjetivos podem, na realidade,
conter dados pessoais passiveis de incluir elementos especificos
da identidade fisica, fisioldgica, psiquica, econémica, cultural
ou social do titular dos dados. Isto é igualmente verdade se um
julgamento ou uma avalia¢do forem resumidos em classes ou
escalas ou expressos através de outros critérios de avaliagdo.?

Dai se tem que mesmo as avalia¢des dos empregados, realizadas
pelos empregadores, constituem dados pessoais do trabalhador, até
porque se referem a sua vida privada.

Deve ficar claro que a lei fala em “dados” (coisas que sdo dadas) no
sentido de coisa-informacao, que, tratadas, tornam-se informagdes. Por
exemplo: a altura de uma pessoa é um dado fisico. Quando mensurada

8 UNIAO EUROPEIA. Comissao Europeia. Grupo de Trabalho do Artigo 29° para a pro-
tecdo de dados. GT 42. Recomendag¢do 1/2001 relativa aos dados de avaliagdo dos
trabalhadores. [S. I.: s. n.], 2001b.
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(coletada/tratada), ela se torna uma informacdo. Assim, a lei protege
tanto o dado em si, como a informacao extraida de seu tratamento.

O Decreto n° 8.771/20169, que regulamenta a Lei n°® 12.965/2014°
(Marco Civil da Internet), em seu art. 14, inciso I, por sua vez, define
dado pessoal como aquele relacionado a pessoa natural, “inclusive
nameros identificativos, dados locacionais ou identificadores ele-
tronicos, quando estes estiverem relacionados a uma pessoa”. Logo,
os diversos nimeros de registros em cadastros publicos e privados
também sdo dados pessoais (CPF, CTPS, CNH etc.).

Pode-se, assim, resumir que tudo que se refira a pessoa natural
em si e em suas relacoes juridicas é considerado dado pessoal.

Do tratamento de dados

Também importante a defini¢do de tratamento de dados.
A Lein®13.709/2018, em seu art. 5°, inciso X, dispoe que por tra-
tamento entende-se

toda operacao realizada com dados pessoais, como as que se
referem a coleta, produgao, recepcao, classificagao, utilizagao,
acesso, reproducdo, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminac¢do, avaliacdao ou con-
trole da informacgdo, modificacdo, comunicagdo, transferéncia,
difusao ou extracdo."

9  BRASIL. Decreto n® 8.771, de 11 de maio de 2016. Regulamenta a Lei n® 12.965, de
23 de abril de 2014, para tratar das hipdteses admitidas de discriminacao de pacotes
de dados na internet e de degradacéo de trafego, indicar procedimentos para guarda
e protecéo de dados por provedores de conexao e de aplicagdes, apontar medidas
de transparéncia na requisicdo de dados cadastrais pela administracéo publica e
estabelecer paréametros para fiscalizagédo e apuragao de infragcdes. Didrio Oficial da
Unido: secao 1, Brasilia, DF, ano 153, n. 89-A, p. 7, 11 maio 2016. Edigao extra.

10 BRASIL. Lei n®12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos
e deveres para o uso da Internet no Brasil. Didrio Oficial da Uniéo: segao 1, Brasilia,
DF, ano 151, n. 77, p. 1-3, 24 abr. 2014.

11 O RGPD da Uniédo Europeia define o tratamento como “uma operagéo ou um conjunto
de operagdes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais,
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Ou seja, tratamento de dados é toda operacdo que vai desde a sua
coleta (obter a informacdo/dado) até a sua eliminagdo, passando por
sua utiliza¢do, modificacao (ex.: da informagdo obtida/registrada),
arquivamento, reprodugdo ou transmissdo a outrem etc. Isto é, tudo
que se refira ao uso da informagao pessoal, desde a coleta a eliminagao,
é considerado tratamento de dados.

Alei fala em tratamento por qualquer meio, seja ele fisico, eletr6-
nico, digital ou qualquer outro. Ou seja, tanto se refere a uma infor-
macao coletada a partir do preenchimento de um formulario fisico (no
papel) quanto aquela obtida on-line. Tanto se refere a uma modificacdo
feita em registros fisicos (ex.: fichas, livros, formularios, registros de
empregados etc.), como aquela realizada em banco de dados digital
ou eletronico (arquivado fisicamente num “HD” ou nas “nuvens”).

Ressalte-se que a lei ndo considera como dados pessoais aqueles que
sao anonimizados, “salvo quando o processo de anonimizac¢do ao qual
foram submetidos for revertido, utilizando exclusivamente meios pro-
prios, ou quando, com esforcos razoaveis, puder ser revertido” (art. 12).

Dado anonimizado é aquele “relativo a titular que nao possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento” (inciso III do art. 5°)3. Ou
seja, é uma informacdo/dado que se obtém a partir do tratamento
de outros dados, mas que, mediante utiliza¢cdo de meios técnicos,

por meios automatizados ou nao automatizados, tais como a recolha, o registo, a or-
ganizagao, a estruturagéo, a conservagao, a adaptagao ou alteracao, a recuperacao, a
consulta, a utilizagéo, a divulgacao por transmissao, difusédo ou qualquer outra forma
de disponibilizacao, a comparagao ou interconexéo, a limitacdo, o apagamento ou a
destruicdo”, conforme o n. 2 do art. 4°. UNIAO EUROPEIA. Comissao Europeia. Grupo
de Trabalho do Artigo 29° para a protecao de dados. GT 42. Recomendagéo 1/2001
relativa aos dados de avaliagéo dos trabalhadores. [S. I.: s. n.], 2001b.

12  Ibidem.
13 Ibidem.
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impossibilita-se que se tenha conhecimento da origem do dado extrai-
do,* de modo que nao se identifica a pessoa a que o dado se refere.

Por exemplo, uma empresa pode elaborar um relatorio estatistico
com a indicac¢ao de quantas pessoas maiores de sessenta anos de idade
acessam o seu site. Se na elaboracao desse dado ele for desvinculado
dos titulares dos dados originais (as pessoas maiores de 60 anos que
acessaram o site), sem se poder identifica-los, estar-se-a diante de
um dado ndo pessoal, anonimizado (an6nimo). Logo, os dados que
serviram para elaboragao do relatério nao serdo protegidos pela lei.

Se, porém, neste exemplo, de algum modo, a partir do novo dado
obtido (o percentual de pessoas maiores de 60 anos que acessam 0
site) se puder identificar quem sdo as pessoas a que ele se refere, essa
nova informacdo estara submetida a disciplina da LGPD."> Seriam
dados pseudoanonimizados, ou seja, aqueles que possibilitam a sua
reversao ou a identifica¢do do seu titular.

Cabe esclarecer, ainda, que sao considerados dados pessoais aqueles
utilizados para formacao do perfil comportamental de determinada
pessoa natural, identificada ou identificavel (§2° do art. 12)', inclu-
sive para fins de avaliacdo na relacdo de emprego, como ja dito acima.

Campo de aplicacao da lei

As normas brasileiras de prote¢do de dados (art. 3°) se aplicam a qual -
quer operagao de tratamento realizada por pessoa natural ou juridica,

14 Sobre as dificuldades de uma real anonimizagéo dos dados, Ver: NARAYANAN, Arvind;
SHMATIKQV, Vitaly. Myths and fallacies of “personally identifiable information”. Commu-
nications of the ACM, New York, v. 53, n. 6, p. 24, 2010. OHM, Paul. Broken promises of
privacy: responding to the surprising failure of anonymization. UCLA Law Review, Los
Angeles, v. 57, p. 1701-1778, 2010. REINO UNIDO. UK Information Commissioner Office.
Anonymisation: managing data protection risk code of practice summary. [S. I.: s. n.], 2012.

15 Destaque-se, ainda, que se tem por pseudoanonimizados os dados que possibilitam
a sua reversao ou identificagéo do titular do dado.

16 BRASIL. Lei n° 13.709, op. cit.
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independentemente do pais de sede da empresa ou do pais onde este-
jam localizados os dados, desde que:

I — a operacdo de tratamento seja realizada no Brasil; II — a
atividade de tratamento tenha por objetivo a oferta ou o for-
necimento de bens ou servi¢os ou o tratamento de dados de
individuos localizados no Brasil; ou III — os dados pessoais
objeto do tratamento tenham sido coletados no Brasil.”

Ou seja, aplicar-se-a a lei brasileira se: o tratamento, inclusive a
coleta on-line, ocorreu no Brasil; se o tratamento tenha sido realizado
no exterior (inclusive a coleta da informagdo), contanto que ele vise
ofertar ou fornecer de bens ou servicos; ou se trate-se de tratamento
de dados de individuos localizados no Brasil.

Vale frisar que se consideram coletados no Brasil os dados pessoais
cujo titular aqui se encontre no momento da coleta (81° do art. 3°).

Cumpre destacar, ainda, que essas regras se aplicam para defesa
dos direitos e liberdades no que respeita ao tratamento de dados pes-
soais dos trabalhadores no contexto laboral. Logo, as normas postas
na LGPD se aplicam desde a fase de recrutamento (selecao/contra-
tacdo) a cessacdo da relacdo de trabalho, passando pela execucdo do
contrato de trabalho (incluindo o cumprimento das obrigagdes pre-
vistas no ordenamento juridico ou em convengoes coletivas), gestao,
planeamento e organizag¢do do trabalho, igualdade e diversidade no
local de trabalho, satide e seguranca no trabalho, prote¢ao dos bens do
empregador ou do cliente, exercicio e gozo (individual) dos direitos e
beneficios relacionados com o emprego, dentre outros.

17 BRASIL. Lei n° 13.709, op. cit. p. 59.
18 Ibidem.
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Da exclusdo de incidéncia

A lei prevé, no entanto, situagées nas quais ela ndo se aplica.
Uma hipotese é aquela na qual a operacao de tratamento é realizada
no Brasil, mas os dados sao

provenientes de fora do territério nacional e que nado sejam
objeto de comunicagao, uso compartilhado de dados com agen-
tes de tratamento brasileiros ou objeto de transferéncia inter-
nacional de dados com outro pais que ndo o de proveniéncia,
desde que o pais de proveniéncia proporcione grau de protegdo
de dados pessoais adequado ao previsto®.

Ou seja, nao se aplica a lei brasileira se o tratamento ocorrer no Brasil,
mas os dados sejam provenientes do exterior e nao sejam objeto de comu-
nicacao ou compartilhamento com agentes de tratamento brasileiro ou,
ainda, ndo sejam objeto de transferéncia internacional de dados com
outro pais que ndo o de origem, desde que este tenha uma legislacdo
de protecao de dados pessoais semelhante ao previsto na lei brasileira.

Assim, por exemplo, se o dado foi coletado no exterior, mas seu
tratamento ocorreu no Brasil, ndo sendo compartilhado com agentes
de tratamento brasileiro, e desde que o pais de origem tenha uma lei
de protecdo de dados semelhante a brasileira, a respectiva operacao
ndo sera aplicavel a lei nacional.

Também sdo excluidos da incidéncia da lei de prote¢do de dados
o tratamento (art. 4°):

I — realizado por pessoa natural para fins exclusivamente
particulares e ndo econémicos; II — realizado para fins exclu-
sivamente: a) jornalistico e artisticos; ou b) académicos; ou
I1I — realizado para fins exclusivos de: a) seguranga publica;
b) defesa nacional; c) seguranca do Estado; e d) atividades de
investigacdo e repressdo de infra¢des penais” >

19 BRASIL. Lei n° 13.709, op. cit. p. 59.

20 Ibidem.
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Ressalte-se que, quando realizado o tratamento para fins académicos,
aplicam-se as regras relacionadas ao consentimento de uso dos dados.

Veja que a lei exclui de sua incidéncia o tratamento de dados “rea-
lizado por pessoa natural para fins exclusivamente particulares e nao
economicos” (inciso I do art. 4° da LGPD).

Aqui cabe um esclarecimento. Quando a lei fala que ndo se aplica
a pessoa que faz o tratamento para fins “exclusivamente particu-
lares e ndo econémicos” ela ndo exclui a pessoa, fisica ou juridica,
que desenvolve uma atividade que “tenha por objetivo a oferta ou o
fornecimento de bens ou servigos ou o tratamento de dados de indi-
viduos localizados no territério nacional”2> (art. 3°, inciso II) e que
ndo tenha fins lucrativos. Ou seja, mesmo as entidades filantropicas
ou outras que nao tenham por finalidade obter lucro, a exemplo de
igrejas,? associagdes etc., estdo submetidas a LGPD. Isto porque estas
entidades, ainda que sem fins econémicos, desenvolvem atividade
econdmica, ofertando bens ou servicos a terceiros. E o que ocorre, por
exemplo, com as proprias pessoas de direito ptiblico (Unido, Estados,
Distrito Federal, Municipios etc.), que ndo visam lucro, mas ofertam
bens e servigos a terceiros. Logo, desenvolvem atividade econémica.

Duvida pode existir em relagdo ao empregador doméstico. Isso porque,
de fato, o empregador doméstico faz uso dos dados pessoais do empregado
doméstico para fins “exclusivamente particulares e ndo economicos”.

O RGPD da Unido Europeia é expresso em excluir de sua incidéncia
o tratamento de dado realizado “por uma pessoa singular no exercicio
de atividades exclusivamente pessoais ou domésticas” (alinea “c” do
n. 2 do art. 20).24

21 BRASIL. Lei n° 13.709, op. cit. p. 59.
22 Ibidem.

23 Art. 91 da RGPD da Uniao Europeia. UNIAO EUROPEIA. Comisso Europeia. Grupo
de Trabalho do Artigo 29° para a protegéo de dados. GT 42. Recomendag¢do 1/2001
relativa aos dados de avaliagdo dos trabalhadores. [S. I.: s. n.], 2001b.

24 |bidem.
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A LGPD brasileira, porém, ndo é expressa em relacdo ao doméstico,
podendo-se assim concluir a partir da sua ndo incidéncia as pessoas
que tratam dos dados apenas para fins “exclusivamente particulares
e ndo economicos”.

Contudo, ainda que a LGPD ndo se aplique as rela¢des de trabalho
doméstico, é certo que a CF, em seu art. 5°, inciso X, assegura a todos,
sem distingdo, a protecdo a intimidade e a privacidade. Logo, mesmos
os trabalhadores domésticos estdo protegidos em sua intimidade e
privacidade contra atos que sejam ofensivos a este direito fundamental.
A violagdo desse direito, portanto, também gera a responsabilidade
civil do ofensor.

Dos requisitos

A lei estabelece os requisitos que devem estar presentes para o trata-
mento de dados (desde sua coleta a eliminagao).

Basicamente, os requisitos se dividem entre o que exige o con-
sentimento informado do seu titular (da pessoa fisica a quem esta
relacionado o dado) e o que ndo exige o consentimento.

A lei disciplina, ainda, de forma especial, o tratamento de dados
considerados sensiveis e aqueles relacionados a crianca e ao adolescente.

Contudo, é preciso destacar que, em qualquer caso, as atividades
de tratamento devem observar, além do principio da boa-fé e outros,
o trindmio finalidade, adequacao e necessidade (art. 6°)>.

Ou seja, cumpre a sua finalidade a “realizacdo do tratamento para
propositos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades”2¢ (inciso I do art. 6° da LGPD).

25 BRASIL. Lei n° 13.709, op. cit., p. 59.
26 Ibidem.

Linhas bdsicas da Lei geral de prote¢do de dados na relagcdo de emprego... 313



Observa-se, outrossim, a adequacao quando se esteja diante da “com-
patibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento”?? (inciso II do art. 6° da LGPD).

E, por fim, respeita-se o principio da necessidade quando o tra-
tamento de dado se limita “ao minimo necessario para a realizacao
de suas finalidades, com abrangéncia dos dados pertinentes, propor-
cionais e ndo excessivos em relacdo as finalidades do tratamento de
dados” 8 (inciso III do art. 6° da LGPD).

Dai se tem que, ainda que diante das hipdteses legais de tratamento
de dados, este deve ser realizado conforme seus “propositos legiti-
mos, especificos, explicitos e informados ao titular”, observando a
efetiva compatibilidade com a sua finalidade, limitando-se, para seu
alcance (da finalidade), o tratamento “ao minimo necessario” dos
dados “pertinentes, proporcionais e ndo excessivos” em relacao aos
seus objetivos (finalidades do tratamento de dados).

Dispensa do consentimento

Alei estabelece que é dispensavel o consentimento do titular do dado
pessoal nas seguintes hipdteses (art. 7°, incisos II a X):

1. para o cumprimento de obrigacdo legal ou regulatoéria pelo
controlador;

2. pela administragdo publica, para o tratamento e uso compar-
tilhado de dados necessarios a execugao de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres;

3. paraarealizagdo de estudos por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizagao dos dados pessoais;

27 Ibidem, p. 59.
28 Ibidem, p. 59.
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4. quando necessario para a execucao de contrato ou de procedi-
mentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

5. para o exercicio regular de direitos em processo judicial, admi-
nistrativo ou arbitral;

6. para a protecao da vida ou da incolumidade fisica do titular ou
de terceiro;

7. para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de satide, servicos de sauide ou
autoridade sanitaria;

8. quando necessario para atender aos interesses legitimos do con-
trolador ou de terceiro, exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecao dos
dados pessoais; ou

9. para a protecdo do crédito, inclusive quanto ao disposto na
legislacdo pertinente.?

Ja nas outras hipdteses, é necessario o consentimento informado
do titular do dado/informagao.

Assim, por exemplo, na relacdo de trabalho, a empresa pode coletar
e fazer o tratamento de dados, independentemente do consentimento
do empregado, quando seja necessario para cumprimento de obrigagdo
legal ou regulatdria.

Nessa hipotese, a empresa pode tratar os dados necessarios, por
exemplo, ao preenchimento da Rela¢cdo Anual de Informacoes Sociais
(Rais)* ou todos os outros dados a que se refiram obrigacdo imposta pelo
Poder Publico ou por decisdo judicial. Aqui se inclui o registro de todos
os dados do empregado que, por forca de lei, a empresa deva manter.

29 BRASIL. Lei n° 13.709, op. cit., p. 59.

30 Ver: BRASIL. Ministério da Economia. Secretaria Especial de Previdéncia e Trabalho.
Portaria n° 1.127, de 14 de outubro de 2019. Didrio Oficial da Unido, Brasilia, DF, n. 200,
p. 26, 15 out. 2019.
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Vale frisar que na Rais a empresa deve fazer constar, entre outros
dados, alguns de natureza sensivel, a exemplo da raca (indigena,
branca, preta/negra, amarela, parda),** da eventual deficiéncia (fisica,
auditiva, visual, intelectual (mental), multipla ou reabilitada).

Da mesma forma, mesmo sem consentimento do titular do dado, pode
aempresa realizar o tratamento de dado quando necessario para a execuc¢do
de contrato ou execucao de procedimentos preliminares relacionados a
contrato do qual seja parte o titular do dado, desde que haja pedido deste.

Nessa hipotese, se necessario a execucdo do contrato firmado com
o empregado (titular do dado), a empresa podera realizar o tratamento
do dado mesmo sem o consentimento do trabalhador, mas somente
naquilo que seja indispensavel a execugdo do contrato. E o caso de a
empresa tratar os dados relacionados ao desempenho profissional do
empregado para fins de quantifica¢do, por exemplo, do valor do prémio.

Isso também pode ser dito em relagdo aos procedimentos prelimi-
nares relacionados a celebragao do contrato, do qual seja interessado
o titular do dado, desde que haja pedido deste. Neste caso, desde que
haja pedido do titular do dado para celebrar o contrato, a empresa
podera tratar os dados fornecidos sem o consentimento informado
daquele (coletar os dados pessoais do pretendente ao emprego, as
informacgodes sobre sua escolaridade, experiéncia etc.).

Por 6bvio, ainda, a empresa podera fazer uso dos dados “para o exer-
cicio regular de direitos em processo judicial, administrativo ou arbitral”.

Da mesma forma, mesmo sem consentimento do titular do dado, a
empresa pode fazer uso do dado “para a protecdo da vida ou da incolumi-
dade fisica do titular ou de terceiro”. Por exemplo, a empresa, ciente da
doencga do empregado, para protecdo de sua propria vida ou de terceiro,
pode tratar o dado obtido (doeng¢a) sem o consentimento do seu titular.

31 Na categoria de pardos se enquadra quem se declara de ragca mulata, cabocla, cafuza,
mameluca ou mestica de preto com pessoa de outra cor ou raga. BRASIL. Ministério
da Economia. Manual de Orienta¢do da Relagdo Anual de Informagdes Sociais (RAIS):
ano-base 2019. Brasilia, DF: ME: SEPT: STRAB: SPPT: CGCIPE: 2019. p. 27.
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Igualmente, a empresa pode fazer uso do dado “para a tutela da
saude, exclusivamente, em procedimento realizado por profissionais
de saude, servicos de satide ou autoridade sanitaria”.

Deve ser ressaltado, portanto, que os dados que nao sao neces-
sarios “para o cumprimento de obrigacdo legal ou regulatoria pelo
controlador”, “para a execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a
pedido do titular dos dados”, “para o exercicio regular de direitos
em processo judicial, administrativo ou arbitral” ou “para a protecao
da vida ou da incolumidade fisica do titular ou de terceiro”. Salvo se
enquadrado em outra hipétese permitida, ndo podera ser tratada sem
o devido consentimento do trabalhador.

Em todos esses casos, no entanto, mesmo que autorizado o tra-
tamento, o controlador deve observar os trés principios basicos ja
mencionados aqui, quais sejam, da finalidade, adequagdo e necessi-
dade. Ou seja, basicamente somente pode fazer o tratamento para a
finalidade especifica, no limite do necessario.

Por fim, mesmo sem consentimento, é valido o tratamento de
dado “quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecao dos dados
pessoais”. Aqui a lei é imprecisa, ndo definindo claramente o que se
pode ter como “interesses legitimos do controlador ou de terceiro”.

Alei, porém, dispoe que o legitimo interesse do controlador somente
podera fundamentar tratamento de dados pessoais para finalidades
legitimas, consideradas a partir de situa¢ées concretas, que incluem,
entre outros, o apoio e promogao de atividades do controlador e a
protecdo, “em relacdo ao titular, do exercicio regular de seus direitos
ou prestacdo de servicos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais” (art. 10)>.

32 BRASIL. Lei n° 13.709, op. cit., p. 59.
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Nesse caso, somente os dados pessoais estritamente necessarios para
afinalidade pretendida poderado ser tratados (81° do art. 10)33, cabendo ao
controlador adotar medidas para garantir a transparéncia do tratamento
de dados baseado em seu legitimo interesse (§2° do art. 10)3.

Alguns exemplos praticos podem ser mencionados para melhor
esclarecer o que seja legitimo interesse do controlador (da empresa que
possui o dado pessoal do empregado), lembrando que a autorizacao
para tratamento de dado neste caso, sem o consentimento informado
da pessoa, nao prevalece quando diante de direitos e liberdades fun-
damentais do titular que exijam a protecao dos dados pessoais.

Vale frisar, no entanto, que, na relacdo de emprego, ao empregador
ja é dado o direito de tratamento de dado “para o cumprimento de
obrigacao legal ou regulatéria pelo controlador” e “quando neces-
sario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato”. Logo, muitas das operagdes de tratamento
realizadas pelo empregador a partir dos dados pessoais dos empre-
gados estdo respaldadas nestas duas hipoteses.

Assim, como exemplo pode ser citado o uso/tratamento do dado/
informacao para a deteccao de fraudes, quando se pode usar dados
pessoais para monitorar, detectar e preveni-las. Por exemplo, pode
ser necessario tratar dados pessoais (coletar imagens etc.) para validar
a identidade de uma pessoa envolvida numa fraude.

Da mesma forma, tem legitimo interesse no tratamento de dados
quando ele é necessario para analisar o uso de sistemas de tecnologia
da informagdo, de modo a protegé-los contra incidentes em geral
(cyberseguranga), inclusive para investigar e apurar o ocorrido, além
de aprimorar a seguranca do respectivo produto e/ou servico. Ou seja,
por exemplo, a empresa tem legitimo interesse em obter os dados
registrados a partir do acesso de uma pessoa ao seu site enquanto

33 BRASIL. Lei n° 13.709, op. cit., p. 59.
34 Ibidem, p. 59.
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informacdo necessaria para aprimorar o sistema de tecnologia. Logo,
para tanto ndo precisa o consentimento do titular do dado.

Igualmente, o tratamento de dados de empregados pode ser necessario
(legitimo interesse) para consolidar informagdes para gerenciamento
e administracao da empresa. Também valem as situac¢oes nas quais a
empresa pode realizar o monitoramento do empregado, controlar entrada
e saida, fiscalizar o cumprimento de politicas internas, realizar avalia-
¢ao do empregado, controlar deslocamento em viagens, entre outras
situagdes, desde que pertinentes e nao ofendam direitos fundamentais.

Também se enquadra no conceito de interesses legitimos do con-
trolador o tratamento de dados para operacgoes rotineiras da empresa,
auditorias, realizacdo de analises de risco e analises estratégicas do
negocio, compartilhamento de informagdes entre empresas afiliadas
para fins de gestdo do grupo economico, em operagdes reestruturagao
societaria e outras atividades corporativas.

Aliteratura juridica europeia aponta, ainda, diversas situacdes nas
quais, mesmo a luz da legislacdo brasileira, o tratamento de dados
pessoais do empregado pode ser realizado pelo empregador em face
dos seus legitimos interesses. Os exemplos seriam:

acesso e operacoes do escritdrio; ferramentas e aplicativos de
gerenciamento de desastres e emergéncias; diretorios inter-
nos, sites de compartilhamento de funcionarios, sites internos
e outras ferramentas de cooperacao e compartilhamento de
negocios; linhas de conduta e ética nos negécios; conformidade
com politicas internas, requisitos de responsabilidade e gover-
nangca e investigacoes corporativas; gravacao e monitoramento
de chamadas para fins de treinamento e desenvolvimento dos
funcionarios da central de atendimento; programas de reten¢io
de funcionarios; gerenciamento de forc¢a de trabalho e nimero
de funcionarios, previsoes e planejamento; administra¢do pro-
fissional de aprendizado e desenvolvimento; administragao de
viagens; processamento dos dados dos membros da familia no
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contexto dos registros de RH (parentes préximos, contato de
emergéncia, beneficios e seguro, etc.); verificages adicionais
e especificas de histérico exigidas por clientes especificos em
relacdo aos funcionarios dos processadores que tém acesso aos
sistemas e instalagoes dos clientes; defesa de reivindicacdes
(compartilhamento de imagens de CFTV de instalacdes com
seguradoras, quando necessario para processar, investigar ou
defender reivindicacdes devido a incidentes que ocorreram em
nossas instalacdes); contratos entre empresas para operagoes
internas.®

Alei fala, ainda, em interesses legitimos de terceiro. Seria o caso de
aempresa, em face de contrato celebrado com um terceiro, fornecer a
este os dados do trabalhador daquela primeira (empresa terceirizada)
que ira prestar servigo para este ultimo (tomador dos servigos). Aqui
se enquadraria a hipdtese, portanto, de o empregador transmitir a
empresa tomadora dos servi¢os os dados do trabalhador que presta
servicos a ele, especialmente quando na sede desta segunda empresa
(da tomadora dos servicos terceirizados).

Contudo, em qualquer caso de tratamento de dados com base no
interesse legitimo do controlador é preciso, inicialmente, a ponde-
racao de valores. Cabe, entdo, nesta ponderacao, identificar o inte-
resse legitimo, a necessidade do tratamento de dados para atingir a
finalidade buscada e a eventual prevaléncia dos direitos e liberdades
fundamentais do titular dos dados pessoais.

Mas, ainda que se justifique o tratamento de dados por este funda-
mento (interesse legitimo), o controlador deve reduzir ao maximo o
impacto negativo a esfera da intimidade e privacidade da pessoa titu-
lar do dado pessoal. Para tanto, podera adotar as seguintes medidas,
quando possam ser asseguradas, sem exclusdo de outras, se neces-
sarias: 1. assegurar o direito ao opt-out, isto é, garantir ao titular dos

35 CENTRE FOR INFORMARTION POLICY LEADERSHIP. Examples of legitimate interest
grounds for processing of personal data. [S. I.: s. n.], 2017.
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dados pessoais o direito de se opor ao tratamento de dados; 2. maior
transparéncia, ou seja, elevar o grau de transparéncia no tratamento
dos dados; e 3. medidas técnicas de anonimizagao, pseudonimizacdo
ou uso apenas de dados agregados.

Ja na hipotese de transmissdo de dados para uma terceira pessoa
(exemplo: da empresa prestadora de servicos terceirizados para a
empresa tomadora dos servigos em relacdo aos dados pessoais dos
trabalhadores terceirizados) impoe-se a adoc¢ao de cautelas para se
evitar danos e responsabilidade por eles.

Nesse caso, exige-se que o titular do dado a ser transmitido forneca o
consentimento expresso para este fim, se a informacgao é daquelas na qual
se exige o consentimento para tratamento dos dados (§5° do art. 7°)%. Ou
seja, ndo basta o consentimento originario para o tratamento de dados
por parte de outrem. Se aquele quiser transmitir para um terceiro, cabe
exigir novo consentimento expresso e especifico para este fim.

Esse consentimento expresso e especifico, no entanto, é dispensa-
vel nas hipoteses previstas na LGPD. Contudo, no minimo por cautela,
cabe ao empregador pedir o consentimento expresso do trabalhador
para que, em qualquer hipotese, seus dados pessoais sejam trans-
mitidos a terceiros (a exemplo da empresa tomadora dos servicos).

Por outro lado, a empresa prestadora dos servicos cabe, ainda, exi-
gir da empresa tomadora dos servi¢os, o compromisso de que ndo fara
tratamento dos dados transmitidos relacionados aos trabalhadores ter-
ceirizados fora do ambito consentido, permitido e com respeito a LGPD.

Jaaempresa tomadora dos servicos, que for destinataria da transmis-
sao dos dados coletados pela empresa fornecedora da mao de obra, cabe
exigir desta tltima a documentagao relacionada ao consentimento dado
pelo trabalhador para essa operagado (de tratamento de dados). Cabe-lhe,
ainda, se for o caso, solicitar do trabalhador terceirizado o pertinente
consentimento para tratamento dos seus dados pessoais, como, por

36 BRASIL. Lei n° 13.709, op. cit.
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exemplo, para coletar a suaimagem em cameras de video-seguranga, 0s
dados relacionados a entrada e saida do local de trabalho, frequéncia etc.

Exigéncia do consentimento informado

Quando nao se esta diante de uma hipotese na qual a empresa pode
realizar as operacgGes de tratamento de dados sem prévio consenti-
mento do titular do dado, é indispensavel que haja o consentimento
expresso deste. Um exemplo que se pode apontar sdo os dados sensiveis
relacionados a satide do trabalhador, ou, ainda, aqueles relacionados
a sua identidade genética ou os dados biométricos.

Por exemplo, nenhuma lei impde que a empresa, na fase pré-con-
tratual, deva ter conhecimento sobre as condi¢des de saude (salvo
quanto aos resultados do exame admissional), a identidade genética
ou os dados biométricos do trabalhador que deseja contratar.

Como esses dados estdo relacionados aos direitos fundamentais de
protecdo a intimidade ou vida privada da pessoa, também nao se pode
afirmar que a empresa possuiria um legitimo interesse em poder ter
acesso e tratar esses dados quando da fase pré-contratual de sele¢do
do trabalhador, salvo situacdes especiais devidamente justificadas.
Logo, neste caso, exige-se o consentimento do titular do dado para
que se possa trata-los, inclusive em sua coleta, salvo no que for per-
tinente aos procedimentos “relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados” (art. 7°, inciso V, da LGPD)?,
nos limites da finalidade e da necessidade.

Em qualquer hipotese, no entanto, por medida de cautela, é pru-
dente a empresa solicitar o consentimento, inclusive para evitar ale-
gacoes de abuso.

Vejam que a lei dispde que é desnecessario o consentimento
“quando necessario para a execuc¢do de contrato ou de procedimentos

37 BRASIL. Lei n° 13.709, op. cit., p. 59.
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preliminares relacionados a contrato do qual seja parte o titular, a
pedido do titular dos dados” (inciso V, art. 7°, LGPD)3:.

Sado duas hipoteses: fase preliminar e fase de execugao do trabalho.

Na fase contratual, varias sdo as situagoes que o consentimento
expresso do titular é desnecessario, ja que o tratamento é necessario
para a propria execucio do contrato. E o caso do controle de ponto.

Lembre-se que, nesse caso, o controle da jornada de trabalho pode
ser feito com uso de dado biométrico (digital, controle pela iris etc.).
Neste caso, essa coleta de dados se enquadra na hipétese em que ela é
necessaria para a execucao de contrato (fiscaliza¢ao do trabalhador).
Logo, dispensa-se o consentimento expresso.

Quanto a fase preliminar, questiona-se: é necessario o consen-
timento expresso ou se deve entender que o tratamento, neste caso,
estd autorizado no inciso V do art. 7° da LGPD?

Nesse ponto, a lei fala em dispensa do consentimento “quando
necessario para a execug¢ao de contrato ou de procedimentos preli-
minares relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados”.

Aredacdo ndo é das melhores. Mas se deve entender que, nesse caso,
em relacdo aos procedimentos preliminares, apenas deve ser tratado
(exigido/coletado) o dado que seja necessario, em seu minimo, para que
as tratativas possam chegar a um bom termo, diante de pedido do titular
dos dados neste sentido, dado seu interesse em celebrar o contrato. Aqui
se deve entender que o titular do dado tenha fornecido e requerido o trata-
mento do dado quando este seja indispensavel para a eventual contratacdo.

Se a empresa, porém, exigir o fornecimento de algum dado que
ndo seja pertinente a celebracdo do contrato, ainda que ele tenha sido
fornecido pelo titular do dado, salvo expresso consentimento em
contrario deste (e ainda assim questionavel), é de se ter o tratamento
como ilegal ou abusivo.

38 BRASIL. Lei n° 13.709, op. cit., p. 59.
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No caso, a empresa estaria abusando do seu direito de solicitar o
fornecimento de dados quando nao guarda pertinéncia com as dili-
géncias necessarias a celebragdo do contrato. Um exemplo simples
e tdo comum é revelador dessa desnecessidade. Basta lembrar dos
formularios preenchidos por candidatos a emprego nos quais se exige
que se informe a raga/cor da pessoa.® A pergunta é: qual a importancia
da cor da pessoa para sua contrata¢do? Se pertinente (ex.: candidato
a emprego de ator em filme no qual ira interpretar um escravizado
negro), o dado ndo sera coletado de forma abusiva. Se impertinente
o dado pessoal, o tratamento é desnecessario. Logo, ilegal.

Questionavel, pois, nesse caso, sera o proprio consentimento dado
pelo titular (§1° do art. 9°)4°, especialmente se ele se encontrar numa
situacao de vulnerabilidade. Isso porque, ainda que o consentimento
tenha sido dado em “manifestacdo livre, informada e inequivoca” do
titular do dado, seu tratamento ndo tera pertinéncia com a sua finali-
dade (selecionar empregado), dai porque deve ser tido por excessivo,
ndo guardando proporcionalidade “em relagdo as finalidades do tra-
tamento de dados” (art. 6°, inciso III, LGPD).

0 que for publico, porém, dispensa o consentimento, seja porque se
trate de caracteristica inerente a sua categoria (publica) em sua origem
(nimero do CPF, do nimero da carteira de habilitagdo etc.), seja em
razdo de ato do titular do dado que o tornou publico (§4° do art. 7°)4.
Assim, por exemplo, se o titular do dado publica em redes sociais opi-
nides sobre suas convicgdes religiosas, politicas etc., o tratamento do
dado (coleta etc.) dispensa o consentimento. Contudo, o uso desses

39 Vide um exemplo: http://webcache.googleusercontent.com/search?q=cache:kfK-
QLcvoMDMJ:www.tecelagemsaogeraldo.com.br/site/rh/RH%2520-%2520Formu-
lario%2520de%2520Solicita%25C3%25A7%25C3%25A30%2520de%2520Emprego.
docx+&cd=14&hl=pt-BR&ct=cInk&gl|=br&client=firefox-b-d.

40 BRASIL. Lei n° 13.709, op. cit.
41 |bidem, p. 59.
42 |bidem.
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dados deve considerar a finalidade, a boa-fé, adequacdo, necessidade e o
interesse publico que justificaram sua disponibilizacdo (§3° do art. 7°)%.

Obvio, assim, que, por exemplo, a empresa nio pode fazer uso da
opinido politica do empregado para o discriminar, punir, despedir etc.
Ha de se ter um legitimo interesse no tratamento desse dado tornado
publico para que se possa fazer seu uso. Ou seja, 0 tratamento pos-
terior dos dados pessoais que sdo publicos podera ser realizado para
novas finalidades, “desde que observados os propdsitos legitimos e
especificos para o novo tratamento e a preservac¢ao dos direitos do
titular, assim como os fundamentos e os principios previstos” 4+ na
Lei de Protecdao de Dados (§7° do art. 7°).

Quando exigivel, o consentimento ha de ser fruto da “manifestacdo
livre, informada e inequivoca pela qual o titular concorda com o tra-
tamento de seus dados pessoais para uma finalidade determinada” 45
(art. 59, inciso XII).

Consentimento informado é aquele efetivo, nunca presumido,
espontaneo, consciente e esclarecido, isto é, ha de ser produto inequi-
voco de uma vontade livre e esclarecida, isenta de erros e equivocos.

No caso, ndo basta a pessoa consentir; ela deve ter plena consciéncia
das consequéncias de seu ato, que deve, para tanto, ser informado e
esclarecido. Isto é,

adeclaragdo de vontade s6 é valida quando emitida consciente
e voluntariamente, numa situa¢do em que quem enuncia esta
em condicoes de avaliar todas as consequéncias da sua deci-
sdo e decide tanto quanto possivel livre de constrangimentos,
ameagcas ou coagoes.4

43 BRASIL. Lei n° 13.709, op. cit., p. 59.
44 |bidem, p. 59.
45 |bidem, p. 59.

46 NOVAIS, Jorge Reis. Renuncia a direitos fundamentais. In: NOVAIS, Jorge Reis. Direitos
fundamentais: trunfos contra a maioria. Coimbra: Coimbra Ed., 2006. p. 256.
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Nesse caso,

amanifestagao de vontade deve ser esclarecida, baseando-se no
conhecimento concreto de todas as consequéncias relevantes
da limitacdo, e isenta de erro, em especial no caso de dolo (de
outrem), tal como deve ser inequivoca, ndo bastando, em regra,
o consentimento presumido, mesmo que aparentemente possa
invocar-se o interesse da pessoa.+’

Dai porque a lei dispde que sera nulo o consentimento se as “infor-
magdes fornecidas ao titular tenham contetido enganoso ou abusivo
ou ndo tenham sido apresentadas previamente com transparéncia, de
forma clara e inequivoca” 48 (§1° do art. 9°).

Nesse mesmo sentido, a lei exige que o consentimento deve ser
especifico. Ou seja, deve se referir a finalidades determinadas, sendo
que as autorizacdes genéricas para o tratamento de dados pessoais
sdo absolutamente nulas (84° do art. 8°)4°.

E uma vez dado o consentimento,

se houver mudancas da finalidade para o tratamento de dados
pessoais ndo compativeis com o consentimento original, o con-
trolador devera informar previamente o titular sobre as mudan-
cas de finalidade, podendo o titular revogar o consentimento,
caso discorde das alteragdess® (§2° do art. 9°).

Deve ser esclarecido também que, como ja dito acima, mesmo que
ja obtido o consentimento, se o controlador “necessitar comunicar ou

47 ANDRADE, José Carlos Vieira de. Os direitos fundamentais na Constituigdo Portuguesa
de 1976. 5. ed. Coimbra: Almedina, 2012. p. 308.

48 BRASIL. Lei n° 13.709, op. cit., p. 59.
49 |bidem.
50 Ibidem, p. 59.
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compartilhar dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim”5* (§5° do art. 7°).

Alei ainda exige que o consentimento deve ser fornecido por escrito
ou por outro meio que demonstre a manifestacao de vontade do titular
(art. 8°)52. Se fornecido por escrito, o consentimento devera constar em
clausula destacada das demais clausulas contratuais (§1° do art. 8°)3,
sendo 6nus do controlador do dado que o consentimento seja obtido
em conformidade com a lei.

Por outro lado, o consentimento pode ser revogado a qualquer
momento mediante manifestacdo expressa do titular, por procedi-
mento gratuito e facilitado, ficando ratificados, porém, os tratamentos
realizados sob amparo do consentimento anteriormente manifestado
enquanto nao houver requerimento de eliminac¢do (§5° do art. 8°)5.

Nesse ponto, cabe destacar, ainda, que, em caso de alteracao de
informacao cujo consentimento foi dado para finalidade especifica de
tratamento ou quando consentido em determinada forma ou duracao,
bem como haja modificacdao do controlador ou sobre informagoes
acerca do uso compartilhado de dados pelo controlador e a sua fina-
lidade, o controlador devera informar ao titular, com destaque e de
forma especifica, do teor das alteracdes, podendo aquele revogar o
consentimento caso discorde da modifica¢do (§6° do art. 8°)>.

Tratamento de dados sensiveis

Alei trata de forma especifica o que se tem por dados pessoais sensiveis.
Ela define como dados pessoais sensiveis aqueles relacionados

com a origem racial ou étnica, convicgao religiosa, opinido politica,

51 BRASIL. Lei n° 13.709, op. cit., p. 59.

52 Ibidem.

53 Ibidem.

54 |bidem.

55 Ibidem.
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filiacdo a sindicato ou a organizagao de carater religioso, filoséfico ou
politico, dado referente a satide ou a vida sexual e dado genético ou
biométrico (inciso II do art. 5°)36.

Nesses casos, o tratamento dos dados sensiveis somente pode
ocorrer quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades definidas.

Contudo, esses dados sensiveis podem ser tratados, mesmo sem
fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para “a) cumprimento de obrigacdo legal ou regulatoria
pelo controlador”; b) tratamento compartilhado de dados necessarios
a execucdo, pela administragdo publica, de politicas publicas previs-
tas em leis ou regulamentos; c) realizagao de estudos por 6rgdo de
pesquisa; d) exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral; e) prote¢ao da vida ou da
incolumidade fisica do titular ou de terceiro; f) tutela da satude, exclu-
sivamente, em procedimento realizado por profissionais de saude,
servicos de saude ou autoridade sanitaria; ou g) garantia da preven-
¢do a fraude e a seguranca do titular, nos processos de identificagcdo
e autenticacdo de cadastro em sistemas eletronicos, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais (inciso I do art. 7° 167, LGPD)5".

Assim, por exemplo, o dado sensivel relativo a origem racial do
empregado pode ser tratado pelo empregador para o preenchimento
de cadastros (Rais etc.) quando exigivel pelo Poder Publico.

A lei, no entanto, veda a comunicag¢do ou o uso compartilhado
entre controladores de dados pessoais sensiveis referentes a saide
com objetivo de obter vantagem econdmica, exceto nas hipoteses
relativas a prestacgdo de servicos de satide, de assisténcia farmacéutica
e de assisténcia a satude, incluidos os servigos auxiliares de diagnose

56 BRASIL. Lei n°13.709, op. cit., p. 59.
57 Ibidem.
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e terapia, em beneficio dos interesses dos titulares de dados, e para
permitir a portabilidade de dados quando solicitada pelo titular ou as
transacoes financeiras e administrativas resultantes do uso e da pres-
tacdo dos servigos de saude (§4° do art. 11, LGPD)38.

Tratamento de dados pessoais de criancas e adolescentes

A lei trata especificamente, ainda, do tratamento de dados pessoais
de criancas e adolescentes, que devera ser realizado em seu melhor
interesse, conforme a legislacao pertinente.

De especial, o que se exige é que o tratamento de dados pessoais
de criancas devera ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal
(81° do art. 14).

Poderdo, porém, ser coletados dados pessoais de criangas sem o
consentimento quando forem necessarios para contatar os pais ou o
responsavel legal, utilizados uma tnica vez e sem armazenamento,
ou para sua protecao, e em nenhum caso poderao ser repassados a
terceiro sem o consentimento (§3° do art. 14)¢°.

Outrossim, as informagoes sobre o tratamento de dados deverao
ser fornecidas de maneira simples, clara e acessivel, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usuario, com uso de recursos audiovisuais quando adequado,
de forma a proporcionar a informacdo necessaria aos pais ou ao respon-
savel legal e adequada ao entendimento da crianca ou do adolescente.
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Dos direitos do titular do dado pessoal

O titular dos dados pessoais tem direito de obter do controlador dos
dados por ele tratados, a qualquer momento e mediante requisicao,
as seguintes informac6es ou medidas, na forma da LGPD, art. 18:

I — confirmagdo da existéncia de tratamento;

II — acesso aos dados;

IIT — correcao de dados incompletos, inexatos ou desatualizados;
IV — anonimizagdo, bloqueio ou eliminacao de dados desne-
cessarios, excessivos ou tratados em desconformidade com o
disposto nesta Lei;

V — portabilidade dos dados a outro fornecedor de servico ou
produto, mediante requisi¢ao expressa, de acordo com a regu-
lamentacao da autoridade nacional, observados os segredos
comercial e industrial,

VI — eliminacdo dos dados pessoais tratados com o consenti-
mento do titular, exceto nas hip6teses previstas no art. 16 da Lei;
VII - informagao das entidades publicas e privadas com as quais
o controlador realizou uso compartilhado de dados;

VIII - informagdo sobre a possibilidade de ndo fornecer con-
sentimento e sobre as consequéncias da negativa;

IX - revogacao do consentimento [...].%*

Vale ressaltar que esses direitos podem ser exercidos a qualquer
tempo, ndo sujeitos a prazo decadencial ou prescricional.

Observa-se dai, por exemplo, que um empregado despedido ha mais
de 20 anos pode hoje pedir que a empresa elimine os dados pessoais
que coletou do trabalhador a época da relagdao de emprego.

Dai se tem ainda que, a qualquer tempo, eventual tratamento de
dados indevido pode gerar danos ao titular dos dados, atraindo a res-
ponsabilidade civil, cujo prazo prescricional comegara a correr a partir

61 BRASIL. Lei n° 13.709, op. cit., p. 59.
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do momento em que o lesionado tomar conhecimento da violagao ao
seu direito de protecao.

Do acesso aos dados pessoais

Em relagdo aos dados pessoais, a lei assegura (art. 9°) ao seu titular,
de forma especifica o amplo acesso facilitado as informacées sobre o
tratamento de seus dados, que deverao ser disponibilizadas de forma
clara, adequada e ostensiva, sobre:

I — finalidade especifica do tratamento;

IT — forma e duracdo do tratamento, observados os segredos
comercial e industrial,

III — identificacdao do controlador;

IV — informacdes de contato do controlador;

V — informac6es acerca do uso compartilhado de dados pelo
controlador e a finalidade;

VI — responsabilidades dos agentes que realizardo o tratamento;
VII — direitos do titular, com mencdo explicita aos seus direitos.5

E assegurado, ainda, ao titular do dado, ainda que haja dispensa de
consentimento, o direito de se opor ao tratamento se ele for realizado
em descumprimento do disposto na Lei n° 13.709/2018 (LGPD)®.

Os direitos acima mencionados, todavia, devem ser exercidos
mediante requerimento expresso do titular ou de seu representante
legalmente constituido, dirigido ao agente de tratamento (§3° do art. 18)%,
cabendo a este, se for o caso, “indicar as razées de fato ou de direito que
impedem a adogao imediata da providéncia” ¢ (inciso IT do §4° do art. 18).
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0 pedido do titular dos dados, por sua vez, deve ser atendido sem
custos e nos prazos e nos termos previstos em eventual regulamento
(§85°do art. 18).

Se for a hipdtese, diante do requerimento do titular do dado,

o responsavel deverd informar, de maneira imediata, aos agentes
de tratamento com os quais tenha realizado uso compartilhado de
dados a correcao, a eliminacao, a anonimizacdo ou o bloqueio dos
dados, para que repitam idéntico procedimento, exceto nos casos
em que esta comunicacdo seja comprovadamente impossivel ou
implique esfor¢o desproporcional® (§6° do art. 18).

Cabe destacar que os dados pessoais devem ser armazenados em
formato que favoreca o exercicio do direito de acesso%” (§1° do art. 19)
e as informacoes e dados pertinentes serdo fornecidos ao seu titular,
quando requeridos, por meio eletronico, seguro e idoneo para esse
fim ou sob forma impressa®® (§2° do art. 19).

Aleiassegura, ainda, ao titular do dado pessoal, quando o tratamento
tiver origem no seu consentimento ou em contrato, o direito de solicitar
copia eletronica integral de seus dados pessoais, observados os segredos
comercial e industrial, em formato que permita a sua utilizagao subse-
quente, inclusive em outras operac¢des de tratamento® (§3° do art. 19).

Da revisao

O titular dos dados tem, ainda, o direito a solicitar a revisao de deci-
soes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses, incluidas aquelas (decisoes)
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destinadas a definir o seu perfil pessoal, profissional, de consumo e
de crédito ou sobre os aspectos de sua personalidade? (art. 20).

Nesse caso, o controlador devera fornecer, sempre que solicita-
das, informacoes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisao automatizada, observados
os segredos comercial e industrial” (§1° do art. 20).

Nessa hip6tese, negado o fornecimento sob a justificativa de pre-
servacao de segredo comercial ou industrial, a autoridade publica
podera realizar auditoria para verificagdo de aspectos discriminatérios
em tratamento automatizado de dados pessoais” (§2° do art. 20).

Obviamente, ainda, que essa auditoria podera ser procedida por
ordem judicial.

Término do tratamento de dados

A LGPD, em seu art. 15, ainda disp0e que o tratamento de dados pes-
soais sera encerrado quando: A LGPD, em seu art. 15, ainda dispde que
o tratamento de dados pessoais sera encerrado quando 1. da verificacdo
de que a finalidade foi alcan¢ada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica alme-
jada; 2. fim do periodo ou prazo de tratamento; 3. a pedido do titular
do dado pessoal, inclusive no exercicio de seu direito de revogacdo do
consentimento; ou 4. por determinacdo da autoridade publica quando
houver violacao ao disposto na respectiva lei (LGPD)7.

Somente se admite, no entanto, a conservac¢ao dos dados para as
seguintes finalidades, na forma do art. 16 da LGPD:
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I — cumprimento de obrigacdo legal ou regulatdria pelo contro-
lador; II — estudo por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais; I1I — transferéncia a
terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos na Lei; ou IV — uso exclusivo do controlador, vedado seu
acesso por terceiro, e desde que anonimizados os dados7-.

Vale observar, porém, que esses dados somente devem ser conser -
vados pelo tempo necessario ao fim que se destina. Assim, por exemplo,
em relacao aos dados conservados para cumprimento de obrigacao
legal ou regulatoéria pelo controlador ou mesmo para seu uso em pro-
cesso judicial, administrativo ou arbitral, ha de se observar o prazo
prescricional em rela¢do a cada obrigacao que se busca comprovar.

Transferéncia internacional de dados

Alei regula também a hipétese de transferéncia internacional de dados
pessoais (art. 33)75. Neste caso, somente é permitida essa transmissao
ou transferéncia, nas seguintes hipoteses:

I — para paises ou organismos internacionais que proporcionem
grau de protecdo de dados pessoais adequado ao previsto na Lei
brasileira; II — quando o controlador oferecer e comprovar garan-
tias de cumprimento dos principios, dos direitos do titular e do
regime de protecao de dados previstos na Lei brasileira, na forma
de: a) clausulas contratuais especificas para determinada transfe-
réncia; b) clausulas-padrdo contratuais; ¢) normas corporativas
globais; d) selos, certificados e cddigos de conduta regularmente
emitidos; I1I — quando a transferéncia for necessaria para a coope-
racdo juridica internacional entre drgaos publicos de inteligéncia,
de investigacao e de persecucdo, de acordo com os instrumentos de

74 BRASIL. Lei n° 13.709, op. cit., p. 59.
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transmitir os dados pessoais de seus empregados para sua matriz,
sucursal, filial, subsidiaria etc., localizada no exterior, se o empregado,
titular do dano pessoal, de forma expressa, consentir com a transfe-
réncia internacional (inciso VIII do art. 33)77, salvo se enquadrar essa
operac¢do em outro permissivo legal, por exemplo, para o exercicio
regular de direitos em processo judicial, administrativo ou arbitral
no exterior, conforme permitido no inciso XI do art. 33 da LGPD?.

Dos agentes de tratamento de dados pessoais

Alei distingue, além do titular dos dados pessoais, ou seja, da pessoa
a quem se referem os dados ou informacoes pessoais, as figuras do 1.

76
77
78

direito internacional; IV — quando a transferéncia for necesséria
para a protecdo da vida ou da incolumidade fisica do titular ou
de terceiro; V — quando a autoridade nacional autorizar a trans-
feréncia; VI — quando a transferéncia resultar em compromisso
assumido em acordo de cooperacdo internacional; VII — quando
atransferéncia for necessaria para a execugdo de politica publica
ou atribui¢do legal do servigo ptblico; VIIT — quando o titular tiver
fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informagcéo prévia sobre o carater internacional
da operacdo, distinguindo claramente esta de outras finalidades”;
IX — para o cumprimento de obrigagdo legal ou regulatéria pelo
controlador; X — quando necessario para a execucdo de contrato
ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados; e, XI — para o
exercicio regular de direitos em processo judicial, administrativo
ou arbitral.”®

Assim, por exemplo, uma empresa brasileira somente podera

BRASIL. Lei n® 13.709, op. cit., p. 59.
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controlador, do 2. operador e do 3. encarregado pelo tratamento de
dados pessoais.

Controlador é a pessoa natural ou juridica, de direito ptiblico ou pri-
vado, que passa a deter os dados pessoais de outrem e a quem compete as
decisdes referentes ao tratamento de dados pessoais™ (inciso VI do art. 5°).

Ele (controlador) se distingue do operador, que é a pessoa natural
ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador®® (inciso VII do art. 5°).

Essas duas pessoas sao consideradas os agentes de tratamento
(inciso IX do art. 5°)%. O primeiro controla os dados pessoais de outrem
e o segundo realiza o tratamento em nome do controlador.

Alei prevé, ainda, a existéncia obrigatdria do encarregado, isto é,
da pessoa fisica indicada pelo controlador ou pelo operador para atuar
como canal de comunicagao entre o controlador, os titulares dos dados
e a Autoridade Nacional de Prote¢dao de Dados (ANPD), conforme inciso
VIII do art. 5° da LGPD#?2.

Assim, por exemplo, numa relacdao de emprego, o controlador do
tratamento de dados seria o empregador (pessoa fisica ou juridica). Ja
o operador seria a pessoa que realiza o tratamento de dado em nome
do controlador-empregador. Este operador pode ser tanto uma pessoa
fisica, como juridica. Pode ser o s6cio, administrador ou empregado
da empresa, como pode ser um terceiro contratado.

O operador seria a pessoa que tem acesso aos dados, podendo tra-
ta-los em nome do operador. Pode ser mais de um. Numa empresa,
em relacdo aos dados dos empregados, por exemplo, os operadores
seriam os trabalhadores que tém acesso aos dados para proceder em
algum registro, elaborar folhas de pagamento etc.
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Ja o encarregado é a pessoa fisica, designada pelo controlador-em-
pregador ou, eventualmente, pelo operador, com a responsabilidade
de manter a comunicagao entre o controlador e os titulares dos dados
(empregados) ou com a ANPD. O encarregado, por sua vez, tanto pode
ser 0 socio, acionista, administrador ou empregado da empresa, como
pode ser uma terceira pessoa fisica contratada para exercer essa funcao.

As atribui¢des do encarregado, além de outras contratadas, sdo:

I — aceitar reclamacdes e comunica¢des dos titulares, prestar
esclarecimentos e adotar providéncias; IT — receber comunicacoes
da autoridade nacional e adotar providéncias; III — orientar os
funcionarios e os contratados da entidade a respeito das praticas
a serem tomadas em relagdo a protec¢do de dados pessoais; e IV —
executar as demais atribui¢oes determinadas pelo controlador
ou estabelecidas em normas complementares®? (art. 41, §2°).

Controlador, operador e encarregado podem ser a mesma pessoa,
desde que natural (pessoa fisica). Ou seja, nada impede de o empre-
gador pessoa fisica atuar como controlador, operador e encarregado
do tratamento de dados pessoais de terceiro.

No caso de o controlador ser pessoa juridica, no entanto, o encar-
regado deve ser indicado por aquele (controlador), ja que este (encar-
regado) deve ser, necessariamente, uma pessoa fisica.

Em relagdo ao encarregado, a lei impde que o controlador, ao indica-lo,
torne publica sua identidade e as informagdes para contato, de forma
clara e objetiva, preferencialmente no sitio eletronico do controlador.

Da responsabilidade

Alei é clara ao tratar da responsabilidade do controlador e do operador
quando do tratamento de dados pessoais de outrem.

83 BRASIL. Lei n° 13.709, op. cit., p. 59.
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No caso, tanto o controlador como o operador, em razdo do exercicio
de atividade de tratamento de dados pessoais, quando causar a outrem
dano patrimonial, moral, individual ou coletivo, em violagdo a legislagao
de protecgdo de dados pessoais, sera obrigado a repara-lo (art. 42)8.

A principio, numa rela¢do de emprego, o controlador-empregador
responde de forma individual. Porém, o operador (inclusive, eventual-
mente, o empregado da empresa que atua nesta fungao) responde soli-
dariamente pelos danos causados pelo tratamento quando descumprir
as obrigacodes da legislacdo de protecao de dados ou quando ndo tiver
seguido as instrugdes licitas do controlador (inciso I, §1°, art. 42)%.

Obvio, ainda, que respondem de forma solidaria todos os controla-
dores que estiverem diretamente envolvidos no tratamento de dados
por eventuais danos causados ao titular dos dados pessoais (inciso II,
§19, art. 42)%¢.

Vale frisar que o juiz podera inverter o 6nus da prova a favor do
titular dos dados quando for verossimil a alegacdo, houver hipossufi-
ciéncia para fins de produgao de prova ou quando a produgdo de prova
pelo titular resultar-lhe excessivamente onerosa (§2° do art. 42)%.

O controlador e operador, no entanto, s6 ndo serdo responsabili-
zados quando provarem:

I — que nao realizaram o tratamento de dados pessoais que lhes
é atribuido; II — que, embora tenham realizado o tratamento
de dados pessoais que lhes é atribuido, ndo houve violagdo a
legislagdo de protecdo de dados; ou ITI — que o dano é decorrente
de culpa exclusiva do titular dos dados ou de terceiro®® (art. 43).
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Diga-se, ainda, que se considera irregular o tratamento de dados
pessoais quando ndo se observa a legislacao pertinente ou quando ele
(tratamento) nao fornecer a seguranca que o titular dele pode esperar,
consideradas as circunstancias relevantes, entre as quais figuram:
“I — o modo pelo qual é realizado; IT — o resultado e os riscos que
razoavelmente dele se esperam; III — as técnicas de tratamento de
dados pessoais disponiveis a época em que foi realizado”® (art. 44).

Destaque-se também que o controlador ou o operador responde
pelos danos decorrentes da violacdo da seguranca dos dados ao deixar
de adotar as medidas de seguranca previstas em lei e der causa ao dano
(paragrafo tinico do art. 44).

Das sanc¢oes

Por fim, cabe esclarecer que tanto o controlador como o operador, em
razdo das infra¢Ges as normas previstas na LGPD, ficam sujeitos as
seguintes san¢des administrativas aplicaveis pela autoridade nacional,
na forma do art. 52:

I — adverténcia, com indicagdo de prazo para ado¢do de medidas
corretivas;

II — multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu ultimo exercicio, excluidos os tributos, limitada, no total,
aR$ 50.000.000,00 (cinquenta milhdes de reais) por infragao;
III — multa diaria, observado o limite total a que se refere o
inciso II;

IV — publicizacdo da infracdo ap6s devidamente apurada e con-
firmada a sua ocorréncia;

V — bloqueio dos dados pessoais a que se refere a infracdo até
a sua regularizacao;

VI — eliminag¢do dos dados pessoais a que se refere a infragao;
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VII — suspensao parcial do funcionamento do banco de dados a
que se refere a infragdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo, até a regularizagdo da atividade
de tratamento pelo controlador;

VIII — suspensdo do exercicio da atividade de tratamento dos
dados pessoais a que se refere a infragao pelo periodo maximo
de 6 (seis) meses, prorrogavel por igual periodo;

XII — proibicdo parcial ou total do exercicio de atividades rela-
cionadas a tratamento de dados.?°

Das san¢oes acima mencionadas, cabe destacar que ao operador
pessoa fisica, quando muito e com bastante reservas, somente se
aplicam as indicadas nos incisos I, IV e VIII, pois as demais se dirigem
a pessoa juridica do controlador ou do operador.

Conclusao

A partir do todo exposto, conclui-se que, de fato, a LGPD ira impactar
fortemente as relagcdes de emprego, dai deriva a importancia de seu
estudo e debate.

Com a vigéncia, por sua vez, impde-se a ado¢do de todas as cau-
telas para que o empregador se enquadre nos ditames da lei, sob pena
de responder civilmente em caso de descumprimento das normas de
protecao de dados pessoais.
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O PAPEL DO ESTADO NA PROTECAO
DE DADOS DOS SEUS SERVIDORES
E SUAS CONSEQUENCIAS PARA O
ENDIVIDAMENTO DA CATEGORIA

Daniel de Aratjo Paranhos

Introducao

0 encorajamento do consumo, o crescimento dos servi¢os bancarios e
a concessdo irresponsavel do crédito por parte das institui¢des finan-
ceiras, baseados, sobretudo em extensos bancos de dados de consu-
midores, ocasionam hodiernamente os altos indices de inadimpléncia
e consequentemente o endividamento do consumidor brasileiro.

Bauman' atribui esse consumismo exagerado ao que denomina
“sociedade de consumidores”, que promove, encoraja ou reforca a
escolha de um estilo de vida e uma estratégia existencial consumista,
bem como rejeita todas as op¢des culturais alternativas.

Como consequéncia, “todos precisam se equipar com um ou outro
produto fornecido pelas lojas se quiserem ter a capacidade de alcan-
car e manter a posicdo social que desejam, desempenhar suas obri-
gacoes sociais e proteger a autoestima — assim como serem vistos

1 BAUMAN, Zygmunt. Vida para consumo: a transformacgao das pessoas em mercadorias.
Rio de Janeiro: Zahar, 2008. p. 71.



e reconhecidos por fazerem tudo isso —, e aqueles assim nao agem
serdo rotulados como inadequados, deficientes e abaixo do padrdo.”?

No entanto, para atingir os anseios sociais de consumo, o consu-
midor necessita possuir crédito e, em uma sociedade capitalista, “onde
a funcao da oferta é criar demanda, aplicavel em todos os produtos,
incluindo empréstimos, a oferta de empréstimos deve criar e ampliar
anecessidade de empréstimos”.3

Assim, o crédito é o mecanismo que propicia acesso ao consumo,
consumo que é vendido como felicidade. Logo, s6 poderdo ser felizes
na sociedade de consumidores aqueles que conseguem se inserir no
mercado, mesmo que a condi¢do para tanto seja o endividamento.

Entretanto, ndo podemos responsabilizar apenas um dos atores
do mercado de consumo, no caso, os consumidores dos produtos e
servicos, vez que o capitalismo inaugurou novo embate de opostos:
o fornecedor versus o consumidor. Assim, o consumo em massa e a
facilidade para obtencao do crédito produz o que Diégenes Faria de
Carvalho chama de “sociedade do endividamento” .

Ha pouco tempo, era extremamente dificil conseguir crédito no
Brasil, entretanto, a partir da estabilidade economica do pais e a pre-
senca abundante de capital estrangeiro, emprestar dinheiro tornou-se
um negocio interessante aos bancos.5

Nesse diapasdo, além de campanhas massivas de publicidade, com
a utilizagdo da autoridade de pessoas famosas, as institui¢ées finan-
ceiras se utilizam de intermediarios (financeiras e correspondentes

2 BAUMAN, op. cit.,, p. 74.
BAUMAN, Zygmunt. Vida a crédito. Rio de Janeiro: Zahar, 2010. p. 28.

4 CARVALHO, Didgenes Faria de; FERREIRA, Vitor Hugo do Amaral. Consumo(mismo) e
(superendividamento (des)encontros entre a dignidade e a esperanga. In: MARQUES,
Claudia Lima; CAVALAZZI, Rosangela Lunardelli; LIMA, Clarissa Costa de (org.). Direi-
tos do consumidor endividado II: vulnerabilidade e inclusdo. Sado Paulo: Revista dos
Tribunais, 2016. p. 172.

5  DOLL, Johannes; CAVALLAZZI, Rosangela. Crédito consignado e o superendividamento
dos idosos. Revista de Direito do Consumidor, Sao Paulo, v. 107, ano 25, p. 309-341, 2016.
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bancarios), que contatam diretamente os consumidores para adqui-
rirem os créditos ofertados.®

Para tanto, essas empresas utilizam grandes bancos de dados que
contém dados pessoais dos consumidores brasileiros, tais como niimero
de inscri¢do no Cadastro Nacional de Pessoas Fisicas, endereco, telefone
de contato residencial, pessoal e comercial, dentre outras informacoes
pessoais, de obtencao, guarda e tratamento ainda bastante nebulosos.

No caso dos servidores publicos, a utilizacdo destes bancos de
dados torna-se ainda mais relevante, porquanto ha a divulgagao por
forca de lei, pelo ente publico ao qual o servidor esta vinculado, de
informacgdes pessoais desses servidores. A partir de tais dados, as
instituicées financeiras obtém os subsidios para formagao de bancos
de dados empregados, especialmente por processos automatizados,
para o fomento da oferta do crédito.

Ocorre que essa equagao de propaganda enganosa, utilizacdao de
banco de dados para cooptac¢ao de consumidores, juros abusivos e
comprometimento de renda além do nivel legal, “toma parasi o titulo
de uma das piores consequéncias da atual cultura do consumo que faz
do consumidor a sua vitima, o endividamento”.”

Desse modo, a protecao dos dados dos consumidores erige, hodier-
namente, como um direito fundamental e possui grande repercussao
no que diz respeito ao endividamento, objeto do presente estudo, vez
que potencialmente resultara em um maior controle na obtengao,
tratamento e utilizacdao dos dados pessoais do consumidor brasileiro.

Danilo Doneda conclui ser

“necessaria a instituicdo de mecanismos que possibilitem a
pessoa deter conhecimento e controle sobre seus proprios
dados — que, no fundo, sdo expressio direta de sua préopria
personalidade. Por este motivo, a protecao de dados pessoais

6 DOLL; CAVALLAZZ|, op. cit.
7 CARVALHO; FERREIRA, op. cit., p. 173.
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é considerada em diversos ordenamentos juridicos como um
instrumento essencial para a protecdo humana e como um
direito fundamental”s.

Entretanto, é necessario conformar a prote¢do de dados pessoais
do servidor publico com os mandamentos de otimizacdo constitucional
da publicidade na administragdo publica, o que implica dar transpa-
réncia aos atos praticados pelos entes publicos, bem como demais
leis espacadas, como a conhecida Lei de Acesso a Informagao, Lei
n°12.527/2011, editada para garantir o acesso a informacoes relativas
avarias areas da atuacdo publica, sendo, inclusive, importante instru-
mento de combate a corrupg¢ao e ma alocacdo de recursos publicos.®

Assim, persegue-se no presente estudo realizar, a partir de uma leitura
de como a utilizacao dos bancos de dados e cadastros de consumidores tem
contribuido para o endividamento do servidor publico, como a nova Lei
Geral de Prote¢dao de Dados (LGPD), erigida a direito fundamental, podera
dirimir o emprego dessas informagoes para concessdo irresponsavel de
crédito, bem como a Administragdo Piblica podera conformar a aplicacdo
danovellegislacdo, de forma a cumprir ambos os primados constitucionais.

A utilizacao dos bancos de dados da
Administracao Publica pelas empresas
privadas

A sociedade brasileira se modificou profundamente nas tltimas déca-
das, de modo que elementos politicos, econdmicos e especialmente

8 DONEDA, Danilo. A protegao dos dados pessoais como um direito fundamental. Espago
Juridico, [Chapecd], v. 12, n. 2, p. 91-108, 2011.

9  RIBEIRO, Giovana Bellini. Compatibilidade entre a protecado de dados pessoais e o
dever de transparéncia publica. In: DAL POZZO, Augusto Neves; MARTINS, Ricardo
Marcondes. LGPD e Administragdo Publica. Sado Paulo: Revista dos Tribunais, 2020.
p. 293-310, RB.17.1.
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demograficos merecem ser destacados para compreender a relevante
situacdo da utilizacdo dos bancos de dados da Administracdo Publica
pelas instituicdes financeiras como critério potencializador do endi-
vidamento do servidor publico.

Conforme citado anteriormente, a concessado de crédito no Brasil
somente comecou a ser facilitada com a sua estabilizacdo economica,
no inicio do século XXI. Este equilibrio das financas nacionais pos-
sibilitou a entrada de investimento e capital estrangeiro, que con-
sequentemente provocou o abastamento de capital disponivel para
pulverizagao do crédito.

Imperioso destacar também que, no mesmo periodo, ocorreram
mudangcas internas na sociedade brasileira, como o crescimento popu-
lacional, e, por consequéncia, houve maior demanda pela prestacdo
de servicos publicos, o que exigiria, igualmente, mao de obra. Além
disso, a instabilidade das relacdes de trabalho privadas, bem como os
salarios superiores a média do setor, aumentou a procura pelo traba-
lho no setor publico. Assim, emergiu uma nova classe na sociedade
brasileira, a advinda do funcionalismo publico.

Necessario destacar também que apesar de uma elite do funciona-
lismo publico perceber valores demasiadamente superiores a média
da iniciativa privada, a realidade nao é tio discrepante: no holerite
médio de um servidor municipal, nivel mais a ponta na prestacdo do
servico publico, constam cerca de RS 2,9 mil reais.

Diante do crescimento do niimero de servidores publicos no Brasil
nas tltimas décadas, bem como da disponibilidade de rendas regulares
e estaveis, mesmo que somente pouco superiores a média da iniciativa
privada, o funcionario publico tornou-se um potencial alvo para as
instituicoes financeiras.

10 LUPION, Bruno. Servidor ganha ‘demais'? Na verdade, funcionalismo é desigual como
o Brasil. Uol, Brasilia, DF, 3 set. 2020.
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Nesse contexto, os bancos e o mercado inauguraram diversos pro-
dutos voltados a este ptiblico, a exemplo do crédito consignado. Nesta
modalidade de empréstimo, o Gnico risco eventualmente imposto
a instituicdo financeira era que o servidor publico viesse a falecer.
Assim, em contraposicao, houve uma promessa de reduc¢do de juros
devido ao baixo risco."

Por ser um crédito acessivel, vendido com a promessa de juros
baixos, o crédito consignado alcangou grande relevancia econémica,
bem como potencial lucrativo, tendo em vista a auséncia de inadim-
plemento, o que estimulou uma campanha agressiva de publicidade
pelos bancos, como citado anteriormente.*

Igualmente, foram criados os chamados correspondentes ban-
carios e financeiras, que tinham como objetivo principal promover
a inclusao financeira, visto que aproximaria os bancos das pessoas
fisicas consumidoras, intermediando a relagdo entre o fornecedor de
servicos bancarios e o destinatario final.

Entretanto, a maneira de proceder com essa intermedia¢ao por
parte destas empresas, bem como a forma com que obtinham infor-
macoes dos servidores publicos para lhes ofertar os seus servicos,
gerou desconfianca no sentido de que os dados dos membros do
funcionalismo publico ndo estavam sendo tratados da maneira mais
adequada pela Administragao Publica, tendo em vista que o nivel das
informacdes obtidas e a forma como elas eram utilizadas auxiliaram
na oferta inapropriada do crédito. Consequentemente, houve alar-
mantes niveis de endividamento dos servidores publicos, sobretudo
0s menos escolarizados.

E sabido que o poder ptiblico repassa dados dos servidores ptiblicos
aos bancos, uma vez que sao contratados para prestacao de servico
de pagamento dos salarios de seus funcionarios, ou seja, para que o

11 DOLL; CAVALLAZZ|, op. cit.
12 DOLL; CAVALLAZZ|, op. cit.
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servidor receba sua remunerac¢do, necessariamente precisa se vincular
a instituicdo financeira que possui contrato com o seu empregador,
por exemplo.

Entretanto, nao sao evidenciados quais desses dados pessoais sao
franqueados, nem qual o alcance desse compartilhamento. Ademais,
retornando a questdo dos empréstimos consignados, ha uma espé-
cie de cooperacdo técnica entre os 6rgaos publicos e as institui¢des
financeiras, uma vez que é imprescindivel a transmissdo de dados
dos contratos de créditos celebrados entre o servidor e o banco para
garantir a retencdo diretamente na fonte pagadora para o adimple-
mento das parcelas do empréstimo.

Importante destacar também que, devido a imposicao constitu-
cional e também de legislacdo extravagante da transparéncia admi-
nistrativa, diversos dados pessoais dos funcionarios publicos estdo a
disposicdo de todos e, inclusive, com acesso facilitado. Assim, empresas
vém usando essa base de dados para auferir lucros.

Através de sistemas na internet, eles compilam e disponibilizam
dados dos servidores publicos como telefones, enderecos, CPF, RG,
data de nascimento, histérico de consignagoes e até informacdes de
parentes, de modo que o interessado deve dispender valores mensais
para poder ter acesso a este tipo de contetido, o que configura pratica
considerada ilegal.’3

A repercussao desta facilidade de acesso aos dados pessoais do
servidor publico esta no crescimento do seu nivel de endividamento,
uma vez que as instituicoes financeiras, sobretudo os intermediarios
dessa prestacdo de servico, no caso, os correspondentes bancarios,
utilizam essas informagdes para ofertar empréstimos dos mais varia-
dos e de forma absolutamente irresponsavel.

13 PF vai investigar denuncia sobre venda de dados pessoais. Monitor Mercantil, Rio de
Janeiro, 25 abr. 2019.
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Irresponsavel porquanto ndo vigilante as regras do direito consu-
merista. O consumidor, como vulneravel na relacao de consumo rela-
tivamente as institui¢6es financeiras, deve ser protegido das praticas
abusivas. Para tanto, quando da contratacdo de um empréstimo, deve
ter a ciéncia prévia do conteddo do contrato a ser firmado.

Assim, na fase pré-contratual o consumidor deveria receber a
informacao sobre a modalidade do empréstimo, o seu custo efetivo
total, correspondente a todos os encargos e despesas da operacao,
bem como receber, depois de concluida a contrata¢do, uma copia do
contrato, que deve ser redigido em termos de facil compreensao, o
que costumeiramente nao ocorre.

Em outras palavras, sob esta 6tica, o contrato somente seria valido
caso fosse compreensivel por um leigo. Portanto, o contrario coloca
o consumidor em estado de incerteza sobre o que estaria acober-
tado pelo contrato e sobre possiveis consequéncias. Desse modo, o
endividamento ocorre porque o consumidor efetivamente ndo sabe
0 que esta avencando, ele apenas quer ter acesso ao crédito que lhe
possibilitara consumir.

Ainda, ha a questdo das fraudes, quando terceiro que ndo é o titular
dos dados os utiliza para obter empréstimos em beneficio proprio, dei-
xando, entretanto, a responsabilidade pelo pagamento para o titular.

Também as empresas intermediarias, avidas por fechar novas
contratagdes, vez que trabalham com metas e ganham pelo éxito,
aproveitam a posse dos dados, inclusive de assinaturas, para rea-
lizar contratagdes em nome do titular, sem que estas tenham sido

14 Art. 6°, 11l da Lei n® 8.078/90: “"Sao direitos basicos do consumidor:
[.]
lll - a informacédo adequada e clara sobre os diferentes produtos e servigos, com es-
pecificagado correta de quantidade, caracteristicas, composicao, qualidade, tributos
incidentes e preco, bem como sobre os riscos que apresentem.”
BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protecéo do consu-
midor e dé outras providéncias. Diario Oficial da Unido: se¢éo 1, Brasilia, DF, ano 128,
n. 176, p. 17271, 12 set. 1990.
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solicitadas. Esta situacdo ocorre, sobretudo, nas operagdes de crédito
consignado, atingindo, portanto, os servidores publicos."

Reportagem de 2018 do jornal Correio Braziliense fez uma compara-
¢do entre o nivel de endividamento dos trabalhadores do setor privado
e do setor publico e concluiu que os servidores publicos devem quase 10
vezes mais que os empregados assalariados — esses com um saldo de
R$ 19 bilhdes em empréstimos consignados com institui¢des financeiras.™

Percebe-se, desse modo, que a facilidade de acesso aos dados pes-
soais dos servidores publicos tem contribuido para o endividamento
excessivo da categoria, o que eleva ainda mais a necessidade de imple-
mentagao da nova LGPD no ambito também da Administragdo Publica,
como sera descortinado a seguir.

A protecao de dados como um direito
fundamental e dever do Estado e sua
conformacgao com o interesse publico

A forma como os dados pessoais dos servidores publicos hodierna-
mente vém sendo tratados merece atencao, sobretudo porque causa
repercussoes severas na vida deles no que diz respeito ao endivida-
mento, como sustentado anteriormente.

Na medida do possivel o Estado deve tutelar as relagdes entre os
privados — no caso aqui objetivado, entre bancos e servidores — que
venham a violar os direitos fundamentais de uma das partes.”

E a utilizagdo ampla das informacdes particulares dos funcionarios
publicos para finalidade de pulverizagdo de crédito no mercado, em

15 RECORDE de fraudes com empréstimo consignado. Tribuna Online, [s. I.], 17 out. 2020.

16 TEMOTEO, Antonio. Servidores publicos estdo cada vez mais endividados. Correio
Braziliense, Brasilia, DF, 19 jul. 2018.

17 REVERDEL, Carlos Eduardo Dieder. Drittwirkung e ADI dos bancos: a protecéo funda-
mental do consumidor ao nao superendividamento. Revista de Direito do Consumidor,
S0 Paulo, v. 26, n. 110, p. 17-41, 2017.
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particular por processos automatizados, é considerada por Danilo
Doneda uma atividade de risco, que se concretiza na “possibilidade
de exposicao e utiliza¢do indevida ou abusiva de dados pessoais”,
Por esse motivo, conclui que “a prote¢ao de dados é considerada em
diversos ordenamentos juridicos como um instrumento essencial
para a protecdo da pessoa humana e como um direito fundamental” .®

Inicialmente, a protecao de dados pessoais era tratada como uma
espécie de adendo do direito a privacidade, entretanto, presentemente
ocorreu uma inversao e, assim, como bem pontua Doneda,® “a tema-
tica da privacidade passou a se estruturar em torna da informacao e,
especificamente, dos dados pessoais”.

E continua o autor:

“o0 ponto fixo de referéncia neste processo € que, entre 0s novos
prismas para visualizar a questdo, mantém-se uma constante
referéncia objetiva a uma disciplina para os dados pessoais, que
manteve o nexo de continuidade com a disciplina da privacidade,
da qual é uma espécie de herdeira, atualizando-a e impondo
caracteristicas proprias.”2°

Portanto, com o volume de dados coletados, tratados e distribuidos
ultimamente, a protecao de dados ganha contornos de direito funda-
mental, inclusive garantido constitucionalmente, vez que deriva do
direito a privacidade esculpido na nossa Carta Magna.*

Antes do advento da LGPD, o ordenamento juridico brasileiro nao
possuia uma legislagdo especifica sobre o tema, tendo o operador

18 DONEDA, 2011.

19 DONEDA, Danilo. Da privacidade & prote¢do de dados. 2. ed. Sdo Paulo: Revista dos
Tribunais, 2020. p. 172.

20 DONEDA, 2020, p. 173.

21 Art. 5% "X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pes-
soas, assegurado o direito a indenizagcado pelo dano material ou moral decorrente de
sua violagao”.
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do direito o munus de reunir legisla¢cdes esparsas. Destarte, 0 nosso
arcabouco normativo somente se baseava em “etiquetas, permis-
soes ou proibi¢des para o uso de informacdes especificas, sem levar
na devida conta os riscos objetivos potencializados pelo tratamento
informatizado das informacdes pessoais”.>

Nesse diapasdo, a LGPD surgiu com objetivo precipuo de garantir
a instrumentalidade da protecao de dados, que, como dito, deriva
da tutela da privacidade, mas nao se encerra nela, uma vez que traz
e também compila outras relevantes garantias fundamentais antes
espacadas no ordenamento juridico brasileiro.=

Conforme explicitado logo no seu art. 1°,2* a LGPD é igualmente
de observancia obrigatoria pelas pessoas juridicas de direito publico.
Outrossim, pela sua instrumentalidade, a LGPD também normatizou
a forma como a Administracdo Publica deve tratar os dados que se
encontram sob seu controle, além dos principios gerais que balizam
toda aplicacdo da lei e que devem ser observados também pelo ente
publico. A lei abordou o assunto especialmente no Capitulo IV.

Depreende-se em uma leitura sumaria do texto que apesar de um
aparente conflito com os principios basilares da administracdo publica,
especialmente o da publicidade, existe uma conformacao deles com a LGPD,
e isso resta evidente logo no primeiro artigo do capitulo 23, que versa:

Art. 23. O tratamento de dados pessoais pelas pessoas juridi-
cas de direito publico referidas no paragrafo tinico do art. 1°
da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a

22 DONEDA, 2020, p. 261.
23 DONEDA, 2020, p. 265.

24 "Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”.
BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protegéo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Unido: secéo 1, Brasilia, DF, p. 59, 15 ago. 2018.
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Informacao), devera ser realizado para o atendimento de sua
finalidade publica, na persecugdo do interesse publico, com
o objetivo de executar as competéncias legais ou cumprir as
atribui¢des legais do servigo ptiblico [...]

Como visto, a Lei n® 13.709/20182 faz referéncia expressa a Lei
de Acesso a Informacao (Lei n°® 12.527/2011)2, bem como conforma a
necessidade de atendimento aos pressupostos intrinsecos da admi-
nistracdo publica, no caso a finalidade publica e o interesse publico.

Com a acomodagao da protecdo de dados com o privilégio ao inte-
resse publico, o legislador esta vedando o referido tratamento em
atendimento a interesses privados ou particulares.?”

Deste modo, o tratamento de dados pela Administracdo Publica
deve obedecer aos seguintes requisitos: 1. a previsao legal; 2. a fina-
lidade; 3. os procedimentos e as praticas utilizadas nesse tratamento;
4. indicar um encarregado que passara a responder por essas ativi-
dades, devendo essas informagdes serem claras e estarem presentes
em veiculos de facil acesso, de preferéncia em seu sitio eletronico.?®

Cumprindo esses requisitos, a Administracdo Publica conseguira
ndo somente atender aos primados da publicidade e transparéncia no

25 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecéo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Uniéo: segédo 1, Brasilia, DF, ano 155, n. 157, p. 59, 15 ago. 2018.

26 BRASIL. Lei n® 12.527, de 18 de novembro de 2011. Regula o acesso a informacgdes
previsto no inciso XXXIIl do art. 5°, no inciso |l do § 3° do art. 37 e no § 2° do art. 216
da Constituicdo Federal; altera a Lei n® 8.112, de 11 de dezembro de 1990; revoga a
Lei n° 11.111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de
1991; e da outras providéncias. Didrio Oficial da Unido: segao 1, Brasilia, DF, ano 148
n. 221-A, p. 1-4, 18 nov. 2011. Edicéo extra.

27 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Prote¢do de Dados comentada. 3. ed.
Séao Paulo: Revista dos Tribunais, 2020. p. 145.

28 CANHADAS, Fernando Augusto Martins. A Lei de Acesso a Informagao e a Lei Geral de
Protegéo de Dados: a transparéncia proibida. In: DAL POZZO, Augusto Neves; MARTINS,
Ricardo Marcondes. LGPD e Administragéo Publica. Sao Paulo: Revista dos Tribunais,
2020. p. 245-444.
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trato da coisa publica, mas também proteger os dados pessoais que
estdo sob sua responsabilidade.

Importante lembrar também que nao estio sob a posse do Estado
apenas os dados de seus servidores, mas também de boa parte da
populacao: dados dos contribuintes, seus dependentes, dados dos
inscritos no Sistema Unico de Satde, INSS, FGTS, DETRAN, 6rgdos
de seguranca publica etc.

A posse desses dados inclusive é importante para consecucdo da sua
propria fungao de execucdo de politicas publicas, prestacdo de servigo
publico, cumprimento do seu poder de policia, dentre outras atribui¢des.

Dessa forma, aimplementa¢do da LGPD no ambito da Administragao
Publica demonstra-se de extrema importancia, uma vez que conforme
restou evidenciado, esta ndo vem cumprindo a rigor os preceitos da
novel legislacao.

Protecao aos dados dos servidores
publicos como protecao ao endividamento

Sustentamos que o Estado ainda ndo consegue dar guarida as deter-
minacdes da Lei n° 13.709/2018%, porquanto sao flagrantes os casos
de utilizacdo dos dados pessoais dos seus servidores publicos por enti-
dade privadas, especialmente instituicdes financeiras, e que devido a
esta falta de implementag¢do da LGPD, a omissdo do Estado contribui
significativamente para o endividamento excessivo dos integrantes
do funcionalismo publico, sobretudo nos niveis mais basicos.

Ha pouca transparéncia nos acordos de cooperacdo firmados pelo
Poder Publico com entidades privadas, de modo que n3o se sabe exata-
mente quais dados estdao sendo compartilhados, bem como nos portais
de transparéncia muitas vezes sdo divulgados dados desnecessarios,
fragilizando a privacidade do funcionario publico.

29 BRASIL. Lei n® 13.709, op. cit.
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Deve-se destacar também que esta pratica ndo coaduna com a
propria prevaléncia do interesse publico sobre o privado, ja que o
compartilhamento das bases de dados que estdo sob a posse do ente
publico promove um evidente beneficio as institui¢ées financeiras,
encerrando flagrante afronta ao principio do interesse publico.

A LGPD criou uma série de barreiras e condicionantes ao tratamento
e dados e informacGes pessoais, possuindo o Poder Publico excec¢oes,
em detrimento aos particulares, quanto a utiliza¢do para cumprimento
de politicas publicas e o compartilhamento de dados com empresas
contratadas para o desenvolvimento de atividades relacionadas as
fung¢des administrativas.°

Logo, ndo ha impedimentos no sentido do compartilhamento de
dados entre o Estado e a instituicdo financeira que presta o servico de
abertura de contas para pagamento das remuneracoes dos servidores
de determinado d6rgao, por exemplo. Entretanto, essa partilha deve
ocorrer seguindo os demais regramentos da lei.

Guillermo Glassman sintetiza essa necessidade de conformacao,
quando diz que “a introdug¢do da LGPD no sistema juridico brasileiro
representa a insercao de um novo elemento na equac¢ao que balanceia
o dever de publicidade a que esta submetida a Administracdo Publica
e a protecao da intimidade e vida privada das pessoas” .3

E conclui:

0 acesso a informagées pessoais de terceiros exige uma boa
justificativa juridica e uma destinagdo especifica. Ou seja, deve
haver um motivo especifico para que haja a divulgacdo de cada
categoria de informacgdes pessoais e a cada uma delas deve cor-
responder o cumprimento de valores juridicos bem definidos.»

30 GLASSMAN, Guillermo. Interfaces entre o dever de transparéncia e a protegédo dos
dados pessoais no &mbito da Administragao Publica. In: DAL POZZO, Augusto Neves;
MARTINS, Ricardo Marcondes. LGPD e Administracéo Publica. Sédo Paulo: Revista dos
Tribunais, 2020. p. 863-878, RB.48.4.

31 GLASSMAN, op. cit.,, RB.48.5.
32 GLASSMAN, op. cit.
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Destarte, a propria LGPD aponta solucdes possiveis em relagcdo
aos dados concernentes aos servidores publicos, objeto do presente
trabalho, primeiramente em relagdo a remuneragao deles, que por
obrigacao legal de transparéncia na gestdo é divulgada de maneira
ostensiva, e posteriormente em relacao ao compartilhamento de dados
com entidades privadas.

Inicialmente, no que diz respeito a remuneracdo de agentes publi-
cos, alguns cuidados podem ser adotados de forma dirimir a utilizacao
indevida desses dados, a exemplo da retirada do nome ou anonimizacao
do banco de dados, conforme art. 12 da LGPD.33

Igualmente, o acesso a informacdo podera ser individualizado, de
modo que cada pessoa que ali adentrar possa ser identificada, facilitando,
portanto, a responsabilizacao em caso de uso indevido desses dados.

Noutra ponta, em relacao ao compartilhamento dos dados com enti-
dades privadas, novamente a solugao nos é apresentada pela lei, dessa
vez pelo art. 26, que veda a transferéncia de dados pessoais constantes
nos seus bancos de dados, com excecao de quando houver previsao legal
ou respaldo em contratos, convénios ou instrumentos congéneres.3

E mesmo no caso das excecoes é imposto pelo citado dispositivo o
respeito aos principios de protecao de dados pessoais elencados no art.
6° da Lei, de tal modo que essa transferéncia de dados deve ter uma
finalidade, com a explicitacdo da motivacao desse compartilhamento,
além do imperativo de se apontar a necessidade.

33 GLASSMAN, op. cit.

34 "Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execugao de politicas publicas e atribuicao legal pelos érgéos
e pelas entidades publicas, respeitados os principios de protecao de dados pessoais
elencados no art. 6° desta Lei.
§1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais cons-
tantes de bases de dados a que tenha acesso, exceto:
[..]
IV - quando houver previsédo legal ou a transferéncia for respaldada em contratos,
convénios ou instrumentos congéneres”.
BRASIL. Lei n° 13.709, op. cit. p. 59.
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Também deve ser mantida a transparéncia, isto é, deve ser ofertado
o livre acesso ao titular, para que ele tenha o protagonismo na proprie-
dade dos seus dados e, sobretudo, saiba com quem essas informagoes
foram divididas.

Implementando esses dispositivos o Poder Publico contri-
buira sobremaneira com a preservacao dos dados pessoais dos
seus servidores, ao passo que ndo abrira mdo do seu mister de
mirar o interesse publico e a transparéncia publica no exercicio de
seu munus.

Nessa direcdo, ainda podera contribuir com redugao do alarmante
indice de endividamento do funcionario publico, pois ficou evidenciado
que a forma como esses dados vém sendo manipulados presentemente
tem colaborado para a pulverizagao irresponsavel do crédito.

Assim, por esses servidores terem seus dados mais expostos por
obrigagao legal, bem como pelo fato de o crédito consignado ser uma
forma de concessdo do crédito mais seguro aos bancos, eles estdo
mais suscetiveis a essas praticas, sendo, desse modo, papel do Estado
garantir essa protecao.

Conclusao

Percebe-se que o crescimento do consumo é um fenémeno social das
ultimas décadas, de modo que o fomento da cultura do consumismo
leva ao desenvolvimento da pulverizacdo do crédito na sociedade e,
por consequéncia, aos altos indices de endividamento.

Como corolario da politica de concessao irresponsavel do crédito
esta a manipulacdo de dados pessoais com formacdo de grande banco
de dados de consumidores para promog¢ao massiva desse tipo de oferta.
Nesse viés, os servidores publicos estdo mais suscetiveis as mas utili-
zagOes das suas informagoes pessoais, uma vez que elas sdao expostas
por determinagao legal pelo proprio ente ao qual esta vinculado.
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O Poder Publico hodiernamente ndo protege a contento os dados
que mantém em sua posse, propiciando a coleta e o emprego indevido
destas informagdes pessoais, inclusive para fins ilicitos. Esta situagao
tem contribuido sobremaneira para o alto indice de endividamento do
funcionario publico, principalmente os de nivel fundamental e médio,
pois, conforme sustentado, estao mais expostos.

Neste panorama, restou demonstrado que a LGPD oferta instru-
mentos adequados para promover a defesa das informacoes pessoais
do funcionalismo publico, sem, no entanto, desatentar-se a promo-
¢do do interesse publico e a transparéncia governamental, primados
constitucionais assim como a privacidade.

Aaparente contradicdo entre os mandamentos de otimizagao constitu-
cional fora descortinada pela propria legislacao, que conseguiu de maneira
muito cuidadosa conformar o interesse piblico com o resguardo do direito
a privacidade e, consequentemente, da protecao de dados pessoais.

Entretanto, ainda falta que o Poder Publico dé efetividade a LGPD,
uma vez que ainda ndo a implementou da maneira adequada, possibili-
tando ainda que os dados sob sua tutela tenham destinag¢des indevidas.

A implementagdo apropriada da LGPD trara, conforme defendido
neste trabalho, importante contribuicdo para diminuicado dos indices de
endividamento do consumidor brasileiro, sobretudo o servidor publico,
visto que com a adogao das praticas disciplinadas na novel legislacdo,
sera possivel identificar quem estara manipulando os dados, com quem
estes serdo compartilhados, bem como inibira a utilizacdo ilicita dessas
informac0es, com vista, inclusive, a eventual reparacdo civil, dentre outros
beneficios, fatores esses preponderantes para o cumprimento das balizas
trazidas pela lei, especialmente por se tratar de um direito fundamental.
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EL SECRETO EMPRESARIALY LA
PROTECCION DE DATOS: UN BREVE
ENFOQUE EN EL ORDENAMIENTO
JURIDICO BRASILERO

Marta Carolina Giménez Pereira
Mayana Barbosa Oliveira

Introduccion

¢Qué es lo mas valioso que posee una empresa? Tomando el ejemplo
de la sociedad “Google”, una de las mayores empresas del mundo,
es facil concluir que sus mayores activos no son de indole material.
El mayor valor que “Google” ostenta, mas alla de su propia marca
posicionada como la segunda mas valiosa en el mundo con un valor
estimado en 167,7 billones de ddlares,* son los millares de datos que
detiene cuyo valor resulta imposible de dimensionarse.

Se trate de una tienda pequeiia que mantiene un registro de pro-
veedores o de una empresa tecnolégica de mayor porte como la citada
en el parrafo anterior que almacena datos, comparte y desarrolla
nuevas tecnologias a partir de las informaciones de que dispone,
los datos fungen como un capital esencial para el sostenimiento
de la empresa en una moderna sociedad que marcha al ritmo de los
avances tecnologicos.

York, 22 mayo 2019.



En entrevista para la Wipo Magazine, en su edicion de octubre 2019,
el Director General de la Organizacién Mundial de Propiedad Intelectual
(en adelante, OMPI), Francis Gurry, anunciaba que estamos frente a
una cuestion fundamental para la Propiedad Industrial.>

Sobre la Propiedad Industrial es posible afirmar que la misma es la
disciplina del derecho que cuida de los bienes intangibles empresariales
ocupandose de los mecanismos juridicos que se destinan a delimitar,
regular y tutelar los mas diversos de esos bienes que representan un
efectivo valor econémico en el ambito empresarial.

A su vez, los derechos de esa disciplina se encuentran dentro de
los derechos de Propiedad Intelectual. Asi, éstos engloban dos ver-
tientes bien diferenciadas, a saber: a) Derecho de Autor y Derechos
Conexos, rama que se ocupa de las obras artisticas, cientificas, litera-
rias y audiovisuales en general; y b) Derecho de Propiedad Industrial,
ya mencionado, que comprende por su parte las marcas de fabricay
de comercio, patentes de invencién, modelos de utilidad y los dibujos
y modelos industriales. También comprende los circuitos integra-
dos, los derechos de obtentores vegetales, los secretos empresariales
(industriales y comerciales), el nombre comercial, las indicaciones de
procedencia o denominaciones de origen y la competencia desleal.3

Ante lo mencionado, el presente trabajo posee el propésito de dis-
cutir la relacion entre la figura de secreto empresarial y la proteccion
de datos personales, principalmente en lo que se refiere a privacidad,
presentando desafios para una convivencia armonica entre ambos.

Para la construccion del presente estudio se utilizé la técnica de
investigacion bibliografica y los métodos deductivo y dialéctico.

El trabajo se divide en cuatro partes. En el primer topico, se aborda
la figura del secreto empresarial. En la segunda parte, se describe la

2 GURRY, Francis. Intellectual property in a data-driven world. WIPO Magazine, Ginebra,
n. 5, oct. 2019. Entrevista, p. 2y ss.

3 GIMENEZ PEREIRA, Marta Carolina. Efectos de las patentes farmacéuticas: un analisis
de propiedad intelectual. Ciudad de México: Tirant lo Blanch, 2017. p. 27.
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relevancia del fenémeno denominado “big data” dentro del marco de la
Propiedad Industrial, presentando aspectos a ser contemplados por el
derecho, como ser, el respeto al principio constitucional de privacidad
y de los principios éticos que deben ser observados en las relaciones
comerciales, en especial el que se vincula con la transparencia. Ya en
el tercer item, se esbozan los desafios a ser presentados con la lle-
gada de la Ley General de Proteccion de Datos en Brasil, de reciente
incorporacion,* en la bisqueda de una gestion de éstos que vele por
su correcta privacidad y proteja las empresas de aquellos actos que
configuran competencia desleal.

Delineamientos del secreto empresarial y la
proteccion de datos

El secreto empresarial, ya sea comercial o industrial, puede ser definido
como toda informacion comercialmente ttil que, mantenida en secreto,
garantiza a su detentor una posicion privilegiada ante sus competidores.>
La OMPI indica tres caracteristicas para que pueda delinearse tal
concepto. La primera de ellas consiste en el hecho de que la informacién
no puede ser conocida, ya sea por el publico, ya sea por el circulo de pro-
bables competidores comerciales. La segunda caracteristica es que tal
desconocimiento debe conllevar algtin tipo de ventaja econémica para su
propietario, es decir, que ésta sea el efecto o la consecuencia que surge
de la no divulgacién. Por ultimo, esta figura debe ser objeto de esfuerzos
razonables para mantener su cualidad de secreto, como se explicara en
detalle mas adelante de conformidad con la normativa internacional.

4 Apenas en 2020 ha entrado en vigor en Brasil.

5 WORLD INTELLECTUAL PROPERTY ORGANIZATION. Trade secrets. Ginebra: [s. n.],
[202-7]. p. 5.

6  Selee alaletra: "A trade secret is defined as any information that is: (1) Not generally
known to the relevant business circles or to the public; (2) confers some sort of eco-
nomic benefit on its owner. This benefit must derive specifically from the fact that it
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Quizas la tltima de las caracteristicas mencionadas sea la mas sig-
nificativa y la que justifica que la figura conserve su cualidad. El valor
del secreto empresarial proviene de su confidencialidad. Luego, toda
informacion de caracter publico o que pueda ser facilmente accesible
por un ndmero no restringido de personas, no puede ser considerada
como secreto empresarial.

Cabe resaltar la gran extension del concepto, que abarca tanto
aspectos técnicos como comerciales, incluyendo también los datos
personales.” Asi, cualquier informacién puede ser considerada como
secreto empresarial, sea ella de naturaleza técnica, procedimental,
metodologica, cientifica, financiera o de otra indole. En consecuencia,
las formulas, las recetas, las informaciones técnicas usadas en un
proceso de fabricacion, los métodos, las rutinas o procedimientos de
gerenciamiento de negocios, los planos o procesos de negocios, las
condiciones de pago, los calculos (de precios, de ofertas a clientes,
por citar algunos), las especificaciones del producto, las informa-
ciones sobre materias primas utilizadas, las informaciones sobre el
patrimonio de la empresa, los datos de prueba, los disefios o esbozos
técnicos, las especificaciones de ingenieria, los analisis o anotacio-
nes, los cadigos fuente, los codigos objeto, los datos electronicos, las
compilaciones, las informaciones contractuales, la compilacion de
informaciones usadas por un intervalo de tiempo, los catalogos de
proveedores o los de clientes, los banco de datos e inclusive los datos
personales o los datos sensibles, entran dentro del rango de esta figura.

Las informaciones pueden caracterizarse como secreto empresarial
de forma aislada o pueden presentarse como un conjunto de datos
considerados de forma integrada.

is not generally known, and not just from the value of the information itself; and (3)
the subject of reasonable efforts to maintain its secrecy. A trade secret continues for
as long as the information is maintained as a trade secret”. Ibidem, p. 5.

7  FEKETE, Elizabeth Kasznar. O regime juridico do segredo de industria e comércio no
direito brasileiro. Rio de Janeiro: Forense, 2003. p. 65-66.
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Es importante recalcar el sentido finalistico o teleolégico de la
proteccion juridica atribuida a esta figura, buscando su mejor com-
prension hermenéutica. En efecto, la proteccion del secreto empre-
sarial se fundamenta como una especie de proteccion a los actos que
constituyen competencia desleal.

La doctrina sugiere que las reglas de las leyes anticompetitivas
tendrian finalmente como objetivo proteger a la empresa.® Empero,
esta perspectiva es impugnada por Oliveira Ascensdo, quien defendi6
que los delitos de competencia desleal estan tipificados como delitos
de mera actividad, independientemente de la identificacién de un bien
juridico objeto de proteccion.®

Otra perspectiva ve la proteccion contra la competencia desleal
como proteccion de la propiedad intelectual, por lo que el objeto seria
la proteccion de los derechos sobre bienes inmateriales o de un mono-
polio, significando una lesion a los derechos de propiedad industrial.”
Una ultima postura, representada por Brito Filomeno, sostiene que la
proteccion contra la competencia desleal tiene como objetivo altimo
la proteccion del consumidor. Al representar al destinatario final de
la relacion de consumo, éste corre el riesgo de ser engafiado por actos
de competencia desleal."

De hecho, el patrimonio inmaterial de la empresa, en especial este
tipo de secretos que describimos, es objeto inmediato de leyes anticom-
petitivas, siendo ella misma la destinataria de la norma. No obstante,
no se puede perder de vista que un analisis sistémico del asunto nos
permite concluir que tanto el consumidor como el propio orden eco-
noémico son los destinatarios mediatos y teleologicamente esenciales
de la proteccion juridica atribuida a los secretos empresariales.

8 CORREIA, A. Ferrer. Ligées de Direito Comercial. Coimbra: Lex, 1973. v. 1, p. 245y ss.
9  ASCENSAQ, J. Oliveira. Concorréncia desleal. Lisboa: Coimbra Ed., 1994. p. 21, 54-55.
10 MENENDEZ, Aurélio. La competencia desleal. Madrid: Civilitas, 1988. p. 33.

11 FILOMENO, José Geraldo Brito e outros. Cédigo Brasileiro de Defesa do Consumidor
comentado. Rio de Janeiro: Forense, 2000. p. 86.

El secreto empresarial y la proteccion de datos 367



El Convenio de Paris para la Proteccion de la Propiedad Industrial
de 1883 (en adelante CUP), importante texto internacional que marca el
inicio de una estructuracion global en temas de Propiedad Intelectual,
asegura en su articulo 10 bis la proteccion contra la competencia des-
leal. En su texto, el CUP conceptua esta actividad de forma amplia,
definiéndola como “cualquier acto de competencia contrario a los
usos honestos en materia industrial o comercial”.

Sin embargo, es importante resaltar las criticas que se suscitan del
Convenio, suscrito en Paris y reformado luego en numerosas ocasiones.
El mismo se origina no en base a un analisis econoémico de los efectos
de un sistema internacional de patentes, sino mas bien y principal-
mente fundamentado en los derechos naturales de los inventores y
la intencidén de cada pais de proteger su propia tecnologia, sin tener
en cuenta los efectos que pudieran darse en el contexto internacio-
nal y dejando en un segundo plano a la finalidad de maximizacion
de beneficios que la comunidad recibe de la actividad inventiva. Por
otro lado, el Convenio, con sus modificaciones, no es un instrumento
adecuado para llevar a la practica los aspectos economicos que pueden
fundamentar un sistema internacional de patentes. Sus normas se
originan de muy diversos intereses nacionales, especialmente aquel-
los provenientes de los paises industrializados y sin llevar mucho en
cuenta aquellos originados de los paises en vias de desarrollo y su
particular situacion frente al mundo globalizado. Este arrojaba mul-
tiples inconvenientes en el seno de la comunidad internacional y su
sistema de patentes y adolecia de capacidad suficiente para solucionar
el inconveniente de que la tecnologia pasa a ser un bien publico, y es
entonces apropiada por los paises que no la producian, sin incurrir

12 Véase el texto del Convenio de Paris, edicion en internet: https://www.wipo.int/treaties/
es/ip/paris. Consultada el: 27 sep. 2020.

13 Ver: GIMENEZ PEREIRA, op. cit., p. 113.
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en los costos que implica del régimen de patentes y su concesion, en
ninguna de sus distintas etapas.

Puntualizadas estas criticas, que merecen una consideracion apar-
te, cabe ahora adentrarnos en el Acuerdo sobre los Aspectos de los
Derechos de Propiedad Intelectual relacionados con el Comercio (ADPIC
o TRIPS por sus siglas en inglés), en el que aparece una definicién mas
completa de la figura de la competencia desleal. En efecto, el articulo
39.2 del texto legal hace una expresa remision al articulo 10 bis de la
Convencion CUP al destacar la importancia de la proteccion de las
informaciones confidenciales. De acuerdo con el texto legal puede
entenderse que:

las personas fisicas y juridicas tendran la posibilidad de impedir
que la informacién que esté legitimamente bajo su control se
divulgue a terceros o sea adquirida o utilizada por terceros sin
su consentimiento de manera contraria a los usos comerciales
honestos, en la medida en que dicha informacion: a) sea secreta
en el sentido de que no sea, como cuerpo o en la configuraciony
reunion precisas de sus componentes, generalmente conocida ni
facilmente accesible para personas introducidas en los circulos
en que normalmente se utiliza el tipo de informacion en cuestion;
yb) tenga un valor comercial por ser secreta; y ¢) haya sido objeto
de medidas razonables, en las circunstancias, para mantenerla
secreta, tomadas por la persona que legitimamente la controla.’s

De esta tesitura legal surge que para que la informacion haga dere-
cho a tal proteccion, son listados los siguientes requisitos, como se
anticipé mas arriba: i) que no sea conocida en general ni facilmente
accesible; ii) que alcance un valor comercial en virtud de su secrecia; iii)
que se adopten precauciones razonables para mantenerla en secreto.

14 GIMENEZ PEREIRA, op. cit., p. 113. y ss.

15 Veéase el texto de ADPIC, edicion en internet: https://www.wto.org/spanish/tratop_s/
trips_s/ta_docs_s/1_tripsandconventions_s.pdf.
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El mismo articulo, en su inciso tercero, impone ademas impone a
los paises miembros la obligacion de garantizar la proteccion de los
datos confidenciales en situaciones en las que las agencias guberna-
mentales requieran la presentacion de dichos datos como condicion
para la comercializacion de medicamentos o productos quimicos,
absteniéndose de cualquier divulgacion, excepto aquellos esencia-
les para la proteccion del pablico.' Sobre este inciso, denominado
mayormente data protection y que ha sido foco de un amplio debate en
distintas rondas negociadoras y que se relaciona con lo que se deno-
mina ADPIC PLUS, la moderna tendencia de paises desarrollados en
ampliar las medidas proteccionistas para sus mercados innovadores,
no ahondaremos en este estudio y lo citamos tan s6lo a modo de refe-
rencia para ilustrar hasta donde pudieran llegar los datos protegidos."

A pesar de esta amplia proteccion que aparece con ADPIC, no existe
un requisito de registro para garantizar dicha proteccion, como se
requiere para otros institutos de propiedad industrial, como por ejem-
plo las marcas y las patentes, otras figuras de Propiedad Industrial.
Por tanto, la proteccion de los secretos no esta limitada en el tiempo,
teniendo efecto inmediato.

Ocurre sin embargo que la proteccion asegurada a los secretos
de este tipo no impide que los mismos sean descubiertos por medios
licitos y éticos, como por ejemplo una invencién independiente o por
ingenieria inversa. Asi, la proteccion del secreto apenas protege contra
lo que se entiende en doctrina como competencia desleal.

En el ambito brasilero, la Ley de Propiedad Industrial n® 9.279/96,
dispone en su articulo 2 que la proteccién de los derechos de propiedad

16 Veéase el texto de ADPIC, edicion en internet: https://www.wto.org/spanish/tratop_s/
trips_s/ta_docs_s/1_tripsandconventions_s.pdf.

17 Consultar GIMENEZ PEREIRA, Marta Carolina. Proteccion de datos de pruebay su
exclusividad en medicamentos y agroquimicos: la interpretacion del articulo 39.3
ADPIC. Revista Eletrénica do Curso de Direito da UFSM, Santa Maria, RS, v. 14, n. 1,
p. 1-13, 2019.
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industrial se efecttia, entre otros, mediante la represion de la compe-
tencia desleal (item V). Esta ley sanciona en diferentes articulos sobre
responsabilidad penal y civil por la practica de competencia desleal,
lo que refuerza el principio de independencia entre los dos ambitos.

En el ambito penal, nos cefiiremos Gnicamente a observar los pun-
tos XI y XII del art. 195 de la misma ley ya que son las que interesan
a nuestro objeto de estudio. Dichos incisos conllevan una sancion de
tres meses a un ano, o una multa a quienes:

“XI. divulga, explora o utiliza, sin autorizacion, conocimientos,
informaciones o datos confidenciales, utilizables en la industria,
comercio o prestacion de servicios, excluidos aquellos que sean
de conocimiento publico o que sean evidentes para un técnico
en el asunto, de los que tuvo acceso mediante relacién con-
tractual o de empleo, incluso después del término del contrato;
XII. divulga, explota o utiliza, sin autorizacién, conocimientos
o informaciones a que se refiere el inciso anterior, obtenidos
por medios ilicitos o a los que tuvo acceso mediante fraude”.

Ya en el ambito civil, el articulo 209 prevé el derecho a la indemni-
zacion por dafios y perjuicios que resultaren de actos de violacion de
los derechos de propiedad industrial y actos de competencia desleal
no previstos en esta Ley.2°

18 El mencionado articulo 2 dispone textualmente: “La proteccién de los derechos relati-
vos a la propiedad industrial, considerado su interés social y el desarrollo tecnoldgico
y econdmico del Pais, efectiase mediante: I. concesion de patentes de invencion y
de modelo de utilidad; Il. concesién de registro de disefio industrial; Ill. concesién de
registro de marca; V. represion de las falsas indicaciones geograficas; y V. represion
de la competencia desleal” Véase el texto de la ley en edicion en internet: http:/www.
sice.oas.org/int_prop/nat_leg/Brazil/SPA/L9279sA.asp.

19 Véase el texto de la ley en edicion en internet: https://www.wipo.int/edocs/lexdocs/
laws/es/br/br003es.pdf.

20 Ibidem.
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Por su parte, la Ley General de Proteccion de Datos n° 13.709/18 (en
adelante LGPD),* menciona el término “secreto comercial e industrial”
trece veces, en nueve articulos diferentes, lo que denota una cifra muy
superior a la propia Ley de Propiedad Industrial.

Al respecto, la observacion que surge es que en todos estos arti-
culos, el secreto empresarial es visto como una especie de excepciéon
legal, que limita los derechos de los usuarios cuando colisionany, en
ocasiones, como objeto de proteccion por parte del 6rgano denomi-
nado Autoridad Nacional de Proteccion de Datos (en adelante ANPD)
lo que revela la urgencia de discutir, con base al ordenamiento juridico
vigente, practicas que armonicen la relacion entre proteccion de datos
y la tutela de los secretos en analisis.

Relevancia del big data para la proteccion
de datos y la propiedad industrial

Con el advenimiento de lo que hoy la doctrina llama “big data”, la
proteccion de datos personales se ha convertido en un tema sensible.
El término se utiliz6 por primera vez en un articulo cientifico publi-
cado en 1997 por Michel Cox y David Ellsworth, investigadores de la
Administracion Nacional de Aeronautica y del Espacio (NASA), para
describir un gran volumen de datos.>

Segun Shoshana, nuestra sociedad vive el establecimiento de un
nuevo modelo econémico marcado por la monetizacion de los datos,
es lo que la autora denomina ‘capitalismo de vigilancia’.>s La autora

21 Vide texto de la ley en edicidn en internet: http://www.planalto.gov.br/ccivil_03/_
ato2015-2018/2018/lei/113709.htm.

22 COX, Michel; ELLSWORTH, David. Managing big data for scientific visualization. ACM
Siggraph, [s. 1.1, 1997.

23 ZUBOFF, Shoshana. Big Other: capitalismo de vigilancia e perspectivas para uma
civilizagao de informacéo. In: BRUNO, Fernanda et al. Tecnopoliticas da vigiladncia:
perspectivas da margem. Sédo Paulo: Boitempo, 2018. p. 18.
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describe este nuevo modelo econdmico, en pleno desarrollo, como la
“logica de acumulacion actualmente institucionalizada que produce
ensamblajes en hiperescala de datos objetivos y subjetivos sobre los
individuos y sus habitats con el fin de conocer, controlar y modificar
comportamientos”.>

En una entrevista reciente concedida a la Revista de la OMPI, la
Wipo Magazine, el director general de la OMPI destac6 la necesidad de
un amplio debate entre los paises miembros de la Organizacion sobre
la efectividad del sistema actual de Propiedad Intelectual para abordar
cuestiones que surgen de tecnologias basadas en datos. La atenciéon
de la OMPI a la cuestion se justifica por la creciente recopilacion,
almacenamiento y transferencia de datos por parte de empresas, ya
sean privadas o publicas.>

La escasa disposicion legal sobre la proteccion de los secretos
empresariales en los acuerdos internacionales, ya abordada en este
documento, enfrenta ahora nuevos desafios ante el gran volumen de
datos personales que son tratados por empresas publicas y privadas,
lo cual abordaremos a continuacion.

24 ZUBOFF, Shoshana. Big Other: capitalismo de vigilancia e perspectivas para uma
civilizagdo de informacéo. In: BRUNO, Fernanda et al. Tecnopoliticas da vigiladncia:
perspectivas da margem. Séo Paulo: Boitempo, 2018. p. 57.

25 Asi manifestaba a la letra: “We do have to take note of the fact that advanced data-
-driven digital technology is clearly the dominant force in economic production and
distribution within the digital economy. We also have to ask if the statistics reveal
increasing use in relation to the industrial economy or if they also apply to the digital
economy. How effective the classical IP system will be in addressing all of the issues
arising from the data-driven technologies that dominate in the digital economy remains
unclear. Undoubtedly, these will pose significant challenges for IP policymakers... At
present, there is broad agreement that making data available is a good thing for the
development of useful and beneficial products and services. However, governments
cannot reasonably require companies to share their confidential data with competitors”.
GURRY, op. cit., p. 4-5.
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Desafios a enfrentar

La proteccion de datos, aunque sea de naturaleza privada en cuanto
secreto empresarial, y el respeto de los principios éticos son dos aspec-
tos que, a pesar de a primera vista parecer antagonicos, deben convivir
de forma armonica en el entorno empresarial, posibilitando la lucha
contra la competencia desleal.

La preocupacion de la propiedad intelectual de proteger datos, a
través de una legislacion anticompetitiva, debe ceiiirse al hecho de
que gran parte de esta informacién comercial protegida por secreto
empresarial son datos personales.

La defensa de la proteccion de la base de datos mediante el secreto
empresarial no significa en modo alguno que los datos personales de
terceros, considerados individualmente, sean considerados propiedad
inmaterial de la empresa detentora del secreto. Cabe tener en cuenta
que tales datos representan derechos individuales personalisimos que,
en los términos del art. 5 inciso X de la Constitucion Federal de Brasil
son inviolables.?¢ Es importante también sefialar que la Declaraciéon
Universal de Derechos Humanos en su articulo 12 y de forma concor-
dante reconoce la privacidad como un derecho humano fundamental.>”

Por tanto, a pesar de estar incluidos en el “acervo” inmaterial de
la empresa, los datos protegidos por secreto empresarial, en teoria,
no podrian ser objeto de uso o cesioén sin autorizacién de los titulares.

No obstante este impedimento, las empresas de alta tecnologia
han cometido numerosas violaciones en este sentido durante las
ultimas décadas.

26 Véase el texto de la ley en edicién en internet: http://www.planalto.gov.br/ccivil_03/
constituicao/constituicao.htm.

27 Consultar el texto de la ley en edicion en internet: https://www.un.org/es/documents/
udhr/UDHR_booklet_SP_web.pdf.
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De hecho, ilustrando la cuestién, mencionamos algunos casos
segun el informe de fuga y filtracion de datos, ocurridos inclusive en
el aflo 2020:28

- Una base de datos desprotegida de la aplicacién “Peekaboo
Moments”, donde los padres publican fotos y videos de sus
hijos, ha sido difundida. Un ntimero no revelado de direccio-
nes de correo electronico, datos de ubicacion geografica, datos
detallados del dispositivo y enlaces a fotos y videos publicados
por los padres se vieron afectados.

- Sehadejado desprotegida en la web una base de datos de soporte
al cliente con mas de 280 millones de registros de clientes de la
firma “Microsoft”. La base de datos expuesta de esta empresa
revel6 direcciones de correo electronico, direcciones IPy detalles
de casos de soporte.

- “TH Suite”, un sistema de punto de venta de dispensarios de
marihuana en los Estados Unidos, divulg6 informacién per-
sonal perteneciente a mas de 85.000 pacientes de marihuana
medicinal y usuarios recreativos después de dejar su base de
datos desprotegida. La violacion de datos afecté nombres, fe-
chas de nacimiento, nimeros de teléfono, correos electronicos,
direcciones, nombres de pacientes y nimeros de identifica-
cién médica, asi como la variedad de cannabis y las cantidades
compradas, costos totales de transaccion, fecha de recepciéony
fotografias y escaneados de de documentos gubernamentales
y sus empleados.

- Mas de 10.6 millones de huéspedes de hoteles que se alojaron
en el afamado “MGM Resorts”; tenian su informacion personal
publicada en un foro de piratas informaticos (hackers). E1 con-
junto de datos expuestos incluye nombres, domicilios, nimeros

28 BEKKER, Eugene. 2020 Data Breaches: The Most Significant Breaches of the Year.
Identity Force, [s. I.], 3 jan. 2020.
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de teléfono, correos electronicos y fechas de nacimiento de
antiguos huéspedes del hotel. Actualizado en fecha 15 de julio
de 2020, los investigadores encontraron 142 millones de regis-
tros personales de antiguos huéspedes del hotel en mencién en
venta en la dark web, lo que sugiere que la violacion original fue
mayor de lo anunciado anteriormente.

La aplicacién de fotografia denominada “PhotoSquared”, ex-
puso la informacion personal y las fotos de 100.000 personas
que descargaron la aplicacion.

“Whisper”, una aplicaciéon anénima para compartir secretos,
dejo la informacion de los miembros expuesta en una base de
datos no segura y aunque la aplicacién no recopila nombres, la
base de datos incluye apodos, edades, etnias, géneros y datos
de ubicacion de mas de 900 millones de usuarios.

El sitio web de lecciones de guitarra en linea “TrueFire”, no-
tifico a sus usuarios que un pirata informatico o hacker habia
obtenido acceso a nombres, direcciones, nimeros de cuentas
de tarjetas de pago, fechas de vencimiento de tarjetas y c6di-
gos de seguridad en los Gltimos seis meses. El nimero total de
usuarios afectados atn se desconoce, pero lo que si es sabido
es que “TrueFire” tiene millones de usuarios en todo el mundo
por lo que es posible dimensionar el dafio causado.

Utilizando las credenciales de inicio de sesion de dos empleados
a través de una aplicacion de terceros utilizada para brindar
servicios a los huéspedes, los hoteles “Marriott International”
expusieron la informacion de 5.2 millones de huéspedes. La
informacion personal de los huéspedes del hotel afectados
incluye nombres, direcciones postales, direcciones de correo
electronico, nimeros de teléfono, nimeros de cuentas de leal-
tad y saldos de puntos, empresa, sexo, fechas de nacimiento,
programas y nimeros de fidelidad de las aerolineas vinculadas,
preferencias de habitacion y preferencias de idioma. Como
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antecedente, ya en una violacion de datos anterior, en 2018, los
hoteles en mencién habian expuesto la informacién personal
de 500 millones de huéspedes.

- Las credenciales de las mas de 500.000 cuentas de teleconferen-
cia de la plataforma conocida como “Zoom” se encontraron a
la venta en la dark web y foros de piratas informaticos o hackers
por solo 0,02 délares. Las direcciones de correo electronico, las
contrasenas, las URL de reuniones personales y las claves de host
se recopilan mediante un ataque de llenado de credenciales.

- Se han puesto a la venta mas de 267 millones de perfiles de
la red social “Facebook” en la dark web por un total de 600
ddlares. Los informes vinculan estos perfiles a la filtracion de
datos descubierta en diciembre, con informacion adicional de
identificacion personal adjunta, incluidas direcciones de correo
electronico. Los investigadores ain no estan seguros de como
se expusieron originalmente estos datos, pero sefialaron que
16.8 millones de perfiles de Facebook ahora incluyen mas in-
formacion de las que se expusieron originalmente.

- Un ataque de relleno de credenciales, utilizando identificaciones
de usuario y contrasefias previamente expuestas de la popular
compaiiia de videojuegos “Nintendo”, dio a los hackers acceso a
mas de 160.000 cuentas de jugadores. Con el acceso no autori-
zado a las cuentas, los estafadores pudieron tener la posibilidad
de comprar articulos digitales utilizando tarjetas almacenadas,
asi como ver informacion personal, incluido el nombre, fecha de
nacimiento, sexo, pais o region y direccion de correo electrénico.

- Un fallo de seguridad en “Twitter” ha dejado expuesta la in-
formacion de cuenta de usuarios comerciales de esta empresa
de red social. No se revel6 la cantidad de cuentas comerciales
filtradas, pero las direcciones de correo electronico, los nimeros
de teléfono y los altimos cuatro digitos del nimero de la tarjeta
de crédito de sus usuarios comerciales se vieron afectados.
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Un servidor desprotegido expuso los datos confidenciales perte-
necientes a 60.000 clientes de la empresa de software de inves-
tigacion de historia familiar denominada “Ancestry.com”. Los
detalles revelados incluyeron direcciones de correo electronico,
datos de geolocalizacion, direcciones IP, identificaciones de
usuarios del sistema, mensajes de soporte y detalles técnicos.
La plataforma de creacion de videos “Promo.com” confirmé que
sus 22 millones de clientes tuvieron su informacioén personal y
de cuenta reveladas en una violacién de datos de terceros. Los
datos comprometidos incluian nombres, direcciones de correo
electrénico, direcciones IP, ubicacion del usuario, géneroy
contrasenias cifradas.

Una base de datos inseguro devel6 la informacién de identi-
ficacion personal (PII) de 19 millones de clientes y empleados
de la empresa de cosméticos “Avon”. La informacion filtrada
incluyé nombres, nimeros de teléfono, fechas de nacimiento,
direcciones de correo electrénico y direcciones y coordenadas
de geolocalizacidn, asi como otras informaciones técnicas.
Otras denuncias se han hecho respecto a empresas tan conoci-
das como “Instagram”, “TikTok”, “Youtube” de los perfiles de
sus usuarios incluyendo, a mas de los datos ya mencionados,
la divulgacion de si perfil pertenece o no a una empresa o si
contiene anuncios.

De idéntico modo acontecid con la empresa “Freepik”, una base
de datos de imagenes gratuita, que reconoci6 la divulgacion
de datos de 8.3 millones de usuarios ocurrida a través de un
malware inyectado en su enlace, lo que derivo en la colecta de
emails de todos estos seguidores e inclusive realiz6 el cifrado
de contraseias de 3.77 millones de ellos.

Por Gltimo, mencionamos el caso de un fabricante de dispositivos
de rehabilitacion de movimiento, “Dynasplint Systems, Inc.”,
empresa que sufrié un ataque de cifrado en sus dispositivos
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comerciales que expuso la informacion personal y médica de
103.000 pacientes. La informacién a la que se accedi6 incluyo
nombres, direcciones, fechas de nacimiento, nimeros de seguro
social e informacion de indole médica.

Los hechos denunciados aqui devienen, entre otros factores, por el
desconocimiento e inexperiencia de los usuarios, asi como por la rapidez
con la que se crean y difunden las nuevas practicas de “data mining” >
dejando atras las leyes y normativas existentes, dada la falta de dispo-
sicion legal moderna que prevenga efectivamente tales arbitrariedades.

Los usuarios se convierten en rehenes de las tecnologias,*® como
por ejemplo las redes sociales, las aplicaciones, los clubes de fideliza-
cion o membresias, entre otros, que son utilizadas por las empresas
de vigilancia como “anzuelo”; para la captura de datos y conductas.
Sin embargo, en este escenario, no existe una autonomia plena por
parte de los usuarios, ya que la propia evolucion de la vida en sociedad
hace inevitable el suministro de datos.

Al respecto, David Lyon sostiene que la ética relacionada con la
acumulacion de datos debe promover agendas y acciones politicas, y
no ser encarada solamente como abstracta o desconectada. El autor
no ignora el papel de las leyes, pero éstas, por regla general, no logran
ponerse al dia con las nuevas tecnologias y los nuevos contextos socia-
les que se imponen.>

A pesar de las grandes deficiencias y problematicas apuntadas,
no se puede negar que el Reglamento General de Proteccion de Datos
(en adelante RGPD), elaborado por la Union Europea,3 represent6 el

29 Concepto de mineria de datos o exploracién de datos y el conjunto de sus técnicasy
tecnologias a tal efecto.

30 ZUBOFF, op. cit, p. 58.

31 LYON, David. Cultura da vigilancia: envolvimento, exposigao, e ética na modernidade
digital. In: BRUNO, Fernanda et al. Tecnopoliticas da vigildncia: perspectivas da mar-
gem. Sao Paulo: Boitempo, 2018. p. 171.

32 Veéase el texto de la ley en edicion en internet: https://gdpr-info.eu/.

El secreto empresarial y la proteccion de datos 379



gran hito en el tratamiento de las cuestiones éticas relacionadas con
la proteccion de datos personales.

La exigencia de un mayor rigor en la proteccion de datos estab-
lecida desde el RGPD ejercio presion en la misma linea sobre otros
paises, entre ellos Brasil. Asi, ante tal presion internacional, Brasil
promulgo la reciente y ya mencionada Ley General de Proteccion de
Datos Personales (LGPD), que exige por parte de las empresas una
nueva vision sobre como vienen almacenando y procesando los datos
personales que recopilan. De esta forma, la Ley n° 13.709/2018 impuso
la identificacion y restriccion de acceso a los datos personales, estén
o no configurados estratégicamente como secretos empresariales,
ademas de conciliar dicha proteccion con el respeto a la privacidad y
a los principios éticos como la transparencia.

Segun el articulo 2, inciso I1, de la LGPD, se expone el fundamento
de la autodeterminacion informativa en la disciplina de proteccién de
datos y, de forma complementaria, su articulo 6, inciso VI, reclama
atencion al principio de transparencia a través de la “garantia, a los
titulares, de informaciones claras, veraces y de fdcil acceso sobre la eje-
cucion del tratamiento (de datos) y los respectivos agentes de tratamiento,
observando los secretos comercial e industrial” .34

Si, por un lado, lallegada de la LGPD impone a las empresas la nece-
sidad de establecer practicas seguras para el tratamiento de los datos
desde sus activos intangibles, la implementacién de una gestion eficiente
y segura de estos datos puede otorgar a estas empresas una mayor pro-
teccion para datos que puedan clasificarse como secreto empresarial.

La filtracion de datos personales contenidos en bases de datos
corporativas, tales como los casos ya enumerados, ademas de cau-
sar dafios graves al usuario, genera perjuicios econdmicas directos e

33 Véase el texto de la ley en edicidn en internet: https://gdpr-info.eu/.

34 Ver: texto de la ley en edicion en internet: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/lei/113709.htm.
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indirectos a la empresa detentora de la informacion, posibilitando su
uso por parte de sus competidores directos, lo cual no es un mal menor
que incide incluso en la propia imagen de la empresa.

Quien quiera mantener cierta informacién como secreto empresarial
debe limitar e identificar a las personas que tendran acceso a ella, no solo
a través de contratos de confidencialidad, por ejemplo, sino también
utilizando recursos tecnoldgicos, a saber: contrasefias de acceso, cifrado,
entre otros. Esto se debe al hecho de que, al volverse publica o accesible,
la informacion deja de ser clasificada como secreto empresarial, per-
diendo, por ende, la posible proteccion legal que le pueda ser atribuida.

Conclusion

El presente trabajo abordé la proteccion juridica que otorga la Propiedad
Industrial a los datos de naturaleza privada que aparecen dentro de la
particular figura del secreto empresarial. A partir del analisis biblio-
grafico, hemos presentado conceptos esenciales sobre los institutos
juridicos relacionados con el tema.

A pesar de que la legislacion a nivel nacional y supranacional sobre
este secreto es escasa, y el mismo instituto bastante sui generis dentro
de la propia materia de Propiedad Intelectual, la finalidad de la pro-
teccion anticompetitiva se justifica por la proteccién inmediata de
los bienes inmateriales de toda empresa, pero la proteccion mediata
y teleoldgica del consumidor y el orden econémico se imponen, ante
todo, como se ha propuesto asentar y priorizar el presente estudio.

En este sentido, destacamos la atencion de la OMPI dada al tema,
especialmente con respecto al escenario actual existente en lo que se
refiere al almacenamiento, procesamiento y transferencia de datos
personales en todo el mundo, cuyo cuidado se maximiza considerando
la rapidez con que se transmite la informacion tecnoldgica, asi como
los constantes avances en esta materia.
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La preocupacion por el respeto a cuestiones de privacidad es fun-
damental y prioritaria cuando del usuario, como ser humano que es,
se trata. Por otro lado, con la llegada de la LGPD, se ha vuelto ain
mas esencial para la supervivencia de las empresas, en un mercado
altamente competitivo, identificar y restringir el acceso a los datos
que quieren proteger a través del secreto empresarial.

A partir de este analisis, destacamos la importancia del tema para
que las empresas nacionales puedan defenderse simultaneamente en
un entorno comercial maytusculamente tecnolégico y competitivo,
asi como seguir los lineamientos y directrices que presenta la nueva
legislacion de proteccion de datos, implementando una politica de
transparencia y respeto a los consumidores, quienes representan,
en definitiva, los destinatarios finales y principales de la legislacion
anticompetitiva.
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SEGREDOS INDUSTRIAIS E
COMERCIAIS: PROTECAO AO
AGENTE DE TRATAMENTO DE DADOS
PESSOAIS TRAZIDA PELA LEI GERAL
DE PROTECAO DE DADOS

Maria Clara Seixas

Do sopesamento dos objetivos e
fundamentos da LGPD

0 aumento da profundidade e complexidade tecnolégicas aplica-
das aos dados pessoais ao longo dos Gltimos anos, combinado com a
crescente conscientizac¢do e reconhecimento do direito a protecdo de
dados pessoais como um direito fundamental, fortaleceu a tendéncia
aum tratamento autonomo legislativo sobre o uso dos dados pessoais.

Partindo-se da analise feita por Mayer-Schonberger' do cena-
rio europeu, o inicio deste processo legislativo era caracterizado por
regulamentacdes voltadas para a “concessao de autorizagdes para a
criagdo desses bancos de dados e do seu controle a posteriori por 6rgaos
publicos” e a disciplina do controle do uso de informagdes pessoais
pelos Estados e Administra¢do Publicas. Aos poucos, este processo
evoluiu para regulamentagdes mais preocupadas com as consequéncias
desconhecidas que o uso de determinadas tecnologias poderia trazer.

transform how we live, work, and think. New York: Houghton Mifflin Harcourt, 2013.



Com o reconhecimento da insuficiéncia deste tipo de regu-
lamentacdo, especialmente por conta da dispersao dos centros de
bancos de dados (o que dificultava eventuais fiscalizacdes e contro-
les), surgiu um segundo tipo de regulamentacdo, ja ndo mais focada
no uso de dados por meio de computadores. Neste sentido, Doneda
menciona a Lei Francesa de Protecdao de Dados Pessoais de 1978 e a
Bundesdatenschutzgesetz, regulamento alemao.>

Estas regulamentagdes ja buscavam dar uma resposta as insatis-
fagdes da populagao, que percebia a utilizacao dos seus dados pessoais
por terceiros sem poder fazer frente a este uso. Sdo legislacdes, assim,
que enxergavam a protecdo dos dados pessoais e, consequentemente,
da privacidade, como uma liberdade negativa do cidadao. Este passava
a ter alguns instrumentos para conseguir se defender do uso indevido
dos seus dados.

E com a terceira geracdo de leis focada no uso dos dados pessoais,
surgida na década de 1980, que se comega a entender melhor a origem
dos diversos objetivos e fundamentos da Lei n°® 13.709/20183, a Lei
Geral de Protecao de Dados (LGPD) brasileira.

A terceira geracdo veio com a tarefa de equilibrar os multiplos inte-
resses em jogo. O uso de determinados dados pessoais da populacao
comecou a ser visto como requisito para a participac¢ao na vida social.
A restricdo ao uso de dados pessoais, tanto no ambito da iniciativa
privada quanto do setor publico, poderia significar uma exclusdo de
parte da vida social do individuo.

A protecdo de dados é vista, por tais leis, como um processo mais
complexo, que envolve a prépria participagdo do individuo na
sociedade e considera o contexto no qual lhe é solicitado que

2  DONEDA, Danilo. A protegao dos dados pessoais como um direito fundamental. Espago
Juridico Journal of Law, Joagaba, v. 12, n. 2, p. 91-108, 2011. p. 96.

3 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispbe sobre a protecédo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Unido: secéo 1, Brasilia, DF, ano 155, n. 157, p. 59, 15 ago. 2018.
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revele seus dados, estabelecendo meios de protecao para as
ocasides em que sua liberdade de decidir livremente é cerceada
por eventuais condicionantes — proporcionando o efetivo.*

O conceito da autodeterminacdo informativa comeca a ser dis-
seminado e melhor compreendido, no famoso julgado do Tribunal
Constitucional alemao sobre o recenseamento geral da populagao, em
1983. Este conceito significava um direito do cidaddo que ia além do
controle sobre a coleta ou ndo do seu dado. Todo uso e tratamento dos
seus dados deveria poder ser controlado, devendo os casos de restri-
¢do ocorrer apenas quando da existéncia de interesse publico maior.>

A pratica, contudo, mostrou que o mero reconhecimento do direito
sobre o controle do tratamento das suas informacdes era insuficiente
e que a “autodeterminacao informativa era, porém, o privilégio de
uma minoria que decidia enfrentar os custos economicos e sociais do
exercicio dessas prerrogativas”.®

A quarta geracdo buscou assim uma regulamentacao que oferecesse
instrumentos para um controle e exercicio destes direitos individuais
de forma mais ampla e coletiva. O desequilibrio entre a posi¢do do
titular do dado e as instituicdes que tratam os seus dados passou a
ser questdo critica que merecia atenc¢do e solucdo.” Mas tudo isso ndo
ocorreu sem que existisse forte lobby por parte de quem tinha interesse
na exploragao e uso de dados pessoais.?

DONEDA, op. cit., p. 97.
LEONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2011. p. 70.
DONEDA, op. cit., p. 98.

N o o N

A LGPD é sem duvidas uma legislacao que apresenta as caracteristicas desta quarta
geracao, o que inclui a previsao de uma Autoridade Nacional de Protecéo de Dados e
a opcgao do legislador por categorias de dados que exigem maior protecgao.

8  ATIKCAN, Ece Ozlem; CHALMERS, Adam William. Choosing lobbying sides: The General
Data Protection Regulation of the European Union. Journal of Public Policy, [s. I.], v. 39,
n. 4, p. 543-564, 2019.
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Com toda esta evolugao e os constantes jogos de interesses, a LGPD
surge com objetivos e fundamentos plurais, ndo apenas direcionado
a protecdo dos direitos fundamentais de liberdade e de privacidade, o
livre desenvolvimento da personalidade da pessoa natural e a autode-
terminagdo informativa, como também possui como fundamento outros
interesses além do individual do titular ou da coletividade dos titulares.

E assim que o seu art. 2° trata também da liberdade de express3o, de
informacdo, de comunicacdo e de opinido, o desenvolvimento econo-
mico e tecnoldgico e a inovagdo, a livre iniciativa e a livre concorréncia.

A lei brasileira apresenta, desta forma, em diversos artigos, pos-
sibilidades de ponderacdo entre os interesses em jogo. Ja em outros
casos, a LGPD desde ja apresenta de forma objetiva opgdes feitas pelo
legislador — que ora privilegiam os direitos e a prote¢ao a privacidade
dos titulares, ora privilegiam interesses sociais ou individuais dos
agentes® de tratamento de dados. O aspecto racional e o rigor técnico
destas opg¢oes, contudo, ndo estdo isentos de davidas, insegurancas
juridicas e questionamentos.

Este é o caso das constantes relativizacoes de direitos e principios
em razdo dos termos “observados”, “pela observancia” e “respeita-
dos” os “segredos industriais e comerciais”, que aparecem em treze
diferentes momentos na LGPD.

A titulo de exemplo, o principio da transparéncia, que estabelece
a garantia de informagdes claras, precisas e acessiveis aos titula-
res, bem como o consequente direito de acesso a informacdo sobre a
forma e duragao do tratamento dos seus dados, devem ser vistos com
a observancia dos segredos comercial e industrial.

De igual maneira, quando da solicitacao pela Autoridade Nacional
de Protecao de Dados (ANPD), o relatério de impacto a prote¢do de
dados pessoais (documento que contém os processos de tratamento

9  Entende-se por "agente de tratamento de dados” a pessoa natural ou juridica que
desempenha o papel de controlador ou operador nos termos do art. 5° da LGPD.
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e as garantias de seguranca das informagoes e mecanismos de miti-
gacdo de riscos), também tem como garantia do controlador do dado
a observancia dos seus segredos comercial e industrial.

Conforme sera discutido mais adiante, ndo se questiona aqui “se”
os segredos comerciais e industriais sdao direitos que merecam protecao
e atencdo do legislador, mas sim a op¢do pelo “como”. O que se busca
debater sao as decisoes legislativas sobre a forma como deve ser esta
protecdo e em detrimento do qué.

Parte-se da premissa de que para a efetividade desta lei, os meca-
nismos de transparéncia e até mesmo de accountability devem ser sem-
pre exigidos dos agentes de tratamento de dados pessoais na maxima
medida do possivel. O que nao parece ter sido o direcionamento do
legislador patrio em muitos momentos.

A data driven economy e os segredos
industriais e comerciais

A transformacao digital criou um novo tipo de economia que recai sobre
os dados agregados. Com uma miriade de rotinas diarias conectadas
direta ou indiretamente a maquinas, a coleta de dados pessoais se
tornou onipresente — com computadores, smartphones, circuitos de
vigilancia, mecanismos de IoT, com sensores e chips em equipamentos
inteligentes etc. —, criando um fendmeno de “datificacdo” de todos
os aspectos da vida humana social, politica e economica.

O uso dos dados pessoais como insumo

Esta construcdo foi em grande parte criada pelas “big techs”,° que
atuaram e se desenvolveram em um territério sem qualquer tipo de

10 Este termo costuma ser utilizado em referéncia a grandes empresas de tecnologia
como o Google, a Amazon, o Facebook e a Apple.
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regulamentac¢do mais efetiva — em grande parte pelas oportunidades
trazidas pelo desconhecimento do potencial e consequéncias deste
novo modelo de economia:

as principais empresas de tecnologia foram respeitadas e tra-
tadas como emissarios do futuro; nada na experiéncia pas-
sada havia preparado as pessoas para essas novas praticas,
havendo, portanto, escassez de barreiras para que se prote-
gessem,; os individuos passaram rapidamente a depender das
novas ferramentas de informagdo e comunica¢ao como recursos
necessarios na luta cada vez mais estressante, competitiva e
estratificada para uma vida mais eficaz; as novas ferramentas,
redes, aplicativos, plataformas e midias tornaram-se requisito
para a participac¢do social."

Neste cenario, as “big techs”, como o Google, a Amazon, o Facebook e
a Apple, aparecem sempre com destaque pela nova logica de acumulagao
de dados pessoais que ajudaram a criar. Mas o fenomeno da economia
movida a dados ja se tornou muito maior do que algo focado em um
pequeno grupo de empresas ou até mesmo focado no setor privado.

O insumo desta nova economia costuma ser processado por meio
de algoritmos — uma sequéncia de instru¢des que sao dadas para
resolver um determinado problema — e estes trazem algumas dificul-
dades quando se trata ndo apenas da compreensao dos seus comandos,
quanto da previsdo dos seus resultados.

Desde ja, é intuitivo perceber que a opacidade dos algoritmos é
antagonica ao principio da transparéncia e, consequentemente, da
autodeterminacdo informativa quando se trata de prote¢do ao uso
dos dados pessoais.

A assimetria de conhecimento entre as instituicoes que desenvol -
vem tecnologias e estratégias para transformar os dados pessoais em

11 BRUNO, Fernanda et al. Tecnopoliticas da vigilédncia: perspectivas da margem. Sao
Paulo: Boitempo, 2018. p. 58.
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informac¢des economicamente uteis é patente. E, individualmente, é
impossivel que exista um controle do titular dos dados sobre a des-
tinacdo das suas informac¢des com 0s poucos recursos atualmente
disponiveis.

Pensando nos algoritmos que utilizam como insumo banco de
dados pessoais, em diversos contextos, é dificil que a propria insti-
tuicao que o criou avalie todo o seu potencial danoso, considerando
que existem correlacoes diversas e elementos novos que desviam os
resultados. Para terceiros, entdo, sem a expertise técnica ou a abertura
completa sobre a estrutura do algoritmo e da origem do seu insumo,
a tarefa se torna quase impossivel.

Neste sentido, Frazdo traz a percep¢do de Cathy O’Neil que se refere:

aos algoritmos como armas matematicas de destrui¢do, na
medida em que, longe de serem neutros e objetivos, embu-
tem em seus codigos uma série de decisdes e opinides que nao
podem ser contestadas, até porque ndo sido conhecidas. Dai o
seu potencial de destruicdo silenciosa, na medida em que podem
basear seus julgamentos em preconceitos e padrdes passados
que automatizam o status quo e ainda podem ser utilizados para
toda sorte de discriminacdes e violacoes de direitos.

Analisando este mesmo momento histérico, Pasquale, entende
que vive-se em uma “Black Box Society” e que diversos algoritmos
controlam aspectos cotidianos da populacao de forma obscura, sem
permitir o entendimento e auditorias sobre o seu funcionamento e
suas consequéncias.’

Nado obstante, a discussao fica ainda mais complexa quando se adi-
ciona na cadeira direitos de protecdo ao segredo industrial e comercial

12 FRAZAO, Ana. Data-driven economy e seus impactos sobre os direitos de personali-
dade. Jota, [s. 1], 17 jul. 2018.

13 PASQUALE, Frank. The black box society: the secret algorithms that control money
and information. Cambridge: Harvard University Press, 2015.

Segredos industriais e comerciais 301



presentes ndo apenas nas regulamentacoes voltadas ao uso dos dados
pessoais, mas também em outros instrumentos legais focados na
protecdo a empresa. Percebe-se com clareza a existéncia de duas dife-
rentes forcas: a da protecao aos segredos dos agentes de tratamento
de dados e a protecado ao seu titular ou até mesmo a toda a sociedade
em ultima instancia.

Os segredos industriais e comerciais

Pode-se dizer que a protec¢do ao segredo industrial e comercial nasceu
das normas de protecdo a propriedade intelectual. Este tipo de preo-
cupacdo em oferecimento de uma protecao legal tem origem com a
Revolucao Industrial, por meio da qual a produgao artesanal cedeu
lugar a uma producdo industrial e a sociedade comegou a perceber que
0 “como fazer” tinha valor passivel de monetizacdo, valor econdmico
real. A protecdo por meio de leis e regulamentos nacionais passou a
ser uma demanda concreta.

Este movimento trouxe também consigo o incremento no comércio
internacional e, assim, comecaram a surgir convencgoes internacio-
nais — como a Convencao de Paris de 1883 — tratando da protecdo a
propriedade industrial principalmente com o foco em uniformizar e
eventualmente trazer normas para paises nos quais ndo havia regula-
mentacado sobre o tema.* Referida Convencao resultou, posteriormente,
juntamente com a Convencdo da Unido de Berna, no Trade Related
Aspects of Intellectual Property Right (TRIPS).

14 Aregulamentacao teve por “objeto as patentes de invengéo, os modelos de utilidade,
os desenhos ou modelos industriais, as marcas de fabrica ou de comércio, as marcas de
servigo, o nome comercial e as indicagoes de proveniéncia ou denominagdes de origem,
bem como a repressao da concorréncia desleal”. Ver: http://www.direitoshumanos.usp.
br/index.php/WIPO-World-Intellectual-Property-Organization-Organiza%C3%A7%-
C3%A30-Mundial-de-Propriedade-Intelectual/convencao-de-paris-para-a-proteccao-
-da-propriedade-industrial.ntml.
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Os TRIPS tiveram como “escopo garantir as empresas, a recuperagao
de investimentos na pesquisa e desenvolvimento tecnologico, ao deter-
minar a exclusividade de comercializagdo de um produto ou servico”.s

Também no Brasil as normas sobre concorréncia desleal estiveram
ligadas desde o inicio a prote¢do ao segredo industrial, como o Decreto
n° 24.507/1934. Foi assim estabelecido que o ato de “desvendar a
terceiros, quando em servico de outrem segredos de fabrica ou de
negocio conhecidos, em razdo do officio” constituia ato de concor-
réncia desleal. Na mesma linha segue o Decreto n°® 7.903/1945."

Quanto ao conceito do que seria um segredo industrial ou comercial,
os referidos regulamentos, bem como a Lei n® 9.279/1996, atualmente
em vigor regulando os direitos e obrigacdes relativos a propriedade
industrial, nao trazem uma definicao. Existe, assim, construcao dou-
trinaria que estabelece quais as caracteristicas deste instituto.

Na mesma linha que o TRIPS, a Lei n® 9.279/1996'® adotou um
conceito mais amplo de “segredo industrial”, falando em “informacdes

15 DEL'OLMO, Florisbal de Souza; ROSADO, Olivério de Vargas; ARAUJO, Thiago Luiz
Rigon. Propriedade intelectual no cenéario internacional: organismos de protegao e o
acordo trips. Revista Eletrénica do Curso de Direito - UFSM, Santa Maria, v. 8, p. 129-
137, 2013. p. 134.

16 BRASIL. Decreto n°® 24.507, de 29 de junho de 1934. Approva o regulamento para a con-
cessao de patentes de desenho ou modelo industrial, para o registro do nome commercial
e do titulo de estabelecimentos e para a repressao & concorrencia desleal, e da outras
providencias. Didrio Oficial da Uniéo: segao 1, Brasilia, DF, p. 15332, 26 jul. 1934.

17 "Art. 178. Comete crime de concorréncia desleal que: XI. divulga ou explora, sem au-
torizagdo, quando a servigo de outrem, segredo de fabrica, que Ihe foi confiado ou de
que tece conhecimento em razdo do servico; Xll, divulga ou se utiliza, sem autorizagao,
de segredo de negdcio, que |he foi confiado ou de que teve conhecimento em razéo
do servigo, mesmo depois de havé-lo deixado”.

BRASIL. Decreto n® 7903, de 4 de fevereiro de 2013. Estabelece a aplicacdo de margem
de preferéncia em licitacdes realizadas no ambito da administracao publica federal
para aquisicao de equipamentos de tecnologia da informagcéo e comunicacao que
menciona. Didrio Oficial da Unido: secéo 1, Brasilia, DF, ano 150, n. 25, p. 7, 5 fev. 2013.

18 BRASIL. Lei n® 9.279, de 14 de maio de 1996. Regula direitos e obrigacdes relativos a
propriedade industrial. Didrio Oficial da Unido: se¢ao 1, Brasilia, DF, ano 134, n. 93,
p. 8353-8366, 156 maio 1996.
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ou dados confidenciais”, incluindo aqui os segredos utilizados na
induastria, comércio ou prestacdo de servigos.

Para que se possa estar diante de um segredo industrial ou comer-
cial, é estabelecido como requisito que se trate de uma informacdo
evidentemente secreta, que ndo tenha sido, portanto, objeto de divul-
gacao. Tal confidencialidade, contudo, ndo significa que apenas uma
determinada quantidade de pessoas possa ter acesso ou que nenhum
terceiro pode ter tido acesso, mas sim que a informacao nao é de conhe-
cimento publico.

Ademais, segundo Fekete, a confidencialidade deve ter sido pro-
tegida por meio da adogao de precaugdes razoaveis, para que seja
demonstrada de forma manifesta a intencao de manter determinada
informagdo em segredo.”

Soma-se a este rol de caracteristicas a existéncia de um valor eco-
nomico, implicando em uma vantagem competitiva, a aplicabilidade no
negocio, podendo ser suscetiveis de transacoes comerciais. A relativa
novidade (aqui entendida no sentido de uma ndo obviedade para quem
entende tecnicamente do assunto) costuma também ser elemento de
analise casuistica a respeito da caracteriza¢do ou ndo de um segredo
industrial ou comercial.>®

Neste sentido, observa-se que estes segredos nao sdo passiveis de
patenteamento ou registro — o que resultaria em uma publicizagao
deles. Ademais, a doutrina considera que a analise da prote¢do ao
segredo industrial e comercial deve pressupor um contexto concor-
rencial, o que confere ao tema inclusive relevo constitucional. Os seus
direitos sdao protegidos por prazo indeterminados, diferentemente

19 FEKETE, Elizabeth. Segredo de empresa. Enciclopédia Juridica da PUC-SP, Séo Paulo,
Edicao 1, jul. 2018.

20 FEKETE, op. cit.

21 BARONE, Daniela. Prote¢do internacional do segredo industrial. 2009. Dissertacao
(Mestrado em Direito) — Universidade de Sao Paulo, Sdo Paulo, 2009.
BRASIL. Lei n°® 13.709, op. cit.

394 Protecdo de dados pessoais: novas perspectivas



das patentes e inventos. Contudo, caso o segredo seja revelado, o seu
titular estara limitado ao recurso da concorréncia desleal.

Percebe-se uma amplitude e subjetividade na analise do que pode
ser enquadrado como segredo comercial/industrial. Pode-se estar
diante do desenvolvimento de uma tecnologia, algum processo de
fabricacdo, o desenho de um algoritmo ou o substrato que o alimenta,
um modo de atuacdo, algum conhecimento especifico ou até mesmo
uma estratégia negocial (estratégia esta que pode ter como finalidade,
por exemplo, influenciar as preferéncias de determinado individuo ou
até moldar a sua visdo de mundo).

Certamente a inexisténcia de protegao ao segredo industrial e
comercial seria de extrema lesividade para o desenvolvimento eco-
nomico e tecnolédgico do pais. Contudo, conforme ja mencionado, os
segredos industrial e comercial foram inseridos na LGPD e se apresen-
tam como um limite ao direito de acesso a informagao e ao principio
da transparéncia. Isso significa, portanto, que em diversas situacoes,
a excecao trazida aos segredos industrial e comercial pode se tornar
uma verdadeira carta branca, carta esta que pode estar legitimando a
lesdo a um direito fundamental.

O Principio da Transparéncia e o direito de
acesso a informacao

Parece haver uma oposi¢do semantica dos conceitos “segredo” e “trans-
paréncia”. Contudo, quando se trata de uma analise destes termos dentro

do universo juridico, tais conceitos deverao ser entendidos a luz do seu
especifico contexto e eventuais conceituacoes legislativas explicitas.
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Conceito e as opgoes do legislador

Quando nos referimos a protecdo a privacidade e a protecdo dos titulares
quanto ao uso dos seus dados por terceiros, a transparéncia deve ser vista
como condic¢do sine qua non para a efetividade desta protec¢ao. Conforme
ja mencionado, a autodeterminacdo informativa se tornou um insti-
tuto central e esta ndo existira nos casos em que ndo ha transparéncia a
respeito do que é feito com o dado pessoal por determinada instituicao.
O principio da transparéncia é entendido pela regulamentagdo euro-
peia de dados pessoais (GDPR) como a necessidade de que qualquer
informacao ou comunicagao relativa ao processamento de dados pessoais
seja acessivel, de facil compreensdo e em linguagem clara e simples.
JaaLGPD conceitua no seu art. 6°, inciso VI, o principio da trans-
paréncia como a garantia que os titulares possuem de ter “informagdes
claras, precisas e facilmente acessiveis sobre a realizacdo do trata-
mento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial”’2>. Percebe-se, portanto, que desde ja, no seu
proprio conceito, referido principio ja é relativizado pelo legislador.
Por meio de uma interpretacao isolada e literal do citado dispo-
sitivo, caso um agente de tratamento de dado opte por ndo revelar
alguma informacado sobre o tratamento dos dados pessoais de algum
titular, argumentando que é uma questdo de segredo comercial ou
industrial, ele ndo estaria indo de encontro ao principio da transparén-
cia previsto na lei. Contudo, mais adiante sera aprofundado o porqué
uma interpretacao neste sentido nao deve prevalecer.
Vale observar que o Recital 63 da regulamentacdo europeia de pro-
tecao de dados,?? ao analisar a ponderacgao entre os interesses dos

22 BRASIL. Lei n® 13.709, op. cit.

23 "A data subject should have the right of access to personal data which have been
collected concerning him or her, and to exercise that right easily and at reasonable
intervals, in order to be aware of, and verify, the lawfulness of the processing. [..] Every
data subject should therefore have the right to know and obtain communication in
particular with regard to the purposes for which the personal data are processed, where
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titulares e dos agentes, dispos que o titular tem o direito de verificar
a legalidade do processo de tratamento dos seus dados e de verificar
a logica envolvida no tratamento automatizado dos seus dados e a
consequéncia de tais processamentos.

A orientagdo segue explicando que este direito dos titulares ndo
deve afetar negativamente os “trade secrets or intellectual property and
in particular the copyright protecting the software”, mas que estes nao
devem servir como recusa ao acesso a informacao.

A LGPD possui ainda diversos artigos cujo objetivo parece ser o de
concretizar o mencionado principio. E assim que de acordo com o art.
99, é direito do titular ter acesso facilitado as informacoes sobre o tra-
tamento de seus dados (atendendo ao principio do livre acesso), o que
inclui informagdes sobre a finalidade, compartilhamento, forma e duracao
(estes dois ultimos relativizados também pela expressao “observador os
segredos comercial e industrial”’)*4. O art. 9° ainda acrescenta que nos
casos em que o consentimento € utilizado como base para o tratamento
dos dados, este sera nulo caso as informagoes “ndo tenham sido apre-
sentadas previamente com transparéncia, de forma clara e inequivoca”.

Ao mesmo tempo em que diversas disposi¢oes da LGPD trazem a
protecdo da transparéncia e o acesso a informacao dos titulares dos
dados, bem como criam mecanismos de exercicio direto dos seus direi-
tos, quando se trata da protecdo aos segredos industriais e comerciais,
os direitos dos titulares sdo deixados de lado, preteridos.

possible the period for which the personal data are processed, the recipients of the
personal data, the logic involved in any automatic personal data processing and, at
least when based on profiling, the consequences of such processing. Where possible,
the controller should be able to provide remote access to a secure system which would
provide the data subject with direct access to his or her personal data. That right
should not adversely affect the rights or freedoms of others, including trade secrets or
intellectual property and in particular the copyright protecting the software. However,
the result of those considerations should not be a refusal to provide all information to
the data subject”. Ver em: https://www.privacy-regulation.eu/en/recital-63-GDPR.htm.

24 BRASIL. Lei n° 13.709, op. cit.
25 |bidem.
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Por evidente, considerando todo o sistema legislativo patrio, e até
mesmo as normas internacionais, haveria uma incompatibilidade caso os
titulares pudessem exercer de forma direta a sobreposicdo do seu direito
de transparéncia e autodeterminag¢do informativa em detrimento dos
segredos industriais e comerciais dos agentes de tratamento. E inques-
tionavel o impacto negativo dessas situacdes, pois este poder acabaria por
aniquilar legitimos interesses da iniciativa privada. A publicizacdo de um
segredo industrial ou comercial descaracterizaria a sua propria natureza.

Mas o que se percebe é que ndo apenas aos titulares nao foi dado
referido poder (sendo coerente nao obrigar a ampla divulgacao do
segredo, e sua consequente descaracterizacao), mas igualmente os
6rgdos de fiscalizacdo e controle quedaram-se sem ferramentas aptas
a verificar nas situacoes concretas o interesse que deveria prevalecer
e a possibilidade de compatibilizacdo entre os diferentes interesses.

Ressalta-se, mais uma vez, que a existéncia de um segredo indus-
trial ou comercial ndo significa o seu desconhecimento absoluto por
terceiros, na medida em que o compartilhamento pode ocorrer de
forma controlada e segura.

Neste sentido, os arts. 10° e 38° da LGPD>¢ estabelecem que a ANPD
podera solicitar o relatério de impacto a protecdo de dados pessoais, mas
que deverao ser observados os segredos comercial e industrial. Diante da
auséncia de maiores esclarecimentos da propria lei, bem como de pro-
nunciamento da ANPD, sera que isso significa que as empresas poderao
omitir dos seus relatorios entregues a ANPD informagdes importantes
sobre o tratamento realizado com os dados mas que possam se enqua-
drar sob a rubrica de “segredos comerciais ou industriais”? A principio,
por uma interpretacdo literal, é possivel que se defenda que sim.

Na mesma linha, o art. 55-J, ao tratar das competéncias da ANPD,
dispde que cabe a ela “zelar pela observancia dos segredos comercial
e industrial, observada a protecao de dados pessoais e do sigilo das

26 BRASIL. Lei n° 13.709, op. cit.
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informagdes quando protegido por lei ou quando a quebra do sigilo
violar os fundamentos do art. 2°”27 da LPGD.

Estes segredos (ou a alegacdo da existéncia destes segredos) serviriam
como um escudo impedindo que o titular e a ANPD tivessem transparéncia
ou conhecimento real sobre o tratamento realizado com os seus dados.

O tnico dispositivo que parece ter seguido por uma ponderacgado
diferente foi o art. 20°, que trata do direito de revisao de decisoes
tomadas unicamente a partir de algum tratamento automatizado de
dados pessoais. Isso ocorre pois apesar de seu §1° também relativizar
o principio da transparéncia e o direito de acesso a informacao em
razao dos segredos industriais e comerciais, o §2° dispde que:

§ 2° Em caso de nao oferecimento de informagoes de que trata
0 § 1° deste artigo baseado na observancia de segredo comercial
e industrial, a autoridade nacional podera realizar auditoria
para verificagdo de aspectos discriminatérios em tratamento
automatizado de dados pessoais.?®

Aqui, portanto, resta claro que diante de situacdes em que se possa
estar diante de aspectos discriminatorios e se tratar de um tratamento
automatizado, a ANPD podera intervir e fiscalizar para verificar a con-
duta do agente. Ndo obstante, conforme sera analisado mais adiante,
este dispositivo parece ser insuficiente.

A insuficiéncia da protecao exclusiva aos aspectos
discriminatérios em tratamento automatizado de
dados pessoais

Sem duvidas uma das grandes preocupacdes atuais relativas ao
uso de dados pessoais esta centrada nos riscos relativos as decisdes

27 BRASIL. Lei n° 13.709, op. cit.
28 Ibidem.
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automatizadas. Sabe-se que as decisées automatizadas, ao contrario do
que muitos defendem, ndo sao necessariamente objetivas e imparciais.
Tornou-se falaciosa a crenca de que as decisées tomadas com base no
uso da inteligéncia artificial sdo sempre objetivas e “melhores” que as
tomadas diretamente pelos seres humanos portadores de subjetividades.
As decisoOes tomadas por algoritmos — ou seja, sem o julgamento
direto do homem — podem conter diversos vieses e desvios realizados
por preconceitos — na programacao ou na construcao do que ira o
alimentar. Ndo apenas os vieses cognitivos humanos sao capazes de
serem injustos e discriminatorios, mas também os vieses algoritmicos.
Ja se tornou uma realidade o uso de algoritmos em processos sele-
tivos de empresas, para a realizacdo de diagnodsticos médicos, classifi-
cacao de pessoas, julgamentos criminais etc. Estes podem ser utilizados
com o objetivo de se identificar determinado padrao comportamental,
orientacdo sexual, opinido politica, emocoes, doencas, entre outros.
Os vieses algoritmos podem, assim, estar presentes em todos estes
diferentes processos. Tudo isso cria mais atividades de risco para as
liberdades e para os direitos individuais dos titulares objeto destes
tratamentos. E os riscos vao muito além da mera e direta violagdo da
privacidade. Muitas destas decisoes automatizadas significam o acesso
ou nao a determinadas oportunidades de servico, empregos, seguros,
crédito etc., impactando na propria experiéncia e expressao humanas.
Isso sem aprofundarmos na discussdo sobre o uso dos dados para
fins de manipulacgdo e controle dos individuos, inclusive com o foco
de influenciar a consciéncia individual e coletiva.?

Vista a questdo por esse angulo, a tecnologia pode estar sendo uti-
lizada contra aquilo que temos de mais precioso: a nossa indivi-
dualidade. A partir do momento em que as maquinas conseguem
nos conhecer melhor do que nés mesmos, podem utilizar nossas

29 WU, Tim. The attention merchants: the epic scramble to get insideour heads. New
York: Knopf, 2016.
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fragilidades para manipular nossas emocoes, crencas e opinides
para os mais diversos fins, inclusive politicos. Alias, as elei¢des
de Donald Trump e do Brexit ilustram bem tal preocupagao.*

E indiscutivel, assim, que as decisdes automatizadas podem resultar
em muitas violacdes aos direitos e liberdades fundamentais, sendo o
tratamento discriminatério apenas uma delas. Nem todo tratamento
de dados indevido tera como pano de fundo uma a¢ao ou omissao que
dispense de forma direta um tratamento diferenciado/inferiorizado
em razdo de uma caracteristica do seu titular, resultando em uma
discriminag¢do em sentido estrito.

Tudo isso ja mostra uma insuficiéncia da exce¢ao trazida pela LGPD
ao permitir a ANPD apenas realizar auditoria para verificacdo de aspectos
discriminatérios em tratamento automatizado de dados pessoais. Ou seja,
apenas nestes casos, quando o argumento para a ndo transparéncia for
o segredo industrial ou comercial e houver suspeita de um tratamento
automatizado discriminatério, é que a lei ja dispde sobre a possibilidade
de verificagdo da ocorréncia ou ndo da lesdo ao titular do dado pessoal.

Ademais, nao sao apenas as decisdes automatizadas que podem uti-
lizar dados pessoais de forma ilegal e contraria a LGPD. O segredo indus-
trial ou comercial ndo deveria ser excepcionado e passivel de auditoria
por parte da ANPD apenas quando diante de decisdes automatizadas.
Um processo seletivo pode se utilizar de uma estratégia na analise dos
dados dos candidatos sem o uso de qualquer tecnologia de decisao feita
por algoritmo e o resultado da estratégia ser a lesdo a um direito.

Sem a possibilidade de verificacao ampla por parte da ANPD dos
tratamentos feitos pelos agentes — sejam eles automatizados ou ndao
e havendo ou nao a suspeita de uma discrimina¢ao —, o argumento
de um segredo industrial ou comercial se torna um coringa nas maos

30 FRAZAOQ, op. cit.
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de quem ndo quer dar transparéncia sobre a sua atividade alimentada
por dados pessoais.

O legislador patrio privilegiou, assim, apenas o principio da ndo
discrimina¢ao em detrimento do segredo industrial e comercial e ainda
parece ter restringido aos casos de decisao automatizada.

Conclusao

A balanga entre os diferentes direitos e interesses dos atores sociais
nunca é tarefa facil para um regulador. Igualmente nao se espera
de um texto legislativo, mesmo ap6s a edigao de regulamentagdes e
consolidacdo de interpretagdes, que todas as respostas a inimeras
situacOes concretas ja estejam previstas. Ndo obstante, ndo é excessivo
nem desarrazoado esperar que ao menos os mecanismos de controle
a accountability estejam previamente definidos.

A ndo existéncia de normas objetivas, disciplinando o principio da
responsabilizacao e prestacao de contas? quando se trata de protecao
ao segredo industrial ou comercial, e a expressa exce¢ao em apenas
uma situagdo, abrem o risco interpretativo de que é objetivo do legis-
lador priorizar estes em detrimento da comprovacao da observancia
do cumprimento da LGPD em todas as demais hipdoteses ndo contem-
pladas pelo art. 20°.3

Este tipo de interpretacdo poderia por em risco em grande medida
a efetividade da prote¢do ao cidadao, titular do dado, bem como criaria
uma “ditadura” dos algoritmos com reflexos negativos nos ambitos
concorrencial, econémico e social. Como seria possivel verificar o
respeito aos direitos e liberdades fundamentais sem que ao menos

31 Art. 6, inciso X da LGPD: "demonstragéo, pelo agente, da adocao de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de protecao de
dados pessoais e, inclusive, da eficacia dessas medidas”.

BRASIL. Lei n°® 13.709, op. cit.

32 Ibidem.
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se tenha a possibilidade de solicitar a uma autoridade que conheca
as correlacées e tratamentos feitos com os dados? Como sera pos-
sivel contestar determinado tratamento sem qualquer possibilidade
de verificacdo de que realmente se trata de um segredo industrial e
comercial (ou apenas algum segredo, até mesmo ilegal) o motivo pelo
qual o agente ndo esta revelando o que é feito com os dados coletados?

E papel da ANPD o de fiscalizar e controlar como é feito o tratamento
dos dados pessoais, bem como é dever de quem trata os dados comprovar
que as suas acdes sdo feitas dentro dos limites legais estabelecidos pela
LGPD. Assim, a interpretacdo que parece ser a mais coerente com todo o
sistema de normas relativas ao tratamento dos dados pessoais € a de que
os poderes de fiscalizagdo da ANDP, mesmo diante de possiveis segredos
comerciais e industriais, devem ser amplos, e nao restritos ao caso de
decisdes automatizadas com possiveis tratamentos discriminatorios.

Assim, os segredos comerciais e industriais ndo devem ser vistos
como carta branca para a omissao de informacoes e especificagdes sobre
os tratamentos dos dados, mas tdo apenas como fatores que trazem
necessidades procedimentais distintas. Ou seja, diante de tratamentos
envolvendo segredos comerciais e industriais, os titulares poderdao
eventualmente ndo ter o mesmo grau de transparéncia direta e a veri-
ficacdo da conformidade do tratamento com a lei ficara, em parte, nas
maos de uma autoridade especifica, mas de nenhuma maneira a sua
protecdo devera ser reduzida ou fragilizada em razao destes institutos.
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SEGREDOS DE EMPRESA,
PROPRIEDADE INTELECTUALE A
PROTECAO DE DADOS PESSOAIS
NO ORDENAMENTO JURIDICO
BRASILEIRO

Wendel Machado de Souza

Introducao

A propriedade intelectual, em todas as suas gamas de protecdo e
alcance, tem se tornado um tema de recorrente interesse, especial-
mente pela aceleragao do desenvolvimento tecnoldgico e de difusdo
da informacado vivenciadas no contexto da sociedade da informagao.
De outro modo ndo poderia ser, pois desenvolvimento tecnolégico,
inovacao e propriedade intelectual guardam entre si uma verdadeira
dinamica de impulsionamento mutuo. A propriedade intelectual cumpre,
entdo, dentre outros aspectos, com a fun¢ao de ao mesmo tempo garan-
tir os direitos, mas também, do ponto de vista economico, fomentar as
criacOes do intelecto humano que podem gerar valor para a sociedade.
No contexto da sociedade da informacao, vivenciamos a intercone-
xdo através das redes, possibilitada pelo desenvolvimento das tecno-
logias da informacao e comunica¢do, mormente por meio da internet.
Também em tais circunstancias é que novos negocios surgiram e foram
impulsionados, voltando-se para o campo dos modelos baseados em
dados, utilizando ferramentas como big data, data science e analytics.



Tais transformagoes nos paradigmas do mercado e da tecnologia,
influenciaram no desenvolvimento da area de Prote¢do de Dados
Pessoais, inicialmente como derivativa da privacidade e agora ja
alcada ao status de ramo autonomo do Direito. Este movimento tem
gerado nas ultimas décadas uma prolifica produgao de legislagées
em mais de 120 paises do mundo que versam sobre a Protecdo de
Dados Pessoais.

A este movimento aderiu o Brasil, que em 2018 publicou a Lei
n°13.709/2018!, denominada Lei Geral de Protecao de Dados Pessoais
(LGPD), a qual teve como forte inspiracdo o Regulamento Geral de
Protec¢do de Dados (GDPR) publicado em 2016 pelo Parlamento da
Uniao Europeia.

Apesar da grande relevancia da LGPD como marco regulatério
em diversos aspectos, necessario lembrar que tal legislacdo se insere
num complexo ordenamento juridico e com ele interage de maneira
dinamica, exigindo assim uma visdo integradora dos operadores do
direito para a sua correta interpretac¢do e aplicacao.

Isso se torna ainda mais perceptivel quando observamos o texto
da LGPD, que é crivado por diversas referéncias a elementos nor-
mativos abertos que necessitam da integra¢dao com outras normas
e ramos do direito para a sua aplicacdo plena. Entre esses pontos
de intersecdo encontra-se a disciplina dos segredos comerciais
e industriais, que por diversas vezes sao referenciados na LGPD.
Entretanto, ndo ha defini¢do legal na LGPD do contetido da expressado
“segredos comerciais e industriais”, de modo que se faz necessario
recorrer ao estudo da Propriedade Intelectual para a correta con-
ceituacao e interpretacao.

Deste modo, o presente trabalho busca analisar os institutos dos
segredos de empresa, sua relagdo e posicao referente a propriedade

1 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispbe sobre a protecéo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Unido: secéo 1, Brasilia, DF, ano 155, n. 157, p. 59, 15 ago. 2018.
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industrial e ao direito concorrencial, bem como estes se inserem no
contexto da Protecdo de Dados Pessoais no ordenamento juridico
brasileiro por meio da LGPD.

Segredos de empresa e propriedade
intelectual

A propriedade intelectual, em sua conceituagdo, guarda relacdo direta
com as cria¢des que sejam frutos do intelecto humano e que gozam de
caracteristicas de novidade e inventividade, as quais o Estado oferece
protecdo por determinado periodo, de modo que o seu criador neste
lapso temporal obtém o monopdlio do direito de explorar com exclu-
sividade a sua criacao e os seus frutos.?

Pode-se compreender a propriedade intelectual como um género
do qual fazem parte algumas espécies, consideradas de acordo com as
categorias dos objetos que se pretende proteger, das quais se extrai os
seguintes ramos: 1. direito do autor e conexos; 2. propriedade industrial;
e 3. direitos sui generis, como as indicacdes geograficas, as topografias de
circuito integrado, base de dados, cultivares e conhecimentos tradicionais.

Por outro lado, temas como a concorréncia desleal e os segredos de
empresa se encontram também afetos aos debates relacionados a pro-
priedade intelectual, ainda que ndo haja unanimidade em concebé-los,
ou ndo, como ativos proprios.

A partir3 do ponto de vista internacional, a propriedade intelectual
e a concorréncia desleal figuram com forte conexao, especialmente
quando considerado que protegem, em suma, 0s mesmos valores.
Contudo, o fazem de maneira auténoma e complementar, haja vista

2  GIMENEZ PEREIRA, Marta. Efectos de la proteccién de las patentes farmacéuticas:
un analisis de propiedad intelectual. Ciudad de México: Tirant Lo Blanch, 2017.

3 VICENTE, Dario Moura. A tutela internacional da propriedade intelectual. 2. ed. Sao
Paulo: Almedina, 2020.
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que a protecdo contra a concorréncia desleal pode oferecer tutela a
bens imateriais que nao sejam objeto de propriedade intelectual, bem
como que a pratica de concorréncia desleal pode ser motivo para o ndo
reconhecimento da propriedade intelectual, sem que haja identidade
entre as disciplinas conquanto a propriedade intelectual atribui direi-
tos de exclusividade aos titulares e a concorréncia desleal prescreve
determinadas condutas.

Neste mesmo sentido é o entendimento de Amorim, que, em analise
a partir da legislacao portuguesa, afirma in verbis:

A propriedade industrial abrange os sinais distintivos do comér-
cio e as criacOes intelectuais de aplicacdo industrial, atribuindo
ao titular um direito de utilizacdo exclusiva, que corresponde a
um monopdlio de exploracdo econdémica. Os direitos privativos
configuram-se, por isso, sobretudo como direitos de exclusao
com caracter taxativo, ficando dependentes de concessédo ou
registo junto do INPL. Ja a disciplina da concorréncia desleal
incide sobre os meios utilizados no exercicio de uma atividade
econémica, de acordo com um juizo valorativo realizado a luz
da contrariedade as normas e usos honestos [...]. Ou seja, a
protecdo conferida por ambos os regimes juridicos é qualita-

tivamente diversa.*

Embora essa aparente ser a posi¢cdo majoritaria e uma distincdo
mais pacifica, ha autores que adotam uma postura mais unificadora.
Parra Satizabal’ entende que em varios cenarios a propriedade intelec-
tual e a concorréncia desleal interagem em relagao aos bens intangiveis
que protegem, seja de maneira conjunta ou contraria, especialmente

4 AMORIM, Ana Clara Azevedo de. O regime juridico dos segredos comerciais no novo
Cddigo da Propriedade Industrial. Revista Electrénica de Direito, Porto, v. 19, n. 2,
p. 12-41, 2019. p. 15.

5  PARRA SATIZABAL, Carlos Alberto. Relacion entre propiedad intelectual y derecho de Ia
competencia: mucho mas que asuntos de competencia desleal. Revista La Propiedad
Inmaterial, Bogot3, n. 5, p. 17-36, 2002.
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porque tais bens imateriais sao protegidos direta ou indiretamente
pela propriedade intelectual e constituem instrumentos para competir.

Em outro caminho menos pacifico, entretanto, é a posicao do
segredo empresarial, ora considerado auténomo, ora sujeito a pro-
priedade intelectual ou a protecdo concorrencial. Isso se da porque ha
diversos entendimentos doutrinarios acerca dos segredos industriais
e por uma ampla abertura interpretativa das normas, tanto de direito
internacional quanto das legislacoes internas de diversos paises.

Contudo, antes categorizar os segredos industriais, faz-se neces-
sario entender o seu contetido conceitual e seu enquadramento nor-
mativo no ambito internacional e na legislacao brasileira.

Segundo Rossi, “segredos empresariais incluem qualquer infor-
macdo protegida — técnica, financeira ou estratégica — que ndo seja
geralmente conhecida e que proporcione uma vantagem competitiva
para o proprietario”. Tal conceito expressa duas caracteristicas do
segredo de negocio: ser sigiloso e oferecer uma vantagem competitiva.

A defini¢do normativa de segredo industrial, no cenario interna-
cional, deriva da Convencao de Paris de 1967, que foi agregada sob o
Trade-Related Aspects of Intellectual Property Law — o Acordo TRIPS (ou
Acordo ADPIC) — de 1994. Tem-se enfoque sobre o art. 39 do Acordo
TRIPS,° que lista os seguintes requisitos:

Pessoas fisicas e juridicas terdo a possibilidade de evitar que infor-
magao legalmente sob seu controle seja divulgada, adquirida ou
usada por terceiros, sem seu consentimento, de maneira contraria
a praticas comerciais honestas, desde que tal informacdo: (a)
seja secreta, no sentido de que ndo seja conhecida em geral nem
facilmente acessivel a pessoas de circulos que normalmente lidam
com o tipo de informacgdo em questdo, seja como um todo, sejana
configuracdo e montagem especificas de seus componentes; (b)

6  ORGANIZACAO MUNDIAL DO COMERCIO. Acordo sobre aspectos dos direitos de
propriedade intelectual relacionados ao comércio. Marrakech: OMC, 1994.
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tenha valor comercial por ser secreta; e (c) tenha sido objeto de
precaucdes razoaveis, nas circunstancias, pela pessoa legalmente

em controle da informacdo, para manté-la secreta.”

De tal regulamento podemos derivar o entendimento de que para
que se considere como segredo empresarial, trés requisitos devem
ser satisfeitos, quais sejam: 1. sigilo, de modo que a informacdo nao
faca parte do estado da arte ou da técnica ou que nao seja facilmente
identificavel por pessoa com conhecimentos técnicos; 2. o carater
economico vinculado ao segredo, haja vista que essa é a principal razdo
para a existéncia de um segredo comercial; 3. que haja um controle
de acesso, pois, até por consectario ldgico, ndo se trata de segredo
aquilo que nao se encontra guardado de maneira cuidadosa para que
ndo se revele a publico.

Oart. 39 do TRIPS marca um importante lugar do segredo industrial,
dando maior relevancia a sua protecao. Contudo, o texto do acordo em
relacdo a este tema tem carater mais diretivo do que pragmatico, haja
vista indicar a necessidade de os paises membros realizarem a protecao
do segredo de negécio, porém, ndo traz em seu bojo determinagdes
sobre a instrumentaliza¢do dessa protecdo, diferentemente do que
faz com outras figuras da propriedade intelectual, como as patentes.

Gize-se que o texto do referido artigo faz referéncia direta a ideia de
concorréncia desleal, podendo-se inferir a relacdo entre a protecdo ao
segredo de negdcio também como uma prote¢do contra a concorréncia
desleal. De outra via, entretanto, a referéncia a concorréncia desleal e
ao segredo industrial esta situada na Parte II do Acordo, que trata sobre
“normas relativas a existéncia, abrangéncia e exercicio dos direitos de
propriedade intelectual”, listada em conjunto com os direitos autorais e
conexos, desenhos industriais, patentes etc. Deste modo se torna também

7  ROSSI, Juliano Scherner. Elementos de gestdo de segredos empresariais para a ino-
vagao. Revista Thesis Juris, Sao Paulo, v. 7, n. 1, p. 25-50, 2018. p. 27.
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possivel a inteligéncia de que, ao menos no tocante a sistematica advinda
do TRIPS, o segredo de negocio tangencia a Propriedade Intelectual.

Sob a perspectiva do direito dos Estados Unidos, os segredos de
negocio, denominados como Trade Secrets, encontram principal regu-
lacao no Defend Trade Secrets Act (DTSA) de 2016, que possibilitou a
jurisdicao federal para apreciar os atos de apropriacdo e uso irregular
dos segredos empresariais. Observando a partir do direito americano,
fica claro que os segredos de negocio fazem parte do conteido de
propriedade intelectual, que goza de prote¢ao contra apropriacao.

O entendimento de segredos de negdcio como propriedade intelectual,
embora tenha sido reforcado recentemente, ja anteriormente encon-
trava amparo no direito americano, haja vista o Uniform Trade Secret Act
(UTSA) de 1985, que influenciou a Rodada do Uruguai no Acordo TRIPS.
Assim, no direito americano,® os segredos empresariais fazem parte da
propriedade intelectual, se acercando ao direito do autor e das patentes,
porém apresentando alguns aspectos problematicos, pois, apesar de
especifico, a sua oponibilidade publica — seja no reconhecimento dos
limites ou até a sua defesa em procedimento judicial — pode deslindar
por revelar, mesmo que parcialmente, o seu conteddo. Fica claro, entdo,
que, mesmo que por definigao o segredo de negocio esteja incluido no
conteudo de propriedade intelectual, as suas peculiaridades e ligacdo
com a defesa contra a concorréncia desleal persistem.

No cenario brasileiro, os segredos empresariais ndo encontram
muita matéria legislada de maneira especifica que deem uma definigdo
clara e propria, mas se infere a partir da disposi¢do criminal inserida
naLein®9.279/1996, que em seu art. 195, X, define ser crime a divul-
gacao, utilizacdo ou explorac¢do, sem autorizacao de:

8 DAVID, Paul A. Intellectual Property Institutions and the Panda’s Thumb: patents, co-
pyrights, and trade secrets in economic theory and history. In: WALLERSTEIN, Mitchel
B.; MOGEE, Mary Ellen; SCHOEN, Robin A. (ed.). Global dimensions of intellectual
property rights in science and technology. Washington, DC: National Academy Press,
1993. p. 19-62.
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[...] conhecimentos, informac¢des ou dados confidenciais,
utilizaveis na inddstria, comércio ou prestagdo de servigos,
excluidos aqueles que sejam de conhecimento publico ou que
sejam evidentes para um técnico no assunto, a que teve acesso
mediante relagdo contratual ou empregaticia, mesmo ap6s o
término do contrato.?

Deste modo, é possivel apreender a existéncia de protec¢do civel e
criminal contra a violagdo do segredo empresarial no ordenamento
juridico brasileiro, ndo obstante a auséncia explicita de uma defini¢dao
legal de segredo empresarial na legislacao brasileira.

Necessario ainda delimitar acerca de terminologia, isso porque as
expressoes “segredo empresarial”, “segredo de empresa” e “segredo
denegocio”, equivalentes a expressao “trade secrets” da lingua inglesa,
indicam um género de segredos que estdo relacionados com a reali-
zacgao das atividades de empresa, ou seja, com a atividade organizada
para produgdo e circulacdo de bens e servigos. De outro modo, ha
uma separacao entre o que venha a ser segredo industrial e segredo
comercial, bem como outros segredos concernentes a empresa. Neste
sentido afirma Payan Rodriguez que:

a) En primer término [segredo industrial, grifo nosso], los ati-
nentes al sector técnico-industrial de la empresa (procedimien-
tos de fabricacion, reparacion o montaje, practicas manuales
para la puesta a punto de un producto, etc.) [...] b) En segundo
lugar, los secretos comerciales son los que se relacionan con el
sector puramente comercial de la empresa (venta, publicidad,
relaciones con los consumidores y proveedores, etc.) [...] c) Por
ultimo, secretos concernientes a otros aspectos de la organi-
zacion interna de la empresa y relaciones de la misma cuyo
conocimiento seria valioso para los competidores, pero que en

9  BRASIL. Lein®9.279, de 14 de maio de 1996. Regula direitos e obrigagdes relativos a
propriedade industrial. Didrio Oficial da Unido: se¢ao 1, Brasilia, DF, ano 134, n. 93,
p. 8353-8366, 15 maio 1996.
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ningln caso representan un bien en si mismos. Por ejemplo,
relaciones con el personal de la empresa, situacion financiera

de la empresa, el proyecto de celebrar un contrato etc.'°

Destarte, observa-se que existe uma diferenca entre a natureza
industrial e comercial, embora algumas vezes a doutrina na proprie-
dade intelectual costume aplicar o termo segredo industrial como
sinénimo de segredo de negocio. Destaque-se, ainda, que em uma
mesma organizag¢ao pode haver a incidéncia tanto de segredos indus-
triais, quanto de segredos comerciais, dada a possivel complexidade
das atividades desenvolvidas em uma empresa.

Sobre os segredos de negdcio, necessario, ainda, ressaltar que ndo
se confunde com o know-how, pois neste pode haver informacoes que
ndo sejam gravadas com o carater de confidencialidade, de modo que
o segredo empresarial ndo é aplicavel ao know-how que nao esteja
gravado de sigilo, bem como que a auséncia de sigilo, por si s6, ndo
invalida nem desvaloriza o know-how."

Retomando, por fim, a posi¢ao do segredo empresarial como um
ativo de propriedade intelectual, considerando o quanto ja exposto
sobre o tema, entendemos que os segredos de negdcio constituem
categoria sui generis dos direitos de propriedade intelectual, gozando de
caracteristicas proprias e estando afeto ao tratamento do direito con-
correncial. Deste modo, aderimos ao entendimento'? de que o segredo
de empresa é uma forma de propriedade intelectual de natureza indus-
trial e, por isso, goza de um regime analogo de protecdo.

10 PAYAN RODRIGUEZ, Carlos Filipe. Secreto empresarial, vigencia como mecanismo de
proteccion en la propiedad intelectual. Revista La Propiedad Inmaterial, Bogot3, n. 15,
p. 207-224, 2011, p. 211-212.

11 DIAS, José Carlos Vaz e; SANT'ANNA, Leonardo; SANTOS, Bernardo. The legal treat-
ment of know-how in Brazil: peculiarities and controversies of a new intangible form.
Quaestio luris, Rio de Janeiro, v. 9, n. 4, p. 2312-2334, 2016.

12 VICENTE, Dario Moura. A tutela internacional da propriedade intelectual. 2. ed. Sao
Paulo: Almedina, 2020.
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A Lei Geral de Protecao de Dados Pessoais
e os segredos empresariais

Como evidenciam os dados da Pesquisa Nacional por Amostra de
Domicilios (PNAD), realizada pelo Instituto Brasileiro de Geografia e
Estatistica (IBGE), em 2015, 57% do total da populac¢do de 10 anos ou
mais de idade tinham acessado a internet nos trés meses anteriores a
pesquisa e que, neste mesmo ano, 78,3% da populacdo possuia telefone
movel para uso pessoal.3

Esses numeros corroboram com o entendimento de que a tecnologia
se tornou mais habitual a populacdo e que este acontecimento repre-
senta um ponto de transformacao das relacdes sociais e na vivéncia de
uma denominada “Cibercultura”, que é constituida por principios de
interconexao, interacao de inteligéncia coletiva e comunidades vir-
tuais estabelecidas, segundo Pierre Lévy, sobre uma universalidade
existente “ndo porque de fato esta em toda parte, e sim porque sua
forma ou ideia implicam de direito o conjunto dos seres humanos”.

Tal conceito dialoga com os estudos do que Manuel Castells® deno-
mina como “Sociedade em Rede”, que surge de uma organizac¢ao social
que fornece novas capacidades a uma velha forma de organizacao
social, difundindo-se através do poder integrado nas redes globais de
capital, bens, servicos, comunicacdo, informacao, ciéncia e tecnologia.

Assim, tem-se por definicao que a Sociedade em Rede consiste em:

[...] uma estrutura social baseada em redes operadas por tecno-
logias de comunicacao e informacao fundamentadas na microe-

13 IBGE. Pesquisa Nacional de Amostra por Domicilios 2015: acesso a internet e posse
de telefone mével para uso pessoal. Rio de Janeiro: IBGE, 2016.

14 LEVY, Pierre. Cibercultura. 3. ed. Sao Paulo: Ed. 34, 2010. p. 122.

15 CASTELLS, Manuel. A sociedade em rede: do conhecimento a acgéo politica. In: CAS-
TELLS, Manuel; CARDOSO, Gustavo (org.). A sociedade em rede: do conhecimento a
acgao politica. Lisboa: Imprensa Nacional; Casa da Moeda (Portugal), 2005. p. 17-30.
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lectrénica e em redes digitais de computadores que geram,
processam e distribuem informacao a partir de conhecimento
acumulado nos nés dessas redes.!

Igualmente, a conjuntura de uso social das tecnologias da infor-
macdo apresenta a mutacao dos proprios elementos estruturais da
sociedade, ndao porque a tecnologia assim o faca de per si, sobretudo
porque a apropriacdo desta é que age como elemento de transformagao.

Como cedico, o Direito a Privacidade tem carater fundamental,
estando insculpido na Carta Magna em seu art. 5°, X e XII, bem como
no Codigo Civil de 2012 no art. 21, de modo que tal direito também deve
também ser debatido considerando as mudancas sociais advindas da
revolugao tecnoldgica.

Ja nos idos do século XIX, a revolugdo industrial, o desenvolvi-
mento dos aparelhos fonograficos, fotograficos e a popularizagao da
imprensa, engendraram a necessidade de o Direito oferecer respostas
aos conflitos sociais dai nascentes, de modo que se tornou inevitavel
o desenvolvimento do direito, de modo a proteger a privacidade que
poderia ser definida como “o direito de ser deixado sozinho”."7

Por outro lado, entretanto, no contexto da cibercultura ou da socie-
dade da informacao, para além da privacidade, os dados pessoais se
tornam de fundamental relevancia, conquanto passem a ser utilizados
para as mais diferentes tarefas do dia a dia, mediando muitas relacoes
que influenciam na autonomia e na liberdade, podendo, inclusive, tais
dados substituir a presenca fisica de uma pessoa em varias situacoes.

16 CASTELLS, Manuel. A sociedade em rede: do conhecimento a acgao politica. In: CAS-
TELLS, Manuel; CARDOSOQO, Gustavo (org.). A sociedade em rede: do conhecimento a
acgao politica. Lisboa: Imprensa Nacional; Casa da Moeda (Portugal), 2005. p. 20.

17 WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard Law Review,
Cambridge, v. 4, n. 5, p. 193-220, 15 dez. 1890.

18 DONEDA, Danilo. A protecéo dos dados pessoais como um Direito Fundamental.
Espacgo Juridico, Joagaba, v. 12, n. 2, p. 91-108, 2011.
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Com efeito, a protecao de dados tem sido pensada num contexto
de controle do individuo sobre seus dados pessoais e seu fluxo, através
de uma autodeterminacgao sobre estes dados, expressa por meio do
consentimento e das autoriza¢des que permitam ao cidadao tal con-
trole ndo apenas no sentido de notice-and-consent, mas de maneiras
mais profundas.”

Deste modo, a protecao de dados exerce uma funcionalidade para
além da privacidade simplesmente considerada individualmente e
de forte indole patrimonialista, passando a ser uma continuidade
da esfera de privacidade, mas que goza de caracteristicas proprias
principalmente pelas formas de atua¢do em relagdo ao objeto de sua
protecao, de modo a proporcionar novos mecanismos de tutela dos
interesses da pessoa humana.>

Deste movimento de protecao de dados, podemos apreender a
evolucdo de modelos tedricos, que atualmente se encontram mais
centrados na regulacdo do risco, conforme leciona Zanata, in verbis:

O modelo tedrico da regulacdo do risco, aplicavel a protecao
de dados pessoais, esta relacionado a autores que analisam a
"reformatacdo" da protecao de dados pessoais por um prisma
mais complexo do direito regulatério, envolvendo mecanismos
de contengdo de abusividade e técnicas de prevencdo e mitigacdo

ariscos a direitos e liberdades em uma perspectiva coletiva.?

Esse modelo tedrico, no Brasil se desenvolveu, também a partir
do Coédigo de Defesa do Consumidor, do Marco Civil da Internet (Lei

19 BIONI, Bruno. Protecéo de dados pessoais: fungéo e os limites do consentimento. Sao
Paulo: Forense, 2018.

20 DONEDA, Danilo. Da privacidade & protecéo de dados pessoais. Rio de Janeiro: Re-
novar, 2006.

21 ZANATTA, Rafael A. F. Prote¢do de dados pessoais como regulag¢do de risco: uma
nova moldura tedrica?. In: ENCONTRO DA REDE DE PESQUISA EM GOVERNANCA
DA INTERNET, 1., 2017, Rio de Janeiro. Anais [..]. Rio de Janeiro: REDE, 2017. p. 181.
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n°12.965/2014)>*, a recente Lei Geral de Protecao de Dados Pessoais
(Lein®13.709/2018)% e, na Europa, o Regulamento Geral de Protecao
de Dados, pelos quais os destinatarios das normas ali insculpidas
devem observar uma série de obrigacdes relacionadas ao risco da
protecdo de dados.

Importante salientar que a LGPD versa apenas sobre os dados pes-
soais, compreendidos, na forma do seu art. 5°, I, como a informacao
que, relacionada a uma pessoa fisica, a identifica direta ou indireta-
mente. Por consequéncia, estdo excluidos do regime e da prote¢do da
LGPD os dados e informacdes relacionadas as pessoas juridicas em
todas as suas espécies, que, contudo, podem estar tuteladas por outras
legislacGes que versam sobre bens imateriais, como a propriedade
intelectual, a lei de informacao e transparéncia publica etc.?

0 desenvolvimento do sistema brasileiro de protecdao de dados a par-
tir da LGPD, que visa a protecao da pessoa e da sua personalidade, deve
conviver de maneira harmonica com o desenvolvimento econémico e
tecnoldgico e a inovagao, bem como a livre iniciativa, a livre concorréncia
e a defesa do consumidor, que também sao fundamentos do sistema.

Neste sentido, é que se encontram dispostos na LGPD os seguintes
principios, conforme descreve o seu art. 6°: 1. finalidade; 2. adequagao;
3. necessidade; 4. livre acesso; 5. qualidade dos dados; 6. transparéncia;
7.seguranca; 8. prevencado; 9. ndo discriminagado; 10. responsabilizacao
e prestacdo de contas?. Cada um desses principios informa condutas
positivas ou negativas, no sentido de incrementar e dirigir a satisfacao
dos seus fundamentos.

22 BRASIL. Lei n®12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos
e deveres para o uso da Internet no Brasil. Didrio Oficial da Unido: segéo 1, Brasilia,
DF, ano 151, n. 77, p. 1-3, 24 abr. 2014

23 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecéo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Unido: segdo 1, Brasilia, DF, ano 155, n. 157, p. 59, 15 ago. 2018.

24 BRASIL. Lei n° 13.709, op. cit.
25 |bidem.
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Um dos pontos de visivel intersecdo entre os principios e os funda-
mentos sdo as relagdes dinamicas que os direitos dos titulares encon-
tram pela interacao entre os diversos campos do direito, eis que o
conflito de normas se da por aparéncia, pois no que é pertinente as
normas regras aplica-se a subsuncdo e, em relagdo aos principios,
resolve-se por meio da ponderacao.

Com efeito, o direito de protecdo de dados pessoais ndo é absoluto
e encontra, também, limites que podem ser delineados a partir da
interacdo com outras normas juridicas. Neste sentido é que se tem
a importancia destas outras normas e doutrinas como auxiliares no
processo de delimita¢do das fronteiras e dos caminhos interpretativos
de um novo ramo do direito que ainda se encontra em fase inicial de
desenvolvimento. Entre estas intera¢oes, um ponto de singular aten-
¢do se da em relacdo a propriedade intelectual, mais precisamente em
relacdo aos segredos de empresa.

O texto da LGPD faz mengdo em 13 diferentes dispositivos acerca
do que denomina “segredo comercial e industrial”, o que podemos
entender como uma variacdo de terminologia, conforme ja explicado
anteriormente, para fazer referéncia ao conjunto dos segredos de
negocio ou segredos empresariais. Entretanto, a propria LGPD nao traz
qualquer definicdo do que venha a se considerar, para os fins desta lei,
0 que seria tal categoria de segredos. Deste modo, tais expressoes sao
verdadeiros elementos normativos do tipo, que exigem para a correta
aplicagdo e interpretacdo da Lei a sua integracdo com outras normas
e fontes do direito.

Contudo, como ja visto alhures, a nossa legislacdo ndo traz qualquer
referéncia normativa direta sobre o contetiido e definicao do que venha
a ser “segredos de empresa”, apenas tratando da criminalizacdo da
sua violagao, o que torna ainda mais dificultosa a compreensao dos
limites que sao impostos pelo segredo de empresa.

Como modo alternativo, entdo, devemos fazer referéncia ao ja
citado art. 39 do Acordo TRIPS, que traz os elementos basicos para
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a caracterizacdo dos segredos de negdcio. Necessario comentar
sobre o status do TRIPS em nosso ordenamento: este ndo foi derro-
gado pela produc¢do da norma especifica de Propriedade Industrial
(Lein® 9.279/1994), haja vista que ndo ha propriamente uma disposi-
¢ao especifica no direito interno sobre os segredos de negdcio. Assim,
para que se caracterize o segredo empresarial, devem ser atendidos
os requisitos do art. 39 do referido acordo.?

Deste modo, a informacado, segundo o art. 39 do TRIPS, deve:
ser secreta; ter valor comercial por ser secreta; e ser revestida de
precauc¢des para a manutencao do segredo. Ressalte-se a natureza
cumulativa, de modo que cada um dos requisitos deve ser satis-
feito individualmente e em conjunto para a correta configuracao
do segredo de negdcio.

Esta definicdo correta do contetido gravado sob os segredos empre-
sariais se mostra importante no contexto do sistema brasileiro de
protecdo de dados pessoais. Conforme descreveremos em sequéncia,
considerando apenas para fins didaticos e argumentativos, os segredos
empresariais cumprem, na LGPD, as seguintes funcoes: 1. balizadores
dos principios e direitos dos titulares, 2. limitadores para as obrigacdes
dos agentes de tratamento e 3. Norteadores da atuacdo da Autoridade
Nacional de Protecao de Dados (ANPD).

Em relacdo a func¢do de balizar os principios e direitos dos titulares,
podemos citar as referéncias do inciso VI, do art. 6° que trata sobre o
principio da transparéncia, sendo indicado que o segredo empresarial
deve ser observado ao prestar informacdes aos titulares, in verbis:

[...]VI — transparéncia: garantia, aos titulares, de informacdes
claras, precisas e facilmente acessiveis sobre a realiza¢do do
tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial.>?

26 ROSSI, op. cit.
27 BRASIL. Lei n° 13.709, op. cit., p. 59, grifo nosso. grifo nosso.
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Neste mesmo sentido seguem as disposic¢oes dos art. 92, IT; art. 17,
Ve art. 17, 8§39, todos estes tratando sobre direitos dos titulares que,
na sua aplicacdo, precisam ter em observancia aos segredos comercial
e industrial.

Em relagdo a fungdo de limitador das obrigac6es dos agentes de
tratamento de dados, em algumas circunstancias especificas os con-
troladores e operadores podem deixar de fazer ou fazer de maneira
diferenciada algumas obrigacdes se o cumprimento estrito destas
incorrer em risco de violagdo aos segredos de negocios. Nesta fungao,
podemos verificar as disposicoes do art. 19, II; art. 20, §2°; art. 38;
art. 48, §1°, III.

Importante destacar que o art. 20, §2° traz a ANPD a possibilidade
de avaliar as circunstancias especificas para o ndo oferecimento de
informacdes com base nos segredos comercial e industrial, a saber:

§ 2° Em caso de ndo oferecimento de informacdes de que trata
0 § 1° deste artigo baseado na observancia de segredo comercial
e industrial, a autoridade nacional podera realizar auditoria
para verificagdo de aspectos discriminatérios em tratamento
automatizado de dados pessoais.?®

Podemos ainda observar que os segredos de negdcio sao importan-
tes também em relagdo a atuacdo da ANPD, pois, conforme preconiza
alei, faz parte da competéncia da ANPD, a saber:

I — zelar pela observancia dos segredos comercial e industrial,
observada a prote¢do de dados pessoais e do sigilo das infor-
magcoes quando protegido por lei ou quando a quebra do sigilo
violar os fundamentos do art. 2° desta Lei.>

28 BRASIL. Lei n® 13.709, op. cit., p. 59, grifo nosso.
29 Ibidem.
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Neste mesmo sentido também seguem as disposi¢cdes dos art. 10,
8§39, art. 55-J, incisos II, X e art. 20, §5°. Contudo, como a ANPD fora
recentemente criada pelo Decreto n® 10.474/2020 e, ainda, ndo tem
atuacdo ativa até o presente momento, ndo se encontram delineados
quais os critérios que serdo adotados pela Autoridade na sua atuacdo
em relacao aos segredos empresariais e protecao de dados pessoais.

Conclusao

Conforme foi demonstrado ao longo do trabalho, a propriedade intelec-
tual disciplina as cria¢oes do intelecto humano, relacionando-as com
o monopolio temporal da exclusividade do direito de exploracdo destas
criagcOes por determinadas pessoas. Comumente o Direito da Propriedade
intelectual é dividido em alguns ramos, considerando os direitos do autor
e seus conexos, a propriedade industrial e os direitos sui generis.

Dentre as varias modalidades destes direitos sui generis, existe
uma forte discussao sobre a posicdo da concorréncia desleal e dos
segredos de empresa dentre os ativos de propriedade intelectual,
havendo autores que consideram os segredos de negdcio como figuras
autonomas, outros como parte da propriedade intelectual ou, ainda,
como integrante do direito concorrencial.

Um importante argumento acerca dos segredos industriais fazerem
parte do contetido da Propriedade Intelectual se da por detragao logica
da presenca destes direitos como associados a ela em varias normas
de direito internacional ou internas de diversos paises, o que é forte
indicativo, pois, ainda que nao se considere como ativo de proprie-
dade intelectual, os segredos de negdcio guardam com ela uma estrita
relacdo de tangenciamento.

Inobstante o amplo debate sobre os segredos negociais no contexto
da propriedade intelectual, em nosso ordenamento juridico patrio ndo
ha norma interna explicita sobre o contetdo e defini¢des de segredos
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de negocio, o que faz incidir, entdo, a aplicag¢do do art. 39 do Acordo
TRIPS, por ser o pais também signatario de tal acordo.

0 estudo dos segredos negociais também mostra importante rele-
vancia quando se fala da protecdo de dados pessoais no contexto da
legislacao brasileira, conquanto o texto da norma faz diversas refe-
réncias aos segredos industriais e comerciais.

Observa-se que nesta legislacdo os segredos de negdcio cumprem
trés principais fung¢ées ou finalidades, tanto em relagdo aos principios e
direitos dos titulares, quanto as obriga¢des dos agentes de tratamento e,
ainda, em relagdo a atua¢do da ANPD. Deste modo, entender os segredos
de negdcio se torna essencial para a mais apropriada protegao de dados
pessoais, mormente quando na legislag¢do brasileira ha poucas referéncias.
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RESPONSABILIDADE CIVILNO
DESCUMPRIMENTO DA NOVA LEI
GERAL DE PROTE(}AO DE DADOS
PESSOAIS (LEI N° 13.709/2018)

Bdrbara Veiga Goes
Teila Rocha Lins D’Albuquerque

Introducao

Com o avango da internet, dados comeg¢aram a ser disponibilizados
sem autorizacao dos seus titulares. O desenvolvimento acelerado deste
sistema global acarretou a falta de controle de dados gerados pela
disponibiliza¢do que o proprio consumidor faz sem percebé-lo. Com
isso, aplicativos e empresas passaram a ter acesso a informacoes pes-
soais relacionadas a uma pessoa natural identificada ou identificavel,
como RG e CPF, bem como informacgdes de dados sensiveis (searas de
manifestacdo da personalidade do individuo).

A abordagem deste tema se propagou de tal forma que um docu-
mentario intitulado Privacidade Hackeada' teve como foco a cria¢do da
Cambridge Analytica nos EUA e sua influéncia nas decisdes politicas,
como na campanha de Donald Trump. Essa empresa, em parceria com
a plataforma Facebook, estudou os cidaddos de cada regido do pais e
escolheu os considerados “passiveis” de influéncia. Estes seriam os

2019. 1 video (139 min).



que se encontravam “em cima do muro”’, tinham personalidades que
se alteravam com o tempo e ndo costumavarm ser extremistas. Eles
foram selecionados por meio de suas proprias postagens e através de
perguntas feitas pelo Facebook aos usuarios.

A partir dessa identificacdo, segundo o filme, o site de relaciona-
mentos comecou soltar nas plataformas desses usuarios antuncios
que estavam relacionados a politica de Trump, persuadindo-os a
votar nele sem que notassem. A Cambridge Analytica criava perfis de
eleitores para finalidades bastante especificas e, junto ao Facebook,
responde atualmente a um processo nos EUA por violar dados dos
seus usuarios.

Com a crescente preocupa¢ao mundial acerca da circulagao de
dados pessoais, os escandalos envolvendo o Facebook e o Google,
além da entrada em vigor da Lei Geral de Protecdo dos Dados Pessoais
Europeia, as pautas brasileiras voltaram-se para o ja declarado tema.
Diante da ineficiéncia da legislagdo nacional até entdo vigente para a
protecao dos direitos da personalidade no uso das novas tecnologias,
surge um novo marco legal com o objetivo de suprir esta lacuna, a Lei
Geral de Protecao de Dados Pessoais (LGPD), Lei n°® 13.709/2018, para
regulamentar e fiscalizar as relacdes estabelecidas entre os titulares,
controladores e operadores dos dados.>

Entende-se que, em virtude da falta de conhecimentos técnicos e
juridicos, os usuarios sdo considerados hipervulneraveis, na medida
em que aceitam tudo aquilo que lhes é imposto nas contratacdes, o
que permite o aumento consideravel de praticas abusivas, especial -
mente quanto aos dados pessoais. A LGPD foi proposta, portanto, com
intuito de evitar a mercantiliza¢ao nao consentida de dados pessoais
no Brasil, ou seja, sem o conhecimento dos seus titulares.

2  BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispbe sobre a protecédo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio
Oficial da Unido: secéo 1, Brasilia, DF, ano 155, n. 157, p. 59, 15 ago. 2018.
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A nova lei, que entrou em vigor em setembro de 2020, ostenta
preocupagdo com esses sujeitos, que sempre estiveram presentes nas
relagoes de consumo, bem como com os impactos que essa vulnera-
bilidade podera causar em sua propria eficacia. Em consonancia com
suas diretrizes, emerge a inquietacdo dos titulares de dados acerca
da responsabilidade aplicada em caso de danos decorrentes do uso
indevido de informacdes.

Sendo assim, surge o seguinte problema a respeito do tema aqui
tratado: de que maneira a LGPD aborda a responsabilidade civil dos
agentes de tratamento de dados em caso de seu descumprimento?
Tal questao justifica a elaboragdo do presente estudo, evidenciando
abusca por corroborar a producao de elementos que contribuam para
o desenvolvimento de pesquisas na esfera juridica, em especial paraa
nova legislacdo e suas diretrizes quanto ao dever de reparar.

Compete destacar que o objetivo geral deste trabalho é analisar
como o ordenamento juridico brasileiro atual responsabiliza os agentes
de tratamento de dados que descumprem a LGPD. Destarte, a pesquisa
apresenta como objetivos especificos: identificar o tipo de responsabi-
lidade civil dos agentes de tratamento de dados; avaliar a pertinéncia
da LGPD nas relacoes de consumo; e verificar a vulnerabilidade do
titular de dados diante da LGPD.

Protecao de dados pessoais como um direito
fundamental autonomo a privacidade
Para alguns doutrinadores, a protecdo de dados pessoais esta inserida

na esfera de intimidade do titular, tratando-se de uma dimensao do
direito a privacidade. Vejamos:

[...] (¢) o direito fundamental a intimidade e a vida privada,
previsto no art. 5.2, X, da CF/1988 (LGL\1988\3), protege a
esfera privada do individuo em diversas dimensdes, inclusive
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na dimensao da privacidade dos seus dados pessoais e da auto-
determinacdo de suas informagodes.

0 direito a protecdo de dados ndo se limita a protec¢do da perso-
nalidade humana, sua intimidade e vida privada. A protecdo de
dados visa permitir gama muito maior de relacées, ou, de outra
parte, evitar que se criem barreiras para a fruicdo de todos os
direitos e garantias. E fonte de fomento para igualdade social.*

Nesse sentido, tais autores defendem que a protecdo de dados pes-
soais é um direito a personalidade derivado da tutela da privacidade,
que faz jus a um leque de garantias fundamentais que se encontram
no ordenamento brasileiro.>

Outros autores ja pontuam que, apesar de ser um direito funda-
mental, o direito a protecao de dados é um direito autonomo ao da
privacidade por ter certas distingdes, uma das quais esta relacionada
a tutela do direito a protecdo de dados, que abrange as esferas priva-
das e publicas, o que é diferente da privacidade, que se limita a esfera
do ambito privado. Destarte, o direito a protecao de dados pessoais
abrange mais liberdades individuais do que as abarcadas pelo direito
a privacidade. Como exemplo, existem os cadastros de banco de dados
pessoais: mesmo que nao envolvam a vida privada da pessoa, eles
serdo amparados pelo direito a protecdo de dados pessoais, 0 que ndo
ocorreria na esfera do direito a privacidade.¢

Outra diferenca fundamental esta nos bens juridicos tutelados
pela privacidade e pelo direito a protecdo dos dados pessoais, que ndo

3 MENDES, Laura Schertel. Privacidade, prote¢do de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Volume unico. Sdo Paulo: Saraiva, 2014. p. 23.

4 ROTUNDO, Rafael Pinheiro. Protecao de dados. Revista de Direito Privado, Sdo Paulo,
v. 18, n. 74, p. 133-158, 2017, p. 10.

5 DONEDA, Danilo. Da privacidade & prote¢do de dados pessoais. Volume Unico. Rio
de Janeiro: Renovar, 2006.

6 SHIMABUKURO, Rafael. Responsabilidade civil na Nova Lei de Prote¢céo de Dados
Pessoais. 2019. Dissertacao (Mestrado em Direito) - Centro Universitario Anténio
Eufrasio de Toledo, Presidente Prudente, sp, 2019.

428 Protecdo de dados pessoais: novas perspectivas



coincidem. A protecao dos dados pessoais tem como bem juridico tute-
lado as pessoas e seus dados, objetivando proteger suas informacoes
para evitar que sejam discriminadas em razdo delas. Ja na privacidade,
tutela-se a integridade psiquica do individuo (a necessidade humana
de ter para si uma esfera de reserva).’

Na mesma linha desses doutrinadores citados por tltimo, o Senado
Federal adotou o entendimento de que ha uma necessidade de separar
o direito a prote¢do de dados pessoais do direito a privacidade. Para
tanto, propos um Projeto de Emenda Constitucional que dispoe a
protecdo de dados como um direito fundamental autonomo:

Acrescenta o inciso XII-A, ao art. 5°, e 0 inciso XXX, ao art. 22,
da Constituicdo Federal para incluir a protecao de dados pessoais
entre os direitos fundamentais do cidaddo e fixar a competéncia
privativa da Unido para legislar sobre a matéria.?

Desse modo, observa-se que apesar de alguns doutrinadores acre-
ditarem que o direito a protecao de dados é derivado da privacidade,
outros acreditam que pode ser considerado um direito fundamental
autonomo a privacidade, por se tratar de um direito personalissimo,
que difere do direito a privacidade. Inclusive, essa autonomia ja vem
sendo reconhecida pelo proprio Senado Federal.

Vulnerabilidade do titular de dados

Sabe-se que o0 Codigo de Defesa do Consumidor (CDC) e a LGPD visam
proteger o consumidor e o titular dos dados, devido a vulnerabili-
dade de cada um, o que justifica a semelhanca entre os dispositivos.
Essa similitude permite que se analise analogamente as situagoes

7  ZANON, Joao Carlos. Direito & prote¢do dos dados pessoais. 2012. Dissertagdo (Mes-
trado em Direito) - Pontificia Universidade Catdlica de Sdo Paulo, Sdo Paulo, 2012.

8 BRASIL. Proposta de Emenda & Constituicdo n°® 17, de 2019. Brasilia, DF: Senado Fe-
deral, 2019.
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de vulnerabilidade as quais os titulares de dados e os consumidores
sdo expostos.?

A vulnerabilidade do consumidor é perceptivel diante da sua fragi-
lidade nas relagdes de consumo, por isso, o0 CDC adotou o principio da
vulnerabilidade no inciso I do artigo 4°, que norteia as relacoes consu-
meristas. O principio da vulnerabilidade define o consumidor como
parte mais fraca da relacao e foi instaurado com o intuito de equilibrar
as relacdes de consumo, ja que o desequilibrio na relacdo consumerista
é nitido, em razdo de o usuario ndo dispor de conhecimentos técnicos e
juridicos necessarios para avaliar de forma correta a qualidade e comple-
xidade dos produtos e servicos que venha a adquirir. No meio virtual, a
situacdo de vulnerabilidade é ainda mais agravada, por inexistirem nor-
mas no comércio eletronico que regulem a vulnerabilidade do usuario.”

Por carecerem de conhecimentos técnicos e juridicos, os consumi-
dores ndo tém voz ativa no cenario digital, o que permite o aumento
consideravel de praticas abusivas, especialmente no tocante aos dados
pessoais. Os dados pessoais sdo, em maioria, intangiveis, de forma que
ndo permitem ao titular certeza juridica de seu tratamento, reiterando o
local de fragilidade que esse individuo ocupa como sujeito de direitos.”

Aignorancia do usuario fica nitida no ato de achar que tudo se trata
de uma mera coincidéncia no cenario virtual, quando, em verdade, ele
esta diariamente perante obstaculos a total compreensao da utilizagdo

9  SHIMABUKURO, op. cit.

10 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispbe sobre a protecao do consu-
midor e da outras providéncias. Didrio Oficial da UniGo: se¢ao 1, Brasilia, DF, ano 128,
n. 176, p. 17271, 12 set. 1990.

11 NOVAES E SOUSA ADVOGADQOS ASSOCIADOS. A vulnerabilidade do consumidor no
e-commerce. Jusbrasil, [s. 1.], 2016.

12 SOBRINHO, Nayara. A Prote¢do de Dados Pessoais no E-commerce: analise da aplica-
¢ao da LGPD diante da vulnerabilidade do consumidor. 2019. Trabalho de Conclusao de
Curso (Bacharelado em Direito) - Centro Universitario Unifacig, Manhuagu, MG, 2019.

13 COELHO, Amanda Carmen Bezerra. A Lei Geral de Protegdo de Dados Pessoais brasileira
como meio de efetivagéo dos direitos da personalidade. 2019. Trabalho de Concluséo de
Curso (Bacharelado em Direito) - Universidade Federal da Paraiba, Jodo Pessoa, 2019.
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de seus dados.* Seguindo essa linha de raciocinio, pode-se considerar

o titular dos dados pessoais como sujeito hipervulneravel. Isso por-

que esse cidaddao, em muitos casos, ndao sabe sequer da coleta de seus

dados pessoais, tampouco do poder para impedir tal coleta. E, ainda

que tenha ciéncia desta coleta, ndo tem noc¢do de sua importancia,

casos em que acaba “trocando” tais dados por vantagens irrisorias.’s
Sobre este ultimo equivoco, Bioni destaca:

0 ser humano tem a tendéncia de focar nos beneficios imediatos,
0 que, de acordo com o arranjo e os modelos de negdcios da eco-
nomia informacional, é representado pelo acesso a um produto
ou servico on-line. Por tal razdo, deixa de sopesar os possiveis
prejuizos a privacidade, que sdo temporariamente distantes.
De fato, os possiveis danos com relac¢do a perda do controle sobre

as informagdes pessoais s6 podem ser experimentados no futuro.®

Essa vulnerabilidade dos titulares quanto aos dados pessoais tam-
bém foi reconhecida pela LGPD, que, para tornar mais eficaz a sua
aplicacdo, implementou um método de politica de autorizacdo e con-
sentimento dos dados com vistas a proteger o individuo que possui
uma vulnerabilidade préopria. Faz-se necessaria ainda, a renovagao do
consentimento, quando houver mudancas no modo do tratamento ou
quando se tratar de dados sensiveis."

A coleta e o compartilhamento de dados devem ocorrer de maneira
gratuita e prévia. Mas, segundo Leme,"® 91% da populagdo confir-
mam os termos de privacidade sem sequer lé-los, em um desinteresse

14  SHIMABUKURO, op. cit.
15 Idem.

16 BIONI, Bruno Ricardo. Prote¢cdo de dados pessoais: a funcao e o limite do consenti-
mento. Rio de Janeiro: Forense, 2019. p. 147.

17 COTS, Marcio. A Lei Geral de Protegcdo de Dados no e-commerce. E-commerce Brasil,
[s. 1], 2018.

18 LEME, Carolina da Silva. Protegéo e tratamento de dados sob o prisma da legislagéo
vigente. Revista Fronteiras Interdisciplinares do Direito, [s. I.], v. 1, n. 1, p. 178-197, 2019.
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proporcionado principalmente pelo tamanho dos termos e pela com-
plexidade com que se encontram estruturados. Diante deste cenario,
ndo basta somente o consentimento do consumidor, é crucial que se
informe com clareza a razdo pela qual os dados serdo tratados, de
maneira que a Politica de Privacidade de muitas empresas seja alte-
rada para uma linguagem menos formal e de facil compreensao aos
usuarios.» 2

Lei Geral de Protecao de Dados Pessoais

Para melhor compreensao da LGPD e da necessidade de sua criagao,
é necessario o estudo da sua evoluc¢do historica, conceitos, sujeitos e
aplicacoes.

Evolucdo historica

Com o avango tecnologico acelerado, nas décadas de 1960 e 1970, vie-
ram as primeiras preocupagoes sobre o armazenamento e a utilizacao
de dados pessoais. O uso de computadores por individuos em todo o
mundo resultou no aumento da capacidade de armazenamento facil,
rapido e amplo de informacdes.>*

No dia 25 de mar¢o de 2018, surgiu na Unido Europeia a General Data
Protection Regulation (GDPR), primeira lei acerca do tema, que ja vinha
sendo planejada e elaborada antes mesmo da querela da Cambridge
Analytica. Trata-se de um diploma legal que passou a exercer o controle
regulamentar sobre as empresas da Unido Europeia, assim como de

19 LEME, op. cit.

20 SOBRINHO, Nayara. A Protecéo de Dados Pessoais no E-commerce: analise da apli-
cacgao da LGPD diante da vulnerabilidade do consumidor. 2019. Trabalho de Conclusao
de Curso (Bacharelado em Direito) - Centro Universitario Unifacig, Manhuacu, 2019.

21 SAUAIA, Hugo Moreira Lima. A prote¢do de dados pessoais no Brasil. Rio de Janeiro:
Lumen Juris, 2018.
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todas aquelas empresas que mantém qualquer tipo de relacao comercial
envolvendo dados pessoais vinculados a territorialidade europeia ou
que lhe preste servico.>?

A aprovacado do Regulamento Geral sobre a Protecdao de Dados da
Unido Europeia também pressionou o Brasil, ocasionando a edi¢do de
uma lei mais especifica sobre o tema, visando nortear a coleta, uso,
armazenamento e processamento de dados entre entes publicos e
privados, além de se enquadrar no padrdo internacionalmente exigido.
Em agosto de 2018, foi sancionada a Lei Geral de Protecao de Dados
no Brasil (Lei Federal n° 13.709/2018).23

A LGPD estabeleceu a vacatio legis de dois anos apds sua san¢ao
para que as empresas pudessem se adequar, logo, entraria em vigor
em 14 de agosto de 2020. Ocorre que esse prazo foi alterado pela publi-
cacdo, no dia 29 de abril de 2020, da Medida Provisoria n® 959/2020,
que ampliou em seu artigo 4° a vacatio legis da LGPD para 3 de maio
de 2021, em razdo da pandemia da covid-19.> Contudo, tal fato foi
novamente alterado com a conversdo da medida provisoria na Lei
n°14.058/2020, que ndo recepcionou a amplia¢ao do prazo, ensejando
a vigéncia em setembro de 2020.%

Dados pessoais

Os dados pessoais foram definidos no artigo 4° do Regulamento
2016/679 da Unido Europeia, o GDPR:

22 COELHO, op. cit.
23 LEME, op. cit.

24 MECABO, Alex. Postergagao da vigéncia da LGPD: um remédio necessario?. Conjur,
[s. 1.1, 1 maio 2020.

25 BRASIL. Lei n®14.058, de 17 de setembro de 2020. Dispde sobre a conversao da Medida
Provisdria n® 959 de 2020. Didrio Oficial da Unido: se¢ao 1, Brasilia, DF, ano 158, n. 180,
p. 1, 18 set. 2020.
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"Dados pessoais', informacao relativa a uma pessoa singular
identificada ou identificavel ("titular dos dados"); é conside-
rada identificidvel uma pessoa singular que possa ser identi-
ficada, direta ou indiretamente, em especial por referéncia a
um identificador, como por exemplo um nome, um namero
de identificacao, dados de localizacdo, identificadores por via
eletronica ou a um ou mais elementos especificos da identidade
fisica, fisioldgica, genética, mental, econdmica, cultural ou
social dessa pessoa singular.>

Basicamente, os dados sdao informagoes primitivas e fragmentadas,
como uma espécie de “pré-informacgao”, ou seja, sdo atos que neces-
sitam de interpretagao antes de adquirirem algum sentido especifico.
E importante ressaltar as redes sociais, especialmente Instagram e
Facebook, plataformas coletoras de dados por meio da conta do usua-
rio, que da acesso livre a diversas informacoes que sdo inseridas no
banco de dados.?7:2829

Os dados pessoais podem ser classificados de diversas formas,
com destaque para a divisao feita pela LGPD: dados identificados (sao
os que determinam quem é o titular, como nome, identidade, CPF,
entre outros); dados identificaveis (aqueles dos quais ndo se con-
segue diretamente determinar o titular, mas é possivel sabé-lo com
uso de outras informagdes, como niimero do cartio de crédito, IP do

26 UNIAO EUROPEIA. Regulamento 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016. Relativo a protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacéo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Protecao de Dados). Jornal Oficial da
Unido Europeia, Luxembourg, 2016.

27 DONEDA, op. cit.

28 MENDONCA, Renata. Como os testes de Facebook usam seus dados pessoais - e
como empresas ganham dinheiro com isso. BBC Brasil, Sdo Paulo, 22 fev. 2018.

29 BRUNO, Giovana Pizzato. A prote¢céo de dados pessoais na internet no Brasil: regime
juridico e responsabilidade dos agentes sob a 6tica da Lei n® 13.709 de 14 de agosto de
2018. 2019. Trabalho de Conclusao de Curso (Bacharelado em Direito) - Universidade
Antonio Eufrasio de Toledo, Presidente Prudente, 2019.
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computador, nome da empresa onde a pessoa trabalha, entre outros);
dados sensiveis (estdo relacionados a origem étnica ou racial, cren-
cas religiosas, filiacdo sindical, direcionamento politico, orienta¢iao
sexual e, especificamente, informagdes relativas a saide, genética
ou biométrica); por fim, tem-se os dados anonimizados (aqueles em
que ndo se é possivel identificar a pessoa, como, por exemplo, dados
de uma pesquisa do IBGE).3°

Os dados pessoais podem formar um banco de dados quando
agrupados e organizados. Esses bancos funcionam como um extenso
arquivo que traz informacoes de cada individuo, informacoes que
podem ser agrupadas por assunto, com objetivo de facilitar a consulta
do “proprietario”. O banco de dados pode ser publico ou privado. Nele,
os dados sdo processados pelas respectivas organizacoes que visam
ordenar, tratar e classifica-los, formando assim um perfil do usua-
rio. Ele sera publico quando gerido pela administrag¢do publica e sera
privado quando gerido por pessoas fisicas ou juridicas, para acesso
proprio, sem controle de terceiros.

No decorrer dos ultimos anos, os dados pessoais tornaram-se
indispensaveis a movimenta¢do econdmica e a troca das mais diver-
sas informacgoes sobre os consumidores. O distanciamento pessoal,
uma realidade contemporanea, passou a ser a regra também nas
relacdes consumeristas. Assim, o manuseio dos dados acaba por
servir como meio para inimeras atividades, em especial, a formu-
lacdo de perfis de consumidores e o conhecimento da capacidade
econdmica deles.>

30 MIRANDA, Marcelo. Lei Geral de Protecdo de Dados - LGPD. 2019. [S. I.: s. n.], 2019.

31 OLIVEIRA, Tassyara Onofre de. Gestdo de dados pessoais: uma anélise de casos
concretos a partir do ordenamento juridico brasileiro. 2017. Dissertacdo (Mestrado
em Gestéo nas Organizacdes Aprendentes) - Universidade Federal da Paraiba, Jodo
Pessoa, 2017.

32 ALVES, Victor Hugo Pérez. Direitos da Personalidade e a protecéo de dados pessoais
nos contratos de consumo. 2008. Trabalho de Conclusédo de Curso (Bacharelado em
Direito) - Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2008.
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Dados sensiveis

Os dados sensiveis sdo aqueles relacionados a origem racial ou étnica,
opinides politicas, convicgdes religiosas ou filoséficas, filiagdo sindical
ou associativa, bem como os relativos a satide ou sexualidade. Além de
identificarem o individuo, eles revelam os elementos mais profundos
da sua personalidade. Por isso, situacoes que os envolvem apresentam
um risco maior de ofensa aos direitos fundamentais, motivo também
pelo qual necessitam de maior protec¢ao.3334:35

Os dados sensiveis, também chamados de dados especiais, repre-
sentam uma espécie de dados pessoais. A GDPR lhes faz esta referéncia:

Merecem protecdo especifica os dados pessoais que sejam,
pela sua natureza, especialmente sensiveis do ponto de vista
dos direitos e liberdades fundamentais, dado que o contexto do
tratamento desses dados podera implicar riscos significativos
para os direitos e liberdades fundamentais. Deverao incluir-se
neste caso os dados pessoais que revelem a origem racial ou
étnica, ndo implicando o uso do termo "origem racial" no pre-
sente regulamento que a Unido aceite teorias que procuram
determinar a existéncia de diferentes racas humanas.

Arazdo para a criacdo dessa categoria autonoma de dados pessoais
se deu, portanto, a partir da constatacao de que o armazenamento, o
processamento e a circulacao de certos tipos de dados ocasionariam
um risco maior de praticas discriminatorias. Entre diversos dados
associaveis a pessoa, alguns sdo especialmente aptos a favorecer
processos sociais de exclusao e segregacdo, o que se mostra como

33 LIMBERGER, Témis. O Direito a intimidade na era da informatica: a necessidade de
protecado dos dados pessoais. Revista Brasileira de Direitos Fundamentais, Porto
Alegre, v. 4, n. 11, 2010.

34 OLIVEIRA, Tassyara Onofre de, op. cit.
35 SOBRINHO, op. cit.
36 UNIAO EUROPEIA. Regulamento 2016/679, op. cit.
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a chave de qualificacio de determinados dados como sensiveis. E
com fundamento nessa discriminac¢ao, tanto por parte do mercado
quanto do Estado, que os dados sensiveis se associam a conjuntu-
ras em que podem estar presentes potenciais violacoes de direitos
fundamentais, de forma que devem ser protegidos para efetivarem
diversos direitos como a sadde, liberdade comunicativa, religiosa,
de associacdo, entre outros.37:3839

Agentes de tratamento de dados pessoais

Os agentes de tratamento de dados pessoais sdao os controladores
e operadores de dados, como a propria Lei n°® 13.709/2018 prevé. A
Lei ainda conceitua tais agentes em seu artigo 5°, incisos VI e VII: o
controlador é a “[...] pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais”; e o operador, a “[...] pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador” .4

A definicdo de tratamento de dados pessoais, na LGPD, é extrema-
mente abrangente, estando prevista em prevista no artigo 5°, inciso X:

Art. 5° Para fins desta Lei considera-se: [...] X — tratamento:
toda operacao realizada com dados pessoais, como as que se
referem a coleta, produgao, recepcao, classificagao, utilizagao,
acesso, reproducdo, transmissao, distribuicao, processamento,

37 MENDES, op. cit.

38 MULHOLLAND, Caitlin. Dados pessoais sensiveis e a tutela de direitos fundamentais:
uma andlise a luz da lei geral de protecédo de dados (Lei 13.709/18). Revista de Direitos
e Garantias Fundamentais, Vitodria, v. 19, p. 159-180, 2018.

39 KONDER, Carlos Nelson. O tratamento de dados sensiveis a luz da Lei 13.709/2018. In:
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (org.). Lei Geral de Protegéo
de Dados Pessoais e suas repercussées no direito brasileiro. Sdo Paulo: Thomson
Reuters Brasil, 2019. p. 445-463.

40 BRASIL. Lei n° 13.709, op. cit., p. 59.
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arquivamento, armazenamento, eliminac¢do, avaliacdo ou con-
trole de informacdo, modificacdo, comunicagao, transferéncia,
difusdo ou extracao [...].4

Dentre as obrigacdes dos agentes, esta o registro das operagdes
de tratamento de dados que realizarem. A regra esta estabelecida no
artigo 37 da LGPD, que tem o intuito de assegurar protecao ao titular,
assim como possibilitar a fiscalizacao do procedimento e a defesa em
possivel suspeita em relacdo aos agentes.*

Os controladores e operadores estdo encarregados de informar
viola¢des de dados a Autoridade Nacional de Protecdo de Dados, além
de adotar e registrar as medidas de segurancas técnicas e adminis-
trativas para proteger os dados pessoais de acessos que ndo estejam
autorizados e de situac¢des acidentais ou ilicitas, como destruicao,
perda, alteracdo, comunicacdo ou qualquer forma de tratamento ina-
dequado ou ilicito.*

Aplicagao da lei

Antes da criagao da LGPD, o tratamento de dados pessoais nao era
levado a sério, mesmo estando previsto de forma genérica em leis
e normas como a Constituicao Federal, o CDC, a Lei de Acesso a
Informacao, a Lei do Cadastro Positivo e o Marco Civil da Internet.
Isso ocorria devido a quantidade de regimes legais para discipli-
nar um mesmo tema, o que gerava muitos conflitos de aplicacao
de leis e contradi¢des na pratica juridica, acarretando também a

41 BRASIL. Lei n° 13.709, op. cit., p. 59.

42 OLIVEIRA, José Eduardo. Responsabilidade civil dos agentes de prote¢do de dados no
Brasil. 2019. Trabalho de Conclusdo de Curso (Bacharelado em Direito) - Universidade
Federal da Paraiba, Santa Rita, 2019.

43  MIRANDA, op. cit.
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inseguranc¢a de empreendedores que precisam lidar com os dados
de seus usuarios.+

A nova lei busca definir quais informacdes pessoais podem ser
coletadas, acessadas, mantidas e abordadas, em meio digital ou fisico,
além de prever punicdes em caso de descumprimento das normas
estabelecidas. Esta nova legislacdo é resultado de um grande avango
no trato dos dados e uma convergéncia com a tendéncia do que esta
sendo aplicado mundialmente.4>

Segundo o artigo 3° da LGPD, a aplicabilidade da lei é para todos
aqueles que realizam o tratamento de dados pessoais, sejam orgaos
publicos ou privados, pessoas juridicas ou fisicas, independentemente
do meio. E vilido ressaltar, de acordo com o paragrafo primeiro do
artigo supracitado, que serao considerados todos os dados coletados
em territorio nacional dos titulares que se encontrarem nele durante
a coleta.4¢

E conferido poder ao titular dos dados, pois o artigo 18 da refe-
rida lei prevé que ele tem direito, a qualquer momento, de exigir do
controlador uma “prestacao de contas” sobre o que esta sendo feito
com seus dados, ter acesso imediato e poder realizar correcoes destes,
assim como pedir a eliminag¢do dos seus dados tratados, salvo no caso
das hipdteses do artigo 16, que determina:

Art. 16: Os dados pessoais serdo eliminados apos o término de
seu tratamento, no ambito e nos limites técnicos das atividades,
autorizada a conservacdo para as seguintes finalidades: I — cum-
primento de obrigagdo legal ou regulatéria pelo controlador; I1
— estudo por 6rgao de pesquisa, garantida, sempre que possivel,
a anonimizacdo dos dados pessoais; III — transferéncia a terceiro,

44 MIRANDA, op. cit.
45 Idem.
46 BRUNO, op. cit.
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desde que respeitados os requisitos de tratamento de dados dis-
postos nesta Lei; ou IV — uso exclusivo do controlador, vedado
seu acesso por terceiro, e desde que anonimizados os dados.*”

O consentimento, de inicio, é utilizado como argumento para jus-
tificar as maiores arbitrariedades no tratamento de dados. Acontece
que isso ndo é suficiente, tendo em vista que o titular se encontra em
situagao de vulnerabilidade singular e, nesta conjuntura, ndo ha como
atribuir apenas a ele o papel de abonador do processo de tratamento.48

Devem ser analisados, ainda, os requisitos estabelecidos no
artigo 8° da LGPD para que o consentimento seja dado de maneira
valida e regular. Dentre eles, esta o de consentir por escrito ou por
outro meio assemelhado que demonstre a manifesta¢ao de von-
tade do titular. Caso haja vicio de consentimento, o controlador é
impossibilitado de realizar o tratamento, cabendo-lhe provar que
esse consentimento foi obtido de maneira valida. Pode, além disso,
ser considerado nulo o consentimento que se mostre genérico e
inseguro, devendo este ter uma finalidade determinada. Por fim,
é importante salientar que, a qualquer momento, o titular pode
revogar tal autorizagao.+

Embora os dados pessoais sejam um novo “ativo econémico” e
um novo direito da personalidade, o consentimento nao exprime,
necessariamente, a efetivacao da autodeterminacao informacional,
pois a “(hiper) vulnerabilidade” faz com que o titular nao tenha
condic¢des de conhecer efetivamente todas as consequéncias do
tratamento para poder se contrapor de modo a conseguir barga-
nhar melhores condicdes. Outros autores, no entanto, atribuem

47 BRASIL. Lei n° 13.709, op. cit., p. 59.
48 BIONI, op. cit.
49 OLIVEIRA, José Eduardo, op. cit.
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ao consentimento e ao contrato forca de solucionar a questao da
liberdade e da privacidade.>*5

Além do consentimento, é necessaria a utilizagdo de transparéncia
como demonstrac¢do de boa-fé por parte do controlador. O artigo 9°,
com o objetivo efetivar o principio da transparéncia, determina quais
informacgdes devem ser previamente fornecidas aos titulares sobre
todo o ciclo de tratamento de dados. Portanto, a consulta a essas infor-
magodes tem de estar disponivel conforme principio do livre acesso,
devendo o controlador esclarecer qual a finalidade do tratamento, no
mesmo sentido do artigo 6°, inciso 1.5253

Responsabilidade civil da LGPD

E importante observar que o objetivo geral do trabalho é analisar
como o ordenamento juridico brasileiro responsabiliza os agentes
de tratamento de dados que descumprem a Lei Geral de Protecao de
Dados. Diante disso, é necessario o estudo da responsabilidade civil
de modo mais direcionado a esfera da protecao de dados.

Responsabilidade civil na Lei Geral de Protecao de Dados
Pessoais

O termo responsabilidade surgiu do termo latino respondere, de spon-
deo, pelo qual o devedor se vinculava ao credor nos contratos verbais,
nascendo assim uma obrigacdo primitiva de natureza contratual.
Trata-se de um dever juridico de responder por acdao ou omissao

50 PINHEIRQ, Patricia Peck. Protecéo de dados pessoais: comentarios a Lei n° 13.709/2018.
S&o Paulo: Saraiva, 2018.

51 BIONI, op. cit.
52 OLIVEIRA, José Eduardo, op. cit.

53 MALDONADO, Viviane Nobrega; BLUM, Renato Opice. LGPD: Lei Geral de Protecao
de Dados comentada. Sao Paulo: Revista dos Tribunais, 2019.
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imputavel que indique lesdo ao direito de outrem, protegido por lei e
imposto a todos. Por fim, a responsabilidade civil pode ser definida
como uma obrigacdo patrimonial de reparar o dano moral ou mate-
rial causado ao ofendido pela inobservancia do ofensor de um dever
juridico legal ou convencional.545556

Ao analisar o Cédigo Civil, especificamente seus artigos 927, 932,
936 e 937, pode-se concluir que a responsabilidade civil é um instituto
que visa a reparacao de danos causados por ato cometido pela mesma
pessoa ou por terceiros, podendo ainda ser cometido pela coisa ou
pessoa por quem se responde.5’

A responsabilidade civil ainda pode ser subdividida em res-
ponsabilidade civil subjetiva e objetiva. A subjetiva, prevista nos
artigos 186 e 187 do Codigo Civil, leva em consideragdo a culpa ou
o dolo do agente causador do dano. Ja a objetiva é aquela prevista
no dispositivo 927 do Cédigo Civil, segundo a qual, a despeito da
culpa ou dolo do agente, ele sera responsabilizado. Um exemplo
da utilizacdo da responsabilidade objetiva esta prevista no artigo
14 do CDC, que exclui a necessidade da caracterizacdo de culpa do
agente nas relacoes consumeristas devido aos riscos a que os con-
sumidores sdo expostos por serem vulneraveis ou hipossuficientes.
O CDC adotou a teoria do risco-proveito, que gera a responsabili-
dade independentemente de culpa, na medida em que se expde ao
risco outras pessoas, determinadas ou ndo, e que delas se tira um

54 MELO, Marco Aurélio Bezerra. Curso de Direito Civil: responsabilidade civil. Sdo Paulo:
Atlas, 2015. v. 4.

55 GUIMARAES, Deocleciano Torrieri. Diciondrio técnico juridico. 19. ed. Volume Unico.
S&o Paulo: Rideel, 2016.

56 TARTUCE, Flavio. Manual de responsabilidade civil: volume uUnico. Rio de Janeiro:
Forense; Sao Paulo: Método, 2018. Versao digital.

57 DINIZ, Maria Helena. Curso de Direito Civil Brasileiro: responsabilidade Civil. 32. ed.
S&o Paulo: Saraiva, 2018. v. 7.
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beneficio, direto ou indireto, devendo-se arcar com as consequén-
cias da situacdo de agravamento.58:59

No que tange a LGPD, o legislador foi omisso ao ndo estabelecer a
responsabilidade dos agentes de tratamento de dados como subjetiva
ou objetiva. Todavia, nota-se na referida lei a vulnerabilidade e os
riscos aos quais o consumidor é exposto, além da superioridade apre-
sentada pelos produtores e prestadores de servicos, o que faz optar-se
por dar maior protecdo ao titular de dados, tornando a responsabilidade
objetiva em regra, enquanto a subjetiva seria uma exce¢ao.®°

O artigo 45 da LGPD estabelece que, em caso de violagdo a legislagao
de protecao de dados no ambito das relacdes de consumo, serdo apli-
cadas as regras de responsabilidade previstas na legislacao pertinente.
Assim, quando se trata de relacdes de consumo, aplica-se a respon-
sabilidade prevista no CDC, que adota a responsabilidade objetiva.®

O usuario (titular dos dados), por sua vez, precisa de uma maior
protecado legislativa, em razdo de sua inocéncia e ignorancia sobre o
tratamento de seus dados pessoais. Nesse sentido, pode-se definir
que o cidadao é (hiper)vulneravel, ja que, na maioria das vezes, ndo
sabe sequer da coleta de seus dados pessoais, muito menos do poder
de impedir tal coleta, o que torna outra vez necessaria a aplica¢do da
responsabilidade objetiva como regra.s?

Também é valido destacar que os controladores exercem uma ativi-
dade que expoe os titulares a determinados riscos, pela grande impor-
tancia dos dados pessoais. Deste modo, a Lei n® 12.414/2011 determina a
regra da responsabilidade objetiva para atividades consideradas de risco:

58 TARTUCE, op. cit.
59 SHIMABUKURO, op. cit.
60 Idem.

61 SILVA, Bruno Marcos Gomes. Dos agentes de tratamento de dados pessoais. In: MAL-
DONADO, Viviane Nébrega; BLUM, Renato Opice (coord.). LGPD: Lei Geral de Protecéo
de Dados Comentada. Sao Paulo: Thomson Reuters Brasil, 2019. p. 324-325.

62 SHIMABUKURO, op. cit.
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Art. 16. O banco de dados, a fonte e o consulente sdo res-
ponsaveis, objetiva e solidariamente, pelos danos materiais
e morais que causarem ao cadastrado, nos termos da Lei n®
8.078, de 11 de setembro de 1990 (Cddigo de Protecdo e Defesa
do Consumidor).®3

Entao, quando houver reparac¢ao de danos materiais e morais
advindos de danos causados pela violagdo a protecdo de dados pes-
soais, sera preciso estabelecer a responsabilidade objetiva como regra
na LGPD. O artigo 42 da referida lei estabelece que, ao vincular a obri-
gacao de reparacdo dos danos com o exercicio do tratamento de dados
pessoais, o legislador opta pela objetividade da responsabilidade.®

Da responsabilidade e do ressarcimento de danos

A LGPD estabelece, em seu artigo 22, a possibilidade de ajuizamento
de acdo perante o Poder Judiciario para defesa dos interesses e dos
direitos dos titulares de dados:

Art. 22. A defesa dos interesses e dos direitos dos titulares de
dados podera ser exercida em juizo, individual ou coletiva-
mente, na forma do disposto na legislacdo pertinente, acerca
dos instrumentos de tutela individual e coletiva.¢5

Ja em seu dispositivo 42, a mesma lei imp&e ao controlador e ao
operador a obrigacdo de reparacao de danos decorrentes da violacao
a legislacdo de protecao de dados pessoais:

63 BRASIL. Lei n°12.414, de 9 de junho de 2011. Disciplina a formagéao e consulta a bancos
de dados com informagdes de adimplemento, de pessoas naturais ou de pessoas juri-
dicas, para formacgéo de histérico de crédito. Didrio Oficial da Unido: segéo 1, Brasilia,
DF, ano 148, n. 111, p. 2-3, 10 jun. 2011. p. 3.

64 BRASIL. Lei n° 13.709, op. cit., p. 59.
65 Ibidem, p. 59.
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Art. 42. O controlador ou o operador que, em razao do exer-
cicio de atividade de tratamento de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em
violacdo a legislacdo de protecdo de dados pessoais, é obrigado
arepara-lo.sé

A fim de assegurar a efetiva indenizagdo aos titulares de dados, a
legislacdo determina, no §1° do artigo 42, a responsabilizagdo solidaria
do operador e controlador ou de controladores que estiverem envol-
vidos no tratamento gerador do dano. Ademais, a LGPD prevé, no §2°
deste mesmo artigo, a inversao do 6nus da prova em favor do titular
dos dados, quando houver verossimilhanca das alegacoes, hipossufi-
ciéncia para fins de produgao da prova ou for excessivamente onerosa
a sua produgao. Por fim, a lei permite, no §3° do referido dispositivo,
0 ajuizamento de acao de reparagao de danos coletivos.®”

A LGPD também aborda, no seu artigo 44, que a irregularidade no
tratamento de dados sera constatada quando houver inobservancia
da legislacdo ou nao se fornecer a segurancga que o titular de dados
espera, sendo tidas como circunstancias relevantes o modo de reali-
zagdo, os resultados e riscos razoavelmente esperados e as técnicas
de tratamento de dados pessoais disponiveis a época.ss

Em alguns casos de responsabilizac¢do civil das empresas, pode-se
aplicar o CDC, quando se constatar uma relacao consumerista, em que
o titular dos dados é considerado consumidor direto ou indireto e a
empresa é considerada fornecedora de produtos ou servicos. A juris-
prudéncia deve tomar a teoria do risco da atividade para concluir pela
responsabilidade objetiva do fornecedor, de acordo com o CDC. Com

66 BRASIL. Lei n° 13.709, op. cit., p. 59.
67 Ibidem, p. 59.

68 MONTEIRO, Yasmin Sousa. A efetividade dos mecanismos de protecao de dados
pessoais na Lei 13.709/2018. 2019. Trabalho de Concluséo de Curso (Bacharelado em
Direito) - Faculdade de Ciéncias Juridicas e Sociais, Centro Universitario de Brasilia,
Brasilia, DF, 2019.
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isso, o Poder Judiciario sera acionado para efetivar as reparacgoes civis
previstas na LGPD e para eventuais casos de judicializacao de medidas
administrativas da Autoridade Nacional de Protec¢do de Dados (ANPD).

Responsabilidade dos agentes de tratamento de dados

Pode-se observar que a responsabilidade dos agentes é o ponto central
da protecdo de dados quando se trata da LGPD. O mercado de dados, em
virtude do desenvolvimento tecnolégico, esta cada vez mais presente
em nossos dias e tem grande importancia em nosso cotidiano. Assim,
a possibilidade de dano ao titular é consequéncia direta do tamanho
da sua importancia econdmica e da sua abrangéncia.”

O tratamento de dados feito pelo controlador e pelo operador dos
dados sera considerado irregular quando houver inobservancia da lei,
sendo consequéncia para os responsaveis a reparacao dos danos causados,
como preve o caput do artigo 44. Esses agentes de tratamento responde-
rao pelos danos que causarem, sejam materiais ou morais, individuais
ou coletivos, por violacdo a LGPD. Sendo assim, cada um responde pelos
seus atos praticados e por eventuais prejuizos causados.”s7>

Para que esses agentes sejam responsabilizados civilmente, deve
existir nexo de causalidade entre a conduta ilicita prevista na LGPD e
o dano. Nexo causal é conceituado como elemento referencial entre
a conduta e o resultado, por meio do qual pode-se concluir quem foi
o causador do dano.”74

69 SAJUNIOR, Sergio Ricardo C. A regulagdo juridica da prote¢do de dados pessoais no
Brasil. 2019. Trabalho de Conclusdo de Curso (Especializagdo em Direito) - Pontificia
Universidade Catdlica do Rio de Janeiro, Rio de Janeiro, 2019.

70 OLIVEIRA, José Eduardo, op. cit.
71 COTS, op. cit.
72 OLIVEIRA, José Eduardo, op. cit.

73 CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil. 14. ed. Sao Paulo:
Atlas, 2020.

74  BRUNO, op. cit.
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Em excecdo a regra do artigo 42 da LGPD, tem-se o §1°, que deter-
mina quando a responsabilidade pelo ressarcimento sera considerada
solidaria, com a finalidade de assegurar a efetiva indenizagao ao titular
dos dados. A responsabilidade solidaria é mais uma das formas de
responsabilidade, com a qual se visa que a vitima ndo seja prejudicada.
Portanto, o titular dos dados pessoais, que sera o credor da indenizacao,
podera cobrar a divida total tanto do controlador como do operador,
dentre qualquer uma das duas hipoéteses, pois, nestes casos, ambos
seriam responsaveis solidarios.”s

O controlador e o operador possuem responsabilidade solidaria
quanto a incidentes de seguranca de informacao, uso indevido ou
nao autorizado dos dados ou se agirem em desconformidade com a
referida lei. No entanto, a responsabilidade do operador sera limitada
as suas obriga¢oes contratuais.”®

A Lei estabeleceu expressamente trés exce¢des a responsabiliza-
¢do descritas nos incisos do dispositivo 43, isto é, situagdes em que
os agentes de tratamento poderdo afastar o dever de indenizar. Estas
ocorrerdo quando os agentes provarem: 1. que ndo realizaram o tra-
tamento dos dados; 2. embora efetuado o tratamento, nao violaram
a LGPD; por fim, 3. o dano decorreu de culpa exclusiva do titular dos
dados ou de terceiros. Este tltimo inciso acaba isentando o agente
causador do dano quando existe culpa exclusiva da vitima, o que pode
acarretar em interpretagdes incoerentes, especialmente quando se
tratar de vitimas vulneraveis (mulheres, adolescentes, idosos etc.).”%:78

Por fim, o artigo 44 da LGPD estabelece quais atos praticados pelos
agentes de tratamento serdo considerados irregulares. Sera irregular
e, portanto, uma ilicitude, o tratamento dos dados pessoais quando

75 BRUNO, op. cit.
76 MONTEIRO, op. cit.
77 COTS, op. cit.

78 LONGHI, Joao Victor Rozatti; MARTINS, Guilherme Magalhées. Impactos positivos da
nova lei brasileira de protecao de dados. Jota, [s. I.], 27 ago. 2018.
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os agentes de tratamento violarem qualquer disposi¢dao da LGPD ou,
tendo o dever quanto ao fornecimento de seguranca dos dados do
titular, deixarem de observa-10.7

Responsabilidade civil do vazamento de dados pessoais
por ataques de crackers

Para melhor abordagem do tema, é necessario analisarmos também a
responsabilidade civil dos agentes de tratamento de dados pessoais que
ndo atuam de maneira licita com os dados, também conhecidos como
crackers. Inicialmente, é importante distinguir o que é um hacker e o
que é um cracker. O termo crackers foi criado, em 1985, por hackers que
discordavam da utiliza¢do do termo hacker pela imprensa para definir
técnicos ou usuarios de computadores que incorressem em agoes ile-
gais ou que causassem transtornos para outras pessoas. Entende-se
que cracker é apenas uma espécie do género hacker: apesar de serem
semelhantes, eles se diferenciam pela finalidade de suas praticas, ja
que a atividade dos hackers é positiva e legal, enquanto a motivagao
dos crackers é criminosa em sua esséncia, pois agem normalmente com
premeditacdo e com objetivo criminoso de obter vantagens ilicitas.®

O hacker pode ser definido como um expert na area da informatica
que modifica softwares e hardwares. Contudo, utiliza sua expertise
para desenvolver defesas contra invasores. Assim, diferem-se dos
crackers por terem uma finalidade oposta a dos hackers, ja que utilizam
sua expertise para invadir sistemas, com o intuito de tirar proveito
de brechas.®

No ordenamento juridico brasileiro, a invasao de um dispositivo
informatico esta prevista no artigo 154-A do Cédigo Penal, que foi

79 BRUNO, op. cit.

80 CARNEIRO, Adeneele Garcia. Crimes virtuais: elementos para uma reflexdo sobre o
problema na tipificagao. Ambito Juridico, Rio Grande, v. 15, n. 99, 2012.

81 SHIMABUKURO, op. cit.
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incluido recentemente pela Lei Carolina Dieckmann. Segundo tal dis-
positivo, incorre no crime aquele que:

Art. 154-A. Invadir dispositivo informatico alheio, conectado
ou nio a rede de computadores, mediante viola¢do indevida
de mecanismo de seguranca e com o fim de obter, adulterar
ou destruir dados ou informac6es sem autorizacdo expressa
ou tacita do titular do dispositivo ou instalar vulnerabilidades
para obter vantagem ilicita [...] § 1° Na mesma pena incorre
quem produz, oferece, distribui, vende ou difunde dispositivo
ou programa de computador com o intuito de permitir a pratica
da conduta definida no caput.?>

Além do artigo supracitado, ha de ressaltar que, para outros crimes
cometidos no meio cibernético, é possivel a aplicacdo de outros dispo-
sitivos do Cédigo Penal, como é o caso da injiria no meio informatico:

No Cédigo Penal, diversos tipos legais sdo pertinentes a cri-
minalidade no mundo da informatica. Para ofensas a honra
alheia, tais como imputacées de crimes, a caliinia (art. 138);
na difusdo de boatos humilhantes, a difamacao (art. 139); e nos
ataques pessoais, menosprezando as caracteristicas da vitima,
especialmente com apelidos grosseiros, a injuria (art. 140). Nas
intimidagdes em geral, desponta o crime de ameagca (art. 147).
Na invasdo de conta bancaria para desvio ou saque de valores,
é de se reconhecer o furto (art. 155). Por sua vez, o envio de
virus para inutilizar equipamento ou seu contetido caracteriza
o dano (art. 163)8.

Nesse sentido, nota-se que a internet nao € isenta de protecdo e que
varios dispositivos penais podem ser aplicados no ambito informatico.

82 BRASIL. Lei n°2.848, de 7 de dezembro de 1940. Institui o Codigo Penal. Didrio Oficial
da UniGo: segéo 1, Brasilia, DF, dez. 1940.

83 MASSON, Cleber. Direito penal esquematizado: vol. 3: parte especial. 6. ed. Rio de
Janeiro: Forense; Sao Paulo: Método, 2016. v. 3, p. 330.
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Porém, deve-se discutir a responsabilidade civil dos agentes quando
ocorrerem esses tipos de ataques cibernéticos a bancos de dados, com
0s quais os crackers objetivam vantagens indevidas.®*

ALGPD define em seu artigo 46 que a seguranca dos dados pessoais
é obrigacdo do controlador e operador, e que a falha da seguranca dos
bancos de dados sera da responsabilidade de ambos. Nao é possivel,
nessa situacdo, a aplicacdo do excludente de ilicitude também pre-
vista na referida lei, no inciso III do dispositivo 43, porque a propria
lei ja imputa responsabilidade pela falta de seguranca em seu artigo
44. Logo, a Unica forma de aplicar o excludente por fato de terceiro
seria se houvesse prova de auséncia de falha e de que o operador e
o controlador adotaram as medidas técnicas e administrativas de
seguranga necessarias.®

Consideracoes finais

Na pesquisa realizada para elaboracdo do presente capitulo, foram
aplicadas estratégias metodologicas que permitiram, através da revisdo
sistematica da literatura de estudos histdricos, legais, doutrinarios,
artigos cientificos e revistas eletronicas, analisar nosso ordenamento
juridico e seu contetido. Possibilitou-se a detec¢do dos impactos da
LGPD nas relagdes consumeristas e a defini¢do da responsabilidade
civil dos agentes de tratamento de dados na seara do Cédigo Civil e
do CDC. O desenvolvimento deste trabalho também proporcionou
apontar como o ordenamento juridico brasileiro atual responsabiliza
os agentes de tratamento de dados que descumprem a Lei Geral de
Protecao de Dados Pessoais (Lei n® 13.709/2018).

Na analise da pertinéncia da LGPD nas relacées de consumo,
notou-se que se faz necessaria a referida lei. Afinal, antes dela, ndo

84 SHIMABUKURO, op. cit.
85 Idem.
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existia diploma especifico que regulamentasse de modo minucioso os
regimes de gestdao de dados pessoais que sao frequentemente violados.
Identificou-se, ainda, a vulnerabilidade do titular de dados frente a
LGPD, haja vista que este agente ndo possui conhecimentos técnicos
e juridicos significativos que lhe oportunizem ter voz ativa no cenario
digital. Assim, aumentam consideravelmente as incidéncias de pra-
ticas abusivas, sobretudo no que concerne aos dados pessoais. Diante
disso, a LGPD implementou um método de politica de autorizacao e
consentimento dos dados que visa reduzir esse grau de vulnerabilidade
do titular de dados.

0 trabalho concluiu que a lei foi omissa ao ndo estabelecer se a
responsabilidade civil dos agentes de tratamento de dados pessoais
é subjetiva ou objetiva. Com a finalidade de preencher essa lacuna, o
estudo observou que, devido a condic¢do de vulnerabilidade e riscos a
que o titular de dados é exposto, além da superioridade dos produtores
e prestadores de servicos, deve-se aplicar a responsabilidade objetiva,
em regra, e a subjetiva como excecado.

Recomenda-se que a pesquisa se amplie, de maneira a promover
acoes no cumprimento da legislacdo de protecao de dados, tornan-
do-a cada vez mais efetiva. Para que isso ocorra, requisitam-se
algumas agoes, tais como o preenchimento de lacunas acerca do
tipo de responsabilidade civil dos controladores e operadores de
dados pessoais na nova LGPD e a altera¢do na Politica de Privacidade
das empresas para uma linguagem menos formal e de facil com-
preensao por parte dos consumidores, com o objetivo de reduzir a
sua vulnerabilidade.

Por fim, urge que mais estudos sejam realizados no sentido de
aprofundar os conhecimentos a respeito dos impactos da Lei Geral
de Protec¢do de Dados apos a sua vigéncia.
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