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Apresentacao

Sistemas modernos de automagao industrial se baseiam fortemente em tecnologias di-
gitais, onde mecanismos de sensoriamento, controle e atuacio, estdo geralmente dis-
persos geograficamente e se comunicam através de uma rede de comunicagao.

Os beneficios da descentralizag@o sdo evidentes: facilidade de crescimento incre-
mental e de manuten¢do, melhor compartilhamento de recursos, possibilidade de maior
redundéncia que viabiliza técnicas de tolerdncia a falhas, entres outros. Além disso,
o mundo moderno incorpora sistemas embarcados em equipamentos convencionais, a
exemplo de aeronaves tripuladas ou nélo, automéveis, robds moveis, telefones celulares,
madquinas de lavar, caracterizando aplicacdes onde computagdo convencional e controle
estdo integrados em um mesmo ambiente distribuido, e muitas vezes, em simbiose com
o processo fisico a controlar. Esses tltimos sistemas sdo frequentemente chamados de
Sistemas Ciber-Fisicos (Cyber-Physical Systems). Sistemas Ciber-Fisicos, a exemplo
de casas inteligéncias, sistemas inteligentes de geracdo e distribui¢do de energia (smart
grids) e redes veiculares moveis (VANETS), podem também ser considerados sistemas
de automacao, pois possuem elementos e caracteristicas muito similares aos de plantas
industriais operando sobre redes de computadores.

Apesar de todas as vantagens, tais sistemas modernos de automago trazem novos
desafios. A dispersdo de equipamentos e a comunicacio sobre redes de computadores
dificulta a necessdria coordenacio e sincronizacao de acdes entre os varios elementos
envolvidos no processo de computacdo e controle. Por exemplo, dados captados por
sensores podem sofrer atrasos inesperados na rede que comprometem a qualidade do
controle, ou a falha de algum componente computacional pode requerer a reconfigura-
cdo imediata do sistema distribuido.

Este livro aborda varios desses desafios e resulta do trabalho cooperativo de in-
vestigacdo cientifica entre equipes dos programas de pés-graduagdo em Mecatrdnica
(PPGM) da Universidade Federal da Bahia (UFBA) e o de Engenharia de Automacgdo e
Sistemas (PPGEAS) da Universidade Federal de Santa Catarina (UFSC) — com finan-
ciamento da CAPES a partir da Chamada Pudblica de 2006 do Programa Nacional de
Cooperacio Académica (PROCAD).

Cada capitulo trata de um desafio importante dos sistemas modernos de automagao
e é autocontido, portanto podendo ser lido em qualquer ordem. No entanto, recomenda-
mos a leitura do livro na sequéncia proposta, iniciando pelo capitulo I que apresenta os
principais problemas do controle realimentado sobre redes de computadores (Networ-



ked Control Systems) e as técnicas utilizadas para resolvé-los. O capitulo II apresenta
os principais conceitos de confiabilidade, com foco na deteccio de defeitos, e o capi-
tulo III, o projeto de detectores de defeitos voltados para o ambiente distribuido e de
automacdo. Estes dois capitulos devem ser lidos em sequencia. O capitulo IV discute
desafios e solugdes para a reconfiguragdo dindmica de sistemas de tempo real, carac-
teristicos da automacdo. Enfase é dada & reconfigura¢io de escalonamento de modo
a minimizar perdas de prazos (deadline) das tarefas tipicas de ambientes de automa-
¢do. O capitulo V apresenta os principais problemas ligados as redes de sensores sem
fio, uma tecnologia amplamente utilizada nos dias de hoje para Sistemas Ciber-Fisicos.
Por fim, o capitulo VI trata dos métodos e das técnicas relativos ao desenvolvimento
de sistemas de controle e automacao.

Finalmente, gostarfamos agradecer aos colegas e pds-graduandos envolvidos no
projeto e na confec¢@o de cada capitulo. Um agradecimento especial segue para Alirio
S4, participante do projeto como estudante e agora como colega professor da UFBA,
que nos ajudou no trabalho de formata¢do dos capitulos através do software LATEX.

Raimundo José de Aradjo Macédo, UFBA

Jean-Marie Farines, UFSC



caprituro 1

Sistemas de Controle via Rede

Alirio S. de Sd, Tanisia Foletto, Ubirajara Moreno e Raimundo J. de A. Macédo

O avango tecnoldgico dos sistemas embarcados e das redes de computadores propiciou
o desenvolvimento de novas abordagens e arquiteturas computacionais para o controle
de plantas industriais cada vez maiores e mais complexas, nas quais os componentes
dos sistemas de controle se comunicam e coordenam suas acdes usando uma rede de
comunicacgdo. Essas novas abordagens facilitam a interoperabilidade entre componen-
tes de fabricantes distintos, diminuem a complexidade da interconexao entre compo-
nentes, permitem um monitoramento e supervisao remotos mais eficientes e diminuem
os custos operacionais (LIAN; MOYNE; TILBURY, 2001). Essas plantas modernas,
no entanto, devem trabalhar de forma coordenada e integrada, o que evidencia e au-
menta a criticalidade de aspectos como correcdo na execugdo de operacdes distribui-
das, atendimento a restri¢des temporais das operacdes e necessidade de tolerar falhas
de componentes.

Dentro deste contexto, a expressio Sistema de Controle via Rede (NCS, Networked
Control System) foi inicialmente utilizado para designar sistemas de controle onde uma
rede de comunicagdo € usada para interconectar os dispositivos do sistema: sensores,
controladores e atuadores (ver Figura 1.1(a)). A utilizacdo de NCSs vem crescendo
em aplicacdes industriais. Quando comparados a sistemas de controle tradicionais (ver
Figura 1.1(b)), em que os nés sdo ligados ponto-a-ponto por meio de cabos dedicados,
NCSs sdo mais faceis de reconfigurar fisicamente, sdo mais baratos de implementar
e manter e, principalmente, permitem um melhor gerenciamento das informagdes do

sistema, uma vez que os dispositivos podem trocar dados diretamente.



Rede de Comunicacao 0

Planta
(Objeto Gontrolado)
/'y

Controlador

(a) Exemplo de sistema de controle via rede (NCS)
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Controlador d—l

N/

(b) Exemplo de sistema de controle tradicional

Figura 1.1: Exemplos de sistemas de controle via rede e tradicional

Nas dltimas décadas, as redes de comunicagdo com aplica¢des na industria foram
uma das tecnologias que mais evoluiram na drea de controle industrial (MOYNE; TIL-
BURY, 2007). Sistemas de controle com aplicago industrial requerem redes de comu-
nica¢do com caracteristicas de tempo real — isto €, que transmitam os dados de forma
confidvel, dentro de prazos especificos, evitando degradacdo de desempenho ou ainda
perda de estabilidade do sistema de controle. Inicialmente, as redes utilizadas para a
implementac¢do de malhas de controle eram cabeadas, entretanto nos tltimos anos re-
des sem fio tém se mostrado uma importante alternativa, seja por particularidades do
processo controlado ou planta, pela facilidade de reconfiguracdo da estrutura fisica, ou
pela utilizagdo na construcéo de redes de sensores.

A forma como os nds (sensores, atuadores e controladores) acessam a rede € de-
terminada por um protocolo de controle de acesso ao meio ou MAC (Medium Acces
Control). Diversos protocolos de comunicacio que atendem a requisitos de tempo real
em NCS foram desenvolvidos, tais como: CAN, Ethernet (em varios perfis de tempo
real), DeviceNet, PROFIBUS, IEEE 802.11e e Bluetooth IRWIN; COLANDAIRAJ;
SCANLON, 2006; LIAN; MOYNE; TILBURY, 2001; HE; GUO, 2008; PLOPLYS;
KAWKA; ALLEYNE, 2004). Protocolos de acesso ao meio sdo de extrema impor-
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tancia na realizag@o do projeto do NCS, uma vez que sdo responsdveis por uma parte
relevante do atraso de comunicagdo e da sua regularidade. Assim, dependendo do tipo
de aplicac@o e dos respectivos requisitos temporais, alguns protocolos sdo mais ade-
quados que outros.

Mais recentemente, o termo NCS também passou a abranger uma outra classe
de problema em que controladores distribuidos colaboram e coordenam suas agcdes
a partir da rede de comunicag@o para realizar tarefas individuais e coletivas. Na litera-
tura, estes sistemas sdo por vezes designados como sistemas de controle cooperativos
(SHAMMA; ARSLAN, 2007). Como exemplos destas aplica¢des, destacam-se siste-
mas compostos por robds méveis que realizam tarefas tais como perseguicio e eva-
sdo, localizag@o, busca e resgate, jogos de equipe como futebol de robds, entre outras.
Sistemas de controle cooperativos, considerando as diversas aplicagdes, herdam vdrias
questdes subjacentes comuns aos sistemas de controle via rede — tanto do ponto de vista
das restri¢des como da integracdo dos diversos elementos que compde estes sistemas.

Em geral, os problemas bésicos em sistemas de controle via rede estio relaciona-
dos aos aspectos do controle e as questdes de rede e tempo real. No caso do controle,
a estrutura bésica € constituida por controladores, que sao responsaveis pela execucao
das tarefas atendendo requisitos de desempenho da aplicag@o e estabilidade, por senso-
res que sdo responsaveis pela aquisi¢do e transmissdo de dados em taxas que permitam
a execucgdo das tarefas, e pelos atuadores que agem diretamento sobre o processo. As
acdes de cada um desses elementos devem atender a requisitos temporais e de garantia
de entrega de informagdes via rede. Na perspectiva do controle, as questdes de tempo
real e rede acabam sendo consideradas como restrigdes, que limitam a taxa de amos-
tragem dos sensores, taxa de atualizacdo do cdlculo da lei de controle e atuagdo. No
caso de sistemas embarcados, as restri¢gdes de processamento acabam por restringir a
complexidade do controlador.

Tradicionalmente, a concepcao de sistemas de controle via rede (e sistemas de con-
trole cooperativos) envolve diversas dreas de conhecimento e vem sendo tratada por
comunidades distintas, tais como a comunidade de controle de sistemas, comunidade
de tempo real e, mais recentemente, a comunidade que trata de sistemas roboticos co-
operativos (SHAMMA; ARSLAN, 2007).

No caso das comunidades de controle automadtico e robdtica, as questdes de tempo
real e rede, como observado anteriormente, aparecem geralmente apenas como restri-
¢des ao problema. O objetivo torna-se projetar um controlador que garanta que a esta-
bilidade do sistema realimentado seja tolerante a varia¢des de atraso e perda de mensa-
gens e, possivelmente, que minimize a troca de informagdes pela rede, sem no entanto

propor alteragdes nas politicas de acesso ao meio e de escalonamento das transmissoes,
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consumo de energia e de restricGes de processamento entre outros (LEMMON, 2010;
BAILLIEUL; ANTSAKLIS, 2007). De outra parte, a comunidade de tempo real busca
propor alteracdes nestas politicas de modo a melhorar o desempenho da rede e reduzir
o consumo de energia, como € o caso de redes de sensores, sem no entanto verificar o
impacto destas estratégias no desempenho do sistema controlado.

Apesar de grande parte dos trabalhos seguirem esta separacio, algumas técnicas
e formulagdes t€m sido propostas para se obter um projeto integrado, que leve em
consideragdo tanto as necessidades de desempenho do controle como o desempenho
da estrutura de comunicagdo e processamento. Inicialmente estas estratégias foram
designadas na literatura como técnicas de co-design (TORNGREN et al., 2006). Esta
abordagem integrada se faz necessdria para que o sistema, como um todo, tenha seu
desempenho melhorado, e que o comportamento deste tipo de sistema seja melhor
compreendido. Mais recentemente, novas estratégias de controle t€m sido propostas
para incorporar um melhor desempenho da rede, como é o caso, por exemplo, dos
sistemas de controle baseados em evento (self-triggered control systems) (LOZOYA,
MARTI; VELASCO, 2010; ANTA; TABUADA, 2010; ARAUJO et al., 2011; PARK;
ARAUJO; JOHANSSON, 2011).

Fundamentalmente, a concep¢@o de um sistema de controle via rede traz uma sé-
rie de desafios de projeto, relacionados principalmente a manutengdo da qualidade do
controle realizado diante das particularidades da execug@o deste tipo de sistema em
uma infraestrutura de rede de comunicag@o, como por exemplo: perda de mensagens;
atrasos de comunicagd@o e de processamento variados; escalonamento das tarefas nos
dispositivos do sistema etc.

Nas préximas se¢des sao discutidos alguns aspectos bdsicos relacionados a anélise
e ao projeto dos Sistemas de Controle via rede. Para isto, primeiramente sao apresen-
tados alguns desafios relacionados aos sistemas de controle via rede e, em seguida, sdo
apontados alguns marcos da pesquisa em controle via rede. Por fim, sdo analisados as-
pectos relacionados aos impactos da rede de comunicacao no desempenho do controle
realizado — o que inclui discussdes do sistema de controle via rede sujeito a atrasos

variados e perda de mensagens.

1.1 Desafios em Sistemas de Controle Via Rede

A inserc¢do de uma rede de comunicacao em uma malha de controle torna a andlise e o
projeto do sistema de controle mais complexos, pois aspectos técnicos relacionados a
diferentes dreas de conhecimento, como sistemas de controle, sistemas de tempo real,
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redes de comunicagdo e sistemas distribuidos, precisam ser levados em consideracao
(BAILLIEUL; ANTSAKLIS, 2007). Em sistemas de controle via rede, as tarefas e/ou
mensagens de cada dispositivo conectado a rede de comunicag@o precisam ser escalo-
nadas corretamente, de forma a definir qual destes dispositivos terd acesso ao meio de

comunicagdo em um determinado instante (STEMMER, 2010).

Nivel Tarefa 1
Alto

I novel |

Nivel T a3
" Il " Tarefa 2 Médic\ arefa
Tempo Tempo o
(a) Escalonamento de duas tarefas (b) Escalonamento de trés tarefas

Figura 1.2: Escalonamento de tarefas em uma rede de comunicagéo

A Figura 1.2 apresenta exemplos com escalonamento de tarefas em dispositivos
que compartilham um mesmo meio de comunicacdo para transmissdo de mensagens.
Na Figura 1.2(a), duas tarefas sdo escalonadas de tal forma que nao ha disputas pelo
uso do meio de comunicagdo para transmissdo de mensagens, isto € indicado no gréafico
da figura da seguinte forma: o dispositivo esta transmitindo (nivel alto) ou o dispositivo
ndo possui transmissdes a serem realizadas (nivel baixo). Neste exemplo, € possivel
observar que o intervalo entre as transmissdes se mantém constantes e periédicos. Com
isso, € possivel escalonar todas as tarefas, de modo que se cumpram os prazos corre-
tamente, com atrasos deterministicos na entrega das mensagens. No cendrio com trés
tarefas apresentado na Figura 1.2(b), as transmissdes ndo sdo regulares e ocorrem ni-
veis médios, indicando que um né estd aguardando a liberacao do meio de comunicagao
para tentar enviar uma mensagem. Essas irregularidades nas transmissdes das mensa-
gens causam atrasos aleatérios, denominados por jitfer de comunicacdo. Em alguns
casos praticos, quando o atraso é maior que um periodo de amostragem a mensagem &
considerada como perdida.

Os efeitos do jitter de comunicagdo e das perdas de mensagens sdo alguns dos
principais desafios do projeto de sistemas de controle via rede, pois podem afetar di-
retamente o desempenho do sistema ou ainda desestabilizd-lo. Outros efeitos também
podem ser inseridos pelas redes de transmissdo, como por exemplo: o efeito da quan-

tizacdo, que € caracteristico de sistemas digitais; e a restri¢cdo na escolha do periodo de
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amostragem, que se deve, por exemplo, a limitagdo na capacidade de transmissdo da

rede de comunicagdo (i.e., limitagdo na largura de banda da rede).

1.1.1 Atrasos e Perdas de Mensagens em NCS

Em um laco de controle, o atraso de atuagio (f;,0p) representa o intervalo de tempo
entre a amostragem e a execucao da acdo de controle sobre a planta. Em um sistema de
controle via rede, o atraso de atuag@o inclui os atrasos de processamento e de comuni-

cacdo (Figura 1.3).

‘r(— Rsns

|
| tarefade
|sensoriamento!

tarefa de
atuagéo

Figura 1.3: Atrasos em Controle via Rede

Para um NCS, o atraso de atuacdo (R;,,p) pode ser calculado da seguinte forma:

Rloop = Rsns + Dsc + Rctrl + Dca + Ratd (11)

em que: Rgns, Reirl © Rotg representam, respectivamente, os tempos de respostas da
tarefa de sensoriamento que executa no sensor, da tarefa de controle que executa no
controlador e da tarefa de atuacdo que executa no atuador (ver Figura 1.3); e D. e D,
representam os atrasos de comunicacao entre sensor e controlador e entre controlador
e atuador, respectivamente (ver Figura 1.3).

As parcelas de atraso Ry, Retri € Rqtq dependem dos diferentes elementos que
impactam nos atrasos de processamento nos respectivos dispositivo. Entretanto, quando
as tarefas executam sobre sistemas operacionais de tempo real, estes atrasos podem ser
obtidos através de estratégias tradicionais de andlise de tempo de resposta em sistemas

de tempo real (CHENG, 2002) — desta forma, estes atrasos podem, em muitos casos, ser
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classificados como deterministicos, sendo possivel, por exemplo, realizar estimativas
das magnitudes destes atrasos no melhor e no pior caso. As diferencas entre os atrasos
de processamento no pior e no melhor caso implicam em um jitter de processamento
que tem influéncia no desempenho do controle (CERVIN et al., 2004).

As parcelas de atraso D, e D, dependem das caracteristicas associadas a rede
de comunicacdo, tais como protocolo de acesso ao meio, taxas de transmissdo, priori-
dade de encaminhamento de mensagens, entre outros — o que pode implicar em atrasos
variados (jitter de comunicacdo) e, em alguns casos, ndo deterministicos.

O jitter de comunicagdo, em muitos casos, sd0 mais nocivos ao desempenho do
controle que o jitter de processamento, por conta da menor previsibilidade e das mag-
nitudes das varia¢des dos atrasos de comunicacdo. Em NCS, os efeitos combinados
dos jitter de processamento e de comunicacio é denominado de jitfer de controle, uma
vez que provocam variacdes nos intervalos entre as agdes do controlador sobre a planta.

Perdas de mensagens ocorrem em funcdo de fatores como: colisdo de mensagens;
erros nas transmissdes das mensagens; congestionamento na rede etc. Em aplicacdes
de controle, as perdas de mensagens, assim como o jitter, degradam o desempenho e
também podem desestabilizar o sistema. Normalmente em NCS, a planta ainda tolera
uma determinada taxa de perda de mensagens sem desestabilizar o sistema, mas nem
sempre essas taxas sdo faceis de serem determinadas, pois dependera de cada tipo de
processo controlado.

Os impactos da rede de comunicagdo sobre o sistema de controle sdo demonstrados

com exemplos na préxima Secao.

1.1.2 Efeitos da Rede no Sistema de Controle: Exemplo Motivador

Para ilustrar os efeitos da rede de comunicag¢do nos sistemas de controle, realizamos
algumas simulac¢des usando o simuladorTrueTime, que é um pacote implementado no
Matlab/Simulink (HENRIKSSON; CERVIN; ARZEN, 2002).

Incialmente foi simulado um sistema de controle tradicional com controlador di-
gital ideal. Em seguida, uma rede de comunicagdo foi introduzida para interconectar
controlador, sensor e atuador. Assim como em Cervin, Ohlin e Henriksson (2007), a
planta simulada representa um motor servo DC, descrito pela fun¢do de transferéncia
da Equacdo 1.2.

1000
G(s) = EF)) (1.2)

O sistema deve controlar a posicdo angular do eixo do motor DC a partir de uma
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entrada de tensdo. O controle é realizado por um controlador Proporcional-Integral-
Derivativo (PID) discreto com pardmetros definidos conforme proposto em Cervin,
Ohlin e Henriksson (2007), isto é: Ganho proporcional K, = 1.5; ganho integral
T; = 0.12; e ganho derivativo Ty = 0.049.

Além disso, foram considerados trés cendrios para avaliacdo da influéncia da rede
de comunicacdo sobre o desempenho do sistema de controle: (i) Sistema de controle
digital tradicional (sem rede de comunicaco); (ii) Sistema de controle via rede, im-
plementado usando rede cabeada; e (iii) Sistema de controle via rede, implementado
usando rede sem fio. Esses trés cendrios utilizam um mesmo modelo de ativacdo de
tarefas, no qual a tarefa de sensoriamento € periddica, sendo acionada a cada periodo
de amostragem de 12 milissegundos; a tarefa de controle ¢é dirigida a evento e ¢ acio-
nada quando uma amostra é recebida pelo controlador; e a tarefa de atuacdo € dirigida

a evento e é acionada quando uma ag¢@o de controle € recebida pelo atuador.

Cenario 1: Sistema de Controle Digital Tradicional

Este cendrio € usado para evidenciar que com o controlador diretamente conectado aos
dispositivos sensor e atuador (Figura 1.4(a)) e, na auséncia de perturbacdes externas, o

sistema garante que a resposta do motor-DC segue a referéncia (Figura 1.4(b)).

,|  Planta ‘
| (otjeto Controlade)
g
Atuador Sensor 8 o
©
? 05
Controlador ¢ ! e
Saida
8 02 04 06 08 1 12 14 16 18
\— Tempo(s)
(a) Sistema de controle tradicional (b) Resposta do sistema de controle

Figura 1.4: Avaliacdo de resposta de sistema de controle tradicional

Cenarios 2 e 3: Sistema de Controle via Rede

Para andlise dos efeitos da rede de comunicagdo no desempenho do controle, dois tipos
de meios de comunicagdo sdo considerados: (I) rede cabeada com protocolo CAN
(Controller Area Network); e (II) rede sem fio com o protocolo IEEE 802.11b.
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Cenario 2: NCS com rede CAN. Neste cendrio, o NCS usa uma CAN com taxa de
transmissao de 1M bps e politica de priorizacdo de mensagens. Na rede, as mensagens

enviadas pelo controlador sdo as mais prioritdrias.

o NCS/CAN sem disputa no acesso ao meio de comunicacdo (Figura 1.5). Neste
caso, quando se observa o escalonamento das mensagens na rede (Figura 1.5(a))
e a saida do sistema (Figura 1.5(b)), é possivel notar que ndo existem atrasos
variddos nas transmissdes das mensagens e, portanto, o desempenho do controle

é pouco afetado.

Controle

24 '
22
05

Saida y(t)

Saida y(1)
Referéncig

Sensor
_—
_

o 02 o ] om0 0 Bl

02 04 06 08 12 14 16 18

& o
Tempo(s) Ten';po(s)

(a) Escalonamento da Rede (b) Saida do Sistema

Figura 1.5: Desempenho do NCS/CAN livre de disputa por acesso ao meio

o NCS/CAN com disputa no acesso ao meio de comunicagdo (Figura 1.6). Para
demonstrar os efeitos do jitter de comunica¢do no desempenho do controle,
um novo dispositivo € adicionado na rede para gerar interferéncia na comuni-
cacdo entre os dispositivos do sistema de controle. Esse novo dispositivo envia
mensagens a cada 9.9 milissegundos, de modo a provocar disputa por acesso ao
meio de comunicacio. Essa disputa entre dispositivos provoca atrasos na entrega
das mensagens (Figura 1.6(a)), prejudicando o desempenho do sistema (Figura
1.6(b)).

Cenario 3: NCS com rede fio. Neste cendrio, o NCS usa uma rede sem fio com
protocolo IEEE 802.11b e taxa de transmissdo de 52 Mbps. Quando ndo hd jitter
de comunica¢d@o ou perda de mensagens, o desempenho do sistema € pouco degrado
(Figura 1.7(a)). Ao simular uma taxa de 20% de perda de mensagens na rede, hd uma
degradacdo acentuada no desempenho do controle (Figura 1.7(b)).

No projeto de um sistema de controle, um requisito basico ¢ a estabilidade. A pre-

senca de jitter de comunicacao e perdas de mensagens pode degradar o desempenho do
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Figura 1.6: Desempenho do NCS/CAN com disputa por acesso ao meio
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(a) Saida do Sistema sem perda de mensagens (b) Saida do Sistema com perda de mensagens

Figura 1.7: Desempenho do NCS com rede 802.11b

NCS ou até mesmo desestabilizd-lo. Portanto, ressalta-se a importincia de realizar um
projeto adequado para os sistemas de controle via rede, de modo a atender aos requi-
sitos de tempo real impostos pela aplicacdo de controle, face aos efeitos degenerativos

da rede de comunicagao.

1.2 Historico dos Sistemas de Controle via Rede

A Figura 1.8 ilustra a linha do tempo da evolucdo da teoria de controle cldssica até
sistemas de controle via rede. Sistemas de controle com componentes espacialmente
distribuidos t€m existido por décadas, com uma teoria que ji se encontra bem con-
solidada. Os sistemas de controle via rede surgiram por volta dos anos 80 e hoje se
apresentam como uma linha de pesquisa promissora em sistemas dindmicos.

Halevi e Ray (1988), Luck e Ray (1990) e Hong (1995) representam os primeiros

estudos que tratam de andlise e sintese de controladores com aplicagdo de uma rede

18



Controle Classico Controle Digital Controle Via Rede

A

’TQA:%O 1940 1950 1960 1970 1980 1990 2000

Figura 1.8: Linha do tempo evidenciando alguns marcos das pesquisas em sistemas de
controle (BAILLIEUL; ANTSAKLIS, 2007)

de comunicacdo. Halevi e Ray (1988) propuseram uma metodologia para controlar
uma planta sobre uma rede periddica com atrasos. Luck e Ray (1990) desenvolveram
o estudo baseados na metodologia das filas, que usa um observador de estados para
estimar os estados da planta fisica e um preditor para computar o controle preditivo ba-
seado sob a medicdo das saidas passadas. Hong (1995) desenvolveu uma metodologia
de escalonamentos do intervalo de amostragem para um NCS de forma que os atrasos
na rede ndo afetem significativamente o desempenho e a estabilidade do sistema de
controle.

Os trabalhos anteriores sdo precursores em sistemas de controle via rede, no en-
tanto, o tema s6 passa a ganhar ateng@o na comunidade de sistemas de controle a partir
dos resultados apresentados por Nilsson (1998), o qual apresentou uma metodologia de
controle estocdstico 6timo para controlar um NCS sob uma rede com atrasos aleatorios.
Para isto, Nilsson (1998) considera que os atrasos varidveis sdo menores que o periodo
de amostragem, essa premissa ainda é utilizada em muitos trabalhos envolvendo NCS,
até os dias de hoje.

Outro marco importante nas pesquisas de NCS, foi o trabalho de Murray e outros
(2003), o qual discutiu as novas tecnologias que vém surgindo e as necessidades de
enquadramento de novas pesquisas para aplicagdes que ndo envolvem s6 questdes de
controle, mas também relativas a rede de comunicagdo. A partir disso, os Sistemas de
Controle via Rede passam a ser uma nova e promissora drea de pesquisa.

A inclusdo de uma rede de comunicacio em sistema de controle exige mudangas na
modelagem, andlise e projeto, pois introduz diversas incertezas ao sistema de controle.
Atualmente a literatura é muito ampla e ndo se restringe a um tnico tema, ji que se
trata de um assunto multidisciplinar. As pesquisas tém sido realizadas sobre diversos
aspectos e vdrios artigos trazem uma visao geral sobre o tema Sistema de Controle via
Rede, por exemplo, ver Zhang, Branicky e Phillips (2001), Baillieul e Antsaklis (2007),
Hespanha, Naghshtabrizi e Xu (2007) e Tang e Yu (2007).

As pesquisas em NCS apresentam diferentes aspectos na andlise e projeto e podem
ser divididas nas seguintes categorias: andlise de estabilidade; sintese de controladores
e co-desing; NCS ndo lineares; e estimacdo etc. Uma nog¢ao geral das pesquisas em

cada categoria é apresentada a seguir.
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1.2.1 Garantias de Estabilidade

A maior parte dos estudos envolvendo andlise de estabilidade de NCS trata de questdes
relacionadas a atrasos varidveis ou perdas de mensagens. Em geral, as abordagens de
andlise de estabilidade sdo classificadas em dois tipos: deterministicas e estocdsticas
(SEILER; SENGUPTA, 2005).

Nas abordagens deterministicas, destaca-se o uso da teoria de Lyapunov para forne-
cer garantias de estabilidade. Naghshtabrizi e Hespanha (2005) e Jiang e Han (2006),
por exemplo, usam teoria de Lyaponov para fornecer garantias de estabilidade para sis-
temas com atrasos variantes no tempo. Outro exemplo pode ser encontrado em Zhang,
Branicky e Phillips (2001) e em Elia (2005), os quais utilizam a teoria de Lyapunov
para determinar a maxima taxa de perda de mensagens que pode ser tolerada sem que
o sistema perca a estabilidade.

Dentre as abordagens estocdsticas para andlise de estabilidade em sistemas de con-
trole via rede, o trabalho de Nilsson, Bernhardsson e Wittenmark (1998) se destacam,
pois propdem um teste para a estabilidade de sistemas estocasticos sujeitos a atrasos
aleatorios. Os trabalhos de Xie e Xie (2009) e de Xiong e Lam (2007) também se des-
tacam, pois analisam a estabilidade estocdstica de sistemas de controle via rede com
perdas aleatérias de mensagens.

Desigualdades matriciais (LMI, Linear Matrix Inequality) é outra técnica utilizada
para a andlise de estabilidade em NCS, com perdas de mensagens e atrasos. Exemplos
do uso desta técnica podem ser encontrados em Yu e outros (2005) e em Naghshtabrizi
e Hespanha (2006).

Kao e Lincoln (2004) apresentam uma andlise da estabilidade utilizando métodos
frequenciais, para Sistemas de Controle via Rede com atrasos variantes no tempo. A
andlise da influéncia da taxa de amostragem na estabilidade do sistema, determinando
o maximo atraso que fornece garantias de estabilidade ao sistema, ¢ estudada nos tra-
balhos de Branicky, Phillips e Zhang (2000) e Santos, Moreno e Montez (2007a).

1.2.2 Sintese de Controladores e co-desing

Virias técnicas de controle vém sendo empregadas em NCS para melhorar o desem-
penho e a estabilidade desses sistemas, dependendo do problema que se estd tratando.
Estruturas preditivas e adaptativas aplicadas em NCS sdao mostradas, por exemplo, nos
trabalhos de Beldiman, Bushnell e Walsh (2000); de Jing, Ligian e Tongwen (2007); e
de Zhao, Liu e Rees (2008).
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Métodos de controle H, tém sido propostos para perda de mensagens', para atra-
sos? e efeito da quantizacio®. Técnicas de controle estocdstico com atrasos aleatérios
tém sido empregadas em NCSs para considerar o jitter de comunicacdo* e perda de
mensagens®.

Um dos maiores desafios do projeto de NCS é manter o desempenho do controle
em ambientes multi-tarefa e de tempo real, nos quais também precisam ser tratadas as
questdes relacionadas ao escalonamento de tarefas nos dispositivos e das mensagens
na rede. Como visto anteriormente, projetos que levam em conta estes aspectos sdao
denominados projetos de co-desing. Dentre estes, € possivel citar os trabalhos de Cer-
vin e outros (2004); Santos, Moreno e Montez (2007b); e Xia, Sun e Tian (2009). Para
andlise de desempenho, destacam-se as técnicas Margem de Jitter, proposta por Cervin

e outros (2004), e de Qualidade de Controle, proposta por Marti e outros (2004).

1.2.3 Sistemas Nao Lineares de Controle Via Rede

Embora ja tenha se desenvolvido muitos trabalhos em sistemas de controle via rede,
abordando diversos topicos, a sua maioria € voltada para sistemas lineares. A modela-
gem de Sistemas Nao Lineares de Controle Via Rede (NCSs Nao Lineares) tem des-
pertado o interesse da comunidade cientifica, pois ndo linearidades geralmente existem
em problemas praticos dos sistemas de controle.

Resultados relevantes sobre estabilidade para NCSs nio lineares, tém sido publica-
dos. Dentre eles, o trabalho de Walsh, Beldiman e Bushnell (1999) € um dos precur-
sores da andlise de estabilidade de sistemas ndo lineares de controle via rede. Neste
trabalho, os autores utilizam metodologias de controle e um protocolo que fornece ga-
rantias de estabilidade para um NCS com limita¢@o de banda.

Cao, Zhong e Hu (2008) propdem condicdes de estabilidade para NCS dependente
de atrasos e perturbagdes nao lineares. Essas condigdes sdo baseadas na teoria de Lya-
punov combinadas com técnicas de modelagem. O trabalho de Polushin, Liu e Lung
(2008) trata do problema de estabilizacdo de um NCS nio linear baseado em modelo
discreto, sujeitos a restricdes impostas pela rede como atrasos, perdas de mensagens e
variagdo no periodo de amostragem. Um estudo da estabilidade de um NCS néo linear
com perdas de mensagem pode ser encontrado no trabalho de Mastellone, Dorato e
Abdallah (2006).

lver, por exemplo, Ishii (2008)

2ver, por exemplo, Yang e outros (2006)

3ver, por exemplo, Peng e Tian (2007), Gao, Chen e Lam (2008) e Yue, Han e Lam (2005)
4ver, por exemplo, Nilsson, Bernhardsson e Wittenmark (1998)

Sver, por exemplo, Gupta, Hassibi e Murray (2007)
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1.2.4 Estimacao para NCS

O problema de estimag@o de estado, no contexto dos sistemas de controle, consiste
em usar amostras passadas da saida da planta, em conjunto com algum conhecimento
prévio de sua dindmica e dos dispositivos envolvidos no lago de controle, para produzir
estimativas sequenciais sobre o estado do sistema que, por exemplo, pode apenas ser
observado indiretamente ou sob condi¢des que induzem incertezas sobre estes estados.

Em NCS, o problema da estimacdo de estado tem ganhado atencdo consideravel,
principalmente quando o sistema € implementado via redes sem fio, nas quais o de-
sempenho do sistema € deteriorado principalmente devido a perdas de mensagens e
aos efeitos da quantizacdo. Neste contexto, utilizar um observador como estimador
permitira que as redes sem fio ganhem cada vez mais espago em aplicag¢des industri-
ais, pois na ocorréncia de perdas de mensagens, mesmo que estimada, a medida serd
entregue para o controlador.

Estimadores baseados em filtragem de Kalman tém se destacado em muitos tra-
balhos em NCSs com perdas de mensagens e atrasos, tais como em Gupta, Hassibi e
Murray (2007); Xu e Hespanha (2005); Sinopoli e outros (2004); Ray, Liou e Shen
(1993); Wang, Ho e Liu (2004); e Gupta e outros (2006).

O problema de estimag@o nao linear para NCS com perda de mensagens tem sido
pouco investigado na literatura. O desempenho de um NCS com perdas de mensagens,
utilizando o Filtro de Kalman Estendido e o um filtro baseado em estimacao de estados
com horizonte mével (MHE), € analisado quando esses filtros sdo utilizados como
estimadores. Muraca, Pugliese e Rocca (2008), por exemplo, analisam o desempenho
em uma rede de sensores sem fio, quando o Filtro de Kalman Estendido € utilizado

com estimador.

1.3 Anadlise de Desempenho de Sistema de Controle via

Rede sujeito a Atrasos Variados

Nesta Secdo, € apresentado um procedimento para avaliar a Qualidade do Controle
(QoC, Quality of Control) em NCSs com atrasos aleatérios (jitter). Para isto, o efeito
do atraso é quantificado por meio de uma métrica conhecida como margem de fase
aparente (CERVIN et al., 2004).

A abordagem analitica, usando a margem de fase aparente combinada com o uso
de alguns conceitos de teoria das filas, permite estabelecer os limites de uso da rede de

comunicagdo, definindo, por exemplo, o nimero de plantas que podem ser controladas
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via rede e a degradacdo de desempenho dos sistemas de controle das mesmas.

A margem de fase aparente € utilizada como métrica de avaliagdo da QoC do sis-
tema (MARTI et al., 2004), pois permite avaliar tanto questdes de robustez quanto de
desempenho num tnico indice.

Uma visdo mais detalhada do procedimento de andlise e dos conceitos associados

sdo apresentados nas subse¢des a seguir.

1.3.1 Margens de Jitter e de Fase Aparente

A margem de atraso (L,,), a margem de ganho (g,,) € a margem de fase (¢,,) sdo con-
ceitos da teoria de controle cldssico que expressam o grau de incerteza que um dado
sistema nominal suporta sem que este se torne instdvel. Estes conceitos sdo expres-
sos sob a forma de métricas em termos de variagdo de atraso, ganho ou fase de um
dado processo linear (FRANKLIN; POWELL; EMAMI-NAEINI, 2002). A margem
de fase e a margem de atraso foram concebidas dentro de um universo de sistemas
com incertezas paramétricas sujeitos a atrasos constantes (OGATA, 2009).

Kao e Lincoln (2004) propuseram um critério de estabilidade para sistemas que
possuem atrasos varidveis — usando um modelo similar ao exemplificado na Figura
1.9, na qual L representa uma parcela de atraso constante e J representa uma parcela

de atraso variavel (jitter).

| | | 1
1 | — T > !

e
kh Varidvel (k+1)h

Figura 1.9: Atraso varidvel formado por uma parte minima L e uma varidvel .J

No trabalho de Cervin e outros (2004), as nocdes de margem de jitter e margem
de fase aparente sdo introduzidas na tentativa de estender as nog¢des cldssicas para
sistemas sujeitos a atrasos que variam no tempo. A margem de jitter esta fundamentada
no critério de estabilidade proposto por Kao e Lincoln (2004) e cuja versdo de Cervin

e outros (2004) é reproduzida a seguir:

Teorema 1.3.1 (Estabilidade sob jitter) O sistema de malha fechada da Figura 1.10
é estdvel para qualquer atraso variante no tempo A € [0, N - h], em que N > 0 é um

ntimero real e h é o periodo de amostragem, se

Palias(W)K(ejw) 1
14+ Pzon(e?*)K(eiv) Nleiw — 1]

Y w e [0,7], (1.3)
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onde N = \/[N]2+2[N|g+g, g éa parte fraciondria de N ,g = N — |N|,
Pzon(z) € a discretizagd@o com o sustentador de ordem zero de P(s) e Pyjiqs(w) €

dado por:

Pai@) = | 3 \P(j(wwwk),i)Q

k=—o0

(1.4)

A prova deste teorema € apresentada em (KAO; LINCOLN, 2004).

Figura 1.10: Malha de Controle Formada por: uma Planta Continua P(s), um Amos-
trador .Sy, um Controlador Discreto K (z), um Sustentador de Ordem Zero ZoH e um
Atraso Varidvel A

Definicao 1.3.2 (Margem de Jitter) Dado o sistema da Figura 1.10, a margem de
Jjitter ( jm(L) ) € definida como o maior valor para o qual a estabilidade de malha

fechada é garantida para qualquer atraso A € [L, L + jm(L)]

A garantia da estabilidade nominal ndo é uma condicdo de projeto satisfatéria, uma
vez que os sistemas reais estao sujeitos a incertezas de modelagem. Assim, é necessario
projetar sistemas com certa robustez, de modo que os mesmos ndo sejam afetados
significativamente por perturbag¢des ou erros de modelagem.

A margem de fase aparente ©,, é uma proposta que tenta contemplar o fendmeno

do atraso varidvel, sendo definida da seguinte forma:

Definicao 1.3.3 (Margem de Fase Aparente) Dado o sistema da Figura 1.10 e as-
sumindo que sdo conhecidos L e J. A margem de fase aparente é definida como
o maior valor de ¢., para o qual a estabilidade é garantida para qualquer atraso
A € [L+ ¢m/we, L+ G Jwe + J).

Em NCS, usando os conceitos de Margem de Jitter e de Margem de Fase Aparente,

para garantir a estabilidade do sistema € suficiente satisfazer a seguinte condi¢ao:

. Sij .
RMmatr < Jm min min 1.5
= ( loop + ) ) + ( )

loop loop
c
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min e Rmax
loop loop

laco de controle.

em que representam os atrasos minimo e maximo na atuacdo em um
0 R;’(}};Z € inteiramente dependente da configuracdo. Em um sistema de controle
via rede, no qual os dispositivos sensor, controlador e atuador se comunicam através

min

da rede, o melhor caso para o atraso na atuagdao em um lago de controle (17,7

) pode
ser obtido quando os tempos de computagdo no melhor caso sdo observados nos dis-
positivos e ndo ha interferéncia de comunicacdo interna ou externa no sistema. As
interferéncias de comunicagéo externas ocorrem quando mensagens de outros sistemas
interferem na transmissdo das mensagens do sistema analisado. As interferéncias de

comunicagdo internas acontecem quando mensagem de rodadas anteriores do laco de

max

controle interferem na transmissao de mensagens de rodadas subsequentes. O Rj707

se
verifica quando os tempos de computacdo no pior caso sao observados nos dispositivos

e existem interferéncias internas e externas de comunicagao.

1.3.2 Qualidade de Controle (QoC)

Para andlise de desempenho do NCS, € utilizada a métrica Qualidade de Controle
(QoC). Uma abordagem cléssica para verificar a QoC do sistema ¢é defini-la em fun-
¢do do erro do sistema em malha fechada baseada na Integral Absoluta do Erro (/AFE,

Integral of Absolute Error), isto é:

1
= 1.
QoC TEA (1.6)
em que [ AF é definido como:
TAE = / le(t)] dt (17
0

Um bom desempenho estd associado a um baixo valor do T AFE e, consequente-
mente, um desempenho ruim estd associado a um alto valor do TAFE.

Uma outra abordagem mais recente para calcular a QoC de uma NCS, € comparar a
robustez do NCS em relagdo a um sistema de controle tradicional. Para isto, compara-
se a margem de fase aparente (,,) do sistema sob atrasos variados com a margem de
fase (¢;,) de um sistema tradicional. Nesta abordagem, quanto mais préximo o valor
de ¢,, for de ¢,,,, menor se espera que seja o efeito do atraso varidvel na degradacdo
do sistema. Assim, pode-se definir uma relagdo de degradacdo (ou QoC), como:

QoC = P (1.8)

m
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Mais adiante, na Se¢do 1.3.4, serd discutido como a métrica de QoC, baseada em
margem de fase aparente, pode ser usada para fornecer indicativos tanto de robustez

quanto de desempenho em NCS construidas usando rede Ethernet Comutada.

1.3.3 Procedimento para Avaliacao dos Atrasos em Sistema de Con-
trole via Rede Ethernet Comutada

A avaliacdo dos atrasos em NCS depende das caracteristicas da rede de comunicacio
usada em seu projeto. Assim, como exemplo, esta Secao descreve um procedimento,
proposto por de Sé e outros (2008), para a avaliacdo de atrasos em Sistema de Controle
via Rede Ethernet Comutada — do inglés Switched Ethernet (TANENBAUM, 2003).
Esse tipo de rede tem caracteristicas ndo deterministicas (DECOTIGNIE, 2005). No
entanto, pode-se limitar o trafego segundo algumas condi¢des, de forma que seja pos-
sivel determinar o maximo atraso induzido pela rede — para uma discussdo mais deta-
lhada, consultar, por exemplo, Lee e Lee (2002) e Georges, Divoux e Rondeau (2005).

Geralmente, a degradacdo do desempenho provocada por redes Ethernet Comutada
€ obtida através de um procedimento analitico, como apresentado por Georges e outros
(2006), ou quantificado via experimentacio, como apresentado por Lee e Lee (2002).
A abordagem analitica, usando a margem de fase aparente combinada com o uso de
alguns conceitos de teoria das filas, como apresentado por de Sé e outros (2008), por
exemplo, permite estabelecer os limites para o uso da rede, de modo a guiar o projeto
do sistema, encontrar o nimero de plantas que podem ser controladas e verificar a
degradacdo no desempenho das mesmas.

Em redes Ethernet Comutadas, quando uma mensagem € transmitida, a mesma é
empacotada em um quadro Ethernet, encaminhada para o buffer de entrada do Switch
Ethernet (associado ao dispositivo transmissor) para, em seguida, ser encaminha para o
buffer de saida do Switch Ethernet (associado ao dispositivo receptor) — a Figura 1.11
apresenta o modelo em filas representando a arquitetura interna de um Switch Ethernet.

Para o modelo de filas da Figura 1.11, sendo C, a capacidade de transferéncia do
buffer (em bits por segundo) e S5, 0 tamanho (em bits) do maior quadro Ethernet
transmitido pelos dispositivos do sistema de controle, a velocidade de atendimento

(i) em quadros por segundo (gps), sera:

ILLI:S

msg
Assumindo fluxos periddicos, a taxa total de quadros (A;) que chegam um buffer x

do Switch serd o somatério N, de todos os quadros, que sdo encaminhadas por dispo-
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Figura 1.11: Modelo em Rede de Filas do Switch

sitivos (ou buffers) a tal buffer (em um cendrio de pior caso) dentro de um intervalo de

observagdo T, assim:

E necessario que )\, < i, para que a capacidade do buffer nio seja comprometida,
ocasionando estouro de buffer ou perda de mensagens.
Entdo, através da lei de Little (COOPER, 1981) é possivel estimar o tempo de
resposta (D,) de um quadro através um buffer x:
D, ==
Mo
Assim, assumindo o modelo apresentado na Figura 1.11, o atraso D(i, j) observado

na transmissdo de uma mensagem do dispositivo ¢ para um dispositivo j sera:

D(Zaj) = Dznp(l) + Dmem + Dout(j) (19)

em que: D;y,(7) representam o atraso do quadro no buffer de entrada i (associado
ao transmissor); D, representa o atraso no processo de comutagdo (associada a
memoria compartilhada do Switch); e D+ (j) representa o atraso no buffer de saida j
(associado ao receptor da mensagem).

O fluxo maximo de mensagens ocorre ciclicamente dentro de um determinado in-
tervalo de tempo, dito hiper-periodo ou executivo ciclico, que corresponde ao minimo
multiplo comum (mmc) de todos os periodos dos nds transmissores que integram a
rede. Uma andlise de pior caso do atraso fim-a-fim deve ser feita assumindo o intervalo

de observagdo 7" dentro do hiper-periodo.
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1.3.4 Exemplo Motivador: Avaliacao de Desempenho de Sistema
de Controle via Rede Ethernet Comutada

Como exemplo motivador, nesta se¢do, os conceitos apresentados na secio anterior
serdo utilizados para avaliacdo de desempenho de NCS via rede Ethernet Comutada.
Para isto, um modelo de NCS ¢ discutido, em seguida, este modelo ¢ avaliado a partir

de abordagens experimental e analitica.

Modelo de Sistema

Considera-se um modelo de sistema em que os dispositivos sensor, controlador e atua-
dor se comunicam através de uma rede Ethernet Comutada. Nesta rede, o Switch é ndo
bloqueante, assim o atraso de comutagdo é desprezivel. Por outro lado, os buffers de
entrada e saida do Switch sdo simétricos e os atrasos em tais buffers sao determinados
pelas velocidades das portas.

Os dispositivos do sistema sio dotados de capacidade de processamento e utilizam
um sistema operacional de tempo real, o qual escalona as tarefas usando uma politica
baseada em prioridades fixas, seguindo o seguinte modelo: a tarefa 7, € executada
no sensor, € ativada periodicamente a cada h unidades de tempo e a cada ativacao
envia o estado da planta para o dispositivo controlador; a tarefa 7., por sua vez,
¢é executada no controlador, € ativada apds o recebimento da informacgado do estado da
planta (enviada pelo né sensor) e, entdo, envia a acdo de controle ao dispositivo atuador;
e, por fim, o atuador executa a tarefa 7,,4 toda vez que recebe uma agdo de controle.

Existem n plantas no sistema e as tarefas de controle executam em um tnico né da

rede. Todavia, para cada planta estdo associados um né sensor € um né atuador.

Avaliaciao Experimental

Parametros, Fatores e Métricas. Nas simulacdes e andlises foram utilizadas as mes-
mas plantas e os mesmos controladores de Santos, Moreno e Montez (2007b), os quais

sdo apresentados na Tabela 1.1.

Tabela 1.1: Plantas e controladores utilizados no sistema

Planta Controlador
—1064 —220.52%7 + 417z — 197.1
P8 = 3618 1 3610) &) = — et ooer
Po(s) = 4-10% Kolz) = 27.162% — 33.522 + 9.869z — 0.725
2 (s —200)(s + 200) 2V 8 0.084522 — 0.07042 + 0.0671
Py(s) = 5107 Ks() = 7.6242% —15.9323 + 10.522% — 1.852z + 0.0028
ST (5241005 +25-105) | 2T 2440.73212° + 0.284422 — 014462 + 0.0174
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Na Tabela 1.2, as propriedades temporais das tarefas do sistema sao representadas

pelo tempo de computac@o no pior caso (W C' ET) e pelo periodo de amostragem (h).

Tabela 1.2: Propriedades temporais das tarefas do sistema

Planta | Controlador | Tarefa h WCET
Tens | 680 13

Pl (8) Kl(z) Tetrl - 1
Tatd - 27
Tsns | 690 14

PQ(S) KQ(Z) Tetrl - 1
Tatd - 28
Tsns 650 12

Pg(s) Kg(z) Tetrl - 1
Tatd - 24

Para avaliagdao de desempenho, sdo assumidos os seguintes parametros e fatores:
Velocidade da rede (10, 100 e 1000 Mbps); Modelo de comutagdo usada no Switch
(store-and-forward); Tamanho do buffer de mensagens (10000 quadros); Estratégia
em caso de estouro de buffer (descarte de quadros); Tamanho dos quadros (576 bytes);
Numero de plantas (n = 1 an = 60).

Durante as avalia¢des, observa-se a qualidade do controle a partir da margem de
fase aparente. Essa métrica é correlacionada com o niimero de dispositivos que com-
petem pelo uso da rede. Além disso, sdo apresentados os comportamentos dos atrasos
de comunicacdo e de computacdo em funcido do aumento do nimero de dispositivos
na rede. Os dados apresentados foram todos obtidos em cendrios de pior caso (hiper-
periodo), o qual se verifica no mmc entre os periodos de amostragem (i.e., mmc entre
680, 690 e 650ms).

Resultados dos Experimentos. As Figuras 1.12(a), 1.12(b) e 1.12(c) apresentam,
respectivamente, o comportamento dos atrasos na malha de controle, de comunicacio
e de computacdo em funcdo do nimero de dispositivos interagindo na rede. O atraso
na malha de controle equivale aos atrasos de comunica¢do e de computacdo somados.

Para taxas nominais de transferéncia de 10)/bps a medida que o nimero de dispo-
sitivos aumenta, o atraso na malha de controle aumenta exponencialmente, enquanto
a margem de jitter decai na mesma proporgdo. Para taxas de 100 e 1000M bps, por
outro lado, o atraso na malha de controle e as margens de jitter do sistema sao menos
sensiveis ao aumento do nimero de dispositivos que compartilham a rede.

Ao correlacionar os dados apresentados nas Figuras 1.12(a), 1.12(b) e 1.12(c), é
possivel perceber que o atraso na comunicagdo é o componente principal do atraso na

malha de controle (para a configuracdo de sistema proposta). Enquanto o atraso de
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Figura 1.12: Atrasos e margem de jitter em funcdo do niimero de dispositivos

comunicagdo varia em décimos de milissegundos, o atraso de computagdo varia em
fracdes de centésimos de ms.

Um efeito interessante pode ser observado quando a taxa nominal de comunicagdo
¢ elevada (1Gbps). Para taxas de comunicagio de 10M bps e 100M bps a disputa pelo
acesso ao meio faz com que as mensagens de sensoriamento cheguem ao controlador
espacadas entre 5.76us (para taxas de 100M bps) e 57.64s (para taxas de 10M bps).
Isso provoca um maior espagamento entre as ativagdes das tarefas de controle no con-
trolador. Para 1Gbps por outro lado, o tempo de propagagdo das mensagens na rede
€ de apenas 0.576us, o que diminui o espacamento entre as ativagdes das tarefas no
controlador e faz com que haja uma disputa maior das tarefas pelo uso da capacidade
de processamento de tal dispositivo.

A Qualidade do Controle (QoC, Quality of Control) em fung¢do do aumento do tra-
fego na rede de comunicacdo é apresentada na Figura 1.13. Analisando esta Figura
em conjunto com a Figura 1.12(a), € possivel perceber que a medida que o trafego na
rede aumenta a qualidade do controle diminui, tal efeito € menos severo a medida em

que a taxa nominal de transferéncia da rede aumenta. Na maioria dos experimentos, as
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Figura 1.13: Impacto na QoC

plantas se mantiveram estdveis, exceto nos experimentos com taxas nominais de trans-
feréncia da rede de 10Mbps e com ndmero de dispositivos superior a 23 (ver Figura
1.13). E possivel notar que quando o controle é instével, a qualidade do desempenho do
sistema ¢ zero. E interessante observar que a QoC calculada em fungio da margem de

fase aparente varia de forma discreta em fungdo do aumento do niimero de dispositivos.

Abordagem Analitica

Através da estratégia proposta na Secdo 1.3.3, é possivel predizer os resultados obtidos

nas simulagdes. Para a andlise, considerou-se o cendrio em que as portas do switch

possui 10Mbps (i.e., finy = 1%'7136 fps) e com uma configuracio em que a rede é

compartilhada por 11 plantas. No instante critico, cada sensor envia uma mensagem
ao controlador, assim o atraso associado a cada entrada do Swifch no qual cada sensor

estd ligado serd:

576
10 - 106

Na saida do Switch para o controlador, por sua vez, tem-se:

Dinp(sns) = = 0.0576ms

576
Doui(ctrl) = 10106 *11 = 0.6336ms

Das mensagens que chegam ao controlador, cada uma é encaminhada ao atuador

de sua respectiva planta, assim:

Dinp(ctrl) = Doyt (atd) = 0.0576ms

O atraso na comunicagdo é dado por:
D(sns, ctrl) + D(ctrl, atd) = 3 % 0.0576 4 0.6336 = 0.8064ms
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Observe que em um cendrio como esse, no melhor caso, os quadros dos diversos
dispositivos chegam no controlador espagados de 0.0576ms. Portanto, verifica-se que
ndo existe interferéncia entre as tarefas de controle, uma vez que o tempo de computa-
¢do no pior caso das tarefas de controle sdo iguais a 1us.

Com isso, o atraso mdximo na malha de controle para esse caso sera:

loop = Rens + Retrt + Rata +0.8064ms

Para a malha P; (s)K(z), por exemplo, 0 atraso maximo serd:

Iy = 0.8064mns + 0.041ms = 0.8474ms

loop

Através dessa abordagem combinada com a margem de fase aparente é possivel
estabelecer os limites para o nimero de plantas no sistema, por exemplo: 128 e 1302
plantas para as taxas nominais de 1000/ bps e 1Gbps, respectivamente, considerando

as configuracdes apresentadas.

1.4 Analise do Desempenho de NCS sujeitos a Perdas

de Mensagens

Nesta se¢do € avaliado o desempenho de um NCS utilizando um filtro de Kalman como
observador para estimar os estados quando a medida de saida que é enviada para o
controlador, por meio de uma rede de comunicagio, é perdida ou estd atrasada.

A abordagem utilizada para tratar perda e atrasos de mensagens € a mesma proposta
por Sinopoli e outros (2004). Os atrasos serdo simulados para redes cabeadas, com
protocolos CAN e Ethernet, enquanto as perdas de mensagens serdo simuladas em
redes sem fio com protocolo IEEE 802.11b.

1.4.1 Filtragem de Kalman para sistemas discretos

O Filtro de Kalman (1960) é um método iterativo, capaz de estimar as varidveis de
estado de sistemas dinamicos representados por equacdes lineares. O método € dito
iterativo quando € possivel estimar os pardmetros de um determinado modelo a medida
que os dados do processo sdo disponibilizados. A principal vantagem em usar esse
método € sua eficiéncia computacional em comparagdo com métodos cldssicos. Além
disso, esse filtro é o fato de atualizar os célculos a cada nova medida fornecida pelo

sistema observado, ndo sendo necessdrio conhecer a priori todas as medidas anteriores.

32



O filtro de Kalman pressupde que o sistema seja perturbado por ruidos brancos
e gaussianos, de forma que os estados possam ser tratados como varidveis aleatérias
gaussianas. A formulacdo do filtro consiste em incorporar toda informagdo obtida a
partir de medigdes ruidosas para estimar as varidveis desejadas. A estimativa encon-
trada pelo filtro, a partir de medidas afetadas por ruidos, é 6tima, pois minimiza os
quadrados dos erros. A estimacio de estados de um sistema discreto linear invariante

no tempo ¢é definida pelas seguintes equacdes:

=A B
Tht1 * T + B xup + wg (1.10)
Y = C xxp + v

em que, x € R™ € o vetor de estados, y, € R'™ é a saida do sistema e u; € R?
representa o vetor de entradas. As varidveis wy € R" e v, € R™ sdo, respectivamente,
ruidos Gaussianos do processo e da medida — ambos independentes, de média nula e
com matrizes de covaridncia @@ > 0 e R > 0, respectivamente. Sendo essas varidveis
caracterizadas pelas seguintes distribuicdes probabilisticas p(w) ~ N (0, Q) e p(v) =
N(0,R).

1.4.2 Caracterizacdo Computacional do Filtro de Kalman

No emprego do filtro de Kalman, estuda-se o desenvolvimento matematico da estima-
¢do de estados predita ou estimag@o a priori (Z}41)1), do vetor de estados no instante
k + 1 obtida a partir de informacéo disponivel no instante k.

Esta estimacdo pode ser calculada recursivamente através de uma equacio que faz
a corre¢do do erro estimado dando um ganho de desempenho do filtro. A seguir, sdo
desenvolvidas as equacdes da estimacdo de estado filtrada (ou estimacgdo a posteriori),
com base na leitura feita no instante k£ + 1. Esta estimacdo € calculada através de
uma equagdo (Equacdo 1.15) que faz a corregdo do erro estimado dando um ganho
de desempenho do filtro. E possivel definir a partir disto o erro de estimagdo a priori

(Equacdo 1.11) e a posteriori (Equagado 1.12):

Chtilk = Thtl — Thi1|k (1.11)
€ht1lk+l = Thtl — Thy1|kt1 (1.12)

As matrizes de covaridncia associadas a e 1|1, € @ €1 1|41 S0, respectivamente:

Progajk = Elegyn * 6;€+1|k] (1.13)
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Preirjtr = Bleprajirt * € qjpsa] (1.14)

em que a operagdo M " denota a transposta de uma matriz M e F].] denota o valor
esperado condicional dadas as informacgdes até o instante k.

Na técnica usando o filtro de Kalman, deve-se estimar o estado a posteriori, a partir
da combinagdo linear de uma estimativa a priori com uma diferenca ponderada entre a

medida atual e uma predi¢do da medida, como mostra a Equagao 1.15.

Thp b1 = Togre + K ¥ (Y — C * Tpq1 i) (L.15)

A matriz K}, é denominada ganho de Kalman e é obtida por meio da minimizac¢do da

matriz de covariancia a posteriori, sendo sua expressdo dada por:
Ky = Py 1jC (CPyypC + R) ™ (1.16)

1.4.3 Algoritmo para o Filtro de Kalman Discreto

O algoritmo para o filtro de Kalman compreende duas etapas fundamentais predicdo e
correcao, para as quais temos um conjunto de equacdes a serem aplicadas: equagdes de
atualizacdo de tempo e equagdes de atualizagdo de medida. As equacdes de atualizagdo
de tempo sdo responsdveis por projetar adiante o estado atual, usando um estimador
da covariancia do erro para obter uma estimativa a priori para o proximo instante.
As equagdes de atualizacdo de medida sdo responsdveis pela realimentagdo, isto é,
incorporar uma medida nova na estimativa a priori para obter um estimador melhorado
a posteriori. As equagdes 1.17 e 1.18 sdo especificas para as atualiza¢des de tempo,

enquanto que as equacgdes 1.20 e 1.21 sdo especificas as atualizagdes da medida.

Tpprpe = A* Ty + B * ug (1.17)

Pesajp = Ax P x A +Q (1.18)

Ky =Py #C % (C* Py C 4+ R)™ (1.19)
Tpp1jht1 = Thgafe + Ki * (Yp — O * Tpqq ) (1.20)
Popijpsr = (I — Ki % C) Pygp (1.21)

A Figura 1.14 apresenta um fluxograma com o algoritmo do Filtro de Kalman, para

as condigdes iniciais Zg|o € Pp)o-
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Figura 1.14: Implementacgdo do algoritmo do Filtro de Kalman

1.4.4 Filtragem de Kalman para uma rede nao confiavel

Nesta secdo é considerado o problema de estimagdo de estados para um Sistema de
controle via rede de comunicacio ndo confiavel — isto é, sujeito a perdas de mensagens
e atrasos variados. A andlise realizada é baseada na proposta de Sinopoli e outros
(2004). Do ponto de vista da teoria de controle, Sinopoli e outros (2004) argumentam
que atrasos significativos sdo equivalentes a perdas, ja que os dados precisam chegar a

tempo de serem usados pelo controlador e assim ndo afetar o desempenho do sistema.

V=0 °

Yk Rede de N X

‘ Processo H Sensor }—» Comunicagdo [ Estimador —
Yo =1

Figura 1.15: Esquema geral da transmissdo de dados em uma rede de comunica¢ido em
que podem ocorrer perdas de mensagens

No cendrio proposto por Sinopoli e outros (2004), ver Figura 1.15, o sensor fornece
medidas ao estimador por meio de uma rede ndo confidvel, que estima os dados e os
fornece ao controlador. A perda de mensagem € representada através de uma varidvel
aleatdria 7y que indica se a medida foi ou ndo entregue corretamente, isto é: se v, = 0,

entdo a mensagem foi perdida; caso contrario, v, = 1.
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Sinopoli e outros (2004) mostraram que, mesmo com perdas de mensagens, o Filtro
de Kalman ainda é 6timo. Entretanto, as equagdes originais do filtro precisam ser
modificadas para considerar perda de mensagens, resultando nas equagdes abaixo:

Try1k = Apk (1.22)

Peyak = APk|kA/ +@Q (1.23)

Trp1pkr1 = Trgpk + Vo1 Kp1 (W1 — Copgagr) (1.24)
Prt1jkr1 = Py — W1 K1 C Py p (1.25)
Kit1 = Pop1pC (CPypapC + R)™? (1.26)

As equagdes (1.22) e (1.23) sdo as atualizacdes de tempo (predicdo), as equagdes
(1.24) e (1.25) sdo as atualizagdes das medidas (corregdo) € Py yq|x € Pry1jx41 S30 as
covariancias a priori € a posteriori, respectivamente.

Sinopoli e outros (2004) analisam também as propriedades de convergéncia estatis-
ticas da covariancia do erro, mostrando a existéncia de um valor critico para a chegada
de mensagens, isto é, para o qual o erro diverge se ultrapassar esse valor. Para isto,
realizam uma anélise tedrica do problema sem se preocupar, por exemplo, com o tipo

de protocolo usado pela rede de comunicagao.

1.4.5 Exemplo Motivador: Avaliacdo de Desempenho de Sistema
de Controle via Rede Nao Confiavel

Como exemplo motivador, nesta secdo, sdo realizadas simulag¢des para analisar o de-
sempenho de um NCS baseado em presencga de um Filtro de Kalman e sujeito a atrasos
e perdas de mensagens. A avaliacdo € realizada considerando trés tipos de rede: (I)
CAN, com taxa de transmissao de 1Mbps; (II) Ethernet com taxa de transmissdo de
1000Mbps; e (IIT) IEEE 802.11b com taxa de transmissao de 52Mbps.

As simulagdes sdo realizadas com o auxilio do TrueTime (HENRIKSSON; CER-
VIN; ARZEN , 2002). No ambiente simulado, as medi¢des sdo realizadas periodica-
mente por um sensor e entdo transmitidas através da rede de comunicacio ao contro-
lador. Os modelos da planta e do controlador, Equacdes 1.27 e 1.28, respectivamente,

sdo os mesmos propostos por Perez, Moreno e Montez (2006).

~1064
L) = G 5616) (s + 36.16) (1:27)
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Ky (2) = —21422 + 399.92 — 186.7
LA T2 T 482 1 0.4797

O controlador proposto por Perez, Moreno e Montez (2006) foi obtido a partir

(1.28)

do procedimento de co-design com alocagdo de pdlos para o periodo de amostragem
de hy = 0,85ms. Os parametros do Filtro de Kalman sdo dados a seguir e foram

determinados por meio de simulagdes.

580 ﬂ R = 0] aop = [8

Dois casos de estudo comparando a resposta do NCS com e sem filtro de Kalman

©= 0

0 0
,Poozl 0] (1.29)

sdo apresentados. No primeiro caso, € analisado o desempenho do NCS para redes
cabeadas com atrasos aleatérios na entrega de mensagens. No segundo caso, sdo con-
sideradas perda de mensagens na comunicacdo entre dispositivo usando rede sem fio.

Implementacio do NCS baseado no Filtro de Kalman. A cada periodo de amos-
tragem h1, o sensor coleta uma amostra da planta e envia pela rede para o controlador.
Se o controlador ndo recebe a amostra enviada antes do préximo periodo de amos-
tragem, a mesma € considerada perdida e o controlador ativa o estimador baseado no
Filtro de Kalman. Entdo, o estimador calcula e repassa o valor estimado da amostra
para o controlador. A cada amostra recebida, o controlador também ativa o estimador
para que este possa atualizar e armazenar suas varidveis de relacionadas a estimativa

de tempo e de medida. A execugdo do estimador € realizada da seguinte forma:

1. Inicializa o estimador com as estimativas iniciais Zo|o € Fp|o,
2. Atualiza varidveis de tempo:

® Tk = Al

® P = APk\kA/ +Q
3. Atualiza varidveis de medida:

e Calcula o Ganho de Kalman: Ky = PkH‘kCl (CPkH‘kC/ +R)7!

e Atualiza a varidvel de estado: Zjy1jk41 = Thg1je + Vet 1 Ker1 (Yer1 —
Clpiar)

e Atualiza a matriz de covariancia: Py 1k+1 = Pr1je— Yo+ 1 Krr1CPrpak

4. Calcula a saida estimada y. = C'%y |11 € informa ao controlador.
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Avaliacao sobre redes cabeadas: CAN e Ethernet

Neste cendrio, serdo consideradas as redes cabeadas com protocolos de acesso ao meio
CAN e Ethernet. O controlador, o sensor, o atuador e nds de interferéncia estio todos
em dispositivos distintos compartilhando uma mesma rede. O estimador receberd as

medidas enviadas pelo sensor através da rede, como é mostrado na Figura 1.16.

Atuador —p Planta

"| tobjeto Controlado) > Sensor
i '
( Rede de Comunicacéo O
T— Controlador |« Estimador |¢—

Figura 1.16: Topologia da rede para a implementacdo do projeto NCS com estimador

A carga adicional inserida na rede pelos nds de interferéncia afeta o desempenho do
sistema de controle via rede. Entrentato, o uso do estimador melhora o desempenho do
NCS - isto porque uma medida, ainda que estimada, estard disponivel no controlador
para executar o algoritmo de controle em um determinado periodo de amostragem.

Na situagdo proposta, h; € periodo de amostragem da planta e ho, hs, hy, hs € hg
sdo os periodos de amostragem das cinco tarefas de interferéncia periédicas que foram
adicionadas a rede. Ainda existem mais duas tarefas de interferéncia que s@o dirigidas
a eventos, pois recebem mensagens das tarefas periddicas /s e h3 e enviam novamente
para elas as medidas através da rede. A Tabela 1.3 apresenta os valores dos periodos

de amostragem utilizados.

Tabela 1.3: Intervalos de ativagdo das mensagens em milissegundos

Cenario h1 h2 h3 h4 h5 hG
1 0,85 084 37 1,1 1,1 1,1
2 0,85 084 3,7 06 048 0,54

Foram criados dois cendrios de simulac@o a fim de gerar atrasos na rede mantendo
a planta estavel, isto €, de modo que os atrasos nio gerem perda de deadlines, somente
degradem o desempenho da planta. No segundo cendrio, os periodos de amostragem
foram diminuidos, para que deste modo atrasos maiores sejam gerados.

Na Figura 1.17 sdo representados os escalonamentos das mensagens enviadas do
sensor para o estimador com os protocolos CAN e Ethernet. A representacdo se da por

meio de trés niveis: o nivel baixo representa que ndo se deseja enviar uma mensagem,
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o nivel médio significa que o n6 aguarda a libera¢do do barramento para tentar enviar a
mensagem e o nivel alto representa 0 momento que a mensagem estd sendo transmitida.
Por meio da Figura 1.17, nota-se que para o protocolo Ethernet ocorrem poucos niveis
médios e as mensagens sdo transmitidas com certa regularidade. No entanto, para redes
CAN, essas transmissdes nao se apresentam periodicamente e ocorrem niveis médios
com maior frequéncia mostrado mais espera para transmitir as mensagens, portanto os
atrasos sdo mais frequentes durante as transmissdes. Com atrasos maiores, devido a

menor taxa de transmissdo, o desempenho do sistema com rede CAN apresentara uma

degradacao mais significativa.

1.8 T T T T T
— Ethernet

L n A n
0.01

0.0z 0.0z 0.04 0.0s 0.0s 0.o07 0.0z

Escalonamento
-

1.8 T T T T T T

0.01 0.0z 0.0z 0.04 0.0s 0.0s 0.o07 0.0z
Figura 1.17: Escalonamento das medidas entregues no estimador

Escalonamento
-

[}

Tempo(s)

A fim analisar o desempenho do sistema, a Qualidade do Controle (QoC) é cal-
culada para o NCS com e sem o estimador. A Tabela 1.4 apresenta os resultados das

simulag¢des nos dois cendrios propostos para as redes CAN e Ethernet.

Tabela 1.4: QoC da planta com e sem estimador

Protocolo | Cenario  Com Estimador Sem Estimador
CAN Cenario 1 129,9990 123,3706
Cendrio 2 133,6557 118,3882
Ethernet Cenér?o 1 135,9120 131,1034
Cendrio 2 135,9893 131,2639
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Analisando a Tabela 1.4, nota-se que a QoC em rede Ethernet é maior e, portanto,

tem melhor desempenho. Além disso, a presenca do estimador em um NCS com atra-

sos melhora o desempenho do sistema, ja que a QoC aumenta quando o estimador é

inserido no sistema para os dois protocolos na presenga de atrasos.

Pode-se observar ainda que a partir das respostas em malha fechada apresentadas

nas Figuras 1.18(a) e 1.18(b) a degradacgdo sofrida pelas malhas é amenizada com a

presenca do estimador, compensando assim a presenca dos atrasos aleatorios.

Saida da Planta

Saida da Planta

Saida da Planta

a Planta

Saidad

Cenario 1

—-— —ISem Es{imador
——Com Estimador

L
0.03 0.04 0.05 0.05 o.o7 0.0

Cenario 2

———Sem Estimador
Com Estimador

L L L L
0.03 0.04 0.05 0.06 0.07 0.08

Tempo(s)

(a) Saida da planta para NCS/CAN

Cenario 1

———Sem Estimador
——Com Estimador

L L L L L
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N

———Sem Estimador
Com Estimador

L
o001
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(b) Saida da planta para NCS/Ethernet

Figura 1.18: Saida da planta para redes CAN e Ethernet (com e sem estimador)
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Avaliaciio sobre rede nio confiavel: TEEE 802.11b com taxas de 20% e 40% de
perda de mensagens

Neste cendrio, simula-se uma rede sem fio, com protocolo IEEE 802.11b. Analisare-
mos o desempenho de controle para dois casos de perda de mensagens, com taxas de
perda 20% e 45%. O sistema planta/controlador utilizado serd o mesmo do cendrio
anterior. No entanto, o cendrio serd composto apenas pelo NCS e ndo serdo conside-
radas tarefas de interferéncias ja que o interesse € avaliar perdas de mensagens. Para
se obter as taxas de perdas especificadas no projeto, utilizou-se uma distribui¢ao de
Bernoulli de espago amostral {0, 1}, onde 0 indica a perda e 1 a entrega com sucesso.

A topologia de rede é apresentada na Figura 1.19.

’ Atuador H Processo H Sensor ‘
‘\‘\

N
L P
’ Controlador }4—’ Estimador ‘

Figura 1.19: Topologia de uma rede sem fio

Conforme os resultados da QoC apresentados na Tabela 1.5, é possivel perceber a

melhoria no desempenho do NCS na presenca do estimador.

Tabela 1.5: QoC do sistema com e sem estimador para uma rede sem fio com protocolo
IEEE 802.11b

IEEE 802.11 Com Estimador Sem Estimador
20% de perdas 133,9200 112,8296
45% de perdas 133,0083 76,9762

A Figura 1.20 mostra a resposta do sistema para os casos propostos.

Ao fazermos uma andlise comparativa entre redes cabeadas e redes sem fio, é pos-
sivel perceber que o desempenho do sistema fica mais comprometido na presenga de
perdas de mensagens. Além disso, é possivel compensar a falta de informagdes (perda
de mensagens) com o uso de um estimador (e.g., Filtro de Kalman), o qual se apresenta
como uma ferramenta capaz de amenizar efeitos degenerativos do NCS e melhorar a
QoC do sistema. Dentro deste contexto, ressaltamos a importancia do conhecimento do
tipo de protocolo utilizado para a troca de informag¢des em uma rede de comunicacao.

Isto porque, na realizag¢do do projeto de um NCS, aspectos como perdas de mensagens
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Figura 1.20: Saida da planta com e sem estimador para rede IEEE 802.11b

e atrasos de transmissdo devem ser considerados e compensados de forma correta para

que garantias de tempo real possam ser fornecidas ao sistema.
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CAPITULO 2

Fundamentos de Deteccao de
Defeitos em Sistemas

Distribuidos

Raimundo José de Araiijo Macédo e Alirio Santos de Sd

A capacidade de tolerar falhas é um requisito fundamental para sistemas de automagao
nos quais defeitos ou mal funcionamento do sistema podem implicar em prejuizos
financeiros, ambientais, ou até mesmo perda de vidas humanas. Por melhores que
sejam as técnicas usadas na construcdo destes sistemas, diversos fatores podem levar
os mesmos a apresentarem defeitos: desgastes fisicos de componentes, falhas humanas,
fendmenos e/ou desastres naturais etc. Portanto, mecanismos adequados de tolerancia a
falhas devem ser empregados em tais sistemas. Os termos falha, erro, defeito, adotados
neste livro, seguem o padrdo de terminologia amplamente adotado pela comunidade
cientifica internacional da area de tolerancia a falhas (AVIZIENIS et al., 2004); sendo
que fault, error e failure sio traduzidos, respectivamente, para falha, erro e defeito.
Deteccao de defeitos de componentes € um servigo utilizado na construcio de me-
canismos de tolerancia a falhas. Este servigo consiste na verifica¢do do funcionamento
dos dispositivos ou componentes, de modo que, quando estes ndo se comportam de
acordo com objetivos especificados, acdes possam ser tomadas para substitucdo de
componentes defeituosos, recuperacio ou reconfiguragdo do sistema. A implementa-

¢do dos detectores de defeitos depende do comportamento dos componentes em caso
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de falhas — o qual é denominado de seméantica de falhas (CRISTIAN, 1991). A seméan-
tica de falhas determina a técnica de verificacdo (ou monitoramento) a ser utilizada
pelo servico de deteccdo de defeitos. Por exemplo, se um dispositivo do sistema pode
falhar produzindo valores incorretos, testes podem ser usados para comparar as sai-
das do dispositivo com saidas de referéncia. De outro lado, se um dispositivo falha
somente omitindo valores de saida (tempordria ou permanentemente), temporizadores
podem ser usados para detectar defeitos (JALOTE, 1994).

A natureza descentralizada de sistemas de automacido modernos tem impacto no
projeto de detctores de defeitos. Em alguns desses sistemas, os dispositivos de au-
tomacdo estdo distribuidos e interconectados a partir de redes de comunicagdo, por
exemplo: Sistemas de Controle Sobre Rede (NCS, Networked Control Systems) — ver
Capitulo 1; Sistemas de Controle Distribuidos (DCS, Distributed Control Systems) —
ver Lian, Moyne e Tilbury (2002); aplicagdes distribuidas sobre Redes Veiculares Ad
Hoc (VANET, Vehicular Ad hoc Networks) — ver Wang e Li (2009); Sistemas Ciber-
Fisicos (CPS, Cyber-Physical Systems) — ver Sha e outros (2009), entre outros. A
natureza descentralizada traz uma série de beneficios, tais como a possibilidade da su-
pervisdo remota, a interconexao, a adi¢ao e remog¢ao de novos dispositivos, a facilidade
de integracdo entre sistemas etc. Todavia, nesses ambientes de automagao distribuidos,
as propriedades e o desempenho do servigo de detecgdo de defeitos dependem das ga-
rantias de qualidade de servico (QoS, Quality of Service) entregues pelos sistemas de
processamento e de comunicagdo utilizados. Por exemplo, se a infraestrutura de com-
putacdo subjacente possui periodos em que ndo hd garantias com relagdo aos tempos
de processamento e transmissao das mensagens, o servico de deteccio de defeitos pode
ser ndo confidvel — fornecendo informagdes incorretas ou apresentando altos tempos de
respostas na deteccio de defeitos de componentes do sistema, o que pode comprome-
ter o funcionamento de certos sistemas (ou subsistemas) de automagdo com requisitos
temporais. Portanto, as hipéteses do modelo de sistema distribuido - isto €, o com-
portamento temporal e de falhas dos componentes de software, dispositivos e canais
de comunicagdo - sdo usadas para determinar as propriedades do servico de detec¢do
de defeitos durante sua operagdo. Estas propriedades, ou garantias, influenciam, por
sua vez, as caracteristicas dos protocolos usados na construcio de sistemas distribui-
dos robustos — como, por exemplo, consenso distribuido (GUERRAOUI et al., 2000) e
difusdo atbmica (DEFAGO; SCHIPER; URBAN, 2004); duas técnicas usadas na cons-
trucdo de estratégias de replicacdo para toleréncia a falhas (CRISTIAN, 1991).

O desempenho de um detector de defeitos é definido em termos de sua acurécia
e rapidez. Para que este desempenho seja adequado, os parAmetros operacionais do
detector de defeitos devem ser configurados de forma a atender as demandas das apli-
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cacdes, mediante as condicdes de carga e disponibilidade dos recursos computacionais
do ambiente distribuido. Uma vez que o detector de defeitos consome recursos com-
putacionais para o processamento e transmissao das mensagens de monitoramento, se
os intervalos entre verificagdes dos defeitos ndo sdo definidos de forma adequada, é
possivel que o detector degrade o desempenho da aplicagcdo ou do préprio servico de
detec¢do, fornecendo informagdes incorretas ou tempos de deteccdo inadequados.

As demandas da aplicag¢do em relag@o a qualidade do detector sdo expressas a partir
de requisitos de QoS de deteccdo (CHEN; TOUEG; AGUILERA, 2002). Se as con-
dicdes de carga e os requisitos de QoS sdo conhecidos a priori, € possivel determinar,
em tempo de projeto, pardmetros operacionais adequados para o detector de defeitos —
€ o que acontece em muitos NCS ou DCS nos quais os dispositivos possuem sistemas
operacionais de tempo real e sdo interconectados por redes industriais com tempos de
transmiss@o deterministicos. Se as condicdes de carga e os recursos disponiveis nao
sdo conhecidos a priori, mas possuem caracteristicas que podem ser mapeadas a partir
de distribui¢des de probabilidade definidas em tempo de projeto, € possivel estabe-
lecer estratégias dindmicas de configuracdo dos pardmetros operacionais do detector
para atender aos requisitos da aplicacio (SA; MACEDO, 2006, 2007). De outro lado,
se as demandas das aplicacdes, as caracteristicas de carga e/ou os recursos disponi-
veis variam durante a execucdo de forma ndo previsivel, estratégias auto-configuraveis
(ou autondmicas) precisam ser consideradas (SA; MACEDO, 2010a, 2010b) — estas
estratégias podem ser usadas em CPS nos quais redes de comunica¢do podem ser di-
namicamente integradas a infraestrutura do sistema de automacao, formando arranjos
dinidmicos mais complexos e heterogéneos.

O restante deste capitulo discute diferentes aspectos relacionados & implementagdo
de detectores de defeitos em sistemas de automacdo distribuidos. Assim, na Secdo
2.1 serdo apresentadas defini¢cdes basicas sobre confiabilidade e disponibilidade em
sistemas distribuidos. Mais adiante, nas Se¢des 2.2 e 2.3, sdo discutidos aspectos gerais
sobre a implementacao de detectores de defeitos em sistemas distribuidos, ressaltando
questdes relacionadas a QoS e a detecg@o adaptativa de defeitos. Todos estes conceitos
sdo fundamentais para o entendimento dos aspectos técnicos discutidos no Capitulo 3

— o qual aborda a detec¢do de defeitos em ambientes distribuidos de automagao.

2.1 Conceitos Basicos

Nesta Sec¢ao sdo apresentados conceitos basicos sobre confiabilidade e disponibilidade

em sistemas distribuidos, para isto: a Secdlo 2.1.1 traz algumas defini¢cdes e elementos
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basicos relacionados a confiabilidade e disponibilidade de sistemas; A Secdo 2.1.2
apresenta uma discussdo sobre tipificagdo das falhas em componentes; a Secdo aborda
os niveis de confiabilidade de sistemas; e, por fim, a Secdo 2.1.4 traz uma discussdo

sobre modelos de sistemas distribuidos.

2.1.1 Aspectos de confiabilidade e disponibilidade em sistemas dis-
tribuidos

Confiabilidade (do Inglés, reliability) e disponibilidade (do Inglés, availability) sao
propriedades que qualificam a confianca que se pode depositar no funcionamento cor-
reto de um sistema - também chamado de dependabilidade (do Inglés, dependability)
do sistema (AVIZIENIS et al., 2004). Confiabilidade esta relacionada a capacidade
do sistema se manter operacional, provendo continuamente um servico correto, en-
quanto que disponibilidade se refere a capacidade do sistema estar disponivel dado
que o mesmo pode alternar entre operacional e ndo operacional. Como ndo ha como
se controlar todos os fatores que levam as falhas, confiabilidade e disponibilidae sdo
melhores expressos em termos probabilisticos (CRISTIAN, 1991).

Falhas, Erros e Defeitos sio fatores que devem ser considerados na implementa-
c¢do de sistemas confidveis e disponiveis. Para caracterizar a ocorréncia de um destes
elementos, necessita-se de uma especificacdo bem definida dos requisitos do sistema.

Conceitualmente, um defeito denota um desvio entre o servico que é entregue e o
que foi especificado (AVIZIENIS et al., 2004). Tal desvio € originado de um estado
erroneo (i.e., erro) ao qual é levado o sistema na presenga de uma falha. Um erro pode
permanecer latente até que algum evento no sistema promova a sua ativacdo. Como a
falha € um evento indesejado que pode inserir um erro no sistema, pode-se afirmar que
a falha € a causa indireta e primadria do defeito —i.e., o evento de falha causa o estado de
erro que, quando ativado, leva a um servico defeituoso. Resumidamente, Falha, Erro e
Defeito sao abreviacdes para denotar, respectivamente, Evento de falha, Estado de erro
e Servico defeituoso.

Os conceitos de Defeito e Falha sdo relativizados pela organizagio hierarquica dos
sistemas. De modo geral, um sistema € composto por outros sistemas (ditos subsiste-
mas ou componentes). Da mesma forma, estes subsistemas sdo estruturados a partir de
outros componentes e assim por diante, até se alcangar os subsistemas mais elementa-
res (ou bésicos), para os quais esta subdivisdo ndo € evidente ou ndo tem um sentido
préprio — ver Figura 2.1.

Neste contexto, o desvio no servi¢o provido por um subsistema (i.e., defeito) se

torna uma falha para o sistema ao qual tal subsistema (ou componente) estd inserido. Se
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DO SISTEMA
SUBSISTEMA 2

DO SISTEMA

Figura 2.1: Hierarquia de sistema (JALOTE, 1994)

tal defeito no servigo do componente (ou falha no sistema) nao for devidamente tratado,
o sistema pode eventualmente deixar de entregar, para o sistema usudrio, o servico na
forma em que foi especificado. Em outras palavras, as ocorréncias de falha-erro-defeito
se verificam em toda a hierarquia de um sistema, podendo uma falha interna em um
componente basico se propagar para os subsistemas hierarquicamente superiores até
atingir o servico final - onde o defeito de um subsistema € caracterizado como falha no
subsistema hierarquicamente imediatamente superior e assim por diante. A Figura 2.2,
adaptada de Deswarte, Kanoun e Laprie (1998), exemplifica esse encadeamento entre

falhas, erros e defeitos.

ATIVACAO PROPAGACAO FONTE .en
———»] FALHA »{ ERRO »| DEFEITO FALHA |——p

— — .

h 4

Figura 2.2: Cadeia de falha, erro e defeito

2.1.2 Classificacao das falhas

A tipificacdo das falhas € um aspecto primordial no projeto de um sistema. As falhas
podem ser tipificadas de diferentes formas, ver Avizienis e outros (2004) e Verissimo
e Rodrigues (2000). Na perspectiva da detec¢do de defeitos em componentes, o ser-
vico de detec¢do € implementado observando o comportamento dos componentes em
caso de falhas. Portanto, a tipificac@o € realizada a partir da maneira como as falhas
afetam o comportamento dos componentes do sistema. As principais classes de falhas,

comumente utilizadas na literatura técnica relacionada, sdo:

e Falha por parada (Crash fault) — Ocorre quando o componente para de funci-

onar, deixando de responder a qualquer requisi¢do de servigo. Esse é o tipo de
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falha mais comum nos modelos de sistemas relacionados ao projeto de sistemas

distribuidos.

Falha por omissdo (Omission fault) — Ocorre quando o componente omite (ou
deixa de produzir) o resultado esperado, conforme sua especificacdo. Observe
que a falha por parada € um tipo particular de falha por omissdo, na qual o com-

ponente omite permanentemente os resultados esperados.

Falha temporal (Timing fault) — Ocorre quando o componente responde fora do
prazo especificado. Observe que a falha por omissdo poder ser caracterizada
como uma falha temporal, na qual o resultado esperado nunca serd produzido

dentro do prazo, caso este exista.

Falha de valor (Value fault) — Ocorre quando o componente produz uma saida

incorreta para um dado valor de entrada.

Falha arbitrdria, maliciosa ou bizantina (Byzantine fault) — Ocorre quando um
componente pode manifestar qualquer tipo de comportamento na presenga de
falha, podendo parar de funcionar, omitir resultados, produzir resultados fora do

prazo ou ainda produzir valores incorretos.

A Figura 2.3 apresenta o relacionamento entre estes diferentes tipos de falhas.

é BIZANTINA N\

TEMPORAL

- J

Figura 2.3: Tipificacdo das falhas de componente

Neste capitulo sdo discutidos os aspectos relacionados a deteccao de defeitos cau-

sados por falhas por parada ou crash, onde temporizadores sao usados como elementos

principais na implementacéo de tais detectores. Falhas por parada sdo as mais comuns

e existem técnicas que podem ser utilizadas para transformar falhas mais severas em
falhas por parada (CRISTIAN, 1991).
De um modo geral, o projeto de detectores de defeitos de parada, consiste em de-

terminar valores adequados para os temporizados e em definir de quanto em quanto
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tempo as verificagdes devem ser realizadas — o que pode ser uma tarefa dificil a de-
pender do modelo de sincronia a ser considerado para o sistema distribuido (ver Secao
2.1.4). O tratamento de outros tipos de falhas, como de valor e bizantinas, pode ser
realizado a partir de esquemas de temporizadores combinados a técnicas de mascara-
mento e hierarquia de falhas (CRISTIAN, 1991). Uma discuss@o mais detalhada sobre
a implementacdo de estratégias de deteccdo de defeitos de valor e bizantinos podem ser
encontradas em Cristian (1991); Doudou e outros (1999); Alvisi e outros (2001); Dou-
dou, Garbinato e Guerraoui (2002); Leroy (2003); Kihlstrom, Moser e Melliar-Smith
(2003) etc.

2.1.3 Niveis de confiabilidade

Conhecidos os tipos de comportamentos defeituosos que um componente pode expor e
suas respectivas probabilidades (i.e. conhecido o modelo de falhas), diferentes técnicas
de suporte a confiabilidade podem ser implementadas. A escolha de determinada téc-
nica se da conforme o nivel de confiabilidade desejado para os diversos componentes
do sistema e custos de projeto e operacdo relacionados.

Os niveis de confiabilidade estdo relacionados as diferentes garantias que o sistema
pode prover em caso de falhas, sendo estas garantias definidas em termos de duas
propriedades bésicas: liveness e de safety.

Segundo Lamport e Lynch (1989), informalmente, a propriedade safety assegura
que as transicdes de estados do sistema levam apenas a estados corretos. Isto €, se um
resultado de algum processamento é produzido, este atende a especificacdo do sistema.
A propriedade de liveness esta associada a terminacio, ou seja, um estado correto € al-
cancado em algum momento. Deste modo, pode-se dizer que a propriedade safety esta
relacionada a corre¢do das acdes realizadas pelo sistema, enquanto que a propriedade
liveness esta relacionada a capacidade do sistema em se manter operacional (i.e., live).

A combinagdo das propriedades safety e liveness conferem ao sistema quatro dife-
rentes niveis de confianga em seu funcionamento ou dependabilidade, de acordo com
(GARTNER, 1999):

e Se o sistema ndo € capaz de garantir nem safety nem liveness, entdo o mesmo &

dito nao confidvel (unreliable).

e Se o sistema garante safety, mas ndo garante liveness, o mesmo € dito fail-safe
—isto é, o mesmo nao € capaz de continuar operacional, mas realiza uma parada

segura (ou desligamento seguro).
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e Se o sistema garante /iveness, mas nao garante safety, o0 mesmo continuard ope-
racional, podendo realizar algumas ac¢des incorretas — neste caso, a ocorréncia
da falha pode ser percebida pelo sistema usudrio, mas o sistema pode continuar
operando mesmo que de forma degradada. Neste nivel de confiabilidade, é pos-
sivel que acdes automadticas de recuperacdo sejam realizadas de modo a permitir

que o sistema volte a produzir resultados corretos.

e Por fim, se o sistema garante safety e liveness, 0 mesmo é capaz de mascarar
a ocorréncia da falha, ndo permitindo que a mesma seja percebida pelo sistema

usuario.

A Figura 2.4 apresenta um diagrama que ilusta os niveis de confian¢a no funciona-

mento do sistema de acordo com as propriedades de safety e liveness.

NAO PROVE QUALQUER TIPO DE
CONFIABILIDADE (NAO CONFIAVEL) A FALHA PRETUDICA A
CORRECAO, MAS O SISTEMA
SE MANTEM OPERACTONAL

A FALHA NAO PRETUDICA A
CORRECAO, MAS O SISTEMA NAO SE
MANTEM OPERACLONAL (FAIL-SAFE) A FALHA NAC PREJUDICA NEM

OPERACAO NEM A CORRECAO DOS
SISTEMAS (MASCARAMENTO)

Figura 2.4: Nivels de confiabilidade

Quanto maior o nivel de dependabilidade desejado para um sistema, maior € o
custo de sua implementagcdo. Deste modo, um sistema capaz de mascarar a ocorréncia
de falhas possui um custo de implementacdo maior que um sistema que garante apenas
funcionamento degradado, e assim por diante.

Se a propriedade de liveness € especificada considerando aspectos temporais (ou
componentes de sincronia) entdo a mesma é chamada de timeliness. Por exemplo,
“Uma mensagem enviada é recebida por seu destinatirio em no maximo D unidades

de tempo™.

2.1.4 Modelos de sincronia

Em sistemas distribuidos, a sincronia temporal é uma caracteristica importante na for-

mulac@o de modelos, sendo assim um aspecto fundamental na implementagdo dos de-
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tectores de defeitos por parada ou crash. Os modelos de sistemas distribuidos sincronos
e assincronos delimitam extremos opostos (LAMPORT; LYNCH, 1989). Em um mo-
delo de sistema completamente assincrono, os limites temporais sao inexistentes - nao
se pode fazer consideragdes sobre os tempos de processamento e de transmissdo das
mensagens. Em um sistema sincrono, por outro lado, existem limites temporais para
acOes de processamento e comunicagio.

Os modelos assincronos sdo adequados para serem utilizados em ambientes com
um alto grau de incerteza temporal. Entretanto, em tais modelos puramente assincro-
nos, certos problemas bésicos encontrados na constru¢cdo de mecanismos de tolerancia
a falhas, a exemplo do consenso distribuido, ndo possuem solugdo deterministica (FIS-
CHER; LYNCH; PATERSON, 1985).

Os modelos de sistemas sincronos sdo adequados para sistemas em que as restri-
¢des temporais sdo imperativas para o correto funcionamento do sistema. Entretanto,
as defini¢des dos limites temporais podem ser bastante dificeis de serem obtidas na
prética. Por exemplo, o tempo maximo de execuc¢do de um algoritmo depende da im-
plementacdo da plataforma de hardware, do processo de geracdo do c6digo objeto do
programa, das politicas e facilidades de comunicacio usadas, dos defeitos em compo-
nentes, da carga computacional imposta pelas aplicacdes, do grau de dinamicidade e
de heterogeneidade do ambiente etc. Além disso, falhas na especificagdo de limites
temporais podem levar os sistemas a apresentarem defeitos durante a execugdo.

De certo modo, a escolha do modelo entre sincrono ou assincrono pode ndo ser
a mais adequada para a concepc¢do de muitos sistemas distribuidos. Sistemas reais,
em geral, apresentam algum tipo de comportamento sincono em certas partes do sis-
tema ou em certas condicdes de operagdo. Esse fato tem motivado o desenvolvimento
de modelos que ocupam uma posi¢do intermedidria entre os modelos sincronos e as-
sincronos (DWORK; LYNCH; STOCKMEYER, 1988). Exemplos de tais modelos
intermedidrios sao o modelo timed asynchronous (CRISTIAN; FETZER, 1999), o as-
sincrono com detectores de defeitos (CHANDRA ; TOUEG, 1996) e o modelo sincrono
particionado (MACEDO; GORENDER, 2009, 2012). Nesses modelos intermediarios,
em geral existem solu¢des para problemas bdasicos de tolerancia a falhas, impossiveis
de serem resolvidos no modelo asincrono puro, como o citado consenso distribuido
— ver Dwork, Lynch e Stockmeyer (1988); Verissimo e Casimiro (2002); Gorender
e Macédo (2002); Gorender, Macédo e Raynal (2005); Verissimo (2006); Macédo e
Gorender (2009); Macédo e Gorender (2012) etc.

No modelo hibrido TCB (Timely Computing Base) Verissimo e Casimiro (2002),
um sub-sistema sincrono interliga todos os elementos do sistema distribuido assin-

crono. A proposta do TCB foi generalizada em Verissimo (2006), o qual propde o
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modelo de Wormholes. Tal modelo pressupde a existéncia de um modelo assincrono
equipado com componentes com propriedades especiais, dito wormholes, que garan-
tem certas propriedades como sincronia ou seguranga, as quais permitem que proble-
mas fundamentais de sistemas distribuidos assincronos possam ser solucionados.

Para atender aos requisitos operacionais de sistemas distribuidos hibridos, porém
dindmicos, outros modelos foram propostos: Gorender ¢ Macédo (2002); Gorender,
Macédo e Raynal (2005); Macédo (2007); Gorender, Macédo e Raynal (2007); Macédo
e Gorender (2009); e Gorender e Macédo (2010). Estes modelos (e seus respectivos
mecanismos bdsicos subjacentes) visam lidar com os aspectos dindmicos e hibridos
dos sistemas distribuidos modernos, atendendo as demandas dos novos ambientes com
QoS variadas.

Em Gorender e Macédo (2002), foi apresentado um algoritmo de consenso que re-
quer uma spanning tree sincrona no sistema distribuido, onde processos sdo sincronos
e canais de comunicagdo podem ser sincronos ou assincronos. Nos trabalhos de Goren-
der, Macédo e Raynal (2005, 2007), o requisito de spanning tree sincrona foi removido
e foram apresentadas solucdes para o consenso uniforme em ambientes dindmicos. Em
Macédo (2007), o modelo foi generalizado para que processos e canais de comunica-
cdo pudessem variar entre sincrono e assincrono e foi apresentado em Macédo (2007)
e Macédo e Freitas (2009) um algoritmo de comunicag¢@o em grupo capaz de ligar com
ambientes hibridos e dindmicos.

Em Macédo e Gorender (2008, 2009) foi introduzido o modelo partitioned syn-
chronous que requer menos garantias temporais do que o modelo sincrono e através
do qual foi provado ser possivel a implementagdo de detectores perfeitos e conseno
distribuido quando falhas por parada de processos sdo consideradas. Vale salientar
que a implementacgdo de detectores perfeitos no modelo partitioned synchronous nao
requer a existéncia de um wormhole sincrono (VERiSSIMO; CASIMIRO, 2002) ou
spanning tree sincrona (GORENDER; MACEDO, 2002), onde seria possivel imple-
mentar acdes sincronas globais em todos 0s processos, como sincronizagdo interna de
relégios. No sistema partitioned synchronous proposto, componentes do ambiente dis-
tribuido necessitam ser sincronos, mas 0s mesmos ndo precisam estar conectados entre
si via canais sincronos. E mesmo que parte dos processos nao esteja em qualquer das
componentes sincronas, pode-se ainda assim tirar algum proveito das particdes sincro-
nas existentes para melhorar a robustez das aplicagdes para tolerar falhas (MACEDO;
GORENDER, 2009). O estudo de solugdes de tolerancia a falhas para o modelo par-
titioned synchronous tem interesse pratico uma vez que muitas configuragdes reais in-
cluem componentes sincronas, como, por exemplo, dispositivos em NCS locais que se

comunicam com dispositivos ou supervisérios em NCS remotas através de redes WAN.
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2.2 Deteccao de Defeitos em Sistemas Distribuidos

No contexto dos sistemas distribuidos, o detector de defeitos € um servico com médulos
de software distribuidos nos dispositivos que fazem parte do sistema (CHANDRA,;
TOUEG, 1996). Esses médulos se comunicam com o intuito de trocar informagdes a
respeito dos estados dos nds que estdo sendo monitorados. A depender do estilo de
monitoramento usado, essa troca de mensagens pode implicar em maiores ou menores
custos computacionais (FELBER, 1998).

Na deteccdo de defeitos por crash, os médulos monitores do detector de defeitos
usam temporizadores para determinar prazos (i.e. timeouts) para chegada das men-
sagens de monitoramento oriundas dos nds monitorados — o ndo atendimento destes
prazos sinaliza possiveis falhas dos n6s monitorados.

Em sistemas distribuidos sincronos, uma vez que os limites temporais para o pro-
cessamento e transmissdo das mensagens sdo conhecidos, os timeouts podem ser es-
tabelecidos com precisdo — assim, quando um né monitorado nao atende ao prazo es-
pecificado, o mesmo € tido como falho. Em sistemas assincronos (ou parcialmente
sincrénos), por outro lado, os limites temporais para o processamento € transmissao
das mensagens sdo desconhecidos e podem variar de forma arbitraria. Por conta disso,
a definicdo de timeouts € um problema e ndo se pode determinar com certeza se um
né monitorado efetivamente falhou ou se a mensagem de monitoramento estd atra-
sada (FISCHER; LYNCH; PATERSON, 1985). Nesses casos,, quando uma mensagem
ndo chega no prazo, o n6 monitorado € apenas suspeito de ter falhado (CHANDRA;
TOUEG, 1996). Para reduzir o nimero de falsas suspeitas, timeouts mais longos po-
dem ser usados, o que implica em longas laténcias de detec¢io, que por sua véz pode
comprometer o desempenho das aplicagdes ou dos demais mecanismos de tolerincia a
falhas que dependem do detector.

Na tentativa de evitar o uso de fimeouts muito longos (o que é prejudicial para
a velocidade das detecgdes), reduzindo o nimero de falsas suspeitas, estratégias de
adaptacdo de timeout vém sendo usadas — ver, por exemplo: Macédo (2000); Chen,
Toueg e Aguilera (2002); Bertier, Marin e Sens (2002); Macédo e Lima (2004); Nunes
e Jansch-Porto (2004); Lima e Macédo (2005); Sa e Macédo (2006) etc. Estas estra-
tégias utilizam estimadores de atrasos, os quais se baseiam em alguma informacdo da
comunicag¢do entre nds para realizar suas estimativas.

Como ja mencionado, detectores de defeitos em sistemas assincronos sdo ndo con-
fidveis, pois podem apontar a falha de um n6 correto (i.e. em funcionamento), ou dei-
xar de apontar a falha de um n¢6 efetivamente defeituoso (CHANDRA; TOUEG, 1996).
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Esses detectores podem ser classificados de acordo com a sua capacidade de detectar
defeitos (i.e. correc@o) e de evitar falsas suspeitas (i.e. precisdo). A classificacdo é
importante para determinar o potencial dos detectores de defeitos na resolucao de pro-
blemas fundamentais de tolerdncia a falhas em sistemas distribuidos (RAYNAL, 2005)
— sendo usada para auxiliar na composicao de modelos de sistemas de distribuidos e
ajudar na prova das propriedades de safety e liveness dos algoritmos de tolerancia a fa-
lhas. Todavia, do ponto de vista operacional, a classificacdo dos detectores baseada na
corregdo e precisdo, ndo é suficiente para permitir aspectos de desempenho sejam ava-
liados, tais como: velocidade e confiabilidade do detector. Com isso, métricas de QoS
sdo0 usadas no projeto e avaliagdo dos detectores de defeitos de modo a permitir uma
adequacdo dos mesmos aos requisitos das aplicacdes (CHEN; TOUEG; AGUILERA,
2002).

As subsecdes a seguir abordam questdes de implementacio da detecg@o de defeitos.

2.2.1 KEstilos de Monitoramento de Defeitos

Em um ambiente distribuido, a implementagdo de detectores de defeitos considera dois
estilos basicos para o monitoramento remoto do estado dos nés do sistema: Pull e Push
(FELBER, 1998).
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Figura 2.5: Estilo de monitoramento Pull

No estilo de monitoramento Pull, Figura 2.5, o né monitor (p;) do detector de defei-

tos! envia periodicamente uma mensagem de monitoramento do tipo “Are you Alive?”,

!Note que, na discussio apresentada, o né representa tanto o dispositivo quanto o programa em execugio,
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dita aya. Uma vez recebida a mensagem de “Are you Alive?”, o né monitorado (p;)
deve responder com seu atual estado usando uma mensagem do tipo “I am alive!” ou
heartbeat, dita hb. A cada mensagem de monitoramento enviada, o né monitor deve
estimar o intervalo de tempo necessario (timeout) para a chegada da mensagem de res-
posta oriunda do né monitorado. Caso a mensagem ndo chegue dentro do intervalo
esperado, o né monitor passa a suspeitar da falha do né monitorado. Neste estilo de
monitoramento, o0 né monitor controla o ritmo do monitoramento e calcula os timeouts
baseados nos atrasos de ida-e-volta (round-trip-time). Sendo assim, uma abordagem
de detec¢do, construida a partir de tal estilo de monitoramento, consegue ter uma es-
timativa mais eficiente dos atrasos de comunicagdo e também controlar de forma mais
eficiente o ritmo (i.e. periodo) de monitoramento.
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Figura 2.6: Estilo de monitoramento Push

No estilo Push, Figura 2.6, 0 n6 monitorado (p;) espontaneamente envia seu estado
atual para o né monitor (p;). Baseado no intervalo entre chegada das mensagens, o né
monitor deve estimar o instante de chegada da préxima mensagem de monitoramento.
Caso a mensagem nao chegue dentro do intervalo esperado, o né monitor suspeita da
falha do n6é monitorado. Neste estilo de monitoramento, o nimero de mensagens de
monitoramento trocadas entre os médulos monitor e monitorado € menor que no estilo

Pull, o que implica em um menor uso do canal de comunicacao.

onde o mddulo do detector de defeitos é uma das fungdes embutidas neste programa. Portanto, assume-se
que a falha do programa representa a falha do préprio dispositivo.
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2.2.2 Classes de Detectores de Defeitos

O servigo de deteccdo de defeitos deve manter uma lista contendo os nds considera-
dos corretos (i.e., ndo suspeitos de falhas) e falhos (ou suspeitos de terem falhado). A
capacidade do detector de defeitos em manter esta lista com informacgdes prontamente
atualizadas depende do modelo de sincronia considerado. Em sistemas sincronos € pos-
sivel implementar detectores capazes de prover informacdes confidveis, mas o mesmo
ndo se pode afirmar para sistemas assincronos (i.e., time-free ou livres de tempo). En-
tretanto, sistemas reais nao sdo necessariamente assincronos, possuindo algum nivel de
sincronia (ver Secdo 2.1.4). Nesse contexto, Chandra e Toueg (1996) propéem o uso
de detectores de defeitos ndo confidveis como uma estratégia para ocultar a sincronia
necessdria a resolu¢do de problemas de tolerancia a falhas em sistemas distribuidos
assincronos, sem a necessidade explicita de embutir as hipdteses de sincronia nos al-
goritmos e protocolos que fazem uso desses detectores de defeitos. O argumento de
Chandra e Toueg (1996) se baseia no fato de que sistemas reais apresentam periodos de
estabilidade (GST?), nos quais os atrasos de processamento e troca de mensagens sio
desconhecidos, mas limitados — o que permite que um teste temporal possa em algum
momento detectar, de forma definitiva, a falha por crash. Assim, é possivel embutir
essa hipotese de sincronia no detector de defeitos, sem a necessidade de a mesma ser
considerada na implementa¢@o dos algoritmos — bastando, portanto, que os algoritmos
acreditem que em algum momento o detector de defeitos apontard como defeituoso um
n6 que tenha falhado e deixara de apontar, como falho, um né correto.

A fim de agrupar as garantias providas por diferentes implementagdes de detectores
de defeitos com suas respectivas capacidades de resolu¢c@o de problemas em sistemas
distribuidos, Chandra e Toueg (1996) propdem uma classifica¢do para os detectores de
defeitos baseada nas propriedades de Completude (Completeness) e Precisdo (Accu-
racy).

A Completude determina a capacidade dos detectores de defeitos em identificar os
noés defeituosos. De acordo com esta propriedade, o detector pode apresentar uma das
seguintes caracteristicas: (a) strong completeness — todos os nés defeituosos sao per-
manentemente suspeitos de falha por todos os nés corretos; e (b) weak completeness —
todos os nds defeituosos sao permanentemente suspeitos de falha por algum né correto.

A propriedade de Precisdo, por sua vez, determina a capacidade do detector em evi-
tar erros de deteccdo (i.e., falsas suspeitas). De acordo com esta propriedade, o detector
pode apresentar uma das seguintes caracteristicas: (a) strong accuracy — nenhum né

correto € suspeito de falha; (b) weak accuracy — algum né correto nunca € suspeito

2Global Stabilization Time (DWORK; LYNCH; STOCKMEYER, 1988).
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de falha; (c) eventual strong accuracy — existe um tempo depois do qual nenhum né
correto € suspeito de falha; e (d) eventual weak accuracy — existe um tempo depois
do qual algum né correto deixa de ser suspeito de falha.

Oito classes de detectores sdo definidas a partir da Completude e da Preciséo, con-
forme Tabela 2.1.

Tabela 2.1: Classes de detectores de defeitos

Completeness Accuracy
Strong | Weak | Eventually Strong | Eventually Weak
Strong P S OP oS
Weak D 12% oD OW

Dentre as diferentes classes, os detectores das classes P e <V sdo os que apresen-
tam o maior e o menor nivel de garantias (ou qualidade de servi¢o) em termo das pro-
priedades de Completude e Precisdo, respectivamente (CHANDRA; TOUEG, 1996).

2.2.3 Qualidade de Servico em Deteccao de Defeitos

A classificagdo proposta por Chandra e Toueg (1996) € importante para definir que
garantias invariantes um detector de defeitos pode prover, a depender do modelo de
sistema distribuido considerado. A implementa¢do de um detector da classe P, por
exemplo, é impossivel em modelos de sistemas distribuidos assincronos. Por outro
lado, os detectores da classe &S sdo os detectores de defeitos que encapsulam o menor
grau de sincronia para resolugdo do problema do consenso em sistemas distribuidos
parcialmente sincronos (ou assincronos equipados com detectores de defeitos).

Por outro lado, a classificacdo proposta por Chandra e Toueg (1996) € baseada em
comportamentos temporais futuros ndo quantificaveis, sendo, portanto, ndo apropriada
para algumas aplicagcdes que necessitem que a qualidade de servigo dos detectores de
defeitos seja expressa de forma mais explicita. A classificacdo de Chandra e Toueg
(1996), ndo permite, por exemplo, que duas implementacdes da mesma classe de dete-
tor possam ser comparadas em termos de desempenho. Para contornar essa dificuldade,
Chen, Toueg e Aguilera (2002) propuzeram métricas probabilisticas de QoS para me-
dir a capacidade do detector em prevenir falsas suspeitas (precisdo) e a rapidez com a
qual o mesmo detecta defeitos. Estas métricas estdo divididas em Métricas Primarias
e Métricas Secundarias.

Métricas Primarias de QoS de Deteccao. Sio métricas que ndo podem ser dedu-

zidas de quaisquer outras métricas, mas a partir das quais se deduz as demais. As
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seguintes métricas sdo definidas como primdrias: Tempo de deteccao (1'D, Detec-
tion Time), intervalo de tempo necessdrio para que um né monitor (node;) suspeite
a falha de um né monitorado (node;) — é medido a partir do instante no qual o nd
monitorado efetivamente falhou (ver Figura 2.7(a)); Intervalo entre falsas suspeitas
(I'M R, Mistake Recurrence Time), intervalo de tempo entre duas falsas suspeitas de
falhas consecutivas (ver Figura 2.7(b)); e Duracao das falsas suspeitas (7'M, Mistake
duration), intervalo de tempo que o detector leva para corrigir uma falsa suspeita de
falha (ver Figura 2.7(b)).

Monitorado i Monitorado Ik
. Falh p
Monitor_correto correto MIJII':ItIlI" 0 correto
B —lsuspeitu | | suspeito ' suspeito |suspeito
a M
L ’ TMR R
(a) Tempo de Detec¢do (1'D) (b) Duracdo da Falsa Suspeita (17'M) e Intervalo

Entre Falsas Suspeitas (7'M R)

Figura 2.7: Métricas Primdrias de QoS

Meétricas Secundarias de QoS de Deteccdo. Sdo métricas derivadas das métricas
primdrias. As seguintes métricas sdo definidas como secunddrias: Taxa de falsas
suspeitas (\,;, Average Mistake Rate) — indica a taxa de falsas suspeitas de falhas
cometidas pelo detector; Probabilidade de consulta correta (PA, Query Accuracy
Probability) — indica a probabilidade do detector produzir a saida correta em um ins-
tante qualquer; Periodo bom (T'G, Good Period Duration) — indica o intervalo médio
de tempo em que o detector de defeitos produz a saida correta; e Intervalos entre
periodos bons (T'F'G, Foward Good Period Duration) — indica o intervalo médio de
tempo entre dois periodos bons T'G.

Relacio entre as Métricas de QoS de Deteccio. Sejam Pr(A), E(x), E(z™*),
V(z) a probabilidade de um evento A ocorrer, o valor esperado de z, 0 k-ésimo mo-
mento e a variancia de x, respectivamente, as relacdes entre as métricas seguem o
teorema a seguir (CHEN; TOUEG; AGUILERA, 2002):

Teorema 2.2.1 (Relagio entre as métricas de QoS de Deteccio de Defeitos) Para qual-
quer detector de defeitos que lentamente esquece o historico de suas saidas em rodadas

livres de defeitos, os seguintes resultados se mantém:
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1. TG=TMR—-TM.

1 E(TG)
2. E(TM Centdory — —— epA— MG
Se 0 < E( R) < o0, entdo Ay E(TMR)e ETME)

3. 8e0< E(TMR) < e E(TG) =0, entdo TFG =0. Se0 < E(TMR) <
oo e E(TG) # 0, entdo:

(a) Yz € [0,00), Pr(TFG < z), #/ Pr(TG > y)dy.
0

E(TG)
_ B(TG*Y) , ~[1+V(TG)
B) .

Com base no Teorema 2.2.1, algumas conclusdes podem ser obtidas, por exemplo:
(a) os bons periodos acontecem nos intervalos em que o detector ndo comete falsas
suspeitas; (b) a taxa de falsas suspeitas do detector de defeitos representa o nimero
de falsas suspeitas por unidade de tempo; (c) a probabilidade do detector produzir um
valor correto € a relacdo entre o valor esperado para periodos bons e o valor esperado
para intervalo entre falsas suspeitas; e (d) se existe a possibilidade do detector ndo
cometer erros, entdo o valor esperado para o préximo periodo bom serd a relagio entre
o somatério das probabilidades de todos os possiveis intervalos de periodos bons e
valor esperado para o periodo bom.

Sintonia de Detectores de Defeitos com QoS. Chen, Toueg e Aguilera (2002) pro-
puzeram um processo de sintonia (off-line) para determinar, através do comportamento
probabilistico do canal de comunicago, o periodo de monitoramento (A) do detector
e a margem de seguranca (SM). SM compde o timeout deteccdo e é usada para evi-
tar que atrasos extras levem o detector a cometer falsas suspeitas. Esta abordagem de
sintonia do detector de defeitos estd sujeita ao nivel de QoS desejado, o qual é especifi-
cado a partir da tupla (T'Dy, TM Ry,, T M) definida pelo usudrio (ou pela aplicagdo).
As seguintes relacdes devem ser atendidas:

TD < TDy, E(TMR) > TMR,, E(TM) < TMy @.1)

O processo de sintonia € um problema de pesquisa operacional, no qual se deve
encontrar 0 maximo A sujeito as restri¢gdes da Equacé@o 2.1. Para tanto, de posse de
A e T Dy, pode-se encontrar uma margem de segurancga inicial SM (), através do

procedimento de configuragdo a seguir.
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(a) Calcular ¢©) = (1 — py) * Pr(D < TDy), em que pr, e ¢'©) representam,
respectivamente, a probabilidade de perda de mensagens e a probabilidade de
uma mensagem de monitoramento m(*¥) chegar dentro do intervalo [k, k + 1).
Com isso, é possivel calcular o periodo de monitoramento maximo, usando
Az = ¢ « TMy. Se Apae = 0, entdo a QoS desejada ndo pode ser
encontrada, sen@o o passo (b) deve ser realizado.

(b) Encontrar o maior A < A4, tal que f(A) > TM Ry, em que:

[#5e-1]
FA)=2x3qO« [ [pr+1+pL)Pr(D>TDy—j*A)
j=1

2.2)
(c) Por fim, encontra-se SM(® = TDy — A

O procedimento de sintonia propostos por Chen, Toueg e Aguilera (2002) sdo re-
alizados em tempo de projeto, o que pode representar um problema quando as ca-
racteristicas do ambiente distribuido mudam durante a execucdo. Muitos ambientes
distribuidos dinamicos (e.g., CPS) requerem detectores de defeitos com habilidade de
auto-sintonia. Estes detectores auto-sintonizdveis sdo chamados de detectores autond-

micos e sua implementacao € discutida com detalhes na Secdo 3.3.

2.3 Deteccao Adaptativa de Defeitos

Mediante a natureza arbitraria dos atrasos de processamento e de comunicagao nos sis-
temas assincronos, a defini¢do do periodo de monitoramento e do timeout de detec¢do
representa um desafio. O periodo de monitoramento impacta no custo computacional,
na velocidade e na precisdo da detec¢do, enquanto que o timeout de detec¢do impacta
na velocidade e na precisdo do detector. Muitos trabalhos tém lidado com a escolha
do periodo de monitoramento em tempo de projeto, enquanto que lida com a qualidade
do servico de deteccdo através da adaptacdo do timeout de deteccdo — permitindo a
provisdo de uma detec¢do mais precisa e com um menor tempo de deteccao.

Essa adaptacdo de timeout se apoia na mesma premissa de Chandra e Toueg (1996)
de que sistemas reais experimentam periodos de estabilidade —i.e., o GST, Global Time
Stabilization (DWORK; LYNCH; STOCKMEYER, 1988). A maioria das estratégias
de adaptacdo, usadas na implementacdo dos detectores adaptativos de defeitos, consi-

dera que, a partir de alguma informagéo a respeito do ambiente ou das mensagens de
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monitoramento do servico de detec¢@o, é possivel realizar estimativas a respeito dos
atrasos e prover timeouts de deteccdo adequados — ver por exemplo: Bertier, Marin e
Sens (2002); Macédo e Lima (2004); Nunes e Jansch-Porto (2004); Falai e Bondavalli
(2005); Wiesmann, Urban e Defago (2006) etc. Essas hipéteses, apesar de serem mais
restritivas que as observadas nos detectores de Chandra e Toueg (1996), sdao geralmente
verificadas na pratica — ver por exemplo, Jain e Routhier (1986), Afanasyev e outros
(2010) etc.

Em termos de implementag@o, a adaptabilidade do detector de defeitos consiste em
estimar timeouts de deteccdo, considerando algum estimador de atrasos em conjunto
com uma margem de seguranga — definida estatica ou dinamicamente e cujo papel é
evitar que valores de atraso subestimados leve a falsas suspeitas de falhas. Algumas
estratégias de detec¢do adaptativa de defeitos em sistemas distribuidos de automagao
sdo discutidas nas Secdes 3.1 e 3.2. A seguir sdo discutidos aspectos mais gerais so-
bre a detec¢@o adaptativa e apresentados exemplos de abordagens cldssicas usadas em

sistemas distribuidos.

2.3.1 Aspectos Gerais sobre Adaptaciao do Timeout de Deteccao

As estratégias de adaptacdo de timeout sdo independentes do estilo de monitoramento
— isto é, um mesmo algoritmo pode ser usado tanto no estilo de monitoramento Pull
quanto no estilo Push (com nenhuma ou apenas com algumas pequenas adaptacdes).

Para facilitar a discuss@o sobre a adaptacdo do timeout, permitindo que questdes
relacionadas ao estilo de monitoramento ndo precisem ser consideradas, denotaremos
o atraso medido por D. Assim, no estilo de monitoramento Push, D é estimado
pelo monitor a partir do intervalo entre chegadas das mensagens de heartbeat, isto é
D® = t,(lk) — t((lkfl), em que tgk) representa instante de chegada do k-ésimo heartbeat
(hb*)), enquanto que D) representa o (k)-ésimo intervalo entre chegadas dos heart-
beats hb*) e hb*—1) . Por outro lado, no estilo de monitoramento Pull, D é estimado
pelo monitor a partir do atraso de ida-e-volta da mensagem de monitoramento, isto é
D®) = t,gk) — tgk), em que D®) representa o k-ésimo atraso de ida-e-volta medido
e tgk) e t((zk) representam, respectivamente, o instante de envio do k-ésimo are “you
alive?” (aya(k)) e o instante do recebimento do k-ésimo heartbeat (hb(*)).

Para a adaptacdo do timeout de deteccdo, as estratégias usadas na construgdo dos
detectores adaptativos calculam uma estimativa F.ST para o proximo atraso (D), a
partir de um conjunto de observagdes a respeito do ambiente de execucdo, por exemplo
histdrico de atrasos, perda de mensagens etc. Além disso, estas estratégias também

consideram a estimativa (offline ou online) de uma margem de seguranca S M, baseada
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nas variacdes do atraso e utilizada para evitar falsas suspeitas de falhas. Assim, o

k-ésimo timeout de detecgdo (TO®)) pode ser estimado:

TO® = g+« EST® 4 4« SM® (2.3)

em que J e y representam os fatores de confianga atribuidos a estimativa do atraso e a

estimativa da margem de seguranca, respectivamente.

2.3.2 Estratégias para Adaptacao do Timeout de Deteccao

Na literatura relacionada a deteccao adaptativa de defeitos, existem inimeras estraté-
gias propostas para a adaptag@o do timeout de deteccdo, por exemplo: Macédo (2000),
Nunes e Jansch-Porto (2004), Macédo e Lima (2004), S4 e Macédo (2006), Bertier,
Marin e Sens (2002), Chen, Toueg e Aguilera (2002), Falai e Bondavalli (2005) etc.
Entretanto, nesta subsecdo foram selecionadas apenas algumas daquelas que foram
avaliadas na implementagdo de sistemas distribuidos de automacdo, conforme apre-
sentado Secdo 3.1. A seguir, sdo discutidas algumas das estratégias de adaptacdo de

timeout selecionadas.

Estratégia de Adaptacio de Timeout de Chen, Toueg e Aguilera (2002). Nesta
estratégia, realiza-se a estimativa do atraso a partir da média dos atrasos relacionados

aos W ultimos heartbeats recebidos:

k
EST® = % * ( > D<i>> (2.4)

i=k—W+1
Entdo, o timeout de deteccdo € calculado usando uma margem de seguranga cons-

tante:

TOW = EST®) + SM (2.5)

A margem de seguranca (S M) é obtida offfine a partir dos requisitos de qualidade
de servigo definidos e de hipdteses sobre o comportamento probabilistico dos atrasos
(D).

Estratégia de Adaptacio de Timeout de Jacobson (1988). Esta estratégia consi-

dera um estimador ARX? para estimativa do atraso, conforme apresentado a seguir:

3 ARX (do inglés, AutoRegressive eXogeneous) — ver Aguirre (2007).
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EST(kR+1) — e D) +(1—p) = EST®) (2.6)

em que p pondera os efeitos dos valores medidos e estimados no célculo da préxima
estimativa.

Para calcular a margem de seguranca, Jacobson (1988) utiliza os desvios entre 0s
valores observados e estimados para o atraso, isto é:

SMED = s (ID® = BSTO)) + (1 = o) - SM® @7

Entdo, o timeout de deteccdo € calculado da seguinte forma:

TO®D) = B« ESTHHD) 4 5 SprE+D) (2.8)

1
Em seu algoritmo original, Jacobson (1988) considera . = 10’ B=1le~y=2.

Estratégia de Adaptacao de Timeout de Bertier, Marin e Sens (2002). Esta abor-
dagem usa a estratégia de Chen, Toueg e Aguilera (2002) para a estimativa do atraso.
Entretanto, utiliza o algoritmo de Jacobson (1988) sobre o desvio DS V() = pk) _

EST™) para estimar uma margem de seguranca dinimica, isto é:

DEST*+Y = 1« DSV® 4 (1 — p) + DEST® (2.9)
DVAR®Y = 5 (IDSV® — DEST®|) + (1 — ) * DVAR®  (2.10)
SM*H) = 84« DESTH*+D) 4 4« VARFHD  (2.11)

em que DEST e DV AR sdo, respectivamente, o desvio estimado e a varia¢do esti-
mada para o mesmo.

Entdo, Bertier, Marin e Sens (2002) calculam o timeout de detecgio:
TOWHY) = poTt+l) 4 gppk+1) (2.12)

Estratégia de Adaptaciao de Timeout de Sa e Macédo (2006). Esta estratégia uti-
liza uma RNA (Rede Neural Artificial) (HAYKIN, 1994) para aproximar uma fungéo f
que sugira valores adequados para o timeout de detec¢do, considerando como entrada o
atraso D, a varid¢io deste atraso J*) = D(¥) — D(*=1) ¢ do periodo de monitoramento
(A), isto é:
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TOKR+) — f(D(k’),J(k)’A) (2.13)

A estratégia utiliza uma RNA do tipo MLP (MultiLayer Pecerptron) estruturada em
quatro camadas: uma camada de entrada com trés neur6nios — um para cada parametro
de entrada da funcdo f; duas camadas intermediarias com trinta e dez neur6nios, res-
pectivamente; e uma camada de saida com apenas um neurdnio — para sugerir o valor
do timeout de detecgdo. A RNA adotada € treinada off-line usando um algoritmo que

sugere taxas de aprendizado adaptativas.
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CAPITULO 3

Detectores Adaptativos de
Defeitos para Ambientes

Distribuidos e de Automacao

Alirio S. de Sd, Raimundo J. A. Macédo, Eduardo Cambruzzi e Jean-Marie Farines

Neste Capitulo, sdo discutidas diferentes implementacdes de detectores de defeitos ade-
quados a ambientes modernos de automacao. Inicialmente, na Se¢do 3.1, € apresentada
a avaliacdo do impacto da implementagdo dos detectores de defeitos em Sistemas de
Controle sobre Rede. Na Secdo 3.2 € discutida a implementacdo de detectores de de-
feitos em aplicacdes distribuidas sobre Redes Veiculares. Por fim, na Secao 3.3, sdo
apresentados detectores auto-gerencidveis (ou autondmicos), e sua relacdo com a im-
plementacdo de plataforma confidveis em Sistemas Ciber-fisicos. Uma discussio sobre
os conceitos basicos relacionados a implementacao do servi¢o de detec¢do de defeitos
em ambientes distribuidos foi apresentada no Capitulo 2.

3.1 Detectores Adaptativos de Defeitos para NCS

Um projeto adequado de detectores de defeitos para Sistemas de Controle via Rede
(NCS, ver Capitulo 1) deve considerar caracteristicas inerentes as cargas impostas pe-
las tarefas do sistema e o modelo de rede de comunicac¢do adotado. Por conta disto,
a Secdo 3.1.1 apresenta uma descri¢do geral do exemplo de sistema usado nas discus-
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sOes sobre os aspectos de projeto dos detectores de defeitos. Os aspectos inerentes ao
desempenho do servico de detec¢@o e do lago de controle sao analisados, observando:
(1) a QoS de detecgdo (ver Secdo 2.2.3) entregue pelos detectores defeitos em NCS; e
(ii) o impacto destes detectores na Qualidade do Controle (QoC, ver Se¢do 1.3). Estes
aspectos de desempenho do detector e do controle sio discutidos nas se¢des 3.1.2 e

3.1.3, respectivamente.

3.1.1 Descricao Geral do Sistema

O NCS usado como exemplo é simulado no TrueTime/Simulink/MatLab — ver Hen-
riksson e Cervin (2007), Mathworks (2006) e Mathworks (2002) para maiores detalhes

sobre este simulador.

G(s)=1000/(s"+s)

O “I Sistema de Comunicagao ﬁ )
H= H= I ==l e
I prome== LY}
i TR
77| controlador Controladq N
' (PRIMARIO) (BACKUP

Figura 3.1: NCS com Mecanismos de Tolerancia a Falhas

No ambiente de simula¢do considerado, cada sistema de controle é composto por
quatro dispositivos (ver Figura 3.1): um sensor, um atuador e dois controladores re-
plicados, um primadrio e outro secunddrio, para tolerar falhas por crash de controlador.
Esees dispositivos sdo dotados por sistema operacional multitarefa e de tempo real e
interagem entre si via troca de mensagens a partir da rede de comunicagdo.

No sensor € executada uma tarefa periddica de aquisicao de dados (75). A cada
amostra coletada por 75, uma mensagem com a amostra é enviada para o controlador
principal. No controlador, a tarefa de controle (7.) € esporddica e é acionada a cada
mensagem recebida do sensor. Esta tarefa executa um algoritmo que garante a consis-
téncia do estado do controlodor primério com o controlador secundério e envia a acao
de controle ao atuador. Quando o atuador recebe a mensagem do controlador, este
aciona uma tarefa de atuagéo (7, ) responsavel por efetivar a acdo de controle na planta.

O controlador secunddrio (ou backup) possui um médulo monitor do detector de

defeitos embarcado para verificar falhas no controlador primario. O monitoramento
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do estado do controlador primdrio usa o modelo Push. Assim, a cada A unidades de
tempo um heartbeat é enviado do controlador primdrio ao controlador secunddrio.
Neste ambiente, a rede local garante que as mensagens sdo entregues em ordem,
ndo existe a possibilidade de parti¢cdes na rede e, em altas condi¢des de trafego, podem
ocorrer perda de mensagens. A troca de mensagens ¢ implementada sobre uma rede de
comunicagdo Shared Bus Ethernet (TANENBAUM, 2003), o que permite que a QoS
de deteccdo e o impacto na QoC possam ser visualizados mais facilmente' — alguns

detalhes sobre o funcionamento desta rede sio discutidos a seguir.

Funcionamento da Rede de Comunicacio Shared-Bus Ethernet. Na Shared-Bus-
Ethernet, antes de enviar uma mensagem, os dispositivos verificam se o meio esta livre
e, em caso afirmativo, iniciam a transmissdo. Quando dois ou mais dispositivos, inte-
ressados em enviar uma mensagem, encontram o meio de comunicag@o disponivel e,
simultaneamente, iniciam uma transmissdo, ocorre uma colisdo. Uma vez detectada a
colisdlo, os dispositivos cessam imediatamente suas transmissdes e utilizam um proto-
colo para solucionar a disputa pelo acesso ao meio. Neste protocolo, dito Recuo Bind-
rio Exponencial (BEB,Binary Exponential Backoff?), apés uma colisio, cada disposi-
tivo sorteia um nimero aleatdrio de slots de tempo e, entdo, tenta uma nova transmissao
apos decorrido o nimero de slots de tempo sorteado (TANENBAUM, 2003). Se uma
nova colisdo acontece, o nimero de slots de tempo é incrementado e uma nova tenta-
tiva € realizada. Esse procedimento se repetird até que um dispositivo consiga acessar o
meio de comunicagdo ou até que o nimero maximo de tentativas se esgote e o disposi-
tivo cancele a transmissdo. Isso implica, portanto, em possiveis perdas de mensagens.
O procedimento BEB faz com que o atraso em uma rede Shared-Bus-Ethernet tenha

um comportamento ndo deterministico.

Parametros do Sistema. No sistema, a tarefa de controle implementa uma lei de
controle PID (Proporcional-Integral-Derivativo®), com termo integral 7; = 1, termo
derivativo Ty = 0,035, termo proporcional K = 1,5 e periodo de amostragem h =
10ms. Esta tarefa € usada para controlar um motor DC-Servo, simulado com a seguinte

fungdo de transferéncia:

1000

G(S):s*(s—l—l)

'Uma discussdo mais detalhada sobre a implementagdo de detectores adaptativos de defeitos em NCS,
considerando redes de comunicacdo CAN e Switched Ethernet, pode ser encontrada em Sa e Macédo (2006).

2ver Tanenbaum (2003) para maiores detalhes.

3ver Ogata (2009) para maiores detalhes.
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Por sua vez, o servico de detec¢do de defeitos usa periodos de monitoramento A =

1l 5 9
10 10 10°

taxa de transferéncia de 10M bps e as mensagens enviadas através da rede possuem um

1,2 e 5ms. Além disso, a rede Shared-Bus-Ethernet é configurada com uma

tamanho minimo de 64 bytes.
As tarefas do sistema sdo apresentadas na Tabela 3.1, considerando: tipo de ativa-

¢do, deadlines, WCET (Worst-Case Execution Time) e periodos de ativacio.

Tabela 3.1: Especificacio das tarefas do sistema

Tarefa | Dispositivo | Ativacio | Evento | Deadline | Periodo [ WCET
Controle (7.) | Controlador Esporadica Recepgio da 6ms - 0, 5ms
mensagem envi-
ada por 7
Aquisi¢do Sensor Periédica - 10ms 10ms 0,4ms
(75)
Atuagdo (7,) | Atuador Esporadica Recepgdo da 4ms - 0,5ms
mensagem envi-
ada por 7,
Emissor de | Controlador | Periddica - A A 0.005ms
heartbearts Primdrio
Monitor de | Controlador Esporadica Recepcido de um A - 0,005ms
heartbeats Secundario heartbeat

3.1.2 Qualidade do Servico da Deteccio Adaptativa de Defeitos em
Sistema de Controle via Rede

Para verificar a qualidade de servico da detecg¢@o de defeitos entregue ao Sistema de
Controle via Rede, sdo selecionadas as estratégias de detec¢do adaptativas de Bertier,
Marin e Sens (2002), de Jacobson (1988) e de Sd e Macédo (2007) — ver Secdo 2.3.2.
O desempenho destas abordagens é verificado em termos dos valores médios das mé-
tricas primdrias de QoS de deteccdo (I'D, TM e T M R — ver Secdo 2.2.3), conforme
apresentado na Figura 3.2.

Observando os gréficos das Figuras 3.2(a) a 3.2(c), é possivel deduzir que a escolha
da estratégia de adaptacdo de timeouts implica na entrega de diferentes niveis de QoS
de deteccdo. Por exemplo, as abordagens de Jacobson (1988) e de Sa e Macédo (2007)
entregam detec¢des mais rdpidas (i.e., menores tempos de detecgdo), considerando os
diferentes periodos de monitoramento selecionados. Por outro lado, as abordagens de
Bertier, Marin e Sens (2002) e S4 e Macédo (2007) cometem menos falsas suspeitas,
além de, na maioria dos casos, corrigirem suas falsas suspeitas mais rapidamente que
a abordagem de Jacobson (1988) nestes mesmos cendrios.

Outro aspecto importante, € a relacdo de compromisso observada entre QoS de
deteccdo e o periodo de monitoramento. Periodos de monitoramento pequenos impli-
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Figura 3.2: QoS da Detecgdo Adaptativa em Sistema de Controle via Shared Ethernet

cam em menores tempo de deteccdo, mas, por outro lado, reduzem a confiabilidade do
detector. Isto por que, a redug@o do periodo implica em uma maior disputa pelo uso
da rede de comunicacdo, o que aumenta a magnitude e a variabilidade dos atrasos de
comunicagdo. Isto também justifica 0 comportamento nao linear das métricas de QoS
relacionadas a confiabilidade do detector (i.e., T M e T'M R).

3.1.3 Impacto da Deteccao de Defeitos na Qualidade do Controle
em Sistemas de Controle via Rede

A avaliacdo do impacto do servico de detecgdo de defeitos na malha de controle é
observada em cendrios nos quais a rede Shared-Bus Ethernet é compartilhada por 1, 2 e
5 NCS independentes e idénticos — isto €, em cendrios nos quais a rede de comunicagao
¢ compartilhada por 4, 8 e 20 dispositivos, respectivamente (de modo a impor diferentes
condi¢des de carga).

Como métricas de avalia¢do, sdo usadas a margem de jitter .J,, € a margem de

fase aparente ¢, (ver Secdo 1.3). A margem de jitter é usada como um limiar para o
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atraso fim-a-fim e permite verificar o que acontece com QoC quando o estes atrasos sao
superiores a este limiar. A QoC, por sua vez, € obtida a partir da razdo entre a margem
de fase aparente e a margem de fase real, isto é: QoC' = ¢,,, /¢ (ver Se¢do 1.3).

— .
——— Jitter/1 sistema
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(b) QoC versus A

Figura 3.3: QoC em fung¢do do periodo de monitoramento A

O impacto da detec¢do de defeitos no desempenho das malhas de controle pode
ser observado nos gréficos da Figura 3.3. Para o experimento com apenas uma NCS,
o jitter na malha de controle se mantém constante e abaixo da margem de jitter — ver
grafico da Figura 3.3(a). Entretanto, a QoC observada neste neste experimento € de
aproximadamente 65% (ver grafico da Figura 3.3(b)). Isto garante a estabilidade da
malha, mas demonstra uma queda razoavel do desempenho comparacio a uma malha
de controle convencional (i.e., ndo implementada em rede).

Para os experimentos com 2 e 5 NCS compartilhando uma mesma rede Ethernet,
o jitter varia de acordo com a mudanca nos periodos de monitoramento dos detectores
de defeitos. Em ambos os experimentos, para periodos de monitoramento iguais ou

superiores a A = 1ms, os valores do jitter dos mesmos estio abaixo da margem de
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jitter calculada — o que garante a estabilidade da malha de controle (ver Se¢do 1.3.1).
Ainda assim, a QoC destas configura¢des sdo inferiores a 50% e 40% quando a rede é

compartilhada por 2 e 5 sistemas, respectivamente — ver Figuras 3.3(a) e 3.3(b).

3.2 Deteccao de Defeitos em Redes Veiculares

A evolucio da eletrdnica embarcada e das tecnologias de comunicacdo sem fio permitiu
o desenvolvimento das redes méveis ad hoc IMANETSs - Mobile Ad hoc Networks) e,
posteriormente, das redes veiculares ad hoc (VANETS - Vehicular Ad hoc Networks).

As VANETS sdo redes dindmicas, ndo estruturadas, auto-organizaveis, com carac-
teristicas assincronas e distribuidas, nas quais os nés se movem em alta velocidade.
Estas redes sdo por defini¢cdo, redes de organizacdo topoldgica plana, ou seja, os nds se
comunicam diretamente entre si ou com outros nés através de multiplos saltos, sem a
necessidade de nenhum tipo de controle centralizado.

Apesar de conceitualmente simples, os principais problemas das VANETSs estdo
relacionados a sua escalabilidade e a comunicacdo entre seus nds. Nessas redes, a
comunicagdo € feita principalmente por difusdo de mensagens (broadcast) e quando
ocorre aumento do nimero de nds, o meio fisico se degrada rapidamente. Além disso,
o comportamento dos veiculos sobre as vias e a alta velocidade com que se movem,
leva a frequentes quebras nos enlaces de comunicagdo e consequentes mudangas na
topologia da rede (NI et al., 1999; XU; GERLA, 2002).

Disputas no meio fisico e frequentes mudangas na topologia da rede prejudicam o
funcionamento de muitas aplicagdes, pois causam o aumento de atrasos e a perda de
mensagens. Aplicagdes que dependem de comunicacdo fim-a-fim como, roteamento,
avisos de colisdo e controle semaférico, sdo muito sensiveis a atrasos e a perda de
mensagens.

Nos dltimos anos, vdrias propostas baseadas em organizacao hierdrquica da rede
foram apresentadas (OHTA; INOUE; KAKUDA, 2003; GUNTER; WIEGEL; GROS-
SMANN, 2007; FAN, 2007, SHEA, 2009). Nestas, os veiculos sobre as vias sdo or-
ganizados em agrupamentos (clusters). A principal vantagem em se utilizar este tipo
de organizagdo € que os problemas de comunicagdo e mobilidade dos nés sao tratados
dentro do agrupamento, ndo sendo mais propagados pela rede e, assim, do ponto de
vista de cada né e de suas aplicagdes, a rede se torna mais estavel. Tornd-la mais esta-
vel, € o primeiro passo para viabilizar o uso da comunica¢do em VANETSs em Sistemas
Inteligentes de Transporte (SITs) (MCQUEEN; MCQUEEN, 1999).

Os sistemas inteligentes de transporte baseiam-se no uso intensivo de tecnologias
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de comunicagdo e informacao em aplicacdes de transportes, tanto para gerenciamento
como para o controle de trafego e, atualmente, s@o a principal aplica¢do para a comu-
nicagdo em VANETSs (TAHA; HASAN, 2007). Grande parte destas aplica¢des, como
gerenciamento do trafego, avisos de colisdo e dire¢do automatica, dependem de infor-
magdes confidveis em tempo real sobre o comportamento dos veiculos nas vias.

No entanto, o ambiente de comunica¢cdo das VANETS € sujeito a frequentes atrasos
e perda de mensagens, além de possiveis falhas em seus dispositivos. Assim, construir
mecanismos que tornem os nds destas redes mais tolerantes a estas falhas é o primeiro
passo no desenvolvimento de aplicacdes SIT mais confidveis.

Sistemas de detec¢@o de defeitos sdo um servigo fundamental para o desenvolvi-
mento de aplicagdes tolerantes a falhas como, por exemplo, na comunicagéo de grupo,
replicacdo de servicos e em consenso distribuido. Na udltima década, estes sistemas
tém sido exaustivamente estudados e aplicados em redes ad hoc méveis (MACEDO,
2000; MOSTEFAOUI; MOURGAYA; RAYNAL, 2003; FRIEDMAN; TCHARNY;
LTD, 2005). Porém, apesar da importincia em vdrias aplica¢des distribuidas em VA-
NETs, o projeto de detectores de defeitos adequados as caracteristicas de comunicacao
e mobilidade destas redes tem sido frequentemente negligenciada.

Nas proximas secdes, descreve-se e discute-se um servico de detecgdo de defeitos
adaptado ao contexto de comunicacio e mobilidade encontrado no ambiente das redes

veiculares ad hoc.

3.2.1 Servico de Deteccao de Defeitos Proposto

O Servico de detecgio de defeitos proposto neste trabalho € composto por dois meca-
nismos: um deles permite a cada processo monitor adaptar os seus timeouts de detec¢ao
e outro que lhe permite avaliar se seus vizinhos ainda estdo dentro de sua area de cober-
tura de comunicag¢do. A partir do modelo de sistema adotado, estes dois mecanismos

sdo implementados e utilizados em cada n6 da rede para detectar falhas.

Modelo do Sistema. Como premissas do modelo de sistema para o servico de de-
teccdo de defeitos proposto, assume-se que o sistema ¢ composto por um conjunto
P = (p1,pa, ..., pn) de processos, no qual, n € N & desconhecido, mas finito. Cada
processo possui um identificador dnico p e representa um veiculo equipado*, que por
sua vez, representa um né na rede.

Em cada n6 p ha um reldgio local, sincronizado pelo GPS e cuja derivagdo nédo é

4Um veiculo é dito equipado, quando possui capacidade de comunicacio, processamento embarcado,
GPS (Global Position System) e mapa digital das vias.
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significativa para as aplicagdes. Neles, o tempo € representado através de uma sequén-
cia T, na qual um instante de tempo ,, € um elemento de 1" e téi) e indica o instante de
envio do i-ésimo heartbeat difundido pelo processo p.

Assume-se também que os nés podem se comunicar diretamente entre si, desde
que estejam sob a mesma drea de cobertura de comunicagdo. A 4rea de cobertura de
comunicagdo de um no p é representada por um circulo de raio 7, no qual p encontra-
se no centro. Uma vez que dois nés p e g estejam um sob a drea de cobertura do outro,
estes nds sdo ditos vizinhos ou membros de uma vizinhanga.

A comunicagdo entre os nés ocorre por difuséo periddica de mensagens a cada A
segundos e uma mensagem difundida por um né, ndo é necessariamente recebida por
todos os seus vizinhos. Os campos desta mensagem de sinaliza¢do m sdo descritos a

seguir:

Tabela 3.2: Campos em uma mensagem m de sinalizagdo

Campo | Descri¢ao

Id, identificador do né p

Vp velocidade de p em metros por segundo

tg’) instante de envio do i-ésimo heartbeat difundido pelo processo p
p(z,y) | posi¢do atual do veiculo p

N, contém os Ids e TimeStamps dos vizinhos p

De acordo com a Tabela 3.2, cada processo p difunde periodicamente seu identifi-
cador tnico (Id)), sua velocidade instantinea (v,), seu timestamp (t](f)), sua posicao
atual (p(z,,)) sobre o mapa digital no momento da sinalizagio e uma lista (IVp), que
contém os Ids e timestamps recebidos mais recentemente de seus vizinhos corretos.
Séo considerados corretos, todos aqueles que nao sdo suspeitos de terem falhado.

Assume-se também que toda difusdo possui uma laténcia ¢, e um atraso D, ;)
que juntos indicam um tempo em segundos, necessario para o processo p enviar a
mensagem para o processo g, através do canal de comunicagdo. A laténcia € calculada a
partir da fungdo descrita abaixo e utiliza o padrio IEEE 802.11s (CAMP; KNIGHTLY,
2008):

B
ly= |0+ C 3.1
sendo que O é um valor de sobrecarga de tempo constante introduzida pela camada
MAC (Media Access Control), B indica o tamanho da mensagem em bits e C' é a taxa
de transmiss@o do canal de comunicagdo.

Calculada a laténcia, € possivel obter o atraso entre a geragdo de uma mensagem
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de sinaliza¢@o e seu recebimento por um vizinho, através da equagdo abaixo:

Dipgy =ty — (t{) + £y (3.2)
onde t,, € o instante em que p recebe a sinalizacdo, t((f) ¢ o timestamp no qual ¢ difundiu

a mensagem e {, € a laténcia em segundos.

Modelo de Falhas. No modelo de falhas, assume-se que um processo pode apresen-
tar dois tipos de falha: falha por parada (crash-fault) ou falha por abandono da via.
Quando um processo € identificado como faltoso, ele € inserido em uma lista de sus-
peitos de falha.

Uma falha por parada indica que o né ndo é mais capaz de difundir ou receber men-
sagens e ndo retornard ao sistema até que, por exemplo, seu equipamento de comunica-
c¢do seja trocado. Ja uma falha por abandono ocorre toda vez que um veiculo abandona
a via. Neste caso, o processo continua difundindo ou recebendo mensagens, porém,
estas mensagens ndo serdo consideradas vdlidas pelas aplicacdes que estdo sendo exe-
cutadas nos veiculos que se encontram sobre as vias. Um processo que apresenta uma
falha por abandono volta a ser considerado correto, assim que retornar a uma via.

Um processo monitor p insere outro processo monitorado ¢ em sua lista de suspei-
tos, se e somente se, p ndo recebe dentro do timeout de ¢, uma mensagem de sinalizacao
que indique que este processo é correto. Esta mensagem pode ser recebida diretamente
do processo g ou, através do campo N, enviado por outro vizinho do processo p.

Eventualmente, o detector de defeitos pode cometer um erro € um processo correto,
ou seja ndo defeituoso, pode ser inserido indevidamente na lista de suspeitos. Este
processo € denominado falso suspeito e representa um erro de detec¢c@o do detector de
defeitos. Uma vez que este tipo de erro pode ocorrer, assume-se que o detector ndao
é perfeito e pode se equivocar, adicionando & lista de suspeitos processos corretos ou
considerando processos faltosos como corretos.

Outro aspecto deste detector, € que nele ndo sio consideradas nem tratadas falhas
maliciosas ou bizantinas, nas quais os processos que falham, mas continuam a difundir
mensagens que podem prejudicar o funcionamento do sistema. Tais falhas necessitam

de outros mecanismos para detec¢ao e tratamento, os quais nao sio foco desta proposta.

Adaptacao do Timeout. As redes veiculares ad hoc estdo sujeitas a quebras dos en-
laces, perdas de mensagens e variagdes no atraso de comunicacio entre os nés. Por
isso, uma caracteristica desejdvel aos detectores de defeitos a serem utilizados em VA-

NETs, € que eles adaptem seus tempos de espera timeouts juntamente com as variagdes

74



na carga de comunicacio, conforme proposto em (MACEDO, 2000).

Detectores de defeitos tradicionais utilizam a troca periddica de sinalizacdes (he-
artbeats) entre os processos e, de modo geral, pressupdem que eles pertencem a uma
rede completamente conectada e na qual, o atraso na comunicacgio é conhecido (DO-
LEV etal., 1997; MOSTEFAOUI; MOURGAYA; RAYNAL, 2003). Caso um processo
p, ndo receba uma sinalizacao de outro processo ¢, dentro de um determinado timeout,
o processo p considera g suspeito de falha, ou seja, que este parou de funcionar.

A utilizacdo de sinalizagcdo em intervalos fixos ndo ¢ adequada ao ambiente das
redes modveis sem fio, pois leva a um grande niimero de suspei¢cdes por nao considerar
as variagcdes na carga de comunica¢do, nem as constantes particdes de enlaces nessas
redes (CHEN; TOUEG; AGUILERA, 2002; TAIL; TSO; SANDERS, 2004).

No servico de detec¢do de defeitos proposto, um processo monitor p, adapta o
tempo de espera T'O, de cada vizinho ¢ toda vez que recebe uma sinalizagdo deste
vizinho. Para adaptar este tempo, cada processo p utiliza a seguinte funcdo:

TOy = A+ Ay + SM, ), (3.3)

na qual A é o perfodo de sinalizagdo, A, é a média dos atrasos das n dltimas sinaliza-
¢Oes de g e SM(,, o) € um tempo em segundos que varia em fungdo da distancia entre
estes processos.

Para calcular a componente A, cada processo p mantém um histérico H,, com o
atraso D, o) das ultimas n sinalizagdes de ¢. O tamanho deste histérico afeta o resul-
tado da média e, portanto, o comportamento do detector, tornando-o mais ou menos

tolerante as variacdes na carga da rede.

(3.4)

A componente SM(, ;) faz com que o valor do timeout aumente a medida que dois

nés vizinhos se afastam um do outro e é calculada da seguinte forma:

o se d(p,q) >rp

SM =
0 a+[ﬁd<;>f>] se d(p.q) < 1,

(3.5)

na qual, o é uma constante que oferece uma tolerancia minima no atraso entre duas
sinalizagdes consecutivas, d(p, ¢) representa a distdncia euclidiana entre estes nds, r,,

€ o raio de comunicacdo do né p e x € um fator pondera a importincia relativa entre
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estas distincias aos outros termos da equagao.

A medida que dois vizinhos se afastam um do outro, o valor obtido em S, (p,q) Tz
com que o timeout entre eles aumente. Admite-se esta hipétese, pois quanto mais pré-
ximos se encontram dois vizinhos, maior a probabilidade que compartilhem a mesma
vizinhanga e, portanto, as mesmas condi¢des de comunica¢do. No entanto, esta pre-
missa ndo pode ser mantida quando eles se afastam demasiadamente — neste caso, nao
€ possivel estimar com precisdo adequada a distancia entre os nds e, portanto, o fator
de importincia relativa entre os nés « € igual a zero. Além disso, com o aumento da
distancia, aumenta também a atenuacgdo fisica do sinal de radio (fadding), o que co-
labora na degradacdo da comunicagdo entre eles, elevando a possibilidade de perda e

atrasos de mensagens.

Algoritmo de Deteccio de Conectividade. Antecipar, em um determinado momento,
se um enlace ainda € vdlido pode colaborar com a aplica¢do de vérias formas, permi-
tindo, por exemplo, que rotas de comunicagdo alternativas entre origem-destino sejam
encontradas antes que o enlace seja partido ou identificar falhas reais, nas quais os
processos ainda estejam dentro da drea de comunica¢do um do outro, mas nao exista
comunicagdo entre eles. O algoritmo de detecgdo de conectividade DC,, ), descrito a
seguir, € uma tarefa executada em todos os processos e tem duas func¢des: i) antecipar
uma possivel perda de conectividade entre dois processos e ii) evitar que uma quebra
de enlace devido a saida de um vizinho ¢ da 4rea de cobertura de comunicagdo de p,
seja confundida com uma falha.

Algorithm 3.1 Detector de Conectividade

. P QiCA .

2 Py ar < Posicdo atual de p
q

Pultima
q
estimada

B P

if (\Pa

tual

< tltima posi¢do conhecida de ¢
<— calcular a posic¢do estimada para o processo ¢ em fungdo de PZ
P! |) < rp then

estimada

ltima

return true;
else

O processo p retira g de sua lista de vizinhos
: end if
. return false;

R A A ol

No Algoritmo 3.1, um processo monitor p verifica se um processo monitorado q
ainda se encontra dentro de sua drea de cobertura de comunicacdo. Para isso, ele cal-
cula a posicdo estimada de ¢ a partir da dltima posi¢do conhecida deste processo e da
posicao atual em que p se encontra (linhas 2 a 5). Caso a posicao estimada de g esteja

fora do raio de comunicag@o do né p, o vizinho ¢ é removido da vizinhanga de p (li-
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nhas 6 2 9). O detector de conectividade € utilizado junto ao algoritmo de detec¢ao de
defeitos, colaborando na tarefa de diferenciar se um vizinho € faltoso ou se apenas saiu
da drea de cobertura de comunicag@o do processo monitor.

Algoritmo de Deteccio de Defeitos. O servico de detec¢do de defeitos proposto
executa paralelamente trés tarefas. Estas tarefas sdo descritas no Algoritmo 3.2, no

qual, um processo p monitora 0 processo q.

Algorithm 3.2 Detector de Defeitos

1: task T1:
2 loop
3 when receber(q,m)
4 Atualizar dados do processo q
S: téi) <— tltimo timestamp recebido do processo g
6 Tq 4 timestamp mais recentemente do processo g contido no campo Ny,
7 Calcula T'Oq
8 end when
9 end loop
10: end task
11: task T2: > Detecgdo de Defeitos
12: loop
13: when (t, — tgi)) > TOq > timeout expirou
14: if ¢ ¢ lista de suspeitos then
15: Inserir ¢ na lista de suspeitos de p
16: end if
17: end when
18: end loop
19: end task
20: task T3: > Recuperagdo de Falhas
21: loop
22: if (DC}p(g)=True) and (g € lista de suspeitos) then
23: if (DCp(g)=True) and ((¢tp — 74) > TOy4) then
24: Retirar g da lista de suspeitos
25: end if
26: end if
27: end loop
28: end task

Na tarefa T1, assim que um processo p recebe uma mensagem de sinalizagdo, ele
atualiza os dados deste vizinho e calcula seu novo timeout TO,. Em T2, o processo
monitor verifica se hé entre seus vizinhos ndo suspeitos, algum que tenha ultrapassado
o timeout (linhas 12 e 13), e se isto for verdadeiro, insere este vizinho na lista de

suspeitos (linha 15), caso este ainda ndo tenha sido inserido nesta lista. Na tarefa T3
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ocorre a recuperagdo de falsas suspeitas, retirando desta lista, aqueles processos cujo

processo monitor tenha recebido uma nova mensagem de sinalizagdo (linhas 20 a 24).

3.2.2 Avaliacao do Detector de Defeitos Proposto

A avaliacdo do servigo de detec¢do de defeitos proposto foi feita utilizando o simulador
de rede OMNET++ (VARGA et al., 2001), sob condicdes de mobilidade de veicular
realisticas, obtidas do simulador de traifego AIMSUN2000 (TRANSPORT SIMULA-
TION SYSTEMS, 2000).

Cada simulagédo tem duracdo de 100s e assume-se um periodo de sinalizacdo A =
0,1s. O tamanho do histérico de atraso H,, = 100, com o = 0,02s e « variando
entre Os e 0, 06s. Foram realizadas quatro simulacdes para cada valor de . Executar
simula¢gdes com diferentes valores para esta constante, tem por objetivo verificar se
esta colabora na melhoria do desempenho do detector de defeitos. Assume-se também
que a sobrecarga de tempo da camada MAC é O = 0,01s e o canal de comunicacio
possui uma taxa de transferéncia C' = 2M bps.

O cendrio de simulagdo consiste em uma pista de mao unica de 4000m de compri-
mento, na qual os veiculos se movem a velocidades entre 10m/s e 22m/s. Utilizou-se
em cada simulacdo uma densidade de trafego diferente, sdo elas: 50, 150, 250 e 350
veiculos sobre a pista durante todo periodo de simulagdo. Durante a simulagdo 20%
dos nés sofrem falhas por parada (crash-fault), estas falhas ocorrem aleatoriamente ao
longo da simulag@o e um processo faltoso nao retorna ao sistema.

O objetivo das simulagdes € avaliar a eficiéncia do detector de defeitos proposto
em relagdo a trés métricas: i) nimero de falsas suspeitas, ii) tempo médio de detec¢do
de defeitos por parada (crash-fault) e iii) tempo médio para recuperacio de falsas sus-
peitas. Uma quarta métrica € utilizada para avaliar a influéncia do tamanho da amostra
H,, na geracdo de falsas suspeitas. O objetivo desta métrica é mostrar a importancia da

correta escolha do tamanho de n no desempenho do detector de defeitos.

Simulacoes e Discussdo dos Resultados. Um detector de defeitos € considerado
mais confidvel na medida que o nimero de suspeitas indicadas por ele € o mais préximo
ao numero real de falhas. Ja sua eficiéncia estd relacionada ao seu tempo de resposta,
ou seja, o tempo necessdrio para reconhecer um defeito ou para recuperar uma falsa
suspeita. Quanto menores forem estes tempos, mais eficiente é o detector.

A confiabilidade do detector pode ser avaliada através da Figura 3.4(a), na qual
observa-se a relag@o entre o percentual de falsas suspeitas e o nimero de veiculos na

via. Note-se que, enquanto a densidade da rede aumentou sete vezes, o nimero de
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Figura 3.4: Avaliacio da Confiabilidade do Detector de Defeitos

falsas suspeitas aumentou apenas cinquenta por cento. Isto demonstra a estabilidade,
escalabilidade e confiabilidade do detector de defeitos diante da variacdo da carga de
comunicac¢do da rede e das mudancas na densidade de trafego, que passou de esparsa
para densa.

Nota-se na Figura 3.4(b) que a quantidade de amostras de atrasos entre as sinaliza-
¢des, armazenadas em H,,, afeta o desempenho do detector. Os critérios para determi-
nar a quantidade das amostras dependem de fatores como o periodo de sinalizacio e as
restricdes temporais das aplicagdes que utilizam o detector. Observa-se que amostras
muito pequenas deixam o detector de defeitos muito sensivel as mudancas de carga de
comunicagio na rede. Por outro lado, amostras muito grandes, amenizam demasiada-
mente a acdo do detector. Em ambos os casos, a confiabilidade do detector diminui.
Assim, a escolha de valores de n deve ser criteriosa e depende de estudos de casos.

Note-se na Figura 3.5(a), na qual, avalia-se o tempo médio de deteccdo de defeitos,
que o aumento da densidade reduz o tempo de deteccdo. Isto porque se, por um lado,
o aumento da densidade degrada a comunica¢do na rede, elevando a perda de mensa-
gens € 0s atrasos, por outro, um processo monitor p aumenta sua chance de receber

informag¢des de um vizinho q através de outros processos monitorados.
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Figura 3.5: Tempo de Resposta do Detector de Defeitos

Receber informacgdes de um processo monitorado q através de mensagens enviadas
por outros vizinhos, colabora na reducio do tempo de deteccao de defeitos e na reducéo
do tempo médio de recuperagdo de falsas suspeitas, como mostra a Figura 3.5(b) — ver
Cambruzzi e outros (2016) para mais detalhes. Observa-se nessa figura que o tempo
médio de recuperacdo de falhas aumenta até encontrar um ponto no qual se estabiliza
e comeca a diminuir, mesmo com o aumento continuo da densidade de veiculos na
via. Novamente, isto se deve ao fato de que juntamente com o aumento da densidade
dos nds, aumenta a chance dos processos monitores receberem mais indicacdes sobre
o estado dos processos monitorados através de seus vizinhos. Outro dado que se pode
observar nessa figura € que, o tempo de recuperacdo de falsas suspeitas é muito baixo
em relacdo do periodo de sinalizacdo, demonstrando mais uma vez a eficiéncia do
detector diante de possiveis erros de detec¢ao.

Por fim, outro aspecto importante a ser observado nas Figuras 3.4 e 3.5 ¢ a influén-
cia da variacdo da constante x no desempenho do detector. O aumento do valor da
constante « ndo afeta significativamente o tempo médio de detec¢do, mas colabora na
reducdo do percentual de falsas suspeitas (ver Figura 3.4(a)) e também contribui para a

reducdo do tempo de recuperacdo destas falsas suspeitas (ver Figura 3.5(b)).
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3.2.3 Consideracoes Finais

A capacidade de adaptar o detector de defeitos a carga de comunicagdo da rede € uma
condi¢do importante para varias aplicacdes, principalmente aquelas que possuem res-
tricGes temporais criticas. Os sistemas inteligentes de transporte possuem vdrias destas
aplicagdes como, avisos de colisdo, controle de passagem em cruzamentos cegos, vei-
culos automaticos, entre outros. Estas aplicacdes dependem de informacdes confidveis
e em tempo real sobre as condigdes do trafego no entorno de cada veiculo e devem ser
robustas o suficiente para tolerar falhas, atrasos e perdas de mensagens.

O servigo de deteccdo de defeitos proposto neste trabalho busca oferecer as apli-
cacdes informagdes mais confidveis sobre o estado da rede. Para isso, ele procura se
adequar as frequentes mudancas das condigdes de comunicag¢do e mobilidade encon-
tradas nas VANETSs. Os resultados obtidos através das simulacdes demonstram que o
detector possui boa capacidade de adaptacao ao ambiente das VANETS, detectando fa-
lhas rapidamente e, a0 mesmo tempo, apresenta um baixo nimero de falsas suspeitas,
cujarecuperacio também € rapida. Este sistema também se mostra escaldvel, mantendo
sua estabilidade e desempenho diante das variacdes da densidade do trafego. Esta ca-
pacidade de manter-se estdvel, mesmo diante de mudancas na densidade do trafego, é
uma caracteristica fundamental para servicos de detec¢do de defeitos projetados para o
ambiente das VANETS. Nessas redes, o trafego muda constantemente, seja ao longo do
dia, seja ao longo de uma mesma via, afetando de modo significativo a comunica¢do
entre seus nos.

Apesar da importancia de desenvolver servicos de deteccdo de defeitos mais espe-
cificos para o ambiente das VANETS, sdo poucas as propostas existentes. A solucdo
mostrada e discutida nas secdes anteriores contribui neste sentido e oferece um con-
junto de mecanismos para que aplicacdes que dependem de comunicacdo em VANETSs

possam utiliza-la de modo mais confidvel e seguro.

3.3 Deteccao Auto-gerenciavel de Defeitos

Detectar defeitos por parada (i.e. crash) de componentes € uma questao bdsica para
o funcionamento de muitos protocolos e algoritmos usados na constru¢io de sistemas
distribuidos confidveis. Por exemplo, em um esquema de replicagdo passiva, o defeito
de uma réplica primdria precisa ser prontamente detectado para que uma das réplicas
secunddrias assuma o papel da réplica faltosa com o minimo de impacto para as apli-
cacdes ou servicos distribuidos.

A detec¢do de defeitos por crash geralmente considera que nés monitorados en-
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viam periodicamente mensagens, ditas heartbeats, as quais indicam seu estado para
ndés monitores (ver Secao 2.2). Um né monitor determina um intervalo de tempo (i.e.
timeout de detecgdo) durante o qual esperard pela chegada da mensagem de heartbeat.
Se a mensagem de heartbeat ndo chega dentro do fimeout de detec¢do, o né monitor
acreditard que o n6 monitorado falhou. Esse modelo de deteccao de defeitos depende
das restricdes temporais relacionadas ao processamento e transmissao das mensagens
de monitoramentos trocadas entre os médulos do detector de defeitos.

Em um sistema distribuido assincrono, os limites temporais para processamento
e transmissdo das mensagens sdo desconhecidos (LAMPORT; LYNCH, 1989), o que
torna impossivel solucionar certos problemas de tolerancia a falhas de forma determi-
nistica (FISCHER; LYNCH; PATERSON, 1985) — restrigdes estas que sdo herdadas
por aplicacdes distribuidas baseadas em tecnologias modernas para automagdo, como
Internet das Coisas’ e Sistemas Cibernéticos-Fisicos®, por exemplo.

Para responder a essa impossibilidade, Chandra e Toueg (1996) introduziram o
conceito de detectores de defeitos ndo confidveis — os quais podem apontar como de-
feituosos, nds corretos, e, por outro lado, deixar de apontar nds que efetivamente fa-
lharam. Chandra e Toueg (1996) demonstraram como, encapsulando certo nivel de
sincronia, detectores de defeitos ndo confidveis podem ser usados para solucionar pro-
blemas fundamentais em sistemas distribuidos assincronos — e.g. consenso distribuido
(GUERRAOUI et al., 2000) e difusio atémica (DEFAGO; SCHIPER; URBAN, 2004).
Apesar da grande importancia do trabalho de Chandra e Toueg (1996) para o enten-
dimento e solu¢do de problemas fundamentais em sistemas distribuidos, a auséncia
de limites temporais dos modelos assincronos impde grandes desafios praticos para a
implementacgdo de detectores de defeitos.

Um desses desafios € decidir valores apropriados para o timeout de detecc¢do. Ti-
meouts muito longos tornam a detec¢do dos defeitos lenta e compromete a resposta
do sistema durante a ocorréncia de falhas. Por outro lado, timeouts muito curtos po-
dem degradar a confiabilidade do detector de defeitos e prejudicar o desempenho do
sistema, uma vez que muitos algoritmos e protocolos, que utilizam a informacao do
detector de defeitos, podem realizar processamento e troca de mensagens adicionais
por conta de falsas suspeitas de falhas. Nesse contexto, Macédo (2000) propde um
mecanismo denominado CTI (Connectivity Time Indicator), o qual € inserido em uma
abordagem de deteccdo de defeitos ndo confidvel, com o intuito de sugerir timeouts de

deteccdo dindmicos, os quais variam de acordo com as condi¢des de carga do ambiente

5do Inglés Internet of Things (IoT) — ver, por exemplo, Atzori, Iera e Morabito (2010) e Whitmore,
Agarwal e Xu (2015) para maiores detalhes
6Cyber-Physical Systems (CPS), ver Kim e Kumar (2012) para maiores detalhes
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distribuido. Esse trabalho € seguido por muitos outros com o intuito de embutir o uso
de estimadores de timeouts na implementacdo de detectores de defeitos — como por
exemplo, Bertier, Marin e Sens (2002), Macédo e Lima (2004), Nunes e Jansch-Porto
(2004), Falai e Bondavalli (2005), entre outros. O papel desses estimadores é suge-
rir, em tempo de execugdo, valores adequados para o timeout de detec¢do, de modo
a tornar a detec¢@o dos defeitos mais rapida com o minimo possivel de impacto para
a confiabilidade do detector de defeitos. No entanto, tais trabalhos ndo consideram o
ajuste dindmico do periodo de monitoramento, outro fator importante para o desempe-
nho dos detectores de defeitos — principalmente quando os custos computacionais da
detec¢do precisam ser considerados.

Outro problema é que a especificagdo dos detectores de defeitos de Chandra e
Toueg (1996) ndo foca em aspectos pertinentes a qualidade do servigo da deteccdo
de defeitos, definindo propriedades dificeis de serem avaliadas na prética, por exem-
plo: “em algum momento as falhas dos processos serdo detectadas por algum processo

correto"’

. Por conta disto, Chen, Toueg e Aguilera (2002) definiram métricas de qua-
lidade de servico para deteccdo de defeitos, as quais t€ém sido usadas para avaliar a
velocidade e a precisdo de diferentes implementacdes de detectores de defeitos. Com
isso, o trabalho do projetista € definir um periodo de monitoramento e usar um estima-
dor de fimeout que consiga entregar um servigo de detec¢do de defeitos com um nivel
de qualidade de servico adequado aos requisitos das aplicacdes.

Outro aspecto de projeto importante na concepcao de detectores de defeitos, é com-
patibilizar o custo do servico de detec¢do com as caracteristicas dindmicas dos ambi-
entes computacionais modernos e de suas aplicacdes. Em ambientes distribuidos mo-
dernos, sujeitos a condi¢des de carga variadas, a mudancas dindmicas de requisitos de
qualidade, ou a varia¢des na disponibilidade de recursos, a configuracido dos parame-
tros operacionais dos detectores de defeitos, considerando métricas de qualidade de
servigo e custo computacional da deteccdo, é uma atividade dificil de ser realizada.
Para garantir, por exemplo, uma recuperagao rdpida na presenca de componentes de-
feituosos, o periodo de monitoramento deve ser tdo curto quanto possivel. Todavia,
periodos de monitoramento muito curtos podem incrementar demasiadamente o con-
sumo de recursos computacionais, comprometendo o tempo de resposta das aplicacdes
e diminuindo a eficiéncia e a velocidade dos mecanismos de deteccdo de defeitos e de
recuperagao.

Nesse contexto, Chen, Toueg e Aguilera (2002) propdem um procedimento para

a configuracdo off-line dos detectores de defeitos. Os mesmos sugerem que tal pro-

tradugdo do inglés, “eventually every process that crashes is permanently suspected by some correct
process” (CHANDRA; TOUEG, 1996, p. 232).
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cedimento pode ser re-executado durante o funcionamento do detector, quando as ca-
racteristicas de carga do ambiente computacional mudam. Todavia, os efeitos dessa
re-execugdo no desempenho dos detectores de defeitos ndo foram avaliados.

Bertier, Marin e Sens (2003) comentam brevemente um procedimento baseado em
consenso para ajustar dinamicamente o periodo de monitoramento quando certas con-
dicdes de carga sdo verificadas. Entretanto, ndo detalham a solucdo, nem avaliam a
mesma considerando métricas de QoS de deteccio.

Mills e outros (2004), Xiong e outros (2006) e So e Sirer (2007) exploram a con-
figuracdo dindmica de detectores de defeitos. Entretanto, consideram que o comporta-
mento do ambiente computacional ndo muda e ndo demonstram como dinamicamente
configurar os detectores de defeitos usando métricas de qualidade de servigo, como
tempo de detec¢do, duracdo da falsa suspeita e intervalo entre falsas suspeitas.

Dixit e Casimiro (2010) propuseram uma abordagem de deteccdo de defeitos que
usa métricas de qualidade de servico para o ajuste do timeout de detec¢do. Entretanto,
os mesmos ndo consideram o ajuste dindmico do periodo de monitoramento, outro
aspecto importante para a adequacdo do custo computacional relacionado ao servigo
de deteccdo de defeitos.

Diferentes dos trabalhos apresentados na literatura, os detectores de defeitos pro-
postos por S e Macédo (2010a, 2010b) sdo os primeiros capazes de auto-configurar
seus parametros operacionais em tempo de execucdo, em resposta as mudangas no am-
biente computacional ou nas aplicacdes, observando, para tanto, os requisitos de quali-
dade de servigo definidos pelo usudrio. Sistemas com tais caracteristicas sao ditos au-
tondmicos e a auto-configuracido € uma de suas propriedades basicas (HUEBSCHER,;
MCCANN, 2008).

A maior dificuldade na implementacdo de detectores auto-configurdveis de defei-
tos é a modelagem da dindmica do sistema distribuido — a qual € dificil de caracterizar
usando funcdes de distribui¢do de probabilidades quando, por exemplo, ambientes com
condicdes de carga variadas sdo considerados. Para modelar tal comportamento dina-
mico dos sistemas distribuidos, este trabalho utiliza a teoria de controle realimentado,
comumente aplicada na drea de automacdo de sistemas industriais (OGATA, 1995).

Assim, o restante desta Se¢do: (a) discute o modelo de sistema adotado na con-
cep¢do da proposta de detec¢do autondmica de defeitos (Secdo 3.3.1); (b) apresenta
os detalhes de implementacdo da deteccdo autondmica (Secdo 3.3.2); e (c) descreve
os experimentos realizados para verificacdo do desempenho do detector autondmico,

quando comparado com abordagens adaptativas existentes na literatura (Se¢do 3.3.3).
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3.3.1 Modelo de sistema

Para a implementag¢do do servico de detec¢do autondmica de defeitos, considera-se
um modelo de sistema distribuido constituido por um conjunto finito de n nés Il =
{p1,p2; ..., Pn}- Esses nés sdo interconectados através de canais de comunicagio néo
confidveis, os quais podem duplicar ou perder mensagens. Se uma mensagem enviada
por um né do sistema é corrompida, a mesma serd descartada. Além disso, se um né
p; envia, para um né correto p;, uma mesma mensagem sucessivas vezes, em algum
momento tal mensagem serd recebida com sucesso por p; — i.e., 0s nds interagem
através de canais de comunicacao do tipo fair-lossy (LYNCH, 1996, p. 691-732).

Os nds possuem acesso aos seus reldgios locais, ndo sdo assumidos relégios sin-
cronizados e as taxas de desvio desses relégios em relagdo ao tempo real sdo valores
muitissimo menores que os tempos de transmissdo e processamento das mensagens —
sendo desprezados nas estimativas dos atrasos. Além disso, ndo sdo assumidos limites
temporais para processamento e transmissdo das mensagens.

Os nos do sistema podem falhar por crash e o modelo de sistema ndo considera
falhas bizantinas (LAMPORT; SHOSTAK; PEASE, 1982). Cada né tem acesso a um
mobdulo local de um servico de detecc@o de defeitos, o qual prové informacdes, pos-
sivelmente nio confidveis, sobre o estado dos demais nés do sistema. Este servigo
de deteccao de defeitos é concebido considerando o estilo de monitoramento pull (ver
Secdo 2.2.1). As mensagens de monitoramento trocadas entre os mddulos do servigo
deteccdo de defeitos sao assinaladas com niimeros sequenciais.

Os recursos do ambiente computacional e os padrdes de carga de suas aplicagdes
podem mudar dinamicamente. Além disso, o servigo de deteccdo de defeitos ndo possui
qualquer conhecimento sobre as caracteristicas do ambiente computacional. Para o
servico de detec¢@o, as tnicas informacdes disponiveis sdo aquelas obtidas através das

mensagens de monitoramento trocadas entre os seus médulos.

3.3.2 A proposta de deteccio autonémica de defeitos

A proposta de deteccio autondmica de defeitos considera a implementacdo de um ges-
tor autondmico (ou controlador), o qual observa o comportamento do servico basico de
deteccdo de defeitos (elemento gerenciado ou planta). Entdo, baseado nos requisitos
de qualidade de servico de deteccao (i.e. T Dy, TMy e TM Ry) e nas restrigdes de
consumo de recursos (RCp) previamente definidos, esse gestor autondmico calcula o
periodo de monitoramento (A) e o timeout de detecgdo (1°0), os quais sdo usados por

um né monitor p; para checar o estado de um né monitorado p; (ver Figura 3.6).
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Figura 3.6: Abordagem de deteccao autondmica de defeitos

O gestor autondmico executa trés tarefas basicas: (i) sensoriamento de caracte-
risticas do ambiente computacional e do desempenho do servico de detec¢do — para
observar o atendimento das metas de desempenho definidas pelos usudrios ou aplica-
¢des; (ii) regulacdo do timeout de detec¢dao — para atender a relagdo de compromisso
entre a precisao e a velocidade da detec¢des de defeitos; (iii) regulacdo do periodo de
monitoramento — para atender a relacdo de compromisso entre a velocidade e o custo
computacional das detec¢des. Uma discussdo mais detalhada sobre a implementagdo

de cada uma destas tarefas é apresentada a seguir.

Sensoriamento do Ambiente Computacional e do Servico de Deteccao de Defeitos.
A tarefa de sensoriamento consiste em estimar os atrasos no ambiente computacional
e o desempenho do detector em termos de qualidade de servico de deteccdo e de supo-
sicdes a respeito do consumo de recursos. Para tanto, a tarefa de sensoriamento extrai
essas informacgdes a partir do comportamento das mensagens de monitoramento troca-
das entre os médulos do servigo de deteccao de defeitos. As estratégias e conceitos
definidos e utilizados no sensoriamento sdo descritos a seguir.

Sensoriamento do Ambiente Computacional. O sensoriamento do consumo dos recur-
sos do ambiente computacional é o ponto de partida para que o gestor autondomico
realize a regulacdo dos parametros do detector de defeitos. Tal atividade € importante
para a regulagdo dos periodos de monitoramentos usados pelos médulos do servico de
detecgdo.

Quando nio existem informagdes disponiveis a respeito das caracteristicas do am-
biente computacional, os atrasos fim-a-fim, observados na transmissdo das mensagens
de monitoramento do detector de defeitos, podem dar um indicativo do suposto con-
sumo de recursos no ambiente computacional. Para tanto, a cada heartbeat recebido,
€ possivel mensurar o atraso de ida-e-volta (rtt) de uma mensagem de monitoramento

por rtt*) = (k) — s(*) ‘em que s(*¥) e (¥) sdo, respectivamente, os instantes de envio
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de um “are you alive?” aya® e de recebimento de seu respectivo heartbeat hb*) —

Processing time
@ —
W2

@ -\°* %é

/s

ver Figura 3.7.

®
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_L; <

Figura 3.7: Estimativa do atraso de ida-e-volta rtt

Perdas de mensagens dificultam a interacdo entre os nds do sistema e impactam
diretamente na percep¢do de um né monitor p;, a respeito do estado de um ndé moni-
torado p;. Por exemplo, p; pode suspeitar da falha de p; por causa da perda de uma
mensagem de monitoramento.

No caso da detec¢c@o de defeitos, mensurar os atrasos de ida-e-volta a partir das
diferencas entre os instantes de recebimento e de envio pode ser uma tarefa onerosa ou
prejudicar a reacdo do gestor autondmico, quando perdas de mensagens precisam ser
consideradas. Na prética, é possivel implementar uma estratégia de retransmissao na
qual o atraso de ida-e-volta é mensurado considerando o instante de envio do primeiro
aya até o instante de tempo em que um hb é finalmente recebido. Entretanto, esse tipo
de implementagdo tem implica¢des no custo de monitoramento. Por exemplo, retrans-
missoes desnecessdrias podem ocorrer se 0 né monitor nio sabe se o n6 monitorado
falhou ou se a mensagem foi perdida — o que € um caso comum em muitos sistemas
distribuidos tipicos. Além disso, o custo com retransmissdes pode ser evitado, uma
vez que, o monitoramento de defeitos é peridico, o que significa que a perda de uma
mensagem de monitoramento em um ciclo de monitoramento pode ser compensada
pelo envio de uma (nova) mensagem em um ciclo de monitoramento posterior. Outra
alternativa seria obter uma estimativa da probabilidade de perda de mensagens. En-
tretanto, esta abordagem pode levar o gestor autondmico a atuar de forma ineficiente,
uma vez que, se 0 ambiente possui caracteristicas dindmicas, isto € as distribuides de
probabilidade dos atrasos computacionais ndo sdo conhecidas a priori ¢ podem mudar
dinamicamente. Assim, um ponto importante na construcdo do gestor autonémico é
obter uma medida eficiente e que evite custos desnecessarios para 0 monitoramento
das falhas. Para tanto, € necessdrio analisar, do ponto de vista do servigco de deteccdo, o
atraso na interacao entre pares de nds do sistema. O atraso de interagdo é um conceito
introduzido em (SA; MACEDO, 2010a) e ¢ apresentado a seguir.
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Em sistemas distribuidos, quando um né monitor p; recebe um heartbeat de um né
monitorado p;, 0 mesmo ndo tem qualquer garantia de que p; ainda esteja funcionando.
Isto porque o recebimento de um heartbeat carrega apenas informagdes sobre o estado

de p; no passado. Portanto, se p; recebe um heartbeat em um instante (k), este sabe
(k)

apenas que p; esteve funcionando corretamente até€ o instante rk) — ttg.i), em que tt;;

é o tempo de viagem de hb(¥) de p; para p; (ver Figura 3.8).
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Figura 3.8: Interagdo entre p; € p;

Um fato importante, na andlise da interagio entre os processos p; € p;, € que quanto
maior o intervalo de tempo decorrido desde o recebimento do dltimo heartbeat maior
€ a incerteza de p; a respeito do estado de p;. Com isso, a partir desta discussdo, €

introduzido o conceito de intervalo de incerteza:

Definiciao 3.1 Intervalo de incerteza (uti): é uma medida do envelhecimento da in-
formagao obtida por um né monitor p; a respeito do estado de um né monitorado p;,

podendo ser calculada, em dado instante t, por:
uti(t) =t — [r“‘) - ttg.fﬂ

)

em que (%) e ttg-ui sdo, respectivamente, o instante de chegada e tempo de viagem do

dltimo heartbeat recebido hb™ até o instante t.

A partir da Definicdo 3.1, obtem-se a primeira propriedade a respeito do intervalo

de incerteza:

Propriedade 3.1 Influéncia do atraso fim-a-fim em uti: A magnitude do intervalo
de incerteza, estimada por um né monitor p;, depende diretamente da magnitude do

atraso fim-a-fim (tt) entre um né monitorado p; € 0 no p;.
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O gestor autondmico estima ut7 nos instantes de envio dos “are you alive?”. Assim,

a cada intervalo k, o mesmo calcula uti*) = uti(s™*)), ou:

(k) _ (K (w)
uti® = sk — [r(") - ttjfi} (3.6)
O conceito de intervalo de incerteza possui mais trés propriedades importantes:

Propriedade 3.2 Influéncia do periodo de monitoramento em uti: A magnitude
do intervalo de incerteza, estimada por um né monitor p;, depende diretamente da
magnitude do periodo de monitoramento (&) usado por p; para verificar o estado de um

n6 monitorado p;.

Demonstragdo. Suponha que hb(*) foi recebido por p;. Uma vez que rtt(*) = r(¥) —

s e () = ttg? + tt;?, entdo, () — tt;’? = s 4 tt%). Assim, no instante
: ; ; ; )

»J

%

stut1) o gestor autondmico estimard uti(“t) = st — [s(w) 4 ¢
AW = gt — 5 entio utiHt) = A — ttz(-’;-). i

]. Dado que

Propriedade 3.3 Influéncia de perdas de mensagens de monitoramento em uti: A
magnitude do intervalo de incerteza, estimada por um né monitor p;, cresce na medida

em que mensagens de monitoramento sao perdidas.

Demonstragdo. Suponha que apés hb(™) ter sido recebido por um né monitor p;, w
mensagens de monitoramento consecutivas foram perdidas. Entdo, usando a Equacao
3.6, uti(vtt) = s(utl) _[p(w) — tt?fi)], da mesma forma, uti(4+2) = s(u+2) _ [p(w) —
ttj(-qfi)], o uti (W) = g(utw) () —tt%)]. Dado que 5" < st < | < glutw)
entdo uti(“t1) < uti(v+2) < ... < ytiletw) |

A Figura 3.9 ilustra uts para (a) o caso no qual mensagens ndo sao perdidas e (b) o

caso no qual heartbeats sdo perdidos.

Propriedade 3.4 Influéncia da falha de um né monitorado p; em uti: A magni-
tude do intervalo de incerteza, estimada por um né monitor p;, cresce indefinidamente

quando um né monitorado p; falha.

Demonstragédo. Suponha que hb(™) ¢ o tltimo heartbeat recebido por um né monitor
p; ap6s a falha de um né monitorado p;. Deste modo, p; ndo receberd, de p;, qualquer
heartbeat hb®), com z > u. Sendo assim, na medida em que z — o0, entio s®) 5

e, consequentemente, uti® — co. 1

O intervalo de incerteza permite que o gestor autondmico possa observar o impacto

do atraso e da perda de mensagens sem um custo adicional para o monitoramento —

89



A(") - . ﬁ(k%ﬁ,

@ i

|
T

i

i

i

!

i

I Perda de!
! bt
|

|

|

|

|

}

&

i
|
I
i
o(k+T

$( )

®

®

s

‘
® +® RETCE
|
——utit— : uti®®
(a) uti sem perda de mensagens (b) uti com perda de mensagens

Figura 3.9: Exemplo do intervalo de incerteza uti

ver propriedades 3.1 e 3.3. Entretanto, para que este conceito possa ser utilizado, é
necessdrio que se obtenha uma estimativa do atraso fim-a-fim (¢¢). Para tanto, em um
dado intervalo k, estima-se ttl(? = tt](? = rtt®) /2.

Apesar de, na prética, as mensagens de “are you alive?” e de “heartbeat” poderem
ter tempos de viagem diferentes, assume-se, por questdes de simplicidade, rtt/2 como
uma estimativa para o tempo de viagem de uma mensagem de monitoramento. Observe
que, para o caso da estimativa do suposto percentual consumo de recursos, um aumento
ou diminuicdo de rtt serd refletido em rt¢/2. Dessa forma, o fato de as mensagens aya
e hb poderem ter tempos de viagem diferentes tem pouca importancia no contexto da
gestdo autondmica do servigo de deteccdo de defeitos.

Um inconveniente no uso de uti, na atividade de regulagdo do periodo de moni-
toramento, € o fato de, em cendrios sem perda de mensagens ou falhas, 0 mesmo ser
influenciado pelo periodo de monitoramento determinado pelo gestor autondmico, ver
Propriedade 3.2. Isto porque, nesses cendrios, a informacdo fornecida pela tarefa de
sensoriamento para a tarefa de regulacio de periodo estard contaminada com o valor
do periodo de monitoramento — necessitando, assim, que tal tarefa de regulagao realize
um tratamento antes que a informag@o possa ser efetivamente usada. Para solucionar

tal inconveniente, define-se o conceito de atraso de interagao:

Definicao 3.2 Atraso de interacdo: ¢ uma medida do atraso, imposto pelo ambi-
ente computacional, para que o estado de um né monitorado p; seja obtido por um

noé monitor p;, podendo ser calculado em um dado ciclo de monitoramento k por:
D) = |ytiF) — A(k*1)|.

Na auséncia de falhas, o atraso de intera¢do apresenta uma propriedade importante:
Propriedade 3.5 Atraso de interacio em ciclos de monitoramento livres de falhas:
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Quando ndo existem perdas de mensagens ou falha do né monitorado, o atraso de
interagdo, observado por um né monitor p;, representa uma estimativa do atraso fim-a-
fim—ie D®) = rttk=1) /2,

Demonstragdo. Sendo D®) = |uti(k) — A(kfl)} e uti(® = Ak=1) _ ttz(-fz-_l), entdo
D) — ’—ttgfj_l)’. Uma vez que, ttgfz_l) = rtt(kfl)/Z e rit > 0, entdo D*) =
rtt=1 /2.1

Em cendrios com perdas de mensagens de monitoramento ou falha do né monito-
rado, o atraso de interacdo herda, do intervalo de incerteza, duas propriedades impor-

tantes:

Propriedade 3.6 Influéncia de perdas de mensagens de monitoramento no atraso
de interacido: A magnitude do atraso de interagcdo, estimada por um né monitor p;,
cresce na medida em que mensagens de monitoramento sio perdidas na interagdo com

um n6 monitorado p;.

Demonstragdo. Segundo a Propriedade 3.3, se ap6s o recebimento de um heart-
beat hb(™), uma seqiiéncia de w mensagens de monitoramento é perdida, tem-se que
W) < D) << i) Se D@ = |uti@ — A=), entio DEFD <
Dt?) < < plutw) ]

Propriedade 3.7 Influéncia da falha de um né monitorado p; no atraso de inte-
racdo: A magnitude do atraso de interacdo, estimada por um né monitor p;, cresce

indefinidamente quando um né monitorado p; falha.

Demonstragdo. A partir da Propriedade 3.4, se na falha p;, uti — oo, na medida em

que s — 00, entdio por definicio D — oo. |

A Propriedade 3.5 permite ao gestor autondmico usar o atraso fim-a-fim como uma
suposta estimativa para o consumo de recursos. Observe que o aumento dos atrasos
fim-a-fim associados as mensagens de monitoramento ndo necessariamente representa
um aumento do suposto uso de recursos no ambiente computacional. Isto pode ser
causado, por exemplo, por defeitos nos componentes do sistema (e.g. interferéncia nos
canais, falhas de gestdo de memdria etc.). Entretanto, seja por conta do uso efetivo
dos recursos, seja por conta de defeitos em componentes do sistema, um aumento nos
atrasos fim-a-fim representa uma suposta diminui¢ao do percentual de recursos dispo-
niveis.

Através da Propriedade 3.6, o gestor autondmico, durante a ocorréncia de perda

de mensagens, percebe atrasos maiores e consequentemente estima que existem menos
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recursos disponiveis. Com isso, 0 mesmo pode fornecer periodos de monitoramento
maiores nestes casos — 0 que representa um aspecto importante, uma vez que, a 0cor-
réncia de perda de mensagens pode ser um indicativo de possiveis congestionamentos
ou altas demandas por recursos computacionais.

A Propriedade 3.7 permite que o gestor autondmico leve o perfodo de monitora-
mento para o maximo possivel, apds a ocorréncia de falhas do né monitorado. Este é
um aspecto relevante para assegurar que o custo do servigco de detec¢do autondmica é
reduzido quando nés monitorados falham.

Observe que o atraso de interacao, além de possuir propriedades favordveis a gestdao
autondmica do detector de defeitos, representa uma métrica operacional, ndo deman-
dando, portanto, o uso de qualquer funcao de distribuicio de probabilidade ou qualquer
outra informacao definida a priori — um aspecto importante para a regulacao do periodo
de monitoramento quando se considera ambientes com caracteristicas dindmicas.

A partir das defini¢cdes acima, é importante descrever que informagdes sdo extraidas
do atraso de interacdo para que o mesmo possa realizar uma estimativa do percentual
de uso (ou de disponibilidade) de recursos no ambiente computacional. Para tanto, o
gestor autondmico caracteriza o ambiente computacional através de D, de seus valores
maximos e minimos, ditos Dy e Dy, e de sua maxima variagao, dita Jy;. Os valores
de Dy, Dy e Jy podem ser estimados assumindo o menor e o maior valor de D e sua
maior varia¢do durante a execucao do detector, respectivamente.

Entretanto, se as caracteristicas do ambiente variam, é possivel que os valores
de Dy, Dy e Jy observados pelo gestor autondmico também mudem. Com isso,
considera-se um fator de esquecimento f € [0, 1] na estimativa de tais valores (f é
descrito mais adiante). Assim, o gestor autondmico estima os valores de Dy, Dy e Jy
usando o procedimento descrito no Algoritmo 3.3. Nesse Algoritmo, antes de estimar
0s atrasos, o gestor autondémico assume D(LO) = Dg) ) — rit(® /2e J[(JO) = 0 (Linhas
1-3). Em seguida, antes do envio de cada heartbeat hb*), o gestor autondmico calcula
Dgc), DEJk ) e J[(]k) (Linhas 7-18). Contudo, para realizar tais estimativas, primeira-
mente o gestor autondmico calcula os valores do fator de esquecimento f e do atraso
de intera¢do D (Linhas 5-6). Definir f arbitrariamente pode levar o gestor autondmico
a realizar ajustes inadequados em A, por conta da velocidade da varia¢do de Dy, Dy
e Jy. Assim, f é definido a partir do tempo méaximo de deteccdo (T'Dy) e do atraso

de intera¢do minimo (Dy):

() _ maz[0, (TDy — D]

/ TDy

3.7
em que f(O) = 1 e TDy é definido pelo usudrio (ou pelas aplicagdes).
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Algorithm 3.3 Sensoriamento do ambiente computacional

rtt(®)

1: D'
L 2
ret(®

2: DS” «—

(0)
Jy’ <0
before event hb(*) sending:

use the Definition 3.2 to compute D
it D > D™ then

3:
4:
5: use the Equation 3.7 to compute f(k)
6:
7:
8: D{® « p®

9: else

10: D ) DD L (1 — f ) D)
11: end if

122 itDFY < D™ then

13: D « D®

14: else

15: D) gy =D 4 (1 — pB)y 4 D)
16: end if

17: J® « |p® — piM)|
18: it IS < J™ then

19: JH e g

20: else

21 JH — p® e gED 41— Ry g
22: end if

23: end event

Se o tempo maximo de detec¢do definido pelo usudrio € aproximadamente igual a
estimativa do atraso de interacdo minimo (i.e. T'Dy =~ Dyp,), entdo o fator de esqueci-
mento f tende a 0 (esquecimento maximo), assim o gestor autondmico nao memoriza
os valores de Dy, Dy e Jiy e os mesmos variardo a cada observagdo. Note que, neste
caso, o gestor autondmico ndo tem liberdade para a regulacdo do periodo de monito-
ramento — uma vez que, periodos de monitoramento muito menores que Dy podem
implicar em um uso demasiado de recursos do ambiente, enquanto que periodos de
monitoramento maiores que D violam o tempo médximo de detec¢do definido pelo
usudrio. Por outro lado, se o tempo mdximo de detec¢do definido pelo usudrio é muito
maior que a estimativa do atraso de interagdo minimo (i.e. T'Dy >> Dy,), entdo o fator
de esquecimento f tende a 1 (esquecimento nulo), significando que a atualiza¢do dos
valores de Dy, Dy e Jy ndo € relevante e os mesmos serdo atualizados de forma mais
conservadora pelo gestor autondmico (i.e. desconsiderando o fator de esquecimento).
Neste caso, o gestor autondmico possui liberdade para ajustar o valor do periodo de
monitoramento de modo a atender a relagdo de compromisso, da detec¢io de defeitos,
entre custo (i.e. suposto percentual de consumo de recursos), velocidade (i.e. tempo de

detec¢do) e precisdo (i.e. quantidade e duracdo das falsas suspeitas).
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Uma ultima questdo a ser considerada pelo gestor autondmico na tarefa de sen-
soriamento do ambiente sdo os ajustes desnecessdrios no periodo de monitoramento,
provocados por variagcdes espurias (ou repentinas) nos atrasos fim-a-fim. Observe que,
apesar do periodo de monitoramento usado pelo servigo de deteccdo de defeitos contri-
buir para o suposto percentual de consumo de recursos (observado a partir dos atrasos),
as aplicagdes que compdem o ambiente computacional possuem uma forte influéncia
no atraso fim-a-fim, fazendo com que o mesmo possa variar aleatoriamente — incluindo,
desse modo, vdrios picos espurios (ou perturbagdes), provocadas, por exemplo, pelo
inicio de uma nova transmissao ou chegada de um novo processo ao sistema.

Nesse sentido, usa-se de um filtro para evitar que o gestor autondémico ajuste des-
necessariamente o periodo de monitoramento. Desse modo, apds encontrar Dy, Dy
e Jy, o gestor autondmico realiza uma filtragem em D de modo a eliminar variagdes

0) _
P o=

esptrias. Assim, sendo Dr a versao filtrada de D, com D D(O), calcula-se:

Dg“) = R Dg"—l) + (1= f®)y«Dp®

As varidveis D, Dy, Dy, Dr representam informagdes do passado, obtidas a partir
das mensagens de heartbeats recebidas. Para predizer o valor do atraso de interacdo,

dito Dg, uma margem de seguranca (J;7) € adicionada a versdo filtrada de D:

DY =D¥ 4 P

A varidvel Dg € usada durante a regulag@o (ou sintonia) do periodo de monitora-
mento. Mais adiante, na descri¢do das estratégias de ajuste de timeout de deteccio e de
periodo de monitoramento, serd apresentada uma discussdo mais detalhada do uso de
Dpg e das demais varidveis estimadas e coletadas durante o sensoriamento do ambiente.
Sensoriamento da QoS de Detecgdo. O sensoriamento da qualidade do servigo basico
de deteccdo é um aspecto chave para que o gestor autondmico possa compatibilizar o
desempenho do servigo de detecc@o de defeitos com o desempenho demandado pelas
aplicacdes. Para tanto, consiste em estimar, em tempo de execu¢do, o desempenho do
servico de deteccdo em termos de: (a) fempo de resposta, o qual é representado pelo
tempo de deteccdo (T'D); e (b) confiabilidade, a qual é representada pela duracio da
falsa suspeita (1T'M), pelo intervalo entre falsas suspeitas (7'M R) e pela disponibili-
dade de detecgdo (AV) — ver Se¢do 2.2.3 para uma descri¢do mais detalhada de T'D,
TM e TMR. A disponibilidade de detec¢do é uma métrica operacional introduzida
em Sa e Macédo (2010b), e € discutida mais adiante.

O sensoriamento do tempo de detec¢do € de particular interesse, pois € um ele-
mento que permite ao gestor autondmico conciliar, durante a regulacio do periodo, o
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custo computacional associado ao suposto consumo de recurso do servigo de detec-
¢do com a velocidade da deteccdo. Todavia, uma estimativa mais precisa do tempo de
deteccdo demanda uma andlise estatistica das falhas e certo conhecimento a respeito
do ambiente de execugdo — o que pode ndo ser apropriado, uma vez que o ambiente
possui caracteristicas dindmicas e, nesses casos, o de uso fungdes de distribuicdes de
probabilidades adequadas nio € uma tarefa simples. Sendo assim, a implementacao
do gestor considera como alternativa uma anélise do tempo de detec¢@o supondo que a
falha acontece em um cendrio de pior caso, isto é: um né monitorado p; falha imediata-
mente depois de enviar um heartbeat para um nd monitor p;. Neste caso, p; suspeitard
de p; quando alcangar o timeout de detec¢do do ciclo de monitoramento seguinte (ver
Figura 3.10).

Xy
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Figura 3.10: Cendrio de pior caso para a estimativa de 7'D

Usando essa hipétese, o gestor autondmico estima o tempo de deteccdo da falha de
p;, usando ti’:()wh = =1 _ rtt(k’l)/2, em que t.rqsp representa o suposto instante
da falha do processo p;. Assim, p; suspeitard da falha p; em tgilpect = s 4 TOW),

Com isso, estima-se o tempo de detecgdo:

TD® — *) £ (k) (3.8)

suspect — crash

A Equacdo 3.8 representa um modo simples para estimar o tempo de detec¢do — a
partir do qual gestor autondmico também nao precisa utilizar qualquer conhecimento a
priori sobre o ambiente ou sobre 0 comportamento, em termos de estatisticas de falhas,
do processo que estd sendo monitorado.

O sensoriamento da confiabilidade € importante para que o gestor autonémico con-
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cilie, durante a regulacdo do timeout de detec¢cdo, a relacdo de compromisso entre
velocidade e a confiabilidade do servi¢o de detec¢do. Nesse sentido, o gestor precisa
garantir timeouts curtos, mas a0 mesmo tempo assegurar a confiabilidade do detec-
tor mediante a imprecisdo das estimativas do estimador de fimeout quando condig¢Ges
dindmicas do ambiente sdo consideradas.

Note que, o intervalo entre falsas suspeitas (7'M R) e a duracdo das falsas suspeitas
caracterizam de formas distintas a confiabilidade do detector. Enquanto 7'M R verifica
a capacidade do detector em evitar falsas suspeitas (i.e. manter detec¢des livre de
erros), 7'M avalia a capacidade do detector em corrigir rapidamente as falsas suspeitas
cometidas (i.e. se recuperar de erros durante a realizag@o das detec¢des) — é importante
conciliar essas duas medidas de modo a facilitar a atuagdo do gestor autonémico.

Fazendo um analogia entre TM R e T'M e as métricas usadas na andlise da confi-
abilidade de sistemas, € possivel observar que T'M R e T'M se assemelham, respecti-
vamente, ao tempo médio entre defeitos (i.e. M T BF', Mean Time Between Failures) e

ao tempo médio de reparo (i.e. MTT R, Mean Time To Repair), ver Figura 3.11.

EsTADO DO L
COMPONENTE

DOWN DOWN

MTTR

MTBF

(a) Métricas de confiabilidade de componente

SaipA DO DETECCAO CORRETA

DETECTOR FALSA FALSA
SUSPEITA SUSPEITA

™

TMR

(b) Métricas de confiabilidade de detec¢ao

Figura 3.11: Analogiaentre (TM R, TM)e (MTBF e MTTR)

Na andlise da confiabilidade, uma métrica que concilia ambas as métricas de con-
fiabilidade é a disponibilidade. Assim, Sd e Macé&do (2010b) introduzem o conceito de

disponibilidade de detec¢ao:

Definicao 3.3 Disponibilidade de Detec¢ao (AV ): é uma métrica operacional da con-
fiabilidade do detector que avalia a capacidade de um mdédulo monitor do servigo de
detecgdo de defeitos em, quando requisitado, entregar informagées livres de falsas sus-

peitas.

Em Chen, Toueg e Aguilera (2002) é definida uma métrica similar, denominada
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Probabilidade de consulta correta (P A, query accuracy probability), entretanto, essa
métrica demanda um conhecimento a priori da fun¢do de distribuicdo de probabilidade
para que a mesma seja calculada corretamente. A disponibilidade de deteccdo, por sua
vez, € uma métrica operacional, sendo dessa forma uma métrica que avalia o desem-
penho do servico em tempo de execucdo. A rigor, T'M e T'M R também precisam de
distribuicdes de probabilidade definidas para serem calculadas. Entretanto, por conta
de uma coeréncia com o jargdo adotado na literatura, a denominacdo dessas métricas
sdo mantidas — contudo, em (SA; MACEDO, 2010b), utiliza-se uma metodologia dife-
rente, da definida por Chen, Toueg e Aguilera (2002), e que permite que o cdlculo de
TM e TM R em tempo de execucdo. A seguir € discutido como a disponibilidade de
deteccdo pode ser obtida.

A disponibilidade de um componente € determinada por:

MTBF — MTTR
MTBF

De forma andloga, em um dado intervalo k, a disponibilidade média do médulo

AV =

basico do servico de detecc¢do pode ser calculada pelo gestor autondmico usando:

TMR® — 1M *)
TMR®)

O problema entdo é definir como usar a analogia adotada entre a disponibilidade do

AV k) = (3.9)

componente e a disponibilidade de detec¢c@o para obter T'M e TM R e, dessa forma,
calcular AV. Para tanto, observa-se que uma falsa suspeita pode ser comparada a um
defeito de um moédulo do servico de deteccdo. Além disso, a cada intervalo k, o ges-
tor autonémico calcula a duragdo de uma falsa suspeita (SD*)) e o nimero de falsas
suspeitas (NF ) por: SD®) = (k) — (s(w) — ptt(w) /2) e NFF) = NFF=1) 41,
quando uma suspeita acontece; e SD*) = 0e NF*) = NF(* 1) caso contrdrio. A
varidvel s(*) representa o instante de envio do tltimo aya(™), para o qual um respec-
tivo hb(™) nido foi recebido por um processo monitor p; dentro do timeout de detecgo
TOM,

As variaveis SD e N F podem ser associadas ao tempo de reparo de um defeito no
servico de detecgdo e ao nimero de reparos realizados no mesmo. Assim, associando
o valor médio de T'M ao tempo médio para reparo MTT' R, o gestor autondmico pode
estimar 7'M em um dado intervalo k por:

k
1
k T
TM® = —7 <§ SD! >> (3.10)

=0

97



Se até o instante s(k), um médulo monitor cometeu N F(F) falsas suspeitas, entdo
o intervalo médio entre falsas suspeitas (ou o MT BF do detector) é estimado pelo

gestor autondomico usando:

$(k) _ 4(0)
NF®

Desse modo, usando equagdes 3.10, 3.11 e 3.9 a disponibilidade de detec¢io pode

TMR® = (3.11)

ser encontrada. Assim, para conciliar os requisitos de confiabilidade de detecgdo de-
finidas pelo usudrio (i.e., "My e T'Mp), S4 e Macédo (2010b) definem o conceito de

disponibilidade minima de detec¢do:

Definicao 3.4 Disponibilidade minima de detec¢io (AV): é uma métrica de con-
fiabilidade do detector que determina a menor expectativa do usudrio em termos de

disponibilidade de detec¢do, podendo ser calculada da seguinte forma:

_ TMR;, —TMy

AV, = 12
Vi TMR, (3.12)

Observe que, a disponibilidade de deteccdo depende das magnitudes dos intervalos
entre falsas suspeitas e das duragdes das falsas suspeitas. Assim, usando como base
a Equacgdo 3.9, quando o intervalo entre falsas suspeitas diminui, a disponibilidade
de detec¢@o também diminui. Da mesma forma, quando a durag@o da forma suspeita
aumenta, a disponibilidade de detec¢do diminui. Uma vez que as métricas TM Ry, e
T My representam, respectivamente, a expectativa do usudrio em termos do intervalo
minimo entre falsas suspeitas e da duracdo méixima das falsas suspeitas, esses limites
implicam na disponibilidade minima esperada pelo usudrio — conforme definido na

Equacdo 3.12.

Regulacio do Timeout de Deteccdo. Na deteccdo de defeitos em sistemas distribui-
dos, o timeout de detec¢do € um elemento chave, pois determina o prazo para que o
n6 monitorado responda antes que se torne suspeito de falha (ver Secdo 2.2). Além
disso, em ambientes com atrasos variados, qualquer estratégia de ajuste de timeout de
deteccdo deve atender a relacio de compromisso entre velocidade e precisdo na detec-
cdo de defeitos. Isto é, timeouts de detecgdo (i.e. prazos) muito longos diminuem a
ocorréncia de falsas suspeitas, mas implicam em altas laténcias de deteccdo. Por outro
lado, timeouts muito curtos, implicam em baixas laté€ncias de detec¢do, mas aumentam
o niimero de falsas suspeitas.

Evidentemente que, em um ambiente com caracteristicas dinamicas e atrasos vari-

ados, qualquer estimador de atraso, usado no ajuste dos timeouts de detec¢do, come-
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terd erros — seja sugerindo estimativas maiores que o atraso observado (prejudicando o
tempo de deteccao), seja sugerindo estimativas menores que o atraso observado (preju-
dicando a confiabilidade do detector). Com isso, as abordagens de detec¢do de defeitos,
existentes na literatura, vém privilegiando o atendimento ao requisito de confiabilidade,
uma vez que, na grande maioria dos casos, as estratégias de ajuste de timeout usam es-
timadores que se adaptam as variacdes do atraso, mas utilizam alguma margem de
seguranga para prevenir falsas suspeitas — o que prejudica a velocidade da deteccdo,
ver, por exemplo, Macédo (2000), Chen, Toueg e Aguilera (2002), Bertier, Marin e
Sens (2002), Falai e Bondavalli (2005), Satzger e outros (2007) etc. E razoével benefi-
ciar a confiabilidade do detector, pois falsas suspeitas podem implicar em altos custos
computacionais, oriundos da ativa¢do de procedimentos de reconfiguragdo ou de recu-
peracdo, que demandam processamento e troca de mensagens adicionais.

Para reduzir o prejuizo ao tempo de detecgdo, alguns trabalhos t&ém usado margens
de seguranca adaptativas, em que a adaptacdo € realizada de acordo com as varia¢des
do atraso.

A abordagem de Jacobson (1988), por exemplo, usa uma estratégia baseada em
médias moveis para estimar (ambos) o atraso e sua variagdo. Entdo, a mesma ajusta o
timeout de detec¢do como sendo a média do atraso mais duas vezes sua variacdo® — o
que pode garantir uma taxa de acerto de cerca de 95, 45%, contando ainda com latén-
cias de deteccdo menores em momentos de estabilidade (isto €, nos quais as variagdes
do atraso sdo menores).

A mesma considera¢do vale para estratégias como a de Bertier, Marin e Sens
(2002), por exemplo. Esta estratégia também trabalha com média mével (para a estima-
tiva do atraso e da margem de segurancga), considerando, entretanto, uma mobilidade de
média menor que a usada em Jacobson (1988). Mais precisamente, enquanto Bertier,
Marin e Sens (2002) consideram o historico dos ultimos 1000 atrasos, Jacobson (1988)
baseia sua estimativa observando os dois dltimos atrasos (ver Se¢ao 2.3).

Note que o tamanho do histérico (i.e. a mobilidade da média) determina a veloci-
dade com que a estimativa converge, acompanhando as variagdes dos atrasos. Quando
as caracteristicas do ambiente podem mudar, o desafio dessas estratégias é encontrar
uma mobilidade de média que permita uma convergéncia adequada, atendendo ao com-
promisso entre velocidade e precisdo das detecc¢des. Isto €, se a estratégia confia em
um histdérico muito longo de atrasos (i.e. baixa convergéncia), a mesma pode demorar

muito para responder as mudangas nas caracteristicas do atraso (podendo, a depender

8Estatisticamente, se os dados sdo normalmente distribuidos, a média mais duas vezes o desvio padrdo
abrange 95, 45% dos dados — isto é conhecido como uma regra de ouro, nomeada regra dos trés sigma ou
regra “68-95-99, 7”7, ver Dai e Wang (1992).
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da situagio, prejudicar a velocidade ou a confiabilidade do detector)’. Por outro lado,
se a estratégia confia em um histdrico limitado de atrasos (i.e. convergéncia alta), a
mesma estard mais suscetivel a variacdes esporddicas do atraso (podendo cometer um
maior nimero de falsas suspeitas) — como ¢ verificado em muitos experimentos que
usam o estimador de Jacobson (1988) para implementar o detector adaptativo.

Mais ainda, tentar estimar as caracteristicas (i.e. distribuicdes) dos atrasos em

tempo de execugdo, como ¢ feito em Dixit e Casimiro (2010), por exemplo, pode im-
plicar em solugdes complexas e que, em alguns casos, desperdicam recursos compu-
tacionais e nao detectam a distribui¢do — ou quando detectam, a distribui¢do detectada
ndo corresponde mais a distribuicdo que caracteriza o comportamento do ambiente.
O Algoritmo Proposto para a Regulagdo de Timeout de Detec¢do. A proposta de re-
gulacdo de timeout, apresentada em (SA; MACEDO, 2010b), ndo apenas aproveita
os beneficios trazidos pelas abordagens de adaptacdo de timeout existentes, mas tam-
bém realiza corre¢des nos timeouts sugeridos, considerando as mudangas dinamicas
nas caracteristicas do ambiente e nos requisitos definidos pelo usudrio. Para isto, esta
proposta de regulacdo usa um controlador integral que monitora a confiabilidade do de-
tector, a partir da disponibilidade de detec¢do. Entdo, sugere uma margem de seguranga
a ser adicionada ao timeout de detec¢@o, de modo a atender a disponibilidade minima
definida pelo usudrio, com um menor prejuizo para o tempo de detec¢do. Mais preci-
samente, se o detector é impreciso (i.e. a disponibilidade AV é menor que a minima),
entdo a margem de seguranca S M é incrementada para tornar a detec¢do mais precisa.
Por outro lado, se a disponibilidade AV ¢ alta (disponibilidade observada maior que
a disponibilidade minima), entdo a margem de seguranga SM ¢ decrementada para
tornar a detec¢do mais rapida.

Para nao comprometer o desempenho do detector, € importante estabelecer os limi-
tes para a margem de seguranga (S M) sugerida pelo regulador de timeout. No estilo
Pull (ver Secdo 3.3.1), o menor timeout de detecgdo (i.e. prazo) possivel é o atraso
de comunicagdo minimo (Dy). Entdo, SM deve ser menor ou igual a T Dy — Dy,
de modo a ndo extrapolar o tempo maximo de deteccio (1'Dy) definido pelo usudrio.
Além disso, SM deve ser maior ou igual a zero, para ndo induzir o detector a cometer
falsas suspeitas.

O Algoritmo 3.4 apresenta o procedimento usado na regulacao do timeout de detec-
cdo. Antes do envio de cada mensagem de monitoramento, a disponibilidade minima
(AV7) e a disponibilidade atual (AV (%)) do detector sdo calculadas (Linhas 3—4). En-

Neste caso, a confiabilidade da deteccio é prejudicada quando o comportamento dos atrasos muda de
uma variabilidade menos acentuada para uma variabilidade mais acentuada; e prejudica o tempo de detecg@o,
caso contrario.
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Algorithm 3.4 Regulacdo do timeout de detecgio

1: SM© 0

2: before event aya(¥) sending:
TMRyp —TM
3 AV —— U
TMRy,
TMR®) — MK

TMR®)
error(®) « Avp — AV(R)

4 AV ()
5:
6: SM®E)  Spk=1) 4 A(k=1) 4 eppor(F)
7
8
9

if SM(F) < 0 then

SM®) 0
: end if
10 it SM() > TDy — Dy, then
11: SM®) « TDy — Dy,
12: end if
13: obtain TO(C{C ) from the adaptive failure detector

14 TO® « TOW + sM®
15: end event

tdo, baseado no desvio (error) entre AV e AV(k), o regulador calcula a ac¢do de
controle integral (Linhas 5-6), isto é&: SM*+1) = SA(R) 4 AG=1) y eppop(k),

Em seguida, o regulador limita a margem de seguranga entre seus valores maximo e
minimo (Algoritmo 3.4, Linhas 7-11). Entdo, uma estratégia de adaptacdo de timeout
¢ ativada para estimar o timeout (I'O¢) de acordo com o atraso observado (Linha
13). Por fim, o procedimento define o timeout de deteccdo (T'O) a ser usado pelo
detector, i.e. a soma do timeout (T'O¢), sugerido a partir dos atrasos, com a margem de
seguranga (S M), obtida a partir da disponibilidade (Linha 14). Note que o mecanismo
de regulacdo de timeout ndo faz restricdes com relacdo a estratégia de adaptacdo de
timeout, baseada em atraso, que serd usada para determinar 7'O¢. Nesse sentido, o
regulador de timeout encapsula a estratégia de adaptacio de fimeout usada por um

detector adaptativo.

Regulacio do periodo de monitoramento. Na detec¢do de defeitos em sistemas dis-
tribuidos, o periodo de monitoramento é importante para determinar o intervalo entre
as verifica¢des do estado dos nés. Em ambientes com condi¢des de carga variadas, o
periodo de monitoramento deve ser escolhido de modo a atender a relagdao de compro-
misso entre custo computacional e desempenho do detector de defeitos.

Periodos de monitoramento muito longos reduzem o custo da detec¢do, uma vez
que menos mensagens de monitoramento sdo transmitidas e processadas. Por outro

lado, isto implica em deteccdes mais lentas e menos confidveis. E evidente que quanto
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mais longo o periodo, menor é o nimero de falsas suspeitas, pois menos vezes o detec-
tor de defeitos realiza suposi¢des a respeito do estado do processo monitorado. Entre-
tanto, neste contexto, a deteccio dos defeitos se baseia em uma informacao de estado
muito envelhecida e menos provavel de corresponder ao estado mais recente. Periodos
de monitoramento muito curtos podem elevar demasiadamente o custo computacional
das deteccdes, podendo exaurir os recursos disponiveis e implicar em atrasos mais lon-
gos e variados — o que compromete o tempo de resposta das aplicacdes e diminui a
eficiéncia dos detectores e dos demais mecanismos de tolerincia a falhas.

Os periodos de monitoramento também comprometem a qualidade do ajuste dos
timeouts de deteccdo. As estratégias de adaptacdo de timeout precisam de amostras
dos atrasos de comunicacdo (ou de outra informacéo do ambiente) para realizar suas
estimativas. Portanto, menos precisos sdo os timeouts estimados, quando periodos
longos sdo usados — uma vez que menos amostras sao coletadas.

Assim, a escolha de periodos de monitoramento apropriados demanda um conheci-

mento dos recursos disponiveis (MILLS et al., 2004) ou algum conhecimento sobre a
distribuicdo de carga de trabalho das aplicacdes (CHEN; TOUEG; AGUILERA, 2002)
— 0 que € um desafio em ambientes distribuidos dindmicos ou abertos. Isto €, em am-
bientes abertos é muito dificil determinar a quantidade de recursos disponiveis em um
dado instante, como ocorre em Mills e outros (2004). Além disso, se as caracteristicas
do ambiente mudam, é muito dificil determinar a quantidade de recursos disponivel
a partir de distribuicdes de probabilidade especificas, como é feito em Chen, Toueg e
Aguilera (2002).
As abordagens de Regulacdo de Periodo. A regulacdo de periodo de monitoramento,
proposta em (SA; MACEDO, 2010b), visa possibilitar detec¢des mais rapidas, confia-
veis e com custo computacional adequado, considerando ambientes com caracteristicas
dinamicas e requisitos de usudrio que podem mudar.

Dada a dificuldade em se determinar com precisdo os recursos disponiveis a cada
instante, a proposta de regulacdo de periodo explora o atraso de interacao fim-a-fim
como uma metafora para a determinag@o do percentual de uso (ou consumo) dos re-
cursos disponiveis a cada instante. O conceito basico, associado a esta metafora, é que
quanto maior a carga das aplicagdes, dos mecanismos de tolerincia a falhas ou do pré-
prio detector de defeitos, maior € o consumo dos recursos, significando maior troca de
mensagens, maior processamento, mais uso de memoria e, consequentemente, atrasos
computacionais maiores. Do mesmo modo, uma mudanga nas caracteristicas do am-
biente que leva a uma variacao (i.e. aumento ou reducdo) do poder de processamento,

da quantidade de memdria ou da capacidade de transferéncia na rede, também tende
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10 € nos atrasos

a implicar em varia¢des no percentual do uso dos recursos disponiveis
computacionais.

Mais especificamente, a regulaciio do periodo usa um controlador o qual observa
as variacdes nos atrasos de interacdo entre os processos. Em seguida, baseado nas
variacdes de atrasos observadas, usa uma relacdo previamente definida para estimar
o percentual de consumo de recursos (RC) no ambiente. Entdo, a partir do desvio
entre os percentuais de consumo de recursos estimado e o desejado pelo usudrio, o
controlador usa uma lei de controle para determinar que variagdo deve ser realizada
no periodo de monitoramento. Esse ajuste no periodo é realizado de modo a adequar
o consumo de recursos do detector a fatia de recursos disponivel no ambiente em um
dado instante — buscando, assim, o menor periodo que ndo interfira no desempenho das
aplicacdes ou dos demais mecanismos de tolerancias a falhas.

Para atender ao objetivo proposto, o gestor autonémico implementa um lago de
controle que considera trés atividades: (i) caracteriza¢do do consumo de recursos no
ambiente computacional, refere-se a atividade de estabelecer relagdes que ajudem o
gestor autondmico a inferir o consumo de recursos no ambiente em um dado instante
— uma vez que os atrasos das mensagens de monitoramento sdo a Unica informacao
disponivel para o gestor autondmico, deve-se estabelecer uma relagdo entre tais atrasos
e o consumo de recursos e deste dltimo com o periodo de monitoramento; (ii) definicdo
da légica do laco de controle, é uma atividade na qual se determina quais ac¢des de
controle (ou ajustes) devem ser realizadas sobre o periodo de monitoramento quando
o consumo de recursos no ambiente se afasta do desejado; e (iii) projeto e sintonia do
controlador, é uma atividade relacionada a defini¢do do algoritmo de controle e seus
respectivos parametros.

Uma vez que se assume que as caracteristicas do ambiente sdo desconhecidas e
mudam dinamicamente, o projeto do mecanismo de regulacéo de periodo trata o ambi-
ente como um sistema em caixa preta e usa as variagdes nos atrasos (i.e., D, Dy, Dy
e Jy) como uma estimativa para o percentual do consumo de recursos do ambiente
computacional.

Apesar de os atrasos poderem variar de forma ndo deterministica, a proposta de
regulacdo de periodo usa equagdes lineares para modelar o consumo de recursos e es-
timar o relacionamento entre o atraso e o periodo de monitoramento. Esse modelo
baseado em equacdes lineares é uma aproximacao e nio descreve de forma apropri-

ada o problema da caracterizacdo do comportamento do ambiente computacional em

10Note que, se a carga computacional se mantém constante, mas acontece uma variagio na quantidade
nominal dos recursos disponiveis, também existird uma varia¢do relativa no percentual de consumo de re-
cursos.
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termos de consumo de recursos. Entretanto, tal modelo € uma boa ferramenta para a
descricdo das questdes relacionadas ao problema de controle, a definicdo do comporta-
mento dindmico do ambiente distribuido e ao projeto da lei de controle. Para contornar
as limitacdes impostas pela modelagem baseada em equagdes lineares, foi projetada
uma lei de adaptag@o para a sintonia dos parametros do modelo, a qual permite que o
modelo considerado se ajuste as mudangas nas caracteristicas do ambiente computaci-
onal.

Para a regulacdo de periodo de monitoramento do detector de defeitos, duas pro-
postas foram implementadas, usando as atividades e consideracdes descritas acima: (i)
RBL (Regulation Based on Little’s Laws), se baseia em algumas leis operacionais da
teoria das filas propostas e originadas das leis de Little (1961) para modelar o com-
portamento dinAmico do ambiente computacional''; e (ii) RBS (Regulation Based on
Simple Linearization), realiza a modelagem baseada na linearizacdo do comportamento
dos recursos percebidos a partir dos atrasos'?. Os aspectos relacionados ao projeto e a
implementagdo da proposta de regulacdo de periodo de monitoramento dita RBL sdo
discutidos a seguir. Maiores detalhes sobre a proposta RBS podem ser encontrados
em (SA; MACEDO, 2010b).

A Proposta RBL: Regulacdo Baseada nas Leis de Little. A proposta de regulagdo de
periodo RBL abstrai o ambiente como uma caixa preta e estima o que seria o nimero
médio de mensagens em fila a partir dos atrasos fim-a-fim observados pelo processo de

sensoriamento do gestor autondmico (ver Figura 3.12).

| RTT®
| (TEMPO DE RESPOSTA) |
| L
.

| | (TEMPO DE ATENDIMENTO) |
1 ! 1
|

=£A =KA | =&2 |
|

= ~a= s2= 2=

Figura 3.12: Modelo de filas suposto pelo gestor autondmico

O nimero médio de mensagens em fila ajuda o gestor autondmico a estimar o
quanto de recurso estd sendo consumido pelas aplica¢des que compartilham o ambiente
em conjunto com o médulo do detector de defeitos que estd sendo controlado. Para
tanto, uma mensagem de monitoramento possui tamanho fixo e precisa de no minimo

RTT;, = 2% Dy, unidades de tempo para ser processada pelo ambiente computacional

ITA abordagem R B L, proposta neste trabalho, foi apresentada em (SA; MAC]:ZDO, 2010a)
12 A abordagem RBS, proposta neste trabalho, foi apresentada em (SA; MACEDO, 2010b).
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(i.e. envio de aya e recebimento de um hb), ver Figura 3.12. Se é observado um atraso
de RTTEr = 2 * Dg no processamento de uma mensagem de monitoramento (Figura
3.12), entdo, o nimero médio de mensagens sendo processados no sistema pode ser

estimada, usando a lei de Little (1961), por:

RTTg
M =
RTTy

Se quando um né p; insere uma mensagem no sistema, o mesmo observa um atraso

(3.13)

médio (na resposta) equivalente a 1/ mensagens, entdo essa mensagem esperou em fila

Q = M — 1 mensagens serem processadas. Assim, usando a Equag@o 3.13, é possivel

obter:
RTTg
Q= RIT, -1 (3.14)
o R R
_ RTTg - RTTL
Q= RTT, (3.15)

Com isso, o percentual de utilizagdo (RC) do sistema pode ser estimada usando:

Q

(3.16)

em que My representa o nimero maximo de mensagens no sistema em um intervalo
de observagdo T'.

Uma vez que o tempo de resposta minimo do sistema é RT7T7,, entdo assumindo
um intervalo de observagdo T' = A, estima-se que o sistema é capaz de processar:

A
-~ RTTy,

Assim, o percentual de utilizacdo do sistema (RC) pode ser reescrita usando as

My

(3.17)

equagdes 3.15e 3.17:

RC = (RTTy — RTTy) * A (3.18)

em que A = 1/A ¢é a frequéncia de monitoramento.

Observe que a utilizacdo, tal qual apresentada na Equacdo 3.18, ndo representa a
utilizac@o real, mas apenas uma estimativa vista pelo gestor autondmico instalado em
um médulo monitor do detector de defeitos. Entretanto, tal informagao serve como um
indicativo para o consumo de recursos. Isto porque a Equagdo 3.18 consegue estabe-

lecer uma relacdo entre a carga no ambiente a partir dos atrasos fim-a-fim estimados.
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Isto é, possiveis variacdes na carga no ambiente computacional implicam em possiveis
variagdes no atraso fim-a-fim estimado RT'1T's, logo, segundo a Equacgdo 3.18, o per-
centual consumo de recursos varia. Além disso, possiveis variagdes na freqiiéncia de
monitoramento implicam em varia¢des na carga do detector, portanto o percentual de
consumo de recursos também varia.

Usando a Equagao 3.18, a taxa de variacdo (i.e. derivada) de RC' em funcdo de A
pode ser calculada por:

ORC
oA

Do ponto de vista de um processo monitor p;, se 0 gestor autondmico observa a

= (RTTg — RTTy) (3.19)

varia¢do de RC em funcdo da variagdio de A, entdo € possivel calcular o relacionamento
entre a entrada (v = J\) e a saida (y = ORC') do sistema usando um modelo linear
ARX":

y* D) = o) 4 (RTTy — RTTYL) % u® (3.20)

Observe que o efeito da variagdo da frequéncia de monitoramento em um intervalo
k s6 tem efeito sobre a variagdo dos recursos, vistos pelo gestor autondmico em p;, em
k+1.

O mecanismo de regulacdo de periodo observa a saida da planta y e atua sobre a
entrada u e estas sao as Unicas varidveis vistas pelo mesmo. Entretanto, conforme ilus-
trado na Figura 3.13, desde a entrada (u) a até a saida (y) existem vdarios elementos
envolvidos. De acordo com a Figura 3.13, mensagens de monitoramento sdo coleta-
das pelo elemento sensor, o qual extrai os atrasos Dy e Dg e entdo um dispositivo

transdutor usa a Equacdo 3.18 para determinar o consumo de recursos.

i

|
uz4 MEDULO MONITOR DO , ! y=RC
SERVICO BASICO DE »  TRANSDUTOR -
DETECCAO DE DEFEITOS |
i
i
|
! VARIACAQ

VARIACAO DA MENSAGENS DE ATRASOS | DO CONSUMO

FREQUENCIA DE MONITORAMENTO | DE RECURSOS
MONLTORAMENTO |
PLANTA 3

Figura 3.13: Diagrama em blocos da planta, em malha aberta, vista pelo regulador de
periodo

13Ver Hellerstein e outros (2004) e Astrom e Wittenmark (1995) para mais detalhes sobre o uso do modelo
ARX em teoria de controle.
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O problema de controle € regular A de modo a obter um menor tempo de detecg@o,
usando uma fracdo do percentual de recursos disponiveis no ambiente a cada instante.
Assim, seja RCp € (0,1] o percentual de recursos que pode ser consumida por um
modulo monitor do detector de defeitos — em que RCp € definido pelo usudrio. Entéo,
o percentual de consumo de recursos atual RC¥) ¢ comparada a RCp e a diferenca
error®) = RC'p — RC'™®) ¢ calculada. Quando error®) > 0, a utilizagio est abaixo
do limite especificado, logo A € incrementado para permitir uma detec¢do mais rapida.

Se error®) < 0, a utilizagdo estd acima do limite desejado, logo \ é decrementado.

RCD error = RC® - RC A
Controlador Planta
RC

Figura 3.14: Lago de controle implementado pelo regulador RBL

A Figura 3.14 ilustra o lago de controle implementado pelo mecanismo de regula-
¢cdo RBL.

O gestor autondmico utiliza um controlador P (HELLERSTEIN et al., 2004), no
qual a a¢do de controle (variacdo de \) € proporcional ao desvio entre o valor desejado
(RCP) e o valor obtido (RC') para o consumo de recursos, isto é A = Kp x (RCp —
RC™) —ou:

uF) = Kp error®) (3.21)

A sintonia do controlador diz respeito a encontrar o valor do ganho (ou pardmetro)
proporcional K'p de modo a atender aos seguintes requisitos de desempenho (HEL-
LERSTEIN et al., 2004): estabilidade; precisdo; tempo de convergéncia (settling time);
e maximo sobre-sinal (overshoot).

Uma vez que, o comportamento do ambiente muda, os requisitos de desempenho
do controlador ndo podem ser garantidos com um controlador linear (P). Além disso, o
projeto do controlador considera a escolha de intervalos fixos de tempo, dito periodo de
amostragem, nos quais o controlador observa o valor do consumo de recursos € entao
atua sobre a freqiiéncia de monitoramento (\). Tais periodos de amostragem também
nio podem ser garantidos uma vez que a observacdo de RC em um dado instante
depende do tempo de ida-e-volta de uma mensagem de monitoramento.

Mais ainda, o projeto tradicional baseado em func¢des de transferéncias descritas
pela transformada Z é uma ferramenta vélida apenas se o periodo de amostragem &

fixo, portanto, qualquer andlise utilizando fungdes de transferéncia em Z também ndo
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serd valida. Para contornar tal problema, utiliza-se uma configuracao inicial do contro-
lador P, usando fungdes de transferéncia em Z, e entdo aplica-se uma lei de adaptacao
para o ganho K'p, de modo a atender ao menos o requisito de estabilidade. Sendo
assim, a configuracdo inicial usa as equagdes 3.20 e 3.21 para obter as funcdes de

transferéncias:

RTTg — RTT
Pz)="22E2 7L
z—1
em que P(z) e C(z) representam o comportamento da planta e a lei de controle P,
respectivamente.

Entdo, usa-se P(z) e C'(z) para definir a fun¢do de transferéncia em malha fechada:

P
B = €)= PE)
14+ C(z) % P(z)
A estabilidade é garantida se 1 + C(2) * P(z) = 0, ouseja: z— 1+ Kp* (RTTg —
RTTy) = 0. Usando a técnica de localizagdo dos pSlos em malha fechada (HEL-
LERSTEIN et al., 2004) e definindo um méximo sobre-sinal Mp = 1 — RCp, é

possivel calcular:

1 se RTTY) = RTT,

) RC
Kp o= e RTT{ > RTTy
RTTY — RTT}

(3.22)

Séa e Macédo (2010b) descrevem como a fun¢do de transferéncia para o modelo da
planta € obtida e como o maximo sobressinal (Mp) e a lei de adaptagdo para Kp sdo
encontrados.

Finalmente, O Algoritmo 3.5 apresenta o procedimento de regulacdo de periodo
de monitoramento a partir da abordagem RBL. Nesse algoritmo 3.5, A;, e Ay repre-
sentam as frequéncias de monitoramento minima e méaxima, respectivamente. Estes
limites sdo usados para evitar que os valores das frequéncias determinem periodos de
monitoramento que extrapolem os limites desejados. Tais limites sdo calculados a par-
tir do tempo de deteccdo minimo (7'Dy) estimado e do tempo de deteccio maximo
(T Dy) especificado pelo usudrio. Mais detalhes sobre os valores limites para A sdo
encontrados em (SA; MACEDO, 2010b).
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Algorithm 3.5 Regulacdo de periodo de monitoramento (proposta RBL)

1: before event hb(%) sending:

2 use the Equation 3.22 to compute K| 1(,k>
3 use the Equation 3.18 to compute RC (k)
4: obtain RC'p

5: error(®) « RCp — RC(F)
6 AE)  AE=1) 4 Kp % error(®)
7. i A < Xy then

8

9

AR Ap
: end if
10: it A(®) > Ay then
11: AR Ay
12: end if 1
AR NG

13: end event

3.3.3 Avaliacdo de Desempenho

Ambiente de Simulagdo. Os experimentos foram realizados por simulagdo com o
auxilio do pacote Matlab/Simulink/TrueTime 1.5 (HENRIKSSON; CERVIN, 2007).
Para os experimentos, foram configurados trés computadores, ditos c1, co € c3, conec-
tados através de uma rede Switched Ethernet com taxa nominal de transferéncia de
10Mbps, buffer de 1M B e em caso de buffer overflow mensagens sao descartadas. As
mensagens trocadas entre os nés do ambiente t€m tamanho fixo e igual a 1536 bits —
equivalente a trés vezes o tamanho minimo de um quadro Ethernet.

O processo em ¢; monitora defeitos do processo em co. Em c3, um processo (de-
nominado p3) € utilizado para gerar rajadas aleatdrias de trafego na rede. Essas rajadas
sdo geradas de tal modo que a utilizagdo média da rede é incrementada de 10% a cada
1000ms — sendo que a mesma retorna a zero apoés atingir 90%.

Para tanto, ps3 € ativado periodicamente a cada 0, 1536ms, i.e. 1536 bits dividido
por 10Mbps — o que equivale ao tempo necessario para transmitir um quadro de 1536

bits. Uma varidvel bw € [0, 1) é mantida por p3, sendo a mesma inicializada com zero,
1
10
geradora de niimeros pseudoaleatérios, dita rand() é chamada por ps a cada ativacio.

incrementada de -~ a cada 1000ms e retorna a zero apds atingir 0,9. Uma fungdo
A fung¢io rand() retorna um valor uniformemente distribuido no intervalo (0,1). Um
quadro € enviado por p3 quando o valor retornado pela funcio rand() é menor que
bw. Essa geracdo de rajadas aleatdrias permite avaliar os detectores de defeitos sob
diferentes condi¢des de carga. Por fim, as simulag¢des sdo executadas até que tenham

sido transferidas 10* mensagens de monitoramento.
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Métricas de desempenho. O desempenho dos detectores foram verificados consi-
derando as métricas: Tempo de Deteccdo (T'D), Duracdo da Falsa Suspeita (T'M),
Intervalo entre Falsas Suspeitas (' M R) e Disponibilidade de Deteccdo (AV'), vide
Secdes 2.2.3. Além disso, utiliza-se também, como métrica de desempenho, a Taxa de
Falsas Suspeitas (RM, Rate of Mistakes), a qual € obtida dividindo o nimero de falsas
suspeitas (nf) pelo nimero total de verificagdes que o detector realiza a respeito do
processo monitorado. Essa tltima métrica é mais justa que o uso do nimero de falsas
suspeitas somente. Isto porque, detectores de defeitos com periodos de monitoramento
mais longos verificam menos vezes o estado do processo monitorado. Portanto, tendem

a cometer menos suspeitas por intervalo de tempo.

Configuracio dos detectores. Nos experimentos realizados sdo considerados quatro
detectores de defeitos: (1) Detector autondémico baseado na abordagem RB L, denomi-
nado AF D-RBL; (2) Detector autondmico baseado na abordagem RB.S, denominado
AFD-RBS; (3) Detector adaptativo baseado no estimador de timeout de Jacobson
(1988), denominado Jacobson; e (4) Detector adaptativo baseado no estimador de fi-
meout de Bertier, Marin e Sens (2002), denominado Bertier;

As abordagens de detec¢do autondmicas AF D-RBL e AF D-RB.S usam um esti-
mador de timeout e realizam corregdes nas estimativas realizadas pelo mesmo quando
necessario. Assim, nos experimentos, ambas as abordagens autonémicas usam o esti-
mador de timeout de Jacobson (1988) e as correcdes sdo realizadas usando os procedi-
mentos apresentados na Se¢do 3.3.2 (ver Algoritmo 3.4). Além disso, AFFD-RBL
e AFD-RBS foram configurados da seguinte forma: RCP = 0,5 (i.e. 50% do
percentual dos recursos ndo utilizados pelas aplicacdes); 7DV = 50ms (i.e. apro-
ximadamente 20 vezes a laténcia minima de transmissdo de um quadro na rede); e
TMY = 1mse TMRY = 10000ms (i.e. AVE = 0,9999).

Os detectores adaptativos, usando os estimadores de Bertier, Marin e Sens (2002)
e de Jacobson (1988), foram configurados conforme originalmente proposto pelos au-
tores. Nas comparacdes, consideram-se quatro configuragdes para os detectores adap-
tativos. Essas configuragdes usam periodo de monitoramento fixo e equivalentes a 1, 3
e 5 milissegundos, respectivamente. Esses valores de periodo de monitoramento foram
selecionados experimentalmente, considerando os seguintes aspectos observados: (a)
periodos de monitoramentos inferiores a 1m.s foram utilizados, mas os mesmos apenas
aumentaram a variabilidade dos atrasos na rede e o numero de falsas cometidas pelos
detectores adaptativos — sem trazer qualquer beneficio para o tempo de detec¢do; (b)
periodos superiores a 5ms apenas incrementaram o tempo de detec¢do, sem melhorar

a precisao dos detectores adaptativos. Portanto, os periodos de monitoramento foram
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fixados dentro da faixa de 1 a bms para garantir uma compara¢io mais justa entre
as abordagens de detec¢do autondmica e as abordagens de detec¢do adaptativa com

periodos pré-fixados.

Resultados obtidos. As figuras de 3.15 a 3.19 apresentam o desempenho dos detec-
tores de defeitos em termos das métricas consideradas e em diferentes condi¢des de
carga. Nessas figuras, os eixos x e y dos graficos representam o tempo em milisse-
gundos e a métrica considerada, respectivamente. Nas figuras 3.15, 3.16 e 3.18, T'D,
TM e T'M R sao representados em milissegundos. Nas figuras 3.16 e 3.18, os eixos v,
referentes a T'M e T'M R, estdo em escala logaritmica. Os gréficos da Figura 3.19, os
quais se referem ao desempenho em termos da disponibilidade de detec¢@o, possuem
eixos y com escalas diferentes.

Em todas as figuras, os gréficos intitulados Bertier(d = x ms) referem-se ao de-
tector adaptativo implementado com o algoritmo de Bertier, Marin e Sens (2002) e
configurado com periodo de monitoramento () igual a x milissegundos. Da mesma
forma, os intitulados Jacobson(é = z ms) referem-se ao detector adaptativo implemen-
tado com o algoritmo de Jacobson (1988) e configurado com periodo de monitoramento
igual a x milissegundos.

Na Figura 3.15, referente ao desempenho em termos do tempo de deteccdo, todos
os eixos y dos graficos estdo na mesma escala (variando entre 0 e 8 ms), com excecdo
dos graficos pertinentes a Bertier(d = 1 ms) e Jacobson(§ = 1 ms), os quais possuem
eixo y variando de 0 a 80 ms — pois os tempos de deteccdo dos mesmos foram muito
superiores aos demais e, usar uma escala comum, em todos os graficos, ndo permitiria
que os demais resultados fossem comparados de forma adequada.

Por fim, ao final desta secao, a Tabela 3.3 apresenta um resumo dos desempenhos
médios obtidos, pelos detectores, durante os experimentos realizados.

Em termos do tempo de detecc@o de defeitos, Figura 3.15, as configuragdes de de-
tectores adaptativos de defeitos denominadas Bertier(d = 1 ms) e Jacobson(d = 1 ms)
apresentam baixos tempos de detec¢do de defeitos para baixas condigdes de carga, mas
elevam drasticamente o tempo de detec¢do de defeitos em cendrios com cargas maiores
que 70% — apresentando tempos médios de deteccéo defeitos de 2, Tms e 3, 0ms, res-

pectivamente. Note que os detectores adaptativos de defeitos com § = 1ms consomem

~ 30, 72% da banda da rede (i.e., uso de rede durante 12352/%s segundos vezes 2 men-
sagens a cada 1ms). Isto significa que, nos intervalos [7000ms, 9000ms], [17000ms,
19000ms], [27000ms, 29000ms] e [37000ms, 39000ms], a demanda de recurso de
rede é maior que 100% (o que justifica os picos nos valores de T'D observados em tais

intervalos para esses detectores).
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Figura 3.15: Desempenho em termos do tempo de detecgdo

Os detectores adaptativos de defeitos com § = 3ms e § = 5ms, por sua vez,
possuem tempos médios de deteccio de defeitos muito préximos aos seus respectivos
valores de periodo de monitoramento — i.e., 3, 4ms e 5, 3ms para Bertier(§ = 3ms) e
Bertier(d = 5ms) e 3,4ms e 5, 9ms para Jacobson(é = 3 ms) e Jacobson(d = 5ms).

Os detectores autondmicos de defeitos (AF D-RBL e AF D-RBS) possuem tem-
pos de detecgdo de defeitos muitos similares, sendo que estes tempos de detecgdo va-
riam entre 0, 5ms e 7, 0ms dependendo da carga, apresentando valores médios de T'D
aproximadamente iguais a 1, 7ms (AF D-RBL) e 2,5ms (AF D-RBS). Sendo assim,
os detectores autondmicos AF D-RBL e AF D-RBS possuem desempenho médio em
termos do tempo de deteccio defeitos superior a todos os detectores adaptativos de de-
feitos considerados, tendo AF' D-RBL um desempenho médio um pouco melhor que
AFD-RBS, em termos desta métrica.

O detector AF'D-RBS possui um tempo médio de deteccio de defeitos superior ao
AFD-RBL por conta do efeito da a¢do integral usada pelo mecanismo de regulacdo

de periodo RBS. Tal acdo integral faz com que o detector defeitos memorize o efeito
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das variagdes de carga passadas e sugira periodos de monitoramento um pouco mais
elevados que a abordagem de regulacdo de periodo RBL.

Os resultados apresentados demonstram que o ajuste dindmico do periodo de mo-
nitoramento, realizado pelas abordagens de detec¢do autondmicas, permite acomodar
adequadamente a carga gerada pelo detector aos recursos disponiveis a cada instante.
Além disso, estas abordagens permitem tempos de deteccdo mais curtos em cenarios
com menor carga de aplicacdo. Essas facilidades ndo sio possiveis quando se usa pe-

riodos de monitoramento fixos.
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Figura 3.16: Desempenho em termos da duragio da falsa suspeita

Em termos da duragdo das falsas suspeitas, Figura 3.16, os detectores adaptati-
vos de defeitos com & = 1ms apresentaram o pior desempenho, com 7'M médios
de 2,40ms e 0,49ms para Bertier e Jacobson, respectivamente. Mais ainda, o de-
tector de defeitos Bertier(6 = 1ms), sob as condi¢des de carga impostas, tem o seu
desempenho prejudicado por conta do efeito de memoria provocado pelo tamanho do
histérico de mensagens utilizado em tal abordagem — i.e. ws = 1000, conforme ori-
ginalmente proposto por Bertier, Marin e Sens (2002). Note que, nos intervalos de
maior carga (i.e. [7000ms,9000ms], [17000ms, 19000ms], [27000ms, 29000ms] e

113



[37000ms, 39000ms], respectivamente), esse detector de defeitos demora a perceber a
mudanca dos atrasos, pois a componente principal do timeout confia principalmente na
média. Assim, no inicio desses intervalos, o mesmo dependerd basicamente do ajuste
fino que ¢ feito pela margem de seguranga, calculada segundo a estratégia de Jacobson
(1988) e que também sofre com a mudanca de carga (ver Figura 3.15 e 3.16). Isto ex-
plica o comportamento observado no grafico de 7'M para o detector adaptativo defeitos
de Bertier com § = 1lms.

Na medida em que o periodo de monitoramento cresce, a influéncia do mesmo
sobre a variacdo da carga de trabalho na rede diminui. Assim, os estimadores de timeout
podem realizar predi¢cdes mais acuradas e, consequentemente, os detectores adaptativos
de defeitos corrigem as suas falsas suspeitas mais rapidamente — observe que ambos
os estimadores de Jacobson (1988) e de Bertier, Marin e Sens (2002) usam margens de
seguranca adaptativas para sobrestimar os atrasos, desse modo, se a variabilidade da
carga diminui, a influéncia dessas margens de seguranca ¢ menor.

Com isso, os detectores adaptativos de defeitos com periodos de monitoramento
0 = 3ms e d = bms tém tempos de deteccdo de defeitos e duragdes de falsas
suspeitas menores que aqueles com § = 1ms. Sendo assim, Bertier(d = 3ms) e
Bertier(§ = 5ms) apresentam valores médios de T'M de 0, 10ms e 0, 11ms, respec-
tivamente. Enquanto que, a média de 7'M para Jacobson com § = 3ms e d = 5ms
foi de 0, 04ms para ambas as configuracdes, sendo, desta forma, melhor que o detector
adaptativo de Bertier em termos de tal métrica.

Os detectores autondmicos de defeitos possuem periodos de monitoramento que se
adaptam as diferentes condi¢des de carga, de modo a minimizar o efeito de tal periodo
de monitoramento sobre a carga da rede. Sendo assim, os mesmos induzem menos
variacdes na carga, o que permite que os mesmos apresentem duragdes de falsas sus-
peitas mais estdveis. Com isso, os detectores autondmicos AFD-RBL e AFD-RBS
apresentam duracdes média de falsas suspeitas de 0, 04ms e 0, 06ms, respectivamente.
Sendo que, conforme comentado anteriormente, o detector AF'D-RB.S, por conta da
acdo integral, responde mais lentamente, possuindo, assim, um desempenho médio um
pouco inferior ao AFD-RBL em termos de T'M.

Os resultados apresentados demonstram que o ajuste dindmico do perfiodo de mo-
nitoramento, realizado pelas abordagens de deteccao autondmica de defeitos, permite
acomodar adequadamente a carga gerada pelo detector de defeitos aos recursos disponi-
veis a cada instante. Consequentemente, estas abordagens também permitem duragdes
de falsas suspeitas mais estdveis e curtos em cendrios com menor carga de aplicacdo — o
que ndo € observado nas abordagens de deteccao adaptativas de defeitos com periodos
de monitoramento fixos.
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Figura 3.17: Desempenho em termos da taxa de falsas suspeitas

Em termos da taxa de falsas suspeitas, Figura 3.17, os detectores autondmicos apre-
sentam um desempenho muito superior aos demais. Tais detectores apresentaram taxas
de falsas suspeitas muito préximas de zero, mais precisamente 0, 0013 e 0, 0007 para
AFD-RBL e AF D-RBS, respectivamente.

O bom desempenho dos detectores autondomicos, em termos da taxa de falsas sus-
peitas, se deve a estratégia de ajuste da margem de seguranga, combinada com o uso de
periodos de monitoramento mais longos e dinamicamente calculados para altas con-
dicdes de carga na rede. Tal combinacdo resulta em atrasos de comunica¢do mais
estaveis. Os detectores adaptativos com o estimador de Bertier, Marin e Sens (2002)
sempre apresentaram uma taxa de falsas suspeitas acima de 0, 3, para qualquer configu-
racdo considerada. Para tal detector, a taxa de falsas suspeitas média foi de 0, 46, 0, 38
e 0,30 para ¢ igual a 1, 3 e 6 = Hms, respectivamente. Os detectores adaptativos com
o estimador de Jacobson (1988), por sua vez, apresentaram taxas de falsas suspeitas
abaixo de 0, 2, para todas as configuracdes consideradas. Para tal detector, a taxa de
falsas suspeitas média foi de 0,11, 0,06 e 0,05 para 6 = 1ms, § = 3mse § = dHms,

respectivamente.
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Em termos do intervalo entre falsas suspeitas, Figura 3.18, os detectores autonomi-
cos de defeitos obtiveram o melhor desempenho quando comparados a todos os demais
detectores adaptativos de defeitos considerados. As rampas apresentas no grafico para
os detectores autondmicos indicam que os mesmos levam muito mais tempo para co-

meter uma falsa suspeita.
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Figura 3.18: Desempenho em termos do intervalo entre falsas suspeitas

Além disso, os valores médios de TM R estdo na ordem de 103 milissegundos,
sendo os mesmos 548, 78ms e 927, 28ms para AF D-RBL e AF D-RBS, respectiva-
mente. O bom desempenho dos detectores autondomicos em termos de 7'M R também
se deve a combinagdo da abordagem usada para o cédlculo da margem de seguranca
combinada com maiores periodos de monitoramento dinamicamente calculados para
altas condicdes de carga na rede.

Os detectores de defeitos Jacobson obtiveram o segundo melhor desempenho em
termos de T'M R, sendo os valores médios de T'M R iguais a 22, 51ms, 58,42ms e
109, 7T0ms para periodos de monitoramento 9 iguais a 1, 3 e 5ms, respectivamente. Os
detectores Bertier teve o pior desempenho em termos de 7'M R quando comparado
com os demais. Sendo que para tal detector de defeitos, as médias de 7'M R foram
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3,47ms, 9,28ms e 12, 55ms, respectivamente. No caso dos detectores adaptativos de
defeitos (i.e., Jacobson e Bertier), o baixo desempenho se deve aos periodos de mo-
nitoramento fixados. E no caso dos detectores de Bertier, o desempenho muito ruim
se também ao efeito de memoria provocado pelo tamanho do histérico de mensagens
utilizado pelo estimador de timeout usado por tal abordagem. Note que, o histdrico
longo faz com que o mesmo demore mais para responder a mudangas repentinas na
carga, ocasionando um nimero maior de falsas suspeitas e, consequentemente meno-
res valores médios de T M R.

Por fim, a Figura 3.19 apresenta o desempenho dos detectores em termos da dispo-
nibilidade de deteccdo.
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Figura 3.19: Desempenho em termos da disponibilidade de detecgdo

A disponibilidade do detector Bertier(d = 1ms) decai até atingir valores de 0, 3398
na média, sendo este o pior desempenho em termo desta métrica. O detector Bertier
com § = 3ms e d = bms apresenta desempenho médio em termos de AV de 0, 9849
e 0, 9881, respectivamente. Ainda assim, o mesmo apresenta desempenho inferior aos
detectores autondmicos e ao detector Jacobson. Observe que, no melhor caso o detec-

tor Bertier apresenta disponibilidade média de dois 9 (i.e., 0, 99 aproximadamente).
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O detector Jacobson apresentaram disponibilidades médias de 0, 9334, 0,9991 e
0,9995 para § igual a 1, 3 e bms, respectivamente. Deste modo, o detector Jacobson
apresenta, no melhor caso, disponibilidade média de trés 9 (i.e., 0,999 aproximada-
mente).

Os detectores autondmicos AFD-RBL e AFD-RBS apresentaram disponibili-
dade média de 0,9998 e 0, 9999, respectivamente. Sendo assim, os detectores autond-
micos possuem desempenho em termos desta métrica muito melhor que os detectores
adaptativos considerados. Observe que, no melhor caso, os detectores autondmicos
possuem disponibilidade média de quatro 9 (i.e., 0, 9999 aproximadamente).

Nas figuras 3.16, 3.18 e 3.19, observa-se uma queda de QoS para AFD-RBL,
no instante 35000ms das simulacdes. Isto porque, neste ponto, AF' D-RBL estd com
0 decrescendo (verifique a Figura 3.15), chegando ao ponto de interferéncia maxima
(menor 9), até o ponto em que o periodo estabiliza e comeca a aumentar como indicam
os graficos no fim da curva. O mesmo ndo acontece com AF D-RB.S por conta da
acdo integral empregada, por tal detector, no ajuste do periodo de monitoramento.

A Tabela 3.3 apresenta um resumo do desempenho médio dos detectores de de-
feitos em termo das métricas de qualidade de servigo de deteccdo consideradas nas

avaliacoes.

Tabela 3.3: Desempenho médio dos detectores de defeitos em termos das métricas QoS
de deteccdo consideradas

Bertier et. al. (2002) Jacobson (1988) AFD-RBL | AFD-RBS

0=1Ims | d=3ms | d=5ms | d=1ms | 6 =3ms | d = bms
TD (ms) 2,69 3,35 5,34 3,04 3,39 5,90 1,72 2,54
TM (ms) 2,40 0,10 0,11 0,49 0,04 0,04 0,04 0,06
TMR (ms) 3,47 9,28 12,55 22,51 58,42 109,70 548,78 927,81
RM 0,46 0,38 0,30 0,11 0,06 0,05 0,00 0,00
AV 0,3398 0,9849 0,9881 0,9334 0,9991 0,9995 0,9998 0,9999

118



caprituro 4

Reconfiguracao Dinamica em

Sistemas de Tempo Real

Eduardo Camponogara, Augusto Born de Oliveira e George Lima

Sistemas de tempo real podem ser informalmente definidos como aqueles que inte-
ragem sincronamente com o mundo real, percebendo nele a ocorréncia de eventos e
reagindo aos mesmos dentro de intervalos de tempo previamente estipulados. Esta
interacdo € realizada através de uma interface composta de sensores e atuadores. Os
sensores captam os eventos relevantes ao sistema em questdo transformando-os em si-
nais de entrada. Estes sdo convertidos e armazenados em varidveis internas mantidas
pelo sistema. Associados aos eventos captados pelos sensores pode haver uma ou mais
tarefas, que devem ser executadas pelo sistema. Os resultados destas tarefas podem,
por sua vez, modificar o estado do mundo real através dos atuadores.

Sistemas de tempo real estdo presentes em diversos campos. Exemplos tipicos po-
dem ser encontrados na area de controle. Por exemplo, para manter a temperatura e
pressdo de uma caldeira industrial em niveis desejdveis, sensores de pressdo e tempe-
ratura informam ao sistema computacional os valores medidos. Estes valores servem
de entrada para o algoritmo de controle, que deve dar uma resposta num determinado
intervalo de tempo, enviando um sinal para a vdlvula de combustivel a fim de ajustar a
temperatura e a pressao da caldeira.

O avanco tecnoldgico tem possibilitado o uso mais abrangente de sistemas de

tempo real, em diversas aplicacdes nas dreas de robdtica mével, monitoramento com-
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putadorizado, navegacao assistida, efc. Nestes sistemas, sensores modernos capturam
sinas de dudio e video entre outros. Tais dados devem ser apropriadamente processa-
dos, respeitando restricdes temporais. Os algoritmos de processamento, por sua vez,
exibem grande variabilidade temporal, podendo sofrer influéncia de condi¢cdes ambi-
entais, variacao de iluminacdo, dngulo de visdo, nivel de ruido do ambiente, efc. Tais
cendrios podem ser usados para definir diferentes modos de operacdo, cada um dos
quais associados a condi¢des de execugdo distintas. Por exemplo, dependendo das
condi¢des de iluminagdo, pode-se prever diferentes algoritmos de processamento de
imagem, cada um provendo determinada qualidade de servico e demandando mais ou
menos recursos computacionais. Desta forma, suporte adequado a tais sistemas deve
contemplar os seus requisitos adaptativos. Em outras palavras, deve-se prover suporte
a reconfiguragdo dindmica dos pardmetros de execu¢do do sistema. Entende-se por
reconfiguracio dinadmica de um sistema a redistribui¢do, em tempo de execucdo, dos
recursos computacionais entre as suas tarefas adequando seu comportamento as neces-
sidades demandadas e preservando as restri¢des temporais correntes.

Este capitulo descreve alguns mecanismos para prover reconfiguragdo dindmica
para suporte a sistemas de tempo real adaptativos. Antes de aborda-los, alguns con-
ceitos relacionados ao suporte a execucdo de tarefas em sistemas de tempo real serdo
apresentados. Mais especificamente, serdo vistos mecanismos de escalonamento de

tarefas que t&ém papel fundamental na garantia de correcao temporal do sistema.

4.1 Escalonamento em Sistemas de Tempo Real

Escalonamento € um problema fundamental em sistemas de tempo real cujas solugdes
determinam a ordem de execucio das tarefas do sistema. Como hé prazos de execugdo
que devem ser cumpridos pelas tarefas, ordenar a execucao das mesmas tém implica-
¢oes diretas na correcdo do sistema.

Para efeito de especificacdo do problema de escalonamento e de derivacdo de suas
solucdes, um sistemas de tempo real ¢ comumente visto como um conjunto de tarefas
I' = {r,7,...,7n}, cada uma das quais definindo um conjunto de instru¢des a se-
rem executadas. Cada tarefa 7; € I estd associada a atributos temporais e a relacdes
de precedéncia ou dependéncia. Tais relacdes exprimem, por exemplo, aspectos como
compartilhamento de recursos ou restricdes na ordem de execugdo das tarefas. Atribu-
tos temporais comuns sdo custo mdximo de execucéo (C;), prazo méaximo de execugdo
(D;) e periodo (T;). Se 7; é uma tarefa periddica, instancias de 7; sdo liberadas para
execucdo a cada 7; unidades de tempo. Caso 7; seja uma tarefa esporddica, T; signi-
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fica a distdncia minima entre duas liberacdes consecutivas de suas instancias. Tarefas
também podem ser aperiddicas e, neste caso, ndo ha o atributo T; ou ele representa a
média de tempo entre ativagdes de 7;. Em todo caso, se uma instancia de 7; € liberada
para execugdo no instante ¢, o instante maximo para finalizar sua execucdo, conhecido
como seu deadline absoluto, serd t + D;. O atributo D; é conhecido como deadline
relativo da tarefa ;.

Para os propésitos deste capitulo, assumimos que o deadline relativo das tarefas é
igual aos seus respectivos periodos, e as tarefas sdo independentes uma das outras, ou
seja, ndo hd relacdes de precedéncia ou dependéncia entre as mesmas. Desta forma,
uma tarefa 7; pode ser definida como uma tupla, isto é, , = (C;,T;). Além disto,
assumimos que o sistema contém apenas uma unidade de processamento.

Resolver o problema de escalonamento em sua forma geral ndo é vidvel, visto
que o mesmo é NP-dificil (GAREY; JOHNSON, 1979). No entanto, ha heuristicas
eficientes para versdes restritas do problema, tal como a especificada para o modelo de
tarefas assumido neste capitulo. Uma das mais conhecidas politicas é Earliest Deadline
First (EDF) (LIU; LAYLAND, 1973).

4.1.1 Politica de Escalonamento EDF

As politicas de escalonamento mais utilizadas sdo baseadas em prioridades. As de-
mais politicas de escalonamento sdo em geral inflexiveis, possuem um dominio muito
especifico de aplicacdo (KOPETZ, 1997) e s@o em geral incompativeis requisitos de
reconfiguracdo dindmica. Sabendo-se que cada tarefa tem uma prioridade associada,
de certa forma, facilita a implementag@o do escalonador, que se limita a escolher, entre
as tarefas de I prontas para executar, aquela que possui a maior prioridade. Quando
as prioridades s@o fixas em tempo de projeto, diz-se que o escalonador é baseado em
prioridade fixa. Por outro lado, politicas de escalonamento baseadas em prioridade va-
ridvel sdo aquelas para as quais as prioridades das tarefas sdo determinadas em tempo
de execugdo. Talvez a representante mais conhecida desta classe seja Earliest Deadline
First (EDF) (LIU; LAYLAND, 1973). De acordo com esta politica, o escalonador es-
colhe, entre as tarefas prontas para executar, aquela cujo prazo de execugao esteja mais
préximo a vencer, isto €, aquela que possui 0 menor deadline absoluto.

Algumas politicas de escalonamento baseadas em prioridades varidveis, tal como
EDF, sdo conhecidas como politicas de escalonamento 6timas para o modelo de sistema
aqui adotado, ou seja, sistemas uniprocessados compostos de tarefas periédicas ou
esporddicas e independentes. Isto significa que caso haja alguma ordem de execugdo

das tarefas segundo a qual nenhum deadline € violado para um dado sistema que atende
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a este modelo, entdo nao hd violacdo de deadlines para a o escalonamento gerado pela
politica EDF para o mesmo sistema.

Um exemplo simples de escalonamento produzido por EDF para duas tarefas é
ilustrado na Figura 4.1. Assume-se nesta ilustracdo que ambas as tarefas estdo prontas
para executar a partir do instante inicial. As setas verticais indicam os instantes de
ativacdo das tarefas e os retdngulos suas execucgdes. Note que 7> tem maior prioridade
que 71 no intervalo [6, 7). Nos demais momentos, sua prioridade é menor que 7;. De

fato, no instante 6 o deadline absoluto de 71 € 9 enquanto que o de 7, é 8.

0 2 4 6 8 10 tempo

Figura 4.1: Escalonamento EDF para duas tarefas, 71 = (1.5,3) e 7o = (4, 8)

Nio basta ter uma politica de escalonamento eficiente. E necessario saber que
um dado sistema, escalonado pela politica escolhida, cumprird ou nao seus deadlines
quando em execucdo. Para tanto, langa-se mdo de ferramentas de andlise de escalo-
namento. E importante ressaltar que métodos baseados em simulagio ndo sdo satisfa-
toérios devido ao alto nimero de possibilidades de escalonamento. Diferentemente de
simulacdo, andlise de escalonamento baseia-se em fungdes matemdticas que exprimem
o comportamento temporal do sistema no pior caso.

Para o modelo de tarefas assumido neste capitulo, sabe-se que EDF ¢é capaz de
produzir um escalonamento correto se e somente se (LIU; LAYLAND, 1973):

U:29§1 (4.1)

vrer
Em outras palavras, como cada tarefa 7; € ativada no sistema a uma taxa maxima
de 1/T; e cada ativag@o executa no maximo C; unidades de tempo, a condigdo acima
estabelece que a politica EDF pode ser seguramente aplicada a sistemas que nao de-
mandam mais que 100% de processador. Este € o caso, por exemplo, da ilustracdo
apresentada na Figura 4.1. Note que esta condi¢do de escalonabilidade implica que
EDF ¢ uma politica 6tima, pois, obviamente, ndo é possivel escalonar um sistema que

requer mais que 100% de processador. Vale a pena ressaltar que esta otimalidade de
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EDF estd relacionada apenas a versdes restritas do problema. Como no caso geral o
problema de escalonamento é NP-dificil, considerando que P # NP, a solugdo 6tima
ndo pode ser gerada por EDF, um algoritmo polinomial.

Um aspecto relevante a ser observado é que para sistemas modernos, com grande
variabilidade de custo de execug¢do das tarefas, € muito dificil, ou certamente, impos-
sivel, fazer estimativas precisas sobre os valores de C;. Isto implica que, para tais
sistemas, pode haver sobrecargas momentaneas no sistema devido ao fato de o tempo
de processamento de algumas tarefas ultrapassar os custos de execugdo para elas esti-
mados. Como ilustra¢do, considere a Figura 4.2, onde observa-se que um excesso de
execucdo da tarefa 73 pode causar perdas de deadlines das demais tarefas no sistema.

(a) Nao hd perdas de deadlines.

i 7
j@??ﬂ ?mff

eXxcesso excesso
} : : : : : : : : i : % o
0 2 4 6 8 10 12 tempo

(b) Perdas de deadlines causadas pelo excesso de execucdo de 73

Figura 4.2: Escalonamento EDF para trés tarefas, 77 = (1,3), 72 = (1,4) e 73 = (2, 6)
com possiveis sobrecargas causadas pelo excesso de execucgdo de 73, gerando perdas
de deadlines de maneira arbitraria

Lidar com tais cendrios de sobrecarga exige equipar o sistema com mecanismos
de protecdo. Por exemplo, pode-se usar critérios de descartes de tarefas de tal forma
a assegurar que todas as tarefas executadas cumprem seus deadlines. As demais, que

causem risco de perdas de deadlines, sdo descartadas. Esta abordagem é geralmente
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conhecida como controle de admissdo (KOREN; SHASHA, 1995; RAMANATHAN;
HAMDAOUI, 1995; BERNAT; BURNS; LLAMOSI, 2001). Outra alternativa seria
empregar mecanismos de isolamento temporal entre as tarefas. Isto é geralmente feito
através de mecanismos para reserva de banda de processamento (MERCER; SAVAGE,;
TOKUDA, 1993; RAJKUMAR et al., 1998), que provéem o confinamento das possi-
veis sobrecargas as tarefas com excesso de execucdo, isolando o efeito de possiveis
sobrecargas na execucdo das demais. Como os mecanismos de reconfigura¢do dina-
mica descritos neste capitulo fazem uso de tais mecanismos, estes serdo descritos em

maiores detalhes a seguir.

4.1.2 Escalonamento com Isolamento Temporal

Para isolar temporalmente os efeitos da execucdo de uma tarefa sobre as outras geral-
mente usa-se o conceito de servidor para efetuar reservas de banda de processamento.
Um servidor é uma tarefa virtual responsdvel por escalonar uma ou mais tarefas da apli-
cacdo. Cada servidor S; é representado por uma tupla S; = (Q;,T;). Os pardmetros
Q; e T; definem a capacidade de .S; e seu periodo, respectivamente. Tais parametros
significam que S; disponibiliza ); unidades de tempo a cada periodo 7; para a execu-
cdo das tarefas a ele associadas. Por sua vez, servidores podem ser escalonados pelo
sistema como se fossem tarefas periddicas.

O comportamento dos servidores estd ainda associado a maneira como sua capaci-
dade € gerenciada ao longo da execucao do sistema. Para os propdsitos deste capitulo, €
suficiente escolher um determinado conjunto de regras, apesar de os mecanismos de re-
configuracgio dindmica aqui descritos serem relativamente independentes de tais regras.
Um servidor amplamente conhecido para sistemas escalonados por EDF é o Constant
Bandwidth Server (CBS) (ABENI; BUTTAZZO, 2004). Embora outros esquemas de
reserva de banda possam ser usados, escolheu-se CBS por se um esquema de escalo-
namento baseado em reserva de banda amplamente conhecido que € base para vérias
outras abordagens de escalonamento (CACCAMO; BUTTAZZO; THOMAS, 2005;
CACCAMO; BUTTAZZO; SHA, 2000; LIPARI; BARUAH, 2000).

De acordo com suas regras, se S; = (Q;,T;) é um servidor CBS, ele prové uma
banda de processamento constante e igual a @);/7T;. Esta taxa refere-se a reserva de
processamento destinada a execug@o de S;, ou seja, destinada a tarefa (ou tarefas) as-
sociada(s) a .S;. Todo servidor S; mantém ainda um atributo, ¢;, que representa sua
carga ao longo do tempo. Inicialmente, ¢; = @; e seu valor é decrementado sem-
pre que .S; executa, ou seja, quando alguma tarefa associada a S; executa. A taxa de

decremento de ¢; é igual a uma unidade de tempo por unidade de execugado de 5;.
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Além disto, quando o valor de g; € nulo, ele é restaurado para Q; e o deadline de S; é

incrementado em 7;.

b T mp o, =]

= T b & ]
S?fz I?

21 é é 1‘() ‘ 1‘2 tempo
=6 d=12 d=18

cargade S

Figura 4.3: Escalonamento EDF para trés tarefas, 71 = (1,3), 72 = (1,4) e 73 = (2,6).
A primeira e a segunda instancias de 73 apresentam excessos de execugdo de 2 e 1
unidades de tempo, respectivamente. A execucdo de 73 € gerenciada por um CBS
S = (2,6). Perdas de deadlines ficam confinadas a tarefa que apresentou excesso
de execucdo. Folgas de processamento sdo usadas para executar possiveis excessos,
reduzindo possiveis efeitos de sobrecarga

A Figura 4.3 ilustra o efeito de se usar CBS para acomodar a execucdo da tarefa
73 do exemplo apresentado na Figura 4.2, onde 73 é associada ao servidor S = (2, 6).
Além do escalonamento gerado, a figura informa ainda a evolugdo da carga de S e
seus deadlines absolutos. Note que os parametros do servidor sdo iguais as estimativas
dos atributos temporais originalmente previstos para 73. Como pode ser observado no
escalonamento gerado, no intervalo de tempo [0,6) ndo hd folga de processamento.
Neste caso, a perda de deadline de 15 € observada. Em outras palavras, neste intervalo
apenas o percentual de processador que foi previamente garantido e reservado a S é
usado e o excesso de execucdo ndo pode ser acomodado. Por outro lado, o excesso
de execucdo da segunda ativagcdo de 73 pode ser atendida, pois hd duas unidades de
folga de processamento no intervalo [8, 10), uma delas usada para executar o excesso
de 73. Outro aspecto importante para ser ressaltado é que as falhas temporais estdo
confinadas a execuc¢do de 73 € ndo mais se propagam para as demais tarefas. Observe
que no instante 9, o deadline absoluto de S é 18, fazendo com que S tenha a mais baixa
prioridade no sistema no intervalo [9,12). Esta propriedade, de isolamento temporal,
¢é de extrema importincia para sistemas que possuem requisitos adaptativos, como os

que sdo alvo dos mecanismos de reconfiguracdo dinamica descritos neste capitulo.
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4.1.3 Modelo de Reconfiguracao Dinamica

Considera-se um sistema monoprocessado. As tarefas do sistema sdo escalonadas
segundo um esquema baseado em reserva de banda do processador. Em particular,
assume-se que existem n servidores do tipo CBS caracterizados pelo conjunto S =
{S1,852,...,5,}.

Assume-se que cada tarefa é designada a um servidor unico S; de forma que seus
pardmetros (); e T; se tornam relacionados ao tempo de execugdo C; e intervalo de
liberagdo das instancias 7; da tarefa correspondente, respectivamente. No entanto,
diferentemente de outros trabalhos voltados ao escalonamento baseado em reserva de
banda, assume-se que os pardmetros (Q;,7;) sdo determinados dinamicamente, o que
permite que sejam redefinidos em tempo de execugdo por meio de mecanismos de
reconfiguracdo das tarefas do sistema. Além disso, é preferivel designar uma tarefa por
servidor para que a sobrecarga de uma tarefa nao interfira nas outras tarefas do sistema.

Assume-se ainda que ndo ha relacdes de precedéncia e compartilhamento de re-
cursos entre as tarefas. Portanto, uma vez que cada servidor é escalonado segundo a
politica EDF, 100% de utiliza¢do do processador pode ser alcancada a fim de preservar
a correcdo do escalonamento dos servidores em S. Ou seja, o sistema de servidores é

escalondvel se e somente se

)

L<1 4.2)

2

|

S; €S

Esta condigdo € equivalente a condi¢@o (4.1) anteriormente descrita para um sistema
de n tarefas. Assume-se, portanto, que EDF ¢ utilizado para escalonar o conjunto de
servidores e, desta forma, 100% do processador pode ser utilizada.

A garantia de um servidor ndo perder deadline ndo necessariamente implica na
corre¢do temporal da tarefa a ele associada, como exemplificado na Figura 4.3. O
mecanismo de reconfigurac@o objetiva justamente distribuir reservas de processamento
entre os servidores de tal forma a minimizar os efeitos colaterais devido as possiveis
perdas de deadlines de tarefas. Por exemplo, num determinado modo de operacdo
pode ser desejavel fornecer mais processador para alguns servidores que executam
tarefas mais importantes que para outras. Escolher qual a melhor distribui¢do de banda
de processamento, no entanto, geralmente envolve um problema computacionalmente
complexo.

Neste contexto, assume-se aqui que o sistema/usudrio pode, a qualquer instante,
requisitar a reconfiguracdo dos parametros dos servidores em S. Tal requisi¢do pres-

supde que haja conhecimento prévio sobre qual a utilizagdo U; = Q;/T; ideal para
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executar cada servidor S; = (Q;,T;) e o beneficio v; relativo de cada servidor S; para
o sistema. Por exemplo, num sistema de monitoramento, o usudrio pode escolher am-
pliar ou melhorar os detalhes da imagem vinda de determinadas cAmeras. Ao efetuar
tal escolha, o operador estaria informando que determinado servidor \S; passa a ter be-
neficio v; e, para executd-lo, precisa-se de U;. O mecanismo de reconfiguracio entdo
redistribui os recursos de processamento a fim de maximizar o valor de beneficio agre-
gado de todos os servidores. O valor de beneficio efetivamente atingido ird depender
da largura de banda u; que o sistema for capaz de reservar. Se o sistema tem capacidade
para alocar apenas u; < Uj;, o beneficio efetivo serd inferior a v;. Além disso, ndo ha
beneficio adicional ao ser alocar u; > U; o que deve ser levado em consideracio pelo
procedimento de reconfiguracéo.

Como pode ser notado, a reconfiguracdo de pardmetros (Q;, T;) de servidores de-
manda a resolucdo de um problema de otimizacdo, tendo a equagdo (4.2) como uma
das restrigdes. A fung@o objetivo do problema serd descrita nas préximas secdes, ja
que, como serd visto, esta fun¢do dependera da versdo do problema de otimizag@o a ser
empregado. Primeiro, assume-se que os tempos de execugdo das tarefas sdo determi-
nisticos (e.g., tempo de pior caso). Esta hipdtese € adequada quando exige-se garantias
de escalonabilidade deterministicas. Mais tarde, esta hipdtese serd relaxada e os tem-
pos de execugdo se tornardo varidveis aleatérias. Neste caso, serd possivel maximizar
o beneficio total induzido pelo sistema enquanto se assegura escalonabilidade com um
probabilidade definida pelo usudrio/projetista.

E importante mencionar que quando da reconfiguracio do sistema serd necessa-
rio realizar a mudanca de um modo de operacdo de certas tarefas para outros modos.
Durante o periodo em que o sistema estd mudando os modos de operagdo, poderao coe-
xistir tarefas executando em diferentes modos de operagao, o que poderd causar perdas
de deadlines durante a transi¢@o. Para assegurar que deadlines ndo sejam perdidos em
sistemas sob escalonamento EDF com diferentes modos de operagdo, € suficiente que o
sistema nao utilize mais do que 50% do processador (ANDERSSON, 2008). Portanto,
se for necessdrio evitar a possibilidade de perda de deadlines antes, apds e durante a
troca de modos, uma perda de 50% da capacidade de processamento serd necessaria.
Para tanto, é suficiente a reducéo do limite superior aplicado na equagdo (4.2) para 1/2.
Outras estratégias para evitar perda de deadlines também podem ser consideradas. Por
exemplo, os servidores que exigem mais capacidade de processamento no novo modo
de operagdo poderiam aguardar até que seus deadlines sejam atingidas para entdo efe-
tivar a mudanca de modo de operacdo (BUTTAZZO; ABENI, 2002).

No entanto, o interesse aqui estd em sistemas que permitem falhas transientes (soft
real-time systems) e, portanto, uma estratégia de mudanca de modo de operagdo me-
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nos restritiva poderia ser empregada. Por exemplo, antes de aplicar o novo modo de
reconfiguracdo, as tarefas que estdo executando no modo anterior poderiam ser cance-
ladas. Alternativamente, poderia-se permitir a execugdo até que sejam finalizadas sob
risco de perderem seus deadlines. Uma vez que isolamento temporal é assegurado pelo
mecanismo CBS, falhas temporais transientes em algumas tarefas nio se propagam a
outras tarefas. Neste capitulo assume-se que estratégias simples como estas poderiam

ser aplicadas.

4.2 Reconfiguracio com Parametros

Deterministicos

Esta sec¢do se concentra em modelos e algoritmos para reconfiguracdo de servidores
em situacdes onde a utilizagdo dos servidores € um valor deterministico. O primeiro
modelo assume que a utilizagdo u; do servidor S; pode ser configurada em um valor
de um conjunto finito {u;1,... ,ui,ﬁ(i)}, enquanto o segundo modelo assume que a
utiliza¢@o pode ser ajustada continuamente dentro do intervalo [L;, U;].

4.2.1 Modelo Discreto

Para cada servidor S;, o modelo assume que existem r(4) valores para u;. Com K; =
{1,2,...,6(0)} e ujr = Qix/Tik k € K;, define-se a k-ésima configuragio de S;
para cada uma das quais o beneficio é dado por A; ;. Com estas defini¢des, o problema

de otimizagdo a ser resolvido pelo mecanismo de reconfigura¢io dindmica € formulado

como segue:

PD: fd = max Z Ai ki (4.3a)

(i,k)eQ
s.a: Z U pTig <1 (4.3b)

(i,k)eQ
Y a=18¢€S (4.3¢c)

keK;

xik € 40,1}, (4, k) € Q (4.3d)

onde Q = {(i,k) : S; € S, k € K;}. As varidveis de decisdo z; j determinam a
configuragdo k € K, escolhida para cada servidor S;. A restricdo (4.3b) garante a
escalonabilidade de S conforme a politica EDF. A restricdo (4.3c) garante que exa-

tamente uma configuracio € selecionada. Sem perda de generalidade, assume-se que
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Uik > Ui k—1 paratodo S; € Se k > 2. A possibilidade de interromper a execugio
de um servidor S; pode ser implementada definindo-se A;; = 0 e u;; = 0. Para
se admitir um novo servidor S; no sistema em tempo de execugio, é suficiente definir
Airp >0ewu;r >0,k =1,...,5(¢). Assume-se ainda que Zsies u;1 < 1 pois
de outra forma os servidores nao seriam escalondveis ou ndo se teria potencial para
otimizar as aplicacdes. O parametro A; j define o beneficio induzido ao se alocar u; j

unidades de utilizagdo do processador ao servidor \S;, conforme a equag@o:

min(u; g, u;)
Ai,k = 7”01‘, (44)
Uj

A funcgdo objetivo (4.4) pode ser interpretada como segue. Se o sistema é capaz de
alocar pelo menos u; a S;, um valor de beneficio v; > 0 € atingido. O valor v; deve
ser derivado a partir do conhecimento do projetista do sistema, constituindo um dos
parametros utilizados pelo mecanismo de reconfigura¢do. O valor v; ndo é assumido
estatico, podendo variar com o decorrer do tempo ou em resposta a eventos do sistema.

O sistema/usudrio, a qualquer instante, pode mudar estes valores.

Exemplo Ilustrativo

A instancia ilustrativa do problema de reconfiguracao de servidores compreende n = 4
servidores. A Tabela 4.1 apresenta a utilizagdo de CPU para (i) = 5 configuragdes

de cada servidor S; € S. O beneficio de cada configuragdo é mostrado na Tabela 4.2.
Tabela 4.1: Utilizacdo de CPU das configuragdes dos servidores

Servidor S;
i=1 i =2 i=3 i=4
u; 1 | 10/100 30/200 10/200  7/100
Us 2 15/50  25/100  08/40 9/60
u; 3 | 50/100 16/40  21/60 10/50
Uj 4 35/50 110/200 30/50 15/50

u;5 | 56/70 30/40 65/100 40/100

s

Fundamentos

O problema cldssico da mochila € trivialmente reduzido ao problema de reconfigura-
cdo de servidores, logo PD ¢ um problema NP-Dificil (WOLSEY, 1998). Nao sur-
preendentemente, algoritmos de programacdo dindmica podem ser facilmente adap-

tados para o problema PD. Seja PD(i,\) a versdo de PD restrita aos servidores
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Tabela 4.2: Beneficios das configuracdes dos servidores

Servidor S;
1=1 1=2 =3 1=4
A1 | 0,125 0,200 0,076 0,175
A2 | 0375 0333 0307 0,375
Ais | 0,625 0,533 0,538 0,500
A; 4| 0875 0,733 0,923 0,750

B

A;5 | 1,000 1,000 1,000 1,000

S; = {S1,...,5;} e com uma disponibilidade de CPU A < 1. O algoritmo de pro-
gramacdo dinimica padrdo (primal) assume que os parametros u; ;, sdo todos inteiros,
0 que pode ser induzido ao se multiplicar ambos os lados da restri¢dao (4.3b) por um
inteiro A suficientemente grande. A ideia por trds do algoritmo de programacéo di-
namica estd na construcdo gradual de uma solugéo resolvendo-se problemas cada vez
mais complexos. Mais precisamente, resolve-se uma familia { PD(i, A) } de problemas

usando a recursio:

PD(i,A) : fd(i,\) =max Y Ajpwi + fd(i —1, A= \) (4.5a)

keK;
S.a )\i = Z Aui,kwi’k (45b)

keK;

> mip=1 (4.5¢)

keK;
Tik € {0, 1}, ke K; (4.5d)
onde fd(i,\) = —oo se A\ < Aw; ;. Em outras palavras, fd(i, ) é o beneficio do

sistema induzido pelo escalonamento dos servidores S; usando apenas A unidades de
recurso. O caso terminal ocorre quando ¢ = 0, para o qual fd(0,A) = 0se A > 0e
fd(0,X) = —cose A < 0.

A computagdo de fd(i, \) envolve a configuragdo do servidor S; em um dos mo-
dos disponiveis, digamos no modo k. Entdo, os servidores restantes S1, So,...,S;—1
deverdo ser configurados usando apenas a quantidade de recursos restante, A — Au; g,
e o beneficio total de tal configuracdo serd fd(i, \) = A; , + fd(i —1, A — Au; 1), que
por sua vez é computado recursivamente.

A versao dual do algoritmo de programacdo dindmica inverte os papéis de objetivo
e restricdo, portanto minimiza a quantidade de recursos necessdria para se atingir um
dado beneficio. Ilustragdes da aplicacdo do algoritmo de programacio dindmica primal
e dual a instancia exemplo sdo encontrados em (OLIVEIRA, 2009).
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Obviamente, PD = PD(n,A) e portanto fd = fd(n,A). A formulagdo recur-
siva (4.5a)—(4.5d) leva imediatamente a um algoritmo de programacdo dinamica que
executa em tempo O(Anmax{x(i) : S; € S}), portanto pseudo-polinomial. Con-
tudo, o tempo de execugdo pseudo-polinomial pode ser demasiado lento para aplica-
¢des tempo-real, estimulando o desenvolvimento de algoritmos de aproximagao.

Um algoritmo que produz uma solucdo aproximada do 6timo € dito algoritmo de
aproximacdo (MOTWANI, 1992). Tais algoritmos sdo tteis na busca de uma boa so-
lugdo quando o tempo computacional é restrito, especialmente quando se trata de um
problema NP-Dificil. Abaixo serdo apresentados conceito Uteis para o projeto de dois
algoritmos de aproximacgdo, ambos baseados em estratégias gulosas.

Uma instincia I = (u;x, Aik : (4, k) € Q) consiste dos pardmetros que definem
um problema P D especifico. Um vetor x = (z; 1 : (i, k) € Q) é factivel se este satis-
faz as restricdes (4.3b) a (4.3d). S(I) = {x : x satisfaz as restri¢des (4.3b) a (4.3d)} é
o conjunto de solucdes factiveis. Uma solug@o factivel x* é 6tima se fd(x*) > fd(x)
para todo x € S(I). OPT(I) = fd(x*) denota o objetivo 6timo.

Defini¢do 1 Um algoritmo A que produz uma solugdo factivel x € S(I) para uma
instdncia I de PD ¢ dito algoritmo de aproximacio. A(I) denota o valor fd(x) da
solugcdo produzida por A.

Definicao 2 Seja A um algoritmo de aproximagdo para PD. A razdo relativa de de-

sempenho Ra(I) de A para uma instancia de entrada I é definida como Ra(I) =
OPT(I)
A

Algoritmo de Densidade Guloso

O algoritmo de densidade guloso (ADG) possui dois passos distintos. O primeiro
passo aloca o minimo de recursos necessarios para assegurar a factibilidade da reconfi-
guragdo. O segundo passo distribui os recursos remanescentes aos servidores seguindo

uma ordem néo crescente de beneficio relativo adicional (densidade),

A\i,k _ (Ai,k —A4;1)
(Wi — win)

como chave primdria e em ordem ndo crescente de demanda de recurso adicional,
Ui ke = (uzk - Ui,1)
como chave de ordenacdo secundaria.
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Em esséncia, ADG resolve a relaxagdo de programagio linear (PL) de uma versao
modificada de PD e depois usa arredondamento para produzir uma solugdo factivel.
Para assegurar o minimo de recursos a todos os servidores, obtém-se uma versdo mo-
dificada PD’ na qual o beneficio de cada modo do servidor .S; é A;k = (A — A1)
com um consumo de recurso u;  para todo k > 1. Se as varidveis bindrias x; j,
S; € Sek € K; — {1}, sdo relaxadas para z; ;, € [0, 1], entdo uma solucio 6tima
para PD’ ¢ facilmente obtida distribuindo os recursos remanescentes aos servidores
segundo uma ordem ndo crescente de densidade. Ou seja, os servidores sdo confi-
gurados em niveis diferentes dos niveis de consumo minimo, com prioridade dada
aqueles com maximo beneficio adicional por unidade de recurso adicional consumida,
que € precisamente ﬁi,k (densidade). Estas ideias sdo formalizadas no Algoritmo
4.1. Dado qualquer subconjunto de servidores e niveis de reconfiguracdo w C (2, seja

S(w) ={S; : (i, k) € w} o conjunto de servidores presentes em w.

Algorithm 4.1 Algoritmo de densidade guloso para reconfiguragdo discreta de servi-
dores

1: input: Servers S, benefit values A; i, and utilizations u;

2: sorting: Order the pairs of Q — {(4,1) : S; € S} in the sequence ((i1, k1), ..., (ijo|—|s|, ¥|a|—|s|)) so that
Aip by > Aig kg OF Aiyy ke, = Aig iy and ﬂip,kp > ﬁiq,kq forevery p < ¢q

3w:i=0

4:b:=1-— Zsies wi,1

S:ti=1

6: while t < (|Q2] — |S]) and |w| < |S| do

70 ifS:, € S(w)and @, , < bthen

8: w = w U {(it, k) }

9: b:i=b— Wi, x,

10: end if

11: t:=t+1

12: end while

13: forall S; € S — S(w) do
14: w:=wU{(,1)}
15: end for

16: return w

O algoritmo de densidade guloso executa em tempo O(|Q|1g |©2|), que é em essén-
cia o custo computacional necessario para ordenar os elementos de {2 com tamanho
limitado por O(nmax{x(i) : S; € S}).

Um algoritmo de aproximacdo modificado chamado algoritmo de densidade gu-
loso modificado (ADG M) pode ser obtido a partir de ADG. ADGM retorna a con-
figuracdo w C () produzida por ADG, a menos que a reconfiguracdo de um servi-
dor S;; em um modo de operagdo k', (i, k'), induza um valor objetivo maior que
0 objetivo produzido por ADG. Este algoritmo esta formalizado no Algoritmo 4.2.
Neste ultimo caso, ADGM retorna w’ = {(¢,1) : S; € S,i # '} U{(V,k')}. Seja
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x(w) = (x5 ¢ (4,k) € Q) um vetor tal que z; ;, = 1 para todo (i, k) € w enquanto
x; ) = 0 paratodo (i, k) € Q — w.

Algorithm 4.2 Algoritmo de densidade guloso modificado para reconfiguragio discreta
de servidores

1: input: Servers S, benefit values A; 1, and utilizations w; j
2: (iK' = arg max{A; r — Aj1: U <1— Z w1}
(i,k)EQk>1 S;es
W i={(i,1): S; € S,i AU {@E,k)}
T w:= ADG(S, {A}, {u})
if fd(x(w’)) > fd(x(w)) then
return w’
else
return w
: end if

O XN WA W

Teorema 1 Para qualquer instancia I de PD, o desempenho do algoritmo de densi-
dade guloso modificado, denotado por ADGM (I), e o desempenho dtimo, denotado

por OPT(I), sdo relacionados pela seguinte expressdo:

OPT(I) + ZSiES Ai7l

ADGM(I) > ;

(4.6)

Prova Seja w* a solugio produzida por ADGM, onde w* = w se fd(w) > fd(w') e
w* = W’ caso contrdrio. Seja & a solugdo obtida seguindo ADG até a primeira itera¢do
t na qual ADG falha ao tentar trocar o nivel do servidor S;, de 1 para k;.
Claramente, (i, k) € igual a (ig,ky) = arg  max  {(Aix — A1)/ (Ui —
(i,k)€Q:k>1 '
Ui71) : (i, 1) S (;J}
Claramente, O PT'(I) ndo pode ser maior que o valor da solu¢do Gtima para a rela-

xac¢do de programacao linear, portanto

L= kyeo Wik

Wig kg — Wig,1

OPT(I) < fd(&) + (Aiy ks — Aiyn)

< fdw) + (Aig ke — Aig 1)
= fdw)+ (Aig s+ >, Ain)— Y Ain

S;E€Stiiy S;€8

onde a segunda desigualdade segue do fato que fd(w) > fd(@) e I Dtmes Mk g

Uig kg, —Uig,1
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Hé dois casos. Se w* = w, entdo fd(w) > fd(w') > (Aiy ks + Dg,es:ini, Aivt) €
portanto:

OPT(I) < 2fd(w) — > Ay =2ADGM(I) - Y A;,
Si€S S;eS
OPT(I) + Y g,cs Ain
2

— ADGM(I) >

De outra forma, se w* = w’, entdo fd(w') > (Ai, k., + D g, es.ii, Ais1) € portanto:

OPT(I) < 2fd(w') — Y Aj1 =2ADGM(I) - Y Ai,
OPT(I) + Y g,cs Ain
2

= ADGM(I) >
Portanto, demonstra-se a relagdo (4.6) entre OPT'(I) e ADGM (I).1

Corolario 1 O desempenho relativo do algoritmo de densidade guloso modificado é

Rapem < 2.

Prova A partir do teorema acima, tem-se que:

OPT(I) OPT(I)
ADGM(I) = (OPT(I) + 5,5 Ain)/2 <2 (4.7)

Demonstrando que Rapgar < 2.1

Um esquema de aproximagdo completamente polinomial (Fully-Polynomial Appro-
ximation Scheme, FPAS) do problema cldssico da mochila foi estendido para resolver o
problema PD (OLIVEIRA, 2009). Este FPAS toma como base o algoritmo de progra-
magao dindmica dual o qual troca os papéis de objetivo e recurso. O algoritmo ADG M
produziu solucdes quase-6timas com pouco esfor¢co quando comparado ao FPAS.

A Tabela 4.3 mostra os valores /Ali’ %> € as respectivas utilizagdes u; 1, obtidos a par-
tir do exemplo ilustrativo apresentado nas Tabelas 4.1 e 4.2. A execugdo de ADG sobre
a instincia exemplo produz o seguinte resultado. O valor inicial de b é 0,63. A pri-
meira interagdo do while seleciona w = {(4,5)}, definindo b = 0, 3. Apds a segunda
iteragdo, w = {(4,5), (3,3)} e b = 0, o que significa que nenhuma melhoria adicio-
nal é possivel. A reconfiguragio final é w = {(4,5), (3,3), (1,1), (2,1)} que induz
um valor de beneficio de fd(x(w)) = 1,863. ADGM ndo consegue melhorar este
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resultado. De fato, (', k") = (1,5) que resulta em o’ = {(1,5),(2,1),(3,1),(4,1)}
e induz o beneficio fd(x(w')) = 1,451. De fato, fd(x(w)) = 1,863 é o beneficio
maximo para a instancia exemplo.

Tabela 4.3: Beneficio relativo dos modos operacionais dos servidores

(Aigs wik)

1 =1 1=2 1=3 1=4
k=11(0,00;0,10) (0,00;0,15) (0,00; 0,05) (0,00; 0,07)
k=2 (1,25;0,30) (1,33;0,25) (1,54 0,20) (2,50:0,15)
k=3 (1,25;0,50) (1,33;0,40) (1,54 0,35) (2,50; 0,20)
k=4 (1,25;0,70) (1,33;0,55) (1,54 0,60) (2,50; 0,30)
k=5 (1,25 0,80) (1,33;0,75) (1,54 0,65) (2,50;0,40)

Avaliacao de Desempenho do Algoritmo de Aproximacao

Problemas com cardinalidade e nimero de modos operacionais variados foram gerados
para avaliar o desempenho dos métodos de aproximacao, especificamente as instancias
variaram segundo 25 < |S| < 250 e 3 < k(7) < 10.

Obviamente, um sistema com 250 tarefas € improvével de ser implementado mas
foram considerados com o objetivo de avaliar o desempenho dos algoritmos. As con-
figuragdes foram geradas usando uma distribuicdo uniforme para utilizacdes e valor
de beneficio. O tempo de execu¢do médio sobre 5 instdncias de mesmo tamanho foi
considerado para minimizar erros de medi¢do do tempo computacional.

A Figura 4.4 mostra os tempos de execu¢do de ADG e ADG M. Uma comparagio
com o algoritmo de programac¢do dindmica (ndo apresentada aqui) mostra que estes
métodos sdo cerca de vinte mil vezes mais rapidos.

0.003

AGD ——
P¥cIoX Y p—

0.0025 -

0.002

0.0015 -

Tempo (s)

0.001

0.0005 -

0

50 100 150 200 250
N. de Servidores

Figura 4.4: Tempo de execucéo de ADG e ADGM
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A Figura 4.5 mostra a qualidade da solucgdo retornada pelos esquemas de aproxi-
macdo em termos absolutos. A soluc¢do 6tima apresentada na Figura 4.5 foi obtida por
meio do algoritmo de programacgdo dindmica, enquanto que o limite inferior para a
aproximacdo e o limite superior para a solu¢do 6tima foram calculados utilizando-se
a desigualdade (4.6) do Teorema 1. Pode-se observar que as solu¢des retornadas por
ADGM sdo muito mais préximas do 6timo do que o limite inferior tedrico, induzido
pela desigualdade (4.7).

26000 F ‘ Opﬁn‘él Value Uﬁper Bound —— |
Optimal VaIGue -
M-DGA -------
o 24000 M-DGA Lower Bound =
E 22000 [ 1
f=
S 20000 | 1
Q
c
o 18000 - —
9 Ry
£ 16000 - - o ]
kol Ty R b
8 14000 | 1
12000 + S B 1
10000 L L L L L
0 50 100 150 200 250 300

No. of Servers

Figura 4.5: Desempenho absoluto dos algoritmos de aproximagao

4.2.2 Modelo Continuo

O modelo continuo € caracterizado pela auséncia de configuracdes pré-definidas dos
servidores S; de S. Logo, esta forma de reconfiguracio consiste em encontrar valores
parax;, L; < x; < U;, que maximizam o beneficio global do sistema, onde L; e U; sdo
o limite inferior e superior para z;, respectivamente'. Mais formalmente, o problema

de reconfiguracio continua é da forma:

PC : fc = max Z Az (4.82)
S, €S

s.a: Z z; <1 (4.8b)
S, €S

L; <x; <Uj, S; €S8 (4.8¢)

LA utilizagdo do servidor S; é definida como ; em vez de u;. Desta forma, as varidveis de decisio estdo
consistentes com o modelo discreto; simplifica-se ainda a notagdo para utilizagdes estocdsticas (Se¢do 4.3).
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Nesta fungdo objetivo, o beneficio A; é acumulado proporcionalmente a largura de
banda alocada ao servidor .S;. Semelhante a formulagdo discreta, a escalonabilidade do
sistema € assegurada com a equagdo (4.8b). Além disso, nenhum beneficio adicional é

obtido alocando-se x; > U;, o que € evitado com a equacio (4.8c).

Exemplo Ilustrativo

O exemplo ilustrativo toma a forma dada na Tabela 4.4. Os valores minimo e maximo
de largura de banda para cada servidor S; € S, L; e U;, sdo tomados a partir dos
valores @;/T; apresentados na Tabela 4.1. Como pode ser observado, os valores de
beneficio sdo dados por servidor (ou aplicacdo) e representam a importancia relativa
de um servidor no sistema. Os valores de A; apresentados na Tabela 4.4 sdo baseados

nos valores da Tabela 4.2 mas normalizados por unidade de utilizacdo do processador.
Tabela 4.4: Valores de beneficio e limites para largura de banda dos servidores

Servidor S;
i=1 i=2 1=3 i=4
L; {010 0,15 0,05 0,07
0,80 0,75 0,65 040
1,25 1,33 1,54 2,50

S

&

Uma Solucio Analitica

Seja L =) , L; ominimo e U = min(1,> " ; U;) o méximo de largura de banda
que poderiam ser alocados aos servidores S. A ideia por trds da solugdo analitica de
PC ¢ informalmente explicada como segue. Primeiro, é necessério alocar a banda
minima L; requerida por cada servidor S;. A largura de banda residual, U — L, é
entdo distribuida aos servidores em S segundo uma ordem ndo crescente de taxa de
beneficio. Seja S(1),S(2),- -, 5(n) uma ordem de S tal que A¢;y > A1) para todo
¢ < n. Para os servidores em S apresentados na Tabela 4.4, esta ordem é dada por
Sy = S4,52) = S3,53) = S2 € S4) = S1. Logo, se Uy — L1y < U — L, entdo
¢ possivel alocar uma largura de banda U ;) a S(1). A alocagio da largura de banda
restante, i.e. U — (L — L(l) + U, (1)), segue 0 mesmo procedimento considerando o se-
gundo servidor com maior beneficio relativo, S (2)> € assim sucessivamente. Seja S(i*)
o ultimo servidor para o qual € possivel alocar banda adicional segundo este procedi-
mento, U;+). Neste caso, a largura de banda do servidor S(;« 1) deve ser ajustada ao

maximo possivel considerando que:

1. alargura de banda U;) jé foi alocada ao servidor S;), i =1,...,i*, e
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2. os demais servidores S(;), j = i* +2,...,n, receberam o minimo de largura de
banda L ;.

Nio € dificil ver que o valor ¢* pode ser calculado como segue:

Note que se i* = 0, entdo ndo é possivel alocar U(l) a S(l). Também, se i* = n,
a largura de banda de todos os servidores S(;) € S se torna Uy;). A partir da teoria de

programacéo linear, pode-se mostrar que uma solugdo 6tima para PC' é:

Uiys sei < i*
wiy = U= UG =Xy Ly, sei=i*+1 (4.9)
Ly, sei > i*+2

~ N n . - L.
Claramente, a equagdo (4.9) implica ) ;" ; x; = U que é uma condi¢do necesséria
para a solugdo x = (x1,...,&,) ser 6tima. O lema e o teorema abaixo mostram

concisamente a otimalidade da solu¢do derivada desta equagao.

Lemal Se x = (x1,...,2,) é uma solucdo dtima para o problema PC, entdo
Z?:l Tr; = U.

Prova Seja .., x; = U’ < U. Entdo, deve existir z; e ¢ > Otalque U' + e < U e
z;+e < U;. Sejax’; = x; paratodo j # i ez} = x;+e. Uma vez que a fungdo objetivo
¢ monotonicamente crescente em z;, fica claro que fc(x’) > fe(x). Repetindo esta

operagdo chega-se a condicio 2?21 x; =U.I
Teorema 2 O problema PC' tem uma solucdo dtima dada pela equacdo (4.9).

Prova A prova é por contradi¢cdo. Considere um sistema S composto por n servidores
com beneficios dados em ordem ndo crescente conforme Ay, ..., A(,). Assuma que
x = (z1,...,2,) é uma solugdo derivada da equagdo (4.9) mas que ndo seja Gtima.

Logo, deve existir x’ = (zf,...,z,) tal que fe(x') > fe(x). Se a; = @, — x;, entdo:

fC(X/) — fe(x) = Z Oé(j)A(j) + Z Oé(k)A(k) >0 (4.10)

Tl > () Tk < (k)

Se x’(j) > x(;), pode-se concluir j > i + 1 porque z(;) = U(;) para todo j < i* + 1.
Além disso, se ka) < Z(k)s k < i*41uma vez que Tgy = L(k) paratodo k > i*4+1. A
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partir destas observagdes e do fato que A ;1) < A(;) para todo i < n, a desigualdade
(4.10) implica que:

Apgny D agy+Awsy D, ag >0

T >TG) ) <T (k)

Pela equagdo (4.9) sabe-se que >, z; = U. Ainda, pelo Lema 1, pode-se assumir
que >, ;= U. Assim,

a= D, an=- ), o

Ty > () Tlgy <L (k)
e portanto chega-se a a( A+ 41y — Agi«41)) > 0, uma contradig@o. |

Tao logo os valores 6timos de z; sejam determinados, o préximo passo € a com-
putacdo dos pardmetros (Q;,T;) dos servidores. Isto pode ser realizado fixando-se um
dos pardmetros, digamos 77, tal que Q; = z;T;. Por exemplo, se T; estd relacionado a
uma taxa de quadro por segundo para uma cena de video, (); representaria a largura de
banda que induz o beneficio global 6timo do sistema.

Na verdade, ndo ha ganho em se permitir que o or¢camento @; e periodo T; se
tornem varidveis de decisdo, tal que @;/7; venha a substituir z; com Q™» < @Q; <
QX e TMin < T, < T2 definindo os limites. Seja PC” esta formulagdo. Pode-se
mostrar que PC e PC’ sdo equivalentes (OLIVEIRA, 2009).

Vale observar que a solugdo analitica dada pela equacgdo (4.9) tem complexidade
O(n) assumindo que os valores de beneficio estdo em ordem ndo crescente. Este caso
representa cendrios onde os valores de beneficio sdo designados estaticamente. De
outra forma, quando os valores de beneficio podem mudar em tempo de execucdo, uma
ordenagdo dos servidores se faz necessdria e o tempo de execugdo se torna O(nlgn). O
algoritmo nao € apresentado por se entender que é uma implementacdo direta e simples

da equacgdo (4.9).

4.3 Reconfiguracao com Parametros

Estocasticos

Primeiramente, realiza-se uma breve introdugdo a restricdes probabilisticas que serd
um conceito chave para modelar a restri¢do de escalonabilidade em um contexto pro-
babilistico. Na sequéncia, os problemas de reconfiguracdo discreto e continuo sdo

estendidos para lidar com utilizag@o estocdstica. Ao final da secdo é apresentado um
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método para modelagem de uma varidvel aleatdria arbitrdria usando uma varidvel ale-

atoria Gaussiana que aproxima a distribuicao de probabilidade cumulativa.

4.3.1 Restricoes Probabilisticas

Seja u uma varidvel aleatéria com dominio continuo que expressa a utilizagdo de um
dado recurso como ciclos de CPU. Assumindo que os recursos sdo limitados, se torna
relevante a imposi¢do de uma restricdo probabilistica (BIRGE; LOUVEAUX, 1997;
CHARNES; COOPER, 1963):

Pu<é) >a (4.11)

onde P é o operador de probabilidade, o é uma probabilidade desejada para que a
restri¢do seja satisfeita e £ ¢ uma varidvel de decisio.

Seja Fy,(u) a fun¢do com a distribui¢éo de probabilidade cumulativa, definida por:

Fy(u) = /_UOO fulz)dz

sendo f, a funcdo densidade de probabilidade. Seja ainda o quantil « definido por:

FY(a) = min{u: Fy(u) > o}

u

Uma vez que a restricdo probabilistica (4.11) ndo € suscetivel de otimizagao direta,

se torna necessdria a substituicao por uma restricao deterministica equivalente:

Pu<é)>a < £>F (o) «= F'(a)<¢ (4.12)

que é uma fung@o da varidvel de decisdo ¢ e a constante F); * (), o que configura uma
restricdo deterministica equivalente.

Estamos interessados em modelos onde u é uma soma controlada de varidveis ale-
atérias. No modelo de reconfiguracdo discreto, x = (z; % : (¢, k) € ) é um vetor com
as varidveis de decisdo e u(x) = Z(i,k)eﬂ u; 1%, 1 € a utilizagdo de todos os servido-
res, onde u; j € uma varidvel aleatéria modelando a utiliza¢do do servidor .5; no modo
k. No modelo de reconfigura¢do continuo, x = (z; : S; € S) é o vetor de decisdo e
u(x) = )5 ¢s WiTi, onde a utilizagdo do servidor S; € caracterizada por uma varidvel

aleatdria u; e um nivel de utilizagdo ;. A discussdo geral sobre restricdes probabilis-
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ticas serd focada no modelo discreto, porém estes desenvolvimentos sdo véalidos para o
modelo continuo.

A média de u(x) é u(x) = Z(i,k)e(l Wi kTi ke com p; p sendo a média de u; ,
qualquer que seja a natureza das varidveis aleatdrias elementares. Assumindo-se que as
utilizagdes u; j, sdo todas independentes para S; distintos e, juntamente com a restricao
Ykex, Tik = 1, a varidncia de u(x) € o(x)? = 33, 1ycq 07 7, com o7 sendo a
variancia de u; .

Na restri¢éo probabilistica (4.11), recursos suficientes ¢ sdo instalados para assegu-
rar que a utilizacao aleatdria esteja abaixo da disponibilidade com uma probabilidade
« ou maior. Contudo, os recursos sdo fixos no problema de reconfiguragdo. Portanto,
o escalonador deve decidir sobre os valores das varidveis x para reconfigurar os servi-
dores de maneira que a probabilidade de utilizagéo induzida u(x) ndo exceda a proba-
bilidade a. Isto torna a implementa¢do do equivalente deterministico mais complexa
porque o quantil a de u(x) depende de x.

Porém, se as utilizagdes dos servidores u; j forem caracterizadas por varidveis
Gaussianas independentes, entdo o quantil « se torna independente do vetor de deci-
s30 x, uma consequéncia da soma de varidveis aleatdrias Gaussianas ser uma varidvel
aleatéria Gaussiana (LEON-GARCIA, 1994, pp. 272). Mais precisamente, u(x) é ca-
racterizada por uma varidvel aleatéria Gaussiana com média p(x) = Z( ik HikTik

N . 2 2 2 R ey, . .
e varidncia 0(x)* = 3" ; 1yeq 07 k%7 5, A restrigdo probabilistica assume a forma:

Plu(x) <) > a P(u(x)_u(x> < f_ﬂ(x)) > a

ox) T ox)

— F o)<

(@)o(x) + p(x) <€

= Fz_l Z Uz'z,kx?,k+ Z WikTir <& (4.13)
(i,k)eQ (i,k)EQ

onde z = ¢ uma variavel aleatéria Gaussiana com média nula e variancia

u(x)—p(x)
(x
unitdria, quaisquer que sejam os valores do vetor de decisdes x assumindo que a res-
tricdo (4.3c) seja satisfeita. Logo, sob a hipétese que as utilizagdes u,; , sejam todas
caracterizadas por varidveis aleatérias independentes com distribuicio Gaussiana, o
quantil « para u(x) se torna independente de x e pode ser computado off-line e usado
no equivalente deterministico. De outra forma, o quantil « teria que ser recalculado
para cada x, tornando o equivalente deterministico muito mais complexo do que a de-

sigualdade (4.13).
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4.3.2 Modelo Discreto

Considere o problema de reconfiguracao discreto em que as utilizagdes de CPU sao
varidveis aleatérias. Formalmente, a utilizacdo do servidor .S; no modo k seria ca-
racterizado por uma varidvel aleatéria u; . O problema de reconfiguracdo discreto

estocdstico pode ser colocado na forma:

PD,: fd,=max Y Az (4.14a)
(i,k)eQ
sa: P( Y wgpmig<1l)>a (4.14b)
(i,k)eQ
Z zig=1, 8¢S (4.14c)
keK;
zip € {0,1}, (i,k) € Q (4.14d)

onde « é uma probabilidade definida pelo usudrio/projetista de que a restricdo de esca-
lonabilidade seja satisfeita.

A restri¢do (4.14b) significa que os servidores devem ser reconfigurados nos modos
que asseguram que a probabilidade de satisfazer a restricao de escalonabilidade nao

seja inferior a .

Hipétese 1 Todas as utilizacdes sdo varidveis aleatdrias independentes e cada varid-
vel aleatdria u; y, é caracterizada por uma distribuicdo Gaussiana com média ;i e

A . 2
varidncia o; .

Mais adiante, iremos relaxar estd hipétese através da modelagem de uma varidvel
aleatdria arbitraria com uma varidvel aleatéria Gaussiana que aproxima a distribui¢ao
cumulativa da primeira, que serd chave para a computacido do quantil o e sintese do
equivalente deterministico.

Seja u(x), uma varidvel aleatéria que modela a utilizagdo de CPU, definida por:
u(x) = Z W k%5 k
(i,k)e2

Sob a Hipétese 1, uma vez que as utilizagdes dos servidores sdo independentes, u
tem média p(x) e varidncia o(x)? definidas por (LEON-GARCIA, 1994):

M(X)Z Z Wi, kT4 ke

(i,k)eQ
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2 2
E 0 ki k

(1,k)eQ
Assim, a restricdo probabilistica (4.14b) é também representada como P(u(x) <
1) > «a. De acordo com a teoria de programacéo estocdstica (BIRGE; LOUVEAUX,
1997; CHARNES; COOPER, 1963), um equivalente deterministico para esta restricao
probabilistica é F, !(a)o(x) + u(x) < 1 se e somente se:

F Y (a)o(x) +p(x) <1 <= F, Z 077+ Z i g ik <1
(i,k)eQ (i,k)eQ

(4.15)

sendo z uma variavel aleatéria Gaussiana com média zero e variancia unitaria, en-
quanto F, !(«) é o quantil c. Isto leva ao seguinte problema equivalente deterministico

voltado a reconfiguracio estocdstica:

ﬁl\)s : ?le = max Z Ai ki (4.16a)
(i,k)€Q
s.a: Z O'l kxl T Z MikTigp <1 (4.16b)
(i,k)e (i,k)eQ
Y aik=1,8¢€S (4.16¢)
kEK;
zik € {0,1}, (i,k) € Q (4.16d)

Note que fds; = fc\ls, pois PDg e 151\)5 sdo equivalentes.

Sendo um programa ndo-linear inteiro, I/DBS ¢é geralmente muito mais dificil de ser
resolvido que o problema inteiro PD. No sentido de superar este obstaculo, propde-se
o emprego de limites superiores para o(x) 0 que nos permite empregar os algoritmos
desenvolvidos para reconfiguracdo deterministica (ver Sec¢do 4.2.1) na resolucao da
aproximacao do problema de reconfiguracio estocdstica }/355.

Proposicio 1 01(S) = \/ZS,-,GS max{o?, : k € K;} é um limite superior trivial

para o (x).
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Proposicao 2 Seja PDo problema de reconfiguracdo na forma (4.3a)-(4.3d) obtido
definindo-se w; j, = iy € A; ) = 01'2,1« para todo (i, k) € §, e trocando o lado direito
da restrigdo (4.3b) por (1 — F; ' (a)omin(S)) onde

grnirl(s) - Z min{aik c k S Kz}
S;es

Logo, 52(S) = 4/ Fd estabelece um limite superior para o(x).

Prova Para qualquer solugio factivel X de 151\)5, ¢é verdade que:

o(X) < max{o(x) : x sujeito a (4.16b)—(4.16d)}
< max{o(x) : x sujeito a (4.16¢), (4.16d), e

pirTin <1 —F 1 (Q)omin(S)}
(i,k)EQ

= \/Ja

=02(S5)

dessa forma definindo 72(S) como um limite superior para o(x). I

O limite superior &1 (S) é obtido facilmente, porém o computo de 72(S) envolve a
solug@o de uma versao PDdo problema de reconfiguracdo deterministico. O algoritmo
de programacdo dindmica e um algoritmo de programacio inteira podem resolver tais
problemas, porém o custo computacional poder ser alto para instancias de grande porte.
Algoritmos de aproximacao tais como o algoritmo de densidade guloso ndo sdo opc¢des.

Uma alternativa € a solucdo da relaxacdo de programacdo linear ]/DBLP de ]/DB, que
produz um terceiro limite superior 03(S) = 1/ fZlLP sendo ?ZZLP o valor objetivo da
relaxacdo. Uma solugdo analitica de FDLP pode ser obtida de maneira semelhante a
solugdo analitica do problema de reconfiguragdo deterministico PC' (ver Segdo 4.2.2).
Obviamente, 53(S) < 75(S) < 71(S).

Seja PD4(7) o problema PD, com o termo . /3 (i.kyeq Tr k%5 substituido por
um limite superior o. O limite superior pode ser um dos limites o;(S) apresentados
acima ou qualquer outro limite superior valido. Além disso, seja J/‘c\ls(&\) o objetivo
de ]355(8). Diferentemente do problema de cdmputo de limite superior, qualquer
algoritmo disponivel para resolver PD (OLIVEIRA, 2009) pode ser empregado para

resolver o problema de aproximagdo PD, (0).
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Exemplo Ilustrativo

Considere a instancia exemplo do problema de reconfiguracdo discreto deterministico
apresentada na Segdo 4.2.1. Assuma que ;1 = 0,6u; ;€ Uik = 0, 1y, 1 para todo
(i, k) € . O limite superior o1(S) = /0,1560 = 0,3950 ¢ obtido imediatamente.
Os limites superiores 02(S) = /0,084 = 0,2898 e 73(S) = 1/0,0851 = 0,2917
sdo obtidos resolvendo PD como definido na Proposicao 2 e através de sua relaxacdo,
respectivamente. Com uma probabilidade o = 84, 13%, F, () = 1 e assim os equi-

valentes deterministicos para (4.14b) com 71 (S), 72(S), e 73(S) sdo respectivamente:

> mikwin < 1—F, N (a)51(S) = 0,6050
(i,k)eQ

3 pinein <1 N ()5(S) = 0,7102
(i,k)eQ

S© i <1 Fy Y(a)ds(S) = 0,7083
(i,k)e

A Tabela 4.5 apresenta o lado direito do equivalente deterministico para vérios

niveis de confiabilidade e os trés limites superiores 7;(S).

Tabela 4.5: Parametros dos equivalentes deterministicos da restri¢cdo de escalonabili-
dade probabilistica

1- inl(a)ai(s)

0 FN0) [56) [ 5:6) [ 5:0)
72,57% 0,6 0,7630 | 0,8261 | 0,8250
78,81% 0,8 0,6840 | 0,7681 | 0,7666
84,13% 1,0 0,6050 | 0,7102 | 0,7083
88,49% 1,2 0,5260 | 0,6522 | 0,6499
91,92% 1,4 0,4470 | 0,5942 | 0,5916

98,61% 2,2 0,1311 | 0,3624 | 0,3582

A Tabela 4.6 mostra os objetivos f?is e f;is(/a\) da aproximacéo ]/355(3) para di-
ferentes limites 7,(S), i € {1,2,3}, e probabilidades . O rétulo “-” indica que uma
solugdo factivel nao existe para o limite superior e probabilidade dados. O objetivo
6timo J/“ES foi computado por meio de enumeragdo de todas as solu¢des para ]/355.

145



Tabela 4.6: Objetivos les e ﬁs (0) para diferentes limites superiores 0;(S),i €
{1,2, 3}, e probabilidades «

Objetivo fd,(5:(S))

a  [5S) 52(S) 53(S) | fd,
72,57% | 2,248 2,381 2,381 | 2,381
78,81% | 1,996 2,248 2,248 | 2,248
84,13% | 1.863 2015 2015 | 2,113
88,49% | 1,632 1,882 1,882 | 1,996
91,92% | 1,401 1,765 1,765 | 1,882
98,61% | - 1,151 0,909 | 1,534

4.3.3 Modelo Continuo

Agora, a utilizagdo de CPU de um servidor .S; € modelada como uma varidvel aleatdria
u; e um nivel de utiliza¢do z;. O desejo de satisfazer a restricdo de escalonabilidade
com uma probabilidade « € expresso por:

P(Y wzi<1)>a 4.17)

Hipoétese 2 Todas as utilizacdes de servidores sdo varidveis aleatdrias independentes,

sendo cada varidvel aleatoria u; caracterizada por uma distribuicdo Gaussiana com
2

i

média p; e varidncia o,

Como no caso discreto, esta hipétese tem o propésito de simplificar o projeto de
algoritmos e serd relaxada mais tarde; um procedimento para aproximar uma varidvel
aleatdria qualquer com uma varidvel Gaussiana serd desenvolvido na Se¢do 4.3.4.

Seja u(x) = > g g u;z; uma varidvel aleatéria com a utilizago total do proces-
sador. A sua média é u(x) = Y g g pii- A variancia é o(x)? = Y g g 0727, pois
as utilizacdes dos servidores sdo independentes. Porque as utilizacdes sdo Gaussianas
sob a Hipdtese 2, a utilizagdo total u(x) é também caracterizada com uma distribui¢ao
Gaussiana tendo média 1(x) e variancia o(x)?.

O equivalente deterministico da restricdo de probabilidade (4.17) é dado pela se-

guinte desigualdade:

BN | D 022+ > s <1 = BN o)||(owwi: S € S)la+ D iz <1
S;eS

S, €S S €S
(4.18)
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que consiste de uma restri¢do conica de segunda-ordem (second-order cone constraint)
sob a hipétese que F, 1(a) > 0.
Portanto, o equivalente deterministico do problema de reconfigurag@o continuo es-

tocéstico consiste de um problema da forma:

]558 : }\cs = max f= Z A;x; (4.19a)
S;eS
sa: h:=F, Ya)|(oix;: S; €8)|2+ Z pix; —1 <0
S;eS
(4.19b)
gi=x;,—U; <0,S;, €S (4.19¢)

onde f é a funcdo objetivo, h define o equivalente deterministico da restricdo de
escalonabilidade, e g; (I;) sdo fungdes que definem os limites superiores (inferio-
res). Claramente, PC s € um programa cdnico de segunda-ordem (second-order cone
program, SOCP) (BOYD; VANDENBERGHE, 2004, pp. 156-160), (ALIZADEH;
GOLDFARB, 2003). Embora SOCP seja um problema nao-linear, algoritmos de tempo
polinomial muito eficientes podem ser projetados com base no método de barreira lo-
garitmica (BERTSEKAS, 1995; BOYD; VANDENBERGHE, 2004). Essa ¢ uma con-
sequéncia da convexidade da fun¢do h(x) que define a restri¢do de escalonabilidade.
O método de barreira aproxima PC s com um problema irrestrito dado por pPC s(€),

cujo objetivo é:

Feu(x:) = 1) + 20(x)

onde ¢ € a fungdo barreira logaritmica e € > 0 € um parametro que controla a qualidade
da aproximacao.

A fung@o barreira ¢(x) € finita no interior do conjunto factivel, porém tende a
infinito 2 medida que x se aproxima da fronteira de qualquer restri¢do. Para o problema

em considerac@o, ¢(x) é dada por:

$(x) = —log(~h(x)) = Y [log(—gi(x)) +log(~Li(x))]

S;eS
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A aproximacio irrestrita é definida por:
— o~ 1
PCs(e) : min fe (x;€) := f(x) + —o(x) (4.20)
x €

Seja x* (€) a solugdo 6tima para o problema PC, (€). O conjunto de pontos {x*(€) :
€ > 0} é conhecido como caminho central (central path) e seus elementos sdo chama-
dos de pontos centrais (central points). Pode-se mostrar que x*(¢) converge a uma
solugdo otima de ]/355 a medida que ¢ — oo. Tal estratégia é formalizada no Algo-
ritmo 4.3.

Algorithm 4.3 Método de barreira logaritmica para PC s

1: input: Strictly feasible x, € := e >0, p > 1, tolerance 7 > 0

2: repeat(2n + 1)p/e < T

3: 1. Centering: obtain x* (&) by minimizing f(x) + %qﬁ(x) starting at x
4 2. Update: x := x* (€)

5 3. Stopping criterion: quitif (2n 4+ 1)/e < T

6: 4. Increase €: € 1= €p

7: until

Em principio, qualquer algoritmo de otimizacdo irrestrita pode ser empregado para
resolver o passo de centralizagdo. Uma vez que, sob condi¢des ndo restritivas, a funcao
objetivo ?ES (x;€) é duas vezes diferencidvel e estritamente convexa em x, o método
de Newton amortecido se torna uma estratégia adequada pois converge com taxa qua-
drética a solugdo Gtima na vizinhanga de x*(¢€). Para detalhes do método de Newton e
expressdes fechadas do gradiente e matriz Hessiana de ¢, respectivamente V¢ e V3¢,
sugere-se (BOYD; VANDENBERGHE, 2004, Capitulo 9). A computa¢io de uma so-
lucdo inicial estritamente factivel x, bem como a escolha dos parimetros €©) e p sdo

também discutidos nesta referéncia.

Exemplo Ilustrativo

A instancia do problema de reconfigura¢do com escalonabilidade estocdstica foi obtida
por meio de uma adaptagdo da instincia deterministica descrita na Secdo 4.2.2. A
variavel aleatéria u; que modela a utilizagdo de CPU do servidor S; tem uma média
wi = 0,6(U; + L;) e variancia o7 = 2, 54;. A solugdo do problema ]/35'3 para vérios
niveis de probabilidade « aparece na Tabela 4.7. A solucdo 6tima para cada PC s foi

obtida resolvendo-se um problema de otimiza¢do convexo apropriado.
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Tabela 4.7: Objetivo 6timo ?Es para diferentes probabilidades .

a  EMa) e
72,57% 0,6 3,3333
78.81% 0,8 3,2802
84,13% 1,0 3,0464
88.,49% 1,2 2,8554
91,92% 1.4 2,6958
98,61% 2,2 2,2160

4.3.4 Aproximando a Utilizacdo de CPU com Variaveis Aleatorias
Gaussianas

A teoria apresentada acima pode ser empregada em sistemas onde a utilizagdo de CPU
ndo € caracterizada por varidveis aleatérias Gaussianas. A ideia estd na aproximagao
de uma varidvel aleatdria arbitrdria com uma varidvel aleatéria Gaussiana apropriada
que superestima a utilizacdo de CPU. Isto significa que a varidvel Gaussiana induz uma
fungdo de probabilidade cumulativa (cumulative density function, CDF) que € limitada
por cima pela CDF da varidvel aleatdria verdadeira. Em outras palavras, a probabili-
dade da utilizacdo do processador estar abaixo de um valor e deve ser menor segundo a
aproximacao Gaussiana do que segundo a varidvel aleatéria verdadeira. Com tais apro-
ximagdes Gaussianas, os modelos e algoritmos desenvolvidos para escalonabilidade
estocastica (discreto e continuo) podem ser aplicados na reconfiguracio de servidores
dos sistemas tempo real em consideracdo. Uma forma de se obter uma aproximagao

Gaussiana u, j consiste em resolver o seguinte problema de otimizagdo ndo-linear:

n

PG : 0_1311/11 ) f9=" (Fu,, () = Fy,, (u;)) (4.21a)
bR H i=1

sa: Py, (u;) > Fy o (uy), j=1,...,n (4.21b)

Tiky ik € Ry (4.21¢)

onde:

e u,; ; ¢ a varidvel aleatdria que modela a utilizagio de CPU;

e z;, € a varidvel aleatdria Gaussiana cuja CDF aproxima a CDF de u; j;

Fy, , (u) (Fy, , (u)) é a fungdo densidade de probabilidade cumulativa da varia-

vel aleatéria u; ;. (z; x);
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o {u;} j=1 € um conjunto de niveis de utiliza¢do para os quais a CDF aproximativa

deve subestimar a CDF de u; ; e

® [i; ) € 0; k sdo varidveis de decisdo, onde a primeira é a média e a segunda € o

desvio padrdo da aproximagdo z; j.

A funcio objetivo (4.21a) busca minimizar o erro total entre as CDFs, enquanto a
restri¢do (4.21b) assegura que a CDF de aproximacao subestima a CDF verdadeira nos
pontos amostrais de utilizag@o.

Assume-se que Iy, , (u) € conhecida ou facilmente estimada a partir de amostras
de utilizagdo, o que tornam {Fy, , (u;)}}_; constantes dadas para o problema de apro-

ximagdo PG. Note que a CDF da varidvel aleatéria Gaussiana, especificamente

(- (q—m,k)z)

2in dg, (4.22)

u 1
R R
—oo ,/27T(7i2k

ndo possui uma solugd@o analitica simples, porém pode ser computada numericamente
com um nivel de precisdo desejado utilizando-se métodos de integragdo numérica.
Com respeito a u, Iy, , (u) € uma fungdo crescente com uma derivada conhecida na
utilizagdo de CPU u. Contudo, as otimizag¢des se dardo sobre a média p; ;, e desvio
padrdo 0, que influenciam o formato de F7, , (u) e, por sua vez, a qualidade da apro-
ximagao.

Encontrar a aproximacgdo Gaussiana 6tima exige a resolucdo de um problema de
otimizagdo global, que € uma 4rea avancada especialmente quando envolve fungées
nao-convexas em geral (HORST; PARDALOS; THOAI 2000; HORST; TUY, 2003).
No tentando, a baixa dimensionalidade do espaco de decisdo e a evidéncia numérica
indicam que métodos de gradiente descendente podem alcancar solugdes satisfatorias.
Foi empregado um algoritmo de programacao quadrditica sequencial (sequential qua-
dratic programming, SQP) para resolver PG aproximadamente, no qual os gradientes
foram computados numericamente com base na computa¢do numérica da CDF.

A Figura 4.6 ilustra a CDF da utilizagdo de CPU de uma tarefa e a correspondente
CDF da varidvel aleatéria Gaussiana aproximativa. As amostras de utilizagdo foram
obtidas a partir da evolugdo de um decodificador de video durante sua aplicagdo em
tempo real em um filme.
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Figura 4.6: Exemplo de CDF da utilizagdo de CPU de uma tarefa e a CDF da varidvel
aleatdria Gaussiana de aproximagao

4.4 Estudo de Caso

Os mecanismos de reconfiguracdo dindmica de servidores sdo ilustrados por meio de
uma aplicagdo em robética mével, considerando desde a defini¢do de estados e modos,
a escolha de um modelo de otimizacio e até a simulacéo de escalonamento para avaliar
os efeitos das escolhas. A aplicacdo consiste de um robd mdvel e seus sistemas de
visdo, controle e navegacdo. Mais especificamente, cinco tarefas compdem o sistema
robético: controle de motores; deteccdo de obstdculos; definicdo de caminho; manu-
tencdo de mapa; e visdo. Uma vez que do ponto de vista do escalonador as tarefas
de controle de motores e detec¢do de obstdculos apresentam comportamento idéntico,

elas serdo agrupadas em uma tnica tarefa.

4.4.1 Sistemas de Visao, Controle e Navegacao de um Rob6é Movel

Para ilustrar o modelo de sistema utilizado na aplicagdo em robdtica mével, considere o
software executado em um robd de competicdo académica. O seu objetivo € percorrer
um labirinto sem nenhum conhecimento prévio sobre a disposicdo de suas paredes.

Este software é composto por vérias tarefas:
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e software de controle em malha fechada para controle dos motores;

e sensores infra-vermelho que detectam as paredes, usando tarefas em background

para periodicamente atualizar o modelo interno que o robd possui do labirinto;

e sistema de visdo que captura objetos de interesse (icones nas paredes), os cata-

logando e reconhecendo através do labirinto.

Os quatro sub-sistemas (controle de motores, deteccao de paredes, manutengdo do
mapa/defini¢do de caminho e, finalmente, visdo) compartilham o mesmo processador.
Portanto, servidores CBS podem ser usados para garantir seu isolamento temporal. Na
notagdo usada neste trabalho, um servidor S; poderia receber a tarefa de controle dos
motores, S, a tarefa de visdo e assim por diante.

Cada uma destas tarefas tem multiplos modos de operacdo. A tarefa de controle
de motores, por exemplo, ndo necessita de uma reserva de tempo de CPU enquanto o
rob0 estd parado. Entretanto, enquanto o robd estd em movimento, ela se torna critica:
se um obstaculo € detectado, ela precisa responder rapidamente para garantir que o
robd pare em tempo hébil. Pode-se perceber, portanto, que o beneficio A; para a tarefa
atribuida ao servidor S; (controle de motores) muda ao longo do tempo de execugdo do
sistema. Enquanto o robd estd parado, A; = 0. Enquanto estd em movimento, 4; > 0.
Estas mudancas em beneficio ocorrem em todas as tarefas do robd, porém cada uma
delas requer a reconfiguracio do escalonador para que a reserva de processador seja
redistribuida, maximizando o beneficio agregado do sistema.

Outros exemplos de mudanca de beneficio podem ser encontrados no sistema de
visdo. Este sistema tem trés niveis de andlise que devem ser executados para que uma
imagem na parede seja reconhecida em sua base de dados. Inicialmente, imagens de
baixa resolugdo sdo capturadas em alta frequéncia, calculando periodicamente a chance
do quadro conter uma imagem de interesse. Uma vez que esta chance ultrapassa um
certo limiar, a tarefa troca de nivel para confirmar a presenca da imagem. Finalmente,
confirmada a presenca da imagem, um terceiro nivel é ativado. Neste nivel final, a
imagem € comparada com aquelas armazenadas pelo robd com o objetivo de identifica-
la em sua base de dados. A cada mudanca de nivel, a utilizacdo de processador e
a importancia (e portanto, beneficio) da tarefa crescem. No ultimo destes niveis, a
frequéncia da tarefa é diminuida para um quinto do seu valor original, enquanto a
utilizacdo se multiplica por dez.

Seja S o servidor que trata o sistema de visdo. Pode-se imaginar que cada um
destes niveis leva tanto o beneficio A e a utilizagdo requerida U, a aumentar. Quando

a soma da utilizagdo requerida por todas as tarefas viola a condic¢do (4.2), cabe ao
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sistema de reconfiguracio decidir qual alocagdo de tempo de CPU a fazer, sacrificando
tarefas menos importantes que trazem menos beneficio ao processo.

Como pode-se notar, reconfigurar os pardmetros (Q;, T;) dos servidores em S para
maximizar o beneficio total do sistema requer a solu¢do de um problema de otimiza-
¢do, no qual a equagdo (4.2) é uma das restricdes. Diversos modelos diferentes deste
problema foram criados, cada um com a capacidade de capturar diferentes aspectos de
diferentes aplicagcdes como, por exemplo, a natureza discreta ou continua dos modos

de cada uma das tarefas.

4.4.2 Modelo de Escalonamento

Para formalizar a aplicag@o robdtica no contexto da infraestrutura de reconfiguracio,
é necessdrio definir os valores de beneficio e utilizacdo de cada tarefa para todos os
seus possiveis modos de operagdo. Além disso, as transicdes que desencadeiam a mu-
danca desses valores precisam ser identificadas, j4 que serdo nesses pontos de transi¢do
que uma reconfigurag@o sera requisitada. Os valores apresentados aqui sdo uma apro-
ximagdo de valores aferidos de uma aplicacdo real para o controle de robds méveis
desenvolvida na Universidade Federal de Santa Catarina (ROBOTA, 2009) que usa um
sistema simples de execugdo ciclica no seu escalonamento. Os valores de beneficio sdo

definidos com base na importancia de cada tarefa para a aplicagdo como um todo.

Sensor/Atuador

A tarefa sensor/atuador (unido das tarefas de controle de motores e detec¢do de obsta-
culos) tem apenas um modo de operagdo que, dependendo do estado do sistema, pode
ter dois valores diferentes de beneficio e utilizagao.

Quando o robd estd parado, o valor de beneficio desta tarefa para o sistema é
nulo, uma vez que qualquer reserva de tempo assegurada para ela seria desperdigado.
Quando o robd se move, o seu valor se torna bastante elevado uma vez que a tarefa é
critica para a aplicagdo; ela é a unica capaz de evitar colisdes e, se o robd colidir, a
competicdo serd perdida. A Tabela 4.8 define os valores para esta tarefa durante ambos

estes estados.

Tabela 4.8: Utilizacdes e valores de beneficio para os estados da tarefa sensor/atuador

Servidor S, - Tarefa Sensor/Atuador

Parado Movendo
k=1 \ Uii=0 A,:,=0|U;1=0,1 A;;=100
t=o00 t=20,1s
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Enquanto o robd se move, o valor de A; = 100 é atribuido ao modo. Este valor
serd usado como uma marca inicial de criticalidade para as outras tarefas. O fato de
ser o tinico modo para esta tarefa, entretanto, garante que ele serd selecionado pelo

algoritmo de otimizagdo sempre que estiver disponivel.

Definicao de Caminho

A tarefa de definicdo de caminho geralmente se mantém ociosa, ja que ela s6 € ativada
quando o robd detecta um obstdculo no seu caminho atual. Enquanto um caminho esta
sendo percorrido e nenhum obstaculo € detectado, todos os seus modos tém valores de
beneficio nulo.

Uma vez que um obstédculo € detectado, a defini¢cdo de um novo caminho a percorrer
se torna de grande importancia, porém ndo-critica. Isto permite a defini¢do de dois
modos para esta tarefa, onde o mais valioso tem alta utilizacdo e beneficio por ser
capaz de calcular um caminho rapidamente. Um modo de menor utilizagdo e beneficio
também € definido, e quando utilizado leva a tarefa a demorar mais para definir um

caminho. A Tabela 4.9 define os valores de utiliza¢do e beneficio para esta tarefa.

Tabela 4.9: Utilizacdes e valores de beneficio para os estados da tarefa de definicdo de
caminho

Servidor S - Tarefa de Defini¢do de Caminho

Ocioso Definindo Caminho
E=1|Uy1 =0 Ay1=0]|Uz1=0 Az 1 =0
k=2 Uz =0,6 Azo =050
k=3 Us3=1 Az 3 =90
t =00 t=0,5s

Note que o modo k¥ = 3 da tarefa de defini¢cdo de caminho efetivamente ocupara
o processador completamente (Us 3 = 1), mas tem um beneficio menor que a tarefa
sensor/atuador (A 3 = 90, enquanto que para o sensor/atuador, A, ; = 100). Isto
¢ uma maneira de atribuir valores relativos entre as tarefas. Uma vez que durante
movimentagdes pelo menos 10% do processador serd reservado, o modo k£ = 3 serd
ativado apenas se o robd se encontrar parado. Também ¢é vélido notar que £ = 1
€ um modo de beneficio e utiliza¢do nulos para esta tarefa. Uma vez que ela nao
recebe dados externos como as outras, ela pode ser adiada sem perda de dados (como
as perdas causadas por sobrecargas no buffer de entrada dos sensores ou da camera, por
exemplo). Se esta op¢do € selecionada pelo reconfigurador, esta tarefa ndo recebera

reserva de banda até pelo menos um novo pedido de reconfiguragao.
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Manutencao de Mapa

A tarefa de manutencdo de mapa se comporta de maneira bastante similar. Existe uma
utilizacdo nominal causada pela necessidade de adicionar qualquer novo segmento a
representacdo interna do mapa toda vez que os sensores infravermelho detectam um
obstidculo. Porém, periodicamente, a representacdo interna do mapa se tornard com-
plexa o suficiente para justificar uma simplificacdo. Isto é feito para liberar memoria e
acelerar os célculos de definicdo de caminhos.

A Tabela 4.10 define os valores de utilizagdo e beneficio para a tarefa de manu-
ten¢do de mapa. Enquanto o mapa se mantém simples, os modos de utiliza¢do mais
alta ndo sdo de interesse. Uma vez que o mapa € complexo o suficiente, simplifica-lo

requer mais tempo de processador e traz um beneficio maior ao sistema.

Tabela 4.10: Utilizacdes e valores de beneficio para os estados da tarefa de manutencao
de mapa

Servidor S5 - Tarefa de Manutencdo de Mapa
Nominal Simplificacdo Necessaria
U371 = O, 1 Ag,l =40 U3,1 = 0, 1 A3’1 =40
Us2=0,25 Azo =50
Us3=0,5 A33="70
t=1s t=1s

E NN
Il
W N =

Visao

Finalmente, o sistema de visdo tem trés estados (Nominal, Grosso e Fino), migrando
entre eles de acordo com a probabilidade da imagem captada conter um dos simbolos
que ele deve reconhecer.

A utiliza¢do nominal € baixa, fruto da andlise de imagens de baixa resoluc¢do captu-
radas em alta frequéncia. Os estados seguintes, grosso e fino, necessitam de resolucdes
cada vez maiores em frequéncias cada vez mais baixas.

A Tabela 4.11 define esses trés estados. Cada um deles tem um modo especifico,
garantindo a utiliza¢do que a tarefa necessita no pior caso e, portanto, levando ao de-
sempenho maximo.

No caso nominal, apenas o processamento em alta frequéncia de imagens de baixa
resolucdo importa. Quando a andlise destas imagens encontra algo de interesse, alcanga-
se o estado grosso. Se a presenca de uma imagem € detectada neste modo, o estado
fino € alcancgado para que seja realizada a sua identificag@o.
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Tabela 4.11: Utilizagdes e valores de beneficio para os estados da tarefa de visao

Servidor Sy - Tarefa de Visao

Nominal Grosso Fino

Ui1=0,25 A;; =55 Up1=0,25 Az, =55 Uss1=0,25 Ass =55
Upa=0,5 Ayo=175|Us2=0,5 Agp="75
Ups =1 Ays =95

EE S
Il
W N =

t=0,25s t=20,5s t=1s

Uma vez que o processo de identificagdo de imagens é feito através de um al-
goritmo de inteligéncia artificial de alta complexidade, o0 modo com maior demanda
computacional no estado fino é capaz de utilizar 100% do tempo do processador.

O mesmo ndo pode ser dito do algoritmo utilizado no modo grosso, onde a reserva
de uma utilizacdo tao alta levaria ao desperdicio de processador. As disponibilidades
dos modos k£ = 1 e k = 2 no estado fino permitem que a tarefa seja realizada com uma

reserva de tempo menor, causando um atraso no seu tempo de resposta.

Discussao

Cada uma destas tarefas pode alcancar qualquer um dos seus estados de forma inde-
pendente entre si. A utilizacdo da infraestrutura de reconfigurag@o para definir quanto
tempo de processador serd alocado a cada tarefa, em tempo de execucdo e de acordo
com seu valor de beneficio, libera o projetista do sistema do trabalho de considerar
todas as combinagdes de estados estaticamente.

Enquanto o exemplo desta se¢do é simples, um sistema complexo com diversas
tarefas, estados e modos faria a tarefa de atribuir fatias de processador manualmente
extremamente demorada e suscetivel a erros. A atribuicdo de valores para as tarefas,
entretanto, € significativamente mais simples e ndo suscetivel a explosdao combinatéria.

A questdo de que modelo matematico usar na reconfiguragio deste sistema persiste.
Devido a natureza discreta dos modos de cada tarefa, o modelo discreto apresentado na
Sec¢ao 4.2.1 serd utilizado. O uso de um esquema de aproximacgdo permitird solugcdes
satisfatérias com uma baixa sobrecarga, o que € importante num sistema mével com

capacidade de processamento limitada.

4.4.3 Exemplo de Execuciao

Para ilustrar o uso da infraestrutura de reconfiguracio nesta aplica¢do, uma linha de
tempo com vdrias migracdes entre estados (e, portanto, pedidos de reconfiguracédo) é

apresentada na Figura 4.7 e detalhada a seguir.
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Uma simulacio do escalonamento desta se¢do do tempo de execucdo do robd serd
apresentada, ilustrando como um ntimero de reconfiguragdes modifica os pardmetros

de escalonamento maximizando o valor agregado do sistema.

Parado

Definindo
Caminho

Movendo Movendo

Definiu Novo
Caminho

Encontrou Parede

Movendo,
Observando
e Simplifica

Movendo
Simplifica
Mapa

T=23s

= — >
Viséo Encontrou Possivel Icone

Movendo

T = 38.8s -
Observando Movendo

Nao Confirma icone

Figura 4.7: Evolugdo de estados do robd

No inicio do tempo de vida do rob0, ele se encontra parado, com um mapa vazio
e sem nenhuma imagem de interesse no seu campo de visdo. Sua primeira instru¢ao
¢é para que ele comece a se movimentar; a primeira reconfiguracdo faz com que os
estados e modos para cada tarefa se tornem aqueles mostrados na primeira coluna da
Tabela 4.12. Neste estado, a utilizacdo total do sistema é U = 0, 45.

0.7 T T T T

Sensor/Atuador
06 Caminho
.6 Mapa - T
Visdo -

—~ 05} poy
o 04} H H
@ i i
< P
N 03}
=] i i
=) H H H H

02t 1

01 i ;

0 HANE & . . . . .

0 5 10 15 20 25 30 35 40

Tempo (s)

Figura 4.8: Linha de tempo das alocacdes de orcamento
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Tabela 4.12: Mudangas de estado para cada tarefa durante o tempo de execugdo da
aplicacdo.

Estado 1 (t = 0s) Estado 2 (¢t = 5s) Estado 3 (t = 15s) Estado 4 (¢t = 23s)
Tarefa Estado Modo Estado Modo Estado Modo Estado Modo
Sens./Atu. | Movendo | U; =0, 1 Parado Ui =0 Movendo | U; =0,1 Movendo | U; =0,1
Def. Cam. Ocioso Us=0 Definindo | Uz = 0,5 Ocioso Uy =0 Ocioso U =0
Mapa | Nominal | Us =0,1 Nominal | Us =0,1 Simplif. | Us =0,5 Simplif. | Us = 0,2
Visdo | Nominal | Us = 0,25 | Nominal | Uy = 0,25 | Nominal | Uy = 0,25 Grosso Us=0,5
Total U, =0,45 U; =0,85 U; =0,85 U, =0,8

Quando ¢ = 5s, depois de algum movimento, o robd detecta uma parede em sua
frente. Isto leva a tarefa sensor/atuador a parar, e a tarefa de definicdo de caminho a
alcancar seu estado definindo caminho. Esta mudanga de estado leva a uma reconfigu-
racdo, que resolve o problema de otimizacdo e redistribui o tempo de processador da
forma mostrada na segunda coluna da Tabela 4.12. Nesta mudanca de modo, o terceiro
modo da tarefa de defini¢do de caminho (com Uz = 1) estava disponivel para sele¢@o,
porém nao foi escolhido porque o estado nominal das tarefas de defini¢do de caminho
e de visdo tornam essa escolha impossivel. Apesar da tarefa de defini¢do de caminho
ter a capacidade de ocupar todo o processador, isto nunca ocorrerd devido a alocacdo
minima das demais tarefas.

Depois de definir o caminho a ser percorrido, o robd comega a se mover novamente
em t = 8s. Os pardmetros de escalonamento retornam aqueles definidos na primeira
coluna da Tabela 4.12. A Figura 4.8 mostra como a infraestrutura de reconfiguragdo
desalocou a utilizagdo previamente reservada a tarefa sensor/atuador em ¢ = 5s e de-
pois a realocou em ¢ = 8s, quando o algoritmo de definicio de caminho completou
seus célculos.

Em ¢ = 155 o modelo interno do labirinto se torna grande o suficiente para justificar
uma simplificagdo. A tarefa de manuten¢do de mapa alcanga o estado simplificacdo
necessdria e pede uma reconfiguracdo. A alocacdo de processador se torna aquela
mostrada na terceira coluna da Tabela 4.12. Quando ¢t = 23s a tarefa de visdo muda
seu estado para grosso.

Como pode-se perceber ao contrastar as duas ultimas colunas da Tabela 4.12, a
infraestrutura de reconfiguracdo teve de desalocar tempo de processador da tarefa de
manutengdo de mapa para que o beneficio total do sistema fosse maximizado. Isto pode
ser atribuido ao beneficio mais alto dado a modos com valores de utiliza¢do iguais;
quando todo o resto € igual e as restricdes permitem, o solucionador da otimizacao
sempre escolherd a opcao de maior valor de beneficio.

Emt = 32, 8s, a simplificag¢do da representacdo interna do mapa termina, entdo Us

se torna 10%. Em t = 38, 8s, o sistema de visdo para de seguir o que tinha levantado
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seu interesse, e Uy volta aos 25% nominais. A Figura 4.8 mostra estas desalocagdes
de orcamento, e o estado do sistema retorna ao original, da primeira coluna da Tabela
4.12.

A Figura 4.8 mostra como a infraestrutura de reconfiguragdo faz a administragdo
das reservas de tempo de processador ao longo do tempo de vida do rob6, mas um se-
gundo gréfico, mostrando o efeito destas reservas no atraso das tarefas também deve ser
analisado. A Figura 4.9 mostra as perdas de deadline causadas pela retirada de tempo
de processador da tarefa de manuten¢do de mapa. Até a chegada da tarefa de visdo
em ¢t = 23s, a soma das utiliza¢des no sistema era sempre menor que 100%, portanto
ndo havia perda de deadlines. A reconfiguracdo que realocou tempo de processador da
tarefa de manuteng@o de mapa para a tarefa de visdo também teve o efeito de distribuir
sobrecarga entre as duas, e, sem ela, a tarefa de visdo teria sofrido atrasos mais severos,

um maior ndmero de perdas de deadline e um tempo de resposta mais longo.

Mapa
6l Visao ===
5t - g
O a4l ]
o
£
g 3 il
2 L B
1 L B
0 L L L L L A
0 5 10 15 20 35 40

Tempo (s)

Figura 4.9: Linha de tempo do atraso das tarefas

Este é o propésito da infraestrutura de reconfigura¢do; quando uma situacdo de
sobrecarga se apresenta, cabe a ela ponderar a importancia de cada tarefa para o sistema
como um todo e redistribuir tempo de processador entre elas. O efeito disso € mostrado
durante o intervalo que se estende do instante 23s a 38, 8s da simula¢@o, onde perdas
de deadline sdo compartilhadas entre as tarefas de manuteng@o de mapa e visdo em vez
de ocorrer em alguma delas exclusivamente.

4.5 Resumo

Suporte a aplicacdes de tempo real adaptativas tem sido uma necessidade crescente.
Aplicacdes constituidas de tarefas com multiplos modos de operacdo, que devem se
ajustar dinamicamente em resposta a eventos nao controlados, que estdo sujeitas a
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grande variacdes de tempo de execugdo e a eventuais sobrecargas, imprimem novos
requisitos de escalonamento, para os quais deve-se considerar tanto a corre¢do tempo-
ral do sistema quanto qualidade de servigo. Este capitulo apresentou algumas solugdes
que oferecem suporte a reconfiguracdo dindmica para tais aplicagdes. Todas as solu-
¢des apresentadas objetivam maximizar o beneficio agregado a execucdo das tarefas da
aplicacdo.

Foram descritos modelos de reconfiguragdo deterministicos discretos e continuos,
de acordo com os quais os tempos maximo de execugdo das tarefas sdo conhecidos.
Os modelos discretos sao adequados a aplicacdes constituidas de tarefas que podem
executar em um modo de operac@o dentre um conjunto finito definido pelo projetista.
Para os modelos continuos, o consumo de CPU ¢ ajustado continuamente dentro de um
intervalo pré-estabelecido. Algoritmos de aproximacao rdpidos e eficientes foram pro-
jetados para reconfiguragcdo discreta, enquanto um algoritmo exato foi proposto para
reconfiguracdo dinamica de tarefas com consumo continuo. O desempenho dos algo-
ritmos desenvolvidos foram avaliados por simulag@o.

Os modelos discreto e continuo foram entdo estendidos para considerar consumo
estocdstico de CPU, caracterizado por varidveis aleatérias com médias e variincias
conhecidas teoricamente ou experimentalmente. Algoritmos eficientes também foram
projetados para reconfiguracio dindmica de tarefas com consumo de CPU estocdéstico.

Para fins de ilustra¢do, uma aplicacdo do modelo de reconfiguracdo deterministico
discreto foi considerada para um sistema de robdtica movel.

A construgdo de suporte adequado a aplicagdes adaptativas oferece interessantes
desafios e possui complexidade. Este capitulo mostrou, usando modelos matematicos
de otimizacao, possiveis caminhos para se obter solucdes efetivas para este problema,
contribuindo, desta forma, para este vasto campo de pesquisa.

160



CAPITULO 5

Redes de Sensores: Controle de
Acesso ao Meio, Roteamento e

Controle de Topologia

Carlos Montez, Fldvio Assis e Leandro Buss Becker

Uma Rede de Sensores Sem Fio (RSSF) é uma rede desenvolvida para sensoriar ou
monitorar um fendmeno especifico ou condi¢do de um ambiente e possivelmente atuar
sobre ele. Uma RSSF é composta de (tipicamente muitos) nds sensores € uma ou
mais estacoes base. Um n6 sensor € um dispositivo com capacidade de sensoriamento
(temperatura, pressdo, dentre outros), processamento e comunicagdo através de canais
sem fio. Os dados sensoriados por estes nds sdo enviados através da rede as estagdes
base, que sdo responsdveis pelo seu processamento final ou pelo seu encaminhamento a
algum sistema de processamento externo a rede. Existem inimeras dreas de aplica¢do
de RSSF, como, por exemplo, aplicagdes militares, agricultura de precisdo, seguranca
(em prédios residenciais, centros comerciais, etc.), controle de trafego e aplicagdes
médicas (controle de medicamentos, controle de acesso de pacientes a locais restritos,
etc.) (AKYILDIZ et al., 2002).

Um né sensor é equipado com quatro unidades bdsicas: energia, processamento
(Unidade Central de Processamento e meméria), comunicagcdo sem fio e sensoria-
mento. Unidades adicionais podem estar presentes, como uma unidade de mobilidade

(para permitir o movimento do né sensor) e uma unidade de localizacdo. Tipicamente
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0s nos sensores sdo equipados com processadores de baixo poder computacional, pouca
quantidade de memdria, reldgios de baixa frequéncia e sdo alimentados por baterias.
Em vérios tipos de aplicacdes, RSSF sdo utilizadas em locais em que ndo € possivel ou
desejavel a acdo humana direta nos nés apés a instalagdo da rede. Em particular, para
estas aplicacdes a fonte de energia dos nds nao € substituivel ou recarregdvel.

O projeto de uma RSSF deve levar em consideracdo suas caracteristicas particu-
lares. Algoritmos e arquiteturas desenvolvidos para redes convencionais, como, por
exemplo, redes ad hoc, em geral ndo podem ser diretamente aplicados a RSSF por se-
rem baseados em pressupostos ndo validos para estas redes (por exemplo, em relacao
ao padrdo esperado de falhas ou as restri¢des de energia e memoria).

Diversos desafios, portanto, surgem relacionados tanto ao projeto e construgdo
quanto a operacdo de uma RSSF. Exemplos de tais desafios sdo: o desenvolvimento de
protocolos de comunicacao que sejam eficientes do ponto de vista energético; protoco-
los de comunicag@o que sejam eficientes em relag@o a interferéncia, uma vez que altos
niveis de interferéncia podem resultar em maior nivel de colisdo de mensagens, com
consequente aumento no gasto energético e menor vazdo e utilizagio espacial; desen-
volvimento de protocolos para garantir o atendimento de niveis de qualidade de servigo
na rede, como, por exemplo, garantias de limites maximos de atrasos de transmissao
de mensagens fim-a-fim; a criacdo de metodologias de desenvolvimento de software
para redes de sensores heterogéneas; e o gerenciamento dos componentes de software
instalados na rede durante o seu tempo de vida.

Neste capitulo, apresentaremos uma introdug@o a trés importantes problemas rela-
cionados a comunicagdo em RSSF: controle de acesso ao meio, roteamento e controle
de topologia. Em particular, serd apresentada uma descri¢do de abordagens para alguns
aspectos especificos destes temas: controle de acesso ao meio para aplicacdo de RSSF
em ambientes industriais; roteamento com restri¢des temporais; e controle de topologia
para difusdo de mensagens com eficiéncia energética.

Os temas controle de acesso ao meio, roteamento e controle de topologia serdo
tratados, respectivamente, nas se¢des 5.1, 5.2 ¢ 5.3.

51 MAC

Nos dispositivos em RSSF, o envio ou recepcio de mensagens usando radiofrequéncia,
mesmo a curtas distancias, requer significantemente mais energia do que atividades de
processamento ou de aquisi¢do de dados em sensores (HAENGGI, 2004). Conside-
rando que a maximizacdo do tempo de vida das redes ¢ um dos principais objetivos
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em pesquisas nessas redes, torna-se portanto importante a definicdo de protocolos e
algoritmos de comunicacio eficientes.

Em RSSF a comunicagdo entre dispositivos € usualmente feita através do uso de um
canal dnico e, devido a natureza do meio compartilhado entre os dispositivos, ha diver-
sas causas para o consumo desnecessario de energia. A mais conhecida é decorrente de
colisdes de mensagens, as quais provocam descartes das mensagens envolvidas e even-
tuais retransmissdes que aumentam o consumo de energia. Outros importantes motivos
para consumo de energia sdo: overhearing, no qual um dispositivo recebe mensagens
destinadas a outros dispositivos; escuta ociosa (idle listening), no qual um dispositivo
consome energia desnecessariamente escutando um canal vazio; e overemitting, no
qual um dispositivo envia mensagens para outro que nfo estd pronto para recebé-las.
Uma drea chave para lidar com todas essas questdes € a de escalonamento do acesso ao
canal. Essa é uma drea que vem sendo, ao longo do tempo, tema de intensa pesquisa
e ¢ tratada, essencialmente, pela subcamada MAC (Medium Access Control) em redes
sem fio.

Técnicas usadas pela subcamada MAC em RSSF envolvem, muitas vezes, o uso de
TDMA (Time Division Multiple Access) e de um duty cycle. O TDMA divide o tempo
de acesso ao canal usado pelos dispositivos em compartimentos (slots) de tempo, cada
qual usado exclusivamente por um dispositivo. Todo dispositivo, antes de enviar men-
sagens, precisa reservar um compartimento de tempo. Ja o duty cycle implica na divi-
sd0 do tempo de comunicacao dos dispositivos em periodos de atividade e inatividade.
Quanto menor o periodo de atividade com relagdo ao de inatividade, mais tempo os
dispositivos permanecem inativos e maior a economia de energia, com a contrapartida
da reducdo na taxa de transmissdo obtida na rede. Se por um lado o TDMA permite
que os dispositivos se organizem de forma a evitar colisdes, por outro lado o duty cy-
cle complementa essa técnica evitando que um nodo fique ativo simultaneamente com
dispositivos inativos, portanto evitando enviar/esperar mensagens para/de estes nodos,
evitando assim o desperdicio de energia.

Essas técnicas geralmente permitem lidar com os problemas de colisdo, idle liste-
ning e overemitting, mas possuem um sobrecusto associado ao envio e processamento
de mensagens de controle. Esse sobrecusto pode ser desnecessario em aplicagdes onde
a densidade da rede € pequena ou onde hd poucos dispositivos que transmitem simul-
taneamente. Nesse cendrio, protocolos baseados em disputa, como o0 CSMA-CA (Car-
rier Sense Multiple Access with Collision Avoidance), sdo mais adequados. Por este
motivo, muitos protocolos de MAC existentes adotam ciclos de envios de mensagens
mistos. O padrdo IEEE 802.15.4 (COMMITTEE, 2006), por exemplo, define um modo

de uso no qual o tempo € dividido em ciclos, delimitados por mensagens de beacon en-
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viados por um dispositivo coordenador, onde coexistem as trés técnicas: disputa pelo
canal; acesso garantido ao meio; e periodo de inatividade. Neste padrdo, em cada inter-
valo entre beacons ha instantes de tempo onde ocorre disputa pelo canal compartilhado
(através de protocolo de acesso ao meio do tipo CSMA-CA), juntamente com instantes
de tempo onde o acesso a0 meio ocorre sem colisdes (através de compartimentos de
tempo garantidos) e, também, juntamente com instantes de tempo onde hé periodos de
inatividade e os nodos podem dormir, tendo seus circuitos do transceiver desligados
durante esse tempo, estabelecendo, portanto, um duty cycle configuravel pelo adminis-

trador da rede.

5.1.1 Evolucao dos protocolos para redes sem fio

As bases tecnoldgicas para o desenvolvimento de comunicacdo sem fio, sdo antigas.
Como exemplo, os primeiros transceivers méveis, conhecidos como walkie-talkie, da-
tam do inicio da década de 1940. No entanto, do ponto de vista dos protocolos MAC
para redes sem fio, o ponto de partida foi no inicio da década de 1970, quando foi
feita a primeira transmissao de dados usando o meio sem fio, através do protocolo de-
nominado ALOHA (Figura 5.1). As li¢cdes adquiridas com as experiéncias com ALOHA
deram origem, na década de 1980, a uma série de padrdes de redes industriais cabeadas,
além da rede de escritério Ethernet (padronizada como IEEE 802.3).

Em 1997 foi criada a tecnologia denominada WiFi (padronizada como IEEE 802.11),
a qual forma uma rede composta de equipamentos com interfaces para comunicagao
de dados sem fio. A criagdo desta rede abriu possibilidades sem precedentes, permi-
tindo a interligacdo de equipamentos por meio sem fio, de modo a propiciar a troca de
informagdes entre dispositivos em aplica¢des residencial, comercial e industrial. Na
sequéncia, no inicio dos anos 1998, a miniaturizacao e a queda de precos dos transcei-
vers e de dispositivos sensores tornaram possivel o surgimento do paradigma de Redes
de Sensores sem Fio.

Muitas das técnicas hoje implementadas em protocolos MAC para RSSF t€ém como
precursor o S-MAC ou Sensor-MAC (YE; HEIDEMANN; ESTRIN, 2002), o qual foi
um dos primeiros protocolos de controle de acesso ao meio propostos especificamente
para RSSF. Nesse protocolo, dispositivos vizinhos se organizam na forma de agrupa-
mentos (clusters) virtuais e se sincronizam para evitar o overhearing. Dessa forma,
dispositivos desligam seus rddios quando o meio estd sendo usado para transmissdo de
dispositivos de outros agrupamentos. Além disso, o problema de idle listening foi tra-
tado forcando que os dispositivos que sdo vizinhos dentro de um mesmo agrupamento

durmam simultaneamente de forma periédica em vez de ficarem escutando um canal
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Também em 2002 foram lancados dois importantes padrdes para redes sem fio, o
IEEE 802.15.1 que foi baseado nas especificacdes do Bluetooth e o IEEE 802.16c,
padrdo para redes sem fio em redes metropolitanas, comercializado sob o nome de
WiMAX. Contudo, essas tecnologias nao sdao usualmente empregadas em RSSF.

Em 2003 foi lancada a primeira versdo do padrdo IEEE 802.15.4, a qual posteri-
ormente sofreu diversas atualiza¢des, sendo a mais importante a efetuada em 2006 e
a mais recente efetuada em 2011. Apesar do IEEE 802.15.4 estar sendo adotada pela
industria e também estar se tornando um padrio de facto em RSSF, esta especificacao
de redes da IEEE nio foi desenvolvida com esses objetivos especificos. O objetivo
primdrio desta rede LR-WPAN (Low Power, Low Rate Personal Wireless Networks) é
ser uma infraestrutura para transmissdo de dados para distincias curtas a baixo custo
para aplicacdes que necessitem de uma baixa taxa na comunicagdo de dados.

Recentemente, a adocdo de redes sem fio para ambientes industriais vem sendo
intensamente investigada apds a consolidagdo, nesse tipo de ambiente, da tecnologia
de Ethernet Industrial (CENA; VALENZANO; VITTURI, 2008). Nos anos de 2007
e 2009 foram lancados, respectivamente, os padrdes para redes industriais Wireles-
sHART e ISA 100.11a, os quais tiveram como base para suas camadas de rede infe-
riores, o IEEE 802.15.4. Em 2010 foi lancado um draft do IEEE 802.15.4 voltado
especificamente para o ambiente industrial, denominado IEEE 802.15.4e. Devido a
importancia da ado¢ao de RSSF em aplica¢des industriais, principalmente no que con-
cerne o desenvolvimento de técnicas e abordagens para a subcamada MAC, iremos

tratar na sequéncia sobre esse tema.
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5.1.2 Protocolos MAC e redes sem fio para automacao industrial

Redes industriais sdo aquelas especificamente projetadas para operacao com restri¢des
temporais e com requisitos de tolerancia a faltas (fault tolerance), para serem usadas
predominantemente em aplicagdes de controle e automagdo. Devido as restricdes de
tempo real, até recentemente essas redes eram usualmente cabeadas e implementa-
das somente as camadas um (Fisica), dois (Enlace) e sete (Aplicacdo) do modelo de
referéncia OSI, evitando-se, assim, a comunicag¢éo com multiplos saltos e atrasos asso-
ciados ao enfileiramento nos nodos intermedidrios (WILLIG, 2008). Contudo, as redes
industriais cabeadas apresentam pouca flexibilidade na mudanca de suas configuragcdes
e um alto custo de implantacdo e manutengdo. Essas liga¢cdes podem custar cente-
nas de ddlares por metro nas aplicagdes convencionais, chegando a custar até milhares
de délares por metro, no caso da necessidade de fiagdo especializada para ambientes
agressivos (INDUSTRIAL WIRELESS COMMUNITY, 2002).

Os recentes avangos nas redes sem fio e desenvolvimento de componentes de baixo
custo e facil implantacéo, tornaram possivel substituir-se gradualmente as redes cabe-
adas industriais pela alternativa sem fio, permitindo se eliminar dezenas de milhares
de metros de fiacdo na inddstria. Além dessa vantagem, em ambientes industriais,
pequenos nodos sensores podem ser acoplados em pontos estratégicos das maquinas
objetivando monitorar o estado das mesmas, no sentido de verificar se estdao sujeitos
a fadigas ou operando fora das suas especificagdes, aumentando sua disponibilidade e
vida util.

A introdugdo da tecnologia de redes sem fio em ambientes industriais pode ser feita
gradualmente tornando necessdria sua coexisténcia com as tecnologias de redes cabea-
das. No entanto, mesmo para essa implantacdo gradual, atualmente hé pelo menos trés
grandes problemas a serem resolvidos (CENA; VALENZANO; VITTURI, 2008): (i)
como o meio é compartilhado por todos os dispositivos, a vazdo total obtida por cada
dispositivo geralmente ¢ muito pequena. Exacerbando este problema, ainda existem
os sobrecustos introduzidos pelos protocolos MAC das redes sem fio; (ii) técnicas de
acesso ao meio baseadas em disputa (ex. CSMA/CA), usadas frequentemente em redes
sem fio, introduzem atrasos maximos que ndo podem ser pré-determinados; e (iii) ha
sérios problemas na confiabilidade dessas redes pois os canais de redes sem fio sdo
muito mais sujeitos a erros do que os cabeados.

Uma estratégia para lidar com esses trés problemas mencionados é aumentar a
diversidade espacial/frequencial/temporal dos protocolos MAC de redes sem fio que
executam nesses ambientes. A diversidade em redes sem fio — algumas vezes referida

como diversidade de canal ou diversidade de enlace — esta relacionada com o feno-
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meno em que transmissdes por diferentes canais, faixa de frequéncia ou instantes de
tempo, possuem diferentes condi¢cdes de recepcdo, e sofrem diferentes atenuacdes e
perdas. Adotar uma estratégia de diversidade reduz os problemas de vazdo, previsibi-
lidade temporal e de confiabilidade relatados em (CENA; VALENZANO; VITTURI,
2008), atendendo melhor os requisitos de tolerancia a faltas desses ambientes industri-
ais (CHEN; ZHANG; MARSIC, 2009).

Diversidade Temporal. Como a comunicag@o sem fio € sujeita a falhas de transmis-
s@o — devido a colisdes de mensagens, interferéncias ou atenuacio no sinal —, a
retransmissdo de mensagens (ARQ - Automatic Repeat reQuest) é uma técnica
fundamental utilizada pela maioria dos protocolos MAC. Algoritmos que usam
um tempo de backoff antes de retransmitir a mensagem tentam exatamente ob-
ter uma maior diversidade temporal, espalhando no tempo a retransmissao da
mensagem, buscando aumentar a chance de sucesso. No entanto, ha limites su-
periores para os tempos de backoff, pois em aplicacdes industriais geralmente
ha necessidade de se estabelecer solugcdes de compromisso entre atender as res-
tricdes temporais das aplicacdes (ainda que sejam deadlines soff) e aumentar
a taxa de sucesso com a consequente economia de energia, espalhando o maé-
ximo possivel os tempos de backoff das mensagens, evitando, assim, possiveis
retransmissdes futuras. Outra abordagem possivel — comum na area de teleco-
municagdes mas que é raramente usada em protocolos MAC de redes industriais
— & empregar uma codificacio de correcdo de erros em avango (FEC - Forward
Error Correction), espalhando a informagdo sobre um periodo mais longo de

tempo de transmissao.

Diversidade em Frequéncia. No caso de erros por interferéncia no sinal, a diversi-
dade temporal deve ser empregada em conjunto com a diversidade em frequén-
cia. A propagacdo de sinais em diferentes frequéncias experimenta diferencas
com relagdo a reflexdo, difracdo e espalhamento, ainda que seja considerado o
mesmo instante de tempo e localizacdo. Medidas corretivas para esse tipo de
desvanecimento incluem transmissdes simultaneas por miltiplas subportadoras
e salto entre frequéncias (FHSS - Frequency Hopping Spread Spectrum). Como
vantagem adicional ao aumento na confiabilidade, essas técnicas podem melho-
rar a vazdo da rede, permitindo que dispositivos adjacentes transmitam simulta-

neamente em diferentes faixas de frequéncia.

Diversidade Espacial. Entre um transmissor e um receptor podem existir multiplos

percursos para o sinal se propagar. Para aumentar a diversidade espacial, no nivel
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fisico, multiplas antenas podem ser usadas, e na camada de rede, uma topologia

em malha (mesh) na organizacdo da rede também aumenta a sua confiabilidade.

Adotar uma abordagem para aumentar a diversidade — seja temporal, frequencial
ou especial — como um esquema para melhorar o transporte de dados, pode funcionar
em qualquer camada ou numa combinacio das mesmas. Contudo, importante destacar
que esquemas que envolvem a diversidade na camada fisica, influenciam também os

protocolos da subcamada MAC, devido a proximidade entre essas duas camadas.

5.1.3 1EEE 802.154

A especificacdo do IEEE 802.15.4 (COMMITTEE, 2006) define as camadas fisicas e
subcamada MAC da pilha de protocolos para redes LR-WPAN. O padrio especifica
dois tipos diferentes de dispositivos para essas redes: FFD (full-function device) e RFD
(reduced-function device). A diferenga entre eles reside no fato que, enquanto um dis-
positivo RFD opera com uma implementacao minima do protocolo, e pode atuar apenas
como um dispositivo simples, um nodo FFD pode atuar também como um coordenador
da rede (PAN coordinator), provendo servigos de sincronizagdo para rede, geralmente
através do envio de mensagens de beacon. Por esse motivo, uma rede IEEE 802.15.4
necessita ter pelo menos um dispositivo atuando como nodo coordenador, gerenciando
os outros nodos da rede. Contudo, mesmo para o coordenador da rede, o envio de
beacons ndo € obrigatério porque o MAC do IEEE 802.15.4 suporta dois modos de

operacdo: com e sem beacon (Figura 5.2).

[ MAC IEEE 802.15.4 |

| Modo com beacon | | Modo sem beacon |
[
| Superquadro sem GTS | | Superquadro com GTS | | CSMA-CA sem slots |
[ |
| CSMA-CA com slots | | CSMA-CA com slots |

Figura 5.2: Modos de operacdo do MAC em redes IEEE 802.15.4

O protocolo padrido usado para o controle de acesso ao meio € o CSMA/CA, e
duas versdes sdo oferecidas pelo padrao: com e sem slots. O modo CSMA-CA com
slots pode ser usado apenas no modo com beacon, e a principal diferenga entre os
dois modos reside no fato que no modo CSMA-CA com slots, a contagem de slots
de backoff de um dispositivo desta rede necessita estar alinhado com o inicio de um

beacon de transmissio.
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A Figura 5.3 ilustra um exemplo de uma rede IEEE 802.15.4 configurada no modo
CSMA-CA com beacon. Nela € possivel se observar a importancia de dois parametros:
Beacon Order (BO) e Superframe Order (SO). O parametro BO define o intervalo de
transmissdo do beacon, ou seja, o Beacon Interval (BI); enquanto SO determina a dura-
¢do de tempo em que o superquadro fica no modo ativo, ou seja, o Superframe Duration
(SD). No exemplo mostrado, o valor de BO € igual a SO + 1. Esses valores causam a
existéncia de periodo de tempo inativo, no qual dispositivos ndo podem transmitir. Em
outras possiveis configuragdes de rede, os valores de BO e SO podem ser iguais, ndo

existindo periodo inativo, com o intervalo entre beacons coincidindo com a duragdo do

superquadro.
Beacon Beacon
—>iie— —>ii
I CAP | CFP H I
GTS | GTS (Periodo Inativo)

lol1]2|3|4|5|6]|7]8]9]10]11]12]13|14|15]
|

SD = aBaseSuperframeDuration * 2%° simbolos 1
|

< - - > 0<SO<BO<14
(Periodo Ativo) !

Bl = aBaseSuperframeDuration * 28%simbolos

Figura 5.3: Um superquadro do IEEE 802.15.4 com GTS e perfodo inativo

Adicionalmente ao Contention Access Period (CAP), onde os dispositivos trans-
mitem disputando o acesso ao meio usando o protocolo CSMA/CA, um superquadro
pode, opcionalmente, possuir um periodo sem disputa pelo meio — o Contention Free
Period (CFP). O CFP ¢ usado por dispositivos que necessitam garantias de que nio
havera colisdes de suas mensagens com outros dispositivos IEEE 802.15.4. Este pe-
riodo de tempo consiste na alocacdo, pelo dispositivo coordenador da rede, de com-
partimentos garantidos — Guaranteed Time Slots (GTS). Supostamente, a alocagdo de
compartimentos garantidos, através da defini¢do de um periodo de tempo sem disputas,
resolveria o problema das aplicagdes que necessitam de garantias tempo real. Entre-
tanto, uma grande desvantagem deste mecanismo é que apenas sete compartimentos
podem ser alocados para todos os dispositivos, o que é insuficiente para a maioria das

aplicacdes.

5.1.4 WirelessHART

A tecnologia WirelessHART (Wireless Highway Addressable Remote Transducer) (KIM

et al., 2008) permite um protocolo de comunicacdo bidirecional que prevé a troca de
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dados entre instrumentos inteligentes de campo e sistemas de coleta numa planta in-
dustrial. Seus transceivers funcionam na banda 2.4 GHz mantendo compatibilidade na
camada fisica com redes IEEE 802.15.4. No entanto, sua subcamada MAC usa a téc-
nica TDMA e salto entre frequéncias para controle de acesso ao meio. Esta técnica de
MAC permite a comunicacio determinista e livre de colisdes entre dois dispositivos,
cada um associado a um compartimento: um como fonte e outro como destino. Os
compartimentos migram de uma frequéncia a outra, segundo uma ordem determinada,
aumentando a diversidade em frequéncia.

Os dispositivos de comunicagdo sdo associados a um superquadro, um comparti-
mento dentro de um superquadro e um canal. Este trio forma um enlace de comuni-
cacdo entre dois dispositivos. A camada de enlace de dados comporta a transferéncia
de dados de uma origem a um destino, com retransmissdo automdtica para garantir a
auséncia de erros na transferéncia de dados. Nesta camada estdo implementados ser-
vigos de QoS, divididos em duas classes: com prioridade e com limite de tempo. As
prioridades sdo classificadas em quatro niveis: comandos, dados de processos, nor-
mal e alarme. Os limites de tempo sdo dados na propria mensagem que especifica em
cada solicitacdo limites superiores sobre a duracdo do tempo maximo permitido para a
conclusdo de cada instancia da tarefa.

5.1.5 ISA 100.11a

Uma rede ISA100.11a (ISA, 2008) consiste de uma colecdo de dispositivos fisicos que
se comunicam através de enlaces compativeis com o padrdo IEEE 802.15.4. Enquanto
no WirelessHART todos os dispositivos de campo sdo roteadores com capacidade de
repassarem pacotes para outros dispositivos, no ISA100.11a os dispositivos sensores
atuadores ndo tem capacidade de roteamento. Dessa forma, neste padrao os instrumen-
tos de campo precisam ser definidos a priori ou como nodos finais, sem capacidade de
rotear pacotes, ou como nodos roteadores (PETERSEN; S., 2011). Essa flexibilidade
permite reconfigurar redes ISA100.11a suportando topologias em malha, agrupamento
em arvore ou estrela

A exemplo do WirelessHART, o ISA100.11a utiliza na camada fisica os canais 11 a
26 do padrio IEEE 802.15.4. Da subcamada MAC do IEEE 802.15.4, utiliza algumas
funcionalidades. No entanto, em vez de adotar os mecanismos padriao de retransmis-
sdo e de tempo de backoff, o I[SA100.11a implementa seu préprio mecanismo de
retransmissdo, envolvendo diversidade espacial e em frequéncia.

Como esquema para aumentar diversidade frequencial, saltos entre canais sdo cui-

dadosamente programados para, a cada salto, ocuparem um novo canal do IEEE 802.11.
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Além disso, como a sequéncia de saltos € pré-determinada pelo administrador da rede,
no caso de haver varias sub-redes, cada uma pode utilizar uma sequéncia defasada de
seu vizinho para evitar interferéncias mutuas.

O ISA100.11a suporta tanto compartimentos de tempo dedicados para trafego regu-
lar e previsivel como compartimentos de tempo compartilhados para alarmes, trafego
em rajadas e retransmissao. Para cada compartimento é definido quem € o transmissor
e quem € o receptor e, portanto, um dispositivo saberd em que momento deve ouvir
0 meio para receber um mensagem e em que momento deve transmitir para um outro

determinado dispositivo.

5.1.6 1EEE 802.15.4e

Apesar do padrao IEEE 802.15.4 estar sendo aceito cada vez mais como um padrio
industrial, este ndo foi originalmente desenvolvido para tratar aspectos de tempo real
(CHEN; GERMAN; DRESSLER, 2010). Por este motivo, devido a influéncia dos me-
canismos ja introduzidos no WirelessHART e no ISA100.11a, ha propostas de estender

este padrao incorporando, dentre outras, as seguintes caracteristicas:

o Comunicagdo com baixa laténcia: para reduzir os atrasos fim a fim na entrega

de mensagens, visando principalmente aplica¢gdes de controle;

o Estrutura com miiltiplos superquadros e escalonamento TDMA: permitindo a
alocacdo de dezenas de compartimentos, contornando as limitagdes impostas
pelo padrdo original de se poder alocar apenas sete GTS a cada superquadro;

(S

e Salto entre canais: para aumentar a diversidade de frequéncia, adicionando ro-

bustez e permitindo a coexisténcia com outras redes sem fio.

Nesse sentido, essas propostas estdo sendo consolidadas atualmente no padrio,
IEEE 802.15.4e (COMMITTEE, 2010), o qual foi proposto como uma emenda ao pa-
drao IEEE 802.15.4, e atualmente aprovado na forma de um draft, em 2010, destinado
a atender a demanda industrial.

Como exemplo de mecanismo para suportar comunicacdo com baixa laténcia entre
o coordenador PAN e seus dispositivos sensores/atuadores, em redes com topologia es-
trela, propde-se um mecanismo opcional de quadro MAC curto, com apenas 1 octeto de
cabecalho, permitindo a reducdo tanto no tempo de processamento do quadro quanto no
tempo de sua transmissdo. O acesso fisico passa a ser regido por um esquema TDMA

com compartimentos (time slots) definidos em um superquadro de tamanho fixo. Esses
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compartimentos podem ser dedicados para dispositivos sensores, atuadores e também
para o gerenciamento da rede, sendo acessados diretamente sem uso de CSMA-CA
(portanto, sem a necessidade de escutar o meio antes de transmitir).

Uma estrutura com multiplos superquadros pode ser definida de forma opcional.
Esta estrutura, denominada multi-superframe, é formada por um ciclo de superqua-
dros, cada qual composto por um quadro de beacon, periodo com contengdo (CAP) e
periodo sem contengdo (CFP). Além dos pardmetros BO e SO, ja existentes no padrio
IEEE 802.15.4 e que servem para definir o intervalo entre beacons e a durag@o do su-
perquadro, respectivamente, um novo pardmetro MacMulti-superframeOrder (MO) é
usado para definir o tamanho do multi-superframe.

Durante um periodo com contengdo os nodos precisam ficar ativos, pois podem ne-
cessitar receber quadros de outros nodos. Portanto, com objetivo de permitir economia
de energia, um mecanismo denominado Reducdo de CAP (CAP Reduction) pode ser
usado em multiplos superquadros. Caso esse mecanismo seja usado, excetuando-se o
primeiro superquadro, todos os superquadros subsequentes no multi-superframe terdo
apenas periodos sem conten¢do (CFP).

O mecanismo de reconhecimento multiplo, conhecido como Group ACK pode ser
usado para melhor gerenciar as mensagens de reconhecimento em aplicacdes com con-
trole centralizado (ex. aplicacdes de controle via rede), evitando-se o envio de men-
sagens de reconhecimento individuais para cada dispositivo. Um Group ACK é um
compartimento reservado pelo coordenador PAN, contendo um bit correspondente a
cada dispositivo, e que serve para informar a estes, se seus quadros de dados foram
corretamente recebidos ou ndo. Propde-se, junto com este mecanismo, a alocagio de
compartimentos dedicados para que os dispositivos que ndo tiveram sucesso em suas
tentativas anteriores facam suas retransmissoes.

Para aumentar a diversidade em frequéncia, o modo de salto de canais pode ser
usado dentro de um superquadro em uma estrutura multi-superframe. Como exemplo,
cada compartimento dentro de um superquadro pode usar um canal distinto, escolhendo
um dentre os 11 canais disponiveis, evitando assim interferéncia de outros dispositivos
que estejam no alcance do radio. Dentro de um multi-superframe, a sequéncia de saltos
entre canais precisa ser pré-definida, mas a escolha cuidadosa da sequéncia de saltos
permite introducdo de um deslocamento (offset) em frequéncia em compartimentos de
superquadros contiguos, introduzindo uma ortogonalidade entre o tempo e a frequén-

cia, o que ajuda a reduzir a possibilidade de interferéncias.
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5.2 Protocolos de Roteamento para RSSF

O roteamento de mensagens em RSSF se faz necessario quando o nodo destinatdrio ndo
estd ao alcance do nodo transmissor, fazendo com que a mensagem seja encaminhada
através de nodos intermedidrios denominados hops. Esta tarefa é de responsabilidade
da Camada de Rede. A fim de entendermos as peculiaridades dos protocolos de rote-
amento para RSSF, € necessario lembrar que seus nodos s@o caracterizados por restri-
¢des em termos de capacidade de processamento, largura de banda e disponibilidade
de energia. De um modo geral, as técnicas de roteamento utilizadas em RSSF buscam
maximizar a eficiéncia energética do sistema a fim de tentar prolongar a0 maximo o
tempo de vida da rede, sempre levando em consideragdo as restricdes mencionadas.

Conforme destacado em (AL-KARAKI; KAMAL, 2004), os protocolos de rote-
amento podem ser classificados de acordo com a estrutura da rede , com o modo
de operacao dos protocolos ou ainda em categorias. Sdo trés as estruturas de rede
tipicas: plana, hierdrquica ou baseada em posicionamento. Nas redes planas todos os
nodos t€m o mesmo papel, enquanto em redes hierdrquicas os nodos sdo agrupados
em aglomerados denominados clusters, onde alguns nodos especiais exercem o papel
de coordenacdo. Ja nas estruturas baseadas em posicionamento, sdo utilizadas infor-
magdes de localizacdo para direcionar o encaminhamento das mensagens ao invés de
mandar para toda a rede. Um protocolo é considerado adaptativo se puder controlar
certos pardmetros para se adaptar a diferentes condi¢des de funcionamento da rede e
também de quantidade de energia disponivel.

Considerando a classificacdo por modo de operacdo, existem os algoritmos de
roteamento que consideram muiltiplos caminhos (multipath routing), os quais buscam
uma maior efici€éncia em contraponto aos algoritmos tradicionais, que t€ém um tnico
caminho. Além disso, também melhora o aspecto de tolerancia a falhas (resiliéncia)
desses protocolos, dado o fato de que sdo previstas rotas redundantes entre determina-
das origens e destinos. Evidentemente hd um aumento no nimero de mensagens troca-
das, gerando uma maior sobrecarga na rede. Por sua vez, os algoritmos de roteamento
baseados em consulta (query-based routing) assumem que o nodo de destino envia
uma consulta de dados pela rede, e o(s) nodo(s) que possuir o dado envia uma resposta.
Relacionados s@o os protocolos baseados em negociagdo, os quais usam descritores
de dados de alto nivel para caracterizar os dados trocados, o que ajuda a diminuir a
redundéncia na troca de dados. Além disso, hd uma constante negociacdo entre os no-
dos para evitar o envio de mensagens desnecessarias ou redundantes. Ja os protocolos

baseados em QoS, o critério de economia de energia deve ser balanceado com a quali-
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dade da rede. Os requisitos tipicos de qualidade sdo atraso de entrega (delay), limites
de entrega (deadline), largura de banda, entre outros. Finalmente, existe a classifica-
cdo baseada em processamento de dados, podendo ser coerente ou nao-coerente. No
modelo ndo-coerente, o nodo realiza localmente o processamento do dado recebido. Ja
no roteamento coerente, os dados sdo enviados com um processamento minimo ou até
mesmo sem processamento.

Por fim, os protocolos de roteamento também podem ser classificados em catego-
rias, dependendo do modo como o nodo de origem encontra o destino da informag@o.
Sdo trés as categorias de protocolos: proativos, reativos e hibridos. Nos protocolos
proativos (também chamados de baseados em tabelas) as rotas sdo computadas anteci-
padamente, enquanto que nos protocolos reativos as rotas sdo calculadas sob demanda.

J4 os protocolos hibridos se baseiam na combinacio de ambas as técnicas.

5.2.1 Visao Geral

Os protocolos desenvolvidos para redes planas geralmente partem do pressuposto que
existe um grande nimero de nodos na rede, sendo portanto invidvel estabelecer um
identificador global para cada nodo. Além disso, esses protocolos vislumbram um ro-
teamento do tipo data-centric, onde a BS envia consultas para regides especificas da
rede e aguarda os dados dos sensores presentes em tais regides. Uma vez que os da-
dos sdo enviados como resposta a consultas, é necessdrio utilizar uma nomenclatura
baseada em atributos para especificar as propriedades desejadas dos dados. Os pri-
meiros trabalhos nesta linha sdo o SPIN (HEINZELMAN; BALAKRISHNAN, 1999;
KULIK; HEINZELMAN, 2002) e o Direct Diffusion INTANAGONWIWAT; GOVIN-
DAN; ESTRIN, 2000), os quais comprovaram ser possivel economizar energia através
da negociacdo entre nodos e da eliminac¢do de dados redundantes. Estes trabalhos mo-
tivaram o surgimento de diversos outros trabalhos nesta linha, conforme detalhado em
(AL-KARAKI; KAMAL, 2004).

O roteamento hierdrquico, também chamado “baseado em cluster”, possui vanta-
gens em relacdo a escalabilidade da rede e a eficiéncia de comunicagdo. Além disso,
eles também sdo energeticamente eficientes. A idéia por trds desses protocolos € que
existem dois tipos de nodos: nodos comuns e nodos com maior capacidade. Enquanto
os nodos comuns s3o0 responsdveis apenas por realizar monitoramento, os nodos maio-
res realizam a coleta e o encaminhamento dos dados. Essa organizacdo ajuda a reduzir
o nimero de mensagens trocadas, além de contribuir para a escalabilidade, o tempo
de vida e a eficiéncia energética do sistema. A organizacao € feita em duas etapas (ou

camadas), sendo a primeira responsavel por escolher os nodos coordenadores, sendo
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elegiveis os nodos de maior prioridade, e a segunda por realizar o roteamento pro-
priamente dito. Observa-se, entretanto, que a maioria das abordagens nessa direcao
ndo trata de roteamento propriamente, mas sim da escolha dos coordenadores, o que
pode ser considerado uma questdo ortogonal ao roteamento. Os principais protocolos
hierarquicos sdo o LEACH (HEINZELMAN; CH; BALAKRISHNAN, 2000), o PE-
GASIS (LINDSEY; RAGHAVENDRA, 2002) e o TEEN/APTEEN (MANJESHWAR,;
AGRAWAL, 2001, 2002).

Por sua vez, os algoritmos de roteamento baseados em posicionamento (ou geogra-
ficos) realizam o encaminhamento de mensagens com base na localizacdo dos nodos.
A obtencdo das coordenadas dos nodos pode ser obtida através de estimativas, por
exemplo utilizando a for¢a do sinal RF, ou através do uso de GPS de baixo consumo
(que acaba encarecendo os nodos). A fim de economizar energia, tais técnicas costu-
mam colocar os nodos em modos de dorméncia caso nao haja atividades. Quanto mais
nodos em estado de dorméncia, maior a economia de energia. Os principais algoritmos
de roteamento geograficos sdo o GAF (XU; HEIDEMANN; ESTRIN, 2001), o GEAR
(YU; GOVINDAN; ESTRIN, 2001) e MFR/GDIR (STOJMENOVIC; LIN, 1999).

No projeto AST sdo tratadas questdes relacionadas com os sistemas de automagao,
os quais de maneira em geral possuem requisitos de tempo real. De fato, esse tem
sido o ponto de investigacdo constante na parte de roteamento de mensagens. Desta
forma, na préxima sec¢do sdao apresentados os trabalhos relacionados ao provimento
de requisitos temporais de qualidade de servigo (QoS). Posteriormente, apresenta-se a

proposta criada para prover roteamento em problemas dessa natureza.

5.2.2 Roteamento Geografico com Provimento de QoS

Dentre os varios protocolos de roteamento que lidam com QoS (Qualidade de Servigo),
os protocolos de roteamento geografico sdo os que apresentam o melhor desempenho
no aspecto de entrega de mensagens e cumprimento de requisitos temporais, além de
prover escalabilidade (JIN et al., 2009). Estes protocolos sao também caracterizados
pelo seu aspecto guloso', sempre escolhendo o menor caminho entre a fonte € o des-
tino. Essa caracteristica ndo é exatamente uma virtude, pois tende a gerar congestio-
namentos nos caminhos escolhidos, além de poder causar esgotamento de bateria dos
nodos que fazem parte do menor caminho, visto que eles estario permanentemente
ocupados repetindo mensagens.

As préximas subsecdes descrevem os principais trabalhos envolvendo protocolos

de roteamento geograficos para RSSF com necessidade de requisitos temporais de QoS.

Ac ¢

Ido termo inglés “greedy”
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Protocolo RAP

Em (LU et al., 2002) os autores propuseram a chamada Arquitetura de Comunicacao
para RSSF de Larga Escala (RAP). Este foi o primeiro estudo detalhado sobre o cum-
primento de prazo em uma rede de sensores com multiplos saltos.

A arquitetura do RAP € composta por cinco componentes: (i) o componente Query/E-
vent Service APIs é uma interface entre a aplicacdo de sensoriamento e as camadas
inferiores do protocolo; (ii) o componente Location Addressed Protocol (LAP) é res-
ponsavel pelo provimento de trés tipos de comunicagao: unicast, area multicast e area
anycast; (iii) o componente Geographic Forwarding (GF) routing protocol é responsé-
vel por fazer o roteamento guloso dos pacotes; (iv) o componente Velocity Monotonic
(packet) Scheduling (VMS) é responsavel por escalonar os pacotes de acordo com o
prazo e a distincia do nodo fonte ao sink e (v) o componente MAC, o qual € priorizado
para comportar a politica definida pelo VMS.

A arquitetura de comunicagdo RAP prové um bom desempenho no cumprimento de
prazos, entretanto os experimentos realizados ndo levaram em conta uma grande carga
na rede, i.e. com vdrios nodos podendo transmitir mensagens. Além disso o RAP
ndo foi projetado para ambiente de mobilidade. Estas caracteristicas se encontram
presentes no cendrio da corrida. Ademais, a unica politica de escolha de rota € feita
puramente pela posicdo geografica dos nodos, o que pode gerar congestionamento em

caso de larga escala de nodos fontes.

Protocolos SPEED e MMSPEED

O protocolo SPEED (HE et al., 2003) é um dos mais importantes protocolos de rotea-
mento com garantias de qualidade de servigo para aplicagdes soft real-time. O SPEED
cunhou a estratégia de velocidade? de transmissio dos pacotes, o que influenciou vérios
protocolos desde entdo. O protocolo requer a manutenc¢do de uma tabela de vizinhanga
pela troca periddica de mensagens. O atraso na troca de mensagens com o recebimento
do ACK ¢ computado para formar a nogado de velocidade de transmissdo. Assim, 0s vi-
zinhos que t€ém o menor atraso sdo escolhidos para retransmissdo. O protocolo SPEED
tem um mecanismo chamado de backpressure-rerouting que € usado para lidar com os
problemas causados por espacos nas rotas quando um nodo na rota falha ou quando
ocorre um congestionamento. Dessa forma, os nodos na rota enviam mensagens de
aviso para o nodo fonte a fim de evitar congestionamento, sinalizando ao nodo fonte

para procurar novas rotas.

Ac €€

2do inglés “velocity”
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O SPEED busca pelas rotas mais rdpidas para atender os requisitos temporais das
mensagens, além de prover um mecanismo para evitar o congestionamento das rotas.
Entretanto, o protocolo foi projetado para redes esaticas, e o fato de realizar manuten-
¢do de rotas em ambiente mével ndo € vidvel devido a constante mudanga de topologia.
Fazer a manutencdo de rota em ambiente mdvel tende a causar muito overhead na rede
de sensores, além de tornar dificil o cumprimento de prazos na entrega de mensagens,
pois seria necessdrio re-construir as rotas caso os enlaces deixassem de existir.

O MMSPEED (FELEMBAN; EKICI, 2006) € uma derivacdo do protocolo SPEED.
Enquanto o SPEED procura por rotas mais rdpidas para entrega de mensagens, o MMS-
PEED procura também por rotas alternativas as rotas mais rapidas. Dessa forma, o
protocolo aumenta a quantidade de rotas para atender aos diferentes tipos de reque-
rimentos temporais. O MMSPEED também foi projetado para redes estéticas, assim

pode apresentar os mesmos problemas que o SPEED em ambiente mdvel.

Protocolo RPAR

Em (CHIPARA et al., 2006) foi proposto o RPAR (Real-time Power-Aware Routing),
o qual considera o cumprimento de prazo fim a fim na entrega de mensagens. O RPAR
adapta a poténcia de transmissdo de acordo com o prazo do pacote, dessa forma garan-
tindo o cumprimento de requisitos temporais. Com o ajuste da poté€ncia de transmissao
para valores baixos sempre que possivel, os autores alegam que o protocolo pode gastar
menos energia dos nodos. Além disso, o protocolo utiliza o controle reativo de vizi-
nhanca para manter uma tabela de vizinhos em vez de manter rotas. Assim, a escolha
para retransmissao ¢ feita nodo a nodo. Essa caracteristica € interessante para ambiente
de mobilidade, pois ndo é necessario manter rota, somente a vizinhanca imediata de um
salto, o que torna menos onerosa a manuten¢do da vizinhanca. Entretanto, utilizar me-
canismo de controle reativo para manter a tabela de vizinhanca atualizada e a0 mesmo

tempo garantir requisitos temporais pode nao ser possivel.

Protocolo PATH

O protocolo PATH (REZAYAT et al., 2010) foi proposto na mesma linha que o RPAR.
O PATH, entretanto, lida com os requisitos de forma diferente. Primeiramente, o pro-
tocolo se preocupa com a energia consumida pelo nodo, computando a energia residual
de cada nodo em uma métrica de qualidade de servigo para a escolha do melhor nodo
retransmissor. Em segundo, a velocidade do pacote ndo € obtida pelo ajuste da poténcia

de transmiss@o, mas pela computacdo da distancia entre o nodo fonte e o nodo sink.
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No PATH, a manutencdo da tabela de vizinhos € realizada com informagdes na
distancia de dois saltos de vizinhanca. AIA©m disso, a escolha do nodo retransmissor
depende de métricas que levam em consideragdo a velocidade da retransmissdo que
um nodo vizinho pode prover, bem como a sua eficiéncia energética para retransmitir
o pacote. Entretanto, caso ndo haja nodos elegiveis, o protocolo realiza uma busca
reativa por nodos na vizinhanga que possam atender aos requisitos. Essa caracteristica
pode ocasionar a perda de cumprimento de prazo na entrega de mensagens. Outra
desvantagem do protocolo PATH é que ndo foi considerada a questdo de lidar com
varios nodos transmissores, por isso ndo apresenta nenhum mecanismo para lidar com

congestionamento.

Protocolo TAEE

O protocolo TAEE (LIU; HONG, 2007) foi projetado para prolongar o tempo de vida
da rede, mantendo o conhecimento da energia residual dos nodos e também ficando
ciente das condi¢des do trifego de pacotes. Entretanto, o TAEE assume que a rede
seja estatica, entdo a informacdo da topologia da rede é espalhada somente em tempo
de implantagdo dos nodos. Como se trata de um protocolo de roteamento geografico,
os autores provéem a informag¢do de posicionamento dos nodos manualmente por um
GPS. No TAEE, o nodo sink utiliza o algoritmo de Floyd-Warshall (CORMEN et al.,
2001) para construir a arvore espalhada minima entre o sink e os nodos folhas da rede.
Como a informacgdo da 4rvore construida pelo sink é espalhada pela rede, os nodos
da arvore proativamente espalham suas condi¢des de energia residual e de trafego pe-
los caminhos da 4rvore, assim essas informagdes sdo utilizadas para o roteamento das
mensagens.

Apesar das caracteristicas apresentadas pelo TAEE, que € a preocupag¢do com o
consumo de energia e com o congestionamento, o protocolo foi projetado para redes de
sensores estaticas. O préprio fato de criar arvores em ambiente mével deveria ser feito
com cuidado, pois a constante mudancga de topologia pode causar a desatualizac¢do das
informagdes da drvore ou, caso haja uma manutencio a um curto periodo, pode causar

um esgotamento da rede de sensores.

Resumo

A Tabela 5.1 resume os atributos utilizados pelos protocolos descritos para realizar
as decisdes de roteamento. Como se pode notar, a velocidade ¢ uma preocupagdo
para a maioria dos protocolos que atendem a requisitos temporais. Entretanto, ndo se

observa nenhum protocolo que considere também as seguintes caracteristicas: controle
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de congestionamento, estimacdo de qualidade de enlace e eficiéncia energética. A
partir disso foi concluido que ndo havia um protocolo capaz de lidar a0 mesmo tempo
com mobilidade, alta carga na rede e requisitos temporais. Por essa razdo, foi proposto
um novo protocolo de roteamento geografico chamado RACE, conforme descrito na

préxima se¢ao.

Tabela 5.1: Atributos cobertos pelos protocolos pesquisados.

Protocolos | Velocidade | Qualidade do Link | Congestionamento | Energia
RAP X - - -
SPEED X - X -
MMSPEED X - X -
TAEE - - X X
PATH X X - X
RPAR X - - X

5.2.3 Protocolo RACE

Diante dos desafios apresentados para prover qualidade de servigo em aplicacdes de
RSSF com mobilidade, um novo protocolo de roteamento foi desenvolvido. Esse pro-
tocolo foi nomeado RACE (netwoRk conditions Aware geographiCal forwarding pro-
tocol for rEal-time applications in mobile wireless sensor networks) (ARAUJO; BEC-
KER, 2011).

O RACE foi projetado para suportar aplicagdes de nodos sensores méveis que se
comuniquem com nodos sinks estaciondrios. A principal caracteristica do protocolo é
o provimento de qualidade de servigo relacionada ao tempo de entrega das mensagens.

Essencialmente, o protocolo RACE foi projetado sob a 6tica de um algoritmo de
roteamento geografico, na qual os nodos sdo cientes de suas localiza¢des geograficas.
O RACE analisa vérios aspectos da rede para realizar as decisdes de roteamento, sendo
considerado um protocolo multicamadas, visto que as informagdes utilizadas ndo se
encontram somente na camada de rede, mas também nas camadas de enlace e fisica.

O RACE mantém uma tabela de vizinhanga atualizada a fim de realizar decisdes
de roteamento de maneira rdpida. O roteamento € feito nodo a nodo, sendo que cada
nodo calcula uma pontuagdo para os nodos na sua vizinhanga e entdo escolhe o melhor
nodo para a retransmissdo das mensagens. Esse mecanismo se mostra adequado para

situacdes onde hd mobilidade dos nodos.
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O mecanismo de transmissio adotado pelo RACE tem trés objetivos principais: (i)
entregar mensagens de tempo real dentro do prazo; (ii) entregar mensagens comuns em
modo de melhor esfor¢o; (iii) evitar congestionamento local para prover um balancea-
mento de carga na rede.

Como bem observado em (CHIPARA et al., 2006), situacdes de congestionamento
degradam o desempenho dos protocolos de roteamento, pois mais pacotes sio perdidos,
aumentando a necessidade de retransmissdo de mensagens e, consequentemente, a taxa
de ocupacdo do canal. Por esse motivo, o RACE foi projetado para monitorar esse tipo
de situagdo.

Ele se utiliza de informagdes relacionadas a quantidade de buffer restante (buffer
residual) como estratégia para evitar a perda de pacotes devido ao congestionamento
da rede. Dessa forma, cada nodo no RACE precisa manter o conhecimento cumulativo
da situagdo de buffer da vizinhancga de um salto até o sink.

O RACE também implementa um mecanismo de diferenciagao de servico que prio-
riza pacotes de tempo real em detrimento dos outros pacotes. As métricas de velocidade
e de qualidade de link sdo os principais atributos a serem observados para a escolha do
nodo retransmissor quando a mensagem possui requisitos temporais. O uso da veloci-
dade tende a escolher o nodo geograficamente mais perto do nodo sink. Entretanto, o
uso exclusivo dessa métrica tende a tornar a retransmissdo gulosa, o que pode causar
congestionamento ao longo do caminho pela escolha viciada dos mesmos nodos. Além
disso, o uso da qualidade do /ink para escolha do melhor nodo diminui a probabilidade
de retransmissdo dos pacotes.

Para uma mensagem cujo objetivo é a entrega pelo melhor esfor¢o, a qualidade
do link e a situag@o de buffer residual devem ser as principais caracteristicas a serem
observadas para a escolha do melhor nodo. Entretanto, para o uso efetivo das métricas,
€ necessario um balanceamento apropriado. Por essa razéo, o protocolo RACE permite
que se estabelecam os pesos de cada métrica. Isso serve para direcionar a escolha do
melhor nodo para retransmissao, i.e., aquele que contém as melhores condi¢des para
atender aos requisitos de qualidade de servigo exigidos pela mensagem.

A férmula usada para se computar a escolha do melhor nodo para se encaminhar
uma mensagem € exibida na equacgdo 5.1. O termo Score,, representa a pontuagdo de
cada nodo n existente na tabela de vizinhanga. Ja o termo LQFE representa o resul-
tado de um estimador de qualidade de enlace. Por sua vez, o termo B, representa o
buffer residual e finalmente S, representa a velocidade provida pelo nodo vizinho. O
peso de cada métrica ¢ atribuido ao -y;, cujo Z?:l v; deve ser igual a 1. Cada peso
pode ser dinamicamente ou estatisticamente definido, dependendo das necessidades da
aplicacao.
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Score, =1 * LQE + 72 * B + 73 % S (CR))

O processo de escolha do melhor nodo para retransmitir a mensagem € resumida
no Algoritmo 5.1. A saida do algoritmo € o indice do nodo da tabela de vizinhanca
com a melhor pontua¢do. Como entrada no algoritmo tem-se as métricas (velocidade,
LQE e buffer residual), os pesos e o conjunto de nodos vizinhos.

Algorithm 5.1 Algoritmo para Escolha do Melhor Nodo Retransmissor

1: Input: Conjunto de Nodos Vizinhos, Métricas e Pesos das Métricas

2: Output: Indice do nodo retransmissor ( fwdN ode)

3: maxzScore = —1;

4: for all Neighbor i do

5: currentScore = weight.lge * Neighbor[i].lge + weight.B, x Neighbor[i].br + weight.Sp *
Neighbor[i].sp;

6: end for

7: if maxScore < currentScore then

8: maxScore = currentScore;

9: fwdNode = i;

10:

11: endif

Leitores interessados em maiores detalhes sobre os componentes internos do RACE

podem consultar Araidjo e Becker (2011) ou Aradjo (2011).

Avaliacao de Desempenho do RACE

O protocolo RACE foi implementado e avaliado usando a ferramenta de simulagdo
OMNET++ versdo 4.1 (VARGA et al., 2001), juntamente com o framework INETMA-
NET (VAGAS, 2010). Como camada MAC foi utilizado o IEEE 802.15.4 com CSMA
puro, sem as mensagens RTS e CTS. Utilizou-se uma topologia peer-to-peer. As confi-
guragdes da camada fisica e outros aspectos dos experimentos sao mostrados na Tabela
5.2. Para fins de comparacio, implementou-se também o protocolo RPAR.

O cendrio de simulag¢do escolhido consiste de 300 nodos sensores se movendo ao
longo de uma trajetdria circular (como uma pista de corrida), com raio de 2.500 metros.
Foram colocados 8 sinks ao longo do circuito para coletar os dados dos sensores, 0s
quais enviam periodicamente dois tipos de mensagens: mensagens de melhor esfor¢o
e mensagens de tempo real.

No caso do protocolo RACE, foram utilizados pesos distintos para cada tipo de
mensagens (equagdo 5.1). Nas mensagens com restricdes temporais, os respectivos
pesos usados para LQE, Buffer e Velocidade de Transmissao foram 0,5; 0,2 e 0,3. J4

para as mensagens de melhor esforco os pesos escolhidos foram 0,5; 0,4 ¢ 0,1.
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Tabela 5.2: ParAmetros Gerais de Simulagao

Parametros de Simulacio Valor
Sensitivity -85 dBm
Default Transmission Power 5 mW
Thermal Noise -110 dBm
Number of Nodes 300
Number of Sinks 8
Playground Size 2600 x 2600 m?
Simulation Time 1000 seconds
Mobility Model Circle
Circle Radius 2500 meters
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Figura 5.4: Taxa de entrega de dados

Foram realizados dois conjuntos de experimentos para avaliar a taxa de entrega de
mensagens. No primeiro conjunto se fixou a velocidade dos nodos para variar a carga
de mensagens. J4 no segundo conjunto se fixou a taxa de transmissdo e se variou a
velocidade. Em ambos os casos o RACE teve melhor desempenho em comparacdo
com o RPAR, conforme pode ser observado na Figura 5.4.

Nos experimentos realizados também se computou a taxa de deadlines perdidos
(considerando apenas as mensagens de tempo real). O deadline para entrega de mensa-
gens tempo real foi fixado em 100 milisegundos. Novamente o protocolo RACE teve
um melhor desempenho em relag@o ao protocolo RPAR, como mostrado na Figura 5.5.
A taxa de perda de prazo do RACE foi no méximo de 4% em ambos os experimentos,

com carga de mensagens e velocidades varidveis. Por outro lado, o0 RPAR foi sensivel
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Figura 5.5: Taxa de perda de deadlines

a variagOes de carga de mensagens e velocidade, e teve uma perda média que variou
de 34% a 46% no primeiro experimento (variacio de carga de mensagem) e de 34% a
44% no segundo experimento (variacio da velocidade). Um detalhe interessante é que
a média de saltos realizados pelos pacotes para atingir o sink foi de 6 saltos, sendo que
o maximo foi de 10.

O comportamento do protocolo RACE em relacdo as taxas de perdas de deadline
pode ser explicado pelo uso do mecanismo de Diferenciagdo de Servigco, que prioriza
a transmissdo de pacotes com prazos associados. Por isso o protocolo RACE consegue
sustentar uma taxa linear de perda de deadline em ambos experimentos.

A ultima questdo observada diz respeito ao consumo de energia. Embora isso ndo
seja uma questdo fundamental para o cendrio de aplicagdo vislumbrado, é desejavel que
os protocolos sejam energeticamente eficientes. O resultado obtido para o consumo de
energia € mostrado na figura 5.6. Como se pode ver, a média de consumo de energia
do protocolo RACE foi préxima a do protocolo RPAR. Detalhe é que este dltimo foi
especialmente concebido para ser um protocolo energicamente eficiente. A diferenca
de consumo entre os dois protocolos foi de 0,5% a favor do protocolo RPAR. O modelo
de consumo de energia adotado é baseado em (LANDSIEDEL; WEHRLE; GOTZ,
2005).

5.3 Controle de Topologia

Dois dos principais aspectos relacionados ao desenvolvimento de protocolos de comu-
nicacdo em RSSF sdo eficiéncia energética e interferéncia. Protocolos a serem utili-
zados em RSSF devem minimizar o gasto de energia e a interferéncia nas trocas de

mensagens entre os nés. A minimiza¢ao do gasto de energia faz com que se prolongue
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Figura 5.6: Média de Energia Consumida em mW-sec

o tempo de vida da rede. A minimizagdo de interferéncia diminui colisdes (que levam
a gasto de energia) e permite melhor utilizacdo espacial.

Eficiéncia energética e interferéncia estdo diretamente relacionadas a poténcia utili-
zada nas transmissdes de cada um dos nds. Os transceptores utilizados nos nds sensores
tipicamente permitem a transmissdo em diferentes niveis de poténcia. Controlando-se
a poténcia de cada né permite-se controlar o alcance de cada transmissdo. Transmis-
soes a diferentes niveis de poténcia, realizadas pelos nés, definem diferentes topologias
para a rede.

Uma forma, portanto, de se controlar o gasto energético e a interferéncia da rede é
através do controle de transmissdo de cada nd, ou seja, através do Controle de Topolo-
gia. O objetivo de controle de topologia é determinar uma poténcia de transmissao para
cada n6 da rede de forma a que uma determinada propriedade seja vélida (por exemplo,
conectividade) sobre o grafo de comunicagdo resultante, a0 mesmo tempo em que se
reduz a energia consumida pelos nés e/ou a interferéncia (SANTI, 2005).

Na drea de controle de topologia, diversos problemas sao tratados. Basicamente, os
problemas consistem em, a partir de um grafo de conectividade G = (V, E), em que
V' representa os nés da rede e I os enlaces de comunicag@o entre os nds, determinar
um subgrafo H de G que possua uma certa propriedade. O grafo H deve ser tal que in-
duza uma diminui¢@o no gasto de energia e/ou interferéncia. A propriedade especifica
a ser mantida em H determina um problema particular. Exemplos de propriedades sdo:
conectividade (ou conectividade forte); existéncia de uma arvore de difusdo (broad-

cast) com raiz em um determinado né; spanners (energéticos, euclidianos, de saltos);
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limitagdo do grau de um né, dentre outros. Outros problemas, como Conjunto Inde-
pendente Maximal (MIS, do inglés Maximal Independent Set) e Conjunto Dominante
Conexo (CDS, do inglés Connected Dominating Set), também tém sido considerados
como controle de topologia.

Nesta sec¢do, apresentaremos alguns aspectos relacionados a modelos utilizados em
algoritmos de controle de topologia (se¢do 5.3.1) e dois exemplos de problemas de con-
trole de topologia (se¢do 5.3.2): conectividade e o problema conhecido como Subgrafo
de Difusdo de Consumo Minimo de Energia (MECBS, do inglés Minimum Energy
Consumption Broadcast Subgraph) (CLEMENTI et al., 2001a).

5.3.1 Modelos

Nesta secdo sdo apresentados alguns dos modelos utilizados para representar: conecti-

vidade entre nés; gasto de energia; e interferéncia.

Modelos de Conectividade

Modelos de conectividade definem os relacionamentos de comunicagdo direta entre
nds, ou seja, define quais nés poderao receber uma transmissdo de cada um dos demais
nés.

A abrangéncia de comunica¢do de um né depende: da sua poténcia de transmissao;
da intensidade com que o sinal atinge o recebedor; e da sensibilidade de recep¢do do
noé recebedor.

Transceptores de nds sensores tipicamente possuem um conjunto limitado de niveis
de poténcia. Transmissdes em maior poténcia resultam em alcances de transmissdo
mais longos.

Transmissdes via canais sem fio estdo sujeitas a fendmenos que irdo interferir na
intensidade que um sinal terd a uma determinada distncia do n6 transmissor. Trés dos
principais fendmenos que afetam o sinal sdo reflexdo, refracio e espalhamento (scat-
tering) (RAPPAPORT, 1996). Em fun¢do destes fendmenos, diferentes pontos a uma
mesma distancia do né transmissor podem ter valores de poténcia de sinal distintos, o
que faz com que a drea (ou volume) de alcance de um sinal ndo seja regular. Diferen-
tes modelos existem para descrever o decaimento da poténcia do sinal em funcio da
distancia, como, por exemplo, o free space, o log-distance path loss e o log-normal
shadowing (RAPPAPORT, 1996).

Um nd6 conseguird interpretar o sinal transmitido por um outro né se a poténcia do

sinal estiver acima de um determinado limiar, chamado de sensibilidade, caracteristico
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do transceptor do n6 recebedor. Na presencga de ruidos, a capacidade de um né rece-
ber uma mensagem depende da relacdo sinal/ruido. Um né consegue interpretar uma
mensagem somente se a relag@o sinal/ruido estiver acima de um limiar.

O modelo de conectividade é representado por um grafo de conectividade G =
(V, E), em que V representa os nés da rede e F representa as relacdes de comunicagdo

(alcance) entre os nds. Dois modelos de conectividade bastante comuns sao:

1. Unit Disk Graph (UDG): modelo mais simples de conexdo, modela a situacdo
em que cada nd possui um raio maximo de alcance, normalizado como distancia
1. Um né v serd vizinho de um né « no UDG se e somente se a distincia entre u

e v for menor ou igual a 1.

2. Quasi Unit Disk Graph (QUDG): estende o modelo UDG definindo a conectivi-
dade dos nds com base em dois pardmetros: Re r (R > r). A aresta (u,v) € E
se a distincia entre u e v for menor ou igual a . A aresta (u,v) ¢ E se a distan-
cia entre u e v for maior que R. A aresta (u, v) poderd pertencer ou ndo a E' se

a distancia entre u e v for maior que r e menor ou igual a R.

Observe que o UDG ¢é um grafo simétrico, ou seja, se u pode receber uma men-
sagem de v, entdo v pode receber uma mensagem de u. O grafo qUDG pode ser as-
simétrico. Outros modelos foram definidos na literatura, entre eles o Unit Ball Graph
(UBG) e o Bounded Independence Graph (BIG) (SCHMID; WATTENHOFER, 2006).

Modelos de Energia

O modelo de energia define o gasto de energia associado a cada operagdo realizada
pelos nés. Os nds gastam energia na realizagdo de cada uma de suas tarefas, como, por
exemplo, durante a transmissao e recebimento de mensagens, processamento de dados
e sensoriamento do meio. Os gastos com comunicagdo sdo tipicamente considerados
0s mais relevantes.

A quantidade de energia gasta pelo transceptor de um né depende do estado ope-
racional em que se encontra. Comumente sdo definidos os estados de transmissdo e
recebimento, além de estados que resultam em menor gasto de energia, como inativo
(idle) ou dorméncia (sleep), em que partes do circuito do transceptor estdo inativas.

Tipicamente, o gasto de energia associado ao processamento é desconsiderado. Em
relacdo a comunicagdo, considera-se comumente apenas o custo de transmissio ou o
custo de transmissdo associado apenas ao custo de recebimento da mensagem por um

unico né. Estas suposi¢des resultam em modelos de energia simétricos, ou seja, o custo
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para se transmitir uma mensagem de um né u para um né v € igual ao custo associado
a transmissdo de uma mensagem do né v para o nd u.

Alguns trabalhos, no entanto, consideram modelos assimétricos de energia. Es-
tes modelos sdo mais genéricos, uma vez que, além de incluirem os casos simétricos,
permitem a modelagem de aspectos adicionais, como: custo de overhearing, ou seja,
o custo associado ao recebimento, por nds, de mensagens que nao sdo destinadas a
eles; e redes heterogéneas, em que diferentes nés podem gastar quantidades distintas
de energia para transmitirem a uma mesma poténcia ou para receberem uma mesma
mensagem.

O gasto de energia resultante da comunica¢do entre um né v € um né v é comu-
mente definido como a seguir. Para cada aresta (u,v), cost(u,v) denota a energia
gasta por bit pela rede quando o né v transmite com a poténcia minima necessaria para

alcangar o n6 v. Assim, cost(u,v) é definido como:

cost(u,v) = cf(u) + y(u).d(u,v)* 4+ Z er(s) (5.2)

seV:i(s#u)A(d(u,s)<d(u,v))

onde: cf(u) é a energia (fixa) gasta pelo circuito eletronico do transmissor no né u;
~(u) é um parAmetro caracteristico do transceptor e do canal sem fio (RAPPAPORT,
1996); d(u,v) é a distdncia (em metros) entre u e v; « é o componente de perda no
canal (2 < o < 6) (RAPPAPORT, 1996); e cr(s) é o custo de recebimento pelo né s.

Modelos de Interferéncia

Algoritmos para controle de topologia inicialmente tinham foco apenas em eficiéncia
energética. Interferéncia era considerada apenas implicitamente, assumindo-se que a
reducdo no nimero de vizinhos dos nds resultaria em baixa interferéncia. No entanto,
baixo grau de né ndo implica necessariamente em baixa interferéncia (BURKHART
et al., 2004). Por isto, interferéncia deve ser considerada explicitamente. Desde entdo
diferentes enfoques para controle de topologia que procuram otimizar interferéncia
foram propostos. Eles sdo baseados em métricas que consideram o niimero de nés em
areas especificas afetadas por transmissdes. Estas dreas sdo dependentes da métrica de
interferéncia utilizada.

Pelo nosso conhecimento, Burkhart e outros foram os primeiros a considerarem in-
terferéncia explicitamente (de uma maneira independente de trafego), apds indicarem
que reduzir o grau dos nés ndo implica em baixa interferéncia (BURKHART et al.,
2004). Os autores utilizaram como métrica de interferéncia a quantidade de nds pre-

sentes no raio de alcance de dois nds comunicantes, o emissor € o recebedor. Estes nds
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sd0 os que poderiam escutar a transmissdo do emissor € uma resposta correspondente
(como uma mensagem ACK, por exemplo) do recebedor. Este enfoque € classificado
como baseado em enlace (link-based), de acordo com a classificacio apresentada por
Li e outros (2005), porque interferéncia é baseada nos dois vértices dos enlaces, e como
centrado no emissor (sender-centric), de acordo com a classificacdo apresentada por
Fussen, Wattenhofer e Zollinger (2005), porque interferéncia é considerada da pers-
pectiva do né que envia a mensagem.

Mais tarde, Blough e outros (2005) argumentaram que interferéncia deve ser tratada
levando-se em considera¢do caminhos multisaltos, j4 que mensagens em geral trafegam
através de tais caminhos. Um algoritmo que tenha sido desenvolvido considerando-se
apenas caminhos de um unico salto ndo necessariamente fornece uma boa solugdo
quando inteferéncia de multisaltos for considerada. Os autores assim propdem uma
métrica de interferéncia que considera multisaltos, em um enfoque baseado em enlace.

Posteriormente, considerou-se que interferéncia deveria ser considerada da pers-
pectiva do recebedor, ja que uma transmissdo pode ser afetada pelo efeito global de
diferentes transmissdes percebidas pelo recebedor (FUSSEN; WATTENHOFER; ZOL-
LINGER, 2005; JOHANSSON; CARR-MOTYCKOVA, 2005; MOSCIBRODA ; WAT-
TENHOFER, 2005; RICKENBACH et al., 2005). Com isto, métricas de interferéncia
classificadas como centradas no recebedor (receiver-centric) foram criadas. Estas mé-
tricas baseiam-se na suposicdo de que a interferéncia em um né v pode ser medida
como a quantidade de nds u tais que v estd no raio de alcance de transmissdo de u.
Trabalhos mais recentes consideram interferéncia baseada em modelos fisicos (ao con-
trario de modelos baseados em grafos, como usado até entdo) (LIU et al., 2008; GAO;
HOU; NGUYEN, 2008). A noc@o de interferéncia nos modelos fisicos € naturalmente
centrada no recebedor.

No entanto, a ado¢do de um enfoque centrado no emissor captura interferéncia me-
lhor em certos cendrios (DAMIAN; JAVALI, 2008). Adicionalmente, pode haver uma
relacdo entre métricas centradas no recebedor e no emissor (BURKHART, 2003). Foi
mostrado que uma métrica centrada no recebedor definida por Rickenbach e outros,
chamada I;,, (RICKENBACH et al., 2005), relaciona-se com uma métrica centrada no
emissor definida por Burkhart e outros, chamada 1,,,; (BURKHART et al., 2004), pela
expressao I;, < 5.1,,:. Neste caso, reduzir a interferéncia com uma métrica centrada
no emissor implica na redug@o da interferéncia centrada no recebedor. Otimizar inter-
feréncia com base em um enfoque centrado no recebedor é mais dificil, porque o nivel
de interferéncia a ser considerado para um né u depende de possiveis combinagdes de
poténcias atribuidas a cada um dos nés que pode ter v em seu raio de alcance.

De fato, pelo nosso conhecimento, todos os algoritmos que foram propostos para
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otimizar interferéncia usando um enfoque centrado no recebedor sdo centralizados, i.e.,
sdo baseados em informagdo global sobre o grafo de comunicacdo (FUSSEN; WAT-
TENHOFER; ZOLLINGER, 2005; MOSCIBRODA; WATTENHOFER, 2005; RIC-
KENBACH et al., 2005; WU; LIAO, 2008; LIU et al., 2008; GAO; HOU; NGUYEN,
2008). Alguns algoritmos para otimizar interferéncia baseados no enfoque centrado
no emissor sdo também centralizados: LIFE e LISE (BURKHART et al., 2004) e
ATASP (BLOUGH et al., 2005). Entretanto, quatro algoritmos localizados centrados
no emissor foram propostos: LLISE (BURKHART et al., 2004), API JOHANSSON;
CARR-MOTYCKOVA, 2005), I-LMST (LI et al., 2005) e I-RNG (LI et al., 2005) Um
algoritmo distribuido, SLISE (DAMIAN; JAVALI, 2008), também foi descrito, mas
otimiza interferéncia de um salto apenas.

Braga e Assis descreveram um algoritmo de controle de topologia chamado TCO
(BRAGA; ASSIS, 2011). Este algoritmo ¢ localizado e baseado em interferéncia mul-
tisaltos, com um enfoque centrado no emissor. De acordo com simula¢des realizadas,
TCO obteve um desempenho superior a todos os algoritmos relacionados da literatura
(BRAGA; ASSIS, 2011).

5.3.2 Exemplos de Problemas de Controle de Topologia

Nesta secdo, apresentaremos dois exemplos de problemas de controle de topologia:

Topologia de Energia Minima e Subgrafo de Difusdao de Consumo Minimo de Energia.

Topologia de Energia Minima - Minimum Energy Topology

Conectividade é um dos requisitos basicos para o funcionamento de uma rede. As
necessidades de conexdo, no entanto, podem diferir dependendo da aplica¢do. Pode-
se, por exemplo, desejar que a conexdo entre cada par de nds seja simétrica, ou seja,
se um né u pode receber mensagens de um né v, entdo v deve também poder receber
mensagens de u. Desta forma, pode-se desejar que o grafo que representa a rede seja
conexo (quando se assumem grafos ndo direcionados) ou fortemente conexo (quando
se assumem grafos direcionados). Pode-se desejar também que a rede seja k-conexa,
ou seja, que existam k caminhos disjuntos (em vértices) entre cada par de nés.

Os problemas de controle de topologia relacionados a estes requisitos sdo, portanto,
determinar a menor poténcia associada a cada né de forma a que o requisito seja aten-
dido. Os parametros de otimiza¢@o podem ser distintos, como, por exemplo, miniza¢ao
de grau de cada né e minimizagao do gasto de energia total induzido pela topologia.

O problema de se obter um subgrafo conexo ou fortemente conexo com minimi-

zacdo de energia é chamado de Topologia de Energia Minima (CHENG et al., 2003).
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Seja G = (V, E) um grafo ponderado. Sejar : V — RT uma fungdo de atribuigio
de raio de alcance (range) a cada n6é de V. O problema Topologia de Energia Minima
consiste em se encontrar um subgrafo H = (V, E’) de G (E’ C FE), induzido por r,
que seja conexo (no caso de o grafo GG ser ndo direcionado) ou fortemente conexo (no
caso de G ser direcionado) e que minimize ) . 7(v). Este problema é NP-Dificil,
tanto para grafos direcionados (CLEMENTI; PENNA; SILVESTRI, 1999) como para
nao direcionados (CHENG et al., 2003).

Para o caso de grafos ndo direcionados e pesos de arestas definidas como t.d(u, v)%,
em que ¢ é uma constante real, d(u, v) é a distincia euclidiana entre dois nés u e v e o é
um valor natural, uma defini¢ao de poténcia obtida a partir do cdlculo de uma arvore de
cobertura de custo minimo (MST, do inglés Minimum Spanning Tree) tem uma razao
de aproximacdo de 2 (CHENG et al., 2003). Ou seja, a soma dos custos associados a
uma solucdo para o problema a partir do cdlculo de uma MST é menor ou igual a duas

vezes a soma das poténcias dos nés atribuidas por uma solucéo étima.

Subgrafo de Difusao de Consumo Minimo de Energia -
Minimum Energy Consumption Broadcast Subgraph (MECBS)

Diferentes enfoques para o problema de difusao (broadcasting) com eficiéncia energé-
tica em redes sem fio ja foram propostos. Este problema consiste em, dado um né fonte
s, determinar uma poténcia de transmissdo para cada né da rede, de modo que: (a) a
topologia resultante contenha uma arvore de cobertura com raiz em s; e (b) a soma dos
custos associados aos nds seja minimizada.

Este problema foi formulado como o problema Subgrafo de Difusdo de Consumo
Minimo de Energia (MECBS, do inglés Minimum Energy Consumption Broadcast Sub-
graph) (CLEMENTI et al., 2001a). Seja G = (V, E) um grafo direcionado ponderado
com funcdo de custo das arestas w : £ — RT. Uma atribuicdio de alcance (range
assignment) para G é uma fun¢do r : V' — R™. O grafo de transmissdo induzido por
G e r é definido como G, = (V, E’), onde:

E' = Upev{(v,u) : (v,u) € EAw(v,u) <r(v)}

O MECBS é entao definido como se segue: dado um ndé fonte s € V, encontre uma
atribui¢do de alcance r para G tal que G- contenha uma arvore de cobertura direcionada
sobre G com raiz em s e tal que cost(r) = Y -y, 7(v) seja minimizado.

O MECBS ¢ um problema NP-Dificil (CLEMENTI et al., 2001a) e tem sido exten-
samente estudado. Entretanto, a maioria dos trabalhos se concentra em versdes do pro-
blema com custos de arestas simétricos (w(u,v) = w(v,u)). Algoritmos centraliza-
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dos (e.g., BIP (WIESELTHIER; NGUYEN; EPHREMIDES, 2002)), distribuidos mas
ndo localizados (e.g., (GHOSH, 2008)) e localizados (RTCP e RBOP (CARTIGNY;
SIMPLOT-RYL; STOJIMENOVIC, 2003), LBOP, LBOP-T ¢ RBOP-T (CARTIGNY
et al., 2005), TR-LBOP e TRDS (INGELREST; SIMPLOT-RYL; STOJMENOVIC,
2006) e LBIP (INGELREST; SIMPLOT-RYL, 2008)) para versdes especificas do pro-
blema foram propostos. Em particular, BIP é um algoritmo de aproximagao centrali-
zado eficiente (INGELREST; SIMPLOT-RYL, 2008; CALAMONERI et al., 2008).

Algoritmos de aproximagao também foram desenvolvidos para o caso de MECBS
com custos assimétricos. Algoritmos centralizados foram propostos por Liang (2002),
Calinescu e outros (2003) e Ghosh (2008). Os algoritmos apresentados por Calinescu
e outros (2003) e Ghosh (2008) fornecem aproximagdes logaritmicas para o MECBS
e melhoram a razdo de aproximacao do algoritmo apresentado por Liang (2002). O al-
goritmo apresentado por Calinescu e outros (2003) fornece uma razao de aproximagao
de 2(In(n—1)+1). O algoritmo apresentado por Ghosh melhora um pouco este resul-
tado, obtendo uma razao de aproximacéo de 3/2(In(n — 1) + 1). Néo existe algoritmo
que ofereca uma razdo de aproximagio que seja (1 — ¢)Inn para qualquer ¢ > 0, a
menos que P = N P (n denota o niimero de nés) (CLEMENTI et al., 2001b; WAN et
al., 2002; CLEMENTI et al., 2001a). Portanto, estes algoritmos sdo assintoticamente
6timos.

Pelo que conhecemos, algoritmos distribuidos que consideram assimetria sdo so-
mente os apresentados por Li e outros (2006), Ambiihl e outros (2004) e Barboza e
Assis (2011). Li e outros (2006) apresentam um algoritmo centralizado e um distri-
buido para construir uma arborescéncia de difusido (broadcast) com atraso de trans-
missdo limitado. O algoritmo ndo € localizado (¢ baseado em algoritmos distribuidos
para se calcularem caminhos de minimo custo, arvores de cobertura direcionadas de
custo minimo e busca em profundidade). No algoritmo proposto por Ambiihl e outros
(2004), os custos das arestas sdo definidos como o resultado da multiplica¢io da potén-
cia de transmissao pelo custo de energia unitdrio (energy unit cost), assim restringindo
a forma como os custos das arestas podem ser diferentes. O algoritmo descrito (caso
multidimensional, o > 1) também néo é localizado.

Adicionalmente, Cagalj, Hubauxh e Enz (2002) definiram uma versio do problema
com grafos direcionados e custos de arestas potencialmente assimétricos. No entanto,
o algoritmo distribuido apresentado € baseado no algoritmo de drvore de cobertura de
custo minimo GHS, que assume grafos ndo direcionados (CORMEN et al., 2001). Ca-
lamoneri e outros (2008) modelam os diferentes niveis de transmissdo dos transcepto-
res (em um ambiente homogéneo). Assimetria poderia ser modelada incluindo-se todos

os niveis de transmissdo de todos os dispositivos de radio usados em uma determinada
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rede. No entanto, o nimero de tais niveis seria muito grande se considerarmos, por
exemplo, assimetria devido a custos de overhearing (a restricdo de ©(log(n/logn))
niveis assumida no artigo néo se aplicaria no caso geral).

Por fim, Barboza e Assis (2011) descrevem um algoritmo localizado para o MECBS
com custos assimétricos, chamado Localized algorithm for energy-efficient broadcast
based on Local Minimum Cost Arborescences (LMCA). O LMCA suporta maior flexi-
bilidade na atribuicdo de custos das arestas do que o algoritmo proposto por Ambiihl e
outros (2004), em que custos de arestas que saem de um mesmo né estio associados a
um mesmo custo de energia unitdrio. Barboza e Assis (2011) descrevem também uma
variagdo do LMCA baseada no cdlculo localizado de arborescéncias de caminhos de
custo minimo, chamada de Localized algorithm for energy-efficient broadcast based on
Local Minimum Cost Paths (LMCP). Nas simulagdes apresentadas no artigo, o LMCA
obteve melhor desempenho.
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cApiTULO 6

Desenvolvimento de Sistemas de
Controle e Automacao na
Abordagem de Engenharia
Dirigida por Modelos

Leandro Buss Becker, Jean-Marie Farines, Aline Andrade, Ana Patricia Magalhdes

Este capitulo trata sobre metodologias de desenvolvimento de sistemas de controle e
automacao (SCAs), considerando a hipétese destes sistemas serem embarcados.

SCAs se caracterizam pela reatividade a eventos externos e por apresentarem res-
tricGes temporais, de confiabilidade e de seguranga. Alguns destes sistemas sdo criticos
em relagdo a seguranga ou ao negdécio, o que requer um desenvolvimento rigoroso ao
longo de todas as suas etapas, de forma a possibilitar o cumprimento de seus requisitos
e a comprovacdo de sua correcao.

A Engenharia Dirigida por Modelos — MDE, Model Driven Engineering (SCH-
MIDT, 2006; KENT, 2002) — se mostra adequada ao desenvolvimento de SCAs, pois
garante o rigor do projeto e permite a sua validacdo ao longo do desenvolvimento. Para
tanto, a MDE prevé uma forte ligacdo entre os modelos projetados e também entre os

modelos e o cdigo fonte da aplicacdo, o qual muitas vezes é gerado automaticamente.
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Essencialmente, a MDE é um método de desenvolvimento de sistemas que permite
construir uma aplicagdo, ou parte dela, usando modelos. Diversas Linguagens de Do-
minio Especifico DSLs (Domain Specific Language) podem ser utilizadas para repre-
sentar diferentes aspectos de um sistema durante o seu desenvolvimento, por exemplo,
para efeito de projeto, de simulacio ou de verificacdo. O uso de modelos para gerar
codigo ou documentacdo, validar, simular ou verificar exige a transformacio destes
modelos de maneira rigorosa. A transformacio de modelos é a técnica utilizada para
definir mapeamentos e traducdes entre diferentes linguagens. A garantia de uma trans-
formacdo rigorosa € baseada no uso de uma hierarquia de metamodelos para representar
linguagens de modelagem. A Secdo 6.1 apresenta e discute as principais caracteristicas
da MDE e da transformag¢ao de modelos. A Secdo 6.2 discute um framework, proposto
por Magalhaes (2016), para o desenvolvimento de transformacdes de modelos.

Alguns ambientes (ferramentas) de desenvolvimento de sistemas fornecem meca-
nismos para a transformacdo de modelos. Entre eles destaca-se o ambiente TOPCA-
SED (FARAIL et al., 2006), de cédigo aberto e vocacionado para aplicagdes embar-
cadas criticas. Um ambiente mais recente e que segue uma linha similar é o Papy-
rus (PAPYRUS..., 2014). Em relacdo ao Topocased, ele fornece a base para trans-
formar, de forma rigorosa, modelos escritos numa linguagem de usudrio em modelos
apropriados para uso com ferramentas de verificacdo. A complexidade dos SCAs torna
necessdria a defini¢do de um processo de desenvolvimento no qual se introduzem as-
pectos da MDE e do ambiente TOPCASED. A secdo 6.3 deste capitulo apresenta uma
proposta de processo de desenvolvimento de sistemas que possui uma forte ligacdo
com o ambiente TOPCASED.

Finalmente, um aspecto fundamental na garantia do cumprimento dos requisitos é
a verificagdo formal das propriedades do sistema. Os ambientes MDE, em particular
o ambiente TOPCASED, contém cadeias de verificagdo. Devido a diversidade das
linguagens de projeto (e.g. UML, SysML, AADL) e dos formalismos de verificacdo
que estes ambientes devem suportar (e.g. rede de Petri, autdmato, dlgebra de processo),
torna-se vantajoso que estas cadeias de verificagdo tenham uma linguagem tinica como

passo intermedidrio da transformacdo de modelos.

6.1 Engenharia Dirigida por Modelos e Transformacao
de Modelos

A crescente procura do mercado por software tem impulsionado atividades de investi-

gacdo e desenvolvimento com o intuito de construir sistemas com alta produtividade.
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A Engenharia Dirigida por Modelos (MDE) estd inserida neste contexto e objetiva
deslocar o foco do desenvolvimento de software, tradicionalmente centrado na progra-
magdo, para o processo de modelagem do sistema, em que modelos independentes de
plataformas sdo transformados em modelos orientados a implementacdo (especificos
de plataformas) (SELIC, 2003).

A MDE tem potencial para proporcionar um relevante aumento de produtividade na
construcao de sistemas. A qualidade dos artefatos de software também tem tendéncia
a aumentar, uma vez que sdo gerados a partir de modelos, construidos com base em
metamodelos que especificam conceitos do dominio do problema, e pela utilizacao
de regras de transformacdo, que facilitam a produgdo (semi) automatica do software.
Além disso, os modelos podem ser mapeados em diferentes plataformas permitindo o
reuso da modelagem e a consequente reducdo de esforco de projeto durante o ciclo de
vida dos sistemas (YUSUF; CHESSEL; GARDNER, 2006).

Um processo de desenvolvimento de sistemas que utiliza a abordagem MDE pre-
cisa estar associado a uma cadeia de transformagdes que recebe modelos fonte, em
um alto nivel de abstracdo, e os transforma em modelos alvo, em niveis mais baixos
de abstragdo, até gerar o cédigo fonte (KURTEYV, 2005). A cadeia de transformagdes
de modelos ocupa um papel de destaque na MDE, pois viabiliza, ainda que de forma
parcial, a automag@o do processo.

A Subsec¢do 6.1.1 apresenta os principios da transformacio de modelos. As Subse-
¢oes 6.1.2 e 6.1.3 detalham respectivamente a especificacdo e implementacao de trans-
formacdes e aspectos relacionados com a sua corre¢do. A Secdo 6.1.4 apresenta as
tecnologias que dao suporte a MDE, detalhando um exemplo de abordagem MDE pro-
posta pela OMG, a Model Driven Architecture (MDA), e mostra como € tratada a ca-
deia de transformagdes nesta abordagem. A Secdo 6.1.5 apresenta algumas dire¢des
de investigacdo nesta drea. A Secdo 6.3 apresenta um framework para construcio de

transformacdes de modelos.

6.1.1 Modelos e Transformacoes

Modelos sdo especificados a partir de metamodelos. Estes, por sua vez, sdo também
modelos definidos em uma linguagem de modelagem através da restricdo e/ou exten-
sdo dos construtores da linguagem para representar um espaco de aplicacdes possiveis
dentro de um ou mais dominios. Um metamodelo contém a semaéntica e a sintaxe
necessdrias para a construgdo dos modelos, ou seja, os construtores disponiveis da lin-
guagem de modelagem, e as suas relagdes e regras de modelagem (STAHL; VOLTER,
2006). Quando um modelo é especificado a partir de um metamodelo ele representa
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uma instancia daquele metamodelo. Por exemplo, pode-se construir metamodelos para
representar o espago de aplicacdes dos sistemas de tempo real dirigidos a componen-
tes e a partir destes metamodelos pode-se instanciar modelos para representar sistemas
especificos de tempo real dirigidos a componentes. De maneira andloga aos modelos,
os metamodelos também podem ser descritos a partir de metametamodelos.

Atualmente existem linguagens de modelagem especificas para um dominio ou uma
drea de conhecimento, as quais sdo chamadas Domain Specific Languages (DSLs).
Também existem linguagens mais gerais, como por exemplo a Unified Modeling Lan-
guage (UML). No caso de uma DSL, ela prépria ja define um espago de aplicagdes,
mas metamodelos mais restritos podem ainda ser definidos a partir desta linguagem
para representar subespagos de aplicacdes daquele dominio. Modelos poderiam ser
descritos a partir da DSL ou a partir de um metamodelo mais especifico. E possivel
também criar DSLs a partir da UML, que sdo chamadas de perfis UML. Neste caso, a
UML ¢ especializada através de novas restricdes que sdo definidas para atender a um
dominio especifico, preservando-se a semantica dos elementos ja definidos na UML.
O perfil MARTE (UML-MARTE, 2008) ¢ um exemplo de perfil UML voltado para o
desenvolvimento de SCAs embarcados.

Modelos devem obedecer a uma relagdo de conformidade com seus metamodelos.
Um modelo € dito conforme com seu metamodelo se estiver sintaticamente correto e
atender as restri¢gdes impostas pelo metamodelo. Como os modelos sdo uma especifi-
cacdo de uma aplicacdo, eles devem satisfazer as propriedades da aplicacdo, ou seja,
devem ser corretos em relacio aos requisitos dessa aplicagdo. Esta relacdo de corre¢do
ndo € garantida pela relagdo de conformidade, uma vez que os metamodelos definem
propriedades gerais de um conjunto de aplicacdes e nao propriedades especificas de
cada aplicacdo. A garantia de corre¢cdo dos modelos exige a utilizagdo de técnicas
de validacdo e verificagdo, como ocorre em outros processos de desenvolvimento de
software.

A transformacdo de modelos consiste numa operaciao de conversdo entre modelo
fonte e modelo alvo. Entende-se por modelo fonte aquele que € lido para ser trans-
formado e por modelo alvo aquele que é gerado pela execucdo da transformagdo. Na
abordagem MDE, modelos sao transformados em outros modelos até se chegar ao c6-
digo fonte da aplicacdo, através de uma cadeia de transformacdes.

Uma transformagao é definida ao nivel dos metamodelos e inclui um conjunto de
regras que descreve como modelos fonte podem ser transformados em modelos alvo.
Estas regras mapeiam estruturas do metamodelo do modelo fonte em estruturas do

metamodelo do modelo alvo.
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A Figura 6.1 apresenta os conceitos relacionados com a criagdo e a execugdo de
uma transformacgdo. O modelo fonte da transformacgdo mf estd definido em conformi-
dade com o metamodelo MMf que, por sua vez, estd definido em conformidade com
o metametamodelo MMM. Como dito anteriormente, as regras que definem a trans-
formacdo (Mr) mapeiam os elementos do metamodelo fonte MMf em elementos do
metamodelo alvo MMa. A execucdo destas regras € realizada por um engenho de
transformagdo que recebe como entrada um modelo fonte mf e gera como saida um
modelo alvo ma, também em conformidade com um metamodelo alvo MMa, o qual

esta também em conformidade com MMM.

Metametamodelo MMM

conforme conforme conforme

Metamodelo Linguagem

Transformacdo (MMt)
Metamodelo Fonte

(MMH) Metamodelo Alvo (MMa)

3
conforme

Regras de Transformacdo
conforme (Mt) conforme

Engenho de
Transformacio

Modelo fonte (mf)

Modelo alvo (ma)

Figura 6.1: Relag@o entre metamodelo e modelo em uma transformagao (adaptado de
(BEZIVIN, 2006))

Uma transformagao designa-se como enddgena, se os metamodelos fonte e alvo en-
volvidos forem o mesmo; e exdgena, quando os metamodelos fonte e alvo sdo distintos
(MENS et al., 2006). As transformacdes também podem ser classificadas, quanto ao
nivel de abstracdo, em horizontais e verticais. Na transformacdo horizontal, os mo-
delos fonte e alvo estdo no mesmo nivel de abstracdio e podem estar relacionados, em
alguns casos, por uma relagdo de refinamento. Na transformagao vertical, o nivel de
abstragdo muda do modelo fonte para o modelo alvo (SENDALL; KOZACZYNSKI,
2003; MENS et al., 2006).

A cadeia de transformagdes deve preservar a relacdo de conformidade e de corre¢do
dos modelos gerados em cada fase do processo. Desta forma, a geracdo de cédigo

correto depende da construcdo tanto de modelos como de transformagdes corretas.
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6.1.2 Especificacao e Implementacao de Transformacoes

As transformagdes de modelos sdo especificadas e implementadas usando linguagens
de transformagdo e sao apoiadas por ferramentas.

As linguagens de transformacg@o devem prover caracteristicas que viabilizem: (1)
a customizagdo ou reutilizacdo de transformacdes ja existentes; (2) a composi¢do de
transformacdes, para prover maior modularidade e manutenibilidade as transforma-
¢des; (3) o desenvolvimento de transformagdes bilaterais, que permitam transformar
modelos fonte em alvo e vice versa; (4) o suporte a rastreabilidade, mantendo liga-
¢des entre os modelos fonte e alvo que indiquem que elementos do primeiro geraram
elementos do segundo; (5) o suporte a propagacio de mudangas, provendo alteragdes
incrementais e mecanismos de verificacdo de consisténcia; (6) o suporte para validagdo
e verificacao dos modelos (MENS et al., 2000).

Transformagdes podem ser implementadas usando uma linguagem declarativa, im-
perativa, orientada a objetos ou a combinagdo destas. A maior distin¢do entre as lin-
guagens de transformacdes estd nas abordagens declarativa e imperativa. A aborda-
gem declarativa foca em o que deve ser transformado no que. Abordagens imperativas
focam em como a transformacgdo deve ser executada (SENDALL; KOZACZYNSKI,
2003; MENS et al., 2006). Existem também abordagens que utilizam regras de trans-
formacdes de grafos como linguagem para especificar as transformagdes de modelos
(CSERTAN, 2002; VARRO; PATARICZA, 2003).

Transformagdes se classificam em dois tipos: (1) modelo para modelo (model2model)
quando um modelo fonte é transformado num modelo alvo; (2) modelo para texto ( mo-
del2text) quando a partir de modelos fonte é gerado como saida o c6digo de implemen-
tacdo do sistema. Existem diversas linguagens para especificagdo e/ou implementacao
de transformacdes model2model como, por exemplo, QVT (QVT, 2011) e ATL (ATL,
2011) e model2text como, por exemplo, (ECLIPSE, 2005).

6.1.3 Correcao de Transformacoes de Modelos

A corre¢do de uma transformacg@o deve ser considerada sob dois aspectos: sintitico e
semantico. A correcdo sintdtica consiste na preservacdo da relacdo de conformidade
entre modelos e metamodelos, ou seja, que o modelo Fonte (respectivamente alvo)
estd em conformidade com o seu metamodelo fonte (respectivamente alvo). Ela deve
atender a propriedade de completude, ou seja, a linguagem do metamodelo fonte deve
ser completamente coberta pelas regras de transformacao, garantindo que as regras in-

cluem todos os elementos da linguagem. A correcdo semantica consiste na preservacao
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das propriedades do modelo fonte no modelo alvo apds a transformacdo. A corre¢do
sintdtica ndo garante necessariamente a corre¢io semantica, uma vez que propriedades
referentes aos modelos de aplicagdes especificas ndo estdo necessariamente especifica-
das nos metamodelos.

Para garantir qualidade, a transformacdo deve satisfazer alguns requisitos seman-
ticos, tais como (VARRO; PATARICZA, 2003): (1) terminagdo, para assegurar que a
execucdo da transformac@o se conclui; e (2) unicidade, para garantir que a transforma-
¢do conduz a um mesmo resultado, independentemente da linguagem utilizada.

Em geral, a corre¢do sintdtica da transformacao € facilmente verificada a partir
da gramdtica da linguagem de metamodelagem. A correcdo semantica, no entanto, €
mais complexa, pois exige verificar ndo s6 a transformacio, mas os modelos envol-
vidos. Desta forma, classifica-se este tipo de corre¢do em duas abordagens: (1) off
line quando envolve apenas as regras de transformacgao e os metamodelos nelas envol-
vidos; (2) on line, quando sdo analisados os modelos envolvidos na transformacdo e
ndo a transformag@o propriamente dita. Considerando que a verificacdo off line é inde-
pendente dos modelos envolvidos, pode ser feita uma tnica vez até mesmo de forma
manual (ASZTALOS; LENGYEL; LEVENDOVSZKY, 2010).

6.1.4 Tecnologias que apoiam a MDE

O uso da abordagem MDE demanda a utilizacdo de tecnologias que viabilizem a imple-
mentagdo dos conceitos com ela relacionados. A realizacdo mais conhecida da MDE
¢é o framework especificado pela Object Management Group (OMG) chamado Model
Driven Architecture (MDA) (MDA, 2003).

A MDA objetiva aumentar a portabilidade, interoperabilidade e produtividade de
sistemas de software, partindo do principio de que conceitos sdo mais estaveis que tec-
nologias, ou seja, o negdcio do sistema existe independente de tecnologia. Portanto, é
possivel modelar o negécio e depois definir em quais tecnologias ele serd implemen-
tado. A MDA considera a definicdo de padrdes e de uma cadeia de transformagdes
entre trés niveis de modelos: (1) modelo independente de computacio (CIM — Compu-
tation Independent Model), (2) modelo independente de plataforma (PIM — Platform
Independent Model) e (3) modelo especifico de plataforma (PSM — Platform Specific
Model), para ent@o gerar o cdigo fonte do sistema. O CIM ¢ responsdvel pelo levan-
tamento das necessidades que envolvem o negécio; o PIM ¢€ responsével pelo projeto
do sistema independente da plataforma; o PSM representa a arquitetura do sistema
em uma plataforma tecnoldgica especifica; e o cédigo consiste no programa fonte do
sistema (MELLOR, 2004).
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Em MDA, modelos sdo representacdes abstratas de um sistema e compreendem
estrutura e comportamento. Os modelos MDA s@o construidos normalmente através
de perfis UML, que sdo os mecanismos de extensdo padrdes desta linguagem. Um
perfil adiciona novos elementos ou restrigdes 8 UML como, por exemplo, esteredtipos
e valores rotulados, para representar conceitos de um dominio especifico. Desta forma,
o desenvolvedor tem a sua disposi¢cdo uma linguagem com mecanismos de modelagem
relativamente alinhados com os conceitos do dominio.

Transformagdes MDA devem ser desenvolvidas utilizando a linguagem QVT (Query
View Transformation), padrio OMG para especificacdo e implementacdo de transfor-
magdes. Transformagdes MDA em geral mapeiam modelos CIM em PIM, PIM em
PSM e PSM em cédigo (MOF-Script). Transformagdes ainda sdo possiveis de PIM
para PIM, PSM para PSM e cédigo para c6digo, em caso de refinamentos. Todas estas
transformagdes sdo auxiliadas por ferramentas que as executam.

Uma transformag¢ao MDA se baseia nos construtores dos perfis UML utilizados em
cada nivel de abstra¢do. Por exemplo, transformar um modelo PIM para um modelo
PSM envolve executar as regras que mapeiam os elementos do metamodelo do perfil
PIM para os elementos do metamodelo do perfil PSM.

No contexto da MDA, os modelos UML construidos sdo representados sob a forma
de um arquivo XMI. Assim, os arquivos XMI, que representam modelos e seus respec-
tivos metamodelos, e as regras de transformagdes sdo as entradas de uma ferramenta
de transformacdo. Uma vez processada a transformacao, é gerado o modelo alvo (re-
presentado também por um arquivo XMI) em conformidade com o metamodelo alvo.

6.1.5 Consideracoes sobre pesquisas em torno da MDE

A MDE € uma abordagem recente e tem sido objeto de varios projetos de investigacao
com um amplo campo de pesquisas. De uma forma geral, podem-se categorizar estas
pesquisas em duas direcdes: (1) uma com foco na modelagem de sistemas, abstraindo
a construgdo da transformacdo, que envolve metamodelagem, linguagens especificas
de dominio e uso de formalismos para a especificagcdo e verificacdo dos modelos; e
(2) outra que trata da cadeia de transformac¢ido de modelos, envolvendo linguagens
para especificacdo e desenvolvimento da transformacao, verificagdo formal da trans-
formacdo e ferramentas para a construcao e execugao da cadeia de transformacdes. Em

seguida, discute-se cada uma destas duas categorias.
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Modelagem de sistemas

Tendo como foco a modelagem de sistemas, a principal mudanca trazida pela aborda-
gem MDE estd no fato dos modelos deixarem de ser vistos apenas como documentagao
do sistema e passarem a ser considerados como um dos artefatos principais do processo
de desenvolvimento que pode inclusivamente ser utilizado para gerar o cédigo da apli-
cacdo. Por este motivo uma maior atencdo deve ser dada ao nivel de detalhe dos mo-
delos. Quanto mais detalhado o modelo, mais completo podera ser o cédigo gerado a
partir deste modelo e menor serd a interferéncia humana no processo de geracdo desse
cddigo. No entanto, modelar aplicacdes com uma riqueza de detalhes tal que permita
gerar de maneira automatica o sistema ndo € uma tarefa facil, nem sequer desejavel do
ponto de vista pratico.

Linguagens de modelagem de propésito geral como, por exemplo, a UML séo
muito genéricas e ndo modelam aspectos especificos de certos dominios. Neste sen-
tido, € consensual a necessidade de utilizacdo de DSLs e, no caso da MDA, de perfis
UML, que possam enriquecer a modelagem com conceitos relacionados com dominios
especificos. Muitas linguagens foram propostas nos udltimos anos para facilitar esta
modelagem, a exemplo de perfis para sistemas de tempo real, para processos de ne-
gbcio, para aplicacdes web, entre outros (MDA, 2003). Também tem sido utilizada a
integracdo de linguagens, por exemplo, UML com OCL, para adicionar restri¢des aos
modelos.

As linguagens de modelagem sd@o utilizadas na especificacdo dos modelos estru-
turais e comportamentais de um sistema. Observa-se atualmente que a modelagem
estrutural € um problema relativamente bem resolvido e que a geragdo de c6digo fonte
nestes casos pode ser vista como uma traducao direta dos modelos para as estruturas
que irdo compor o “esqueleto” da aplicacdo. Uma vez gerada esta estrutura, o progra-
mador pode completar o c6digo adicionando o comportamento necessario. No caso de
UML, por exemplo, é comum os desenvolvedores utilizarem o diagrama de classes para
representar a estrutura de um sistema e a gerag¢do do cddigo fonte a partir da estrutura
basica destas classes € uma tarefa simples ja realizada por diversas ferramentas.

Em relagcdo a modelagem do comportamento do sistema, a tarefa deixa de ser sim-
ples por diversos motivos como, por exemplo, a dificuldade em se manter a consisténcia
entre os diversos modelos, comportamentais e estruturais, que constituem a especifi-
cacdo de um sistema. A UML, por exemplo, possui diversos tipos de modelos, cada
um com um propdsito especifico. A integra¢do (1) entre modelos comportamentais
e (2) entre modelos estruturais e comportamentais ¢ um desafio para a geracdo de c6-
digo. Neste sentido, varios estudos como por exemplo (RICCOBENE; SCANDURRA,
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2009) tém sido desenvolvidos para definir uma rela¢do entre os diversos diagramas ofe-
recidos pela UML de forma que eles possam ser integrados na geragao de cédigo.

Em relacdo a correcdo dos modelos, algumas propostas utilizam linguagens formais
para representar o comportamento, outras mapeiam modelos ndo formais em modelos
formais. Por exemplo, médquinas de estados de UML podem ser mapeadas em autd-
matos para serem processados por verificadores de modelos (MUNIZ; ANDRADE;
LIMA, 2010). A especificacdo de comportamento utilizando modelos formais ¢ tratada
em varios trabalhos, particularmente os verificadores de modelos (CLARK; YUILLE,
1990) tém sido muito aplicados, como exemplo o trabalho de (MCNEILE; ROUBT-
SOVA, 2009) utiliza Abstract State Machines e verificadores de modelos para analisar

a correcdo da especificagio.

Transformacées de modelos

Como dito anteriormente, a cadeia de transformagdes € crucial para a automacao do
processo de desenvolvimento na MDE e possui um amplo campo de pesquisa, voltado
para a especificacio de transformagdes e a construgdo de transformagdes corretas.

A construgio de transformagdes durante muitos anos foi realizada de forma ad
hoc: especificada em linguagem natural e implementada diretamente no cédigo. (BE-
ZIVIN, 2006) introduziu o conceito de modelo de transformagdo de modelo, de forma
que a transformagdo pudesse ser especificada em alto nivel de abstragc@o antes de ser
codificada. Esta idéia desencadeou vdrias pesquisas, como, por exemplo, as transfor-
magdes de alta ordem que utilizam transforma¢des como entrada de dados para gerar
outras transformacdes através de composi¢des e uso de padrdes. (TISI; CABOT; JOU-
AULT, 2010). Nesta mesma linha, a OMG prop6s a QVT como uma linguagem para
especificacdo e desenvolvimento de transformagdes. A QVT possibilita a especifica-
¢do da transformacdo em alto nivel de abstragc@o, a composicdo de transformagdes, o
uso de padrdes de transformacio, entre outros aspectos envolvidos na construcao de
transformacdes. No entanto, investigagdes conceituais neste dominio de problema,
independentemente do espago tecnoldgico, continuam sendo objetos de pesquisa (CH-
RISTIANO; MENEZES; COMICIO, 2011).

A garantia da corre¢do da transformacio também € um campo que atrai muitas
pesquisas, devido aos desafios que este problema encerra. Neste tema, as pesquisas
estdo relacionadas principalmente com a corre¢do semantica das transformagdes, com
o objetivo de garantir que as propriedades de um modelo fonte sdo preservadas no
modelo alvo apds a execucdo de uma transformagdo. Alguns trabalhos, para viabilizar a

verificagc@o de propriedades nos modelos, enriquecem as linguagens com formalismos,
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a exemplo de (LANO K.; CLARK, 2008) que utiliza UML com OCL, e de (KIM;
BURGER; CARRINGTON, 2005) que utiliza UML com Object Z. Outras abordagens
utilizam regras de transformacgado de grafos para gerar as transformagdes combinadas
com maquinas de estados para verificar propriedades (VARRO; PATARICZA, 2003;
CSERTAN, 2002).

6.2 Framework para a construcao de transformacoes

de modelos

Transformagdes de modelos t&ém sido consideradas o nicleo do desenvolvimento na
abordagem MDE, pois encapsulam as estratégias utilizadas para transformar mode-
los fonte em modelos alvo, que geram artefatos em diferentes niveis de abstracdo, e
possibilitam a (semi) automagdo do processo de desenvolvimento de aplicacdes. No
entanto, transformagdes tém sido construidas muitas vezes de maneira ad-hoc. Essa
conduta dificulta a adoc¢do de boas praticas de desenvolvimento (ex. reuso e padrdes)
e gera uma documentacao deficiente que pode impactar na manutengdo e na evolugao
destas transformacdes.

Assim, as transformacdes de modelos sdo vistas como aplicagdes que recebem
modelos de entrada e produzem modelos de saida. Desta forma, como qualquer ou-
tra aplicacdo, as transformagdes devem ter um ciclo de vida de desenvolvimento que
abranja desde a especificag@o até a codificagdo. Sendo assim, é possivel especificar
uma transformacdo de modelos, em alto nivel de abstracdo, através de modelos de
transformagdes de modelos, como proposto por (BEZIVIN, 2006). Um modelo de
transformacg@o de modelos é construido em conformidade com o metamodelo da lin-
guagem de transformacdo. Neste caso, as regras de transformagdes entre os modelos
fonte e alvo sdo instanciadas a partir dos modelos de transformacao, ao invés de serem
codificadas diretamente na linguagem de transformacgdo. Essa ideia possibilita o uso
da prépria abordagem MDE para a construgdo de transformacgdes.

Neste contexto, a constru¢cdo de modelos de transformagdo de modelos demanda a
utilizagdo de um processo de desenvolvimento para guiar os desenvolvedores na cons-
trucdo dos modelos ao longo de todo o seu ciclo de vida de desenvolvimento, apoiado
por linguagens de modelagem apropriadas para o dominio de transformagdes.

Nesta secdo, € apresentado o framework Model Driven Transformation Develop-
ment (MDTD) (MAGALHAES; ANDRADE; MACIEL, 2016), uma solugao integrada
para desenvolvimento de transformagdes unidirecionais usando a abordagem de desen-

volvimento dirigido a modelos.
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O framework MDTD compreende os seguintes elementos: (1) linguagem de mode-
lagem independente de plataforma, para constru¢do dos modelos de transformacao de
modelos; (2) linguagens de modelagem para plataformas especificas, para possibilitar
a posterior geracdo de cddigo em plataformas especificas; (3) processo de desenvolvi-
mento de transformagdes, para guiar o desenvolvedor; (4) cadeia de transformagdes,
para automatizar o desenvolvimento; e (5) ambiente de desenvolvimento. A Figura 6.2
apresenta uma visao geral destes elementos e suas relacdes.

Processo de Desenvolvimento de Transformagiies Perfil de Transformagdo de Modelos (MTP)
na abordagem DDM (MDTDproc)
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Figura 6.2: Visdo geral do framework

O processo de desenvolvimento, chamado MDTDproc (lado esquerdo da Figura
6.2) € um processo iterativo e incremental, especificado segundo o metamodelo SPEM,
responsavel por guiar todo o desenvolvimento através de um ciclo de vida que compre-
ende cinco fases: Planejamento (TCP — Transformation Chain Planning), relacionada
ao planejamento da cadeia e suas transformagdes; Especificagdo (TRM — Transfor-
mation Requirements Modeling), relacionado ao detalhamento dos requisitos da trans-
formacdo e a definicdo dos metamodelos envolvidos; Projeto independente (TDM —
Transformation Design Modeling), relacionado ao projeto da transformagdo indepen-
dente de plataforma; Projeto especifico (TSM — Transformation Specific Modeling),
relacionado ao projeto da transformacdo em uma plataforma especifica; e Cédigo, re-
lacionado ao cédigo da transformacgdo em uma linguagem especifica. A construgdo de
transformacdes ndo é uma tarefa simples, pois requer expertise em linguagens de trans-

formagdes e metamodelagem, conhecimentos que ndo fazem parte do processo tradi-
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cional de desenvolvimento de sistemas. O processo proposto conduz o desenvolvedor
passo a passo nas vdrias fases do ciclo de vida de desenvolvimento da transformacao,
com atividades especificas para este dominio.

A linguagem de modelagem independente de plataforma, chamada Perfil de Trans-
formacdo de Modelos (MTP — Model Transformation Profile), compreende um con-
junto de metamodelos e perfis que representam os conceitos do dominio de transfor-
magdo de modelos. O MTP (no topo a direita da Figura 6.2) apoia as atividades exe-
cutadas nas trés primeiras fases do processo de desenvolvimento de transformagdes
(TCP, TRM e TDM) e permite a modelagem de transformacdes em diferentes niveis de
abstracdo, independente de linguagem de programacao, utilizando diagramas da UML.
Desta forma, possibilita o projeto de solu¢des desassociadas de detalhes especificos
de implementag¢do, portdveis para linguagens especificas de transformacdo. As lingua-
gens de modelagem especificas de plataforma também sio definidas sob a forma de
perfis UML. Dois perfis compdem o framework o perfil PATL (para a linguagem ATL)
e o perfil PQVT (para a linguagem PQVT), do lado direito da Figura 6.2. Estes perfis
apoiam as atividades do processo de desenvolvimento de transformacdes na fase de
projeto especifico de plataforma (TSM), e possibilitam a geracdo e representacio de
modelos de transformag@o nas linguagem ATL e QVT (na base direita da Figura 6.2)
usando o diagrama de classes da UML.

A utilizagdo de um perfil para a construg¢do de transformacdes é relevante porque
a UML ¢ uma linguagem padrdo de modelagem tanto na industria quanto na acade-
mia. Desta forma sua ado¢@o na construgdo de transformagdes além de proporcionar
o uso de boas priticas de desenvolvimento e gerar uma documentacio consistente (an-
tes embutida no c6digo), pode diminuir a complexidade do desenvolvimento em geral
realizado diretamente nas linguagens de programacdo voltadas a transformacdes de
modelos. Além disso, a UML possui vasto suporte ferramental para modelagem.

A cadeia de transformacao, lado direito da Figura 6.2, (semi) automatiza o processo
de desenvolvimento através de um conjunto de sete transformagdes que geram modelos
de transformacdes de modelos em diversos niveis de abstracdo, desde os requisitos até
a geragdo do cédigo fonte.

O ambiente de desenvolvimento, apresentado na base da Figura 6.2, integra ferra-
mentas de modelagem, ferramentas de metamodelagem e engenhos de transformagdes,
no ambiente Eclipse. Este ambiente utiliza apenas ferramentas livres que podem ser
substituidas por outras de mesmo fim. Por exemplo, o uso de um perfil UML para mo-
delagem da transformacao possibilita trocar o ambiente de modelagem atual por outra

ferramenta de modelagem que utilize a linguagem UML.
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A integragdo do framework a novas linguagens de transformacio pode ser realizada
através da construcdo de transformagdes que convertam o modelo independente de
plataforma em modelos especificos de outras linguagens.

O framework MDTD objetiva aumentar a qualidade das transformagdes construidas
e facilitar o desenvolvimento de uma transformacgdo. Com o framework é possivel: (1)
sistematizar as atividades necessdrias para desenvolver as transformagdes; (2) adotar
uma notacdo padrio para o desenvolvimento de transformagdes; (3) modelar a trans-
formacdo em um nivel de abstragio mais alto, em vez de focar o desenvolvimento
diretamente no c6digo; (4) construir transformagdes bem formadas, que satisfagcam as
propriedades importantes para uma transformacao, a exemplo de completude; (5) ante-
cipar erros de concepgio para as fases de especificagdo da transformagdo; (6) permitir

a portabilidade.

6.3 Processo de Desenvolvimento de Sistemas de Con-

trole e Automacao

Esta secdo visa apresentar uma proposta de um processo de desenvolvimento de Siste-
mas de Controle e Automagao (SCAs), em particular quando estes sistemas apresentam
caracteristicas de criticidade, i.e. quando a ocorréncia de falhas pode provocar sérios
danos, quer ao sistema quer aos seus usuarios.

Sabe-se, no entanto, que prover garantias de auséncia de falhas ndo € uma questio
trivial, visto que muitos Sistemas de Controle e Automacado apresentam elevada com-
plexidade de desenvolvimento e andlise. Por isso, o projeto destes sistemas necessita
de metodologias e ferramentas que proporcionem a representacdo clara e precisa de
seus elementos em um alto nivel de abstracdo, refinando-os na medida da evolucio do
processo de desenvolvimento.

O processo de desenvolvimento proposto em (BECKER et al., 2010) pretende ga-
rantir o desenvolvimento seguro de SCAs. Entende-se por desenvolvimento seguro
quando o sistema resultante passa por diversas etapas de verificacdo formal de propri-
edades, capazes de garantir a sua correcdo. Para alcangar este objetivo, sdo realiza-
das vérias transformacdes de modelos que permitem por exemplo a obtencdo de um
autémato, que representa o comportamento do sistema, capaz de ser verificado formal-
mente.

A Figura 6.3 apresenta uma visdo geral dos passos previstos para o processo de
desenvolvimento proposto por Becker e outros (2010).

Seguindo a proposta apresentada na grande maioria dos processos de desenvolvi-
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Figura 6.3: Fluxo do processo de desenvolvimento proposto (BECKER et al., 2010)

mento, Becker e outros (2010) sugerem que o primeiro passo seja a especificacdo dos
requisitos da aplicacdo. Neste passo, € feita a especificacdo (requisitos funcionais e
ndo funcionais).

No passo seguinte, é desenvolvido o modelo funcional do sistema que representa
tanto as caracteristicas do sistema fisico a controlar (também referido como ambiente)
como as do controlador propriamente dito. O Matlab/Simulink (SIMULINK, 2011) e
o SCADE/Lustre (ESTEREL-TECHNOLOGIES, 2011) sdo exemplos de ferramentas
comumente usadas para tais fins.

Em seguida (passo 3), é gerado um modelo ja na linguagem do projeto, por exem-
plo, em AADL (SAE, 2006), relacionando o sistema e os dispositivos externos com o
qual ele interage.

Posteriormente, € feito o projeto da arquitetura do software capaz de satisfazer os
requisitos do sistema em questdo (passo 4A). Tal arquitetura deve estar em conformi-

dade com o hardware disponivel para sua implementagdo (passo 4B). A especificagdo
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do hardware pode ser realizada em conjunto ou em separado com a da arquitetura do
software.

O préximo passo consiste em ligar através de um mapeamento (passo 5) as arqui-
teturas de software e de hardware. Neste momento, 0 modelo s6 ndo esta totalmente
completo porque faltam informacdes a respeito dos tempos de execug@o das subrotinas
de software (passo 6). Tais informagdes devem ser obtidas através de ferramentas es-
pecificas. Em seguida é feita a verifica¢do das propriedades temporais para analisar se
o0 sistema cumpre corretamente com as restricdes de tempo previstas.

Durante todo este processo, andlises, simulacdes e verificacdes permitem testar
o sistema em desenvolvimento. Finalizados tais testes, é possivel prosseguir com a
geracdo (eventualmente automatica) do cédigo da aplicacdo final.

E importante citar que o fluxo de projeto entre as diversas fases previstas nio é
necessariamente sequencial. A necessidade de corrigir os problemas detectados pelo
processo de verificagdo pode levar o projetista a retroceder nos passos realizados. Por
exemplo, caso ocorram erros no processo de verificagdo temporal (passo 7), o projetista
deve avaliar se o problema € resultante do passo 4 (proposta da arquitetura de software)
ou se € do passo 5 (mapeamento entre os recursos de software e de hardware).

Com o objetivo de descrever mais detalhadamente cada um dos passos do pro-
cesso, estes sdo ilustrados através de um exemplo simples de um sistema embarcado
responsdvel por realizar manobras de estacionamento automatico em veiculos (SEAV).
Considera-se a linguagem de descri¢do de arquitetura AADL como a linguagem utili-

zada pelo projetista.

6.3.1 Definicao de Requisitos

O primeiro passo em qualquer metodologia de desenvolvimento é a definicdo dos re-
quisitos do sistema. Isto inclui tanto as funcionalidades, conhecidas por Requisitos
Funcionais (FR, Functional Requeriments), quanto as restricdoes do sistema, chamados
Requisitos Nao-Funcionais (NFR, Non-Functional Requirements) ou de Qualidade.
Para ilustrar, os requisitos relacionados com o SEAV sao apresentados na Tabela 6.1.

As trés principais funcionalidades desse sistema sdo as seguintes:

FR1. Ligar/desligar o sistema;
FR2. Localizar uma vaga de estacionamento; e

FR3. Estacionar o veiculo.
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Associados a estes requisitos funcionais, encontram-se subfuncionalidades e even-
tuais restricdes — isto €, requisitos nao funcionais, os quais sdo identificados pela sigla
NFR.

Tabela 6.1: Requisitos do SEAV

FR1 - Ligar/desligar o sistema

Descricdo: O motorista do veiculo deve ativar o SEAV para que este procura uma vaga.

FRI1.1 - Para iniciar o sistema a velocidade ndo deve ser superior a
Velocidade méxima 20Km/h.
FR1.2 - O motorista é informado do estado de operagdo do SEAV.

Em operagdo / Terminado

FR2 - Localizar vaga

Descricao: O sistema deve iniciar a localizagdo de uma nova vaga de estacionamento.

FR2.1 - O motorista é informado quando uma vaga de estacionamento
Alerta ao motorista for localizada.

FR2.2 - Se a velocidade exceder 20km/h, entdo devera ser emitido
Seguranga um sinal de alerta ao controlador.

NRF2.2.1 - O sinal de alerta deve ser emitido em no maximo 10ms.
Tempo-Real

FR3 - Estacionar o veiculo

Descricao: O motorista deve iniciar o estacionamento apds ter encontrada uma vaga.
O sistema controla a velocidade e a direcdo do veiculo.

FR3.1 - O sistema pode comecar a manobra de estacionamento
Seguranca somente se a velocidade for zero.

FR3.2 - O sistema deve alertar o motorista quando a manobra
Sinal de Término de estacionamento for finalizada.

FR3.3 - O sistema deve parar se o motorista mover a direcdo.
Parada de Emergéncia

NFR3.3.1 - O sistema deve parar em no maximo 2 segundos.
Tempo-Real

6.3.2 Modelagem Funcional e Simulaciao

Muitos SCAs, especialmente os criticos, possuem uma ligacdo forte com algum sis-
tema fisico que precisa ser controlado (automdveis, aeronaves, satélites, equipamentos
industriais, etc). Nesse tipo de aplicacdo, é comum que antes do desenvolvimento do
sistema embarcado propriamente dito seja feito o desenvolvimento e ajuste dos algo-
ritmos de controle, levando em conta este sistema fisico. Na maioria dos casos, 1SSO
¢ feito por simulacio, através de ferramentas como Matlab/Simulink ou Scade/Lustre.
Desta forma, tais simulagdes servirdo como base para o restante do desenvolvimento
do SCA.
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A Figura 6.4 apresenta em Simulink o nivel mais alto da simulacdo funcional do
SEAV.
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Figura 6.4: Modelo Simulink do SEAV

6.3.3 Descricao do Ambiente

Este passo visa representar o SCA e os dispositivos com os quais ele interage, coletiva-
mente designados como o ambiente. A principal dificuldade encontrada nesse passo é
a maneira como as informacdes sdo transferidas do modelo funcional para um modelo
na linguagem AADL, adotada para representar a arquitetura do sistema.

Num primeiro momento essa transferéncia € realizada pelo projetista, sem nenhum
tipo de apoio de ferramentas computacionais. Entretanto, atualmente ja se encontra
em andamento um trabalho que visa encontrar alternativas para automatizar esta etapa,
através de uma metodologia MDE e do uso de transformacdo de modelos (PASSARINI;
FARINES; BECKER, 2012).

Outro aspecto acerca deste novo modelo a ser gerado, € que ele requer informacdes
que normalmente ndo fazem parte de um modelo funcional. Por exemplo, é possivel
detalhar a taxa de chegada das mensagens, seus tipos de dados e suas restri¢des tempo-
rais. Essas informacdes devem ser detalhadas pelo projetista para permitir uma andlise

correta da arquitetura em desenvolvimento.
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Apresenta-se na Figura 6.5 o diagrama de contexto do SEAV especificado na lin-
guagem AADL, correspondente a simulagdo em Simulink do SEAV (Figura 6.4). O
elemento central, SEAV, representa o sistema embarcado propriamente dito. Os ele-

mentos ao redor representam os periféricos com os quais ele interage.
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c<Dataz> |
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Figura 6.5: Diagrama de Contexto do SEAV

Em relacdo a representagdo dos dispositivos externos, supde-se a existéncia de dois
tipos de dispositivos: (i) dispositivos novos e (ii) dispositivos reaproveitados de outras
aplicacdes. Enquanto dispositivos como sensores e atuadores, a exemplo de Speed-
Sensor, opticalSensorBack, opticalSensorFront, SteerMotor e ElectricMotor, sdao nor-
malmente reutilizados de outros modelos existentes, as interfaces com o usuario, como
UlController, podem ser consideradas como novos dispositivos para os quais deve-se
especificar o comportamento (por exemplo, em autdmatos). Estes modelos de dispo-
sitivos novos devem passar pelo processo de verificacdo antes do seu uso no modelo
global.

A Figura 6.6 ilustra o autdmato de um possivel comportamento para a interface
UIController. E possivel verificar formalmente que o usudrio sempre consegue
parar o veiculo, independentemente do estado de execucao do sistema no qual se en-
contra, a partir do evento Of £ ! gerado pelo motorista. Este comportamento pode ser
verificado formalmente nesta etapa do desenvolvimento, selecionando a interface com
o motorista (UIController) e analizando a conformidade de seu comportamento com
o desejado, descrito pelo autdmato da Figura 6.6. Apesar de sua simplicidade, este
exemplo ilustra a possibilidade do uso de verificacdo formal nesta etapa de desenvolvi-

mento.
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6.3.4 Modelagem da Arquitetura do Software

Este passo pode ser considerado como o principal dentro do método proposto. Ele
tera diversas itera¢des, uma vez que o projetista podera refinar o modelo especificado
em AADL tantas vezes quanto necessdrio, até que o nivel desejdvel de detalhe seja
alcangado. Cada sub-modelo gerado deverd passar pelas etapas de verificacdo. Em
paralelo a este passo deve ser feita a modelagem da arquitetura de hardware onde o
sistema devera ser executado.

Na primeira iteracdo o projetista deve detalhar o processo System (no nosso caso,
SEAV - vide Figura 6.5) num conjunto de subcomponentes, que podem ser tanto pro-
cessos como threads. Submete-se entdo o modelo a verificagdo formal e, caso o re-
sultado seja falso, um novo refinamento deverd ser realizado. De acordo com essa
perspectiva, cada componente do modelo pode derivar diversos subcomponentes. Por
definicdo, o refinamento s6 termina quando houver informagao suficiente para a corre-
¢do do modelo ser provada pelo processo de verificagdo.

Cada modelo detalhado (i.e., cada iteragc@o) deve, no entanto, estar conforme com
o comportamento abstrato definido pelo componente de mais alto nivel. Na Secdo 6.4
discute-se a cadeia de verificacdo formal utilizada.

Ao subdividirmos o sistema, € necessario definir as informagdes trocadas entre os
subcomponentes (ou threads). Para tanto, especificam-se portas e os tipos de dados a
elas associados.

A decomposi¢do do System SEAV ¢ exibida na Figura 6.7. SystemManagement é
usado para ligar ou desligar o sistema através da interface com o usudrio (FR1) (Tabela
6.1). Ja SlotSelection serve para coordenar a localizacdo de uma vaga de estaciona-
mento (FR2) (Tabela 6.1). Finalmente, ParkManeuver € responsavel por realizar o
estacionamento (FR3) (Tabela 6.1).
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Figura 6.7: Modelo AADL do primeiro nivel de decomposic¢do do System SEAV

Logo ap6s a decomposicdo é necessdrio definir em quais modos de operacio (Slot,
Manouver) cada thread permanecerd ativa. E possivel que uma thread esteja associada
a diversos modos de operagdo, sendo que em AADL tal representacdo é feita direta-
mente no cédigo.

A ideia de criar modos de operacdo pode ser vista como uma espécie de decompo-
si¢do temporal do modelo, considerando seu conjunto de funcionalidades. No exemplo
aqui apresentado, os modos de operacdo (Slot, Manouver) sdo andlogos aos subcom-
ponentes do primeiro nivel de decomposi¢do do modelo AADL (SlotSelection, Par-
kingManouver). A Figura 6.8 exibe o autdmato que representa o comportamento do
sistema SEAV. O uso do Anexo Comportamental da AADL' é uma alternativa que
permite descrever, neste e em outros niveis de refinamento, o comportamento dos sub-
componentes, na forma de um conjunto de transi¢des de estados organizados como um
sistema de transi¢cdes (FRANCA et al., 2007).

'Modelo de autdmatos para descrever comportamento em AADL.
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Figura 6.8: Modos de Operagdo Bésicos do System SEAV

6.3.5 Etapas Subsequentes

Considera-se que as informagdes temporais associadas ao modelo AADL sejam apenas
estimativas. Para refinar estas informacdes € necessario a obtencdo de informagdes
temporais mais precisas, o que implica na aloca¢@o (também chamada deployment) dos
processos e das threads a elementos de processamento (etapa 5 do processo proposto).

Feita esta alocacdo, supde-se que o projetista conseguird informagdes temporais
mais precisas para atualizar o modelo (etapa 6 do processo proposto). Tais informagdes
poderdo ser obtidas ou através de simulacOes (etapa 5B) ou através da execugdo do
codigo fonte na plataforma alvo. Por fim, novos testes e verificagdes nos modelos
poderdo ser realizadas. Um exemplo de tais testes sdo as andlises de escalonabilidade.

Por ser um aspecto fundamental para garantir a qualidade do sistema a ser desenvol-
vido e por esta razdo, ser utilizada em vdrias etapas do processo de desenvolvimento, a

verificagcdo serd objeto de uma atencao especial na secio seguinte.

6.4 Verificacao Formal de Modelos

A verifica¢do formal € uma técnica que permite confrontar e comparar a descri¢cdo ope-
racional (ou de comportamento) de um sistema com as propriedades esperadas para
este, usando métodos formais. As abordagens mais comumente utilizadas sdo: a verifi-
cacdo dedutiva por prova de teoremas, a verificagdo de modelos (model checking) que
busca a satisfagdo de propriedades no modelo de comportamento do sistema e a verifi-
cacdo por equivaléncia entre modelos, a qual analisa a equivaléncia entre o modelo do
comportamento e o modelo das propriedades.

O emprego da verifica¢do formal de propriedades € praticamente obrigatério em va-
rias etapas do processo de desenvolvimento dos SCAs, em particular os criticos, pois

somente assim € possivel dar alguma garantia de seguranga (safety) aos resultados do
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projeto. Atualmente existe uma série de ambientes e ferramentas que permitem o em-
prego de tais técnicas, nos mais diferentes niveis de abstracdo. Neste contexto, € possi-
vel destacar entre outras, o ambiente SCADE/Lustre > (ESTEREL-TECHNOLOGIES,
2011) e as ferramentas de verificagdo TINA/SELT 3 (BERTHOMIEU:; RIBET; VER-
NADAT, 2004) e UPPAAL * (BEHRMANN; DAVID; LARSEN, 2004).

O ambiente SCADE/Lustre, muito utilizado na 4rea aeroespacial e que se baseia na
linguagem sincrona Lustre (HALBWACHS, 1993), ¢ uma ferramenta comercial capaz
de trabalhar num alto nivel de abstragdo. Em consequéncia, SCADE tem potencial
para ser utilizado em vdrias das etapas do processo de desenvolvimento apresentado
anteriormente, em particular nas primeiras deste. Ferramentas de verificacio como
TINA/SELT e UPPAAL sao ferramentas que trabalham num menor grau de abstra-
¢do e tem como entrada linguagens formais (respectivamente Rede de Petri Tempori-
zada (BERTHOMIEU; DIAZ, 1991) e Autdmatos Temporizados (ALUR, 1999) com
as quais os engenheiros de processo e de controle estdo em geral pouco familiariza-
dos. Por esta razdo, o uso isolado destas ferramentas parece limitado para o desen-
volvimento de sistemas complexos e nos quais varias competéncias (engenheiros de
processos e de controle, engenheiros de software entre outros) sao necessarias.

A seguir o ambiente TOPCASED ° (FARAIL et al., 2006) é apresentado. E dado
maior destaque as caracteristicas que suportam a verificagdo de propriedades, a qual se
baseia na técnica de verificagao de modelos (CLARK; YUILLE, 1990).

6.4.1 Cadeia de verificacio do ambiente TOPCASED

Devido a diversidade de linguagens de projeto existentes (UML, SysML, AADL, SDL,
etc.) e de formalismos das ferramentas de verificacao (rede de Petri, automato, dlgebra
de processo, etc.), o ambiente TOPCASED definiu um passo intermediario de transfor-
macdo de modelos.

Para tanto, € utilizada a linguagem FIACRE (BERTHOMIEU et al., 2008). A ca-
deia de verificacdo tem consequentemente dois niveis de transformacdo: um nivel da
linguagem de modelagem de dominio especifico DSL para a linguagem FIACRE e, ou-
tro nivel, de FIACRE para a linguagem de verificagdo (por exemplo sistema de transi-

c¢do temporizado TTS, utilizado pela ferramenta TINA), como mostrado na Figura 6.9.

2http://www.esterel-technologies.com/products/scade-suite/
3http://www.laas.fr/tina

“http://www.uppaal.org

Shttp://www.topcased.org
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Figura 6.9: Cadeia de Verificagdo do TOPCASED

O principal beneficio da utilizagcdo da linguagem FIACRE ¢ a reducdo da lacuna
semantica entre as linguagens de alto nivel e os formalismos para ferramentas de ve-
rificacdo. A defini¢do de uma tinica seméintica para diferentes cadeias de verificacdo
torna mais fécil a introdug@o de novas linguagens de alto nivel e de novas ferramentas
de verifica¢do na cadeia como um todo. A linguagem FIACRE facilita a utilizag@o da
ferramenta de verificagdo TINA do ambiente TOPCASED em vérias aplicacdes: SCAs
criticos programados na linguagem AADL, CLPs programados com as linguagens da
norma [EC 61131-3 (entre outras, o diagrama ladder), e também sistemas hipermidia
interativos escritos na linguagem de dominio Nexted Context Language (NCL) (SO-
ARES; BARBOSA, 2011). A seguir sdo detalhadas as principais caracteristicas da
linguagem FIACRE, a ferramenta de verificacdo TINA, uma ferramenta assistente para
especificar propriedades e uma ferramenta de visualizag@o dos resultados da verifica-

cdo.

A linguagem FIACRE

FIACRE ¢ uma linguagem fortemente tipada que oferece uma representacdo formal de
aspectos comportamentais e temporais de um sistema. Os construtores sintdticos basi-
cos de FIACRE sao process e component. Um process € definido por um conjunto de
estados e de transi¢des. Para cada estado, uma expressdo especifica as transi¢des que
determinam a passagem ao estado seguinte. Estas expressdes sao escritas por meio de
construcdes deterministicas similares aquelas encontradas nas linguagens de progra-
magcdo cldssicas (atribui¢cdo, condi¢do, composicdo sequencial, lagos, etc), construgdes
ndo deterministicas (escolha, atribuicdo ndo deterministica) e eventos de comuni¢do
sobre portas. J4 um component € definido como a resultante de uma composicao pa-
ralela de componentes e/ou processos, que se comunicam através de portas sincronas

e de varidveis compartilhadas. A sintaxe dos componentes permite restringir o modo
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de acesso e a visibilidade das varidveis compartilhadas e das portas. A associacdo de
restricdes temporais as comunicagdes sobre as portas e a definicdo de prioridades entre
eventos de comunicagdo sdo caracteristicas que podem também ser representadas nos

componentes.

A ferramenta de verificacao TINA

A ferramenta TINA (BERTHOMIEU; RIBET; VERNADAT, 2004) foi utilizada para
editar e analisar Redes de Petri, Redes de Petri Temporizadas e Sistemas de Transi-
cdo Temporizados (TTS). Além das caracteristicas para editar e analisar estes modelos
(presentes também em outras ferramentas), TINA tem como componentes uma ferra-
menta para abstracdo do espago de estados e uma ferramenta de verificacdo de modelos
denominada SELT.

A abstracdo do espago de estados permite preservar classes de propriedades espe-
cificas tais como auséncia de bloqueios (deadlock), propriedades temporais lineares ou
bissimilaridades. Para sistemas nao-temporizados, espacos de estados abstratos ajudam
a evitar a explosdo combinacional dos estados do sistema. Para sistemas temporizados,
TINA oferece diversas abstra¢des baseadas em classes de estados, preservando propri-
edades de alcancgabilidade, de linearidade e de ramificagdo.

Abstracdes de espaco de estados s@o oferecidas em diversos formatos, permitindo
o uso de TINA com diferentes ferramentas de verificagdo de modelos. A ferramenta
SELT, que faz parte de TINA, além de ser capaz de verificar propriedades mais gerais
(limitag¢do de recursos, auséncia de bloqueio, vivacidade (liveness)), também imple-
menta um verificador de l6gica temporal conhecido como State/Event LTL (SAGAR
et al., 2004), o qual suporta tanto propriedades de estados como de transigdes.

O arcabouco para a verificagdo de modelos € uma estrutura de Kripke (CLARK;
YUILLE, 1990) (o grafo de classe de estados construido pela ferramenta TINA). As
férmulas State/Event-LTL permitem expressar uma ampla variedade de propriedades
referentes a estados e/ou transi¢cdes. As férmulas sdo avaliadas nos caminhos de exe-
cucdo da estrutura de Kripke, sendo construidas a partir de operadores do tipo X (no
préximo passo), G (sempre) e F (no futuro). Seguem alguns exemplos de férmulas:

X p: p € verdadeiro no préximo passo (next);

G p: p é verdadeiro sempre (globally);

F p: p é verdadeiro no futuro (eventually);

p U q: p é verdadeiro até que g o seja, ¢ acontecendo no futuro (until);

p W q: p é verdadeiro até que g o seja, ¢ podendo ndo acontecer no futuro (weak until).
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Nalégica Temporal LTL, o tempo tem uma representacao implicita. No caso da ve-
rificagcdo de propriedades que necessitam incluir o tempo de forma explicita, podem ser
utilizadas 16gicas temporais temporizadas como TPTL (ALUR; HENZINGER, 1994)
ou observadores temporais que observem o comportamento temporal do sistema e sdo
associados a formulas LTL de alcancabilidade para poder verificar a correcdo deste
(HALBWACHS; LAGNIER; RAYMOND, 1994). O uso destes observadores, geral-
mente escritos na mesma linguagem que o sistema a verificar e ndo interferindo nele,
€ o mais simples e usual pois utiliza os mesmos verificadores que na Légica Tempo-
ral, em nosso caso LTL. Esta técnica vem sendo utilizada para uma ampla classe de
propriedades de tempo-real a serem verificadas.

Ferramenta assistente para especificar propriedades

Com o objetivo de facilitar a tarefa do usudrio para expressar as propriedades esperadas,
foi desenvolvida uma ferramenta para auxiliar a especificacio de propriedades em alto
nivel (no nivel da linguagem de usudrio) (OLIVEIRA; FARINES; BECKER, 2011).
Para tanto, realizou-se uma classificagdo das propriedades, inicialmente baseando-se
nos padrdes definidos em (DWYER; AVRUNIN; CORBETT, 1999). Esta classificacdo
foi modificada posteriormente por uma andlise mais ampla, excluindo algumas propri-
edades pouco utilizadas e inserindo a propriedade de justica fairness. As propriedades

foram entdo organizadas segundo seis tipos de padrdes:

e Auséncia: expressa o desejo de garantia da seguranca de um sistema (safety),

evitando, por exemplo, um estado indesejavel;

e Existéncia: afirma que um estado certamente € atingido, e inclui a propriedade
de alcancabilidade (reachability);

e Justica (fairness): expressa que algo ocorre infinitamente muitas vezes (infinitely
often); a vivacidade (liveness) pode ainda ser testada a partir desta propriedade;

e Universalidade: permite representar invariantes durante a andlise;

e Resposta: expressa que determinado estado sempre implica a ocorréncia de al-

gum outro estado;

e Precedéncia: expressa que determinado estado somente pode ser atingido depois

da ocorréncia de um outro estado.

Para cada um destes tipos de padrdo foram definidos cinco escopos de andlise,

que restringem em que parte da execug¢do do modelo um dado padrdo serd analisado.
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Os escopos de andlise sdo: global, antes, depois, entre e enquanto ndo. Além destes
escopos temporais, sdo incluidas duas op¢des que permitem especificar as propriedades
de auséncia total de bloqueio e de alcancabilidade.

A ferramenta apresenta os padrdes ao usudrio sob a forma de uma estrutura em
drvore e pode ser diretamente adaptada para cada DSL. Conforme a propriedade se-
lecionada, é apresentada uma janela personalizada, contendo o significado da propri-
edade em linguagem natural e caixas de texto para inserir os estados correspondentes
ao escopo de andlise desejado, de forma a completar a especificagdo da propriedade.
A primeira versao desta ferramenta foi desenvolvida para as propriedades de sistemas
escritos na linguagem AADL. A Figura 6.10 apresenta a interface desta versdo da fer-
ramenta assistente. O exemplo utilizado nesta figura para ilustrar esta ferramenta e
também apresentado na figura seguinte é o exemplo cldssico do Marcador de Passos
(“PaceMaker”) conforme definido em (OLIVEIRA; FARINES; BECKER, 2011).

[Z problems | & console | ] Patterns View 2 . T Property View =

Patterns States
® Absence
» Existence pace.l.wvrp2 precedes pace.1.whri
» Fairness
* Universality
P Response
¥ Precedence
Globally
Before | Export | Translate All Property exported to vprop file.
After
Between
After Until

Figura 6.10: Interface da ferramenta assistente de propriedades

Ferramenta de visualizacio dos resultados da verificacio

A visualizagdo dos resultados da verifica¢@o pelo projetista na linguagem que ele uti-
liza usualmente é um aspecto indispensdvel para garantir o sucesso da abordagem de
verificag@o proposta. Os resultados da ferramenta de verificagdo de modelos SELT, em
particular os contraexemplos da ndo-verificagdo de uma propriedade, sdo geralmente
apresentados na linguagem de entrada da ferramenta. No caso de TINA/SELT, o con-
traexemplo € apresentado em sistemas de transi¢do temporizados TTS, de dificil enten-

dimento pelo projetista. Para que o contraexemplo possa ser ttil para o diagndstico e
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a corre¢do posterior do erro detetado, torna-se necessdrio transformar o contraexemplo
obtido em TTS na linguagem de uso do projetista ou num formato facilmente compre-
ensivel por ele, como por exemplo diagramas de tempo.

A ferramenta (OLIVEIRA; FARINES; BECKER, 2011) permite retornar os re-
sultados da verificacdo na linguagem do projetista e visualiza-los nesta bem como a
simulag@o de contra-exemplos no nivel da linguagem do projetista. Construiu-se uma
primeira versdo desta ferramenta para a linguagem AADL, sendo que atualmente es-
forcos similares estdo sendo feitos para as linguagens do padrao IEC 61131-3 para CLP
e para uma das linguagens padronizadas pela ITU para sistemas hipermidia, NCL.

(12 Package £ | Process vi = .~ H] B pucemakenasdl 755 = g

WMLIL: INlllal CONPLELE SLale; =
whri: complete state;

¥ @ pacemaker.i

v @ pace.1 wyrpl: state;
wiri wvrp2: state;
il transitions
wvrp1 wlri -[on timeout 686ms]-> wvrpl {e pace!; hp:=false;};
2
i twvgj Janela B werpl -[on timeout 32éms]-> JITE {hpenable := hp; started := true; RI
start.
50 wlri -[e vsense?]-> wurp2 {hp := true;};
& 51 wyrp2 -[on timeout 328ms]-> whri {h| := hp; started := true; RI
whri -[e vsense?]-> wrp2 {hp := true;
¥ @ obsRL1 whri -[on timeout 886ms]-> wvrpl {e_pace!; hp:=false;};
s0 =}
% end pace.i;
hri B
¥ @ obsHP.1 = - = = = =
5 || Problems B Console |0 Patterns View [ PropertyView £2 ©. «|»m=0
|2 Trace view = = B|| ® Deadlockfreenes

pace.T.wlri [\ obsRL1.Iri  certainly exists globally
® pace.1.whri \ obsRL1.hri certainly exists globally
pace.1wvwrpl precedes pace.l.wlri after pace.l.wvrpi

[Pace.1, start.1, obsRl.1, obsHP.1, heart.1] Janela A

(wlri, s0, 50, 51, ready) Janela C
{wlri, s1, s0, s1, ready)
(wvrp1,s1,s0, s1, ready)
(wvrp1, s1, Iri, 51, ready)

->(whri, 51, lri, 51, ready)
(whri, 51, lri, hpd, ready)

Figura 6.11: Interface de visualizagdo de resultados

A Figura 6.11 ilustra a ferramenta proposta para AADL. Ela apresenta uma inter-
face com janelas interelacionadas que permitem visualizar os seguintes pontos:

e o resultado de cada propriedade de verificacdo, apresentada em linguagem natu-
ral, conforme especificado na ferramenta de especificagdo de propriedades (ja-
nela A);

e 0s componentes do modelo, com os seus respectivos estados, na linguagem do

usudrio (janela B);

e 0 contra-exemplo para cada propriedade verificada como falsa, permitindo a sua
execucdo (janela C).
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Para uma propriedade verificada como falsa, a simulag@o passo-a-passo do respec-
tivo contra-exemplo € apresentada na janela C (TraceView), sendo que na janela B
(Package) o estado ativo de cada componente do modelo pode ser visualizado numa

linguagem compreensivel para o projetista .

6.4.2 Um exemplo ilustrativo de verificacao de cédigo AADL

Atualmente é possivel realizar a verificacdo de trés tipos de propriedades em modelos
AADL: (i) propriedades implicitas analisadas pelo tradutor e que levam a bloqueios
quando ndo satisfeitas; (ii) propriedades de usudrios, especificadas através de observa-
dores em AADL; (iii) propriedades especificadas diretamente em 16gica temporal.

No que diz respeito as propriedades implicitas, no momento duas delas sdo anali-

sadas pelo tradutor utilizado:

o Escalonabilidade: esta andlise considera threads com prioridades fixas, defini-
das em tempo de projeto. O tradutor gera eventos sinalizando prazos (deadlines),
sendo que um erro € sinalizado caso o evento ocorra enquanto a respectiva thre-

ads estiver ativa.

o Buffer overflows: a AADL define a propriedade Overflow_Handling_Protocol,
a qual especifica o que fazer em caso de overflow. Caso a capacidade do buffer

seja excedida, algum dado deverd ser descartado.

Para verificar propriedades temporais, como por exemplo um tempo limite de res-
posta, é possivel utilizar threads AADL atuando como observadores de propriedades
de tempo real. O componente a ser verificado é ligado a um observador, o qual exerce
o papel de supervisor das duas respostas. Para exemplificar, criou-se no contexto do
SEAYV, um observador chamado Environment Thread para ser ligado ao compo-
nente ParkingManeuver. Este observador verifica se o sinal highSpeed é emi-
tido, 10 ms apds a velocidade se tornar maior que zero. Caso contrdrio, o estado de erro
err € alcancado. Ele também verifica se o sinal abort € enviado caso o motorista
movimente a dire¢do do veiculo. Através da ferramenta SELT mostrou-se que o estado

err € inalcangédvel.

thread implementation EnvironmentThread.imp
annex behavior_specification {xx

states

sO: initial complete state;

sl,s2,err: complete state;

transitions
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s0
s0
sO
sO
sl

sl
s2
s2

*% )

— [ 1 —> sO0 { speed!(0); rangle!(0); };
— [finished?] —> s0;

— [ 1 —> sl { speed!(10); };

— [ ] — s2 { wheelMoved!; };

— [highSpeed?] — s0;

— detected in less than the 10ms period
— [on highSpeed ’count = 0] — err;

— [abort?] —> s0;

— [on abort’count=0] —> err;

end EnvironmentThread.imp;

Deve-se realcar que tempos de resposta podem ser inseridos diretamente no modelo

AADL como propriedade da especificacdo de fluxo, sendo verificada implicitamente.

Entretanto, isso se torna dificil caso o tempo de resposta seja maior que o periodo

minimo do sinal de entrada. Aqui o observador pressupde que o tempo de resposta nao

muda enquanto aguarda pelo sinal highSpeed.

A terceira forma de se fazer verificacdo na abordagem proposta € através da utiliza-

¢do de formulas da l6gica temporal LTL (escritas diretamente pelo usudrio ou usando

a ferramenta assistente apresentada anteriormente). Tais propriedades sdo enviadas a

ferramenta SELT que, com base no modelo do sistema, faz as devidas verificacdes. No

caso do SEAV, foram definidas as seguintes propriedades:

e Se a velocidade for muito alta (FR2.2), a interface ndo consegue receber a men-

sagem de “vaga encontrada” (found) enquanto a busca ndo for reinicializada.

G (highSpeed = (—found W startSearch))

Na verdade essa propriedade ndo € satisfeita dado que para considerar a infor-
magdo de velocidade e abortar o processo € necessario um ciclo. Utilizou-se o
evento de hiperperiodo H para reformular a propriedade da seguinte maneira:
se a velocidade for muito alta, iniciando no préximo sinal do hiperperiodo, ndo
se consegue receber a mensagem found a ndo ser que startSearch seja

acionado.

G highSpeed = (“HUH A (—~found W startSearch))

E possivel estacionar o veiculo, i.e., existe um caminho de execu¢do que leva ao

estado onde o veiculo € estacionado. A expressdo € feita através de uma proprie-
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dade negada (observa-se que a nega¢do € necessdria na linguagem temporal LTL
para poder verificar a alcangabilidade): ndo é verdade que em toda execugdo o

sinal £inished nunca € enviado.

Parking f= F'G —finished

Esta mesma férmula também indica que o veiculo pode ser estacionado um nu-

mero ilimitado de vezes.

Por fim, um detalhe importante de ser evidenciado é que existem propriedades que
ndo sdo possiveis de serem expressas na légica LTL nem na légica CTL (CLARK;
YUILLE, 1990)(outro tipo de 16gica temporal) como, por exemplo, a constatacdo de
que a interface com o usudrio pode ser reinicializada pelo préprio usudrio independen-
temente do estado do sistema. Uma maneira de se resolver esse problema ¢é através da
utilizagdo do Mu-calculus (CLARK; YUILLE, 1990) para expressar propriedades que
podem ser verificadas em modelos atemporais através da ferramenta muse, também
presente no ambiente TINA.

Finalmente, é também possivel codificar uma estratégia de tempo real vencedora
utilizando o anexo comportamental AADL (SAE, 2006) e entdo verificar se o estado
inicial é alcangdvel utilizando uma propriedade LTL baseada no autdmato abstrato ge-
rado. No exemplo do SEAYV, isso seria trivial, considerando que um comando de usué-

rio poderia ser sempre utilizado.

6.5 Consideracoes finais

Este capitulo apresentou conceitos e técnicas relacionados ao desenvolvimento de sis-
temas de controle e automagao, pela abordagem de Engenharia Dirigida por Modelos
(MDE), que ¢ uma metodologia de desenvolvimento de sistemas que permite construir
uma aplicacdo, ou parte dela, a partir de modelos computacionais.

A se¢do 6.1 discutiu sobre MDE e transformagao de modelos e a se¢do 6.2 apresen-
tou um processo para o desenvolvimento de transformacdes de modelos desenvolvida
em (MAGALHAES, 2016).

A secdo 6.3 apresentou uma proposta de processo de desenvolvimento MDE para
sistemas de controle e automacao, em particular quando estes apresentam caracteris-
ticas de criticidade. Esta proposta € ilustrada por um exemplo de um sistema de es-

tacionamento automdtico de veiculos. Finalmente, a secdo 6.4 deste capitulo tratou
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de discutir questdes relacionadas com a verificagdo formal de propriedades, ilustradas

pelo mesmo exemplo.
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