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RESUMO

O Diagnostico Integrado de Automacdo € uma proposta de um sistema de informacoes Uteis e
confiaveis de diagndstico, focado nos sistemas de automacao industrial instalados nas plataformas de
producdo de petréleo. Foram utilizados conceitos de diagndstico por camadas de automacéo e um
projeto de padronizacdo de tags de diagndstico. O objetivo é que o resultado independa das
tecnologias e fabricantes instalados. Para isso, foram construidos e implantados agentes nos sistemas
embarcados nas plataformas de petréleo, juntamente com uma integracdo dos bancos de dados ja
existentes, possibilitando auxiliar no gerenciamento dos ativos. O trabalho proporcionou trés
resultados. Primeiro, favorece a construcdo de uma logistica de atendimento da manutencéo, em trés
malhas de atuacdo da automacao industrial, chamadas de malha rapida, malha média e malha longa.
Segundo, facilita as pesquisas e consultas dirigidas por especializa¢cdo ou orientadas para agdes de
investigacao, conhecimento e tratamento da falha. E terceiro, fornece indices de disponibilidade dos
elementos por camada. No futuro espera-se como beneficios, uma maior eficiéncia e interagdo das
acOes de manutencdo. Como consequéncia direta desse Ultimo, teriamos uma reducdo de perdas
econdmicas por paradas de planta e uma melhora na seguranga do processo. Também se espera a
construcao de uma base integrada de conhecimento corporativo. Por ultimo, favorecem a integracdo
com novos projetos de inovagéo, pesquisa e desenvolvimento.

Palavras chave: Diagnostico, plataformas de petréleo, gestdo de ativos, automacéo industrial,
supervisorios, producéo.



ABSTRACT

The Automation Integrated Diagnostics is a proposal for an information system of useful and
reliable diagnosis, focused on industrial automation systems installed on offshore oil platforms. The
concept of diagnosis per layer of automation was used and also a diagnosis tag standardization
project. The goal is to be independent of technologies and manufacturers already installed. For this,
agents were built and placed in embedded systems on offshore oil platforms, along with an integration
of existing databases, providing aid in the management of assets. The work provided three results.
Firstly, it favors the construction of a maintenance service logistics in three meshes of industrial
automation performance, called quick mesh, medium mesh and long mesh network. Secondly, it
facilitates research and consultations either by specialization, investigation oriented actions or
knowledge and failure treatment. And at last, it provides availability levels of elements per layer.
Future benefits like greater efficiency and interactions of the maintenance actions are expected. As a
direct consequence of the latter, we would have a reduction of economic losses by plant shutdowns
and an improvement in process safety. It is also expected to build an integrated base of corporate
knowledge. Finally, it will enhance the integration with new projects of innovation, research and
development.

Keywords: Integrated, Diagnosis, oil platforms, asset management, industrial automation,
production.
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GLOSSARIO

ABRAMAN - Sigla da Associacao Brasileira de Manutencéo.

CETAI — Camadas Especializadas de Tecnologia de Automacdo Industrial — Sigla do modelo
construido nesta dissertacéo de visdo do inter-relacionamento das diferentes engenharias envolvidas
na automacao industrial.

ECOS - Estacdo Central de Operacéo e Supervisao — supervisorio utilizada em algumas plataformas
formada por Estac6es Mestras (EM) e Estacbes de Operacdo (EOP), e demais equipamentos como
microcomputadores, roteadores através de rede padréo Ethernet. O supervisorio € 0 VXL com sistema
operacional OpenVms, que ndo tem hardware baseado em microcomputadores e sim em
computadores da linha Alpha da HP, da antiga Digital.

E&P —Exploragéo e Producio de Petroleo - Area da Petrobras que prospecta e produz petréleo e gas.

FPSO - Floating, Production, Storage and Offloading - navio-plataforma ou Unidade Estacionaria de
Producdo e Armazenamento de Oleo.

GERENCIAMENTO DE ATIVOS — A gestdo de ativos consiste em boas praticas que podem ser
utilizadas pelas organizacGes em seu processo de controle de ativos e que buscam alcancar um
resultado desejado e sustentavel. O IAM (Institute of Asset Management) define Gestdo de Ativos
como sendo a acdo coordenada de uma organizagao para realizar valor com seus ativos. A gestéo de
ativos refere-se a gestdo de todo o ciclo de vida de um ativo, desde sua aquisicdo até o seu descarte.

GIOP - Gerenciamento Integrado das Opera¢fes — Programa de melhoria de eficiéncia e integracao
das operagdes em andamento na Petrobras.

GRANULARIDADE - Capacidade de separar os resultados por visdes profissionais diferentes.

IPP/AUT — INSTALACOES E PROCESSOS DE PRODUCAO/AUTOMAGCAO INDUSTRIAL —
Geréncias existentes na UO-BC e na UO-RIO que coordenam, monitoram e tratam a Automacao
Industrial destas unidades de producao.

OFFSHORE - Termo utilizado para descrever instalagdes de producao de petréleo e gas maritimas.

ONSHORE - Termo utilizado para descrever instalacGes de producgéo de petroleo e gas terrestres.
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PETROBRAS — Petroleo Brasileiro S.A. — Empresa integrada de energia que atua de forma rentavel
com responsabilidade social e ambiental, buscando a ecoeficiéncia nos processos e produtos. Esta
presente em 27 paises, além de manter atividades na maior parte dos estados do Brasil, e tem acdes
negociadas nas principais bolsas de valores do mundo.

PLC - Programmable Logic Controller ou CLP - Controlador Légico Programavel - é um
computador especializado, baseado em um microprocessador que desempenha fungdes de controle
através de softwares desenvolvidos pelo usuario. E amplamente utilizado na indUstria para o controle
de diversos tipos e niveis de complexidade. Geralmente as familias de Controladores Logicos
Programaveis sdo definidas pela capacidade de processamento de um determinado nimero de pontos
de Entradas e/ou Saidas (E/S).

PROCADI - Programa Campos Digitais — Convénio que esta sendo firmado entre a Petrobras e a
UFBA (Universidade Federal da Bahia), que trabalha na pesquisa e inova¢do em campos maduros,
no sentido de ter plantas desabitadas.

OEE - Overall Equipament Effectiviness ou Eficiéncia Global de Equipamentos, é um indicador
internacional utilizado como forma de gestdo e melhoria continua de equipamentos. OEE permite a
partir de uma medicdo simplificada, indicar areas onde devem ser desenvolvidas melhorias, bem
como pode ser utilizado como "benchmark™.

MAICE - Metodologia para Armazenamento e Integracdo do Conhecimento Especialista — E um
sistema para modelagem e integracdo de conhecimento especialista, através de ferramentas de
inteligéncia artificial, como l6gica fuzzy e redes neurais, desenvolvido pela UFBA com patrocinio da
Petrobras.

STAKEHOLDER - Em portugués, pontos de interesse ou interveniente, € um termo usado em
diversas areas como gestdo de projetos, administracdo e arquitetura de software referente as partes de
interesse que devem estar de acordo com as praticas de governanga corporativa executadas pela
empresa.

SISTEMAS SEGREGADOS - Sistemas separados tecnologicamente. Por exemplo, um sistema
utiliza uma tecnologia de rede de campo do tipo Ethernet e outro sistema na mesma planta utiliza
uma outra tecnologia de rede Modbus.

SCADA- Sistemas de Supervisao e Aquisicdo de Dados ou abreviadamente SCADA (proveniente do
seu nome em inglés Supervisory Control and Data Acquisition) também chamado de software
supervisario ou software SCADA. Sao sistemas que utilizam software para monitorar e supervisionar
as variaveis e os dispositivos de sistemas de controle conectados através de controladores (drivers)
especificos.
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TELAS SINOPTICAS — Telas do supervisério SCADA, que retratam o panorama, condicdes e
varidveis do processo que estd sendo monitorado.

UO-BC — UNIDADE DE OPERACOES DE EXPLORACAO E PRODUCAO DA BACIA DE
CAMPOS — Unidade da producdo da Petrobras que opera os campos de producdo da Bacia de
Campos/RJ, composto atualmente por 33 plataformas de producao.

UO-ES - UNIDADE DE OPERACOES DE EXPLORACAO E PRODUCAO DO ESPIRITO
SANTO - Unidade de producéo da Petrobras que opera os campos de producéo do Espirito Santo/ES,
composto por plataformas de produgdo e campos terrestres atualmente em crescente curva de
producao.

UO-RIO - UNIDADE DE OPERACOES DE EXPLORACAO E PRODUCAO DO RIO — Unidade
da producdo da Petrobras que opera os campos de producdo do Rio de Janeiro/RJ, composto
atualmente por 13 plataformas de producéo e corresponde a grande parte da producdo nacional da
Petrobras.
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1 Introducao

Os sistemas de automacgdo nos campos de producdo de petroleo, tanto nas instalacdes de
producdo de petrdleo e gas maritimas (offshore) como nas instalagdes de producédo de petréleo e gas
terrestres (onshore), pelas suas caracteristicas construtivas iniciais, tiveram suas concepgfes em
sistemas segregados. 1sso porque os sistemas que eram usualmente operados apenas de forma manual,
foram evoluindo de forma gradual em automacao, e este processo foi construido em partes separadas.
Como pegas de um grande quebra-cabeca, primeiro a engenharia utilizou os recursos e tecnologia de
automacao existente na época e automatizou uma determinada area ou equipamento. Depois estendeu
0 conceito j& com uma tecnologia mais evoluida para outra parte da planta. Durante este longo
periodo, que iniciou ha mais de 20 anos, ocorreu um grande avanco tecnoldgico dos sistemas de
automacado. Estes avancos ocorreram em diversos ambientes industriais, notadamente no chéo de
fabrica. Podemos destacar os PLCs, redes industriais dos diversos tipos, instrumentacdo e sistemas
de seguranca, que avancaram em capacidade de processamento e sofisticacGes das aplicacdes de

software.

A medida que novos sistemas e tecnologias iam surgindo, novas plataformas, plantas industriais
ou parte delas iam incorporando esses avan¢os. Mesmo atualmente quando novas plataformas sao
construidas, geralmente de navios convertidos, muitas vezes sistemas que ja existiam como por
exemplo de lastro, caldeiras e outros, que eram perfeitamente funcionais e seguros, sao mantidos
como sistemas legados. Hoje existe um quadro com plataformas diferentes umas das outras em
relacdo as tecnologias instaladas, apesar das concep¢des e projetos basicos serem uniformes. Estas
diferencas sdo pela coexisténcia de sistemas novos diferentes com sistemas legados também
diferentes. Na automacao industrial, essa coexisténcia de diversas tecnologias acontece também em

diversas outros tipos de plantas.

Na industria em geral, pelo fato de ser melhor ter uma planta funcionando mal do que parada, a
prioridade é sempre a disponibilidade. Os impactos de modificar complexos sistemas de automacao
industrial, com possiveis paradas de producgdo, dificultam ou até impedem a atualizacdo e/ou
uniformizacéo da tecnologia de grande parte das plantas, mesmo esta atualizacdo sendo muitas vezes

necessaria.

Este cenario de sistemas antigos legados que ndo saem da planta nem sdo atualizados com uma

maior velocidade, misturados com sistemas novos chegando de tecnologias cada vez mais novas, de
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menor custo e mais rapidas, resulta em varios sistemas diferentes e segregados. Isto é, baseados em
tecnologias isoladas que ndo se comunicam muito bem. Em consequéncia, tem-se hoje um importante
problema para integrar e conhecer a real disponibilidade e confiabilidade destes sistemas de
automacao industrial. Agrava-se o fato de que a medida que os campos de producédo de petréleo vao
ficando mais maduros, as alteragdes sofridas nas condi¢Ges do processo de producdo pressionam cada
vez mais a realizacdo de alteragOes nas plantas para acompanhar essas mudangas. Um poco de
producdo de petréleo precisa com o passar do tempo, de cada vez mais injecdo de agua ou gas para
manter sua producdo. Isso significa modificacdo nas plantas cada vez maiores e mais rapidas.
Alteracdes das plantas, muitas vezes introduzem novas tecnologias. Nesta mistura de sistemas novos
com sistemas legados de automacéo passadas, 0 gerenciamento de ativos existentes no mercado tem

baixa eficacia.

Mesmo com todo o desenvolvimento que hd de sistemas de gerenciamento de ativos e
monitoracgdo de falhas, a maioria deles sé funciona plenamente quando toda a automacéo é construida
com um mesmo fabricante. Assim, as facilidades de gestdo de ativos incluidas pelo fabricante em um
PLC, somente funcionam plenamente se o supervisorio também for do mesmo fabricante. Na préatica
esta solucdo nem sempre pode ser implantada. Além disso, esta condicdo de contratar um sé
fabricante cria uma fragilidade para o negdcio, que é a dependéncia da empresa de um unico

fornecedor para manutencdes, expansodes e inovagdes futuras.

Por este relato simples do conflito entre a rapida e constante evolucdo da tecnologia de
automacao, com mudancas pontuais sempre necessarias nas plantas de processo, podemos concluir
que a complexidade e custo de manutencdo das plantas com o passar do tempo, tendem sempre a

aumentar neste segmento.

O problema de sistemas de tecnologias diferentes gera uma segunda consequéncia de
capacitacdo. S8o sistemas ainda existentes muito antigos, para 0s quais nao se encontram mais cursos
ou suporte para apoiar os jovens profissionais, e por outro lado, sistemas com tecnologias muito novas
e pouco conhecidas. Muitas vezes a prdpria tecnologia ndo estd muito madura ainda. Conseguir no
mercado gente suficiente e capacitada para absorver, implantar e manter esta engenharia de
automacdo em producdo, tem sido um desafio cada vez maior para as empresas. Portanto, existe uma

dificuldade dos recursos humanos disponiveis nas empresas, para atender todo este cenario.

Cada tipo de tecnologia tem seus sistemas de diagnésticos nativos. Tecnologias e fabricantes

diferentes, tem diagnosticos nativos diferentes. Outro problema neste cenério de sistemas de
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diagndstico de automacdo de baixa eficicia nessas plantas, é ter como unico elemento de verificacdo
de diagndstico dos diversos sistemas, a acdo do homem. Desta forma ficam evidentes as limitacGes
quanto a capacidade de integracdo entre os diagnosticos dos diversos processos e as equipes de
manutencdo. Qualquer alarme ou diagnéstico de um sistema que necessite de uma acdo, deve ser
verificada e analisada por uma intervencdo humana de um operador e registro manual desta
ocorréncia, para posterior tratamento da manutencdo. Os registros na maioria das vezes tratam dos
sintomas percebidos e sdo enviados de forma genérica para a manutencao. Acontece que muitas vezes
as causas dos sintomas sdo uma cadeia de pequenos problemas envolvendo engenharias diversas,

mecanica, elétrica, automacao, T1 e outras.

Numa grande corporagdo, muitas engenharias, geréncias e pessoas sdo envolvidas na
construcdo, manutencdo e operacdo destes sistemas de automacdo. Sdo muitas especialidades
diferentes no caminho. Sem uma visdo integrada de todas as partes juntas, nao € possivel avaliar se o

sistema estad bom ou ndo (figura 1.1).

Engenheiro de Operagao
Engenheiro de Processo

Tl (Industrial) Estagoes
Engenharia de telecomunicagao
Eng de automagao Supervisorio
Analista de Banco de Dados
Engenharia de Sotware
Eng. de automacao PLCs
Eng. de automagdo Redes
Eng. de Instrumentacao
Engenharia elétrica

Engenharia mecanica

FIEIFIESISFISISIFISISIFIED

Engenharia civil

Figura 1.1 - Geréncias e engenharias envolvidas com responsabilidades técnicas
diferentes.
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Dificilmente essas equipes especializadas de engenharia, conhecem a verdadeira situagdo dos
sistemas uns dos outros. Esse pode ser um motivo pelo qual em sistemas industriais muito grandes,

as falhas sdo tratadas pontualmente. E dificil analisar, prever e corrigir a satide do sistema completo.

Somando-se a todos esses problemas, temos também o tamanho desses sistemas onde este
trabalho foi desenvolvido. Em um sistema muito grande de um campo de producéo de petréleo como
da UO-BC, com uma grande quantidade de plataformas de producdo, o nimero de informacGes
geradas automaticamente pelos sistemas existentes é enorme. Uma parte desses dados disponiveis é
gerada pelos diagndsticos nativos de todos os equipamentos de automacdo instalados. Cada
equipamento pertencente a uma determinada tecnologia, gera um tipo, formato e qualidade de
diagndstico construido pelo seu fabricante para aquele modelo. Em cada plataforma, existem dezenas
de PLCs principais e outros tantos menores auxiliares, aléem dos supervisorios. Sdo dezenas de

plataformas de producéo de petroleo.

Como, neste cenério, avaliar a qualidade do sistema de automacao que da suporte a produgdo?
Obter visibilidade dos diagnosticos é muito dificil para maioria dos usuarios num contexto desses,

até mesmo para os especialistas.

A falta de um sistema de diagnostico agil, preciso e confiavel dos sistemas de automacao que
d&o suporte a planta, pode ser refletido diretamente nos resultados do neg6cio da empresa. Paradas
nas plantas com prejuizos reais para a producdo, podem ser provocadas por alguns tipos de falhas ou
falsas falhas.

Uma perda anual significativa ocorre, provocada por paradas ndo programadas de plantas
industriais. Estima-se que aproximadamente 80% das paradas de producdo, ndo sdo paradas
programadas. De acordo com Doug White, numa planta tipica da industria do petréleo, 25% das
paradas ndo programadas séo por falhas de equipamentos (Bishop, 2012).

Portanto, o prejuizo na producdo por paradas ndo programadas de plantas, oriundos de falta de

diagnosticos corretos e automatizados, pode ser muito expressivo e dificil de medir ou controlar.
E necessario ter uma visio diferente do problema.

Vérios projetos de monitoramento, estdo em andamento nas geréncias ligadas a automacao
industrial da UO-BC, para tratar e uniformizar as diversas informagdes geradas por estes sistemas.
S4o projetos internos que visam gerar informacdes de diagnosticos Uteis e confiaveis para tratar e até

antever os problemas dos sistemas das plantas.
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Integrar e automatizar todos esses projetos de monitoracéo é a proposta deste trabalho e pode

ser um passo importante para solucionar o problema.

1.1 Objetivos

Este trabalho pretende construir uma integracdo em projetos de monitoracdo de diagndsticos ja
existentes na UO-BC e facilitar outros que no futuro possam vir. Consiste de uma metodologia para
filtrar e tratar esses dados antes de disponibiliza-los para os usuérios. Pretende criar um mecanismo
de aquisicdo e andlise de dados, que seja padronizada e sempre conhecida, independente do

fornecedor, facilitando a implantacao e expansao dos projetos colaborativos.

Além do objetivo de formatar o sistema de coleta, armazenamento e tratamento dos dados ja
gerados, é objetivo também entregar trés saidas dessas informacdes, para melhorar a percepcao desses
diagndsticos e do tratamento do mesmo. Essas saidas sao:

- Facilitar a pesquisa de dados;
- Favorecer o tratamento pelas diferentes logisticas de atendimento;
- Criar indicadores de automacéo;

Vejamos estas trés saidas.

1.1.1 Facilitar a pesquisa de dados

Pode-se dessa massa bruta de dados ja existentes, capturar, filtrar e trata-los gerando
informacdes Uteis. Isso permitira que os engenheiros, técnicos e corpo gerencial fagam consultas mais
faceis de montar, solicitando dados por especialidade. Os usuérios ndo precisam necessariamente
conhecer os detalhes dos diagnésticos nativos dos fabricantes. A abordagem predefinida por
especialidade de automacao, ajuda o publico gerencial e técnico correto, a encontrar as informacoes

que procuram, além de tornar mais inteligivel e uniforme estas informacdes.

Esses dados precisam também estar disponiveis em diferentes formas de granularidade, ou seja,
essas informagGes precisam poder vir em conteudo e formatos diferentes e especificos para cada

publico (figura 1.2).
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Figura 1.2 — Infraestrutura de consulta de dados de diagnéstico.

Por exemplo, o gerente geral corporativo precisa ter uma visdo da qualidade de todos os sistemas
de todas as plataformas. O gerente da plataforma precisa de diagndsticos por sistema, por semana e
por producdo da sua plataforma. Ele precisa toda semana saber o que afetou a produgdo sob sua
responsabilidade. O pessoal de engenharia precisa saber o equipamento, 0 minuto e o evento que
provocou a parada. O pessoal da supervisdo precisa saber os horéarios, para identificar os turnos que

atuaram. A manutencéo precisa saber o componente que falhou.

Grande parte desses dados esta disponivel. Mas pela falta de uma padronizacdo nos nomes,
formatos e de sistemas, dificilmente tem uma utilidade para todos.

A primeira proposta para uma solugdo, é construir “mecanismos” que gerem consultas mais
faceis de montar dos dados disponiveis. Os diagnosticos diversificados nativos dos seus fabricantes,
somente séo entendidos pelos especialistas daquele fabricante. Consultas que possam ser feitas pelos
préprios usuarios e que possam ser filtradas, agrupadas e compartilhadas para vérias visdes diferentes.

1.1.2 Favorecer o tratamento das diferentes logisticas de
atendimento

Na empresa em que foi desenvolvido este trabalho, existe um projeto de integracdo de processos

chamada “Gerenciamento Integrado de Operagdes” (Giop), que define trés niveis de resposta e
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tratamento aos eventos recebidos pelos sistemas. N&o se refere a malhas de controle de processo
industrial, implementado nos softwares das plantas. S&o equipes de profissionais para analise e
manutencdo das falhas detectadas pelos diagnosticos gerados, e atuacdo para a correcdo dos

problemas. Sdo chamados de malha de acéo rapida, malha de agdo média e malha de acéo longa.
1.1.2.1 Malha de Resposta Rapida

Malha de resposta rapida seria a resposta imediata para problemas detectaveis diretamente pelo
sistema, e de possiveis a¢Bes locais a bordo das plataformas ou nas equipes presentes nas plantas.
Esta proposta de diagnostico envia diretamente para os operadores, telas sinopticas com a situagédo
dos sistemas em producdo, assim como alerta para eventos que precisem ser tratados imediatamente.
Um exemplo seria a queda de uma redundancia do sistema. Tempo de resposta para esta malha rapida
deve ser, portanto, imediato com a equipe de manutencéo local a bordo da plataforma.

1.1.2.2 Malha de Resposta Média

A malha média corresponde as equipes de monitoramento e vigilancia dos sistemas de

automacao das plataformas, que ficam em terra.

Através dos dados de diagnosticos recebidos e armazenados nos bancos de dados que ficam em
terra, problemas sdo monitorados. S&o problemas que ndo sdo trataveis ou detectados pela equipe de

manutencdo a bordo (figura 1.3).

O atendimento da malha média consiste da montagem e da atualizacdo de graficos mensais da
situacdo dos sistemas e abertura de ordens de atendimento (ordens de servico), para as equipes de
manutencdo. Também, em alguns casos, fazem o acompanhamento do seu tratamento até sua

correcao. O tempo de resposta médio seria em torno de 180 dias.
1.1.2.3 Malha de Resposta Longa

O sistema de resposta em malha longa seria realizado em duas vertentes. A primeira, pela
engenharia de confiabilidade com a¢des que exijam analises e intervencbes mais demoradas como,

alteracdes ou correc¢des de projetos.
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Figura 1.3 — Respostas diferentes em trés malhas de acdes.
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A segunda vertente seria, pela analise do comportamento estatistico multivariado do historico
armazenado nas bases de dados. Neste caso, a funcdo seria detectar desvios ou criar modelos que

possam sinalizar futuros problemas que possam ocorrer nas diversas camadas.

Os dados recebidos pela padronizacao deste trabalho, ficam armazenados nos bancos de dados

em terra, permitindo e complementando estas a¢cdes em malha longa.
Resposta geralmente maior que 180 dias.

Resumindo, a proposta da segunda saida é construir um sistema de diagndstico que permita
“mecanismos” diferenciados, para a¢fes dessas trés malhas de atuagdo, nos sistemas de automacao

industrial da corporacéo.
1.1.3 Criar Indicadores de Automacao

Completando, o terceiro e Gltimo objetivo, € gerar um mecanismo de acompanhamento de

metas.

As grandes empresas trabalham com planos estratégicos. Estes planos sdo desdobrados em

metas acompanhadas através de indices gerenciais.

estratégico

wirrs o 7
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Figura 1.4 - As empresas trabalham com metas que sdo medidas em indices.
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Essas metas e indices sdo desdobrados e distribuidos a cada nivel de geréncia da estrutura,
chegando até as metas individuais de cada colaborador da empresa (figura 1.4).

Esse mecanismo de acompanhamento de desempenho dos trabalhos, estimula uma abordagem

para utilizacdo também de indicadores da salde dos sistemas de automacéo.

Para construir e acompanhar metas de gestdo de ativos de automacdo, é preciso construir um

indice de Tecnologia dos sistemas de Automacdo chamado neste trabalho de ITA.

A ideia € ter além do painel da producdo da plataforma, um painel que permita indicar a

qualidade dos sistemas de automacao industrial, envolvidos nesta producéo (figura 1.5).

Painel da Plataforma

indicadores

40000 bpd gt[;esrvisérios

Redes Campo

Remotas
Instrumentagao
Prgdgc;ao indices da disponibilidade dos Mais
didaria sistemas automacéao critico

Figura 1.5 - Indicadores para medir a Tecnologia de Automacao instalada.

Este indice geral da plataforma, pode ser desdobrado em outros. Pode-se visualizar graficamente

0 quanto estes sistemas estdo bons e ver onde estdo as maiores fragilidades e criticidades.

Para se obter um indice complexo e dindmico destes, que envolveria um volume muito grande
de informacdes, um sistema de diagnosticos de automacao precisa ser construido. Este sistema de
analise de status de diversos sistemas e seu diagnostico, foi chamado de projeto DIA — Diagndéstico

Integrado de Automacao.
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O DIA é uma proposta de construir um sistema de diagndstico por camadas de automacao
industrial, que atenda sistemas novos e legados. Filtre e trate a imensa quantidade de dados diferentes,
gerados pelos sistemas existentes, numa plataforma de producao de petréleo, permitindo:

v’ Consultas Uteis e faceis por camada e seus elementos;
v" Que favoreca a construcdo de uma logistica de atendimento em trés malhas de atuacéo,
seguindo o conceito interno corporativo (malha rapida, malha média e malha longa);

v’ E forneca para todos os niveis gerenciais e de engenharia, indicadores de disponibilidade por
camadas.

O projeto DIA consiste também em aproveitar todos as acGes ja realizadas e em

desenvolvimento na empresa e integrar todos esses esforcos.

Com um projeto, metodologia e integracao de sistemas adequados, é possivel transformar essa
massa de dados brutos existente em informacg6es Uteis para conhecer e tratar a salde dos sistemas
(figura 1.6).

O sistema

Projeto de integracao de todos
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Figura 1.6 - Projeto DIA - Diagndstico Integrado de Automacéo.
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1.2 Meétodo de Trabalho

O desenvolvimento deste trabalho de concluséo foi feito em cinco etapas. A primeira etapa,
envolve uma revisao bibliografica e normativa, sobre a gestdo de ativos e principalmente da recente
norma ISA 55000.

A segunda etapa, envolveu entender as formas e mecanismos de acompanhamento e
monitoracdo, dos sistemas e automacédo na geréncia especifica onde este projeto foi desenvolvido.
Foram estudadas quais as formas de monitoracdo dos equipamentos e sistemas de automacéo
existentes, junto as equipes envolvidas na operagdo, manutencdo, lideranga e geréncia. Envolveu
trabalhos de equipes, compostas por funcionarios das areas de assisténcia técnica, manutencéo,
engenharia, entre outras areas ligadas. Este trabalho procurou integrar e tornar abrangente o uso destes
esforcos, para gestdo e melhoria continua de equipamentos. O projeto final desta dissertacdo, € uma
proposta de como integra-los num sistema Gnico. E objetivo tornar os resultados deste trabalho, um

produto disponivel, permanente e expansivel para a empresa.

A terceira etapa contempla um estudo e implementacdo, de pelo menos um caso especifico.
Foram feitas duas perguntas sobre a implantagdo dos conceitos. Onde seria mais importante? A
resposta seria, os sistemas existentes nas plataformas de maior producdo. A segunda pergunta seria,
onde haveria maiores dificuldades de implantar? Por coincidéncia, os de maior producdo eram
também os de maior dificuldade de implantacdo. Apesar de ter sido mais trabalhoso e demorado do
que o esperado, ao término deste trabalho, foram eliminados os maiores gargalos na execucao destes
servigos. Nas maiores plataformas, os dois equipamentos mais complicados, por serem sistemas
legados e alguns fora de linha, eram os PLCs da familia GEFanuc e os supervisérios modelos VXL,
com sistema operacional OpenVMS. Foram desenvolvidos e implantados agentes especializados para

estas plataformas, a partir da analise das caracteristicas nativas destes equipamentos.

A quarta etapa, consistiu de embarques para a implantacdo dos agentes nas plataformas e

operacionalizacdo destes novos sistemas integrados a bordo, e nos sistemas em terra.

A Ultima etapa avaliou os resultados e o desempenho da utilizacdo do projeto, depois da

utilizacdo dos recursos do projeto implantado.

1.3 Estrutura do Trabalho

Esta dissertagdo esta dividida em seis capitulos.
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No primeiro capitulo (Introducéo), sdo apresentados os problemas de avaliacdo dos sistemas
de automacdo, existentes nas plataformas de producao de petr6leo, bem como, proposta de melhoria

e caminho da solucao.

O segundo capitulo (Situacdo da Tecnologia), apresenta uma revisdo bibliografica com foco
quase exclusivamente nos sistemas normativos da gestdo de ativos. Descreve quanto a sua origem,

através da descricdo dos principais mecanismos, metodologia e de sua aplicagdo no controle e

melhoria na gestdo de ativos. Apresenta também as justificativas para este trabalho.

O terceiro capitulo (Proposta), apresenta o projeto da proposta desenvolvida. Primeiro, os dois
principais conceitos utilizados. O conceito construido da visdo da automacdo por camadas, aqui
chamado de CETAI (Camadas Especializadas de Tecnologia de Automacéo Industrial). Mostra como
a visdo de diagndstico por camadas com base no modelo CETAI, facilita a visdo das fragilidades do
sistema de automacdo mesmo para ndo especialistas. Segundo, mostra como foi projetado a
padronizacdo dos tags de diagnosticos, gerados pelos agentes implantados. Depois finaliza com a

arquitetura geral do sistema chamado de DIA (Diagnostico Integrado de Automacao).

O quarto capitulo (Aplicacdo), apresenta o ambiente de sistemas da empresa na qual foi
desenvolvido e implantado o trabalho, descrevendo os principais componentes. Este capitulo ainda
apresenta, detalhes necessarios para as implementacdes especificas realizadas. Apresenta, portanto, o
desenvolvimento e implementacdo dos softwares necessarios para a construcdo dos agentes
especificos para estas plataformas. Enfase maior é dada, ao desafio de construir diagndsticos para os
blocos de rede Genius e da gestdo e implementacdo de um grande nimero de eventos e alarmes em

cada plataforma.

O quinto capitulo (Resultados Obtidos), apresenta os casos de implantacdo nas plataformas.
Detalha como exemplo, o embarque realizado na plataforma P-31, os procedimentos internos e reacao
do publico a bordo. Séo apresentados o produto final e os resultados obtidos no periodo estudado. Por
fim, é visto o resultado da percepcdo de algumas liderancas, referente a resultados disponiveis nos

bancos de dados em terra.

O sexto e ultimo capitulo (Concluséo), apresenta os ganhos obtidos, limitagdes e propostas para

trabalhos futuros.
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Os Apéndices apresentam alguns modelos das ferramentas desenvolvidas para geragdo de
diagndsticos nos PLCs, para construcdo e seu carregamento, nos bancos de dados e telas do

supervisorio e telas de interface do painel para o sistema DIA.
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2 Situacao da Tecnologia

De acordo com Groover (GROOVER, 2011), a automacdo industrial é a tecnologia utilizada
para completar um processo sem a participacdo do ser humano. E composto basicamente por uma

fonte de energia, um programa de instrucdes e um sistema de controle.

Dentre os diversos tipos de industrias de producédo, de acordo com a American Production and
Inventory Control Society, APICS, pode-se dividi-las em dois grandes grupos: Industria de Processo
e a Industria de Producdo Discreta (manufatura). Na primeira, o processo de transformacdo da
matéria-prima em produto se da por meio de mistura, separacao, conformacéo ou reacdes quimicas,
ocorrendo de forma continua, por exemplo, a industria quimica e refinaria de petroleo, ou por
processos de batelada (lotes), como a indlstria alimenticia. A Inddstria de Producdo Discreta se
caracteriza pela execucao das operacdes em quantidades de materiais (pegas, unidades de producéo),

tal qual a inddstria automobilistica.

Diversos fatores diferenciam os dois principais tipos industriais, tais como o planejamento e
controle da producdo, as operaces tipicas, 0 ambiente de fabricacdo, e principalmente a automacao
aplicada aos seus processos e as formas de controle das malhas. Atualmente, enquanto que de forma
geral, na Industria de Producdo Discreta os principais sistemas de controle sdo formados por
manipuladores roboticos e controladores numéricos, na Industria de Processo (tipo industria do
petroleo), predominam os Sistemas Distribuidos de Controle Digital (SDCD), os Sistemas de
Aquisicdo de Dados (DAQ) e os Controladores Logicos Programaveis (CLP ou PLC). Esta Gltima
opcao, tem tido uma grande aceitacdo pelo grande desenvolvimento tecnol6gico obtido nas ultimas
décadas, e pela possibilidade de permitir que a industria possa ter seu desenvolvimento proprio,

especifico e em partes.

Caracterizando-se como pertencente a Industria de Processo, de forma continua, as plataformas
de producdo de petréleo, passaram por uma evolucao até chegar a situacdo atual, considerada pela

empresa como a 42 geracdo de automacao.

A seguir, um breve histérico da classificacdo das tecnologias embarcadas nas plataformas de
producdo no Brasil.
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Na 12 geragéo por volta de 1984, as unidades utilizavam instrumentos de controle totalmente
pneumaticos e descentralizados, com atuagdo dos operadores obrigatoriamente no campo, e o sistema

de supervisdo do processo atraves de painéis semigraficos.

Em 1988 novas unidades apresentavam uma evolucdo em relacdo aos componentes
pneumaticos, com a utilizacao de controladores eletronicos para o processo, aparecendo os PLCs para
intertravamento de seguranca apenas. Era em sistema de votacdo, ou seja, eram utilizados mais de
um equipamento e o sinal tinha que ser confirmado nos dois para ter efeito. Parte do sistema de
supervisao passou a ser feito em microcomputadores. Como desvantagem, cada elemento de campo
utilizava sua fiacdo para enviar a informagdo ao PLC, resultando em muitos cabos chegando ao

mesmo.

A 3% geracdo foi com plataformas fabricadas a partir de 1992, voltadas para producdo em aguas
profundas, de 500 a 1000 metros de lamina d"agua. O controle do processo foi centralizado em uma
Unica sala, Sala de Controle Central. Foi introduzindo o conceito de unidades remotas, que reuniam
informacdes de diversos elementos de campo e as levavam para o controlador com uma quantidade
bem reduzida de cabos. Neste ponto, 0 PLC passa a fazer controle de malhas do processo também.

Acontece entdo, a extin¢do do painel semigrafico e uma tendéncia a padronizacao dos sistemas.

A partir de 1997 até os dias atuais, define-se a 42 geracao pela utilizacdo dos PLCs para controle,
intertravamento, fogo e gés, elétrica e sistema de lastro. Os PLCs tem redundancia, ficando um como
principal e outro como reserva. Ndo tem sistema de votacdo. O sistema supervisorio fica todo

concentrado na sala de controle, e é possivel o acionamento remoto da maioria dos equipamentos.

Este quadro historico evolutivo, retrata bem como se formou o cenario descrito no capitulo 1

(Introduc&o) a partir das plataformas de terceira e quarta geracao.

Dada a grande quantidade de sensores, controladores e atuadores que trocam dados
constantemente, faz-se necessario acompanhar essa comunicacdo e manter o seu funcionamento
adequado. Igualmente importante, é ter a percepcao das falhas e defeitos, com o intuito de manter a
seguranca das unidades e a continuidade operacional. Chega-se assim ao conceito de ativos e sua

gestéo.
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Como se tratam de instalagGes industriais existentes e particularizadas em operagéo, ndo existem
muitos trabalhos académicos tratando do cerne do problema no contexto deste trabalho. Existem no
entanto, projetos internos e diversos documentos de acesso restrito, que conceberam estes sistemas

que foram a base técnica deste trabalho de pesquisa.

O fato deste mestrado ser profissional e sua base técnica e teGrica terem origem em
documentacdo interna da empresa com divulgacédo restrita (com clausula de sigilo), dificulta e em

alguns casos impede o detalhamento nesta dissertacdo do projeto realizado.

Em sistemas industriais automatizados, a inatividade provocada pela escassez nao planejada de
recursos ou por falhas de processo, tem grande influéncia no desempenho dos sistemas por conta das
descontinuidades e instabilidades geradas. Entretanto, aspectos relativos a seguranca e ao tempo de
resposta, devem ser bem tratados nesses sistemas devido aos riscos envolvidos, humanos, financeiros

e ambientais.

O grau de inteligéncia de um sistema, pode variar de uma entidade completamente controlada a
entidades completamente autbnomas. O primeiro nivel de inteligéncia é verificado quando um
sistema € capaz de gerenciar suas proprias informac@es, obtidas por meio de sensores e demais
técnicas e dispositivos, e ndo somente manipula-las. Em um segundo nivel, o sistema pode notificar
0 seu gestor quando ha um problema. Num terceiro nivel, o sistema ja é capaz de tomar decisdes e se
autogerenciar, sem intervencao externa. Neste caso, 0 sistema tem controle total sobre suas tarefas e
ndo ha nenhum controle externo a ele (PACHECO, 2011).

A proposta deste trabalho é essencialmente que os sistemas de automacdo industrial das
plataformas de producéo de petréleo, melhorem e sejam mais eficazes no que diz respeito ao segundo
nivel de automacéo. Ou seja, informar de forma mais compreensivel, uniforme e de melhor qualidade,

0s seus gestores, quando ha um problema.

2.1 Revisao Normativa

Acreditamos que no momento da publicacéo deste trabalho, seria muito relevante focar nessa
revisao na area normativa de gestdo de ativos e engenharia de confiabilidade, pelo fato da norma ISO
55.000 ter sido lancada recentemente (2014). Esta norma além de ser considerada um marco
normativo historico na area, contém praticamente em grande parte, o resultado de todo o esforco

normativo escrito anteriormente.
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De acordo com a NBR 1SO 55.000 (NBR ISO, 2014), ativo é algo que tenha valor real ou

potencial para uma organizagao.

Alguns fatores determinam quais 0s ativos uma empresa deve preocupar-se em gerir para atingir
0S Sseus objetivos:
oA natureza e a finalidade da organizacao;
¢0O seu contexto operacional,

eLimitacOes financeiras e requisitos regulamentares;
eAs necessidades e expectativas da organizagéo e de seus stakeholder.

A definicdo de valor pode variar entre diferentes tipos de organizagdo e seus publicos de
interesse. Pode ser tangivel ou intangivel, financeiro ou ndo financeiro. Para muitas organizacoes,
ativos fisicos costumam referir-se a equipamentos, inventarios, propriedades de posse da organizacao
e contrapdem-se aos ativos intangiveis, ndo fisicos, como aluguéis, marcas, ativos digitais,

propriedades intelectuais, licencas de uso, softwares, reputacao e acordos.

Ainda de acordo com essa norma, a Gestdo de Ativos é a atividade coordenada de uma
organizacdo para produzir o valor dos ativos, que envolve equilibrar os beneficios de custos, riscos,

oportunidades e desempenhos (figura 2.1).

CUSTO RISCO

GESTAO DE
ATIVOS

OPORTUNIDADE DESEMPENHO

Figura 2.1 - Gestdo de Ativos envolve equilibrar os 4 beneficios.

O termo "atividade" possui significado abrangente e pode incluir, por exemplo, a abordagem, o
planejamento, os planos e suas implantacdes.

Refere-se ainda, a aplicacdo dos elementos de um sistema de Gestéo de Ativos (GA).
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Sistema de Gestéo de Ativos (SGA), é um conjunto de elementos inter-relacionados e interativos
de uma organizacao que estabelece politicas e objetivos bem como, 0 processo necessario para o

alcance destes objetivos. O SGA &, portanto, um sistema de gestdo aplicado a GA.

Os elementos do sistema podem ser definidos como um conjunto de ferramentas que inclui
politicas, planos, operacfes, desenvolvimento de competéncias e sistemas de informacdes, que sao
integrados para apoiar a GA (figura 2.2). Esta norma também define alguns requisitos relacionados a

essa gestao:

S0 serd eficaz se propor alcancar os objetivos organizacionais;

¢Os ativos existem para fornecer valor para a organizagéo e seus stakeholder;

eTem que traduzir a intencdo organizacional em decisfes técnicas e financeiras, planos
e atividades;

eLideranca e cultura do local de trabalho s&o fatores determinantes da realizagdo do
valor;

oA garantia de que os ativos vao cumprir a finalidade exigida, dentro de um processo.

atividade coordenada de
uma organizacan
[3.1.13) para perceber o
valor dos ativos [3.2.1)

Gestdo da
organizacio

sistema de  gestio
(3.4.2) para a gestan de
ativas (3.3.1]) que existe
para estabelecer a
politica de gestao de
atives  (3.3.1) e os
objetivaos  da gestao de
ativos (3.3.1)

Gestio
de ativos

Sistema de
gestdo de
ativos

alivos  [3.21) que
estio  dentro  do
escope de  sistema
de gestio (3.4.2)de
ativos

Carteira
de ativos

Figura 2.2 - Inter-relagdo entre a carteira de ativos e a gestdo da organizacao.

Ao gerenciar 0s ativos, os seguintes beneficios sdo adquiridos:

e Aumento do desempenho financeiro;

e Transparéncia na tomada de decisdo sobre investimento em ativos;
e Gerenciamento do risco;

e Atendimento das expectativas de clientes e acionistas;

e Demonstracdo de responsabilidade social;
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e Demonstracdo de atendimento as normas vigentes;
e Aumento da reputacao;

e Aumento da sustentabilidade organizacional,

e Aumento da eficiéncia e eficécia.

Visando a padronizagédo de publicagdes, normas e processos de certificacdo, foi criado em 2009
0 Global Forum on Maintenance & Asset Management — GFMAM, reunindo associacdes de Gestao

de Ativos do mundo todo, resultando na criacdo da PAS-55.

Segundo a Abraman, a PAS-55 é um procedimento técnico com 28 pontos que visa estabelecer
uma gestdo abrangente e aperfeicoar o sistema de gestdo para todos os tipos de ativos fisicos das
empresas. A PAS-55 define a Gestdo de Ativos como a aplicacdo de atividades sistematicas e
coordenadas, através da qual uma organizacdo realiza a gestdo, de forma otimizada e sustentavel de
seus ativos e sistemas de ativos e 0 seu desempenho associado, bem como riscos e custos ao longo

do seu ciclo de vida com o objetivo de alcancar o seu planejamento estratégico.

PASS - 55 I1SO 5500X

Especificacdo ndo NBR ISO em fase final
€ uma norma de elaboragdo

Gestdo de
Ativos: Visao
Geral,
Principios e
Terminologia

estao de || iR Gestao de
tivos: Q Ativos:
Requisitos | & Aplicagao

> o

(=}
(=}
(=}
LD
L
@}
%5}
o
o
=

NBR 1SO55001

Figura 2.3 - Evolugdo do estado da arte normativo.

A NBR 1SO 55.000 é entendida como uma evoluc¢do da PAS-55, por isso a cole¢do 1SO 55000X
(publicada no fim de 2013) contempla todos os requisitos daquela norma (figura 2.3). E um conjunto
de requisitos para o processo do ciclo de vida de um sistema de gestdo de ativos, que ao serem
implementados e mantidos, permitem demonstrar as partes interessadas, como a organizacao

maximiza a probabilidade de alcancar os seus objetivos estratégicos.
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Para que cumpra sua fungéo, a gestdo de ativos deve ser implementada, e periodicamente
revisada, de acordo com o planejamento estratégico da empresa (figura 2.4).

n

De‘dsﬁeé e Planejam;nto

Estratégicos

Decis6es e Planejamento
Taticos

Decisdes e Planejamento
Operacionais

Figura 2.4 - Integracéo da gestdo dentro de uma grande organizag&o.

Da mesma forma que os objetivos estratégicos da organizacdo sdo desdobrados pelo Balanced
Scorecard (BSC), que é uma metodologia medi¢éo e gestdo do desempenho, em objetivos taticos e
operacionais para os setores da organizacdo, a gestdo de ativos deve ter seu BSC para traduzir aqueles
objetivos operacionais para o sistema de gestdo de ativos. Dessa forma, pode-se afirmar que os ativos

irdo, de fato, suportar o objetivo maior da organizacdo (figura 2.5).
Os requisitos da NBR ISO 55.000 séo organizados em sete elementos especificos:

Contexto da organizagdo: entendimento da organizagdo e seu contexto, entendimento das
necessidades e as expectativas das partes interessadas e determinacéo do escopo do sistema de gestao

de ativos.

Lideranca: lideranca e comprometimento, politicas, autoridades, responsabilidades e papéis

organizacionais.

Planejamento: a¢des para lidar com riscos e oportunidades para o sistema de gestao de ativos,
objetivos da gestdo de ativos e planos para alcangé-los.
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Apoio: recursos, competéncias, conscientizacdo, comunicagdo, requisitos da informacao,

informacdo documentada, critica e atualizacdo, controle da informagdo documentada.
Operacao: planejamento operacional e controle, gestdo de mudancas, terceirizagéo.

Avaliacdo e desempenho: monitoramento, medicdo, analise e avaliacdo, auditoria interna,
andlise critica pela direcéo.

Melhoria: ndo conformidade e acdo corretiva, agdo preventiva e melhoria continua.

Apesar da norma apresentar as melhores praticas que possibilitam as empresas atingirem
seus objetivos suportados por seus ativos, ela ndo apresenta detalhes de como isso deve ser
feito. Portanto, sdo necessarias técnicas que possibilitem essa busca pela exceléncia
operacional. Desta forma, aparecem os aspectos de engenharia de confiabilidade contribuindo
para o sucesso da gestdo de ativos.

o[ Pianos  objetives 1SO 55000
da Organizagao A 4
@ Politica de
> Gestao de Ativos
5 Objetivos da |
Gestio de Ativos €
|
12 Y
Processos de Gestao Plano de melhoria dos
de /-;ivos : Sistemas de gerenciamento
Implementagao dos
SE— Processos de Recursos para melhoria dos
Gestdo de Ativos < Sistemas de gerenciamento
Relagdo de
Ativos
Avaliagao de

Performance e melhorias

Figura 2.5 - Os objetivos estratégicos da organizagdo, devem se desdobrar para a Gestao
de Ativos.

De acordo com a NBR 5462, confiabilidade € a capacidade de um item desempenhar uma funcéo
requerida sob condicGes especificadas, durante um intervalo de tempo.
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Ja a disponibilidade é a capacidade de um item estar em condicdes de executar certa funcdo em
um dado instante ou duracdo de intervalo, levando-se em conta os aspectos combinados de sua
confiabilidade, mantenabilidade e suporte de manutencdo, supondo que 0S recursos externos

requeridos estejam assegurados.

A Engenharia da Confiabilidade fornece ferramentas tedricas e praticas que permitem
especificar, projetar, testar e demonstrar a probabilidade e a capacidade segundo a qual componentes,
produtos, equipamentos e sistemas desempenhardo suas funcgdes, por periodos determinados de
tempo, em ambientes especificos e sem apresentar falhas. Tais técnicas visam o aumento da
disponibilidade, redugdo de paradas ndo programadas, aumento da produtividade operacional e
padronizacdo dos processos de manutencao.

Apesar da confiabilidade ser um pardmetro calculado por uma metodologia estatistica e
matematica, sua aplicacdo pratica tem impacto direto no risco, custo e desempenho financeiro das

organizagoes.

A I1SO 14224, fornece uma base abrangente para a aquisicdo e tratamento de dados de
confiabilidade e manutencao, dentro de um formato padréo para diversos equipamentos de instalacdes
e operacOes das industrias de petréleo, gas natural e petroquimicas. Descreve principios da coleta de
dados, termos e definicBes padrbes para trocas de informagfes entre proprietarios, fabricantes e
prestadores de servicos, diversos modos de falha para cada tipo de equipamento e praticas de controle

de qualidade dos dados.

A Norma IEC 60300 foi dividida em trés partes, onde a parte trés fornece uma viséo geral das
técnicas de andlise de confiabilidade comumente utilizadas, descrevendo as metodologias usuais, suas
vantagens e desvantagens, dados de entrada e de outras condic¢Ges para a utilizacéo de varias técnicas.
Fornece informacdes necessarias para a escolha dos métodos de analise mais adequados para cada
sistema ou componente, que deve ser examinado e decidido por um analista. Como dito

anteriormente, também sdo possiveis associacdes de mais de uma técnica.
Algumas tecnicas de estudo qualitativo de confiabilidade séo:

FMEA - Anélise dos modos de falha e seus efeitos, que estuda falhas que podem existir para

cada subitem e os efeitos de cada modo de falha sobre outros subitens;
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FMECA - Analise dos modos de falha, seus defeitos e criticidade, que é o FMEA acrescido de
uma avaliacéo de probabilidade de ocorréncia e do grau de criticidade das falhas;

MCC - Manutencdo Centrada em Confiabilidade, que planeja a manutencdo da instalacao
industrial visando racionalizar e otimizar o plano de manutencéo, integrando as diversas formas de

manutencao.
As técnicas de confiabilidade quantitativas sao:

LDA - Anélise de Dados de Vida, que compreende os conceitos estatisticos fundamentais para
se analisar e calcular as medidas da Engenharia da Confiabilidade, baseado em eventos

probabilisticos de falha e sucesso;

SRA - Confiabilidade de Sistema, que a partir do Diagrama de Blocos de Confiabilidade (RBD)
(IEC, 2006a) ou a Analise de Arvore de Falhas (FTA) (IEC, 2006b), o sistema é modelado de maneira

a representar sua logica de confiabilidade;

RG - Crescimento da Confiabilidade, que quantifica a melhora positiva da confiabilidade ou
suas medidas nos periodos futuros, devido a mudanga no projeto de um item ou em seu processo de

fabricacéo.

A anélise das frequéncias de ocorréncias é realizada pela técnica de Arvore de Falhas, que tem
a definigdo dos principios basicos, descricao das etapas, identificacdo dos eventos e modos de falha,
e a identificacdo e descricdao de simbolos comumente usados definidos pela norma IEC 61025. Esta
utiliza uma representacdo gréafica de claro entendimento e que organiza as condi¢des que causam ou
contribuem para a ocorréncia de um resultado, o "evento de topo". O sucesso ou ndo dos eventos de

entrada irdo determinar o sucesso do resultado.

A técnica de analise por Diagrama de Blocos de Confiabilidade usada sem associacdo, tem
aplicacdo principalmente para sistemas sem reparacdo e em que a ordem pela qual as falhas
ocorrem ndo é relevante. Outra norma, a IEC 61078 define os procedimentos para a modelagem da
confiabilidade de um sistema e para o uso do modelo, a fim de calcular as medidas de confiabilidade

e disponibilidade.
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2.2 Justificativa

Diversos trabalhos tém sido feitos para melhorar a natureza colaborativa dos sistemas de
automacdo e a aquisicdo de conhecimento nos campos de produgdo de petréleo. No entanto, 0s
engenheiros comentam que a realidade dos sistemas de automac&o construidos atualmente, ou seja,
0s sistemas reais como estdo instalados e operando, dificultam a implantacdo destas propostas, pela

complexidade e diversidade destes sistemas.

O principal objetivo do Mestrado Profissional € formar recursos humanos qualificados em nivel
de mestrado para o exercicio da préatica profissional avangada e transformadora de procedimentos,
contribuindo para agregar competitividade e aumentar a produtividade nas empresas, estreitando
ainda as relacGes entre as universidades e o setor produtivo. O trabalho de concluséo final do curso,
poderd ser apresentado em formatos de patente, desenvolvimento de softwares e aplicativos, relatério
técnico com regras de sigilo, manual de operacdo técnica dentre outros (Portaria Normativa n® 7 do
MEC) (MEC, 2009).

O Mestrado Profissional foi escolhido portanto, como o mais adequado para este trabalho, ja
que o aluno é profissional atuante nos projetos de automacdo da propria empresa patrocinadora e
deseja buscar solucdes para problemas da sua préatica profissional, dedicando tempo parcial ao

mestrado.

O objeto experimental deste trabalho, é a implementacédo do projeto proposto DIA (Diagndstico
Integrado de Automacao), dos seus conceitos subjacentes e de uma instancia de implementacao usada

para fins de verificacéo.

E importante destacar que varias geréncias da empresa foco deste trabalho, tém investido para
promover uma maior integracdo dos sistemas existentes, permitindo que as informacg6es adquiridas
sejam mais confidveis e Gteis. A geréncia na UO-BC, de Instalacbes e Processamento de

Producdo/Automacdo (IPP/AUT), tem vérias acles e projetos nesse sentido.
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A ideia principal da proposta DIA, é integrar todos os trabalhos de diagnostico de automacéo

em andamento nesta unidade de operagédo UO-BC.

Aproveitou-se a oportunidade de um programa interno da empresa para aumento de eficiéncia
operacional (Proef), que iniciou no segundo semestre de 2013 na geréncia de automacéo industrial da
UO-BC. O objetivo inicial deste trabalho era realizar intervengdes em todas as plataformas, com a
pretensdo de aprimorar os diagndsticos existentes. Esta oportunidade Unica de fazer intervencoes
diretamente nos sistemas existentes (PLCs e Supervisorios) juntamente com o momento de um
trabalho de mestrado profissional sobre o tema, recebeu apoio gerencial para unificar os esforgos. O
resultado final podera ser implantado em toda a UO-BC. Existe um potencial de futuramente

implantar em outras UOs também.

Na Petrobras, a parte referente a Exploracéo e Producéo de Petréleo (E&P) é dividida em varias
Unidades Operacionais. A relevancia onde estes trabalhos foram desenvolvidos é que pode ser
implantado em toda a Bacia de Campos que além da UO-BC, inclui também a Unidade Operacional
do RIO (UO-RIO) e a Unidade Operacional do Espirito Santo (UO-ES) representando

aproximadamente 80% da producao do petrdleo no Brasil.

Espera-se que o resultado deste trabalho contribua diretamente em melhorias na gestéo de ativos
da empresa. Como consequéncia indireta, devera ter ganhos econémicos por redu¢cdo ou minimizagao

de paradas de producéo e da seguranca do processo.

Estes beneficios poderdo ser ampliados para todos os sistemas automatizados, ja que no futuro

podera ser expandido para todas as demais unidades de producdo maritimas e terrestres.

Ha que se considerar também os ganhos académicos mais amplos. Os resultados desse trabalho
oportunizam e tornam possiveis a partir da generalizacdo das aplicacdes, onde é possivel destacar:
e Utilizacdo da metodologia do DIA em outras indUstrias. Sdo candidatos naturais 0s processos

intensivos em automacgédo, com muitos pontos monitorados e controlados, como a industria
petroquimica ou automotiva entre outras;

e Desenvolvimento da metodologia DIA para outras aplicagdes mesmo ndo industriais, ja que esta
abordagem pode ser também ampliada para sistemas automatizados complexos, de forma que
possam se beneficiar dos resultados que a abordagem DIA proporciona.
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3 Proposta

Um sistema de automagcéo industrial pode ser abordado por camadas. E possivel dividir a
automacao industrial instalada em camadas por especialidades de engenharia. A vantagem principal
desta divisdo, € a quebra de um grande sistema complexo, em sistemas menores mais compreensiveis
e trataveis pelos respectivos especialistas. Isso facilita muito a responsabilizacéo, estudo e solucéo de

problemas.
3.1 Automacado em Camadas (CETAI)

No capitulo 1, foi abordado a dificuldade gerir os sistemas de automacao atualmente existentes
nas plantas industriais de exploragdo de petréleo. Consideram-se como componentes pertencentes ao
conjunto da automacao industrial, desde a instrumentacdo no chdo de fabrica até 0s acessos
corporativos as informag6es das plantas industriais nas altas camadas da administracdo da empresa

através do banco de dados dos historiadores.

E um panorama complexo pela quantidade grande de sistemas de automagao interconectados,
de geracdes, tecnologias e fabricantes diferentes. Soma-se a isso, o0 fato da crescente dificuldade de
conseguir pessoal capacitado em numero necessario e no custo disponivel, para entender, tratar e

manter todo esse universo.

Um sistema de automacéo industrial pode ser abordado por camadas. A automacéo industrial
pode conceitualmente ser separada por Camadas Especializadas de Tecnologia de Automacéo

Industrial, chamado aqui neste trabalho de CETAL.

Esse conceito de macro visdo pode adequar-se para qualquer arquitetura de automacao industrial

moderna, ndo sendo necessariamente restrita para a inddstria de extracdo de petréleo.

O conceito de dividir a automacdo por camadas, facilita a visualizacdo dos atores deste cenario.

Segue a proposta de CETAI (figura 3.1).
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= Operador
: = Camada das Estactes

_ Camada RAI-Rede de Automac&o Industrial

4== Camada dos Bancos de dados
_ Camada de Software

_ Camada Servidores Supervisorios
_ Camada Rede de Automacdo CSP
&= Camada PLCs

_ Camada Rede de Automacao de Campo

: 4= Camada das Remotas
i | qunn Camada de Instrumentacéao

- Camada das Instalagdes Mecanicas e Civis
i l;L. ;

! _ Camada das Instalagdes Elétricas

Figura 3.1 — Modelo simplificado do CETAI — Camadas Especializadas da Tecnologia
da Automacéo Industrial.

3.1.1 Camada das Instalacdes Civis e Mecéanicas

Representa as instalacGes civis e mecanicas da planta para implementar a automagéo. Refere-se
as instalacOes civis gerais, como as edificagdes ou as instalacbes mecénicas como tanques e linhas,
que permeiam toda a planta industrial. S&o os suportes civis para construgdo da automagdo, como por
exemplo, as salas de controle, salas de painéis, as bases de concreto para suportar o peso e vibracdes
das grandes bombas e valvulas de controle. Ou seja, é a parte civil necessaria para montar a automacao

do processo.
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Da mesma forma, na parte mecénica, refere-se aos suportes mecanicos para a construcdo da
automacdo. Exemplos sdo os flanges para a colocagao de uma valvula de controle, bombas de diversos
tipos, compressores ou outros. Nos sistemas maritimos as parcelas de camada civil sdo muito
pequenas. Mas nas instalacfes em terra, a contribuicéo civil € muito relevante. Problemas no sistema
de automacéo industrial provocada por problemas nos componentes civis, consistem de acdes da
engenharia civil para corrigir a automacédo. lgualmente, problemas nos sistemas de automacéo
industrial provocada por problemas em componentes mecanicos, consistem de a¢6es da engenharia

mecanica para corrigir o funcionamento da automacao industrial.

3.1.2 Camada das Instalacdes Elétricas

Representa o tratamento da geracao, distribuicdo e protecdo da energia necessaria para alimentar
todos os equipamentos de automacdo, incluindo instrumentacdo, valvulas motorizadas e bombas
elétricas. Inclui rede e quadros de distribuicdo elétrica por toda a planta. Muitas vezes esta
alimentacdo elétrica, necessita de uma instalacdo elétrica chamada de especial, que precisa ter
nobreaks e geradores elétricos separados. Problemas na automacgédo provocados por esta camada de

instalacOes elétricas, necessitam de uma intervencdo da engenharia elétrica da planta.

3.1.3 Camada da Instrumentacao

A camada de instrumentacdo e atuadores da planta, por simplificacdo, € chamado aqui somente
de camada de instrumentacdo. Corresponde a toda a instrumentacéo e sensores da planta, mais todos
os atuadores e demais equipamentos automatizados. Seriam todos os medidores de temperatura,
densidade, nivel, pressdo, sensores de vazamento de fogo e gas ou outros. Também todos os
elementos que atuam nos comandos da planta, como valvulas com atuadores de diversos tipos, todas
as bombas, compressores e demais equipamentos para automatizar o processo. Incluem também os
sistemas ditos pacotes, equipamentos que ja sdo adquiridos com a toda automacdo embutida, sendo
controlados diretamente pelo PLC ou supervisério. A atuacdo devera ser da engenharia de

instrumentacao ou engenharia de equipamentos dindmicos.
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3.1.4 Camada das Remotas

Sao painéis de distribuicdo de pontos de entrada e saida, digitais ou analdgicos, que sdo
colocados como concentradores pela planta e ligados em rede. Facilitam e diminuem os servicos de
cabeamento de instrumentacdo. Muitos equipamentos modernos, ja se conectam diretamente a essas
redes, ndo precisando mais da utilizacdo de remotas. A atuacao devera ser da engenharia de eletrénica

ou controle e automacao.

3.1.5 Camada da Rede de Automacao de Campo

A rede de automacdo de grandes plantas, na maioria das vezes é composta de vérias redes
menores diferentes e em camadas diferentes. O que é chamado de rede de campo é a rede de
automacao no nivel mais baixo, chdo de fabrica. Seria a rede que interliga todos os equipamentos e
instrumentacdo e sensores de campo da camada anterior, até as remotas e os PLCs da camada
seguinte. Estas redes sdo os intertravamentos de seguranca do processo e nao podem falhar. As vezes
sdo deterministicas e tem tratamentos e cuidados especiais. Exemplos sdo as redes do tipo Modbus,
Profibus, Controlnet, DeviceNet, FieldBus Fundation ou outras. A atuacao devera ser da engenharia

eletronica ou controle e automagéo.

3.1.6 Camada do PLC

Representa todos os PLCs instalados. Estes equipamentos coletam todas as informacgdes de
campo disponibilizados pelas remotas, diretamente pela instrumentagdo e demais sensores
disponiveis. Nesta coleta de sinais elétricos de entrada digitais e analdgicos, esses sinais sao
transformados em variaveis de memoria, permitindo seu tratamento através de softwares de
programacdo. Também tem a importante funcdo de conter e processar através de sua CPU, os
softwares l6gicos de controle, intertravamento e seguranca do processo e as malhas de controle.
Verificam se as condi¢des de seguranca e controle estabelecidos para a planta, estdo sendo atendidos.
Se tudo estiver correto, acionam os comandos recebidos pela operacao atraves das suas saidas digitais

e analogicas. A¢Oes nesta camada deverdo ser da engenharia de controle e automagéo.
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3.1.7 Camada da Rede de Automacao CSP (Controle e
Supervisao de Processo)

Também faz parte da rede de automacéo. E a rede que também interliga equipamentos criticos
de seguranca que seriam os supervisorios (SCADA) e os PLCs. Normalmente € uma rede redundante,
mesmo quando é do tipo Ethernet. A atuacdo deverd ser da engenharia de telecomunicagcfes ou

controle e automacao.

3.1.8 Camada do Supervisorio

Conhecido como Supervisory Control and Data Acquisition (SCADA), sdo 0s equipamentos
micros ou servidores, que fazem a interface com os equipamentos de campo através do PLC. Contém
softwares especificos para conectar com os PLCs. Armazena nos seus bancos de dados internos as
variaveis lidas, assim como envia comandos para a planta. A atuacdo devera ser da engenharia de

software junto com a Tecnologia da Informagéo (T1) industrial.

3.1.9 Camada de Software

Representa todos os softwares envolvidos na aplicagdo que esta sendo executada. Cada planta
de processo, tem seu projeto e automagcao particularizada para ela. E um bem intangivel, porém muito
importante para o negécio da empresa. Engloba todas as formas de programas nos diversos niveis.
Incluem supervisérios, PLCs, equipamentos, instrumentos ou outros. Também seus suportes, como
sistemas operacionais e suas configuracbes. A atuacdo deverd ser da engenharia de projeto,
engenharia de controle e automacéo, de computacéo ou de software.
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3.1.10 Camada do Banco de Dados

Numa grande empresa, existem varios niveis de bancos de dados envolvidos na automacao
industrial. Nesta camada, destaca-se o que fica no servidor SCADA e faz interface direta com o

processo industrial. Por raz6es de seguranca ndo deve ser acessado diretamente.

Existe também um segundo nivel de banco de dados chamado historiador. Esse armazena
também, todas as variaveis necessarias de campo a todo o momento. Esses dados do historiador, séo
disponibilizados para as camadas corporativas superiores. Auxiliam na engenharia e gestdo do

negdcio. Atuacdo da engenharia de software ou de banco de dados junto com TI industrial.

3.1.11 Camada de Rede de Automacao Industrial (RAI)

O que é chamado aqui de RAI (Rede de Automacao Industrial) corporativa, é a maior das trés
redes de automacdo mencionadas das camadas anteriores. Atinge todos 0s pontos necessarios para
levar os servicos disponiveis pela planta, em todo o parque industrial. E geralmente uma rede
corporativa de uso restrito da engenharia e operacdo. Difere da rede comum de informatica
corporativa da empresa e normalmente tem varias camadas de protecdo entre as duas. Falhas nesta

rede, requer a atuacdo da engenharia de telecomunicacdes ou redes.

3.1.12 Camada das Estacdes de Trabalho

Sao também conhecidas como Interfaces Homem Maquina (IHM). Estes microcomputadores
ou equipamentos especializados podem estar concentrados numa sala de controle, ou estarem
distribuidos entre as varias partes da planta. Podem estar até em ambientes corporativos, conforme
sua funcdo e projeto. Contém sinopticos dos processos das plantas, com a indicacdo em tempo real
dos valores das variaveis lidas. Quando definida em projeto, contera também telas de comando para
a planta, como por exemplo ligar ou desligar bomba. Analise e correcdo de problemas nestes

equipamentos, cabe a engenharia de infraestrutura ou TI.
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3.1.13 Camada do Operador

Representa os profissionais, engenheiros de processo, operadores e técnicos das plantas.

N&o adianta ter s uma robusta e confidvel tecnologia instalada em uma camada, sem ter a
dimenséo real da fragilidade e robustez das outras. Se o equipamento PLC tem alta disponibilidade e
confiabilidade, mas a rede de comunicagdo é feita por exemplo, por radios com problemas de
estabilidade de sinal, a qualidade total do sistema de automacéo real da planta, ndo é boa. Se o
diagnostico do PLC, por exemplo, indica que este sistema esta bem, mas ndo consegue mandar o

comando por causa de falha em outra camada, todo o sistema estara indisponivel.

Como foi visto anteriormente, da parte mais basica da engenharia civil até as mais altas esferas
administrativas da empresa, todos estdo envolvidos com as informagdes disponibilizadas pelos

sistemas de automacao industrial.

A proposta da divisdo de uma macro visdao da automacdo por camadas de especializacdo
(CETAI), separa as diversas engenharias por responsavel. Nas grandes corporacGes, essas

engenharias, muitas vezes estdo também em coordenac@es e até geréncias diferentes.

A separacao da visdo da automacdo industrial em camadas facilita, portanto, a logistica da gestao
da solucdo de problemas. Resumindo, esta visdo por camadas encontra mais facilmente o responsavel

técnico e logistico pelo tratamento de falhas (figura 3.2).
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Figura 3.2 — Geréncias e engenharias envolvidas com responsabilidades técnicas

MODELO CETAI

ICamadas Especializadas
ide Tecnologia de
Butomagao Industrial

13-Operador
12-Estagdes
11-Rede RAI
10-Bancos de Dados
09-Software (aplic.)
08-Supervisdrio

07-Rede CSP

06-PLC
05-Rede de Campo

04-Remotas
03-Instrumentacao
02-Elétricas

0l-Mecdnicas/Civis

diferentes.

3.2 Diagnostico por Camadas
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Com base na separacéo feita das camadas de um sistema de automacéo industrial anterior, pode-

se construir o modelo de diagndsticos por camadas e uma proposta de implementagéo.

Cada uma das 13 camadas de automacao descritas: civil e mecanica, elétrica, instrumentacao,

remota, rede de campo, PLC, rede CSP, supervisoério, software, bases de dados, rede de automacao,

estacdes de trabalho, até o operador, tem seu estudo proprio de disponibilidade e confiabilidade dos

seus elementos (figura 3.3).
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Figura 3.3 — Conceito de Diagnostico de Automagéo por Camadas.

Quando os diagndsticos sdo levantados e tratados separadamente por camadas, o resultado pode
ser observado em uma maior eficicia e reducdo de tempo no sentido de entender e resolver os

problemas, por mais complexos que eles sejam.

Quanto mais forem conhecidos os pontos de falha e direcionados corretamente para as
engenharias e especialistas que fardo este tratamento, menor sera o tempo de retorno ao estado

operacional.

Em geral, confiabilidade ou fiabilidade é a capacidade de um sistema de realizar e manter seu

funcionamento em circunstancias de rotina, bem como em circunstancias hostis e inesperadas.

A forca de uma corrente € igual a forca do seu elo mais fraco. Diferentemente, a disponibilidade

total de um sistema de automacao, € menor que a disponibilidade da sua camada mais fragil.

A figura 3.4, mostra como numa visao de diagndstico por camadas, é mais facil visualizar o
peso que a disponibilidade e a confiabilidade que cada camada tem para o funcionamento total da

automacao instalada.
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Um sistema de alta disponibilidade é um sistema resistente a falhas de hardware, software e

energia, cujo objetivo é manter os servicos disponibilizados o maximo de tempo possivel.

Em relacdo a redundancia, geralmente, quanto maior for a disponibilidade que se deseja

construir numa camada, maior seré a redundancia e custo da implementacao para as solucGes. Tudo

depende do tipo de servigo que se pretende disponibilizar.

Independentemente da solucdo adotada, existem sempre dois parametros que possibilitam

mensurar o grau de tolerancia a falhas que sdo: o tempo médio entre as falhas ou Mean Time

Between Failures (MTBF) e o tempo médio de recuperacdo ou Mean Time To Repair (MTTR).

Este Gltimo refere-se ao tempo médio, que decorre entre a ocorréncia da falha e a total recuperacao

do sistema ao seu estado operacional. A disponibilidade de um sistema pode ser calculada pela

formula:

Disponibilidade =

MTBF

(MTBF + MTTR)

Equacéo 3.1- Disponibilidade.
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3.3 Tags de Diagnostico

Os fabricantes de PLC tem sua propria forma de definir mensagens e diagndésticos internos dos
seus sistemas. Até numa mesma camada e de um mesmo fabricante, tecnologias diferentes dificultam
0 entendimento da informag&o. Numa camada de rede de campo, por exemplo, as mensagens nativas
de diagnosticos de uma rede tipo Modbus, por exemplo, séo diferentes no formato de mensagens de
redes Profibus, Devicenet ou outros. Como receber dados brutos tdo disformes e difusos e torna-los

genéricos e mais faceis de entender?

Também existem especialidades de engenharias diferentes. Esta mensagem de diagndstico
precisa estar disponivel e facilmente tratada por um engenheiro de telecomunicacdes, um engenheiro
de automacdo, um engenheiro eletricista ou qualquer outro profissional de qualquer outra area afim
envolvida. E possivel obter as informacdes de diagnostico de diferentes camadas de automacéo,
diferentes tecnologias e diferentes fabricantes, entregando aos seus respectivos responsaveis,
informacdes uniformes e inteligiveis. Portanto, os desafios para tornar a metodologia genérica sdo

grandes. E necessario criar um padrdo para o formato dessas mensagens.

Se todas as mensagens vierem num formato semelhante conhecido, todos véo poder avaliar o
contetido destas mensagens, ndo importando mais o que esta instalado na plataforma 1, na plataforma

2 ou qualquer outra (figura 3.5).

-

I

Mensagens i
Dados |:> Fgrm:tgn [:N Tag de Diagnéstico :
Brutos nadrie |

Banco de Dados

Figura 3.5 — Proposta de dados chegar em formato genérico conhecido.

E importante ter mensagens construidas de forma aberta e genérica. Para isso, sera construida

inicialmente uma matriz de classificacdo do prefixo das mensagens de diagndsticos.
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Na coluna temos as camadas de automagé&o industrial. Essa primeira classificagdo tem o objetivo
de utilizar o modelo de camadas CETAI para estabelecer o responsavel pelo alarme.

Ficou definido ainda que dentro de uma camada genérica de diagndstico, esta possa ser
subdividida em outras partes que dependam do projeto de automacéao concebido. No caso do sistema
de automacao das plataformas de producédo da 42 geragdo, nas camadas do nivel dos PLCs, existe uma
divisdo em 5 subsistemas principais que sdo: processo, elétrica, fogo e gas, seguranca e lastro. Estas
subdivis@es, auxiliam os filtros dos bancos de dados a separar os alarmes na sua origem para uma
consulta. Uma falha na camada de PLC de elétrica por exemplo, da uma indicacdo que um engenheiro
de automacdo deve atuar para corrigir o problema. Mas um engenheiro eletricista saberd também que
uma falha no seu sistema esta acontecendo, por uma falha no PLC de elétrica.

Um exemplo deste levantamento é apresentado na figura 3.6, onde as informacdes nativas de

diagnosticos do PLC do fabricante GE FANUC sao divididas conforme sua origem de falha.

MODELO CETAI
Camadas Especializadas Diagnésticos
de Tecnologia de " - —— ; — >
Automacdo Industrial Cddigo das Diagnosticos | | Diagnésticos | |Diagnosticos possiveis para
Camadas de Falhasde | |de Falhasde | |de Falhas de 0 PLC GEFanuc
13-Operador UUJENENERES) | Redundéncia | | Software Hardware modelo 9070
12-Estagdes
11-Rede RAI
10-Bancos de Dados
09-Software (aplic.)
08-Supervisério SP \\ i
07-Rede CsP | RS <] )
Descrigdo Nome  [Variavel| Descri¢do Nome |Variavell Descri¢do Nome  [Variavel
Légica igual VLB R Temperatura
gica ig #LOGICEQ| %539 |falhasde 10 | #10_FULL | %s10 P HOVR_TMP | %SA8
nas CPUs cheia alta CPU
Tabela de
PLC primario falhas do Bateria fraca
#PRI_UNT | %8533 #SY_FULL %S9 #PLC_BAT | %S14
OK - > controlador - ’ na CPU - °
cheia
PLC
- Falha em
06-PLC CP secundario | #SEC_UNT | 90534 Sl #SLOT
OK
PLC
#LOC_ACT | %S36 Falha da CPU | #HRD_CPU | %SA10
MASTER & i - ’
PLC
redundante  [#REM_RDY| %S37
OK
Comutagdo #BLOCO
05-Rede de Campo * RC das recles “COMM LADDER
04-Remotas .‘ RT ?aelhmama & LADDER
Fa! haem #MODULO
Médulo
03-Instrumentagdo q IT FORCE ativo | #OVR_PRE | 9%S11

Figura 3.6 — Mapeamento dos diagndsticos nativos dos PLCs GEFanuc no modelo CETAI.
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Depois viria um mnemonico da mensagem de status ou falha. Um mapeamento das falhas

nativas de cada fabricante, foi realizada para tornar estes mnemaonicos padronizados e reconheciveis

seja qual for a origem (figura 3.7).

Foram definidos
mnemoénicos
padronizadosde
5 caracteres para

|

AN

Mneménico| Descricdo |Mnembdnico| Descri¢do |Mnemonico| Descri¢do
Légica Tabela de Temperatur
LGNEQ |igual nas IOFUL |[falhas de IO TMPHG P
. a alta CPU
CPUs cheia
PLC :Ilﬁzlsa d(;e Bateria
CPPRI |primario SYFUL controlador BATLW [fraca na
OK . CPU
cheia
i Falha em
CP | CPSEC |secundario SLTFL
SLOT
OK
PLC Falha da
CPMST MASTER PLCFL cPU
PLC
SCRDY (redundante
OK
Comutacéao
RC | BSMSW das redes
RT BLCEL Remota em
falha
Falha em
MODFL Médulo
FORCE
IT FCATV ativo

Figura 3.7 — Mensagem de falha semelhante para todos 0s equipamentos.

Esta tabela foi implantada para o GEFanuc, mas a ideia seria adotar esta construcdo de
mensagens, para qualquer alarme e evento de diagndstico gerado, em qualquer tipo dos principais
equipamentos dos demais fabricantes que sdo utilizados nas plataformas, que sdo Altus, Siemens,
Rockwell (figura 3.8).

56



Mensagens padronizadas ja prontas

neste trabalho paraPLCs GE

‘ Todas as mensagens serdo mapeadas também paraos demais fabricantes
| e modelos de PLC utilizados na Unidade quando da suaimplementagé&o

GEFanuc 9070 ALTUS SIEMENS ROCKWELL
Mneménico| Descricédo Nome Variavel Nome Variavel Nome Variavel Nome Variavel
Légica o
LGNEQ e #LOGICEQ %S39
PLC
CPPRI |primério #PRI_UNT %533
OK
PLC
CP | CPSEC [secundario | #SEC_UNT %8534
OK
PLC
0,
CPMST MASTER #LOC_ACT %S36
PLC
SCRDY |redundante |#REM_RDY %S37
OK
Tabela de
IOFUL |falhas de 10| #IO_FuULL %510
cheia
Tabela de
SYFUL (falhas do #SY_FULL 9659
controlador
Temperatur
#OVR_TMP %SA8
UHALE aalta CPU -
Bateria
BATLW |fraca na #PLC_BAT %514
CPU
Falha em
SLTFL SLOT #SLOT
Falha da
#HRD_CPU %SAL0
PLCFL CPU L o
N #BLOCO
RC | BSMsw CHIVERLE "COMM | LADDER
das redes REO"
Q
RT BLCFL IREIEE i LADDER
falha
Falha em .
#MODULO
MODFL | \1dulo
IT | FCATV F.ORCE #OVR_PRE %S11
ativo

Figura 3.8 — Mesma definigdo de mensagem para os demais equipamentos.

O formato adotado ficou assim:

D_ - O tag inicia com a marca unica "D_", que é utilizado como chave para diferenciar dos

demais tags do processo ja existentes nas plataformas;

_CP - camada do PLC;

FG — subsistema de protecéo e deteccao de Fogo e Gas;
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LGNEQ - mneménico da falha. Texto reduzido padronizado referente a mensagem da falha;
Logica diferente — Descri¢do da mensagem.

Depois foram criadas duas caracteristicas importantes para as mensagens. Contudo pelas
dificuldades de sua atribuicéo, foram flexibilizadas. Foram tornadas opcionais onde ndo foi possivel
implanté-las. Foram definidas no final da mensagem, o que permite que sejam colocadas pela

engenharia em terra no proprio banco de dados (figura 3.9).

Tag de diagnostico
A

I 1
D_P19_CPSD_LGNEQ-Logica diferente(R)(5)

L’JT \_‘_I | J1 Y J HJ\)
Mnem®onico Descricdo Cea Criticidade
Instalatﬁes atribuida0 a 10
P-31 SubSistema
— | Se CP Modo
Camada de Automago || . gp-Shutdown (R)-Redundancia
SU — Supervisorio - PR-Processo (C)-Contigencial
CP-PLC * FG-Fogoe Nenhum=Simplex
RC — Rede de Campo Gas
RT —Remota - EL-Eletrica
l’ IT - Instrumentagéo « TU-Turret

D_
Filtro de Mensagem Diagndstico

Figura 3.9 - Detalhamento do Tag e suas tabelas no banco de dados.

Estas duas caracteristicas aprofundam nas definicdes das acGes necessarias, para a solu¢do dos

problemas e nos levantamentos das disponibilidades dos sistemas.

A primeira caracteristica considera a avaliacao se o equipamento € redundante (R), contingente
(C) ou unico (ndo indicado na mensagem). Um equipamento redundante em falha ainda esta
disponivel. Por exemplo, se tem dois PLCs redundantes, e um dos dois cair, 0 sistema continua
operacional, portanto disponivel. Redundante significa dois equipamentos exatamente iguais e com
a mesma capacidade de atuagdo. Se o equipamento de reserva é contingencial, este assegura apenas

parte da atuacdo, comprometendo de alguma forma a eficiéncia do sistema.
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Por exemplo, se tem uma rede de automacdo principal de 10 Mbs de velocidade e uma
contingencial de 1 Mbs, se a principal cair, a eficiéncia total fica comprometida, porque a banda é 10
vezes menor. Equipamento simples ndo tem contingéncia nem redundancia. Quando esta
caracteristica (R) ou (C) néo esta atribuida, ou seja, ndo estd na mensagem, a falha é tratada como

sendo em um equipamento simples (Unico).

A importéncia das acdes de reparo depende também do peso da criticidade do elemento para
com a camada. Ou seja, quanto este equipamento impacta na producéo e seguranca do processo em

que ele atua.

Esta caracteristica seria também atribuida através de tabelas nos bancos de dados em terra
(figura 3.10).

(0) — Cea = Criticidade do elemento atribuido. Varia de 0 a 10. Indica quanto de critico é a falha
para a camada do sistema. O zero (0) indica que o elemento esta fora do sistema ou em manutencéo.
Quando ndo ¢ atribuido o valor, € assumido o valor 10 (importancia total). Devera ser atribuido

posteriormente pelas engenharias.

Padronizacdo do TAG de diagnosticos
Tag de .
29 .| Instal SubSi| Mnem .. Modo| Cea
Diagno| = Camada Ju Descrigao Tag Completo
. acOes stema| Onico (opc)| (opc)
stico
D_ P31 _cp SD LGNEQ|Légica diferente D_P31_CPSD_LGNEQ-L6gica diferente (R) (5) R 5
D_ P34 _cp PR |IOFUL|Tabela IO cheia D_P31_CPPR_IOFUL-Tabela IO cheia(R) (5) R 5
D_ P35 _Cp PR |SYFUL|Tab.falhas cheia D_P31_CPPR_SYFUL-Tab.falhas cheia(R) (5) R 5
Temperatura alta D_P31 CPPR_TMPHG-Temperatura alta
D P36 CP PR | TMPHG _ - - R 8
e e CPI1 CPII(R) (R)
D_ P37 _cp PR |BATLW|Bateria fraca CPU D_P31_CPPR_BATLW-Bateria fraca CPU(R) (2) R 2
D_ P38 _CP PR |PLCFL|Falha da CPU D_P31_CPPR_PLCFL-Falha da CPU (R) R 10
Falha Comutacgdo N
D P39 RC EL |BSMFL Red D P31 CPEL BSMFL-Falha Comutacdo Rede 10
_ — cde _Fot_ '
D_ P40 _RT EL |BLCFL|Remota em falha D_P31_CPEL_BLCFL-Remota em falha(5) 5
D_ | P41 | _IT EL |FCATV|FORCE ativo D_P31_CPEL_FCATV-FORCE ativo 10

Figura 3.10 — Formato padréo de Tag de diagndstico adotado.

Alguns equipamentos existentes nas plataformas, tipo supervisério e PLC, por serem mais
antigos, tém limites nos tamanhos das mensagens. No caso dos sistemas supervisérios implantados
como o do modelo VXL, estes limites existem. Uma versdo compacta da mensagem foi criada para
utilizacdo nesses sistemas (figura 3.11). Cabe ao banco de dados em terra quando necessario, atraves

de tabelas especificas, completar ou melhorar estas mensagens e descricoes.
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Portanto no projeto realizado, foi adotado o formato de mensagem assim:

D_CPSD_LGNEQ-Logica diferente

S

Expandido quando No VXL

extraido para o BD

D_P31_CPSD_LGNEQ-Logica diferente(R)(5)

Figura 3.11 —Mensagens compactadas pelo limite de tamanho da mensagem
para o VXL.

Dessa forma, para permitir a implementagdo inicial nos agentes instalados, parte destas
informacdes podem ser montadas no banco de dados em terra, depois das mensagens compactadas,

serem recebidas por eles.

Painel
Consultas Camada | Disp
su 99
e —- = |
Supervisorio cP_ | 100
RC 87
Bd VXL 1
Tagde Diagnéstica IT 50
IE!_CPSD_LGNEQ-Logica diferente (R)(5) |
J
D_
Filtro de Tag I %g:la de
Diagnostico iy e
Tabelas auxiliares (Criticidade)
— —_| Tabela Modo 9-Muito critico
/" \ [Tabelas de n T edund. || 8Critico
/ \ © C - Contigencial || 5.Normal
/ SubSistema 3-Bai
/ PLC (CP) -Laixa
. sD 1-Muito baixa
J/
. PR 0-Nenhum
Tabela Tabela Camadas
Instalagdes de Automagéo : EE’ Tabela de Responsavel
P31 SU - Supervisério U _|_) _CPFG_(H) - Engenharia
CP-PLC _SUSV (8) - IPPIAUT
RC - Rede de Campo _CPSD(H) -MI
RT —Remota _\_) _CPSD (H) - MI Elétrica

Figura 3.12 — Visdo geral da interacéo do Tag e Banco de dados.
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3.4 Objetivo 1 - Pesquisa de Diagnostico

Como descrito, existe um servidor em terra que armazena estes dados de todas as plataformas
em grandes quantidades. Dessas informacdes, as de diagnosticos padronizadas que foram
implantadas, trazem informacgdes da salde dos sistemas de automacdo das plataformas, das suas
diversas camadas e de seus diversos elementos que a compdem. Pode-se introduzir filtros e algoritmos
para tratd-las e classifica-las, para atender consultas solicitadas pelos clientes, conforme sua

necessidade de viséo do problema (figura 3.13).

Equipe de
Monitoragao de 3 1
automacao

| J
Consulta/relatorios

Figura 3.13 - Grande massa de dados que precisam se tornar
entendiveis.

3.5 Objetivo 2 - Malhas de Atendimento

Trabalhando o conceito de malha de analise e atendimento. Como vimos anteriormente, esta
visdo separada em malhas de atendimentos diferentes, facilita a identificacdo dos atores na solucgéo
dos problemas, conforme a logistica, tempos e ac¢Ges diferentes de cada equipe.
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3.5.1 Atendimento em Malha Rapida

Seria a logistica de a¢fes imediatas. As a¢des realizadas diretamente a bordo da plataforma,
obtidas através de informacGes nas telas do proprio supervisorio. Para esse caso, monitoramento e

acdo local répida, os diagnosticos devem aparecer nas telas do supervisorio.

As acdes de malha rapida devem ser tratadas pela equipe de manutencdo embarcada existente
(figura 3.14). Ela ndo pode depender do envio da mensagem a um banco de dados em terra e 0 tempo
de processamento, para retorno do diagnostico a bordo. Isso definiu a necessidade de desenvolver
telas sinopticas no supervisério de operacdo. N&do sdo alarmes e eventos para os operadores, e sim
para a manutencdo. Foram agrupadas todas essas mensagens de diagndstico num grupo especifico de
mensagens, que no projeto foi chamado de MANUT (Manutengdo). Dessa forma séo filtradas e
agrupadas as mensagens de eventos e alarmes, independente de todos os outros alarmes e eventos

gerados nas plataformas em producéo.

]

]

. I
Engenharia :
Responsavel
]

1

1

1

Revis&o de projetos | 2" _ _ — — — — — - - ___ - R
SR —m———————————— i Atendimento em malha medla:
, , !

XN

Figura 3.14 - Representacdo das malhas de atendimento.
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3.5.2 Atendimento de Malha Média

Seriam as a¢des de uma equipe de monitoramento e vigilancia de automacao em terra, também
ja existente. A logistica de malha média, corresponde a uma equipe de monitoracao e vigilancia de
automacao, dedicada a analisar e disparar acdes e indicadores sobre o comportamento dos sistemas

de automacao.

Tendo um banco de dados em terra, com todas as informacdes disponiveis, é possivel estabelecer

uma série de servicos de suporte tais como:

- Para falhas detectadas e ndo tratadas diretamente pela malha rapida a bordo; abrir chamado de

servicos de atendimento (ordem de servigo), para o responsavel correto.
-Criar indicadores e quadros estatisticos sobre a condi¢ao geral dos sistemas.

Esta equipe atualmente existe e ja esta estruturada na geréncia de automacédo da UO-BC. Ela
tem, no entanto, dificuldades de tratar os dados brutos obtidos dos sistemas existentes, pela falta de
critérios uniformes de construir as mensagens enviadas para terra. As mensagens de diagnosticos
padronizadas criadas por este projeto, estdo agora sendo geradas e armazenadas nestes bancos de
dados. Estas novas mensagens, agora padronizadas, melhoram e ampliam a capacidade desta equipe

de tratar as informacdes recebidas.
3.5.3 Atendimento em Malha Longa

Seria 0 atendimento resultante de dois tipos de aces. Primeiro, problemas que requerem
tratamentos mais longos como adequacdes de projetos e obras a bordo. Segundo, seriam equipes de

engenharia de confiabilidade e de modelos estatisticos.

A primeira equipe de adequacGes ou revisdes de projeto, faz parte de uma geréncia especifica
de projetos, constru¢do e montagem. Sdo acionados pelas equipes de malha rapida e malha média,

quando necessario estes tipos de intervencao.

A segunda acdo corresponde as analises das tendéncias histdricas acumuladas dos diagnosticos,
armazenados no banco de dados. Refere-se aos dados acumulados do comportamento passado dos
sistemas. Seriam pesquisados e estudados pelas equipes de tratamento de malha longa. Um trabalho

de mineragdo de dados em conjunto com analise estatistica multivariada pode obter, entender e
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antecipar varios comportamentos dos equipamentos, conforme suas condic¢Ges de processo.

Essas informacBes podem melhorar a logistica e estruturagdo de estoques e equipes de
manutencdo, além de estar relacionada diretamente a construcdo de uma engenharia de

confiabilidade.

3.6 Objetivo 3 - Indicadores por Camadas

O ultimo objetivo e subproduto deste projeto, é criar meios de se obter um painel que permita

indicar a qualidade dos sistemas de automacéo industrial envolvidos nessa producao.

Atualmente os campos de producéo de 6leo e gas, sao avaliados pela sua producdo em volume

de barris de petréleo equivalente por dia ou metros cubicos por dia.

Existe uma forte tendéncia mundial para a utilizacdo do indicador de Eficiéncia Global de
Equipamentos ou OEE (Overall Equipament Effectiviness), como forma de gestdo e melhoria

continua de equipamentos.

A principal justificativa para a obtencdo de indices, esta apoiada na dificuldade de analisar as
reais condicdes atuais de utilizacdo dos recursos produtivos. A utilizacdo do indicador OEE, permite
que as empresas analisem as reais condi¢des da utilizacdo de seus ativos. Estas analises das condigdes,
ocorrem a partir da identificacdo das perdas existentes nos equipamentos, envolvendo indices de
disponibilidade, performance e qualidade (CHIARADIA, 2004).

A medicdo da Eficiéncia Global de Equipamentos pode ser aplicada de diferentes formas e
objetivos nas fabricas e porque ndo também, nos campos de producao de petroleo. O OEE permite a
partir de uma medicdo simplificada, indicar areas onde devem ser desenvolvidas melhorias, bem
como pode ser utilizado como "benchmark”, permitindo as melhorias desenvolvidas nos
equipamentos, células ou linhas de producédo ao longo do tempo. A analise do OEE de uma unidade
de producao, permite identificar o recurso com menor eficiéncia, possibilitando desta forma, focalizar

esforcos neste recurso.

A Eficiéncia Global dos Equipamentos ou OEE, é calculada através do produto dos indices de

disponibilidade, performance e qualidade.
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OEE = Disponibilidade X Performance X Qualidade

Equacdo 3.2 — OEE - Eficiéncia Global dos Equipamentos ou Overall Equipament
Effictivimen.

Onde pode-se considerar:

Disponibilidade = (Tempo Operacéo - Tempo Paradas) / Tempo Total

Performance = Producdo Realizada / Producgéo Planejada

Qualidade = Produtos Sem Rejeito / Total de Produtos

Equacdo 3.3 — Disponibilidade, Performance e Qualidade.

O que afeta 0 OEE de uma planta?

O ambiente de producéo atual € complexo e envolve uma série de variveis, sistemas e pessoas.

E quanto mais complexo fica, maior a possibilidade de erros.

Alinhando os maiores contribuidores de ineficiéncia com os componentes principais do céalculo

do OEE (Silva, et al., 2013), conhece-se que as principais causas de ineficiéncias sdo:
Na Disponibilidade:

e Falhas de Equipamentos / Paradas
e Setups de Maquinas e Ajustes

Na Performance:

e Tempo Inativo
e Velocidade de Processo Reduzida

Na Qualidade:
e Perdas
e Rejeitos

Através da medicdo de todos esses fatores, os envolvidos no processo terdo um melhor
entendimento e visualizacdo do chdo de fabrica e podem focar principalmente nas areas de

ineficiéncia. Este indicador leva em consideracdo diversos fatores da inddstria de manufatura. No
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caso da industria de processo de exploracdo de petrdleo, as principais medi¢des de performance e
qualidade se resumem em conhecer eficiéncia de producdo da planta. Neste caso, a eficiéncia de
producdo tem como base, conhecer o volume da producédo real versus a capacidade dos pog¢os do

campo, mais a capacidade de coleta, separacao, tratamento e escoamento da planta.

Como no caso de producdo de petréleo, ja é conhecido todas as capacidades das plantas, o
indicador OEE com algumas pequenas adequacdes, poderia dar uma informacéo geral mostrando a
eficiéncia global das plataformas. Todavia ndo diriam, quanto os sistemas de automacdo sao

responsaveis por esses ganhos e perdas.

Os sistemas de producdo automatizados estdo cada vez mais sofisticados e complexos, e com
pressoes e exigéncias cada vez maiores das agéncias reguladoras, sindicatos e governo. A quantidade
de processos monitorados numa plataforma sédo tdo grandes, que ndo podem mais serem realizados
s0 com a acdo do homem. Sem uma automacéo funcional e operante, simplesmente nao tem producgéo

ou esta € impactada profundamente.

Saber ou ter indicagdes confidveis de como estes sistemas de suporte estdo integros, da um
direcionamento muito mais preciso de quanto as equipes de manutengdo, construcdo e montagem,

engenharia, automacéo e producdo, precisam se empenhar para garanti-los.

No que se refere a tecnologia de automagéo, como garantir e aumentar as chances destes mesmos

sistemas produzirem a mesma quantidade de petréleo amanha?

E possivel identificar pontualmente o que é critico, e automatizar através de sistemas e

processos, a solucdo desses problemas?

Nos contribuidores para a disponibilidade, foi visto acima que um item principal é "Falha de
Equipamento/Parada”. Uma melhoria na identificacdo e tratamento desses itens responsaveis pela
disponibilidade, podem ser obtidas pela implementagdo completa do sistema DIA e todos os seus

subsistemas.

A ideia é ter um indicador total por plataforma que estamos chamando de ITA (indice de
Tecnologia de Automacéo), que retrate esta qualidade dos sistemas de automacdo, com base no
diagnostico por camadas (figura 3.15).
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Painel de Situacao
78 % ITA

90.000 bpd

indice de Tecnologia de
T Automacao
Prgfjggéo ITA indica a qualidade dos
diaria da sistemas e da tecnologia
plataforma de automacéo

Figura 3.15 - Painel de situacdo de uma plataforma. Producdo + Disponibilidade
dos sistemas de automagé&o.

Para encontrar o valor do indicador ITA de uma plataforma, é preciso construir um subindice
para cada Camada de Diagndstico de Automacéo. Este indicador por camada chamaremos de ICA
(indice da Camada de Automacéo). O ICA é a disponibilidade ponderada de cada camada, levantada

atraves dos elementos que a formam.

Como as camadas de automacao sdo uma composicao considerada serial, isto €, uma camada
depende completamente da outra, a disponibilidade total da plataforma (ITA) € o produto de todos os
ICA individuais. Ou seja, a disponibilidade total é igual ao produto de todas as disponibilidades das

camadas individuais (figura 3.16).
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de todas as camadas

= “_ef‘“".e:-':.

Indice de Tecnologia de Automacao J ITA
Corresponde ao produto total dos ICA 5 4 %
13-Operador ICA
12-Estacodes Indice de Camada de
Automagac |

= 3
_Ji‘:‘ﬁ

,jl 3 ||.2-|7

11-Rede RAI

10-Bancos de Dados

\

09-Software (aplic.)

08-Supervisodrio

ICAyp =97%

07-Rede CSP

ICARrs=98%

06-PLC

ICAcr=99%

05-Rede de Campo

ICArc =94%

04-Remotas

03-Instrumentacdo

ICAgr = 87%

| HE BN BN BN N

ICAr=70%

:é
Z__/.OZ—Elétricas
] Yy jb.

.-’/

01 -Mecanicas/Civis

Figura 3.16 - Painel mostrando a relacéo entre os indices ITA e ICA.

O indicador ITA em relacdo aos indicadores ICA de cada camada de automacdo, se comporta

como uma associacdo em série. E necessario o funcionamento de todas as camadas para o sistema

funcionar.

m— |CAsp

ICARs ™ ICAcp == ICARc

ICART i ICAIT

ITA=ICAsp * ICArs * ICAcp * ICArc * ICART * ICAIT

Equacéo 3.4 - Relacéo entre os indicadores ITA e ICA.
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Esses indicadores ddo uma referéncia para toda uma plataforma de producéo por responsavel, e

seria composto pelos indicadores individuais de cada um dos diagndsticos dos seus elementos.

Uma camada é composta de varios elementos. Por exemplo, numa camada de rede de campo

formada por trés redes, teriamos trés elementos, rede 1, rede 2 e rede 3 (figura 3.18).

PLC
| o e S S 1
Rede [ | Rede | Rede !
1 2 3 |
I
e e e - e e e —— —;
| l I
I
Remota || Remota || Remota || Remota | | Remota ||
1

it e i

9 1011

i

[Camada CP
PLC
| 1 elemento

-aamada RC
Rede de Campo
3 elementos

Camada RT
Remotas
5 elementos

[Camada IT
Instrumentagao
_11 elementos

Figura 3.17 - Modelo das camadas e seus elementos.

Cada um desses trés elementos de rede, teria sua disponibilidade individual indicada pelo que

chamamos de indices de disponibilidade do elemento (Ide). Cada camada tem seu calculo proprio

(ICA), composto através de calculos especificos dos Ide dos seus elementos. Esses calculos do ICA,

dependem do projeto de automacédo em si, e da disposicao desses elementos. Neste caso da Rede de

Campo, teriamos um ICA ou ICARrg, indice da Camada de Automacio da Rede de Campo.
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Quanto ao Ide — Indice de Disponibilidade do Elemento divide-se em duas partes (figura 3.19):

Composicao do indice de disponibilidade do elemento

lde

indice de Falha | |fe Ire | indice de Reparo

Tempo médio Tempo de recuperagao

entre falhas MTBF MTTR do sistema

:

L e e e e e e e e e e e e e e e e e e e e e e e e = 1
Ife MTBF
Ide=---------- =>Disponibilidade = ---- -
(Ife+lre) (MTBF + MTTR)

Figura 3.18 — Ide = indice de disponibilidade do elemento.

Ife — Indice de Falha do Elemento que representam os diagndsticos em si, emitidos pelos agentes
implantados nos componentes de campo. Exemplos séo falhas de instrumentos, falhas de redes ou
outras. Este subindice, retrata em tempo real o que esta funcionando bem ou ndo. Como representa
diretamente as falhas ocorridas, € tratado diretamente pelos atendimentos da malha rapida e malha

média. Este indice informa se algum elemento da camada falhou (figura 3.20).

Resp. 1

IRRRRRIREY

Eng.A # J 4%

L — Algoritmos

- ' D e Resp. 2

= —"»Eng.B &

- % | ) t'._ '
== = -
Plataforma x - Classifica e ' ReSp- 3 -
= - Banco separa Eng.C»f‘ 144
=+ = 7| deDados |massade | O
] =( mensagem de 5 ]
] = diagndstico Resp. 4{ )
= | = por Eng.D # j i
Plataforman responsavel ==

Figura 3.19 — Grande massa de dados, indicando falha e retorno de
cada elemento monitorado e distribuindo por responsavel.
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O agente que foi construido neste projeto DIA, envia suas mensagens de falhas de cada um dos
seus elementos registrados. Por exemplo, uma camada de rede de campo, envia as falhas de cada uma
de suas subredes registradas nesta camada. Envia uma mensagem quando falha e envia uma
mensagem quando retorna ao estado operacional. E possivel, portanto, somar o nimero de falhas no
periodo de tempo que iniciou o acompanhamento. Este intervalo de tempo que esta registrando as
falhas, dividido pelo nimero de falhas é o MTBF ou nosso Ife, tempo médio entre as falhas.

MTBF = Numero de falhas / tempo de acompanhamento

Equacdo 3.5 — Célculo do MTBF.

O tempo de reparo, ou seja, quanto tempo essas geréncias e engenharias passam para tornar o
elemento operacional, depende do projeto, da gestdo de recursos, treinamento do pessoal, estoque de

pecas e agilidade de locomocao até a plataforma para fazer o reparo.

Cada engenharia tem sua gestdo, isso implica num tempo desde que se solicita o servico até o
equipamento voltar a operar (figura 3.21).

Vigilancia de
Automacao

Resp. 1

Tempo de
reparco -1

nee Gestao de recursos » Tempo de
2 Pessoal preparado reparo 2
Resp. 3 Estoque de pecas

e Log. atendimento ——p Tempo de

reparo 3

F AW D » Tempo de
___ reparo 4

L

nformacdes sobre qualidade da gestioc e da logistica
de repano

TEMPO DE REPARO
Figura 3.20 — Tempo de reparo.
Ire — Indice de Reparo do Elemento que representa o funcionamento da logistica de manutenc&o,
qualidade do projeto e tempo de atendimento. Seria o tempo de reparo. Representa o bom

dimensionamento do projeto, da equipe, estoque de pe¢as de reposicdo e procedimentos ageis e

seguros de atuacdo. Tem a ver com a confiabilidade.
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Em cada falha, uma mensagem padronizada tipo evento, é enviada para terra com sua data e
hora pelo agente desenvolvido neste projeto. No retorno a condigdo normal, outra mesma mensagem

sinaliza esta situacéo.

Os dados de diagnostico dos elementos por camada que chegam no banco de dados em terra,
informam quando o elemento falhou e quando o elemento voltou a se tornar operacional. Portanto, o
MTTR ou Ire ou tempo médio de reparo, pode ser calculado somando os tempos de reparo individuais

de cada falha e dividindo pelo nimero de falhas.

MTTR = Soma de todos os tempos em falha / nimero de falhas.

Equacdo 3.6 — Célculo do MTTR.

Enquanto Ife diz que um elemento falhou, o Ire diz qual o tempo médio tem esse elemento para

voltar a sua plena operacao.

Ao registrar a falha de cada elemento de cada camada, pode-se comecar a construir estes indices

de acompanhamento Ife e Ire.

O tempo de reparo de cada falha, pode também ser obtido marcando o tempo inicial quando
ocorreu a falha, e marcando o tempo final quando o elemento da camada voltou a se tornar operacional

outra vez. Ambos os dados séo enviados pelo agente construido e embarcado.

Com esses tempos entre falha e tempo total dos reparos, pode-se conseguir a disponibilidade de

todos os elementos de todas as camadas.

O indice de falha do elemento (lfe), representa os diagndsticos emitidos pelos proprios
componentes no tempo real. Informa se um componente estd bom ou néo, e a quantidade média de

falha com o tempo é o (MTBF);

O indice de reparo do elemento (Ire), representa em linhas gerais a qualidade e capacidade de
recuperacao do sistema, do projeto do sistema e da logistica de gestio da manutenc&o. E o tempo total

de recuperacdo do componente, deixando-o operacional (MTTR).

Como estas informaces de falha (1) e retorno (0) séo gerados e chegam nos sistemas em terra,

é possivel construir algoritmos que tratem estes elementos, indicando sua disponibilidade real.
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Sao duas partes que compdem um indicador de diagnostico do elemento. A primeira parte que
trata o tempo de falha e a segunda parte o tempo de reparo, ou seja, quanto tempo a falha passou para

voltar a sua condicdo de operacéo (figura 3.22).

Tempo de
reparo 1

i Gestao de recursos Tempo de
1 Pessoal preparado reparo 2
Estoque de pecas

LM Log. atendimento .| Tempo de
; reparo 3

s m.®
P

reparo 4
‘ Ife || indice de Falha 1 Ire | indice de Reparo |
| |
TEMPO ENTRE FALHAS TEMPO DE REPARO
Ife MTBF
lde=---------- =>Disponibilidade =
(Ife+lre) (MTBF + MTTR)

Figura 3.21 - Relagéo entre falha e retorno ao estado operacional.

E possivel, portanto, a partir desses dados, extrair e calcular todas as informagdes dos diversos
elementos que compdem a engenharia de confiabilidade e gestdo de ativos.

Outro ponto importante, é que os elementos tém relevancias diferentes para com a camada de
automacao, dependendo de sua importancia para o projeto de automacao, para a producdo e seguranca

da plataforma.

Os Indicadores de Camada de Automacao (ICA), que informam a qualidade das camadas dos
sistemas, deverdo ter uma ponderagéo apropriadamente criada, para todas as Ide de disponibilidade

dos seus elementos apresentados.

73



Isso seria obtido através de uma constante pCe, peso da criticidade do elemento para a camada.
O pCe é o Cea, Criticidade do elemento atribuido, que sera explicado a seguir, dividido por 10.

Para facilitar a tarefa humana de atribuicdo desses pesos, foi formulado o Cea, com valores
atribuidos pelas equipes de engenharia que variam de 0 a 10. Para os calculos, este valor é convertido
em pCe, dividindo por 10 para se tornar de 0 a 1. Desta forma, pode-se utilizar diretamente nos
calculos de disponibilidade.

Cea — Criticidade do elemento atribuido, refere-se portanto, ao peso que o elemento tem para a
camada de 0 a 10. E um fator atribuido pela engenharia e gestdo. Quando zero (0) significa que o

elemento esta fora, em manutenc¢éo, ou ndo tem nenhuma importancia direta para o sistema.

O Cea leva em consideracdo principalmente, o projeto tendo como parametros trés fatores de

analises auxiliares.

A primeira atribui¢do seria o peso do elemento para a camada, considerando a “engenharia de
automacgdo construida”. Pesa a topologia dos elementos na camada (série, paralelo, simples ou
redundante) e o projeto de automacdo. Responde numa visdo da engenharia de automacéo, quanto
este elemento é fundamental para toda a camada. E atribuido pelo engenheiro de automagio

industrial.

A segunda atribuicdo diz respeito a engenharia do processo, que esta sendo automatizada. Deve
informar o quanto esse elemento da camada pode afetar a produgdo. Uma falha nesse elemento, pode
afetar parcialmente ou pode provocar a parada total da planta? Esta analise observa a producédo de

6leo e gas. Este peso é atribuido pelo engenheiro do processo.

O terceiro leva em conta a criticidade para a seguranca do processo. Considera os fatores de
risco patrimonial, risco de vidas e de meio ambiente. Deve ser atribuido pela engenharia de seguranca
e SMS.

O resultado final serd o maior dos pesos atribuidos por estas equipes de profissionais. Este

nlimero € importante para engenharia de confiabilidade.
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Cada camada tera suas peculiaridades, para o célculo do seu indice da camada de automacéo
(ICA). Essas peculiaridades dependem principalmente, da topologia e da criticidade de seus

elementos para com a respectiva camada.

Em um caso tipico exemplificado anteriormente (figura 3.18), de uma rede de campo composta
de trés segmentos de redes, com diversos instrumentos diferentes conectados a cada segmento. O
resultado da camada seria o produtdrio das disponibilidades individuais, ponderado pelos seus pesos.

Assim, teriamos para cada camada desse tipo:

n

ICArc = ][] ( 1-( pCe: - Ide; * pCe; ))
i=1

Equacdo 3.7 - ICA indice da Camada de Automacéo a partir
da disponibilidade e peso de criticidade dos seus elementos.

No qual:
n = Gltimo elemento da Camada;

pCe;j = peso da Criticidade do elemento para a camada, com valor entre 0< pCe < 1. Igual a Ceali,

Criticidade do elemento atribuida, que tem o valor de 0 a 10, dividido por 10;
Idei = Indice de disponibilidade do elemento;

ICA = Indice da Camada de Automac&o de Rede de Campo.

Fazendo um exemplo para o ICArc da figura 3.18 anterior, de trés redes de campo, denominada
R1, R2 e R3. Assumindo que o sistema DIA tenha levantado a disponibilidade desses elementos, ou 0
Ide, com valores de 1de1=0,98, Ide2 = 0,87 e Ides=0,74. E também, que as diversas engenharias
atribuiram para essas redes os Cea1=8, Cea>=5 e Ceas=3. Portanto os pCe para esses Cea seria
pCe1=0,8, pCe2=0,5 e pCes3=0,3. Aplicando na Equacdo 3.4, ocorre R1=0,984, R2=0,935 e R3=0,922,

considerando o Ide e pCe conforme descrito. ICArc seria R1 * R2 * Rs = 0,848.
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Este calculo serve como exemplo para esta topologia indicada das redes. No caso da figura 3.18,
também cabe para todas as demais camadas com as topologias bésicas apresentadas ali, de uma
automacao industrial. No entanto, para cada camada que seja diferente do apresentado, deve-se
aplicar o calculo correto conforme o projeto e metodologia aplicavel. Deve-se levar em conta quando
houver, os diversos tipos de redundancia que podem existir nas camadas. Parte dessas metodologias

ja séo definidas em normas. N&o foram aprofundadas neste trabalho.

Segue um painel exemplificando (figura 3.23).

Painel da Plataforma

ICA-indices

das Camadas —>

de Automacao

Mais

critico ‘

40.000 bpd

Producao
diaria

Figura 3.22 - Painel secundario das camadas e seus elementos para uma
rapida visualizagdo dos pontos criticos.
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Na figura 3.24 abaixo, temos um quadro geral mostrando o inter-relacionamento dos indices
desenvolvidos e apresentados.
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Figura 3.23 - Relacionamento entre os indicadores.
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3.7 DIA-Diagnostico Integrado de Automacéao

Em uma base operacional terrestre, devera ser feita a reunido de todos os dados levantados para
garantir uma visdo macro de cada plataforma de producéo.

Para atingir estas metas, o sistema DIA foi dividido em quatro subprojetos.
3.7.1 Subprojeto SAC-Sistema de Aquisicdo de Campo

O primeiro destes projetos foi chamado de projeto SAC - Sistema de Aquisi¢do de Campo. E a
parte mais desafiadora, porque sdo intervencdes nos sistemas em producdo nas plataformas. Séo
mudancas nos supervisorios para adaptar os dados de diagnosticos ja existentes, para um padrdo que
independa de fabricante ou modelo instalado. Aqui foram também introduzidas as telas para atender
a primeira das trés malhas de resposta (figura 3.25), a malha répida.

As acdes de malha rapida utilizam o supervisério como ferramenta de primeiro nivel de
diagnostico. O SAC também gera todas as mensagens padronizadas de eventos e alarmes, para 0s
bancos de dados em terra. Tem portanto, também o papel de alimentar as malhas de atendimento

média e longa.
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Figura 3.24 - SAC - Sistema de Aquisi¢do de Campo.

O SAC consiste da instalacdo de um agente em cada sistema Scada, existente nas plataformas
de producdo. Para obter mensagens de diagndsticos em formato padréo, estes agentes precisam ser
desenvolvidos para cada tipo de fabricante instalado. Os agentes sdo programas escritos para 0s
supervisoérios e PLCs.

Normalmente esta necessidade de um programa, tipo agente, instalado nas plataformas
inviabilizaria qualquer projeto. Contudo no caso deste trabalho, uma oportunidade Unica foi criada
quando o setor definiu fazer adequacbes nestes sistemas, para obter melhorias nos diagndsticos
existentes. O objetivo inicial era bem mais simples. Era introduzir alarmes e eventos nas plataformas

que ndo tinham.
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Com o apoio gerencial, para atender também os objetivos deste trabalho de dissertagdo de
mestrado profissional, foi dado autonomia e foi possivel ampliar o escopo dos trabalhos. Foram
criados agentes de baixo nivel, programas em ladder padronizados e reutilizaveis, que pudessem ser
mais facilmente implantados em todos os demais sistemas VXL, que sdo os de maior dificuldade.
Isso ndo é uma tarefa trivial, pela diversidade de arquiteturas e tipos de plataforma de producéo, sendo
cada plataforma um projeto Unico. Portanto, esta solu¢éo ndo foi somente um prototipo de laboratorio.

Mas é um sistema real que esta sendo implantado na primeira fase, em varias plataformas.

Estes agentes sdo a parte mais critica de todo o sistema, e sem eles, ndo seria possivel construir

o sistema DIA com o nivel de integragdo proposto.

Foram aproveitadas também nestas intervencGes para serem criadas onde ndo tinham, telas
sindpticas de diagnosticos de automacéo para as equipes embarcadas. Nos casos mais criticos, que
séo os sistemas muito antigos, foi necessaria intervencao nos PLCs que estavam em producdo, para

gerar diagnosticos que ndo estavam sendo disponibilizados.

Os projetos dos agentes implantados no SAC, consistiram em quatro (4) premissas de

padronizacdo, para poder fazer sua reutilizacdo em qualquer outra plataforma:

e Padronizagdo das mensagens de eventos e alarmes;

e Disponibilizar conjunto de novas telas sindpticas de diagnésticos padronizados, para
uso pela manutencdo a bordo;

e Projeto de intervencdo no PLC, com procedimento e programagdo em ladder
padronizado. A ideia é 0 mesmo programa servir para qualquer outra plataforma, que
utilize o mesmo fabricante e modelo, independente da arquitetura diferente;

e Projeto de intervencdo no supervisoério, que sirva para qualquer outra plataforma que
utilize o mesmo sistema, independente da arquitetura utilizada. Os procedimentos,
conjunto de telas e carregamento da base de dados foram padronizados e
automatizados.
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O escopo deste trabalho, limitou-se ao tratamento de cinco (5) camadas do nivel mais baixo da

automacao industrial. Sdo as camadas de supervisorio, redes CSP, PLCs, redes de campo e remota
(figura 3.26).

_—1DIA — Diagndstico Integrado
de Automacgao

; Implementado em 5 camadas

Supervisérios
= Sup Alcance do projeto

4= Rede CSP SAC
éa PLC Servigo de
Aquisigao
¢= Rede campo de Campo
&= Remotas (neste trabalho)

AL

Figura 3.25 - O SAC desenvolvido aborda cinco camadas de automagao do
modelo CETAL.

1~

Resumindo, o SAC (Sistema de Aquisicdo de Campo) representa agentes implantados nos
sistemas Scada, emitindo alarmes e eventos no formato conhecido de tags padrdo de diagndstico, e

aprimorando as telas de diagndsticos ja existentes nas plataformas.
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3.7.2 Subprojeto BD (Banco de Dados onshore)

A segunda parte, refere-se a base de dados em terra que recebe os dados das plataformas. Essa
base de dados atende a estrutura de dados necessaria, para as duas outras malhas de acdo de

atendimento média e longa.

Existem varios bancos de dados na geréncia de Automacéo Industrial da UO-BC. Os principais
em operacgdo sao o historiador corporativo, P1 (Plant Information) da OSI, que é um banco de dados
do tipo temporal, 0 que permite armazenar e consultar uma grande massa de dados de variaveis. Uma

equipe da suporte ao historiador Pl e ferramentas complementares.

Outro projeto interno importante é o projeto BINA (Banco de Dados INtegrado de Automacao),
que é um banco de dados relacional de arquitetura aberta, que é alimentado por logs gerados por todos
os sistemas SCADA da UO-BC. E constituido de um sistema dito LAMP (Linux, Apache, MySql e
PHP). Estes sistemas de banco de dados podem ser consultados por toda a corporacao, para analises
de dados das plataformas. Hoje existe na geréncia de automacéo, este banco de dados operacional e
disponivel para consultas, e uma equipe especializada desenvolvendo e dando suporte interno a este

sistema.

Os tags com mensagens ja padronizadas sdo recebidos por estes dois bancos de dados de
automacdo corporativos da empresa, Pl e BINA (figura 3.27). Telas especificas foram desenvolvidas
nos sistemas BINA e PI, permitindo consultar e ver a disponibilidade dos elementos das camadas. O
Pl seria uma forma de disponibilizar um painel para acesso aos indices tipo Ide, indices de

disponibilidade de elementos, das camadas tratadas por toda a rede interna corporativa.

Existem ainda outras equipes especializadas em banco de dados em terra.
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Uma delas é a equipe que implementa e suporta o sistema Zabbix. Este sistema que também é
do tipo LAMP, acompanha e gera graficos e informacdes de diagndstico da saude das diversas redes
e dos equipamentos plugados nelas. E possivel, porém n&o existe nada em andamento neste sentido,
introduzir a mesma padronizacéo utilizada no projeto SAC, para acrescentar outras trés camadas de
automacao industrial ao sistema DIA. Essas camadas seriam a rede de automagéo industrial (RAI),
as estacOes, servidores e banco de dados. Isso seria possivel através de adaptacdo na padronizagao

das mensagens do projeto Zabbix e reenvia-las para o BINA.

Existe ainda um sistema de portais de suporte aos diversos servicos como chamadas, noticias e

outros. E executado numa tecnologia sharepoint da Microsoft.

BINA Historiador

Pl - Plant Information

i
=l =
Nl S —

Ambiente aberto LAMP:
Linux, Apache, MySql, Php

Figura 3.26 — Banco de Dados BINA e PI.

3.7.3 Subprojeto de Interligacao de sistemas

Outra subdivisao do sistema DIA, é o subprojeto de Interligacdo de Sistemas (InterSis), que
consiste do estudo das interfaces e interligacdo, de todos os bancos de dados de diagnosticos
disponiveis (figura 3.28).

Consiste do estudo das interfaces de integracdo destes subsistemas BINA, Pl, Zabbix,
Sharepoint (portal da automacéo) e outros. O objetivo é que as informagdes de um, complemente a
do outro, sem precisar replicar os dados como acontece atualmente. O Bina por exemplo é 6timo para
tratar logs e interfaces digitais. Isso € gratuito ndo precisando pagar licengas. O Pl é um historiador,
ou seja, banco de dados temporal, e lida naturalmente com entradas analdgicas, permitindo grande

compressao de dados.
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Para entradas digitais, utilizar o historiador Pl ou o BINA ndo faz diferenca. Todavia no PlI, suas
licencas sdo pagas por cada tag. O portal € um framework muito poderoso para consultas e
comentarios da comunidade de automacao existente na empresa. O Zabbix faz uma monitoracdo das
redes. O melhor de cada um desses sistemas, poderia ser obtido com a integracdo. Nao existe, no
entanto, nenhum trabalho sendo realizado neste sentido atualmente. Apenas a conex&o entre o sistema
SAC e os bancos de dados BINA e Pl foram implementados neste trabalho. As demais propostas

serdo objeto de outros trabalhos futuros no momento que forem viaveis.

Equipe de
Monitoragao de
Automacao

Tags
Padrao

Figura 3.27 - projeto Interfaces de Sistemas - InterSis - sdo como todas estas
tecnologias disponiveis se interligam e se integram (indicado pela seta azul).

3.7.4 Interfaces com o Usuario

A quarta e Ultima parte do sistema DIA, consiste em construir as telas de interface com usuario.
Seriam as telas de acesso e navegacéo pelos sistemas. A parte onde os dados poderéo ser consultados.

Para a malha réapida, foram construidas telas diretamente implantadas nos supervisorios
SCADA, através da instalagdo nos agentes especificos com sinopticos padronizados para todas as

plataformas.
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O tempo foi investido principalmente na construcdo destas telas do supervisorio, por ser a parte
mais visceral e impactante nas intervengdes nos sistemas em producédo. Foi aproveitada a autorizacao

e janela disponivel para esta implementacao.

Para a malha média e a equipe de monitoracdo de automacao de terra, € intencéo de adaptar dois
sistemas ja disponiveis. Utilizar o historiador Pl, para ver os painéis por camadas e a disponibilidade
dos seus elementos das plataformas. O PI j& é uma interface oficial corporativa de consulta de dados
das plantas. Este sistema permite também que o usuario crie telas proprias para suas necessidades.
Isso facilita muito, usos especificos, onde equipes especializadas montem a sua visao do problema.
O PI por ja conter ferramentas poderosas de analise, poderd também no futuro desdobrar a
potencialidade destas informagdes (figura 3.29).

Figura 3.28 - Terceira parte seria o0 projeto das telas para
navegadores padréo.

Uma forma complementar de entregar estes dados seria através de navegadores padrdo, por
exemplo o Firefox. Esta opc¢ao permite partilhar as informagdes com qualquer dispositivo, desde que
0 usuario tenha permissao atraves de autenticacdo interna no sistema. O BINA ja implementa esta
estrutura através de seu sistema LAMP e um modelo de desenvolvimento em MVC, que sera mais
detalhado no préximo capitulo, sendo possivel fazer consultas especificas e retiradas de relatérios
personalizados. A padronizacdo dos tags de diagndsticos dos sistemas, facilitam estas consultas

mesmo para quem ndo conhece o projeto da plataforma e da camada.

N&o houve tempo neste trabalho, para aprofundar no desenvolvimento das telas de interfaces
dos sistemas Pl e BINA. Estas opcGes abrem espaco para diversos outros trabalhos posteriores. Como
as combinac0es de interfaces desses diversos sistemas juntos, BINA, Pl, Zabbix e Portal (Sharepoint),
com funcdes diferentes, vai gerar novas poderosas funcionalidades futuras, estas interfaces por si so,
sdo um campo amplo de novas aplicacdes. Estes trabalhos futuros permitirdo a consolidacéo,

expansao e melhorias significativas de qualidade do produto final (DIA).
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Segue abaixo uma figura 3.30 com as principais premissas e 0s relacionamentos entre 0s
conceitos desenvolvidos nesta dissertacdo. O trabalho é uma proposta de macro integracdo dos
sistemas e subsistemas de diagndsticos obtidos por desenvolvimento proprio ou nativos nos

equipamentos atuais e futuros.

Objetivo: %
Diagndstico de Uma »
J identidade

Automacao Industrial
Premissas para o sistema:

Aberto => Nao proprietario » Jnﬁﬁsﬂffﬂﬁﬁw
Genérico => Qualquer modelo CETAI

SACn
Flexivel => Modular e
~~
; ci s ) BD
Escalavel => Facil expanséo T =
=
Consulta d’

ijos

Colaborativo => Potencializa as a¢des » o

Atendimento Indicadores

Integrado => Unifique os sistemas » InterSis

Figura 3.29 - Relacionamento entre 0s conceitos.
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4 Aplicacao

Este trabalho de mestrado profissional, além de propor um modelo geral para o sistema DIA,
foca no desenvolvimento e implementacdo dos principais modelos conceituais nos sistemas reais
existentes. Os sistemas nos quais foram implementados até o final deste trabalho, consiste na parte
mais dificil do projeto por serem sistemas legados, em processo de descontinuidade pelos fabricantes,

com poucos profissionais que dominam suas tecnicas.

Apesar do foco inicial ter sido o mais dificil, os sistemas e modelos poderéo ser mais facilmente

implantados em todos 0s demais sistemas instalados com tecnologias mais recentes.

Como base nos desenvolvimentos, foram utilizados os softwares das préprias plataformas e
disponiveis nos laboratérios na geréncia de automacdo da UO-BC. Existem diversas bancadas de

testes nestes laboratdrios, que podem ser utilizados para construir os produtos resultantes.
O trabalho consistira das seguintes implementagdes:

1. Osistema SAC
a. Agentes nos PLCs;
b. Agentes nos Supervisorios
i. Padronizacdo das mensagens;
ii. Banco de dados no supervisorio;
iii. Telas sindpticas nos supervisorios.
2. Osistema BINA
a. Estrutura da base de dados;
b. Disponibilizagéo para consulta (via navegador);
c. Utilizagdo desses dados na malha de atendimento.
3. Osistema PI
a. Disponibilizacdo de telas de camadas e indicadores.
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4.1 Plataformas abrangidas e producao

Os programas (software) e metodologias desenvolvidas, poderdo ser implantados diretamente
em todas as plataformas de producdo de Oleo e gas. Exemplo de algumas plataformas potenciais
clientes do SAC, P-19 (PETROBRAS, 2004c), P-25 (PETROBRAS, 2006a), P-26 (PETROBRAS,
2004d), P-31 (PETROBRAS, 2000), P-35 (PETROBRAS, 2006b), P-37 (PETROBRAS, 1998a).

Segue ilustracdo dessas plataformas (figura 4.1).

Figura 4.1 — Exemplo das plataformas que podem ser aplicado o SAC.
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4.2 Descricao das Plataformas

Um campo de producéo de petréleo é uma unidade industrial composta de diversos subsistemas
que, em conjunto, sdo capazes de elevar o petréleo armazenado num reservatorio até as plataformas,
que funcionam como estagdes de tratamento basico de 6leo e gés. O sistema de elevagéo é constituido
pelos diversos po¢os produtores do campo. A malha de escoamento é formada por navios aliviadores,
oleodutos e gasodutos. Existem diversas configuracdes de plataformas. Algumas tendo tanques para
armazenamento da producdo, no caso das FPSO, e separacao priméria dos fluidos, além de bombas
de transferéncia de petrdleo para transferi-lo para terra quando existem gasodutos e oleodutos

submarinos.

Uma plataforma de producdo de petrdleo tem como objetivo receber o petrdleo bruto, composto
de cadeias de hidrocarbonetos, gas e 6leo, 4gua e impurezas, realizar o tratamento inicial, chamado
de primario, onde se faz a separacgdo e tratamento destes componentes e o direcionamento adequado
de cada um destes. Os hidrocarbonetos (Thomas, 2004), sdo condicionados para que possam ser
transferidos para refinarias e darem origem a produtos finais. A agua é tratada para ser reinjetada no
poco, afim de elevar a pressdo do mesmo e facilitar a surgéncia do dleo para a plataforma ou é
descartada no mar, respeitando as condigOes impostas pela legislagéo.

Existem diversos fatores num campo de producdo tais quais: profundidade do campo de
petréleo, onde se localizam os pocos de producdo, forma que a mistura dos componentes se da, a
viscosidade do 6leo produzido e da viabilidade técnico-econémica. Conforme a combinacdo destes
fatores, as plantas podem ser mais simples, apenas com a separa¢do 6leo/gas/agua, ou mais complexa,
com condicionamento e compressao do gas, tratamento e estabilizagdo do 6leo e tratamento da agua
para reinjecdo e/ou descarte. Além disso, as plataformas podem ser de trés tipos diferentes: fixa, semi-

submersivel ou navio-plataforma.

As plataformas fixas sdo definidas como aquelas construidas por médulos sobre uma jaqueta
fixada ao leito marinho, instaladas em 4guas rasas (até 100m de ldmina d’agua) e intermediarias (100
a 400m). Porém, acima desta profundidade, este modelo perde a sua viabilidade técnica e econémica.
As unidades semi-submersiveis “sdo sistemas flutuantes compostos por um casco que suporta uma
plataforma com os equipamentos e facilidades de producéo e os alojamentos, podendo navegar com
propulsdo propria ou rebocado, e ancorado em certa localidade por linhas de amarragdo”. Além destes

dois tipos, ele ainda apresenta o navio-plataforma ou Unidade Estacionéria de Producdo e
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Armazenamento de Oleo, do inglés Floating, Production, Storage and Offloading (FPSO), sendo

versétil e econdmico em grandes laminas d"agua.

Independente do conceito de flutuacdo e ancoragem, basicamente as unidades possuem 0S
seguintes sistemas:
e Processo de Separagdo e Tratamento: com exportacdo de 6leo, consumo interno e/ou exportacdo
de géas e descarte e/ou reinjecdo de agua;
e Fogo e Gas: deteccdo de gas, chama e sistema de diltvio e combate a incéndio;

e Geracdo de Energia: turbogeradores que sdo turbinas a gas fornecendo for¢a motriz a geradores
elétricos ou motogeradores que sdo motor a diesel também fornecendo a forga motriz;

e Seguranca (Emergency ShutDown ou ESD): sistema de intertravamento de seguranca executado
pelo sistema de automacéo;

e Ventilagdo e Ar-Condicionado (VAC) da plataforma;

e UPS que sdo retificadores de alta poténcia e banco de baterias para geracdo de 24V para
alimentar sistemas de automacéo;

e Turret que é a ancoragem de navio-plataforma;

e Lastro que garante flutuabilidade e operagdo dos tanques das semi-submersiveis e dos navios-
plataformas.

Seréa descrito como exemplo, somente o caso da plataforma P-31, por ter sido a unidade inicial
das implantagdes, como uma visdo geral do ambiente e sistemas modificados a bordo. As demais
plataformas ndo serdo descritas. A P-31 localiza-se no Campo de Albacora, a 187 Km da cidade de
Macaé (RJ), em lamina d’agua de 330 m. E uma FPSO com producio média (fonte setembro de 2011)
de 6leo de 32.950 bpd, producdo de gas de 615.000 m3/d, tratamento de 6leo de 32.900 bpd (producao
prépria) mais 50.141 bpd (que é a producdo da plataforma P-25 que é enviada para a P-31 por
oleoduto entre as duas). Tem 20 pocos produtores e 4 pocos injetores. A exportacdo de 6leo é feito
atraves de um navio aliviador. O gas é exportado por gasoduto de 1x1/2 para a plataforma de Garoupa.
O sistema de ancoragem é via Turret, com 8 cabos de amarragdo. Segundo_levantamento (fonte de
referéncia EXAME Melhores e Maiores de 2011), num rank das maiores receitas do Brasil, somente
a receita desta plataforma equivaleria a posicdo nacional 77, ao lado de empresas como a varejista
Ponto Frio. Tem dimensdes de 337,1 m de comprimento, 54,5 m de largura, pesando 318.549

toneladas. Tem 27,8 m de calado (altura do casco).
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A P-31 era o navio original Vidal de Negreiros, superpetroleiro, e convertido para FPSO em
torno de 1990. Como deixou de ser navegavel e passou a ser fixa, voltada para producéo de petroleo,

na conversao foram acrescentados diversos sistemas (figura 4.2).

Figura 4.2 — Petroleiro Vidal de Negreiros convertido na FPSO P-31.

Visando a sua fixacdo, foi instalado um sistema de ancoragem do tipo Turret, guindastes para
movimentacdo de cargas, helideck para embarque de passageiros, equipamentos de "offloading” ,
para exportacdo do 6leo produzido para um navio aliviador (figura 4.3). Também houve modificacdes
na Praca de Maquinas nos sistemas de geracdao de energia, painéis elétricos, tratamento de esgoto,
unidade dessalinizadora para producao de dgua doce, bombas de combate ao incéndio, etc.

Além disso, para desempenhar o processo de tratamento do petréleo, foi instalada uma planta
de producdo que separa a fase gasosa, 6leo e agua emulsionados. O principal objetivo é agregar valor

a este 0leo, diminuindo a quantidade de agua no mesmo.

Para tal, sdo utilizados 5 fatores: tempo de residéncia, temperatura, pressdo, produtos quimicos
e eletricidade. O petréleo recebe a injecdo de um produto quimico (desemulsificante) responsavel
pela quebra da emulséo do liquido. Entdo, é recebido em um tanque de separa¢édo, onde por tempo de
residéncia ocorre a decantagdo de parte da dgua. Apds um certo tempo, a parte superior € bombeada
para um trocador de calor, favorecendo a separacdo. Posteriormente segue para um tratador
eletrostatico, que utiliza a presséo e a eletricidade para a coalescéncia das goticulas de agua e finalizar

0 processo de separacdo, com a agua saindo pelo fundo do tratador e o 6leo por cima. Passa a ser
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estocado em tanques e aguardar o bombeio para um navio aliviador que ird transporta-lo para

refinarias, afim de ser transformado em produtos finais.

Figura 4.3 — Plataforma P-31 e uma visdo em corte do sistema Turret.

Todo esse processo € monitorado por transmissores de pressdo, nivel, temperatura, vazao, entre
outras variaveis fisicas, transferido e direcionado por bombas e valvulas. Além disso, todos 0s outros
sistemas de apoio descritos anteriormente, também possuem instrumentos e equipamentos para
operacdo dos processos. Para automatizar todos os sistemas descritos, a plataforma possui uma
Estacdo Central de Operacdo e Supervisdo, denominada ECOS, de onde € possivel supervisionar,
manobrar e controlar os principais sistemas instalados (figura 4.4). Esta Central est4 conectada a

milhares de pontos, sensores e equipamentos através dos PLCs principais.

O sistema de supervisdo ECOS é formado por médulos de aquisicéo de dados, controle e envio
de dados para o campo, com supervisdo através de estacdes graficas. Devidamente configuradas
possuem centenas de telas com todos os sistemas de producéo, utilidades, seguranca, VAC, elétrica
e outros, permitindo ao operador observar todos os valores das variaveis de processo, enviar

comandos, perceber um alarme, reconhecer e outras acdes.
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Figura 4.4 - Topologia de uma rede.

4.2.1 Sistemas supervisorios VXL/OpenVms

A infraestrutura para o software dos supervisorios VXL utiliza-se de: Sistema Operacional
OpenVMS, gerenciador de apresentacdo DECWindows Motif, banco de dados relacional RDB
Runtime, rede DECNet e rede TCP/IP (UCX). O software de supervisdo e operacdo VXL € da Control
System International (CSI, USA). Uma tela esta representada na figura 4.5.
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Figura 4.5 - Exemplo de tela de Supervisdo.

Historicamente o OpenVMS (Open Virtual Memory System) ou Sistema Aberto de Memoria
Virtual, originalmente chamado apenas de VMS, foi desenvolvido pela Digital Equipment
Corporation (DEC) (Wikipedia) em 1977. Prosperou por muito tempo, alcangando grande sucesso e
popularidade em aplicacdes criticas em empresas e governos de todo o mundo. Com a massificacdo
da microinformética, a Digital foi perdendo mercado e acabou entrando em um periodo de decadéncia
a partir de meados da década de 1990. Em 1998, a DEC declarou faléncia. No entanto, oficialmente,
a divisdo de Sistemas Operacionais da DEC (incluindo o OpenVMS), foi comprada pela Compag.
Em 2002, a Compaq também enfrentou dificuldades e acabou sendo comprada pela HP, que
incorporou 0 OpenVMS ao seu portifélio de sistemas operacionais. Atualmente, a HP é a detentora
dos direitos sobre o sistema OpenVMS.

Utiliza interface texto, ou seja, o usuario utiliza a Digital Command Language (DCL) ou
Linguagem de Comando Digital, para se “comunicar” com o supervisorio através da digitagdo de
comandos, 0s quais o sistema interpreta e responde atraves da execu¢do do mesmo ou mostrando uma

mensagem de erro, caso o0 sistema ndo consiga interpretar o comando.
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O VMS também possui como caracteristica muito importante o gerenciamento de memoria
virtual, que consiste na utilizacdo de espago na memoria secundaria, em disco, para salvar
temporariamente partes da memoria principal, que estd em RAM. Isso na época do auge deste sistema
operacional, foi um grande avanco na evolucdo da informatica de hoje. Cada programa tinha a iluséo
que o espaco disponivel era muito maior do que o tamanho real da memaria principal. 1sso fazia com
que o programador ndo precisasse se preocupar com o tamanho de sua aplicagdo, tamanho dos
programas e variaveis. O sistema operacional se encarregava de manter as partes mais utilizadas na
mem©ria principal e as menos na secundaria, trazendo-as de volta, quando necessario de forma

automatica.

O OpenVMS possui recursos poderosos capazes de garantir 0 suporte para o bom
funcionamento do VXL, aplicacdo que devidamente configurada, permite realizar as tarefas de
supervisao e controle de processo. Sua robustez garante o processamento de grandes quantidades de
varidveis com grande confiabilidade, cujos sistemas mais modernos, mesmo com todos 0s avangos

de software e hardware de hoje, ainda tem dificuldades e problemas para processar.

Para funcionar, um sistema operacional precisa ser intimamente associado ao hardware do
computador. Este principio é aplicado ainda hoje com muito sucesso pela Apple. O OpenVMS foi
elaborado para computadores tipo VAX, desde 1977 e para a plataforma ALPHA, desde 1992.
Atualmente, ele utiliza a platafoma Itanium, desde 2001. O VXL funciona exclusivamente em
plataformas OpenVMS, formando assim a amarragdo do hardware com o OpenVMS e com 0 VXL.

4.2.2 PLC GE FANUC e a rede de blocos Genius

Nos sistemas de automacdo desenvolvidos a partir da quarta geracdo, os PLCs GEFanuc
modelos 9070 foram bastante utilizados. As arquiteturas de automacéo das plataformas de producéo
que tem os sistemas ECOS com PLCs GEFanuc e blocos de 10 Genius, tem uma arquitetura que na
época foi também muito inovadora. Ndo obstante de ser uma rede proprietéria e hoje ja ter sua
tecnologia superada por sistemas de redes muito mais modernos, continua a cumprir seu papel,
atendendo um sistema de 10 com milhares de pontos distribuidos dentro de uma plataforma (figura
4.6e4.7).
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Figura 4.7 - Visualizacdo de como é o layout de uma ramificacéo dos blocos Genius

para um PLC. Cada bloco contém seu proprio 1/0.
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A GE foi uma das primeiras empresas que introduziu os primeiros PLCs em 1969. A linha de
PLCs da GE modelos 9070, representou na época uma grande evolugdo das suas familias de PLC.
Introduzia os conceitos de redundancia de sistemas e redes de automacao, sendo até hoje copiado
pelas tecnologias abertas mais recentes. A GEFanuc desenvolveu um sistema proprietario de redes
de campo com pequenas remotas chamados blocos Genius. Estas tecnologias de rede evoluiram
muito, sendo consideradas hoje, como sistemas legados. Cada rack de PLC permite 7 redes. Podendo
os rack serem expandidos até 8 racks. Cada bloco Genius tem portas de entradas e saidas, digitais e
analogicas (em torno de 8). Como estes blocos sdo montados em rede, podem ser distribuidos por
todo a planta. Estas redes de campo proprietarias sdo redundantes (rede A e rede B), que juntamente
com os sistemas redundantes de PLCs, formam um conjunto bastante robusto a falhas (figura 4.8).
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Figura 4.8 — PLC GEFanuc e as redes proprietarias de blocos Genius.

Cada lance de rede pode conter até 29 blocos Genius, 0 que da aproximadamente 240 pontos,
dependendo da configuracdo de 10 dos blocos instalados. Cada PLC pode ter muitos lances de redes,
0 que pode chegar a alguns milhares de pontos. Esta arquitetura atende as necessidades de automacoes

bastante grandes (figura 4.9).
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Figura 4.9 — Painel de blocos de rede Genius.

4.3 SAC - Sistema de Aquisicao de Campo

As implementacdes dos agentes foram feitas nos modelos de PLC GEFanuc. Existem pequenas
diferencas entre os modelos, devido a mudancas nas tecnologias entre elas. Mas em linhas gerais,

pode-se considerar as implementacGes iguais, no que se refere ao projeto do agente tratado a seguir.
4.3.1 Agente no PLC

Foram estudados todos os diagndsticos disponiveis nestes sistemas e feitos sua padronizacdo. A
padronizacdo teve dois cuidados. O primeiro seria de reaproveitamento quase integral do cédigo do
agente para os demais sistemas semelhantes. Isso forgou a construir um projeto conceitual de software
destes agentes do PLC que minimize suas alteragcbes, mesmo implantando em plataformas com
arquitetura muito diferentes. Essas diferencas de arquitetura eram referentes ao numero e tipos de
pontos de 1/O, porque como descrito no inicio deste capitulo, existem diferentes tipos de plataformas
e projetos de planta. Para esse objetivo, todas as diferencas de arquitetura entre as plataformas, foram

incluidos em um unico bloco em ladder, facilmente configuravel.
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Também houve um cuidado de minimizar os riscos destes agentes interferirem nos sistemas que
ja estavam rodando nas plataformas. Foi definido que toda a ac&o principal somente seria de leitura
dos dados de diagnostico. Nenhum comando seria enviado pelo software para a plataforma, para
minimizar os riscos. Mas a rede de blocos Genius, ndo tem um mecanismo nativo de checar a
qualidade da rede. Entdo foi definido também trabalhar uma excecdo que seria enviar um Unico
comando no agente, que faria o chaveamento entre as redes redundantes (troca das redes), emitindo
assim um relatério da qualidade das redes. No caso de falha, a rede Genius retorna automaticamente

e imediatamente a rede anterior, sem afetar o funcionamento dos sistemas.

Outro cuidado foi para ndo cometer erros de escrever em duplicidade na memoria em uso. Vérias
otimizagdes no programa desenvolvido foram realizadas para minimizar o uso da memoria de dados,
necessarias para o agente de diagnostico. Os sistemas de PLCs, principalmente os modelos 9070,
tinham espacos criticos de memoria. Tudo ficou no final resumido a menos de 200 words (400 bytes)
de memoria de dados e trés blocos de rotina de programa. Para seguranga nas intervengoes, estes
blocos eram totalmente independentes dos programas principais e ndo interferiam nem interagiam

com eles.

Pela complexidade e cuidados necessarios na construcdo destes agentes, quase um ano foi
consumido entre estudar os projetos das plataformas, curva de aprendizagem, construcdo das

ferramentas auxiliares e os projetos finais dos programas

Maiores detalhamentos da implementacéo do agente nos PLCs GEFanuc com redes de blocos

Genius, esta descrito no Apéndice A.
4.3.2 Agentes nos Supervisorios

Para facilitar também a construcdo das interfaces padronizadas para as equipes de bordo, foi
construido um projeto de telas de navegacdo deste diagnostico que ficaria no préprio supervisorio.
Este projeto montou um conjunto de telas padrdo para o VXL. O conjunto completo do projeto SAC
consistiu, portanto, do programa do PLC, em ladder, as bases de dados de mensagens padrdo que
seriam geradas para 0s bancos de dados em terra, e as telas de diagndstico no supervisério para a

utilizacdo pelas equipes de bordo (figura 4.10).
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Figura 4.10 — Arquitetura do SAC.

4.3.2.1 Padronizacdo das mensagens

Como um dos principais produtos do agente, foram construidos 0s mecanismos para emissao de

mensagens padronizadas por camada.

As mensagens foram montadas conforme o descrito no capitulo 3 no item Tags de Diagndstico.
4.3.2.2 Banco de dados no supervisorio

No supervisorio tipo VXL, existia um problema importante. O volume de mensagens novas de
eventos, que precisavam ser geradas para atender todos os diagnésticos nativos e também os criados
pelo projeto, eram enormes. Em média, alguns milhares de novos eventos. No sistema VXL, por ser
baseado em uma interface de desenvolvimento muito antigo, estilo do velho MS-DOS, daria um
trabalho grande a digitagdo evento por evento, sujeito a muitos erros, dentro de sua base de dados de
projeto. Isso dificultaria a criacdo e posterior manutencao desses eventos. Mas o VXL utilizava uma
base de dados nativo do VMS chamada RDB.

Foi estudado a possibilidade de gerar ferramentas para manipular este grande volume de dados
de uma forma mais facil. Este banco de dados RDB utiliza uma linguagem nativa de programacao
chamada RDO (equivalente ao SQL).
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Um ambiente natural para se escrever este grande volume de dados sequencial s&o planilhas do
tipo Excel. Foram montados gabaritos padrédo em planilhas Excel para todos os dados de entrada para
a interface entre o PLC e o supervisorio VXL. Estas planilhas pré-montadas para 0 maximo de redes
existentes nos sistemas das plataformas, mostrou-se de grande valia no dia a dia. N&o s para o
carregamento inicial dos alarmes que comporiam o sistema, mas também na sua manutencao e ajustes
posteriores. A ideia foi facilitar a geracdo, implantagdo e posterior manutencdo destes eventos e

alarmes.

Maiores detalhes sobre esta ferramenta desenvolvida e de seu funcionamento e utilizagéo,

encontram-se descritas no Apéndice B — Ferramenta GeraRDO.
4.3.2.3 Telas sindpticas nos supervisorios

O segundo cuidado foi na padronizacéo do layout visual das telas. A ideia era permitir que um
operador de uma plataforma, pudesse entender e diagnosticar qualquer outra plataforma, ja que as
telas tinham significado e navegacao iguais. A interface destes agentes de diagnostico, deveriam ter

seu entendimento intuitivo para um operador.

Varias animacdes de telas e até novos comandos de teste de chaveamento das redes redundantes

dos blocos Genius, foram implementadas.

Um projeto de telas e navegacdo padrdo, foi portanto, concebido e construido. As funcGes do
agente de baixo nivel construidas, conversavam corretamente com a base de dados de projeto do VXL
em RDB e com as respectivas telas sindpticas do supervisério, além de enviar os eventos e alarmes

para terra.

Isso permitiu uma nova dindmica de acdo das equipes de atendimento de automacao a bordo.
Agora eles podiam fazer rotinas de manutencdo, com checagem semanal das condicdes de

funcionamento das redes redundantes.

Exemplo do conjunto de telas para o agente do diagnostico SAC do supervisorio construido
(figura 4.11, 4.12, 4.13).
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Figura 4.11 — Telas padronizadas com area para desenhar a arquitetura da plataforma.
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Figura 4.12 — Telas padronizadas com diagnosticos e Status gerais dos PLCs.
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Figura 4.13 — Tela de chaveamento das redes.

Alguns exemplos do projeto das telas padrdo de navegacéo estdo descritos no Apéndice C —
KitPic.

4.4 O sistema BINA

O Bina ja dispde de uma constru¢do MVC que significa Model — View — Controller (Modelo
— Visdo — Controlador). E um modelo da arquitetura de software que tem a funcéo de separar front-

end (que o usuario vé) do back-end (que € o motor da aplicacdo) (Miranda, 2015).
A estrutura MVC funciona da seguinte maneira (figura 4.14):

Model (modelo) — O Model é responsavel por tratar de tudo que é relacionado com os dados,
como criar, ler, atualizar e excluir valores da base de dados, tratar das regras de negécios, da l6gica e
das fungdes. Apesar de fazer isso tudo, o Model ndo apresenta nada na tela e ndo executa nada por si.
Normalmente, um View requisita que determinado Model execute uma acao e a mesma é executada

dentro do View.

View (Visdo) — O View é a parte que o usuario vé na tela, como HTML, JavaScript, CSS,
Imagens e assim por diante. O View ndo tem nenhuma agdo, mas requisita que o Model execute
qualquer ag&o e mostra os valores retornados para o usuario. E importante ressaltar que um View nio
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depende de nenhum Model, por exemplo, se vocé vai apenas exibir dados HTML na tela, e néo vai

precisar de base de dados, talvez um Model ndo seja necessario.

Controlador (Controller)
Controla o modelo e

Visualiz¢gdo a serem

executadas

Modelo (Model) €< | Visualizagao (View)
O modelotomaconta — — — — — — > O view controla tudo o que
da base de dados O usuario vé na tela

Figura 4.14 — Sistema com arquitetura MVC (linhas sélidas=ligacao direta, linhas
tracejadas=liga¢des indiretas).

Controller (Controlador) — O Controller é responsavel por resolver se um Model e/ou um View
é necessario. Caso positivo, ele incluird os arquivos e fun¢Bes necessarias para o sistema funcionar

adequadamente.

A figura 4.15 mostra uma representacao simplificada do inter-relacionamento da mensagem
padronizada de diagndéstico, emitido pelo supervisério SCADA na plataforma e suas tabelas de

tratamento no banco de dados Bina.

Infelizmente até a conclusao deste trabalho, esta estrutura ndo estava completamente construida
e operacional dessa forma. Isso impediu de apresentar maiores avangos de resultados desse projeto.

Contudo, mesmo assim, os principais ganhos foram percebidos.
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Painel

Consultas
At — Camada | Disp
: : su 99
— cP 100
Supervisorio RC 87
Bd VXL e B B
Algoritmos 3 ol
Tag de Diagnéstico . ~
D_CPSD_LGNEQ-Logica diferent: € CaICUIO.S J
N
D_ Tabela de
Filtro de Tag BINA pCe
Diagnostico (Criticidade)

. 9-Muito critico

Tabelas auxiliares &~ Tabela Modo 8-Critico

R — Redund. S-No_rmal
Tabelas de C - Contigencial || 3-Baixa
SubSistema 1-Muito baixa
PLC (CP) 0-Nenhum
+ SD

Tabela Tabela Camadas PR

Instalagdes || de Automagao - FG Tabela de Responsavel

P31 SU — Supervisorio - EL 1 _CPFG_(H) - Engenharia
CP-PLC - TU _SUSV (S) - IPPIAUT
RC - Rede de Campo _CPSD(H) -MI
RT - Remota —|_) CPSD (H) - MI Elétrica

Figura 4.15 — Representagdo da estrutura de tabelas do BINA.

O fato da construcdo do tag de mensagem, ter um projeto para favorecer a facil classificagdo
dos filtros do banco de dados, cria 0 ambiente necessario para a construcdo das varias propostas
descritas nos capitulos iniciais deste trabalho. De forma quase que direta, varios views ou pesquisas
via SQL podem ser realizadas. O BINA ja tem uma interface amigavel e disponivel para o usuario
corporativo, que implementa qualquer consulta SQL, mesmo para o usuario leigo. Os usuarios ja
podem, portanto, construir diretamente dos dados nativamente padronizados de diagndstico,
consultas especializadas para diferentes publicos. Todas as consultas podem ser gravadas e impressas,

0 que as torna um relatorio.

4.4.1 Estrutura da base de dados

No Bina atualmente ja existe um pré-tratamento dos dados, que 0s expande e faz o que
chamamos de uma depuracdo. 1sso é necessario porque este banco de dados de log, recebe todos 0s
eventos e alarmes emitidos por todas as plataformas de processo despadronizados, e agora também
os de diagnosticos padronizados. As tabelas ja sdo separadas por plataforma. Portanto ndo é

necessario este dado ser incluido no nome do tag de diagndstico para uso no BINA.
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A primeira tabela (figura 4.16) contém os dados descritivos da instalacdo. Tem funcdo de

informativo técnico. Auxilia na composicao dos cabecalhos dos relatorios por instalagéo.

BD eventos da P31

Tag de diagndstico

D_CPSD-LGNEQ-Logica diferente No BINA os Tags ja séo

armazenados separados
por Instalagdes

Serve para consultar
dados da instalagao

Tabela: Instalacao

P31

'C ampo Conteudo

o] P19
Empresa PETROBRAS
UnidOrg E&P
UnidOpe Uo-BC
Instalacao P19

Tipo
DadosTecnicos
DadosGerenciais
LocalizacdoGeog

Plataforma Subsubmersivel |

InicOperacao

Ultima parada
CuantParadas

(CustoParada

Produgao

Figura 4.16 — Tabela com dados da plataforma.

A segunda tabela (figura 4.17) define as camadas de automacdo industrial projetadas.
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Tag de diagndstico

‘ D_CPSD-LGNEQ-Logica diferente

\

. . =
_,‘ﬁ— —— 4= [Tabela: Camadas de Automagio

— il
el e P ID Descricdo
P = - ES Estacdo de operacéo e trabalho
= -
) /p_,,/_ - RA RAI — Rede de automacgdo Industrial
= - BD  Banco de Dados
_—mi — '_ SW  Software (Aplicagao)
B ) Sy P SU  supervisério SCADA
- .

—1T s5—. RS Rede de Supervisdo do Processo
—— '-"’—_/7: CP  cP (PLC)-Controlador Programavel
= ‘"67 RC Rede de Campo
e — — RT Remota

el — _
- F IT Instrumentagéo
EL Elétrica

Figura 4.17 — Tabela com camadas (CETAI).

Outra tabela (figura 4.18), € a de subsistemas das camadas da automacao industrial. Esta
subdivisdo ja se refere ao projeto ou a forma como os subsistemas existem dentro de cada plataforma
e de cada camada. O conhecimento macro do projeto dos subsistemas fica nesta tabela que é
construida pela engenharia. Qualquer usuario com autorizacdo de acesso, pode consultar esta tabela
para saber como construir sua consulta. Plataformas diferentes, podem ter sistemas diferentes. Nas
plataformas abrangidas por este projeto, existiam as principais divisdes de sistemas, seguindo o
padrdo da quarta geracdo, que eram: Fogo e Gas, Processos de producao, Elétrica, Seguranca e Turret.
Além desses cinco sistemas principais, existem diversos outros auxiliares chamados de sistema
pacotes. No futuro esta tabela pode ser modelada para sistemas pacotes também, se os eventos e

alarmes de diagndstico desses sistemas forem também padronizados.

Essa mesma estratégia serd utilizada para as outras camadas de automacdo industrial. Por
exemplo, para os sistemas da camada de elétrica temos os subsistemas de subestacdo e nobreaks.

Estas subcamadas dos sistemas das camadas de automacdo industrial seguirdo projetos de

engenharia e ficam disponiveis na tabela para consultas.
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Tag de diagnéstico
D_CPSD-LGNEQ-Logica diferente

\ TABELA DE SUBSISTEMAS

INSTA- ICA SUBSIS

LAGAQOMA TEMA |Descrigao

DA

P31 RA FW RAI - Firewall

P31 ET CL Estagao Cliente em Microcomputador
P31 ET HM [Estagao IHM proprietaria

P31 BD S1 |Base de dados do SCADA 1

P31 BD S2 |Base de dados do SCADA 2

P31 sU S1 Supervisoric SCADA 1

P31 SU 52 Supervisorio SCADA 2

P31 RS Ri Rede de superviséo 1

P31 ICP SD PLC de Seguranca (Emergency ShutDown)
P31 ICP EL PLC de Elétrica

P31 RC SD Rede de campo do PLC de Seguranga
P31 RT SD |Remota de do PLC de Seguranca

P32 IT SD [Instrumentagao de Seguranca

P33 IT FG {Sensor de fogo e gas

P31 EL SB SUBESTACAQ

P31 EL NB NOBREAK

Figura 4.18 — Tabela com camadas e Subsistemas de cada camada.

Era preciso ter um mecanismo de indicar a relevancia de um equipamento, instrumento ou

sensor, aqui chamados de elementos, para com a sua camada de automacao (figura 4.19).

Para isso foi criado Cea que é a Criticidade do Elemento Atribuido pelas engenharias, variando
de O a 10.

Para facilitar, sua atribuicdo foi dividida em trés analises de engenharias separadas. O indice

final que serd assumido para referéncia, serd € o maior Cea de todos.

Cea Engenharia de Automacéo = Criticidade do elemento atribuido para a camada na visdo do

projeto da engenharia de automacao.

Cea Engenharia de Processo = peso da Criticidade do elemento para a camada na visdo da
engenharia do processo de producéo (parada ou reducdo da producao)

Cea Engenharia de Seguranca = peso da Criticidade do elemento para a camada na visdo da

seguranca do processo (inclui risco a vida e ao meio ambiente).
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Tabela Elemento da camada da instalacéo e sua
Cea = Criticidade do elemento atribuidode 0 a 10

Taq de diagnéstico
D_RpSP-RQ1BL01F-Ftha da Rede 01 Bloco 01 .(8).

||

Lo A |SUB Ele Descricgio do Cea |Cea |Cea ﬁﬁn
CAL A [BISTE| men elemento Cea | Eng. Eng.:%dan
A MA to Aut. Proc/. g. te

P31 IGP [EL | MST |Master 5/ 5 | / 1
P31 [P [EL | [SEC [Secundario 5| 5 ) 1
P31 IGP ISD | MST |Master 5 | 5 1
P31 S YSEC |Secundario 5 5 1
P31 |RC [SD R0O1 |[Rede 01 8| 2 | 8

P31 RC |SD R02 |Rede 02 10 2 [ 0| 10

P33 |RC |SD R0O3 |Rede 03 71 2 o | 7

P31 |RC |SD R04 [Rede 04 8| 2 |10 8

P31 |RC |SD R0O5 [Rede 05 0/ 2 |0 0

P31 RT [SD 008 |Remota 08 10] 9 | 10

l J
|

Cea é atribuido pelas engenharias de automacao,
de processo e de seguranga (o Cea € o maior dos trés)

Figura 4.19 - Criticidade do elemento atribuido.

4.4.1.1 Disponibilizacdo para consulta via navegador.

Para as consultas e relatérios mais poderosos, sera preciso desenvolver todas as tabelas
auxiliares propostas neste projeto, preenché-los de dados e alguns algoritmos de pré-tratamento
especificos para diagnéstico. Nas figuras 4.20 e 4.21, temos exemplos de telas ja disponiveis no BINA

O ambiente para estes futuros desenvolvimentos é o mais propicio possivel. E um ambiente
webserver que responde diretamente a qualquer solicitacdo de qualquer tipo de navegador. O banco

de dados é do tipo MySql aberto, é seguro e amplamente dominado pela comunidade.

109



E para fechar, a linguagem utilizada para introduzir algoritmos pode ser os proprios storage
procedure do MySql ou se preferir, pode utilizar diretamente Php ou ainda integré-lo com Java.

@

SOFTWARE £ APUICACOES £ DESENVOLVIMENTO
e t—

ADMINDS TRACAD DO SISTEMA
R ]
ESTATISTICAS DX USO DO BINA

0ICA DO DIA: A aphcaio do Alermes de Autorachs posssl 8 unconaideds de Apsds

Contuntunl, G S1poritiin wm HELP e scrd) Com & navegecho Bo Ussdri dentro da

mlnm.—mﬂm-l.ﬁm.m-nm 0
0 st n, basts choa no botis com & simboio de interroapache (7)

Figura 4.20 — Interface atual de consulta do BINA.

Pesquisa na tela do Bina com a busca pela camada de PLC ("D_CP¥*)

UO-BC/IPP/AUT: HISTORICO DE ALARMES E COMANDOS

Plataforma

Periodo

U vmaiaer pites te wntatatem

[one mreviad wm s © g e precvEsmants Se o

e S D_CP* somente camada PLC
Sro-cede ::‘ :—o Ton de "8G Lewerabs Too de e

INFORMAGOES DOS CAMPOS DE PESQUISA

Data Inicial: 2015-01-01 00:00:00
Data Final: 2015-03-30 23:59:59
Estaclo: 101p31
TAG Name: ~D_CP*

EVENTOS E COMANDOS

BOMALG PUOMDACE  ESTACRD  TAG N TRODETAG  DRSCRCA IO DE BVNTD IO 02 eV
Ry sen w 10 DOwC_rceon Lo DIETE FOACE WO ML OF POGORGAS POM_CE_ A PORA_DE AL
Rso W 1003 D OW_ASTAD o DXSTE POALE VO BLOCO 0f PROCIIS0 FORA_DE_Auare PORA_DE AL
BSNLT D W 1003 DOMRASTAD o DASTE FORCE MO SLOCO OF PROCRSSO oML A FOA_DE Ak
BsuMnaey w 0 D OWASTAD Lo DISTE FORCE N0 BLOCO OF PROCESSO PORA_DR_Aanre PORA_DE_ A
WSO DU it 10 0_05_rceoy L DISTE FOACE WO ML OF SWTDOWS POMA_DE A PORA_DE A
BSOS w o 0 oms_rceon L DOSTE FOALE ¥O ML OF SUTDOWN PORA_DE_AMATE PORA_DE_AA
P PR 5 103 DOB_RSTRD o RESET TAR FaCRAS CPUIC D€ S BT PoRA_Le A #ORA_DE Ak
P A LR R 29 100 DO rcecn Lo ©STE PORCE MO ILL OF MROCRIE0 oA _Te e AT A
ML R 0N w 10 DOoR SR o AESET TAR PAURAS D€ BLOCOS D8 AL 050 PORA_DE_ AR PORA_DE AL
BN M w 10 LoB AsTMD Ll RESET TAR FALRAS CPUT0 OF RS BT PORA_DE_ALME [
RSO O B W 1003 DOt ASTRO o ALSET TAR PALRAS DE 8LOCOS OF ALC 050 PORALE A PORADE A
2015011603 19 33 » 0on 00w D o BESET TAR FALRAS D€ BLOCOS DE ML RS0 PORA_DE_anse PORA_DE_aaky
Wis0iAT I WS w K OO oo Lo P8 POGOAGAS OFRUNE PORA_DE_MARNE PORA_DE_An
WSO N 0 W OO TRD Ll RESET TAR PALRAS Df SLOCOS OF ML 050 PORA_DE_Asae PORA_LE sy
WV DG ® 1w OO o DXISTE PORCE NO BLOCO O€ PROCESS0 PORA_DE_Ausane PORA_DE_ALAR
Wis0- M08 W we O ASTRO L RESET TAR FALRAS OPUI0 D AL TURRET PORA_DE_Aaave FORA_DE_acan
WL N0 0 038 OO _CommusT or LA TURRET MASTRR PORA_DE_Asane PORA_ZE Ak
By BAN w 1w DO S o LA TURRET OFFUNE PLAa_TE AsNe PORA_DE_sals
WV BAG » e OO _CreusT wr AL B TURRET MASTES PORA_DE_Asame PORALE sk
WS- BAH w nUn SO Mo L AL A TRAET 0PN PORA_DE_sanme FORA_DE_aass
Wi50137 161700 w w0 OR_ASTRY L DUSTE PORCE MO BLOCO 0F PROCESS0 PORA_DE_ksnne PORA_DR AR
BB U AN w 0w 0L _rcechy L CXISTR PORCE NO L O PROCESEC PORA_DE_sanre PORA_DE Mk
WSO UMD w 1w OB RSTRD L RESET TAR FALMAS CPUSO DF AL BT PORA_DE Mg PORADE

Figura 4.21 — Sistema de consulta BINA (por CP).
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4.4.1.2 Utilizacéo desses dados na malha de atendimento

As equipes de monitoracdo e vigilancia de automacdo da geréncia, ja utilizava o BINA como
uma das ferramentas principais para execu¢do dos seus trabalhos. Com a chegada dos tags de

diagnosticos padronizados, ja houveram ganhos consideraveis na avaliagdo desses dados.

A parte de utilizacdo desses dados para pesquisa e data mining ndo esta sendo realizado nem

representa uma prioridade nesse momento.

Os ganhos se tornardo maiores @ medida que mais plataformas aderirem e os implementem.
4.5 O sistema historiador

O sistema de banco de dados historiador da empresa, € chamado PI, e é uma solucdo de
infraestrutura de dados em tempo real do fabricante OSlsoft, LLC. Fundada em 1980, a OSlsoft, LLC
é uma empresa privada e com sede em San Leandro, Califérnia. O Pl € usado para capturar, processar,

analisar e armazenar qualquer tipo de dados em tempo real.

Figura 4.22- Arquiteturas em uma unidade (fig. superior) e corporativa (fig. inferior).
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O PI System é um conjunto de produtos de software que s&o utilizados para a coleta de dados,

historiar, encontrar, analisar, entregar e visualizar. E comercializado como uma infra-estrutura

empresarial para a gestdo de dados e eventos em tempo real. O termo sistema Pl é frequentemente

utilizado para referir-se ao servidor Pl (Server), mas os dois ndo sdo os mesmos. O sistema Pl é

composto de varios servidores intermediarios que ficam nas plataformas coletando os dados. Os

dados podem ser coletados automaticamente a partir de muitas fontes diferentes, como na figura 4.22

superior. Na figura 4.22 inferior, podemos ver os varios sites concentrando em um conjunto de

servidores que atende a demanda da companbhia.

Disponibilizacdo de telas de indicadores e camadas

Os trabalhos de utilizacdo do PI e PI-AF utilizando os tags de diagndstico padrdo, estava ainda

no seu desenvolvimento inicial. Todavia alguns resultados parciais ja podiam ser observados.

DIA - DIAGNOSTICO INTEGRADO DE AUTOMACAO
UO-BC Plataformas

AUT

Comunicagéo com Pl () Comunicagéo com Pl
Disponibilidade Pl em 30 dias 99,97 % Disponibilidade Pl em 30 dias

Estado da Plataforma

o

P47

]
99,78 %

2 count

a3

Comunicagio com Pl
Disponibilidade Pl em 30 dias
Eventos Criticidade Alta
Eventos Criticidade Média

Eventos Criticidade Baixa

P33

[
99,78 %
2 count
3 count

1 count

Figura 4.23 — Tela de indicadores do DIA geral no PI.
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Figura 4.24 — Indicadores de disponibilidades.

Figura 4.25 — Tela de diagnosticos dos blocos Genius.
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IntStatus

1

Elétrica

1

Elétrica

Figura 4.26 — Gréficos de tendéncias dos diagndsticos a partir do PI-AF.

Com o que ja foi desenvolvido, pode-se perceber que o poder destas interfaces de levar
informagcdo de diagndstico de sistemas das plantas para os usuérios finais autorizados, € muito bom.
E na esséncia, a transformacao de dados brutos que na pratica tinha pouca utilidade em informagcdes
mais faceis de entender.
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5 Resultados Obtidos

No momento da concluséo deste trabalho, o sistema estava em plena implantacdo e expanséo.

O cenario resultante era o seguinte:

a-) O SAC nas plataformas com supervisorio VXL/VMS e PLCs do fabricante GEFanuc
estavam implantados. Serd descrito aqui, somente o embarque e resultados obtidos a bordo da
plataforma P-31 como um exemplo. As demais plataformas com a mesma tecnologia tinham a

programacéo de implantagdo em andamento.

b-) O atendimento a bordo em malha rapida, resultado do SAC nas plataformas implantadas

estava operacional.

c-) As consultas disponibilizadas no sistema BINA para utilizagdo geral dos usuarios estava
disponivel. Algumas melhorias nos resultados para a equipe de monitoracdo de automacdo, foram
percebidas, no atendimento em malha média, como uma melhor identificacdo dos tags agora
padronizados de diagnostico. O sistema auxiliar com o tratamento e tabelas descritas neste trabalho,
ndo estava operacional ainda. 1sso reduziu por enquanto 0s ganhos corporativos da proposta, néo

tendo nesse item, maiores resultados concretos para apresentar neste momento.
d-) Consultas e indicadores estavam em desenvolvimento no PI.

e-) Estava em andamento projeto para plataforma com tecnologia de supervisério VXL e PLCs

do fabricante Rockwell, incluindo e aderindo aos padrdes e conceitos adotados neste projeto.

f-) Estava-se também trabalhando para implantar e aderir a padronizacdo em todos os PLCs do

fabricante ALTUS com supervisorio Intouch/Windows.

g-) Uma plataforma com tecnologia VXL/VMS e PLCs do fabricante Siemens, a mesma

tecnologia utilizada em vérias outras plataformas, estava em fase final de implantagao.
e-) Consultas e indicadores estavam em desenvolvimento no BINA.

Entdo em linhas gerais, pode-se concluir que houve uma participacdo e adesdo expressiva da

equipe técnica da geréncia da empresa ao projeto DIA.
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5.1 Embarque e resultados a bordo
Sera relatado a primeira plataforma que foi a P-31, exemplificando como ocorreu o embarque e
implantacéo e os seus resultados obtidos a bordo.

Foram envolvidas duas equipes nos trabalhos: dois profissionais da assisténcia técnica, geréncia

da automacdo (IPP/AUT) e trés profissionais da automacéo de bordo.

O embarque consistiu de um total de 7 dias, sendo um dia de voo e embarque, um dia
desembarque e 5 dias de trabalho efetivo.

Servigos foram executados em quatro etapas:

1- Implantac¢éo dos programas;

2- Teste da aplicacdo gerada;

3- Treinamento e divulgacdo interna;
4- Resultados obtidos na malha réapida.

5.1.1 Etapa-1 - Implantacao dos programas

Na primeira etapa foram usadas as telas padronizadas, chamada de KitPics, adaptada para a
plataforma e um programa chamado GeraRdo, que acrescenta centenas de eventos novos necessarios
diretamente no RDB, que ¢ a base de dados do VXL/VMS. Todos desenvolvidos em terra (figura
5.1).

Ee— = DEGerm8& = =
“{ﬂe Edit Commands Options Print Help
I03P31>dir [.databage]ld_».com

Directory SYS$SYSDEVICE: [VXL.DATABASE]

D_TB-ALT-F31~-ISRCT-DIAGO-C.COM;2 D_TB-ALT-P31-ISRCT-DIAGO-D.COM; 1
D_TB~INC-P31-ALARM-DTAGO~A.COM; 1 D_TB-INC-P31-ALARM-DIAGO~D.COM;2
D_TB-INC-P31-ALARM~-ELET-F.COM; 1 D_TB=INC-P31~-ALARM-ESD-D.COM; 1
D_TB=INC-P31-ALARM-FEG-D.COM; 1 D_TB=INC-P3 1-ALARM-MSUB~E.COM; 1
D_TB-INC-P31-ALARM~PRO-D.COM; 1 D_TB-INC-P31-ALDSC-DIAGO-A.COM; 1
D_TB-INC-P31-ALDSC-ELET-F.COM; 1 D_TB-INC-P31-ALDSC-ESD-D.COM; 1
D_TB-IHNC-P31-ALDSC-FEG-D.COM; 1 D_TB-INC-P31-ALDSC-MSUB-E.COM;1
D_TB-INC~-P31-ALDSC-PRO-D.COM; 1 D_TB-INC-P31~ALGRP~DIAGO~A.COM; 1
D_TB-INC-P31-ALCRP-ELET~-F.COM; 1 D_TB-INC-P31-ALGRP~-ESD-D.COM; 1
D_TB-INC-P31-ALGRP-FEG-D.COM;1 D_TB-INC-P21-ALGRP-MSUB-D.COM; 1
D_TB=INC-P31-ALGRP~PRO-D.COM; 1

Total of 21 files.
103P31>

Rotinas criadas no IPP/Aut para gorar as
) A i

Listagem dos comandos (rotinas) utilizados — GeraTab

Figura 5.1 — Listagem de programas gerados automaticamente das planilhas pelo
GeraRdo, para composicao de eventos.
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Nesta plataforma em particular, j& existiam algumas rotinas de diagndsticos no PLC
desenvolvidas em linguagem de programacéo ladder, que foram reaproveitados. Em todas as outras
plataformas com modelos GEFanuc, estes programas em linguagem ladder foram atualizados para a

versdao mais completa desenvolvida neste projeto.

Tudo foi realizado com 0 méximo de cuidado para ndo provocar nenhum impacto ou parada na
producdo. As plataformas tém problemas de capacidade limitada de pessoal a bordo, e o tempo
liberado para esses trabalhos foram de somente 5 dias. Como tudo foi feito pela primeira vez, houve
um planejamento das acdes para ser realizado de forma cronometrada e sincronizada com o curto
prazo disponivel. Estas a¢Oes da Etapa 1 consumiram a maior parte do tempo. Embora testado em
terra, por serem estes sistemas antigos, a compilagédo e montagem final das telas e das bases de dados,
precisam ser feitas a bordo. Isso garante que qualquer desenvolvimento ou alteracdo feito nos sistemas
no periodo de desenvolvimento dos diagndsticos em terra, sejam incorporados no produto final. Foi
tudo montado e instalado nesta fase em uma estagdo Unica, juntamente com o pessoal da manutengédo

de automacao embarcado.

5.1.2 Etapa-— 2 - Testes da aplicacdo gerada.

Nesta etapa foram necessarios 3 dias, coletando os eventos de diagnosticos que surgiam e 0s

analisando (figura 5.2).

n... | | | | Exit

Figura 5.2 — Eventos sendo gerados para terra.
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Também foram simulados eventos gerados numa tela auxiliar de teste criada para isso (figura

5.3). Foram detectados varios problemas que foram sanados.

Dia

06/jan/
14
06/jan/
14
06/jan/
14
06/jan/

06/jan/
14
06/jan/
14
06/jan/
14
06/jan/
14
06/jan/
14
06/jan/
14
06/jan/
14
06/jan/
14
06/jan/
14
06/jan/
14
06/jan/
14
06/jan/
14

Hora

:24:08.

24:08.

24:08.

:24:08.

24:08.

24:08.

:24:08.

24:08.

24:08.

:24:08.

24:08.

24:08.

24:08.

24:08.

:24:08.

24:08.
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Tag Estado
D CPEL CPAM

AST ALARMADO
D_RTFG_R04B

03Aa ALARMADO
D RTFG R04B

04n ALARMADO
D RTFG RO4B

05A ALARMADO
D_RTFG_R04B

06B ALARMADO
D RTFG R0O4B

07B ALARMADO
D RTFG RO4B

08B ALARMADC
D_RTFG_R04B

09B ALARMADO
D RTFG R04B

09F ALARMADO
D RTFG RO4B

10B ALARMADO
D_RTFG_R04B

11A ALARMADO
D RTFG R0O4B

12a ALARMADO
D RTFG RO4B

13a ALARMADC
D RTFG R04B

14n ALARMADO
D RTFG R0O4B

158 ALARMADO
D RTFG R04B

15F ALARMADC
D RTFG R04B

16A ALARMADO

Mensagem

PLC A esta como MASTER EM 1

Muda BSM Fogo&Gas Rd-04 B1-03 para
A EM 1

Muda BSM Fogo&Gas Rd-04 B1-04 para
A EM 1

Muda BSM Fogo&Gas Rd-04 B1-05 para
A EM 1

Muda BSM Fogo&Gas Rd-04 B1l-06 para
B EM 1

Muda BSM Fogo&Gas Rd-04 B1-07 para
B EM 1

Muda BSM Fogo&Gas Rd-04 B1-08 para
B EM 1

Muda BSM Fogo&Gas Rd-04 B1-09 para
B EM 1

Falha Remota Fogo&Gas Rede 4 Bloco
9 EM 1

Muda BSM Fogo&Gas Rd-04 B1-10 para
B EM 1

Muda BSM Fogo&Gas Rd-04 Bl-11 para
A EM 1

Muda BSM Fogo&Gas Rd-04 B1-12 para
A EM 1

Muda BSM Fogo&Gas Rd-04 B1l-13 para
A EM 1

Muda BSM Fogo&Gas Rd-04 Bl-14 para
A EM 1

Muda BSM Fogo&Gas Rd-04 B1-15 para
A EM 1

Falha Remota Fogo&Gas Rede 4 Bloco
15 EM 1

Muda BSM Fogo&Gas Rd-04 Bl-16 para
A EM 1

Vist
PLC__Endereco o OBS

ELET__PLCAMASTE
REPT

FeG__ RF04032
FeG__RF04042
FeG__RF0405A
FeG__RF0406B
FeG__ RF0407B
FeG__RF0408B
FeG__RF0409B
FeG__ RF0409EPT
FeG__RF0410B
FeG_ RF04112
FeG__ RF0412A
FeG__RF0413A
FeG_ RF0414A
FeG__ RF04152
FeG__RF0415EPT

FeG__ RF0416A

Figura 5.3 — Teste de eventos gerados através de simulacéo a bordo.

Um grupo de alarmes e eventos chamado Manutencdo (Manut), foi criado para separar

todos os alarmes e eventos de diagndstico, de todos os demais eventos gerados pela plataforma
(figura 5.4).

Depois dos testes com sucesso e estando o produto final pronto, foi replicada a nova

aplicacdo para os outros servidores e todas as demais estacdes a bordo. A nova aplicacéo foi

acompanhada pela equipe de implantacéo pelo menos por 24 horas antes do desembarque, ndo

sendo registrada nenhuma anormalidade.
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Estes foram d d:
pelo grupo (“Alarm_Group™) Manut
M que foi criado contendo os eventos
de diagnostico

|Open... Acknowledge Visible [Acknowledge Group |Alarm Information... Home Screen Exit

Sumario de alarmes mostrando os eventos de diagnostico de automacao

Figura 5.4 — Eventos gerados pelo diagndstico ficaram em um grupo de alarmes
especifico chamado MANUT.

5.1.3 Etapa - 3 - Treinamento e divulgacao interna

Nesta etapa, foram apresentados a todos 0s técnicos embarcados as novas telas de diagndéstico e

suas novas funcionalidades e facilidades para analisar e resolver problemas a bordo.

Foi convocado e realizado uma apresentacao especial explicando o objetivo, ganhos e resultados
da implantacdo destes novos sistemas de diagnostico para todos os turnos de operacdo, toda a
supervisdo, coordenacdo e geréncia da plataforma. A receptividade dos trabalhos foi excelente e

motivadora para a equipe de implantago.
5.1.4 Etapa -4 - Resultados obtidos

Uma funcionalidade importante acrescida, foi a op¢édo de testar as redundancias das redes dos
blocos Genius. Infelizmente as redes redundantes de blocos Genius, ndo tem um teste interno
automatico. Com a implantagdo do SAC nesta plataforma, foram criados pela equipe de bordo, um
procedimento de testes semanais para verificar a situacdo de todas as redes (figuras 5.5).
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Figura 5.5 - Tela de comutacéo e apresentacdo de resultados.

Agora se uma rede ou segmento de rede redundante ndo passa nos testes semanais, as

providéncias podem ser tomadas, antes que um evento real de falha total aconteca.

Se o sistema troca automaticamente de uma rede principal que estd em falha para outra que ja
estava em falha, derruba toda a plataforma. Sem o teste introduzido no SAC, dificilmente isso poderia
ser detectado. Todos os sistemas principais da plataforma estdo ligados nestas redes Genius
redundantes. A expectativa € de uma reducdo de paradas de producdo ocasionados por estes

problemas.

Isso foi considerado uma melhoria e uma fonte de redugéo e antecipacdo de problemas, se

implantado em todas as demais plataformas com esta mesma tecnologia.

Os demais sistemas simples e redundantes, agora tem indicacdes dos seus estados nas telas do

supervisorio (figura 5.6).
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CONFIGURACAO DA REDE DO PLC DE ELETRICA 1/3 ﬁ.!lﬂ-@
PN-552002 PN-55200 | PN-55 |

Figura 5.6 - Tela de diagndstico para o pessoal a bordo (malha rapida) que mostra
falhas individuais nos blocos Genius.

5.2 Captura e resultados obtidos em terra

Foi visto no capitulo anterior que os eventos e alarmes capturados em terra, estavam disponiveis

para consulta no BINA.

Igualmente no sistema PI, as telas com indicadores de disponibilidade dos elementos estavam

em desenvolvimento.
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6 Conclusao

As ferramentas utilizadas na melhoria do diagnostico dos equipamentos, a partir do nivel mais
baixo, que seria 0 PLC e o supervisorio, foram completamente desenvolvidas para plataformas com
PLC GEFANUC e supervisério VXL/OpenVMS. Mecanismos de teste de redundancia para
supervisorios, PLCs e redes, foram criados e tornados disponiveis para 0s técnicos de manutencao a

bordo.

Quatro plataformas estavam implantadas nas condi¢des desse projeto e cinco estavam previstas
para implantacdo. Os agentes das demais plataformas de tecnologias diferentes, estavam em processo

inicial de adaptacao.

Os maiores ganhos diretos desta implementacao foram para essa equipe a bordo, ou seja, malha
de atendimento rapido, que agora passou a perceber e tratar a queda das redundancias dos sistemas.

Também foi feito de forma basica, a integracdo dos sistemas e banco de dados em terra ja
existentes, abrindo espaco para diversas expansdes futuras. Os trabalhos neste segmento, continuam

em expansdo e com engajamento do setor.
Outros aspectos positivos obtidos do desenvolvimento deste trabalho:

Um primeiro ganho foi de iniciar a construcdo de uma engenharia de confiabilidade propria.
Hoje os diagnosticos sdo pouco utilizados ou tem baixa eficacia na forma nativa como estdo nos
sistemas, para andlise e encaminhamento de solucdo dos problemas. A introducédo e utilizacdo do
conceito de Diagnostico por Camadas, favorece e automatiza o entendimento, o atendimento e o
tratamento dos problemas de uma forma propria para a empresa. E uma maneira de construir um
sistema interno de gerenciamento de ativos e engenharia de confiabilidade, que pode ser um
diferencial futuro de qualquer grande corporacgdo. Diversas plantas poderiam ser beneficiadas através
desta construcéo, tais como os campos de producgédo offshore e onshore, incluindo os novos campos

do pré-sal.

O segundo ganho € a natureza integradora deste projeto. A proposta direciona todos os esforgos,
individuais e coletivos, a se acoplarem a um macro sistema DIA (Diagndstico Integrado de
Automacédo). Ao dar uma identidade a um macroprocesso, uma base de dados de conhecimento
corporativo e de melhoria continua, passa a se auto direcionar e integrar permanentemente aos

processos internos. Isso se aplica desde os menores esforgos ligados diretamente a instrumentacao a
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bordo da plataforma, aos maiores sistemas com macro visdes corporativas de toda a plataforma ou
até mesmo de todo o campo de producdo. Todas as solucdes individuais de software ou infraestrutura
que sdo encontradas, para os diversos problemas em toda esta cadeia envolvida, serdo direcionadas a
se integrarem ao sistema DIA. Isso deve produzir uma forca de coesdo aos sistemas, otimizando todos

os esforcos.

O terceiro ponto é o impulso padronizador do projeto, do dado mais bésico que é o tag de
diagnostico, até a padronizacéo das interfaces entre os grandes sistemas e das grandes bases de dados.
Essa tendéncia a padronizacdo é consequéncia da natureza integradora descrita no item anterior, que
tende sempre a uniformizar os acoplamentos entre as partes. O conhecimento e melhorias introduzido
numa planta, pela definicdo de padrbes, pode ser expandido facilmente para todas as outras. Esse
conhecimento corporativo vai estar contido nos processos e padrdes. A base do conhecimento

corporativo que fica, € aquela que é integrada aos seus procedimentos e processos permanentemente.

Esta cadeia de agdes e sistemas uniformizados, vao se acumular, se aperfeicoar e se sofisticar.
No futuro, parte da integracdo do conhecimento ao processo podera ser automatizado com outros
projetos existentes da empresa como o MAICE, por exemplo. Pode-se fazer com que toda a cadeia
atinja o nivel 2 de automacdo, que sao sistemas se autodiagnosticando. Lembrando o que foi
apresentado no capitulo 1, de que a complexidade e dificuldade de entendimento das plantas tende a
crescer. Com a continuidade deste projeto, num futuro, o entendimento e tratamento desta
complexidade tenderd a se integrar ao préprio diagndstico das plantas. Isso acontecera ou pelas
informacdes que ficardo nos proprios bancos de dados e seus algoritmos, ou pelas solugdes dos

problemas incluidos a estas mesmas informacdes.

Outro ganho indireto que se espera sdo vantagens econdmicas pela reducdo de paradas de
producdo. Um melhor e mais rapido diagndstico integrado, permitira operar as plantas de forma mais
produtiva e segura, com um custo cada vez mais baixo. No capitulo 1 também foi apresentado que o
panorama atual tende a fazer os “custos de manutengao serem sempre crescentes”. Esta elevacdo de
custos pode ser minimizada, com a especializacdo, integracdo e ganho de escala das acgOes de
diagnostico provocada pelo sistema DIA. Uma melhor deteccéo e tratamento de falhas, aumenta a
confiabilidade operacional, a seguranca das pessoas e do meio ambiente. Também um melhor
aproveitamento das logisticas especializadas das malhas de atendimento rapida, média e longa,
otimizara e reduzira os custos totais de manutencdo. Os ganhos econdmicos maiores e indiretos serdo

pelo aumento da produtividade total das pessoas e das plantas.
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Outro ganho é a flexibilidade e escalabilidade do sistema DIA. A parte mais dificil e intrusiva
do sistema € o subsistema de coleta SAC. O subsistema SAC e os demais subsistemas foram
construidos com ferramentas para facilitar e tornar acessivel a configuracdo para quaisquer
arquiteturas diferentes. Foram projetados para que as alteracdes nos sistemas em producdo das
plataformas, com a implantacdo destes softwares, sejam 0 menos impactante possivel. Podem ser
executados sem alterar nem parar qualquer sistema em producdo. Para implantar o sistema em plantas
novas que ja utilizem a mesma tecnologia, precisa-se apenas de algumas semanas de trabalho, de
preparacdo em terra e 5 dias de autorizacdo de embarque. E possivel, portanto, propagar para todas
as outras plantas interessadas na proposta, promovendo melhorias diretas com baixo custo de
implantacéo.

Todos os demais sistemas e banco de dados em terra e interfaces com o usuario, para a

introducdo de novas plantas no DIA, tem custos baixos.

Um dltimo ponto ndo menos importante, é a facilidade de abertura que o sistema DIA da para
projetos de inovacdo. Esta implementacdo permite uma porta de entrada, que favorecera a geracédo de
varios produtos de softwares, que podem ter uma grande importancia estratégica para os campos de

producdo, incluindo principalmente os campos maduros.

6.1 Como ficou a parte offshore

Todo o processo de levantar um mapa de diagndstico por camadas, depende fundamentalmente
de poder monitorar os status dos elementos dessas camadas automaticamente. Monitorar por
exemplo, integridade das camadas de mecanica e civil, exige um projeto especifico de construgdo de
sensores de monitoracdo. As camadas implantadas neste trabalho foram: supervisérios, PLCs, redes
de campo e painéis remotos. Elas se aproveitaram diretamente da capacidade inerente que os PLCs e
0s Supervisoérios tem de coletar esses dados. A instrumentacdo e redes de controle de superviséo,
apesar de estarem presentes na implementacdo, somente foram incluidos poucos elementos. As
camadas mais altas como monitoracéo de redes de automacdo, estacdes de trabalho e outras, podem
ser anexadas automaticamente no sistema DIA, por uma futura adesdo e adaptacdo do sistema
existente chamado Zabbix, que ja acompanha atualmente quase todas essas camadas superiores. O
grupo de engenharia que coordena este sistema, sinalizou da possibilidade técnica de futura adeséo

deste sistema ao macro sistema DIA.
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Algumas camadas mais baixas ndo foram implementadas. Essas camadas foram: civil, mecéanica
e elétrica. As camadas de civil e mecanica por serem engenharias especificas e mais segregadas da
automacao. N&o é facil, nem foi aprofundado neste trabalho, os modos de como obter diretamente

status das suas condicGes de integridade e qualidade.

A camada de elétrica e um aprofundamento da instrumentacéo, apesar de j& estar interligado ao
projeto inicial, ndo foi realizado pela sua complexidade em relacdo ao prazo de apresentacdo destes

trabalhos.

6.2 Como ficou a parte onshore

Por se tratar de um sistema muito grande, as partes referentes aos desenvolvimentos dos sistemas
em terra, foram parcialmente implantados. O suficiente para mostrar as vantagens e utilidade do
conceito generalista proposto de avaliagdo por camadas. Apesar de apresentar alguns resultados, suas
arquiteturas nao foram abordadas em profundidade. Mas a base montada, permite e sugere varios

futuros desenvolvimentos de consolidacdo da ideia.

Em relacdo a malha longa, essa se limitou a disponibilizar a imensa base de dados em formato

padrdo para tratamento de futuras equipes.

Quanto as consultas por visGes de especializacdo, melhoraram para os diagndsticos com

mensagens padronizadas por camada.

Quanto aos indices de camadas de automacao (ICA), foram efetivados de forma basica para o0s
elementos e equipamentos existentes por camada. A disponibilidade apresentada € a operacional, ndo

houve tempo de implementar todos os célculos propostos neste trabalho.

6.3 Propostas para trabalhos futuros

Ficaram para um segundo momento a integracdo das demais camadas de rede e equipamentos,
ja contemplados com a equipe do projeto Zabbix. Para isso é necessario padronizar os eventos
gerados, dentro do formato adotado no projeto de tag padréo. Isso disponibilizara as demais camadas

do sistema.

Também faltou avangar no desenvolvimento dos tags da camada de instrumentagéo. Cabe aqui,

um projeto a parte para dar uniformidade as acdes e resultados. Pode-se para esta camada, utilizar até
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um gerenciador de ativos do proprio fabricante, todavia convertendo e padronizando as mensagens

dos tags para o formato de tag padrdo utilizado em terra.
O mesmo vale para o sistema elétrico.

Também ¢é esperado no futuro, como subprojeto da Integracao de Sistemas (InteSis), que uma
equipe estude a integracdo dos bancos de dados BINA, historiador (PI), Zabbix e os Portais de
Automacéo (Sharepoint). Consiste do estudo das interfaces de integracdo destes subsistemas e/ou
outros. Um sistema existente de monitoracdo de redes corporativas chamado NetCool, se apresentava,
no fechamento destes trabalhos, com grande potencial de absorver esta fungédo de integracao (figura
6.1).

Integragao dos sistemas com
NETCOOL

Tabelas auxiliares do BINA Saida limitada ao script
SubSistermas Tag — D-(_efcrigéo — Severidade
PLC (CP) -Local
. sD -

PR -Instalagao
FG ] -Camada
EL Tabela de Responsavel _
TU ™1—3! CPFG_(H) - Engenharia “ Elemen'to
“SUSV (S) - IPP/AUT -RTSDOHSGV9|
Tabela l—) _CPSD (H) -MI -etc
Instalagées _CPsSD (H) - MI Elétrica
P31

Tabela Camad% DASHBOARDS
SU — Supervisorio
CP-PLC BD '

ﬁ BSM

RC - Rede
NETCOOL (COLETA)

RT — Remota

Script “Tag — Descrigao - Severidade”

.Figura 6.1 - Trabalhos futuros - Integracdo do Bina e Netcool.
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Na parte do subsistema de interfaces com o usuério final, muito tem a avancar neste trabalho.
Mas tanto para o PI como para o0 BINA, 0 que esses sistemas disponibilizam de ferramentas para
interfaces para o usuario final, ddo margens a diversas ideias. Novas implementacdes podem
alavancar a formatacdo e entendimento destas informacgdes, gerando relatérios melhores e
uniformizados por especialidade. Existe uma ideia interna sendo trabalhada por alguns lideres na
automacdo da companhia, de integrar também todas essas informagdes disponiveis e espalhadas, em
um anico sistema de telas, que seria chamado de supervisorio de diagnéstico, ou de automacao.
Apesar de ser uma ideia com consequéncias positivas importantes, se trata de um simples conjunto
de links, das informacdes organizadas em abas, com diferentes formatos para publicos diferentes.
Tanto para o Pl como para o BINA, esta interface com o usuério final, pode ser construida via um
navegador qualquer. Pode-se entdo, cogitar também no futuro, na facilidade de gerar aplicativos
especificos para tablets, smartphones ou equipamentos de vestir. E possivel imaginar numa
possibilidade real de um operador dentro de uma planta, ler os diagnosticos dos equipamentos, ao
lado do equipamento, com toda a base de conhecimento construida corporativamente para este

equipamento, disponivel e organizada para ele (figura 6.2).

Supervisorio de Diagndstico

ALERTA DE AUTOMAGAO
g fidandl o

Para qualquer interface Personalizacao
como desktop, das visoes por
notebooks, tablets e grupo e usuario.
smartphones. B = -

Figura 6.2 - Trabalhos futuros - Interfaces.
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Estudos e realizagOes vindouras fazendo a integracéo dos indices por camada, por plataforma e
até por unidade operacional, podem ser desenvolvidos a partir da base instalada. Varias metodologias

existentes permitem fazer isso.

Ficou também para um projeto futuro, o desdobramento da malha longa, servindo o banco de
dados gerado e ja disponivel para novas equipes, ainda ndo existentes, de engenheiros e estatisticos
que podem minerar estes dados para obter informac6es para a engenharia de confiabilidade.

Pela utilizacdo de um sistema aberto LAMP no BINA, havera uma abertura para que
determinadas pesquisas e inovagdes possam ser facilmente reproduzidas fora do ambiente de
producdo. Os dados com mensagens uniformes de diagnosticos que jé estdo sendo geradas, podem
ser mais facilmente separadas por camadas de interesse, das demais informacGes sensiveis da

empresa, para entrega e analise especificas fora do ambiente corporativo (figura 6.3).

Pela facilidade de reproducdo do ambiente BINA, a empresa poderd, portanto, terceirizar ou

utilizar de convénios académicos para executar estas atividades, em algum momento futuro.

No caso do lado académico, pode-se viabilizar quando for de interesse gerencial, convénios e
parcerias com universidades e centros de pesquisas, através de programas de pesquisa e
desenvolvimento apoiados pela ANP, como por exemplo, o programa Campos Digitais (proCaDi)

existente atualmente entre a Petrobras e a UFBA.

Pesquisa

=] |

BINA

= = mm e mm e e e e o e

Pode ser terceirizado

Figura 6.3 - Trabalhos futuros.
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APENDICE A - Agente no PLC

Seréa relatado a arquitetura dos programas de baixo nivel, aqui chamados agentes, que foram
construidos para PLCs do fabricante GEFanuc modelo 9070, com rede de automacdo de campo

proprietaria chamada de blocos Genius.

Foi projetado para sistemas com até 12 redes para cada conjunto de PLCs redundantes. Esse
limite de 12 redes, foi o estabelecido para a construcdo das bases de dados para os agentes de
diagndsticos desses PLCs. Este trabalho teve trés vertentes. O primeiro foi a padronizagdo das
mensagens. O segundo, a padronizacdo do layout das telas. O terceiro foi o de reaproveitamento quase
integral, do codigo do agente para os demais sistemas e plataformas semelhantes. Isso forcou a
construir um projeto de software destes agentes onde pudessem minimizar suas alteracdes, mesmo
implantando em plataformas com arquiteturas muito diferentes. Essas diferencas de arquiteturas eram
referentes ao numero e tipos de pontos de 1/0, porque como foi descrito neste trabalho, existem
diferentes tipos de plataformas e projetos de planta. Para esse objetivo, todas as diferencas de
arquitetura entre as plataformas, foram incluidas em um dnico bloco em programacédo ladder,

facilmente configuravel.

Foram utilizados blocos de programas com os recursos mais avangados disponiveis nestes tipos
de sistemas. Os blocos tiveram entradas e saidas bem definidas. Varias dificuldades conhecidas,
foram tratadas no uso dos recursos nestes sistemas antigos (Fichman, 2009). Inclusive bugs internos

dos equipamentos.

Duas técnicas de programacao foram a base para permitir esta construcdo. A primeira foi 0 uso
de blocos de fungdes. O sistema de baixo nivel tem ao todo 4 blocos.
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Bloco D_INI — é o bloco onde séo descritos a configuracdo da arquitetura. Esta arquitetura se
refere a: configuracdo dos equipamentos PLC, quantidade de redes, quantidade de blocos Genius, sua

topologia, se sdo redundantes e dos canais de comunicacao entre estes sistemas.

Estas configuracdes se referem a cada PLC e redes. Uma para 0 processo, outra para a elétrica,
outra para o sistema fogo e gas, seguranca e turret. Esta configuracao no que se refere a rede, consiste
de quantas redes esse PLC tem e quantos blocos tem cada rede. No caso da rede de blocos Genius, se
a rede for redundante é preciso definir cada subsegmento e quem sao os seus elementos de troca de
redundancia. Esse elemento de troca de redundancia de rede é chamado de BSM (Bus Switch
Module). Além disso tem também configuracdes especificas de hardware como em quais slots estéo
cada uma das redes, qual é o PLC principal e o secundario além de outras configuracdes. Sdo muitos

dados para colocar em um Unico bloco de programacao de baixo nivel.

O bloco D_GER - ¢ o bloco principal do agente. Ele executa a cada rodada do PLC (ciclo), um
teste minucioso de todas as funcBes de rede disponiveis, sinaliza os status para as telas do

supervisorio, emite os eventos e alarmes e guarda estes resultados para avaliacdo no ciclo seguinte.

O bloco D_CLP — Faz um teste nas funcdes exclusivas de dentro do PLC, como bateria, memaria
cheia e outras. Verifica tudo, emite sinais de animacdo das telas e envia 0s eventos e alarmes a cada

ciclo.

O bloco D_BSM - Foi introduzido exclusivamente nestas redes de blocos Genius, para fazer
testes na rede, ja que estes sistemas, diferentemente dos mais modernos, ndo faz testes dele mesmo
sozinho. Este bloco permitiu que as equipes de bordo pudessem fazer testes semanais de avaliacao

do estado das redes e providenciar o tratamento se detectado algum problema.

Para que todos esses blocos funcionem com qualquer plataforma, um projeto genérico de dados
de entrada e saida precisou ser construido de forma que fosse totalmente parametrizado.

Para que estes blocos funcionassem com qualquer quantidade de redes, nimero de blocos e
arquiteturas de PLCs, uma estrutura de ponteiros e tabelas teve de ser projetada e construida. Ela esta

retratada no projeto da base de dados (figura A.1).
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Tabelas completas genéricas, foram montadas com ponteiros que sdo carregados nos blocos,

trabalhados logicamente por esses e depois retornado para suas areas de memdria para aguardar o

proximo ciclo de tratamento. A partir dessa abordagem, de loop de testes controlados por indexadores,

somente foi necessario passar a arquitetura que cada sistema tinha.

A base de dados também foi dividida em interna, somente utilizada pelo ladder e externa que

faz toda a comunicagdo com o supervisorio.

A base de dados externa esta apresentada na figura a seguir.

Memoria Global (%R)

X[1] Endereco
+ |Ponteiro|Inicio |Final |Words Descricao 101 | 101 |TAM
0 : e — 707 77| xPOE
1 i 102 | 102 | [101]
2 103 | 103
36 104 | 104
5 106 | 106 |xIAQ| 45
107 | 107 [107]
119 | 119 [xIMB
120 | 120 [120]
1 144 | 144
1 : AIES AN 145 | 145
46| 1 | XxS8WB |Comutacao do BSM 146 | 146
471 1 XGAT |[Bits de gatilho (Comuta BSM) 147 | 147
MSG | 48 48| 1 xMSG 148 —
Modelo da tabela de dados do projeto de ladder
/8] BSG | 79 79| 1 XBSG |BSM Contador Sﬁéons e ruins) 179 | 179
79| CVD | 80 82| 3 | XCMD |Comandos do bloco 180 | 180
82| RTR | 83 86| 4 XRTR |Return da funcdo 183 | 183
86| RGL | 87 88| 2 | XRGL 187 | 187 13
88| RG2 | 89 90| 2 XRG2 | 189 | 189
90| DCP | 91 92| 2 XDCP | to 191 | 191
92| PRT | 93 93] 1 | xPRT |End offset (inicio % R memoria) 193 | 193 [xPRT

Figura A.1 - Base de dados utilizada na construgao do agente.
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Foi garantido que a quantidade de bytes utilizado na implantacdo do agente, estavam disponiveis

e ndo eram utilizados na memdaria do PLC pelos outros programas em operacéao.

Os blocos sao conjuntos de linhas de codigo de programacdo em ladder, agrupados como uma
unica funcéo. Pode conter parametros de entrada e/ou de saida.

Toda a programacdo incluida nos agentes implantados se resumiu no final a 4 blocos. Isso
encapsula todo o cédigo, ndo interferindo com as linhas de comando ja existentes nas plataformas em
producao.

Inicializa variaweis

[ DINC_ ]
X1 CMD RTR Y1
X2 POF POO Y2
X3 PRT PRO Y3
X4 EML EMO Y5

Figura A.2 - Bloco de inicializacdo onde fica descrita toda a
arquitetura da plataforma e configuracdo dos equipamentos.

Status dos blocos
D_CLPOO

X1 CMD RTR Y1

Figura A.3 - Bloco de teste das funcGes internas do PLC.
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Este sistema contém comandos bastante sofisticados, que recebe um comando de comutacdo de
rede redundante de bloco Genius para teste (GE FANUC AUTOMATION, 2000).

Os PLCs da GEFanuc, permitem que vocé exporte um bloco para um programa em operacao,

sem necessitar parar a execucédo do programa.

Os programas dos agentes desenvolvidos somente monitoram o0s sistemas, ou seja, ndo enviam

comandos para a planta.

Com a utilizacdo de uma area de memaria de 200 words, que ndo estava sendo utilizada, mais o
recurso de exportacdo para dentro do PLC de programas em blocos fechados, vocé pode garantir a

seguranca da implantacdo sem parada de planta.
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APENDICE B - Ferramenta GeraRDO

Para manipular um volume grande de eventos que precisariam ser inseridos nos supervisorios

em VXL, uma ferramenta chamada GeraRDO, foi construida. Consiste de um procedimento

juntamente com um programa desenvolvido em Basic. A arquitetura do sistema esta na figura B.1.

Foi escolhido programa em Basic pela facilidade de utilizagdo no ambiente Windows. O programa

tem a funcdo de partindo de dados de uma planilha Excel previamente formatada, construir um

argquivo de comandos em VMS com esses mesmos dados, para dar entrada na base de dados RDB do

VXL/VMS.

Ambiente Windows

C|xsou
M[RCE_
M

XVARI [N
ABLE

XPOINT_NAME

XPOINT_DESCRIPTION

|+ [EE

2101

o_RPOF

|1[ee

2702

[RPOF-Oftsat (inicio %R memeria)>2701)
@ Inicial (primeira rede oo P

2703

D_xRFI

|1 e
1 [ELE

2704

e

|1 [EE

2705

rede
itelura Redes GLOBAL (Racks ¢ Slols)

[Arqui
0]123456789-123456789-123456789-123456 789
a1

1 [EE

27068

oo

|1 [EE
'

2707

DaTAQ [Tab’
[0

ERERRREEE I

i i

B P -

[Ena. micio

Planilha montada
com pontos e mensagens

¥

Programa
em

Basic
(Windows)

Ambiente OpenVMS

era outro programa para
o VMS com os dados da
planilha e instrucdes de
carregamento na linguagem
do banco de dados RDB

L 4

[DATABASE]

DB em RDB

Figura B.1 - Procedimento para montar e carregar a quantidade de novos eventos gerados.
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Ele gera um arquivo de comandos em DCL/RDO, com extensdo .com, que conforme opcéo,

pode incluir, alterar ou apagar os dados de qualquer das tabelas da base de dados especificada.

A formatacdo da extensa lista de dados de entrada, é feita em tabelas construidas em Excel e

salvas em formato especifico.

A planilha construida em Excel, aceita na primeira coluna chamada CMD, alguns comandos por

linha como:
$ - Incluir a linha descrita na planilha na base de dados RDB;
I - Linha de comentéario (ignorar linha);
O comando tem efeito na linha da planilha em que se encontra.

A planilha construida em Excel, precisa ter o cabegalho com os nomes exatos dos campos das
tabelas que deseja se trabalhar no Rdb. Para indicar o tipo de campo da tabela, deve-se iniciar esses

cabecalhos com os simbolos:
X se for campo alfanumérico;
N se for campo numérico;
% na linha ou coluna, despreza o resto (ignora as linhas ou colunas seguintes).

Alguns exemplos de planilhas construidas para enviar a massa de dados, constando dos pontos

de memoria e descrigdo dos eventos para dentro do supervisorio VXL.
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C|xsou el N R-[X
M|RCE_ 1\/8/?_}:;' ’I;HE—Y :—JK/IN XPOINT_NAME XPOINT_DESCRIPTION g é % %
D |NAME RER JElnlS
! |ELE 2701 | 3 | 0 |D_RPOF RPOF-Offset (inicio %R memoria)(>2701) 2 [0 [1
! |ELE 2702 | 3 0 0|Rede Inicial (primeira rede do PLC) 2 [0 |1
! |[ELE 2703 | 3 0 |D_xRFI Rede Final (ultima rede do PLC) 2 10 |1
! |ELE 2704 | 3 0 |D_xIAG Arquitetura Redes GLOBAL (Racks e Slots) 2 10 |1
! |[ELE 2705 3 0 0[123456789-123456789-123456789-123456789 2 10 |1
! |ELE 2706 | 3 0 |D_xIAQ End Inicio Tab.Arquitetura (12words)(>107) 2 [0 |1
! |ELE 2707 | 3 0 [D_XxTAQ Tab Arquitetura Redes Racks e Slots 2 [0 |1
! |ELE 2708 3 0 ofo 2 10 |1
! |ELE 2719 | 3 0 [D_xIMB End. Inicio Tab Mascara dos blocos da rede(>120) {2 ([0 |1

Figura B.2 - Planilha com os nomes dos pontos de memoria no PLC e VXL.

c
XPRIORITY_ |XALARM| XSOURCE_N XLOGGING_GR|XALARM_DESCRIPTIO| NPOL

Ll AR AN NAME _TYPE AME REOINERANE OUP_NAME [N_NAME ARITY %
D

! D_RPOF PRIORITY_10 D ELE D_RPOF ALARMES D_RPOF 1

! PRIORITY_10 D ELE 0 ALARMES |0 1

! DxRFI PRIORITY_10 D ELE D_xRFI ALARMES DxRFI 1

! D_xIAG PRIORITY_10 D ELE D_xIAG ALARMES D_xIAG 1

! PRIORITY_10 D ELE 0 ALARMES |0 1

! [D_xIAQ PRIORITY_10 D ELE D_xIAQ ALARMES [D_xIAQ 1

! |D_xTAQ PRIORITY_10 D ELE D_XTAQ ALARMES [D_xTAQ 1

! 0 PRIORITY_10 D ELE 0 ALARMES |0 1

! D_xIMB PRIORITY_10 D ELE D_xIMB ALARMES D_xIMB 1

Figura B.3 - Planilha com o0 nome dos alarmes a serem gerados.

c NFIEL [XSOUR XPOIN[NFIEL [ XSOURC | XTEXT_C | XPOIN | NFIELD [XSOURC | XTEXT_ | XPOIN
Jrg R L ESERIen D_TYP|CE_NA XTEXT_CONSTANT_1 T_NAM| D_TY [E_NAME_| ONSTAN [T_NAM|_TYPE_| E_NAME [CONSTA |T_NAM| O/
D E1 | MEL E1 |PE2 2 T2 E2 3 3 NT_3 E3
! |D_RPOF 1] RPOF-Offset (inicio %R memoria) (>2701) 2_|ELE D_RPOF

' lo 1 Rede Inicial (primeira rede do PLC)

! |DxRFI 1 Rede Final (ultima rede do PLC)

! D _xIAG 1] Arquitetura Redes GLOBAL (Racks e Slots)

' lo 1| 123456789-123456789-12345678 9

! [D_xIAQ 1 End Inicio Tab.Arquitetura ( ds) (>107]

! |D_xTAQ 1] Tab Arquitetura Redes Racks lots

! |o 1 0

! |Dp_ximMB 1 End. Inicio Tab Mascara dos blocos da redk(>120)

Figura B.4 - Tabela de descricdo dos nomes.

C  [XALARM | NALARM
— |XALARM_GROUP_MEM
M | GROUP_| GROUP_C [Co " ie> = %
D |INAME | ATEGORY | — -
1 [mANUT 0 D_RPOF
1 |MANUT 0 0
1 |MANUT 0 DXRFI
1 [MANUT 0 D_xIAG
1 [MANUT 0 0

Figura B.5 - Tabela de construcdo do grupo MANUT (Manutencéo).
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APENDICE C - KitPic

No supervisério do VXL/OpenVms, a estrutura de desenvolvimento é montada em dois grandes
diretorios. Um diretorio que fica com a base de dados do projeto do supervisério e um diretério onde

ficam todas as telas desenvolvidas para a aplicacéo.

Todas as telas com seus objetos e animagdes estdo nos arquivos que tem nomes com extensao
.pic.

Depois que os programadores montam todas as telas da aplicacdo, o sistema todo passa por um
processo de montagem do executavel consistindo de uma compilacdo e uma linkagem geral. Os erros

se existirem, sdo apresentados em mensagens de erro nesse processo. Depois de todos os erros
corrigidos, a aplicacdo esté pronta para ser implantada.

Para permitir a padronizacdo do layout das novas telas de diagnostico dos supervisorios e
também para facilitar os seus desenvolvimentos e construgdes, foram desenvolvidos um conjunto de
telas modelos que foram denominadas de KitPics. Seria o kit basico de telas para montagem dos

arquivos .pic.

Estas telas contém toda a navegacao, desenhos de simbolos de diagnésticos, as redes, animacdes

e objetos basicos para montar a arquitetura de uma plataforma.

Estes modelos de telas simplificaram a padronizacdo do layout das telas sindpticas e sdo
apresentados a seguir:
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Figura C.1 - Tela do conjunto KitPic que mostra o estado geral do sistema.

Tela geral que indica o estado das variaveis de comunicagéo entre os sistemas. E um diagndstico
especifico para indicar a comunicacdo redundante entre os sistemas de PLCs, para fabricante
GEFanuc. Outros fabricantes ndo séo iguais, mas semelhantes.
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Figura C.2 - Tela padréo de informagdes sobre o estado das
comunicacdes entre 0s sistemas.
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Figura C.4 - Tela para montagem da monitoragéo dos blocos Genius.

143



APENDICE D - Painel de Diagndstico no Pl

Esta secéo apresenta as telas do Painel de Diagndstico em desenvolvimento, feitas até o presente

momento, que pode ser acessado em ambiente corporativo pelo software PI.

Ha duas vertentes de informacgdes nesse painel que visam atender as malhas rapida, media e
longa a saber:
I.  Monitoramento: informagdes em tempo real dos equipamentos, apresentadas nas camadas que
compde o sistema de automacao;

ii.  Relatdrios: mostra informacdes depuradas e estatisticas sobre 0s equipamentos e pretendem
fornecer conhecimento ao longo do tempo acerca do sistema.

A seguir sdo apresentadas as telas em construcao:

a) Tela inicial do Painel: fornece uma visdo geral do estado das plataformas e acesso as
telas especificas;

[T PPtk (U0 B Aulm s [E=RGr="]
B s Bcitar Euiti v Deserbar Crgeniser Jansa Auds - &%
QFrHE & [
kA NOormEs e % @HER

T i = e WAL Dt A P
b LAY

FIRRL N

DIA - DIAGNOSTICO INTEGRADO DE AUTOMACAO
UQ-BC Flataformas

Rulsldion k] Realsd rins 33 Paativus l;
P-19 L ) [ pag Lol =) Rp gy
| =

Cemunicagda com PI Comunlcagie com Pl [ |

AUT

Comunicagdc com Pl ]
Dispurdilidade Pl em 30 diss "M% Diizpanibilicdade P1em 30 diss ATEIH Dispunibilidace Pl em 30 das 96,69 5%

PCH2| l_l

Camunicagio com Pl
Dispondailidada Pl een 30 dias L0010 5

Frams. ore deservdor B0 @ T MM

Figura D.1 - Tela inicial do Painel DIA no PI.
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b) Tela de Monitoramento do sistema de automag&o: mostra no lado esquerdo o monitoramento do
sistema, separado em camadas; a direita fornece informacgdes depuradas basicas acerca desse
sistema;

énman-&-il--ra--—n—m-ar—r-h-m !
NAEEBR ARG n s ds Bdb n8w -8R 8 A K
L TRV BT TR Wy

a0, Destop DIA FTVPIS.

L —— T R
Figura D.2 - Tela de monitoramento do sistema de automagao.

C) Tela de Estado das GBCs: tela complementar ao monitoramento, fornece o estado dos cartdes
controladores da rede de campo (GBC). E uma tela especifica para PLC GEFanuc e atende a
malha rapida.

inen s snadee = # ;l ) '

Figura D.3 - Tela de estado do sistema redundante que estd como
secundario (GBC).
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d) Tela das Globais: complementar ao monitoramento, mostra o estado das comunicagdes
entre os CLPs GEFanuc —chamada de comunicagdes globais. Atende a malha répida;

@ irgaes fder e froar famevee Qe Orgncar s dgges - N

n‘ Fhees 4 arerder [ .

Figura D.4 - Tela de comunicag&o entre os sistemas (globais).

e) Tela de falhas de comutacdo: complementar ao monitoramento, mostra quando falha
uma tentativa de chaveamento de rede Genius;

L e el e -rx

pdas e 4 o= -svesrx
; —_—

‘:__________ s o varider -n.

Figura D.5 - Tela de falhas de comutacéo de redes redundantes.
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f) Telas de Rede de Campo: complementar ao monitoramento, mostra o estado de cada
bloco de remota das redes de campo e qual a rede esta sendo utilizada em cada
seguimento;

T —
Eamve B mde b Fammems Deeshs Qe lads Sy -8 %
i Eryar- ¥ =P

(g e

R —— ' SRS
Figura D.6 - Tela de rede de campo. Monitora os blocos na rede.

g) Telas de graficos: apresenta de forma pratica os graficos das variaveis mais utilizadas;

Eavwsve Bdtar Eibie foesie Feramentas Desenhar Qrgansnr lonela Ajuda -&x

=
Figura D.7 - Tela dos principais gréficos.
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APENDICE E - BINA

Exemplos de telas de consulta do BINA

|_LOGDE |
=TS

SOFTWARE £ APLICAGOES DISPONIVEIS
Mostrar Submens

SOFTWARE E APLICAGOES EM DESENVOLVIMENTO
Mostrar Submeas

ADMINISTRAGAO DO SISTEMA
Mostrar Satmens
ESTATISTICAS DE USO DO BINA
Mostrar Submens

DICA DO-DIA: A aplicagso de Alarmes de Automacso possul 3 fundonalidade de Ajuda

Contextual, que disponibiliza um HELP de acordo com a navegacio do usuddo dentro da

mm Essa mesma metodologla de Ajuda serd aplicada & todas as interfd do
14 usé-ls, basta clicar no batso com o simbolo de Interrogacko (7). 4

Figura E.1 - Tela Inicial de consulta da BINA.

F 106G D€ |
T |
SOFTWARE E APLICAGOES DISPONIVEIS
Ocuitar Sebmesn
RELATORIOS FERRAMENTAS AVANCADAS
® ALARMES MALS FREGQUINTLS - VISAD POR ESTACAD  ® GIRINCIAMENTO DE ALARNES DI AUTOMACAC
* ALARMES MADS - ViSO M * BASE DX DADOS DEPUMADOS

* RELATORIO GCERINCIAL OF ALARIES FREQUENTES @ ANALESE DF DENSIDADE DE ALARMES
. "

SOFTWARE £ APLICACOES EM DESENVOLVIMENTO
Ocultar Submens

APLICACOES EM DESENVOLVIMENTO  APLICACOES LIBERADAS PARA TESTE APLICACOES FUTURAS
* DIAS IM BYPASS * LOG DE ALARMLS A . we A
* PERCENTUAL OF TEMPO KM RYPASS * PRIOKIZACAO OF FAUHAS M SOV * MINERACAOD DF DADOS
* LISTA OF §505 * APLICACAO DF MODILOS ESTATISTICOS NOS DADOS OF LOG @ SOLICITACAD DF COMSILTAS PERSONALIZADAS

ADMINISTRACAD DO SISTEMA
Movirar Suboeon

Figura E.2 - Tela Inicial com principais menus de consulta abertos
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Consulta por CP na P-31

UO-BC/IPP/AUT: HISTORICO DE ALARMES E COMANDOS

o P31 °Q@QQ

W Vauniaer grites ce sxtatistens
Saws summntarh um s 6 tempo de precemsements Ca intartece

Onta Incar Ote P

2150101000000  201503-30 23:59:59

Braccaze Eataghe TAG Name Tipe de TAG Deergde Tow se Brants
101931 ‘o.cP

L ¥ 4} E o tede tep

INFORMAGOES DOS CAMPOS DE PESQUISA

Data Inicial: 2015-01-01 00:00:00
Data Final: 2015-03-30 23:
Estacdo: 101p31
TAG Name: ~D_CP™

EVENTOS E COMANDOS

1 i~ rravuess saiapas e e R e o s sve 1o v st
3015-03-02 15:47:25 10 101631 D_CPPG_PCECPU o EXISTE FORCE NO #LC DE POGORGAS PORA_DE_ALARME
2015-03-06 17,4354 10 101831 D_CPPR_RSTRLCP o EXISTE FORCE NO BLOCO OF PROCESSO FORA_DE_ALARME PORA_DE_ALARI
2015-01-07 08:53:18 10 101P3 D_CPPR_RSTALLY o EXISTE FORCE NO BLOCO DE PROCESSO PORA_DE_ALARME PORA_DE_ALARY
2015-01-08 21:¢8:27 10 101631 D_CPPR_ASTALCS o EXISTE FORCE NO 8 PROCESSO FORA_DE_ALARME PORA_DE_ALARI
3013-01-09 £7/27:54 10 101P3L D_CPES_PCRCRU o EXISTE FORCE NO FLC OF SHUTDOWN FORA_DE_ALARME PORA_DE_ALARS
2015-01-09 17.29:44 10 101931 _CPes_peecry o EXISTE FORCE NO ILC OF SHUTDOWN PORA_DE_ALARME PORA_DE_AARI
3015-03-13 14:39:41 10 10183 D_CPELRSTALCP o1 RESET TAB FALWAS CPU/IO DE PLC ELET PORA_DE_ALARME PORA_DE_ALARI
-14 16:11:48 10 103631 D_CPPRPCECHY o EXISTE FORCE NO L FORA_DE_ALARME FORADE_AARS
2015-01-16 03/30:2¢ 10 103831 0.CPE5_RSTRLCS o RESET TAB PALWAS OF BLOCOS OF AL £50 PORA_DE_ALARME PORA_DE_ALARI
2015-01+18 02°37:24 10 101931 D_CPEL_RSTPLCP T RESET TAB PALMAS CPU/IO0 DE PLC ELET PORA_DE_ALARME PORA_DE_ALARS
2015-01-16 03.07:28 10 108831 D_CPES_RSTALLP o RESET TAB FALMAS DE BLOCOS OF #LC 850 FORA_DE_ALARME PORA_DE_ALAR
2015-02416 03:18:35 0 10131 O_CPES_RSTRO a7 RESET TAR FALWAS DE BLOCOS DE PLC ESD FORA_DE_ALARME FORA_DE_ALARS
2015-01-17 12.59.15 0 101F31  D_CPPG_CPEOPT o PLC B FOGOSGAS OFFLINE TORA_DE_ALARME FORA_DE_ALARS
2015-03-19 20-08:48 10 10131 D_CPES_RSTRCY ar RESET TAS FALHAS DE BLOCOS DE #LC ESD FORA_DE_ALARME FORA_DE_ALARS
2015.01-19 20-13:48 10 101P31 D aT EXISTE FORCE NO BLOCO DE PROCESSO FORA_DE_ALARME FORA_DE_ALARI
2015 15:12:48 10 1P D_OTY e RESET TAB FALWAS CPU/I0 DE PLC TURRET FORA_DE_ALARME FORA_DE_ALERS
3015-01-27 0%:33:30 10 J0IPS1  D_CPTU_CPAMAST et PLC A TURRET MASTER FORA_DE_aaRME FORA_DE_MARI
2015-01-27 15:43:10 10 101931 D_CPTU_CPAOFF T PLC A TURRET CFFUNE FORA_DE_ALARME FORA_DE_ALARI
2015-01-27 15:42:49 0 101P3L  D_CPTU_CPENAST a7 PLT B TURRET MASTER FORA_DE_ALARME FORA_DE_ALARS
2015-01-27 15:42:38 0 101P31  D.CPTU_CPAOPT e PLC A TURRET OPFLINE TORA_DE_ALARME FORA_DE_ALARI
2015-01-27 16:37:40 0 101P31  D_CRPR_RSTALCP BT EXISTE FOACE NO BLOCO DE PROCESSO FORA_DE_ALIMRME FORA_DE_ALARY
2015.02-29 12:26:38 10 11P31  D_CPPR_FCECHU BT XISTE FORCE NO FLC D PROCESSO FORA_DE_ALARME FORA_DE_ALARS
2015-01-31 15:24.23 0 1F3  DO_CPERSTRC BT FRESET TAE FALWAS CPU/I0 DE PLC ELET FORA_DE_ALARME

Figura E.3 - Consulta por camada de PLC de uma plataforma.
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UO-BC/IPP/AUT: GERENCIAMENTO DE ALARMES RELACIONADOS AO IPP/AUT

XYL

vep; P47 =]

e T el T T
Refererse § Data Oe (ltima Ocseinsis Refere-se 3 Data ge (ima Ceowineia

TAG Name: ["'D_CPEL_* | Deserigio: |

(7] vsae Erpresese Regutsr [ ser evpresase Reputnr

[T visualizar relatsrio completo.

NBo recomendado pars a céluls de monitoraclo

CICLO DE vIDA: | Habilitado somente para Relatério C =]

Caso sefa selecionado & opgdo "Visualizar relatdno " & possivel filtrar palo Cido de Vida acdma

[¥] Ocuttar o5 eventos marcados como invalido.
Desmarcar essa opcao ird mostrar todos os sventos marcados como Invalido.

[Tl visualizar lista com paginagdo ampla (100 linhas).
para facilitar a 530 em lote de Muitos aventos

Desmarcar essa opglo ira mostrar todos os ev = marcados como invélido.

[F visualizar lists com paginacso ampla (100 linhas).
Recomendado pars facilitsr » marcasdo em lote de muitas eventos

[¥ efetuar salvamento apés cads interagdo com @ interface.
1850 AUMENtarad um Pouco o tempo de processaments da interface.
Relativo 3 de selegdes mdltiplas.

Data desta Consulta: 17/06/2013 08:55:41
A data mais recente dos dados do driver de 3o da (=] di para esta UEP é; 2013/06/106 23:50:43
w A data mals recente dos dados do driver de aquisicdo da aplicacdo 1PPAutLog para esta UEP é: 2015/06/13 13:42:26

Caso essa ajuda nio tenha sido Gtil, ligue para os ramais 1-2741 ou 1-2251, ou entre em contato pela chave AUT3.

LISTA DE EVENTOS DE AUTOMACAO

o0

L) R e ™o ®EOXH i el @
GE R e Mo TEOXW G sl @
LI e TROXDH 5 & 8
3 e ey Mo TROXWL G &l @

ELE - Falha Global
D_cna._mg:;‘;?' L -

ELET__D_CPEL_RABCA

ELE - Falha Global
D_CPEL_REBCARedeBBCA-B8 O
CARG

ELE - Falha Global
Rede B BCA - B8
D_cPEL_RBBCA Lo0e B o

ELET_D_CPEL_REECA

Figura E.4 - Consulta por camada de PLC de Elétrica em determinado periodo.
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