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RESUMO

Redes sem fio, como as redes moéveis sem fio, redes de sensores sem fio e redes moveis
nao estruturadas, apresentam uma constante mudanca na sua estrutura de ligacoes e de
componentes devido principalmente a mobilidade. Esse tipo de rede dinamica, exibe uma
topologia com uma constante mudanca que pode ser modelada através de grafos cujos
componentes, vértices e arestas, mudam no tempo. Essa mudanga topoldgica ao longo
do tempo cria desafios para aplicagoes distribuidas se que utilizam das redes moveis sem
fio para prover servicos. Um desses desafios é prover confiabilidade para as aplicagoes
em meio ao ambiente dinamico apresentado por esse tipo de rede. Estimar o tempo
de uma jornada maxima, ou seja, o limite maximo de tempo para que uma mensagem
alcance todos os nés da rede é essencial para a configuragao e qualidade de servico de
protocolos de tolerancia a falhas, tais como os detectores de falhas nao-confidveis. Esse
trabalho apresenta um estudo analitico e experimental (através de simula¢ao numérica)
para avaliar se as redes dinamicas, com um modelo de mobilidade humano, sao conexas
no tempo. Para tanto, apresenta uma estimativa do tempo de uma jornada maxima a
partir de informacoes locais de cada dispositivo, como a densidade local. Como resultado,
apresenta-se uma demonstragao empirica de que as redes dinamicas sao conexas no tempo,
ademais, apresenta-se uma medida probabilistica para o tempo de entrega das mensagens

numa rede dinamica a partir de informacgoes da densidade local da rede.

Palavras-chave: Detectores de Falhas - Manets - Sistemas Complexos - Mobilidade -

Time Varying Graphs



ABSTRACT

Dynamic networks, such as mobile wireless networks, wireless sensor networks and mobile
ad hoc networks, have frequent changes in their structure and communication connectivity
mainly due to mobility. This kind of dynamic networks, exhibits a topology with a
constant change that can be modeled by graphs whose components evolves over time.
This dynamic topology introduces challenges for distributed applications that use the
network to provide mobile wireless services. Omne such a challenge is how to provide
reliability for applications in the midst of a dynamic environment presented by dynamics
networks. To estimate the time of a maximum journey, i.e, the time limit for the reception
of a message across the network, is essential for the configuration and quality of service
of fault tolerant protocols. This work presents an analytical and experimental study
(by numerical simulation) to evaluate the connectivity of dynamic networks over time.
Additionaly, it provides an estimation of the time limit to realize a maximum journey
in the network, taking into account a local information, such as the local density of the
node. As a result, we present a probabilistic measure for the delivery time of messages

in a dynamic network based on information from the local density of the network.

Keywords: Failure Detectors - MANETS - Complex Systems - Mobility - Time Varying
Graphs
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CAPITULO 1

INTRODUCAO

Desde o ano de 2011 as previsoes de mercado (DELOITTE, 2011) ja apontavam que as
vendas de tablets e smartphones iriam superar as vendas mundiais de computadores pes-
soais. Com base na expansao das vendas de dispositivos moveis sem fio, as previsoes de
mercado para 2012 (DELOITTE, 2012) apontam que cerca de 500 milhdes de smartpho-
nes serao vendidos até o final do ano. Essa mesma previsao indica que o nimero de
aplicativos para dispositivos méveis ird dobrar em 2012. Uma dessas aplicagoes esta rela-
cionada ao uso de dispositivos méveis sem fio para efetuar pagamentos, através da troca
de informagoes entre os dispositivos em uma curta distancia. Segundo (DELOITTE,
2012), no ano de 2012 cerca de 200 milhoes de dispositivos j& estarao habilitados para
efetuar pagamentos. Além disso 80% do tréfego das redes sem fio de curto alcance (menos
de 10 metros) terao seu volume duplicado a cada ano. Desse volume transmitido mais de
1% dos dados serao enviados de forma direta entre os dispositivos sem passar pela inter-
net. Essa troca de dados por aplicativos instalados em dispositivos moveis sem fio, criam

uma rede com caracteristicas de grande mobilidade e mudanca topoldgica constante.

Esse conjunto de dispositivos moveis com capacidade de comunicacao sem fio, sem
a necessidade de uma estrutura (e.g. switch e roteador), formam um tipo de rede co-
nhecida como Mobile Ad Hoc Network, ou simplesmente MANET. Nesse novo cenario de
mobilidade, comunicagao parcial e dinamicidade, diversos desafios precisam ser vencidos.
Um deles diz respeito a confianca no funcionamento dos sistemas. Como garantir que as
aplicacoes moéveis distribuidas mantenham a sua disponibilidade e consisténcia, apesar
da ocorréncia de falhas (de nés e canais de comunicagao), saidas e entradas dos nés? No
projeto de sistemas confidveis, detectar a falha de um processo é um passo importante
para garantir a seguranca e continuidade dos servigos prestados pelo sistema. Em siste-

mas sincronos a deteccao de uma falha é uma tarefa trivial, na medida em que os limites
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de tempo da rede sao conhecidos e garantidos. Porém em redes assincronas, é preciso
projetar uma ferramenta que consiga detectar as falhas, mesmo em um ambiente onde os

limites de tempo para comunicacao sao desconhecidos.

Nesse contexto, a abstragao de detectores de falhas nao-confiaveis é fundamental (CHAN-
DRA; TOUEG, 1996). Os detectores sao uma forma modular de tratar as falhas em
sistemas assincronos, isto é, sistemas que nao atendam as restri¢coes temporais, dado que
separa o tratamento das falhas e os requisitos de sincronia do protocolo distribuido que

o utiliza, de forma que este possa lidar apenas com a tarefa a que se propoe.

Em (GREVE, 2011; SENS, 2008) ¢ apresentado um detector de falhas para redes
dinamicas sem fio com mobilidade, tal como as MANETSs. O detector proposto, utiliza
uma estratégia livre de tempo para a deteccao das falhas, baseada numa percepcao local
dos nés da rede e na troca de mensagens entre os nés vizinhos. (GREVE, 2011; SENS,
2008) fazem a suposicao de que, apesar da dinamicidade, ao cabo de um tempo, existira
na rede um caminho entre cada par de nés. Essa suposi¢ao é importante para garantir
que informacoes globais acerca das suspeitas de falhas sejam difundidas em toda a rede,
de forma que suspeitas de falhas possam ser propagadas e suspeitas indevidas possam
ser corrigidas. Além dos detectores de falhas, diversos outros protocolos distribuidos
confidaveis apresentam tal requisito de conectividade da rede como forma de assegurar a
consisténcia e terminacdo (JIMENEZ; AREVALO; FERNANDEZ, 2006; CASTEIGTS,
2011a; CASTEIGTS; CHAUMETTE; FERREIRA, 2010).

O objetivo desse trabalho é o de avaliar, analitica e empiricamente (através de
experimentos de simulagdo computacional), até que ponto tais suposi¢oes, adotadas
por (GREVE, 2011) e outros protocolos confidveis, quanto a conectividade no tempo
associados a uma rede dinamicas sao factiveis. Assim, advogamos o uso de um modelo
de mobilidade para as redes dinamicas inspirado no modelo de mobilidade humana que
se fundamenta no padrao do voo de Levy (MANDELBROT, 1983) e apresentamos uma
analise do comportamento da rede a partir de uma modelagem como um Time- Varying

Graph (TVG). Com base nessa modelagem, balisou-se o grau de conectividade da MA-
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NET, através da caracterizacao do tempo maximo em que uma jornada se forma na rede,
variando-se as suas densidades locais e globais. Como resultado, obteve-se uma equagao
caracteristica do tempo de jornada maxima do TVG em funcao da sua densidade. A ob-
tencao de tal funcao caracteristica comprova que numa MANET, apesar da variacao da
densidade (retirada ou inserc¢ao de vértices), ainda existird uma jornada no tempo entre
quaisquer dois nés. Para efeito de comparagao, os mesmos estudos foram aplicados para
outros dois modelos de mobilidade conhecidos na literatura: Random Walk e Random

Waypoint.

A equagao caracteristica obtida pode ser aplicada para aprimorar protocolos dis-
tribuidos confidveis e melhor definir os seus parametros relativos ao tempo de espera,
tempo de difusao para as mensagens, tempo de suspeita, etc. No caso especifico de detec-
tores de falhas nao-confiaveis, pode-se usar o resultado desse estudo para balizar o tempo
de emissdao de mensagens de heartbeat (FRIEDMAN; TCHARNY, 2005) ou tempo de

emissao/recepcao de mensagens de QUERY-RESPONSE adotadas em (GREVE, 2011).

O restante do trabalho contempla os seguintes capitulos. Os Capitulos 2 e 3 apre-
sentam toda a fundamentacao tedrica necessaria para o desenvolvimento desse trabalho;
o Capitulo 4 descreve os modelos de simulagao e cendrios desenvolvidos utilizando os 3
modelos de mobilidade; o Capitulo 5 apresenta os resultados e finalmente o Capitulo 6

as principais conclusoes.



CAPITULO 2

REDES DINAMICAS E MODELOS

Neste capitulo serao abordados os conceitos de redes dinamicas, Time-varying Graphs,
modelos de mobilidade e detectores de falhas utilizados como base para as decisoes du-
rante o processo de investigacao e caracterizagao das jornadas maximas em uma rede
dinamica. Na seccao 3.3 do Capitulo 3 é apresentada uma descricao de um detector de
falhas para redes dinamicas proposto por (GREVE, 2011). Este detector é o principal

favorecido das contribuigoes deste trabalho sobre jornadas em redes dinamicas.

2.1 REDES DINAMICAS: TIPOS E DESAFIOS

Dentre os tipos mais comuns de redes dinamicas encontramos as: Mobile Ad Hoc
Networks (MANETS), Peer-to-Peer Networks (P2P), Vehicular Ad Hoc Networks (VA-
NETSs) e as Wireless Sensors Networks. A seguir alguns desses exemplos serao descritos

e alguns dos desafios de implementagao serao apresentados.

Redes MANETS e alguns tipos de rede P2P sao caracterizadas por sua natureza
ad-hoc, que se traduz na auséncia de infra-estrutura definida. Sendo assim, estas re-
des possuem restrigoes especificas que podem dificultar ou impossibilitar a utilizacao de
protocolos utilizados em redes tradicionais com infra-estrutura definida. O projeto de
protocolos de comunicacao para redes MANETSs e P2P tem um papel central no de-
senvolvimento de novos paradigmas de comunicagdo (ANDROUTSELLIS-THEOTOKIS;
SPINELLIS, 2004; ROCHA, 2004; BASILE; KILLIJIAN; POWELL, 2003; SAILHAN;
ISSARNY, 2005).

Por outro lado, as MANETSs surgem a partir dos recentes avancos tecnologicos que
possibilitaram a popularizacao dos dispositivos moéveis, capazes de criar ambientes de

comunicagao sem nenhum meio fisico, para acessar recursos distribuidos. Ou seja, redes

4
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MANETS sao redes sem infra-estrutura definida e criadas por nés mdveis capazes de se
comunicar através de interfaces sem fio (BASILE; KILLIJIAN; POWELL, 2003). As
semelhancas entre as necessidades do modelo de redes MANETSs e do modelo de redes

P2P sao intmeras. Entre elas podemos citar:

e Gerenciamento de mobilidade: Devido a alta mobilidade dos nés dessas redes, tratar
o alto dinamismo e permitir que as redes continuem funcionando sem perda de

desempenho é um requisito importante.

e Controle de topologia: O projeto de topologias com o objetivo de alcangar propri-

edades que ajudem no gerenciamento da rede é muito utilizado.

e Escalabilidade: Ser capaz de suportar o aumento do nimero de nds sem perder o

desempenho é extremamente desejado.

Com relagao as Vehicular Ad Hoc Network (VANET), esta é uma aplicagdo do mo-
delo de redes MANET para a comunicagao entre veiculos (WISCHHOF, 2007). Com o
aumento no nimero de componentes eletronicos presentes nos automoveis permitiu-se a
comunicacao direta entre veiculos. Apesar de ser uma aplicacao das redes MANET, uma
VANET possui um conjunto de caracteristicas que diferem do modelo original de MA-
NET em alguns pontos principais (BASILE; KILLIJIAN; POWELL, 2003; WISCHHOF,
2007):

e VANETS possuem uma mudanga topoldgica intensa, porém, devido o fato do movi-
mento de seus dispositivos (veiculos) estarem restritos ao espago das rodovias, essa

mudanga é previsivel.

e VANETS possuem uma alta fragmentagao da rede ocasionada pela velocidade em

que se movem os seus dispositivos.

e VANETS possuem maior fonte de recursos (energia, capacidade de processamento

e armazenamento).
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Com relacao ao uso das VANETS, sua aplicacao pode ser dividida em duas classes:
aplicacoes para seguranga e aplicacoes para conforto. Aplicagoes de seguranca tém o ob-
jetivo de identificar possiveis riscos aos passageiros e informar ao motorista ou agir sobre
o veiculo para evitar a ocorréncia de acidentes. Como exemplo de aplicacoes para segu-
ranga, temos: o controle de colisoes cooperativo, sistema de alerta de emergeéncia e perigo
e assistente de mudanca de faixa. Aplicagoes para o conforto aprimoram nao s conforto
dos passageiros como também buscam aperfeicoar a eficiéncia do trafego. Como exemplo
deste tipo de aplicagao temos: informagoes de trafego, informacoes de clima, publici-
dade e venda de produtos e servigos de entretenimento (e.g. jogos e chat) (ABDALLA,;
ABU-RGHEFF; SENOUCI, 2007).

Dentro do contexto dessas redes dinamicas, como as redes méveis ad hoc (ou MA-
NETSs), existe um conjunto de propriedades que incrementam o desafio de criar aplicagoes
e protocolos para esse tipo de rede, a saber: (i) a mobilidade dos dispositivos, bem como
a sua dinamicidade (entrada e saida aleatéria de dispositivos) ocasiona uma constante
mudanga topoldgica na rede, (ii) o grafo de comunicacdo entre os nés nao é completo, o
que exige dos ndés um esforgo colaborativo para transmitir as mensagens; (iii) a estimativa
do tempo e condigbes em que mensagens serao recebidas é dificultada; (iv) a rede pode
particionar em componentes que nao se comunicam temporariamente; (v) dificuldade na
identificacao dos parametros globais da rede; o que faz com que cada né tenha apenas
um conhecimento parcial da sua topologia, do conjunto de nés que compoem o sistema e

da sua cardinalidade.

2.2 TIME-VARYING GRAPHS: TVG

A Teoria dos Grafos é uma ferramenta importante na busca de solugoes para os
problemas de conectividade existentes em redes de computadores. Através dos grafos
¢é possivel representar um modelo de redes, com seus componentes e suas interagoes.

Algoritmos de roteamento e seguranca sao alguns dos problemas estudados através de
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modelos de grafos (DIJKSTRA, 1959; MOY, 1997).

Em redes tradicionais, a utilizagdo de grafos estéticos (com vértices e arestas fixos)
no estudo de problemas de conectividade da rede, consegue representar bem as interagoes
entre os dispositivos envolvidos na rede. Todavia, em redes dinamicas, onde existe uma
constante mudanca dos dispositivos que compoem a rede e suas interacoes, se faz ne-
cessaria uma representacao em grafos que nao seja estatica, ou seja, que nao possua

vértices e arestas fixas.

Diversos trabalhos como os de (KOSTAKOS, 2009; LESKOVEC; KLEINBERG; FA-
LOUTSOS, 2007; FLOCCHINI; MANS; SANTORO, 2009; KEMPE; KLEINBERG; KU-
MAR, 2000; BUI XUAN; FERREIRA; JARRY, 2002) propuseram modelos para repre-
sentar sistemas dinamicos através do uso de grafos/redes dinamicos/as. Nesses trabalhos,
varios termos foram utilizados para definir o conceito de redes que variam com o tempo.
O trabalho de (KOSTAKOS, 2009) definiu o conceito de temporal graphs bem como um
conjunto de métricas, como por exemplo: proximidade temporal, disponibilidade tempo-
ral etc. (KOSTAKOS, 2009) utilizou essas métricas no estudo de duas redes reais: (i)
uma rede de troca de emails entre 150 funcionérios de uma empresa e (ii) uma rede de
contatos entre pedestres obtidos através de um sistema de monitoramento na Universi-
dade de Bath. (LESKOVEC; KLEINBERG; FALOUTSOS, 2007) apresentam em seu
trabalho um estudo sobre graphs over time através da observacao de redes reais como a
de citagoes de patentes nos Estados Unidos. (FLOCCHINI; MANS; SANTORO, 2009)
apresentam um estudo sobre o problema de exploracao em grafos dinamicos do tipo pe-
riodically varying graphs. Nesse estudo a rede é composta por dois tipos de vértices, um
fixo e outro mével. A medida que a componente movel do grafo se desloca, ligagdes com

os vértices fixos sao criadas e desfeitas.

(KEMPE; KLEINBERG; KUMAR, 2000) estudam como as nogoes de caminho, co-
nectividade, fluzo e corte sao afetados pela inclusao de uma dimensao temporal aos grafos.
(KEMPE; KLEINBERG; KUMAR, 2000) abordam esses problemas de conectividade em

redes do tipo Temporal Networks, através do uso de rétulos de tempo nas arestas para
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representar a variagao topolégica no tempo. (FERREIRA, 2002) apresenta o conceito de
grafos evolutivos, que consiste na utilizacao de uma sequéncia de grafos estaticos para
representar redes dinamicas. (FERREIRA, 2002) mostrou que o uso de uma modelagem
utilizando grafos evolutivos fornece uma nova visao para problemas centrais em redes,
como roteamento e conectividade. Também utilizando o conceito de grafos evolutivos,
o trabalho de (BUI XUAN; FERREIRA; JARRY, 2002) apresentam o conceito e um
estudo sobre a jornada em grafos evolutivos. Com os conceitos de jornada e grafo evolu-
tivo, (BUI XUAN; FERREIRA; JARRY, 2002) estuda os custos da jornada com base na
jornada mais curta (com relagdo ao nimero de saltos), a primeira jornada obtida entre

dois vértices e a jornada mais rapida.

(CASTEIGTS, 2011b) criaram entdao o conceito de Time-Varying Graphs (TVG),
cujo objetivo foi o de unir e formalizar os diversos conceitos e métricas utilizados no
estudo das redes dinamicas. Esta dissertagao de mestrado utiliza o modelo de TVG que

serd descrito em detalhes na proxima secao.

2.2.1 Definicao de TVG

Um TVG é representado por uma quintupla G = (V, E, T, p, <), onde:

V =1I representa o conjunto de vértices de G;

e £ CV x V representa as ligacoes (arestas) entre os vértices de G;

T é o tempo de vida do sistema;

p: ExT —0,1¢éa funcao de presenca, que determina se uma aresta e € E estd

disponivel em um determinado instante de tempo t € T;

¢: F xT — Nea funcao de laténcia, que indica o tempo necesséario para cruzar a

aresta, a partir de um tempo t € 7.
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O fato de cada aresta estar associada a um determinado instante de tempo, permite
que esse tipo de grafo represente as frequentes mudangas topolégicas das redes dinamicas.
(CASTEIGTS, 2011b) definem também outros conceitos utilizados em TVG, bem como
um conjunto de classes baseadas nas propriedades do TVG. Nos préximos paragrafos

descrevemos alguns conceitos e as classes propostas.

Grafo Subjacente. Dado um TVG G = (V, E, T, p,<), a sua representagao estatica
através de um grafo G = (V, E) é chamada de grafo subjacente. Nesse tipo de repre-
sentacao a componente temporal do TVG é representada através de intervalos de tempo
nas arestas que ligam cada par de vértices (ver Figura 2.1). Na Figura 2.1 temos um
exemplo de um grafo subjacente, nesta figura cada aresta possui ao seu lado um roétulo,
que indica o intervalo de tempo em T que a aresta estard presente no TVG. Por exemplo,
no caso da aresta entre os vértices A e B, o rétulo “(1,3] U [8,10]” indica que essa aresta
estard presente nos tempos t € {(1,3]U[8,10]}. Importante observar que o fato de G ser
conexo nao implica que G também sera conexo. Como podemos ver na Figura 2.1, G nao

é conexo no tempo t = 9.

Pontos de vista. (CASTEIGTS, 2011b) dividem o estudo e observa¢ao de um
TVG em trés pontos de vistas. Um ponto de vista voltado para a evolucao das ligagoes
entre vértices do grafo, chamado de edge-centric evolution. Do ponto de vista da aresta a
evolucao pode ser obtida através do estudo das fungoes de laténcia e de presenca. Nesse
contexto, o termo datas disponiveis de uma aresta, Z(e), representa a uniao de todos os
instantes de tempo em que uma aresta estd disponivel no grafo, ou seja, Z(e) = {t €
T: p(e,t) = 1}. Esse mesmo termo pode ser representado por um intervalo de tempo
em que uma aresta estd presente no grafo: Z(e) = {[t1,t2) U [t3,t4) -} onde t; < t;41.
Em Z(e), os tempos t1,t3,--- representam os tempos de surgimento da aresta e. FEsse
conjunto é denotado por App(e). De forma andloga, os tempos to,t4, -+ representam
o tempo de desaparecimento de e, denotado por Dis(e) e por fim, toda a sequéncia de
tempos t1, ta, t3, - - - sao chamados datas caracteristicas de e e é usada a notagao Sy para
representa-la. Baseado no ponto de vista da aresta, a notagao p[m/)(e) = 1 indica que

vt' e [t,t), ple,t” =1).
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Voltando o foco da observagao de um TVG para os vértices, temos o que (CAS-
TEIGTS, 2011b) classificam como vertez-centric evolution, onde desse ponto de vista as
evolucoes no tempo sao observadas através da mudanca de vizinhanca de um vértice. O
termo sequéncia de vizinhangas é utilizado para descrever a sequéncia Ny, (v), Ny, (v), - -
onde Ny(v) representa o conjunto de vizinhos de v no tempo t, onde cada t; corresponde
a um tempo em que ocorreu pelo menos um surgimento ou desaparecimento de aresta
de v. Nesse contexto, as notagoes Deg;(w) = |Ey(w)| e Degr(w) = |U{E(w): t € T}|
onde E;(w) é o conjunto formado pelas arestas que incidem em w no tempo t. Ey(w)

representa o grau de um vértice w.

Por fim, o termo graph-centric evolution observa a evolucao temporal do grafo de
um ponto de vista mais amplo, que engloba todo o grafo. Nessa visao, uma sequéncia
S7(G) = sort(U{Sr(e): € E}) é chamada de datas caracteristicas do grafo G. Sr(G)
representa os instantes de tempo em que ocorrem as mudangas topoldgicas no grafo.
Ainda sobre esse ponto de vista, a evolucao de um grafo pode ser descrita como um
sequéncia de grafos estéticos do tipo Sr(G) = G4, Gy, - -+ onde cada G; corresponde ao
grafo estatico de G no tempo t; € Sy(G). Desta forma, podemos dizer que um grafo

subjacente serd a uniao de todos os G; € St.

(1,31 U [8,10]

(45] (2,8) U (12,13)

[1,3]

Figura 2.1: Grafo Subjacente de G

Subgrafo temporal. Um subgrafo ¢ um conjunto restrito de vértices ou arestas de
G. Um subgrafo temporal é um conjunto de arestas e vértices de G restrito em um intervalo
de tempo especifico. A notagio G = Git,,t;) ¢ usada para representar um subgrafo de G

restrito ao intervalo de tempo [t;,¢;) € T.
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Jornada. Dado um TVG G, seja {(e1), (€2)..., (ex)} um caminho entre dois nés v
e w. Uma sequencia de pares J = {(e1,t1), (e2,t2)..., (éx,tx)} é uma jornada entre v
e w, se e somente se p(e;,t;) = 1 e t;; > t; + (e, t;) para todo i < k. O tamanho
de uma jornada pode ser calculado em funcao do nimero de saltos ou em funcao do
tempo. |J| = k denota o comprimento da jornada entre v e w considerando o nimero de
saltos, chamado também de comprimento topoldgico. Na jornada 7, a diferenca entre os
tempos ti, chamado de chegada(J), e t1, chamado de partida(J), denota o comprimento
temporal da jornada. Em um TVG G, denotamos J3 como o conjunto de todas as

*

jornadas possiveis de G. Além disso, j(v w) € Jg denota o conjunto de todas as jornada
possiveis entre v e w. Se \7(’;@) # (), entao podemos dizer que w é alcancado por v, ou
simplesmente v ~~ w. O conjunto de vertices H|Vw € H: v ~» w é chamado horizonte de

.

Distancia. Como consequéncia de existir duas formas de medir o tamanho de uma
jornada. Em um TVG, também sao definidos dois conceitos de distancia: distancia
topologica e distancia temporal. Dados dois vertices v e w de um TVG G, a distancia
topolégica entre v e w em um tempo ¢ é definida como dyt(w) = Min{|J|: T € T,y N
partida(J) > t}. Denotamos d,,(w) como a distancia temporal entre dois vertices v e w
em um tempo t. dy,(w) é definido como Min{chegada(J)}: J € T (o) N partida(T) =
th—t.

2.2.2 Classes de TVG

(CASTEIGTS, 2011b) apresentam uma hierarquia de classes para TVG baseado nas
propriedades temporais do grafo. Esse conjunto de classes descreve propriedade impor-
tantes para o estudo da computacao distribuida em redes dinamicas. Abaixo descrevemos

algumas das classes.
Classe 1: Jw e V: Vo e V:w ~ 0.

Nesse tipo de classe, pelo menos um vértice do grafo consegue alcancar todos os
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outros vértices do TVG. A existéncia desse vértice é uma condi¢ao necessaria para que

um broadcast seja eficiente em pelo menos um dos vértices do grafo.
Classe 2: Jw e V:Vv e V:v~ w.

De forma, analoga a Classe 1, na Classe 2 pelo menos um dos vértices pode ser
alcancado por qualquer vértice do grafo. A presenca desse vértice é necessaria para, por
exemplo, algoritmos de elei¢ao de lider em rede anonimas onde todos os nés devem relatar

seu estado a um noé lider.
Classe 3: Yw,v € V,w ~ v.

Essa classe é um dos alvos centrais desse trabalho corrente. Ela apresenta a ideia de
conectividade no tempo, onde para quaisquer par de vértices, w e v de um TVG, sempre
existira sempre uma jornada no tempo entre esses vértices. Essa propriedade garante um

broadcast eficiente partindo de qualquer vértice do grafo. Essa condigao é necessaria para

a exatidao de detectores de falhas como o de (GREVE, 2011).
Classe 4: Yw,v € V3% € J,, ,): 3Tz € T, .t chegada(Jh) < partida(J>)

Em um TVG da classe da Classe 4 existirda uma jornada de ida e uma jornada de
volta entre quaisquer dois vértices. Essa é uma condi¢ao importante para algoritmos que

utilizam de uma confirmacao apds um broadcast.
Classe 5: Yw,v € V.Vt € T,3J € J;, ,: partida(J) > L.

Essa classe determina um conjunto de TVGs onde a partir de um tempo ¢, o subgrafo

temporal Gy 1) permanece conexo no tempo.
Classe 6: Ve € E,Vt € T,3t > t: p(e,t') =1 e G é conexo.

A classe 6 apresenta um conjunto de TVG onde a partir de um tempo ¢, em que uma

aresta é formada, ela irda continuar aparecendo infinitamente apds esse tempo.

Classe 7: Ve € E,Vt € T,3t >t e [t,t+ A),ple,t'’) =1, para algum A € T e G ¢

conexo.

A classe 7 determina que existirda um limite temporal A onde toda aresta e estard
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presente pelo menos em um determinado tempo ¢ .

Os Time-varying graphs fornecem uma abstracao suficiente para a representacao das
redes dinamicas apresentadas na seccao 2.1. Os conceitos, métricas e classes abordadas
durante essa secao serao utilizados durante a formalizagao do modelo proposto no presente
estudo. Na préxima seccao serao apresentados os conceitos de modelos de mobilidade,

outra componente importante no estudo das redes dinamicas.

2.3 MODELOS DE MOBILIDADE

Um fator importante no estudo, anélise e simulacao de protocolos e algoritmos para
redes dinamicas é o padrao de mobilidade utilizado na construgao do modelo da rede.
Um modelo de mobilidade determina a direcao, velocidade, tamanho de uma caminhada
entre outros parametros que definem o movimento dos dispositivos na rede. Na literatura
existe um grande nimero de modelos de mobilidade (KHALEDI, 2009; CAMP; BOLENG;
DAVIES, 2002; BAL; HELMY, 2004), estes modelos foram classificados em cinco classes

com base em suas caracteristicas:

e Modelos aleatérios (Random Models): Os modelos escolhem aleatoriamente cada
novo destino, independente de qualquer interagao com a vizinhanca, como exemplos
de modelos, temos: Random Walk, Random Waypoint, Random Direction e Levy

Flight.

e Modelos aleatérios com meméria (Random Variants Models): Se diferencia da classe
anterior, pois os parametros de mobilidades como velocidade e direcao sao escolhidos

com base no movimento anterior, exemplos de modelos sao: Gauss-Markov, Smooth

Random e Semi-Markov Smooth Model.

e Modelos de grupos (Group Models): Sao modelos onde seus elementos se movimen-
tam em grupo, tais como o Reference Point Group Mobility Model, Column, Pursue

e Nomadic Community.
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e Modelos geograficos (Geographic Models): Modelos que possuem o movimento li-
mitado por caminhos pré-definidos ou obstaculos geograficos, como exemplo temos:

Manhattan, Freeway e Obstacle.

e Modelos Sociais (Social Models): Apresentam um movimento baseado em lugares
que concentram elementos por um tempo consideravel, chamado ponto de contexto
social. Tomando como exemplo uma sociedade real, esses pontos de contexto social
seriam centros comerciais, centros de lazer, etc.. Como exemplo de modelos, temos:

Community based Mobility Model (CMM), Orbit e Slaw.

Neste trabalho, iremos focar o estudo em trés modelos de mobilidade aleatérios e sem

memoria: Random Walk, Random Waypoint e Levy Walk.

2.3.1 Modelo de Random Walk

O modelo de movimento browniano, ou Random Walk, foi proposto por (EINSTEIN,
1956) a partir do estudo do movimento de particulas. Este modelo apresenta um com-
portamento onde cada dispositivo escolhe aleatoriamente a direcao e velocidade que ira
seguir. Cada direcao e velocidade é escolhida dentro de um intervalo especifico que varia
de [0, 211] e [velocidade minima, velocidade maximal. O tamanho das caminhadas desse
modelo apresenta uma distribui¢ao uniforme, isso significa que grande parte das caminha-
das ficam com um tamanho proximo a um valor médio, enquanto que valores distantes
do valor médio sao improvaveis. Cada escolha de direcao e velocidade ocorre como um

evento independente, onde as escolhas do passado nao interferem nas novas escolhas.

2.3.2 Modelo de Random Waypoint

No modelo Random Waypoint (RWP) é inserida uma pausa entre cada caminhada efe-
tuada pelo dispositivo. Assim como no movimento browniano, o RWP escolhe a diregao,

velocidade e o tamanho da caminhada de maneira aleatdria, porém, ao término de uma
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caminhada, cada dispositivo escolhe um intervalo de tempo aleatério para permanecer pa-
rado. Logo apds o término do tempo de espera o dispositivo inicia uma nova caminhada
e o ciclo se repete. Desta forma, podemos considerar que o Random Walk é uma va-
riacao do Random Waypoint onde o tempo de espera entre as caminhadas é sempre zero.
Diversos trabalhos, como os de (CHIANG; GERLA, 1998; GARCIA-LUNA-ACEVES;
SPOHN, 1999; GORANTALA, 2006), utilizam o modelo de RWP no estudo de protoco-

los e algoritmos para redes wireless e redes moveis ad hoc.

2.3.3 Modelo de Levy Walk

Se considerarmos uma rede dinamica onde parte dos elementos que constituem a rede
sao dispositivos associados a um humano (a exemplo de celulares, smartphones, tablets,
notebooks, gps, etc.), podemos deduzir que o movimento dos dispositivos da rede é deter-
minado pelo modelo de mobilidade humano. No estudo do padrao de mobilidade humano,
o uso de tecnologias como os GPS e os celulares permitiram monitorar o movimento de
um conjunto de individuos e obter um conjunto de trajetérias que exibem o padrao de
mobilidade humano. Com o auxilio de GPS e celulares, os estudos de (GONZALEZ; HI-
DALGO; BARABASI, 2008) e (RHEE, 2011) demonstraram, em diversos cendrios, que
o modelo de mobilidade humana segue um padrao ja observado na natureza, conhecido

como Levy Flight ou Levy Walk (MANDELBROT, 1983).

O trabalho de (GONZALEZ; HIDALGO; BARABASI, 2008) monitorou dois grupos
de pessoas usando tecnologias diferentes. No primeiro experimento, durante um periodo
de seis meses foram monitoradas 100.000 individuos através do uso de telefones moéveis.
A trajetoria do movimento dos individuos eram capturados a cada mensagem de texto ou
ligacao ocorrida no dispositivo mével. Com base nessas observagoes foi possivel recons-
truir a trajetéria dos usuarios desses dispositivos. No segundo experimento, um conjunto
de 206 telefones méveis foram monitorados a cada duas horas por um periodo de uma se-
mana. Com base nas trajetérias dos dois grupos monitorados, (GONZALEZ; HIDALGO;

BARABASI, 2008) concluiram que a distribui¢ao do deslocamento apresenta um padrao
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de Levy Walk (MANDELBROT, 1983).

Assim como (GONZALEZ; HIDALGO; BARABASI, 2008), (RHEE, 2011) monito-
raram a trajetéria de um grupo de individuos com o objetivo de compreender o padrao
de mobilidade humano. Durante seis meses (RHEE, 2011) monitorou um conjunto de
44 pessoas através do uso de aparelhos de GPS(Global Positioning System). As amos-
tras de trajetérias foram coletadas em diversos ambientes: dois campus universitarios,
uma drea metropolitana (New York), uma feira estadual e um parque temdtico (Disney
World). (RHEE, 2011) observaram que os participantes do experimento na maior parte
do tempo efetuam pequenas caminhadas, enquanto as longas caminhadas ocorrem espo-
radicamente. No final do experimento, (RHEE, 2011) chegaram a conclusao de que o

modelo de mobilidade humana segue um padrao de Levy Walk.

O modelo de mobilidade de Levy adota uma probabilidade P definida por uma lei
de poténcia para determinar o tamanho das caminhadas. A Funcao 2.1 descreve a lei
de poténcia da probabilidade P, onde ¢ é uma constante de proporcionalidade e a o
expoente de escala. Isto significa que, quanto maior o tamanho da caminhada z, menor
¢é a probabilidade de sua ocorréncia. Desta forma, existird um ndmero muito maior de
pequenas caminhadas, se comparadas ao nimero de longas caminhas. A titulo compa-
rativo, enquanto no modelo de Levy as caminhadas de menor caminho possuem maior
probabilidade, no Random Waypoint, a probabilidade de ocorréncia dos tamanhos de

caminhadas apresenta uma distribuicao normal.

P(z)=cz™® (2.1)

Na figura 2.2 podemos observar uma comparacao das trajetérias do voo de Levy
(2.2b) com outros dois modelos de mobilidade conhecidos e mais comumente adotados, a

saber, o Random Walk (2.2a) e o Random Waypoint (2.2c).
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(a) Random Walk (b) Voo de Levy (¢) Random Waypoint

Figura 2.2: Trajetérias de Modelos de Mobilidade
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CAPITULO 3

CONFIABILIDADE EM SISTEMAS DISTRIBUIDOS

Em meio ao cendrio das redes dinamicas apresentados na Segao 2.1, prover confiabilidade
para as aplicacoes distribuidas implantadas nesse tipo de rede se torna um desafio. Em
um ambiente assincrono onde os limites temporais de comunicagao e processamento ¢é
desconhecido, bem como o fato de cada processo nao possuir um conhecimento global
sobre a constituicao da rede, dificulta a identificacao dos processos falhos pelos processos

corretos.

3.1 ASPECTOS FUNDAMENTAIS

Com relacgao aos tipos de falhas que um processo pode sofrer existem as falhas por
omissao, desempenho, arbitrarias e por parada (AVIZIENIS, 2004). As falhas por pa-
rada ocorrem quando um processo encerra todas as suas agoes antes da sua completa
execucao. A partir desse momento o processo para permanentemente e entra em co-
lapso. As falhas por omissao ocorrem quando um processo deixa de enviar ou receber
mensagens necessarias para que uma acao seja realizada. Esse tipo de falha pode ser
considerado um caso especifico de falha por desempenho. Nas falhas por desempenho
0S processos nao conseguem realizar as suas agoes em um tempo previsto. Por fim, as
falhas arbitrarias, também conhecidas como falhas Bizantinas, agrupam todo o conjunto
de falhas citados anteriormente incluindo também qualquer tipo de comportamento nao

previsto na especificacao do processo.

Para a execucao de uma acao distribuida, os processos utilizam um canal de comu-

nicacao para o envio e recebimento de mensagem. Neste canal de comunicagao os proces-

18
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sos dispoem de um conjunto de primitivas para troca de mensagens. Quatro primitivas

essenciais sao:

e broadcast(m): envio de uma mensagem m para todos os processos da rede.
e multicast(m): envio de uma mensagem m para um conjunto especifico de processos.
e send(m,q): envio de uma mensagem m para um processo especifico .

e receive(m,q): recepgao de uma mensagem m, proveniente de um processo ¢, na

camada de rede.

Os canais de comunicagao também podem apresentar alguns tipos de falhas. O modelo
de falhas do canal pode estabelecer algumas restri¢coes quanto a perda, ordenacao e atraso

de mensagens. Podemos classificar o modelo de falhas dos canais em trés tipos:

e (Canal confidvel: Nesse tipo de modelo a entrega das mensagens entre processos €

garantida.

e Canal com perdas equitdveis (fair lossy): Nesse modelo, se um processo p envia uma
mensagem m infinita vezes para um processo g, entao ¢ recebe m infinitas vezes.

Admite-se nesse modelo um perda justa de mensagens.

e (Canal nao confidvel: Nenhuma hipotese sobre a perda de mensagens pode ser feita

nesse tipo de modelo.

O atraso na entrega de mensagens e o atraso nos calculos executados pelos processos
estao relacionados a limites temporais da rede, esses limites definem o modelo de sincro-
nizacao para as acoes realizadas pelos processos e pelo canal de comunicagao. Em um
modelo do tipo sincrono, aos limites temporais superiores e inferiores para a execucao
de agoes e trocas de mensagens é bem estabelecido. Além disso supoe-se que os proces-
sos possuem seu relégios fisicos sincronizados. Ja em modelos assincronos, os limites de
tempo nao sao conhecidos e nao exite nenhuma noc¢ao de tempo ou sincronia entre os

processos (DWORK; LYNCH; STOCKMEYER, 1988).
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Um modelo assincrono puro representa um desafio para a alcancar a confiabilidade
de um sistema, uma vez que é impossivel detectar com precisao que um processo fa-
lhou (CHANDY; MISRA, 1986). Para resolugao desse desafio o trabalho de (CHANDRA;
HADZILACOS; TOUEG, 1996) propoe o uso de oraculos distribuidos para a detecgao
de falhas. Esse conceito de oraculos distribuidos, chamados detectores de falhas nao

confidveis sera abordado na segao seguinte.

3.2 DETECTORES DE FALHAS

Segundo (CHANDRA; HADZILACOS; TOUEG, 1996), um detector de falhas nao
confidvel é uma espécie de oraculo, capaz de prover informagoes acerca de processos
falhos. Cada né ou processo possui um detector de falhas local que, quando solicitado,
responde com uma lista de processos suspeitos de serem falhos. O detector é considerado
nao confidvel porque lhe é permitido suspeitar de um processo correto ou indicar que um
processo faltoso é correto. Porém, o detector também ¢é capaz de corrigir um julgamento
errado quando detectado. Um detector de falhas pode ser classificado de acordo com a
sua abrangéncia (completeness) e sua exatidao (accuracy) (CHANDRA; HADZILACOS;
TOUEG, 1996). Entende-se por abrangéncia como a capacidade de detectar a falha de um
processo. A exatidao esta relacionada com a capacidade de nao suspeitar indevidamente
de processos corretos. Combinando abrangéncia e exatidao os detectores podem ser

classificados como:

Abrangéncia forte(Strong Completeness): Existirda um momento em que todo pro-

cesso falho serd suspeito por todo processo correto.

Abrangéncia fraca( Weak Completeness): Existirda um momento em que todo pro-

cesso falho serd suspeito por algum processo correto.

Exatidao forte(Strong Accuracy): Nenhum processo é suspeito antes de falhar.

Exatidao fraca( Weak Accuracy): Algum processo correto nunca é suspeito.
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e Exatidao forte apés um tempo(FEventual Strong Accuracy): Existird um tempo,

apos o qual, nenhum processo correto sera suspeito.

e Exatidao fraca ap6s um tempo( Eventual Weak Accuracy): Existird um tempo, apds

o qual, algum processo correto nao sera suspeito.

Além das propriedade de abrangéncia e exatidao, outro fator relevante no projeto
e estudo de detectores de falhas é a qualidade de servico (QoS) do detector. O QoS
quantifica o quao rapido um detector suspeita de uma falha e o quanto esse detector evita
falsas suspeitas. Para avaliar a qualidade de servico de um detector algumas métricas

sao adotadas (CHEN; TOUEG; AGUILERA, 2002):

e Tempo de detecgao(Detection time (Tp)): Tp é o intervalo de tempo entre a falha
por parada de um processo p até o momento em que um outro processo ¢ suspeita

de p.

e Tempo de recorréncia de erros(Mistake recurrence time (Tyg)): Thrr mede o tempo

entre duas falsas suspeitas consecutivas.

e Tempo de duragdo de um erro(Mistake duration (Ty)): Thr mede o intervalo de
tempo entre uma falsa suspeita e 0 momento em que o detector corrige essa falsa

suspeita.

Na literatura existe uma variedade de detectores de falhas (ARANTES; GREVE;
SENS, 2011). Esses detectores utilizam diversas estratégias de deteccao, entre as quais
podem-se citar: heartbeat (FRIEDMAN; TCHARNY, 2005), pinging (FELBER, 1999),
lease (SRIDHAR, 2006) e query-response (SENS, 2008; CAO, 2007). Em detectores que
utilizam a estratégia heartbeat, todo processo ¢ envia periodicamente uma mensagem
do tipo “Estou vivo!” para os outros processos. Se um processo p deixa de receber a
mensagem de ¢ apds um tempo determinado (timeout), p adiciona g em sua lista de
suspeitos. Se em um outro momento p volta a receber as mensagens “FEu estou vivo!” de

q, entao p remove ¢ de sua lista de suspeitos. Ja a implementacao da estratégia pinging
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adota um outro tipo de envio peridédico de mensagens. Nesta estratégia, um processo
p monitora se ¢ falhou através do envio peridédico de uma mensagem do tipo “Vc estd
vivo?” para q. Uma vez que g recebe essa mensagem de p, q deve responder para p com
uma mensagem do tipo “Fstou vivo!”, caso contrario sera considerado como um processo
suspeito de falha. Caso p receba a resposta de ¢ apds uma suspeita de falha, p retira o
processo ¢ da sua lista de suspeitos. O lease é uma variacao da estratégia heartbeat onde
junto com o envio da mensagem “FEstou vivo!” um processo ¢ envia também um pedido
de tempo d para entrar em repouso. Desta forma o tempo de espera entre as mensagens
¢ definido por ¢ e nao pelo processo que monitora a falha de ¢, no caso p. Antes que
o tempo d expire o processo q precisa acordar para renovar o envio das mensagens e do
pedido de descanso para todos outros processos, caso contrario sera considerado suspeito

de falha.

Essas trés primeiras estratégias sao baseadas em limites temporais, ou seja, supoem
algum tipo de sincronismo na rede. Ja a estratégia de query-response é baseada em
trocas de mensagens livre de limites temporais. De forma semelhante ao pinging, em
uma estratégia de query-response um processo p envia uma mensagem para os outros
processos e fica aguardando pelas respostas. A diferenca entre as duas estratégias esta no
fato de que a query-response nao utiliza uma medida de tempo para aguardar o retorno
das mensagens. Nessa estratégia, um processo p envia um broadcast para um conjunto
de n processos e entao aguarda as respostas correspondentes de b processos, onde b < n,
esse primeiro passo é chamado Query. Quando o processo p recebe as b respostas a Query
é encerrada e caso um processo ¢ nao tenha respondido ele é considerado falho. Caso
em uma proxima Query o processo q responda a mensagem, p retira ¢ da sua lista de
suspeitos. Na secao seguinte, iremos descrever um detector de falhas para rede dinamicas

com participantes desconhecidos proposto no trabalho de (GREVE, 2011).
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3.3 UM DETECTOR DE FALHAS PARA REDES DINAMICAS

Em (GREVE, 2011) sdo apresentadas duas contribuigoes para o desafio de prover
confiabilidade as redes dinamicas. A primeira delas é a proposta de um modelo e uma
definicao de um classe ¢S para detectores de falhas. A segunda contribuicdo ¢é o algo-
ritmo para um detector de falhas livre de tempo que implementa a classe de detectores
OSM. Como vimos na Secao 3.2 um detector de falhas é classificado seguindo duas pro-
priedades: a completitude e acurdcia. No trabalho de (GREVE, 2011) é apresentada
uma variagao da classe de detectores Enventually Strong, também conhecido como ¢S,
adaptado para a utilizagdo em redes dinamicas. A nova variacao de classe de detectores
chamada de Enventually Strong With Unknown Membership, definida como ¢S™ mantém
as mesmas propriedades da classe (.S exceto pela fato de do detector nao possuir conhe-
cimento das propriedades globais da rede, como por exemplo a quantidade de processos

do sistema.

Para implementar essa nova classe de detector, (GREVE, 2011) precisaram fazer
algumas suposigoes sobre o sistema em que as redes dinamicas estao inseridas. (GREVE,
2011) consideram que os processos presentes no sistema podem entrar e sair da rede de
forma arbitraria, bem como se moverem ou falhar. Isto leva a uma sequéncia de periodos
instaveis seguidos de periodos estaveis. Como durante os periodos instaveis a computacao
pode ficar comprometida, (GREVE, 2011) supoem que o sistema deve apresentar algumas
condicoes de estabilidade, que quando satisfeitos por um longo periodo, permitam que
o calculo consiga ser executado e finalizado. Apesar da suposicao de uma condi¢ao de
estabilidade, o trabalho de (GREVE, 2011) nao usa como base para a detecgao os limites
temporais para envio de mensagens ou processamento (caracteristica comum a sistemas
sincronos). O modelo de detecgao utiliza um padrao de troca de mensagens query-response

para definir quais os processos sao suspeitos de falhas.

O modelo de sistema adotado por (GREVE, 2011) para o estudo do detector (¢S™
apresenta algumas caracteristicas importantes para o melhor entendimento do funciona-

mento e do corretismo do detector. Com relacao as caracteristicas da rede, ela é definida
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como uma rede dinamica composta por um conjunto finito de nés ou processos podem
entrar e sair da rede como desejarem. Este conjunto de processos é representados por:
IT = {p1,...,pn}. Uma caracteristica importante, que define bem o problema estudado, é
o fato de cada né p; da rede nao possuir conhecimento sobre o conjunto II. Um processo
p; conhece apenas parte do conjunto II, composta pelos processos com os quais p; obteve
um contato prévio. A falta de um conhecimento global do conjunto de processo da rede
¢é fruto da constante mudanca topoldgica apresentada por esta rede. Esta mudanca da
composicao da rede pode ser ocasionada tanto por uma falha por parada do processo,
onde neste caso nao existe recuperacao do processo, bem como pelo movimento constante
dos dispositivos que gera a quebra de ligacoes e a entrada e saida de nés da rede. Quando
um processo deixa a rede ele pode retornar a mesma, porém nesse momento 0 mesmo

recebe uma nova identidade e é considerado entao como um novo processo.

Com as mudancas topolégicas apresentadas anteriormente, o grafo de comunicagao
adotado no trabalho de (GREVE, 2011) também apresenta uma dinamicidade. Para
representar este tipo de grafo, foi entao utilizado no trabalho citado o conceito de Time-
varying Graphs que foi apresentado na Seccao 2.2 deste presente trabalho. Com relacao
a comunicagao e troca de mensagens entre nds vizinhos !, (GREVE, 2011) adota um
modelo de perda justa. Esse modelo de perda justa significa que na comunicacao entre
processos vizinhos, a perda de mensagens pode ocorrer, porém se um processo p; faz um
broadcast de uma mensagem m para sua vizinhanga infinitas vezes, entao todo processo
p; permanente em sua vizinhanca receberd a mensagem m de p; um infinito nimero de

vezes, ou entao p; sera considerado falho.

(GREVE, 2011) consideram um modelo de mobilidade passiva, onde os processos
podem se mover e parar continuamente no sistema, porém tais processos se movem sem
o conhecimento de que estao em movimento. Como um processo p; nao é capaz de
identificar se estda em movimento, ele também nao é capaz de identificar se a mudanca da

sua vizinhanca foi ocasionada pelo seu préprio movimento, pelo movimento da vizinhanca

'Um né w é considerado vizinho de um né v, quando a distancia euclidiana entre w e v é menor ou
igual ao alcance do radio de comunicagao.
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ou por falhas dos processos vizinhos.

A segunda contribuigao do trabalho de (GREVE, 2011) é o algoritmo para um detec-
tor de falhas livre de tempo que implementa a classe de detectores ¢.SM. Nesse detector,
a estratégia utilizada é a transmissao/recepgao de um par de mensagens do tipo QUERY-
RESPONSE. A cada mensagem do tipo QUERY enviada por um processo, este espera por
uma quantidade a; de mensagens do tipo RESPONSE referentes a QUERY efetuada. As
mensagens QUERY e RESPONSE carregam consigo duas listas: (i) uma lista de suspeitos

e (ii) uma lista de equivocos, contendo suspeitas erradas.

A cada troca de mensagens, os processos que respondem a QUERY emitida por p
passam a fazer parte do conjunto de processos conhecidos por p, denominado known,,.
Assim, um processo ¢ em known,, serd suspeito no momento em que nao responde a uma
QUERY executada por p. A partir desse momento, a cada mensagem trocada, p repassa
para os outros processos da rede (através da sua lista de suspeitos) a informagao de que
q é suspeito. Caso ¢ continue sendo um processo correto e a suspeita de p esteja errada,
em um determinado momento, a suspeita chegara até o processo q. Neste momento, o
processo ¢ detecta a suspeita indevida e repassa (através da sua lista de equivocos) uma

nova informacao indicando o erro de julgamento.

Com isso, a suspeita errada é corrigida no momento em que ¢ volta a responder a
QUERY ou quando p recebe, anexado a uma mensagem response de outro processo, a
informacao de que a suspeita sobre g esta errada. Finalmente, a difusao das informacgoes
ao longo de toda a rede, sejam estas de suspeita ou de equivocos, s sera assegurada caso o
TVG (que modela a rede dinamica) esteja conexo no tempo. Ou seja, caso, entre cada par
de processos da rede, exista sempre uma jornada no tempo. Essa conectividade no tempo
ird4 garantir que a partir do momento em que um processo correto g é considerado falho por
outro processo p, ao cabo de um tempo t; a informacao da falha de ¢ chegard ao proprio
processo que identificard e corrigira o erro. Apéds a correcao feita por ¢, a propriedade de
conectividade no tempo ird garantir que os processos da rede que consideraram ¢ falho

receberao em algum tempo ¢;, onde ¢; < ¢;, a mensagem enviada por ¢ corrigindo a falsa
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suspeita.

Conclusao: Para os detectores de falhas baseados em tempo (FRIEDMAN; TCHARNY,
2005; SRIDHAR, 2006), bem como os assincronos baseados em emissao/recepcao de
query-response (GREVE, 2011; SENS, 2008); uma ferramenta capaz de: (i) identificar
se, de fato, uma rede dinamica mantém a conectividade no tempo e (ii) prover uma
medigao dos limites de comunicagao (o tempo de uma jornada méxima) da rede é de
grande importancia para melhorar a capacidade de deteccao de falhas. Essa ferramenta
pode tornar mais rapida a deteccao e diminuir a quantidade de suspeitas equivocadas,
aumentando assim a qualidade de servigo dos detectores. O modelo e concepcao de uma
tal ferramenta passa pela identificagao de propriedades das redes dinamicas quanto a

conectividade.



CAPITULO 4

DESENVOLVIMENTO DE UM MODELO DE REDES
DINAMICAS

Neste capitulo, é definido um modelo de redes dinamicas para o estudo das correspon-
dentes propriedades de uma jornada maxima. A criagao desse modelo tem como objetivo
avaliar empiricamente as suposigoes feitas no detector de falhas apresentado por (GREVE,
2011), com foco na suposigao de que a rede dinamica pertence a dos Time-varying Graphs
conexos no tempo (ver Segao 2.2). Neste trabalho, o modelo proposto para andlise das ca-
racteristicas de conectividade das redes dinamicas, em especifico MANETS, fundamenta-
se nos Time-Varying Graphs (CASTEIGTS, 2011a) e em trés modelos de mobilidade:
Levy Walk (MANDELBROT, 1983), Random Walk (Movimento Browniano) e Random

Waypoint.

4.1 MODELOS DE TVG E MOBILIDADE

Durante a construcao do modelo de redes dinamica, utilizamos trés modelos aleatérios
sem memoria: Levy Walk, Random Walk (Movimento Browniano) e Random Waypoint.
O trabalho de (GONZALEZ; HIDALGO; BARABASI, 2008), que estudou empirica-
mente o padrao de mobilidade humano, foi a base para a escolha do modelo de Levy
Walk (MANDELBROT, 1983) que representa o padrao de mobilidade humana. Para
comprovar que o algoritmo de Levy Walk implementado neste trabalho esta correto, a
distribuicao das caminhadas do dispositivo foi observada. A distribuicao desse conjunto
de caminhadas pode ser visualizada na Figura 4.1. Efetuando um ajuste linear (linha
vermelha da Figura 4.1) nos dados dessa distribui¢cdo em um grafico log-log, obtemos que
eles estao distribuidos seguindo uma lei de poténcia (Fungao 2.1) caracteristica do Levy

Walk. Para efeito de comparagao executamos o experimento para outros dois modelos

27
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de mobilidade. Comparacao do modelo de Levy Walk com outros modelos ja utilizados
na literatura (BETTSTETTER; RESTA; SANTI, 2003; GAO, 2012). A escolha pelo
modelo de movimento browniano deu-se por se tratar de um modelo simples, puramente
aleatorio. Por fim, a escolha do modelo de Random Waypoint deve-se por ser um mo-
delo amplamente utilizado em simulagoes de redes méveis (CHIANG; GERLA, 1998;
GARCIA-LUNA-ACEVES; SPOHN, 1999; GORANTALA, 2006).

1000 ~ 4

100 ~ 4

10 4 [ E
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14 I B B . E

0.1 Ay ——r ——r
10 100 1000

Tamanho caminhada

Figura 4.1: Distribuicao do tamanho das caminhadas de um dispositivo.

Ambiente de Torus Na escolha do ambiente em que os dispositivos estarao inseridos
devemos evitar o efeito de borda (BARABASI; STANLEY, 1995). Em um ambiente
com bordas, os passos de um dispositivo ficariam limitados ao encontrar a borda do
ambiente. KEssa limitacao impediria o dispositivo de concluir o tamanho da caminhada
determinada pelo modelo de mobilidade. Uma solugao para que o dispositivo nao pare
ao encontrar uma borda seria usar algum tipo de reflexao do movimento, porém, neste
caso, o dispositivo mudaria a direcao determinada pelo modelo de mobilidade. Para que o
ambiente nao influencie na direcao e tamanho da caminhada determinada pelo modelo de

mobilidade, o formato do ambiente de estudo escolhido foi o torus. A area de um torus
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pode ser simulada através de um quadrado, onde as bordas laterais estao conectadas,
da mesma forma ocorre com as bordas superiores e inferiores, veja a Figura 4.2. Desta
forma, no modelo implementado neste trabalho, os dispositivos da rede estao inseridos
em um ambiente em formato de torus com tamanho finito e drea igual (L x L)m? (metro
quadrado), onde L representa o tamanho em metros de uma aresta do quadrado que

simula o torus.

Figura 4.2: Simulando um torus a partir de um quadrado.

TVG e Mobilidade Com relagao ao grafo de comunicacao formado pelos dispositivos ao
longo do tempo, este nao necessariamente é conexo ou completamente conectado durante
todo o tempo de execucao do sistema. Devido a mobilidade, as arestas de comunicacao
sao criadas e desfeitas a todo momento, sem seguir um padrao de ocorréncia, o que

ocasiona um constante mudanga topoldgica.

A rede MANET é um grafo G = (V, E, T, p,<) do tipo TVG, onde o conjunto de
vértices V' = II representa um conjunto finito de dispositivos modveis, também chama-
dos de nés ou processos. Cada dispositivo possui um identificador tnico, uma rddio
omnidirecional e segue um padrao de mobilidade baseado em trés modelos: no Voo de
Levy (MANDELBROT, 1983), no Movimento Browniano e no Random Waypoint. A
visao de cada dispositivo estd limitada ao alcance do seu rddio de comunicacao, ou seja,
cada dispositivo conhece a composi¢gao da sua vizinhanca. Além disso, nenhum disposi-
tivo possui necessariamente o conhecimento global da rede. Desta forma, as arestas em
E interligam nés vizinhos. A fungao de presenga p(e,t) retorna 1 (e existe no tempo t)
se, e somente se, no tempo ¢ a distancia euclidiana entre os vértices ligados por e é menor

que o alcance do radio de comunicacao.
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Seja R, o raio de transmissao associado ao né v, entao todos os nés a uma distancia
méaxima R, de v sdo considerados seus vizinhos. Seja N! o conjunto de vizinhos de v
no tempo t € T e E! o conjunto de arestas de v no tempo t € T, entao o né u € N!

se e somente se (v,u) € E! e tal que p((v,u),t) = 1. A densidade local do né v é

[N

representada pelo grau de v no tempo ¢, dividido por R,. O grau de v no tempo ¢

definido por Deg! = |E!|.

4.2 CALCULO DO TEMPO DA JORNADA

Para calcular a jornada maxima no TVG foi utilizado um protocolo simples de troca
de mensagens aliado a um conjunto de listas de identificadores. Na Figura 4.3 podemos
observar o fluxo principal do programa de cédlculo da jornada maxima. Cada vértice do
TVG possui uma lista que armazena os identificadores. Inicialmente, cada lista possui
apenas o identificador do vértice ao qual pertence. Em seguida, cada dispositivo executa
ciclicamente uma sequencia de trés fases: send, receive e process. Durante a fase send, o
dispositivo envia para todos os seus vizinhos sua lista contendo os identificadores conhe-
cidos. Na fase receive, as mensagens enviadas na fase anterior sao retiradas do buffer de
entrada e recebidas por cada dispositivo. Por fim, durante a fase process, o dispositivo
aplica a operacao de uniao entre o conjunto de identificadores recebidos e a sua lista

interna de conhecidos.

A Figura 4.4 apresenta o fluxograma da troca de listas entre dois dispositivos vizinhos
que iniciam uma troca de mensagens. Nesta figura, cada boneco representa um dispositivo
sem fio. Abaixo de cada boneco existe uma linha que representa as sequencias de fases
executado pelo dispositivo. Essa sequéncia segue trés fases: send, receive e process. Ao
lado dos dispositivos e da linha de tempo de cada dispositivo existe uma sequencia de
lista. Essa sequencia representa a evolugao cronoldgica das listas de conhecidos de cada
dispositivo. No exemplo da figura, o dispositivo “A” inicia sua sequencia conhecendo o
seu proprio identificador e o identificador de um dispositivo “C”, conhecido em algum

momento anterior. De forma analoga, o dispositivo “B” conhece a si mesmo e a um
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outro dispositivo “D”. Durante a primeira fase, cada dispositivo envia uma mensagem
(send) contendo a sua lista de identificadores conhecidos. Na fase seguinte (receive), cada
dispositivo recebe as mensagens enviadas por seus vizinhos. No exemplo da Figura 4.4
“A” recebe as mensagens de “B” e vice-versa. Por fim, os dispositivos entram na fase de
process, onde as listas recebidas durante a fase receive sao unidas com a lista de conhecidos
de cada dispositivo. Inicialmente as listas crescem de forma monotonica a medida que
novos nés sao descobertos. Além disso, a menor unidade de tempo do sistema é definida

por uma fase, ou seja, cada ciclo de um dispositivo dura 3 unidades de tempo, 3 fases.

Caso exista no TVG uma jornada entre cada par de nds da rede, ao cabo de um
tempo, por transitividade, cada lista individual ird conter todos os nés da rede. Desta
forma, o tempo da jornada mdxrima sera o instante de tempo em que todas as listas de
identificadores estarao completas, contendo todos os identificadores dos nés presentes na

rede.

Com o objetivo de isolar a influéncia da densidade na jornada maxima, para a troca
das listas foi adotado um sistema de envio de mensagens sem falhas. Além disso, durante
o calculo da jornada maxima média entre os dispositivos, foram considerados apenas as
jornadas entre os dispositivos que nao apresentam falha, seja por sair da rede ou por falha
de parada. Como apresentado na Secao 3.3, nao existe a recuperacao dos dispositivos
falhos, além disso, quando um dispositivo deixa a rede ele retorna como um novo, com
um novo identificador. Sendo assim, as jornadas que envolvem qualquer dispositivo falho
terao o tempo igual a oo visto que este dispositivo falho nunca mais enviara ou respon-
derd uma mensagem. O efeito das falhas e entrada/saida dos dispositivos na rede tém
influencia direta na densidade da rede. As consequéncias da mudanca de densidade serao

observadas através de um experimento que sera apresentado na Secao 4.3.

A Figura 4.5 ilustra os passos efetuados por um TVG de 4 nés. Em 4.5 (a), cada um
deles apresenta uma lista contendo apenas os seus respectivos identificadores. Em 4.5
(b), os n6s V2 e V3 tornam-se vizinhos, o mesmo acontece entre V1 e V4, e promovem

a unido das suas listas. Finalmente, em 4.5 (¢) mostra-se o instante em que a jornada
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maxima ¢é descoberta. Para a implementacao dos modelos de TVG e mobilidade, foi

utilizada a linguagem C++ para desenvolver um algoritmo préprio.

4.3 PARAMETROS, CENARIO DE SIMULACAO E METRICAS

Os parametros considerados para implementagao do modelo sao trés:

e tamanho do ambiente: correspondente a area do torus;

e densidade global do ambiente: equivalente ao total de dispositivos dividido pela

area do torus;

e parametro « aplicado na distribuigdo do voo de Levy (ver Funcao 2.1). Para
esse parametro utilizou-se o valor que foi obtido do trabalho de (GONZALEZ;
HIDALGO; BARABASI, 2008).

(GONZALEZ; HIDALGO; BARABASI, 2008) monitoraram a trajetéria de 100.000 te-
lefones moveis durante um periodo de seis meses. Ao final do estudo ficou demonstrado
que as trajetorias dos usudrios, dos telefones monitorados, apresentaram um modelo de
Levy Walk com o expoente de escala o = 1.75. Com base neste trabalho, escolhemos
o valor de @ = 1.75 para as simulagoes do nosso modelo. A area do torus é calculada
através do parametro L, onde a area A ¢é igual a L x L. Os valores de L utilizados nas
simulagoes seguem a seguinte lista: 100, 250, 500, 750, 1000, 1250, 1500. Por fim, o
parametro que representa a densidade global de 0.0002 até 0.0011 com um incremento
de 0.0001. A escolha pelo valor inicial de 0.0002 foi devido, essa densidade apresentar
apenas 2 dispositivos no menor tamanho de torus (L x L) com L = 100. Dois dispositivos

¢ o minimo necessario para existir uma jornada.

O ciclo do modelo comeca com a dispersao uniforme dos dispositivos sobre a area do
torus. Apds essa inicializagdo, cada dispositivo executa o conjunto de trés fases (send,
receive e process) a0 mesmo tempo em que executa as caminhadas no ambiente com uma

velocidade constante de 1m/fase.
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Em cada execucao foi registrado o tempo mdzrimo da formacdo da jornada na rede,
ou seja, o tempo em que todos os dispositivos completaram suas listas de identificadores.
Além disso, o nimero de conexoes de cada dispositivo em cada iteracao foi registrado
para obtermos a densidade local de cada dispositivo v no tempo ¢, i.e., Degl. Com
o objetivo de avaliar a influéncia de cada parametro no calculo da jornada, em cada
combinacao dos parametros iniciais, o modelo foi executado 100 vezes. A partir destas
100 amostras, foi obtida uma média aritmética para o tempo de jornada méxima. Como
o desvio padrao da média apresentou um valor cerca de 1072 do valor médio, a média
obtida é aceitavel e nao se faz necessario a execucao de mais amostras. Para andlise dos
dados obtidos, foi utilizada uma ferramenta estatistical que possibilitou obter os ajustes

lineares e nao-lineares apresentados neste trabalho.

Além do modelo de Levy, foram implementados os modelos de Random Walk e Ran-
dom Waypoint para efeitos de comparacao dos resultados. No caso do modelo RWP,
o tempo de espera é escolhido aleatoriamente dentro de um limite de 20 fases. Os
parametros e métricas utilizados no modelo de rede que usam Levy Walk, foram igual-

mente aplicados nos modelos de RWP e Random Walk.

4.4 TRABALHOS RELACIONADOS

Nesta se¢ao apresentamos uma revisao dos trabalhos encontrados na literatura sobre
conectividade em redes moveis que utilizam os conceitos de grafos dinamicos. Estes
trabalhos adotam diferentes modelos de mobilidade, porém nenhum deles utiliza um
modelo baseado no padrao de Levy Walk, como o utilizado no modelo de redes proposto
nas secoes anteriores deste Capitulo 4. Essa e outras comparagoes entre os modelos
encontrados na literatura e o modelo proposto neste trabalho serao apresentados nos

proximos paragrafos.

Trabalhos como os de (FERREIRA, 2004; BUI XUAN; FERREIRA; JARRY, 2002)

propoem a utilizacao de grafos evolutivos para modelar as redes dinamicas. Esta abor-
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dagem se diferencia um pouco da TVG (CASTEIGTS, 2011a, 2011b), dado que nesta os
grafos evoluem com o tempo a partir de uma sequencia de grafos estaticos. Vale destacar
que o trabalho de (FERREIRA, 2004) também apresenta um conjunto de conceitos e
métricas sobre jornadas em rede dinamicas. Com base nessas métricas, (BUI XUAN;
FERREIRA; JARRY, 2002) apresentam o cédlculo de uma jornada mais curta e mais
rapida numa rede dinamica, como por exemplo, MANETS e sistemas de satélites em

Orbita terrestre baixa.

O trabalho de (BETTSTETTER, 2002) aborda o problema de conectividade em redes
sem fio. O autor investiga a distribuicao espacial dos dispositivos da rede e o seu efeito na
conectividade. O trabalho estima a quantidade necessaria de dispositivos para cobrir uma
area com o objetivo de obter uma rede k-conexa. (XIANG; LIU; KUANG, 2010) também
apresentam um trabalho analitico de investigacao sobre a probabilidade de uma MANET
ser k-conexa. Essa caracteristica é importante em protocolos de tolerancia a falhas, pois
uma rede k-conexa suporta até k — 1 falhas de nds sem que ocorra um particionamento
da rede. Diferente do modelo de modelo adotado de mobilidade humana adotado neste
trabalho, os modelos de mobilidade analisados por (BETTSTETTER, 2002; XIANG;
LIU; KUANG, 2010) foram os de Random Waypoint e Random Direction. Além disso, os
trabalhos de (BETTSTETTER, 2002; XIANG; LIU; KUANG, 2010) tém como objetivos
manter a rede k-conexa durante todo o tempo, ou seja, manter durante todo o tempo k
caminhos entre cada para de vértices da rede. De forma diferente, o nosso trabalho busca
identificar se as redes sao conexas no tempo, ou seja, se existe uma jornada no tempo

entre cada par de vértices da rede.

O trabalho de (BETTSTETTER, 2004) apresenta um estudo analitico sobre limites
probabilistico da conectividade em MANETs. O modelo de rede ad-hoc estudada é
formada por um conjunto de nés espalhados em uma area bi-dimensional de tamanho
finito. Os nés da rede apresentam um modelo de mobilidade do tipo Random Waypoint.
Apresenta-se resultados sob trés pontos de vista: (i) visdo de um tnico né, com o nimeros
de vizinhos de um né; (ii) visao de dois nés, com a probabilidade de existir um caminho

entre dois nds; e (iii) uma visdo geral da rede, com a probabilidade de existir um caminho
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entre quaisquer dois nds, ou seja, a probabilidade da rede ser conexa.

(CLEMENTI; MONTTI; SILVESTRI, 2010; FOH, 2005) apresentam um estudo sobre
o tempo de alcance de um flooding em redes ad-hoc. Utilizando o modelo de mobilidade
Manhattan, o trabalho de (CLEMENTI; MONTI; SILVESTRI, 2010) apresenta um es-
tudo analitico sobre a propagacao de dados numa MANET. Como resultado o trabalho
demonstra que o tempo de propagacao no “subirbio”, regiao mais esparsa, ¢ tao rapido
quanto na “zona central”, regiao mais densa. Ou seja, no modelo proposto por (CLE-
MENTI; MONTT; SILVESTRI, 2010), o tempo de disseminagao da informacao nao sofre

alteragoes significativas em densidades diferentes.

(FOH, 2005) apresentam uma caracterizagao da conectividade em redes ad-hoc. Esse
estudo utiliza um modelo de mobilidade do tipo Random Waypoint sobre um ambi-
ente unidimensional. Diferentemente, nosso trabalho faz um estudo sobre uma area bi-
dimensional com um modelo de mobilidade de Levy Walk (observado no comportamento
humano). (FOH, 2005) utilizou um ambiente unidimensional com Random Waypoint, pois
o foco do seu estudo sao redes ad-hoc que representam onibus urbanos andando sobre

uma via exclusiva de onibus com paradas em estagoes.

(CLEMENTI, 2011) apresentam um estudo analitico sobre o limite médximo de tempo
para o espalhamento de informacoes em redes ad-hoc. Os autores representaram a rede
através de um modelo de grafos evolutivos, onde a existéncia de uma aresta no tempo
¢ determinada por uma cadeia de Markov. Esse tipo de modelo engloba modelos de
mobilidade como o Random Waypoint em uma esfera ou torus. Ele se diferencia do

modelo proposto neste trabalho, por nao adotar o Levy Walk como modelo de mobilidade.

(SRIVASTAVA, 2008) apresentam, a partir de dados reais, uma caracterizacao da
topologia e do roteamento numa MANET. Os autores utilizaram dados reais obtidos du-
rante o evento Mobile Ad-hoc Network Interoperability and Cooperation (MANIAC), que
reine um conjunto de universidades para o estudo da interoperabilidade e cooperacao.
Por se tratar de um experimento real, o niimero de nés em estudo foi relativamente pe-

queno, cerca de dezesseis nés. Como resultados, este trabalho demonstrou que as redes
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apresentam um alto grau de conexao e aglomeracao, o que resulta em um diametro pe-
queno. Com relagao ao roteamento, os dados indicaram uma grande quantidade de churn

(entrada e saida aleatéria de nés), com as rotas sofrendo modificagoes constantemente.
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Figura 4.5: Sequéncia até a Jornada Méxima.




CAPITULO 5

AVALIACAO DA CONECTIVIDADE DE REDES
DINAMICAS

Nesse capitulo iremos apresentar os principais resultados obtidos durante esse trabalho.
Serao apresentadas as jornadas maximas médias para os trés modelos de mobilidade
considerados. Além de um estudo correlacionando os resultados dos modelos de Random
Waypoint e Browniano com o modelo de Levy. Além disso, é apresentada uma relagao
entre as densidades locais e globais das redes estudadas, finalizando com uma funcao

caracteristica que relaciona a jornada méaxima média com a densidade local da rede.

Os resultados empiricos acerca da jornada maxima média sao de grande importancia
para os detectores de falhas, como o de (GREVE, 2011), na medida em que podem
comprovar a suposi¢ao de que as redes dinamicas com modelo de mobilidade humano
sdo conexas no tempo. Além disso, os resultados deste trabalho demonstram que a
jornada maxima média pode ser obtida em func¢ao da densidade global da rede utilizando
um funcao exponencial decrescente. Partindo dessa relacao entre densidade global e
jornada maxima média, cria-se a necessidade de encontrar uma relagao entre densidade
global e local, visto que os dispositivos envolvidos na rede nao possuem nenhum tipo de
conhecimento acerca das propriedades globais da rede. Para atender a essa necessidade, o
segundo resultado apresentado nessa secao demonstra através da observagao da densidade
global uma relacao linear entre as densidade global e local. Com essa relagao entre
densidades globais e locais, o cédlculo da jornada maxima média em funcao da densidade
global, pode agora ser obtido em fun¢ao da densidade local. Isso permite que cada
dispositivo possa de forma independente calcular a jornada maxima média somente com
observacoes locais. A seguir, serao descritos os detalhes de cada resultado encontrado

neste trabalho.
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5.1 DENSIDADE GLOBAL x JORNADA MAXIMA

Os parametros iniciais de tamanho do ambiente e densidade foram combinados com o
objetivo de comparar a influéncia da densidade no tempo de jornada méaxima em ambien-
tes de tamanhos variados. Para cada combinacao foram obtidas 100 amostras da jornada
maxima no TVG. De posse dessas amostras, o préximo passo foi verificar o comporta-
mento caracteristico da jornada maxima média com relagdo a densidade. A Figura 5.1
apresenta os resultados das jornadas maximas médias para cada um dos trés modelos de
mobilidade estudados: Random Walk ou Browniano (5.1a), V6o de Levy (5.1b) e Ran-
dom Waypoint (5.1¢). Cada conjunto de pontos dos gréficos da Figura 5.1 representa
uma area de torus (L x L) diferente. Na legenda sao apresentados os valores de L. Po-
demos observar que em todos os graficos da figura, para todos os tamanhos de torus, a
medida em que a densidade de dispositivos aumenta, a jornada méxima média diminui.
A Figura 5.2 apresenta a correlacao entre as jornadas méximas médias do modelo de mo-
bilidade Levy Walk com os outros dois modelos estudados, movimento browniano (5.2a)
e Random Waypoint (5.2b). Cada ponto dos graficos representa a jornada méxima média
dos modelos para cada uma das densidades observadas. Aplicando um ajuste linear (linha
vermelha) aos gréficos de correlagao é possivel perceber a similaridade entre os modelos

estudados.

O grafico da Figura 5.3 apresenta as jornadas maximas médias para cada condi¢ao
inicial do modelo de Levy Walk. As barras verticais em cada ponto representam o desvio
padrao amostral de um conjunto de 100 simulagoes. Analisando os dados em um grafico
semi-log, as grandezas se apresentam linearmente. Esse tipo de comportamento sugere
uma relacao do tipo exponencial. Neste caso especificamente, os dados se ajustam a uma
funcao exponencial decrescente, esse comportamento é comprovado através de um ajuste
nao linear dada pela Funcao 5.1, veja a Figura 5.3. O ajuste de cada conjunto de dados
é representado por uma linha continua na Figura 5.3. A Fungao 5.1 foi utilizada no

método de ajuste, o relatério com os valores do ajuste ! pode ser observado na Tabela 5.1

10s valores foram obtidos através de um programa de anélise estatistico: Origin® 8
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-1

. Trepresenta a

Na Funcao 5.1, y0 representa o offset, A representa a sua amplitude e

constante de decaimento da fungao exponencial.

Com base na funcao caracteristica para o tempo de jornada maximo (Fungao 5.1),
aumentando o tamanho de L temos algo equivalente a reduzir a densidade para zero.
Neste caso, o limite da Fung¢ao 5.1 com a densidade x tendendo a zero ¢é igual a soma de
duas constantes y0 e A, ver Fungao 5.2. Ou seja, mesmo num ambiente com uma quan-
tidade esparsa de dispositivos, ainda assim, existird uma jornada de tamanho maximo

igual a y0 + A.

Consideremos agora o caso contrario, onde existe uma super populacao de dispositi-
vos, ou seja, a densidade do ambiente tende ao infinito. Neste caso a Funcao 5.1 tende
para um valor igual a y0, ver Fungao 5.3. Ou seja, mesmo no caso de um ambiente

extremamente denso, ainda existird uma jornada entre dois vértices do TVG.

Conjunto de Fungoes

y=fle)=y0+Ae 7 (5-1)

lim f(z) = y0+ A (5-2)

lim f(x) =30 (5-3)

x=g(z') = ar’ +b (5-4)

flg(a')) = y0+ Aet (55)
(s’

f(2)=y0+ Ae” ¢ (5.6)
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Figura 5.1: Densidade x Jornada Maxima
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Correlacdo Jornada Maxima

43

120 4

100 +

80

Browniano

60

40

20

20

T T T T T T T T
40 60 80 100 120 140
Levy

(a) Correlacao Levy x Browniano.

Correlagéo Jornada Maxima

160

140 4

120

100

80

Randon Waypoint

60

40

20

20

(b) Correlagao Levy x Random Waypoint.

T T T T T T T T
40 60 80 100 120 140
Levy

160

Figura 5.2: Correlacao entre modelos de mobilidade.

Conclusao: Pelos resultados obtidos, deduz-se que em uma rede dinamica, apesar

da variacao da densidade e area do ambiente podemos garantir a existéncia da propri-

edade de conectividade no tempo em redes dinamicas. Isso é essencial para garantir o

funcionamento correto de alguns dos detectores de falhas citados neste trabalho. Além

disso, caracterizar o tempo da jornada maxima é importante para ajudar na escolha da

estratégia de deteccao durante o desenvolvimento detectores. Uma estratégia adequada
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Jornada Maxima (LEVY)
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Figura 5.3: Densidade x Jornada Méxima (com ajuste)

L(m) y0 A t
100 | 3.1440.07 | —0.00000296 x 10™ £ 0.7 x 10 0.00000891 + 0.1
250 | 7.71+0.5 6.53 x 101 £ 0.4 x 10! 3.31x107*+0.2 x 1074
500 | 14.83+0.6 1.32 x 102 +0.04 x 102 3.29 x 1074+ 0.1 x 10°*
750 | 19.56 £0.5 1.67 x 10?2 £ 0.02 x 10? 3.60 x 10~* £ 0.07 x 1074
1000 | 24.26 £0.7 1.95 x 102 + 0.03 x 10? 3.81 x 107* £ 0.08 x 1074
1250 | 28.25 +0.6 2.21 x 10?2 £0.02 x 102 4.00 x 107* £ 0.06 x 1074
1500 | 32.04+1 2.48 x 10 £ 0.03 x 10? 411 x 1074+ 0.09 x 1074

Tabela 5.1: Relatério de Ajuste

diminui o tempo de deteccdo, recorréncia/recuperagao de falsas detecgoes, e finalmente

aumenta a qualidade de servico do detector. Ademais, a relacao entre densidade e jornada

maxima média pode ser utilizada na avaliacao da qualidade de servigco dos detectores,

relacionando o tempo da jornada méaxima média com os tempo de deteccao, recorréncia

de erros e duracao de erros.
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5.2 DENSIDADE GLOBAL x DENSIDADE LOCAL

A Funcao 5.1 descreve o comportamento da jornada méxima com base na densidade
global do ambiente. Porém, como os vértices da rede possuem apenas uma visao local do
sistema, estes nao possuem o conhecimento da densidade global que permita utilizar essa
funcao. Sem o parametro da Funcao 5.1, é preciso obter uma relacao entre a densidade
global e a densidade local. Como densidade local adotamos a quantidade de dispositi-
vos dentro do radio de comunicacao de um dispositivo dividido pela area de alcance do
radio. Para obter essa relagao, executamos cada modelo de mobilidade estudado para
trés tamanhos de torus diferentes: L = 250m, L = 500m e L = 1000m. Para cada mo-
delo, foram executadas 100 amostras durante um tempo de 1000 fases para cada uma das
densidades apresentadas na Secao 4.3. Para cada execucao foi obtida a densidade local
média dos dispositivos presentes na rede, este resultado pode ser observado nos graficos
da Figura 5.4. Nesta figura, podemos observar que mesmo com a mudanga dos modelos
de mobilidade, a relagao entre a densidade global e a densidade local da rede apresentam

o mesmo padrao semelhante a uma reta.

Para verificar esse comportamento linear, ampliamos a quantidade de densidades
observadas para o modelo de Levy Walk em um torus com L = 250m. O numero de
densidade foi ampliado para verificar o desvio padrao das média obtidas durante a ob-
servacao da densidade local, esse aumento nao foi aplicado aos outros resultados devido
ao alto custo computacional. O grafico da Figura 5.5 que apresenta a densidade local
média em funcao da densidade global. Nesse mesmo grafico, aplicamos um ajuste linear
com o objetivo de verificar que existe uma relacao linear entre a densidade global do
ambiente e a densidade local do dispositivo. Com isto podemos obter uma densidade
global x a partir de uma densidade local z’, conforme a Fungao 5.4. Substituindo na
Funcao 5.1, o valor da densidade global x pela Func¢ao 5.4, obtemos uma relacao entre a

_ (aac/+b)

densidade local e a jornada méxima do TVG: f(2) = y0 + Ae™ ¢

Conclusao: Com os resultados encontrados, demonstramos que existe uma relacao

linear entre as densidades globais e locais. Com essa relacao, o calculo da jornada maxima
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média obtido na Secao 5.1 pode ser efetuado apenas com as informagoes locais de cada
dispositivo da rede. Uma vez que essa funcao necessita apenas da informacao local
da densidade, essa funcao pode ser utilizada, em trabalhos futuros, por protocolos de

deteccao de falhas em redes dinamicas onde os participantes sao desconhecidos.
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CAPITULO 6

CONCLUSOES

Este trabalho estudou o comportamento de uma rede dinamica representada através de
um Time-Varing Graphs (TVG), considerando-se também um padrao de mobilidade ba-
seado no voo de Levy. Acreditamos que, embora nao usual, tal modelo de mobilidade seja
mais adequado para uma rede dinamica formada por dispositivos associados a humanos.
O seu principal objetivo foi o de avaliar o grau de conectividade das redes através do
calculo de tempo das jornadas formadas entre os diversos dispositivos. Como resultados
das simulagoes, obteve-se uma equagao caracteristica do tempo de jornada méaxima do
TVG em fungao da densidade local de cada dispositivo da rede. A obtencao de tal funcao
caracteristica comprova que em uma rede dinamica, apesar da variagao da densidade (re-
tirada ou insercao de vértices), ainda existird uma jornada no tempo entre quaisquer dois
vértices do TVG. Com isso, podemos concluir que as redes dinamicas aqui estudadas re-
presentam a classe 3 dos TVGs, a classe dos TVGs conexos no tempo. A comprovacao de
que esses grafos sao conexos no tempo é importante para alguns protocolos de tolerancia
a falhas e detectores de falhas em redes dinamicas. Detectores como o de (GREVE, 2011)
utilizam essa afirmagao para provar que o algoritmo proposto funciona de forma correta,

garantindo a abrangeéncia e exatidao definidos no projeto do detector.

Adicionalmente, a equacao caracteristica poderd ser usada como parametro para
aprimorar protocolos distribuidos confidveis, e mais particularmente, detectores de fa-
lhas nao-confiaveis. Nesse caso especifico, a equagao podera ser usada para balizar o
tempo de emissdo de mensagens de heartbeat ou tempo de emissdo/recepgao de mensa-
gens de QUERY-RESPONSE, comumente adotados pelos protocolos de deteccao. Através
da equagao caracteristica, podemos obter o tempo de uma jornada maxima média através

das observacoes locais de cada dispositivo.

Como trabalhos futuros, pretendemos usar as medidas e equacao obtidas para propor

49



CONCLUSOES 50

uma implementagao eficiente do protocolo de deteccao de falhas em (GREVE, 2011).
Durante a implementacao de cada dispositivo, pode ser adicionada aos protocolos dis-
tribuidos um mecanismo que armazene uma janela temporal contendo o conjunto das
densidade locais mais recente. Através dessa janela, cada dispositivo pode obter uma
densidade média local e posteriormente aplicar na equacao caracteristica da jornada, ob-
tendo assim uma referéncia para o tempo de espera entre as mensagens enviadas e suas
respectivas respostas. Esse mecanismo funcionando com observacoes locais e com a uti-
lizacao de uma janela temporal, garante que o valor calculado para a jornada maxima
média ird se adaptar as mudangas da topologia da rede, com entrada e saida de nés da
rede. Essas mudancas afetam diretamente a densidade global da rede que, como foi visto
nos resultados, apresenta uma relacao linear com a densidade local. Ou seja, as mudancas

topoldgicas da rede serao capturadas também pela observacao da densidade local.
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