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RESUMO

A Constituicdo Federal de 1988, sob a marca do neoconstitucionalismo, em seu art. 5°, X
e XIlI, estabelece, dentre outros direitos, a protecdo a vida privada, intimidade e sigilo de
dados. Ocorre que a espionagem internacional, atividade que extrapola os limites dos
territérios dos Estados e que € hoje uma realidade no Brasil, tem implicado devassa
desses referidos direitos, tanto em relacdo a autoridades publicas quanto as pessoas
comuns. Nesse sentido, a presente dissertacdo, tendo como base a protecdo constitucional
ja existente nos incisos X e XIllI, do art. 5°, e a sistematica dos seus paragrafos 1°
(aplicabilidade imediata de direitos e garantias fundamentais), 2° (clausula de abertura
material ou de inesgotabilidade dos direitos fundamentais) e 3° (recepcéo de tratados e
convencdes internacionais sobre direitos humanos no Brasil), visa discutir como a
autotutela e as normas internacionais sobre direitos humanos relacionadas a privacidade
poderiam, de forma complementar, dentro da perspectiva do Principio constitucional da
méaxima efetividade, amplificar ou reforcar o espectro de protecdo a vida privada,
intimidade e sigilo de dados ja presente na Carta de 1988, diante das violacGes a esses
direitos, decorrentes da espionagem internacional, que ao invés de estar com os dias
contados, se fortalece cada vez mais com a evolucéo tecnoldgica.

Palavras-chave: Espionagem internacional. Vida Privada, intimidade e sigilo de dados
na Constituicdo Federal de 1988. Neoconstitucionalismo. Autotutela. Normas
internacionais sobre direitos humanos. Principio da maxima efetividade.



ABSTRACT

The Federal Constitution of 1988, under the brand neoconstitutionalism in its art. 5th, X
and XIlI, establishes, among other rights, the protection of private life, intimacy and
confidentiality of data. Occurs that, the international espionage, an activity that
surpasses the limits the territories of the states and that is now a reality in Brazil, has
implicated inquest of those rights, both in relation to public authorities as the common
people. In this sense, the present dissertation based on the constitutional protection
existing for in items X and XII of art. 5th, and the systematics of its paragraphs 1rst
(immediate applicability of fundamental rights and guarantees), 2nd (material opening
clause or inexhaustibility of fundamental rights) and 3rd (reception of international
treaties and conventions, on human rights in Brazil), aims to discuss how self-
guardianship, and international human rights standards related to privacy could in a
complementary way, within the perspective of the constitutional Principle of maximum
effectiveness, reinforce or amplify the spectrum of protection to private life, intimacy and
confidentiality of data already present in the Charter of 1988, front of the violations for
these rights arising out of international espionage, that instead of being in their final
days, strengthens more and more with technological developments.

Keywords: International espionage. Private life, intimacy and confidentiality of data in
the Federal Constitution of 1988. Neoconstitutionalism. Self-guardianship. International
human rights standards. Principle of maximum effectiveness.
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1 INTRODUCAO

De acordo com Ernest Volkman, a espionagem é uma das trés profissdes mais
antigas da histéria da humanidade, ao lado do xama e das prostitutas®. Para Jean Barral e
George Langelann, os espifes existem desde a antiguidade, que, historicamente,
compreende o periodo de 4000 a.C. até 476 d.C. Para esses autores, é possivel que o
primeiro espido tenha sido um homem primitivo, na busca do conhecimento de como as
tribos vizinhas acendiam o fogo. Na biblia, diversas sdo as passagens em que se faz
presente a figura do espido, a exemplo de Josué, cap. 2, v. 1. Ao decidir tomar a cidade
de Jerico, no ano de 1451 a.C., secretamente, Josué enviou dois espias para fazer o
reconhecimento do territério®. Relata-se que o primeiro servico de inteligéncia do
governo do mundo (conhecido como “o olho do Rei”) foi desenvolvido pelos Assirios,
ainda na antiguidade.

Em que pese a longevidade da espionagem, no Brasil somente no século XX o
Estado passa a se preocupar a profissionalizacdo da espionagem governamental, através
da criacdo de servicos de inteligéncia. Contudo, somente em 2013 a questdo ganha
notoriedade publica, diante das denuncias de Edward Snowden sobre a espionagem
praticada pelos Estados Unidos da América em que o Brasil foi um dos alvos (sobretudo
razdo de sua ascensdao politico-econbmica no cendrio internacional), o que implicou
violagdes a vida privada, intimidade e sigilo de dados de autoridades publicas e cidaddos
comuns.

A Constituicdo Federal de 1988, em seu art. 5°, X e XII, estabelece, dentre
outros direitos, a protecdo a vida privada, intimidade e sigilo de dados. Ocorre que a
espionagem internacional, atividade que extrapola os limites das fronteiras dos Estados,
tem representado uma afronta a referida tutela constitucional. Assim, apresenta-se claro
tensionamento: de um lado, estdo interesses em devassa de informacdes na esfera da vida
privada, intimidade e sigilo de dados, mediante a espionagem internacional praticada
pelos Estados, de outro, a imperativa necessidade de concretizacdo da referida protecdo
constitucional brasileira desses referidos direitos.

Nesse sentido, o presente trabalho, tendo por base a protecdo constitucional ja

existente nos incisos X e XlI, do art. 5° assim como da sistematica dos seus paragrafos

VOLKMAN, Ernest. Spies: the secret agents who changed the course of history. New York: John
Wiley & Sons, 1994. p. vii.

BIBLIA. Portugués. Biblia sagrada. Traducdo de Jodo Ferreira de Almeida. Sdo Paulo: Montecristo,
2013. p. 658.
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1° (aplicabilidade imediata de direitos e garantias fundamentais), 2° (clausula de abertura
material ou inesgotabilidade dos direitos fundamentais) e 3° (recepcdo de tratados e
convencdes internacionais sobre direitos humanos), visa discutir de que modo a
autotutela e as normas internacionais sobre internacionais sobre Direitos Humanos
relacionadas a privacidade poderiam, de forma complementar, dentro da perspectiva do
Principio constitucional da méxima efetividade, amplificar, na maior medida possivel, o
espectro de protecdo a vida privada, intimidade e sigilo de dados ja presente na Carta de
1988, diante das violagdes a esses direitos, decorrentes da espionagem internacional.

Para que se possa verificar a viabilidade ou inviabilidade da utilizagdo da
autotutela e das normas internacionais de direitos humanos sobre privacidade para a
consolidacdo do Principio da méaxima efetividade, serdo necessarias pormenorizadas
reflexdes.

Assim, no segundo Capitulo, serdo abordadas questdes acerca da globalizacéo,
que conforme serd visto, ndo é fenémeno novo, e das transformagbes que a pos-
modernidade esse fendmeno desencadeou nos Estados e no Direito. Além disso, serdo
apresentadas discussfes sobre a Soberania.

No terceiro Capitulo, no contexto do Direito Constitucional Geral (e ndo do
Direito Comparado), investigar-se-4 o estagio de protecdo a vida privada, intimidade e
sigilo de dados na Carta Politica dos atuais Estados-Membros do Conselho de Seguranca
da ONU* (2014) e também da “Constituicdo da Unido Europeia”.

O quarto Capitulo, por sua vez, tem por objeto apresentar discussdes sobre a
protecdo constitucional a vida privada, intimidade e sigilo de dados no Brasil,
abrangendo aspectos gerais sobre a privacidade, distin¢cdo entre intimidade e vida privada
(enquanto institutos juridicos distintos), e a evolugdo desses trés direitos no
constitucionalismo brasileiro. Ainda neste Capitulo, serdo abordadas questdes em torno
de privacidade e internet; da vida privada, intimidade e sigilo de danos no ambito penal;
da eficacia horizontal dos direitos fundamentais; e do tensionamento entre o clamor por
mais seguranca e a reducdo da privacidade, sobretudo ap6s o ocorrido em 11 de
setembro.

O quinto Capitulo tem por objeto debater questdes envolvendo a espionagem

internacional e a seguranca nacional. Nesse sentido, serdo apresentados conceitos da

* O Conselho de Seguranca da ONU conta com 15 membros, sendo 5 permanentes e 10 n#o

permanentes. Atualmente, no ano de 2014, sdo membros permanentes: China, Estados Unidos, Franca,
Reino Unido e Russia. E membros ndo permanentes: Argentina, Austrdlia, Chade, Chile, Jordania,
Lituania, Luxemburgo, Nigéria, Republica da Coreia (Coreia do Sul) e Ruanda.
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espionagem e distincdo entre esta e a inteligéncia, digressGes sobre a historia da
espionagem, distingdes entre as modalidades de espionagem. E também objeto deste
Capitulo: a atividade de inteligéncia no Brasil, desde sua origem até a criacdo da Agéncia
Brasileira de Inteligéncia (ABIN); a legislacdo brasileira sobre espionagem; o “caso
Snowden” e a CPI da Espionagem; e as diretrizes de espionagem nos Estados Unidos
apos 11 de setembro, em uma sociedade que, paradoxalmente, a0 mesmo tempo em que
clama por mais seguranca coletiva, teme pela reducéo da privacidade.

No sexto Capitulo, tendo por base a protecdo constitucional ja existente nos
incisos X e XIl, do art. 5° assim como a sistematica dos seus paragrafos 1°
(aplicabilidade imediata de direitos e garantias fundamentais), 2° (clausula de abertura
material ou inesgotabilidade dos direitos fundamentais) e 3° (recepcdo de tratados e
convencdes internacionais sobre direitos humanos), e considerando a espionagem
internacional um problema para além das fronteiras territoriais dos Estados, discutir-se-a
sobre as possiveis contribui¢cdes (complementares) da autotutela e das normas de Direitos
Humanos relacionadas a privacidade, de modo a perseguir a concretizacdo do Principio
da maxima efetividade, e, assim, amplificar, ao maior nivel possivel, a realizabilidade da

tutela a vida privada, intimidade e sigilo de dados na Constituicdo Federal de 1988.
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2 GLOBALIZACAO, POS-MODERNIDADE E A TRANSFORMACAO DOS
ESTADOS E DO DIREITO

2.1 CONCEITO, AMPLITUDE E PANORAMA GERAL

A globalizacdo, com impactos em amplitude mundial, acarretou profundas
modificacdes nas relagbes sociais e nos Estados. A expressdo, por vezes associada ao
mercado especulativo de capitais, por vezes & aproximacdo dos povos através dos
avan¢os das comunicacdes — atualmente, com especial realce ao papel da internet —, é
dotada de forte ambiguidade semantica® e natureza integrativa®. Importante advertir,
ainda em linhas inaugurais, que, como todo fendmeno, a globalizagdo possui
repercussdes tanto positivas como negativas.

Segundo Paulo Sandroni, ndo é possivel restringir globalizacdo a somente um

sentido ou dimensdo. Para esse autor, portanto, o termo representa

[...] o fim das economias nacionais e a integracdo cada vez maior dos
mercados, dos meios de comunicacdo e dos transportes. Um dos
exemplos mais interessantes do processo de globalizacdo é o global
sourcing, isto é, o abastecimento de uma empresa por meio de
fornecedores que se encontram em varias partes do mundo, cada um
produzindo e oferecendo as melhores condicdes de prego e qualidade
naqueles produtos que tém maiores vantagens comparativas’.

No mesmo sentido é a compreensdo de Silva Neto®, para quem globalizacdo é o
resultado da eliminacdo de barreiras alfandegarias e comerciais, bem como o afastamento
de obstaculos relacionados a tecnologia — na medida em que estes somente viabilizavam
0 acesso as inovacOes técnicas aos povos mais ricos, que podiam custear as suas
pesquisas, e a circulacdo de pessoas — com o desenvolvimento dos meios de transporte,
além dos significativos avangos das comunicacdes.

Para Danilo Zolo®, o termo globalizagdo tem forte imbricacdo com o processo de
extensdo global das relagbes sociais entre 0s seres humanos, amplo a ponto de ter

envergadura para cobrir o espaco territorial e demografico de todo o planeta. O fenémeno

> SILVA NETO, Manoel Jorge e. Globalizagdo e Direito Econdémico. In: LEAO, Adroaldo;

PAMPLONA, Rodolfo (Coords.). Globalizagao e Direito. Rio de Janeiro: Forense, 2002. p. 152.

A internet, em razdo da sua descentralizacdo, tem o poder de aproximar pessoas das mais distintas

localidades, ainda que fisicamente distantes entre si.

7 SANDRONI, Paulo. Novissimo Dicionario de Economia. Sdo Paulo: Best Seller, 1999. p. 265.

8 SILVA NETO, op. cit., p. 152.

® ZOLO, Danilo. Globalizacdo: um mapa dos problemas. Traducdo de Anderson Teixeira.
Florianopolis: Conceito, 2010. p. 15.
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da globalizagdo, mormente sob o prisma econémico — sem, contudo, restringir a
expressdo a somente esse espectro —, provocou aceleradas transformagdes nas
perspectivas de Estado, Direito e Politica a partir da década de 1990, muito embora nédo
seja um fendémeno recente, conforme sera visto a seguir.

Em um olhar mais atento a macroeconomia mundial, durante o século XIX,
sobretudo na segunda metade, j& era possivel constatar enormes transformacdes havidas
em dois processos: por um lado, havia uma consideravel aceleracdo na acumulacdo de
capitais nos sistemas de producdo; e de outro, uma intensificacdo do comércio
internacional. Tais fatores implicaram aumentos substanciais da produtividade do fator
trabalho™®.

Esse processo de globalizacdo, nas ultimas trés décadas do século passado,
ganhou sentido mais especifico, atrelado ao processo social, “Influenciado pelo
desenvolvimento tecnolégico, pela velocidade dos transportes e pela ‘revolucgédo

99911

informética A essa nova fase, doutrinariamente, foi atribuida a alcunha de

“Sociedade da informacdo”*?

, representando um mundo onde as informacdes sdo
disponibilizadas em um ponto do planeta e acessadas em qualquer outro, em apenas
alguns segundos. Assim, nesse contexto, realca-se o papel da internet, que, porquanto
essencialmente deslocalizada, torna possivel a mitigacdo das tradicionais fronteiras, das
distancias fisicas, permitindo mdaltiplas interaces em um mundo interconectado.

Essa revolucdo cibernética resultou em uma aceleragdo das comunicacdes, a
ponto de possibilitar, quase de forma instantanea, a troca de informacdes entre distantes

localidades do mundo®®. Nesse sentido, como rememora Limberger,

Hoje em dia os computadores ndo estdo mais isolados, mas sim
interligados em redes, em conexdo com outros computadores. Isso faz
com que seus efeitos saiam de um ambito restrito e sejam transmitidos
globalmente e com uma velocidade impar, combinando os fatores de
tempo e espago™.

0 FURTADO, Celso. O mito do desenvolvimento econdmico. Rio de Janeiro: Paz e Terra, 1996. p. 17-

18.
11 7ZOLO, Danilo. Globalizagdo: um mapa dos problemas. Traducdo de Anderson Teixeira.
Floriandpolis: Conceito, 2010. p. 15-16.
12 CHEVALLIER, Jacques. O Estado Pés-Moderno. Traducdo de Marcal Justen Filho. Belo Horizonte:
Férum, 2010. p. 35.
RUARO, Regina L. O conteudo essencial dos direitos fundamentais & intimidade e a vida privada na
relacdo de emprego: o monitoramento do correio eletrénico pelo empregador. In: SARLET, Ingo
Wolfgang (Org.). Direitos fundamentais, informatica e comunicacao: algumas aproximagoes. Porto
Alegre: Livraria do Advogado, 2007. p. 227.
LIMBERGER, Témis. Transparéncia administrativa e novas tecnologias: o dever de publicidade, o
direito a ser informado e o principio democratico. Revista da Procuradoria Geral do Estado do Rio
Grande do Sul, v. 30, n. 64, p. 33-47, jul./dez. 2006. p. 35.

13

14
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Segundo ensinamentos de Nora e Minc referidos por Limberger'®, a telematica,
diversamente das transmissdes por via da eletricidade, ndo transmite uma corrente inerte,
mas sim com veiculacdo de informacdo; nesse sentido, quando essa informacdo é
corretamente utilizada, significa poder. Com efeito, o progresso tecnoldgico e o direito a
informacdo véo trazer implica¢cBes no mundo juridico em muitos aspectos, in casu, 0 Uso
das novas tecnologias vai propiciar uma maneira diferente de mobilizagdo social e
participacdo politica, fator que tem elevado a propria legitimidade da atuagédo
democrética frente aos desmandos do Estado.

Para parcela da doutrina, da qual se ousa discordar em virtude de se tratar de
fendmeno cronologicamente anterior'®, a globalizacdo teve partida com o advento da
Revolucdo Industrial, ocorrida entre os séculos XVIII e XIX'". Para Zolo, essa tendéncia
de que as nacdes se unificassem econémica e politicamente ganhou espaco inicialmente
no império britdnico e, posteriormente, entre os séculos XIX e XX, na hegemonia
europeia proporcionada em decorréncia das colonizagdes. Assim, a partir da perspectiva
dos Subaltern Studies, “Existiria uma linha de continuidade entre colonialismo, pos-
colonialismo e globalizag&o™*®.

Em se tratando de mundializacdo, ndo menos abalizada é a doutrina de Milton
Santos, para quem, saindo do lugar comum, a globalizacdo deve ser vista em trés eixos,
de modo a analisar como a histéria humana se desenvolve: o primeiro é o da globalizacéo
como fabula; o segundo seria 0 mundo tal qual ele é, representado pela metafora da
globalizacdo como perversidade; e no terceiro, figura a perspectiva do mundo como ele
pode ser, aonde o autor pugna por uma outra globalizacdo®®, nomenclatura esta que da

titulo a uma das suas principais obras®.

> LIMBERGER, Témis. Transparéncia administrativa e novas tecnologias: o dever de publicidade, o

direito a ser informado e o principio democratico. Revista da Procuradoria Geral do Estado do Rio

Grande do Sul, v. 30, n. 64, p. 33-47, jul./dez. 2006. p. 35.

Conferir item 2.2 do presente capitulo, sobre as quatro ondas de globalizagao.

17 ZOLO, Danilo. Globalizacdo: um mapa dos problemas. Traducdo de Anderson Teixeira.
Floriandpolis: Conceito, 2010. p. 15.

% Ibid., p. 15.

9 Note-se que a expressdo “uma”, antecedendo “outra”, é gramaticalmente desnecessaria. Entretanto,
optou-se por manter a expressdo, na medida em que representa o titulo do trabalho de Milton Santos
(SANTOS, Milton. Por uma outra globalizagdo: do pensamento Gnico a consciéncia universal. Rio

" de Janeiro: Record, 2001), sendo também utilizada durante todo o curso do texto.

Ibid., p. 18.
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No caso da globalizacdo como fabula, verifica-se certo nimero de fantasias que,
em funcdo da sua repeticdo, acaba por se tornar uma base sélida?. Como exemplo, o

autor apresenta a ideia doutrinariamente difundida da morte do estado:

Fala-se, igualmente, com insisténcia, na morte do Estado, mas o que
estamos vendo é o seu fortalecimento para atender aos reclamos da
financa e de outros grandes interesses internacionais, em detrimento dos
cuidados com as populacdes cuja vida se torna mais dificil®.

Ja a globalizacdo como perversidade reflete as mazelas da globalizacéao, tais
como desemprego, aumento da pobreza e reducdo da qualidade de vida, tendéncia de
reducdo das médias salariais, surgimento de novas doencgas, dentre outros. Para o autor,

nesse vértice,

A perversidade sistémica que estd na raiz dessa evolucdo negativa da
humanidade tem relacdo com a adesdo desenfreada aos comportamentos
competitivos que atualmente caracterizam agOes hegemdnicas. Todas
essas mazelas sdo direta ou indiretamente imputaveis ao presente
processo de globalizagdo®.

Contudo, o autor apresenta também corrente de otimismo: a possibilidade de
existir uma outra globalizacdo. Para o autor, é possivel pensar na construcdo de outro
mundo, mediante mundializacdo mais humana. A partir do conhecimento empirico,
Milton Santos menciona alguns fenbmenos que representam verdadeiras evidéncias do
inicio da construcdo desse novo mundo, que comecaram a surgir no final do século XX,
tais como: a mistura de povos, ragas e culturas em todos o0s continentes; progressos da
informacdo e “mistura” de filosofias, em detrimento do racionalismo europeu, o que
imprime dinamismo a mistura entre pessoas e filosofias, tratando-se, assim, de
“verdadeira sociodiversidade”?,

Entretanto, essa outra globalizacdo, como propde Milton Santos, exigira
mudanca radical das condic¢des atuais, de modo que o homem, e ndo o dinheiro, seja a
finalidade precipua de todas as acGes. Somente assim estariam presentes as condicdes

para que exista dignidade no seio da globalizacgéo.

2l SANTOS, Milton. Por uma outra globalizacdo: do pensamento (nico & consciéncia universal. Rio de

Janeiro: Record, 2001. p. 18.
22 |bid., p. 19.
2 Ibid., p. 20.
% Ibid., p. 20-21.
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A nova paisagem social resultaria do abandono e da superagdo do
modelo atual e sua substituicdo por um outro, capaz de garantir para o
maior numero a satisfacdo das necessidades essenciais a uma vida
humana digna, relegando a uma posicdo secundaria necessidades
fabricadas, impostas por meio da publicidade e do consumo conspicuo.
Assim o interesse social suplantaria a atual precedéncia do interesse
econémico e tanto levaria a uma nova agenda de investimentos como a
uma nova hierarquia nos gastos publicos, empresariais e privados. Tal
esquema conduziria, paralelamente, ao estabelecimento de novas
relagBes internas a cada pais e a novas relagdes internacionais®.

Desse modo, conforme se verifica na licdo de Milton Santos, em que pese nédo
ser tarefa das mais féaceis, é possivel uma globalizacdo mais humanitaria, com mais
elevado nivel de respeito pelos direitos humanos. Somente assim, com outra forma de
pensar a globalizacdo, é possivel haver justica, liberdade e igualdade entre os seres

humanos.
2.2 CRONOLOGIA: AS “QUATRO ONDAS DE GLOBALIZAQAO”

A globalizacdo ndo é fenbmeno novo. Sobre a cronologia da globalizacao, parece
acertada a licdo de Silva Neto®, quando salienta que, mesmo entre os estudiosos da
academia, ndo sdo poucos aqueles que erroneamente compreendem a globalizacdo
enquanto fendmeno relativamente recente. Segundo esse autor, existem quatro ondas de
globalizacdo, sendo que atualmente se vive a quarta.

A primeira onda de globalizacdo, decorrente da politica expansionista do
Império Romano, ocorre por volta de 753 a.C., quando, segundo o autor, os Latinos do
Monte Palatino uniram-se aos Sabinos do Monte Quirinal:

A expansdo da externa romana comegou com as chamadas Guerras
Plnicas contra a cidade de Cartago, a mais rica e poderosa de todo o
Mediterrdneo. ApOs submeter Cartago, 0s romanos dominaram a
Espanha, Portugal, o norte da Africa, a Maceddnia, a Siria, e, por fim,
com a conquista da Galia por Jalio César, Roma se transformou no
maior império da Histéria Antiga, o que perdurou até o fim do Império
Romano do Ocidente, no Século 1V d.C?.

% SANTOS, Milton. Por uma outra globalizagdo: do pensamento (nico & consciéncia universal. Rio de

Janeiro: Record, 2001. p. 148. ~
SILVA NETO, Manoel Jorge e. Globalizacdo e Direito Econémico. In: LEAO, Adroaldo;
PAMPLONA, Rodolfo (Coords.). Globalizac&o e Direito. Rio de Janeiro: Forense, 2002. p. 151.
27 H
Ibid., p. 153.
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A segunda onda de globalizacdo, ao seu turno, é atribuida a expansdo maritima e

colonial, ocorridas a partir do século XV:

Diversas circunstancias contribuiram para a politica expansionista
europeia, dentre as quais podem ser indicadas a necessidade de novos
mercados — em face da crise feudal que desorganizou o sistema
produtivo europeu -, a escassez de metais preciosos do Velho
Continente, a busca de especiarias e as novas inveng¢des (que ndo tinham
outro propdésito sendo aprimorar as técnicas de navegagdo rudimentares

[L.])%.

Nesse sentido, destacaram-se Portugal, a quem ¢é atribuido pioneirismo do
expansionismo maritimo e comercial, e Espanha, que se converteu em sua maior rival na
busca por novos mercados e novas terras.

Por outro turno, igualmente relevante é a terceira onda de globalizacéo, que se
inicia com a Revolucdo Industrial, na medida em que o avanc¢o tecnologico havido a
partir da descoberta da maquina a vapor possibilitou ampla instalacdo de industrias onde
houvesse carvdo, sendo a Inglaterra largamente beneficiada. Nesse sentido, dentre as
alteracdes no quadro social destaca-se a drastica alteracdo nas relacbes de trabalho,
sobretudo com a substituicdo de postos de trabalho humanos por maquinas automaticas®.

A quarta onda de globalizacdo, que representa o estagio atual, pode ser
associada a queda do muro de Berlim, em 1989, fato simbdlico que representa a
democratizacdo dos paises até entdo pertencentes a “Cortina de Ferro”, das
transformaces no modelo do sistema econdmico — de socialismo ao capitalismo e do
encorajamento para a busca da independéncia nacional de algumas antigas provincias da
antiga Unido Soviética®.

Assim, se algo inovador pode ser atribuido a globalizacdo, certamente ndo é o
fendmeno propriamente dito, mas sim os distintos processos expansionistas que, com
amparo na tecnologia e nas modernas formas de comunicagdo, implicam substanciais

interferéncias nas economias nacionais®.

% SILVA NETO, Manoel Jorge e. Globalizagdo e Direito Econdémico. In: LEAO, Adroaldo;
PAMPLONA, Rodolfo (Coords.). Globalizac&o e Direito. Rio de Janeiro: Forense, 2002. p. 153-154.

2 |bid., p. 154.

% Ibid., p. 154.

3L Ibid., p. 154.
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2.3 A TRANSFORMACAO DOS ESTADOS E DO DIREITO

Para o pormenorizado estudo do objeto proposto neste trabalho, é relevante
analisar as principais transformacdes havidas nos Estados e no proprio Direito. Neste
sentido, € essencial investigar a superacdo dos paradigmas da modernidade e o direito

pGs-moderno.
2.3.1 A Superacéo dos Paradigmas da Modernidade

Com o advento da globalizacdo, € incontestdvel que houve mudancas
significativas nos modelos previamente estabelecidos na modernidade, seja de Estado,
Direito ou politica. Nesse sentido, é relevante verificar a amplitude dessas novas
transformacoes e os reflexos delas decorrentes.

O modelo estabelecido pela modernidade, que se sustenta nos pilares do culto a
razdo>? — em substituicdo aos deuses e as leis da natureza e do individualismo — com a
desvinculagdo da comunidade, e balizada nos caminhos da simplicidade, ordem e
coeréncia, se vé em crise com o advento dos novos paradigmas da sociedade
contemporanea: complexidade, desordem, indeterminacéo e incerteza™®.

A essa nova fase®, que alguns preferiram intitular de “modernidade tardia” ou
“modernidade liquida”, insistindo nos elementos que caracterizam apenas continuidade,
outros autores optaram por “hipermodernidade” ou “sobremodernidade”, tendo em conta

somente a radicalizacdo da ideia de modernidade.

%2 Neste sentido, “o postulado segundo o qual as sociedades guiadas pela Razdo seriam destinadas a ser

cada vez mais eficientes e operacionais ndo prevalece mais como uma evidéncia por si sd: a evolucéo
social ndo aparece como sendo ditada apenas pelas leis da Razdo, mas é dominada pela incerteza e
pela imprevisdo (J. P. DUPUY, 2002); e essa superacdo do primado da razdo conduz a perda da
confianca na ‘Ciéncia’ (J. F. LYOTARD, 1970) cuja dindmica de desenvolvimento parece escapar a
qualquer controle [...]”. (CHEVALLIER, Jacques. O Estado Pds-Moderno. Tradugdo de Margal
Justen Filho. Belo Horizonte: Férum, 2010. p. 17). Registre-se que foi com a obra “O Pdés-Moderno”,
de Jean-Francgois Lyotard que a expressdo “pos-moderno” popularizou-se. LYOTARD, Jean-Francois.
O po6s-moderno. Rio de Janeiro: José Olympio, 1988.
% CHEVALLIER, Jacques. O Estado Pés-Moderno. Traducdo de Marcal Justen Filho. Belo Horizonte:
Férum, 2010. p. 17-18.
De fato, muitas foram as nomenclaturas atribuidas a esse periodo que sucedeu a modernidade, a
depender do aspecto ou ponto de vista que se quer enfatizar. E possivel destacar a “hipermodernidade”
de Gilles Lipovetsky (LIPOVETSKY, Gilles. A sociedade da decepcdo. Barueri: Manole, 2007), a
“sobremodernidade” de Marc Augé (AUGE, Marc. Los no lugares: espacios del anonimato: una
antropologia de la sobremodernidad. Traducdo de Margarida Mizraji. Barcelona: Gedisa, 2000), a
“modernidade liquida” de Zygmunt Bauman (BAUMAN, Zygmunt. Modernidade liquida. Tradugédo
de Plinio Dentzien. Rio de Janeiro: Zahar, 2001); a “modernidade tardia” de Antony Giddens
(GIDDENS, Antony. Sociologia. Porto Alegre: Artmed, 2005), a “modernidade reflexiva” de Ulrich
Beck (BECK, Ulrich. Modernizagao reflexiva: politica, tradicdo e estética na ordem social moderna.
S&o Paulo: EDUSP, 1995).
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Entretanto, tal como o termo modernidade, é dificil definir, de forma precisa, o
significado de pds-modernidade, visto que se trata de termos polissémicos. Assim, 0
significado assumido pelo prefixo “p0s” pode representar diferentes cenarios ou planos
de sucessdo ou censura da modernidade.

Ao que se tem registro, a primeira alusdo ao termo pds-modernidade €é atribuida
ao filosofo alemdo Rudolf Pannwitz, em 1917. Esse autor, sob influéncia de Nietzsche,
identificava o p6s-moderno com o niilismo reinante na cultura ocidental do século XX*.
Entretanto, somente no inicio dos anos de 1970, a expressdao ganha o sentido atual,
através de lhab Hassan, critico literario norte-americano de origem egipcia. Ao tentar
descrever o que considerava como indescritivel, Hassan elaborou uma série de categorias
conceituais na conta de aproximacdes do que compreenderia por cultura pés-moderna,
tais como: indeterminacao, rebeldia, aleatoriedade, fragmentacao e pluralismo™.

Ao denominar esse novo estagio, Bauman optou pela alcunha de “modernidade

»37 expressdo esta que d4 nome a uma de suas mais conhecidas obras. Essa

liquida
modernidade “leve”, “liquida”, “fluida”, segundo o autor, sucedeu a ‘“modernidade
sélida”. “Modernidade solida” representa as transformac@es classicas e a estabilidade dos
valores e modos de vida cultural e politico. Na modernidade liquida, inversamente, tudo é
volatil, instavel, efémero.

Assim, segundo Bauman, a liquidez hoje, tal qual se configura, é importante
instrumento de poder econdmico. Para ilustrar essa afirmacdo, segundo ele, basta
observar que “E a velocidade atordoante da circulacdo, da reciclagem, do
envelhecimento, do entulho e da substituicdo que traz lucro hoje — e ndo a durabilidade e
confiabilidade do produto”®, fazendo alusdo & ideia de obsolescéncia programada dos

bens de consumo.

% DINIZ, Antdnio Carlos. P6s-modernismo. In: BARRETO, Vicente (Coord.). Dicionario de Filosofia
do Direito. S&o Leopoldo: Unisinos, 2006. p. 647.

% Ibid., p. 647.

¥ A metafora da liquidez, tema recorrente em diversas outras obras de Bauman, tem por condao,
sobretudo, demonstrar a fragilidade das relagfes humanas, a banalidade das relagdes interpessoais e a
descartabilidade do outro. Em sua obra “amor liquido”, por exemplo, Bauman afirmou que se trata de
uma forma de amor até segundo aviso, tipica da “modernidade liquida”, e que segue o padrdo dos
bens de consumo, ou seja, € aquele amor de conveniéncia, que deve ser mantido enquanto trouxer
satisfagdo e devera ser substituido, sem pesar, tdo logo encontre outro que trouxer nivel de satisfacdo
ainda maior. BAUMAN, Zygmunt. Amor liquido: sobre a fragilidade dos lagos humanos. Rio de
Janeiro: Jorge Zahar, 2004. p. 14.

% Id. Modernidade liquida. Tradugo de Plinio Dentzien. Rio de Janeiro: Zahar, 2001. p. 21.
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Entretanto, o pensamento de Bauman, como bem aponta Berman®’, de certo
modo j& se fazia presente em Karl Marx e Friedrich Engels, em sua obra “Manifesto

>0 quando aponta que a acdo das revolucdes modernas termina por

Comunista
desmanchar tudo que é solido. Assim, em que pese 0 ponto basico da obra se tratar do
desenvolvimento da moderna burguesia, do proletariado e da luta entre ambos, € possivel
encontrar, nesse contexto, uma tensdo entre a visdo “sélida” e a visdo “diluidora” de
Marx e Engels sobre a vida moderna*, demonstrando a afinidade havida entre os autores

e 0s modernistas.

Dissolvem-se todas as rela¢Ges sociais antigas e cristalizadas, com seu
cortejo de concepcdes e de ideias secularmente veneradas; as relagdes
que as substituem tornam-se antiquadas antes de se consolidarem. Tudo
0 que era solido e estavel se desmancha no ar, tudo o que era sagrado é
profanado e os homens sdo obrigados finalmente a encarar sem ilusdes a
sua posicdo social e as suas relagdes com outros homens*,

No entanto, Jacques Chevallier defende a opc¢do pela denominacdo “pds-
modernidade”, na medida em que, segundo esse autor, a0 mesmo tempo em que Se assiste
a exacerbacdo de algumas caracteristicas tipicas da modernidade, surgem outras

potencialidades distintas:

Comportando aspectos complexos, mesmo contraditérios, a pos
modernidade se apresenta como uma ‘hipermodernidade’, na medida em
qgue eleva ao extremo certas dimensdes presentes no cerne da
modernidade, tais como o individualismo, e como uma
‘antimodernidade’, na medida em que ela se desvincula de certos
esquemas da modernidade®,

Entretanto, ao optar pela referida nomenclatura, Chevalier faz algumas ressalvas,
na medida em que, para ele, semanticamente, a expressdo contém alguns equivocos,
dentre os quais, destacam-se 0s seguintes: a) a suposicdo de estabilizacdo desse novo
estagio; b) a afirmacdo de que a sociedade pos-moderna teria substituido a sociedade
moderna; ¢) a adesdo global — ja que o processo de globalizacdo exerce pouca ou

nenhuma implicagdo nas sociedades extremamente diferentes.

¥ BERMAN, Marshall. Tudo que é sélido desmancha no ar: a aventura da modernidade. S&o Paulo:

Companhia das Letras, 1986. p. 87.

0 MARX, Karl; ENGELS, Friedrich. Manifesto comunista. Sdo Paulo: Boitempo, 2005.

. BERMAN, op. cit., p. 88.

2 MARX, op. cit., p. 43.

* CHEVALLIER, Jacques. O Estado Pés-Moderno. Traducdo de Margal Justen Filho. Belo Horizonte:
Férum, 2010. p. 20.
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Nesse liame, a funcdo primordial do conceito de “pds-modernidade” é oferecer
um “quadro de andlise” das modificacBes sofridas pela forma estatal, evidenciando
determinadas tendéncias que se apresentam nos Estados, em maior ou menor
intensidade™.

Enfim, independentemente da denominagdo que venha a ser atribuida a esse
novo estdgio em que a sociedade se encontra, seguramente ndo se pode ignorar as
transformac@es havidas, na medida em que as crengas no mito do progresso linear € no
planejamento coerente e retilineo da vida humana cederam lugar as descontinuidades e
indeterminacdes da pds-modernidade. Em sintese: ja ndo ha mais garantia de que as

coisas safam como o esperado ou de que avancem no sentido do bem geral®.

2.3.2 O Direito da Pés-Modernidade

Nas ultimas duas décadas do século XX, o comércio mundial de bens aumentou
para muito além do mercado interno, notadamente pelo avanco dos transportes e das
comunicagdes. Impds-se uma economia mundial, global, na qual a empresa com sede em
um Estado pode ter estabelecimentos produtivos em outros e seus clientes, ainda, em uma
terceira nacdo. Diante desse quadro, € também necessario verificar quais os impactos da
globalizacdo sobre a forma de se conceber o Direito, sobretudo no plano internacional.

Ao lado do Estado e das tradicionais instituicdes internacionais, tais como
Nacdes Unidas, Fundo Monetério Internacional e Banco Mundial, figuram novos sujeitos
do ordenamento juridico internacional, a exemplo das “Unides regionais — in primis a
Europa —, as aliancas politico militares, como a OTAN, as cortes penais internacionais, as
corporations multinacionais, as organizagdes para regulacdo financeira internacional
[..]7%, assim com também emergem novas formas de regulamentacdo ao lado dos
tratados, convencdes e costumes internacionais, como € o caso, dentre outros, dos atos
normativos das autoridades regionais e da jurisprudéncia arbitral internacional.

Diante das transformacgfes da pos-modernidade, o direito também né&o restou

imune aos efeitos da globalizagdo, afirma Chevallier. E que, segundo esse autor, “[...] &

* CHEVALLIER, Jacques. O Estado Pés-Moderno. Traducdo de Margal Justen Filho. Belo Horizonte:
Férum, 2010. p. 21.

** DINIZ, Antonio Carlos. P6s-modernismo. In: BARRETO, Vicente (Coord.). Dicionério de Filosofia
do Direito. Sdo Leopoldo: Unisinos, 2006. p. 648.

% ZOLO, Danilo. Globalizacdo: um mapa dos problemas. Tradugdo de Anderson Teixeira.
Florianopolis: Conceito, 2010. p. 70.
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emergéncia de um Estado pds-moderno corresponde inevitavelmente o surgimento de um
Direito pés-moderno™?’.

Dentre as principais evidéncias da crise da modernidade estdo a perda da
sistematicidade, generalidade e estabilidade do direito, dando lugar a proliferacdo de
regras destituidas de significacdo para o direito, ou seja, a banalizacdo legislativa. Dentro
do sistema brasileiro, é possivel identificar normas desprovidas de relevancia juridica
(banalizacdo), a exemplo da Lei Estadual n°® 11.929, de 20 de junho 2003, do Rio Grande
do Sul, que, dentre outras coisas, visa estabelecer como fazer (receita) um churrasco
gatcho™.

Apesar disso, para Chevallier®, a crise da modernidade juridica néo significa a
morte do direito: ela anuncia e prepara para o desenvolvimento de nova concepc¢do do
direito — “p6s-moderna” —, sem romper radicalmente com a concepcdo precedente.
Abandona-se o universo das certezas, resultante do primado da razdo, para entrar em um
mundo de incerteza, de relativismo e de indeterminacao.

No ambito do direito internacional, dentre as novas formas de pensar sobre o
direito, encontra-se a da teoria do metaconstitucionalismo®. Segundo Neil Walker, citado

por Filkelstein, a conceituacdo de metaconstitucionalismo

Analisa a interagcdo o direito contemporédneo com as normas formas de
‘meta-Estado’, principalmente aquelas da Europa, o Acordo Shengen (a
Eurozona), o Conselho da Europa e 0 GATT/WTO, que estdo associados
com um padrdo de flexibilidade e multidimensionalidade no Direito
Publico®.

Nesse sentido,

" CHEVALLIER, Jacques. O Estado Pés-Moderno. Traducdo de Margal Justen Filho. Belo Horizonte:

Férum, 2010. p. 115.

“Art. 1°. [...]. Paragrafo tnico. Para os efeitos desta Lei, entende-se por churrasco a galcha a carne

temperada com sal grosso, levada a assar ao calor produzido por brasas de madeira carbonizada ou in

natura, em espetos ou disposta em grelha, e sob controle manual”. RIO GRANDE DO SUL.

Assembléia Legislativa. Lei n. 11.929, de 20 de junho de 2003. Institui o churrasco como “prato

tipico” e o chimarrdo como “bebida simbolo” do Estado do Rio Grande do Sul e d& outras

providéncias. Disponivel em: <http://www.al.rs.gov.br/filerepository/repLegis/arquivos/11.929.pdf>.

Acesso em: 15 jul. 2014.

* CHEVALLIER, op. cit., p. 124.

% Segundo Finkelstein, “semanticamente, o prefixo ‘meta’ se coloca em relagdo & atividade denotada
pelo conceito prefixado como uma ‘ciéncia maior da mesma natureza, mas lidando com problemas
futuros. Assim, o metaconstitucionalismo se relaciona com o constitucionalismo do mesmo modo que
a metafisica faz com a fisica, ou a metaética faz com a ética”. FINKELSTEIN, Claudio. Hierarquia
das normas no direito constitucional: jus cogens e metaconstitucionalismo. Sdo Paulo: Saraiva,
2013. p. 171.

L Ibid., p. 169-170.
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O metaconstitucionalismo seria um tipo de discurso legal com 0 mesmo
objetivo e referéncias do direito constitucional, mas que, ao contrario do
direito constitucional, ndo esta inserida no Estado e ndo busca no Estado
sua fonte fundamental de validade. Ao contrario, o direito
metaconstitucional, a despeito dos costumeiros reclamos feitos em favor
do Estado através de seu discurso constitucional e afirmagbes de
soberania, sempre clama por uma autoridade normativa maior e mais
profunda, procurando distintamente autorizar, instruir, influenciar,
suplementar ou suplantar o direito Estatal. [...] As regras
metaconstitucionais — ou normas e axiomas — sdo regras sobre as regras
constitucionais. No final, o objeto delas é 0 mesmo, mas elas se pautam
em seus proprios termos autorizativos, com uma prevaléncia
constitucional maior e mais profunda que as normas constitucionais.*

Portanto, 0 metaconstitucionalismo é uma nova estrutura conceitual com o
mesmo objeto e referéncias do direito constitucional, mas que, contudo, em vez de buscar
no Estado sua fonte fundamental de validade, opta por uma autoridade normativa maior e
mais profunda, de modo a, de forma inovadora, autorizar, instruir, influenciar,
suplementar ou suplantar o direito Estatal.

Ainda no campo do direito p6s-moderno, para Ricardo Mauricio Freire Soares,
sdo quatro os elementos da cultura juridica da pés-modernidade: direito plural, reflexivo,
discursivo, relativo e prospectivo™.

A pluralidade do direito, segundo Soares, revela-se evidente com a abertura de
espaco para que mdltiplas fontes legislativas regulem 0s mesmos comportamentos
sociais®. Chevallier, no mesmo sentido, ressalta a necessidade de um pluralismo

1%, supraestatal®® e

ordenado entre as diversas fontes do direito — direito extraestata
infraestatal®’ — de modo a fortalecer a integridade do sistema normativo dos Estados e
também do Direito Internacional.

Em relacdo a reflexividade do direito, para Soares, se antes “O direito moderno

figurava como centro normativo diretor que, mediante o estabelecimento de pautas

2 FINKELSTEIN, Claudio. Hierarquia das normas no direito constitucional: jus cogens e
metaconstitucionalismo. S8o Paulo: Saraiva, 2013. p. 171.

SOARES, Ricardo Mauricio Freire. Elementos de Teoria Geral do Direito. Sdo Paulo: Saraiva,
2013. p. 193.

> Ibid., p. 193.

> No tocante ao Direito extraestatal, o “direito da globaliza¢io” aparece como marca caracteristica
preponderante, na medida em que ele é, em boa parte, construido pela iniciativa dos operadores
econdmicos. As trocas entre esses atores econdmicos passaria gradativamente a elaboracéo de regras e
utilizacdo de mecanismos de solugdo de conflitos que evitam a mediagdo estatal. Nesse sentido,
destaca-se a arbitragem. CHEVALLIER, Jacques. O Estado Pés-Moderno. Traducdo de Margal
Justen Filho. Belo Horizonte: Forum, 2010. p. 145-146.

O Direito supraestatal, por sua vez, destina-se a limitar a soberania dos Estados. Portanto, os Estados
sdo obrigados a adotar os acordos necessarios ao seu desenvolvimento e a tecer liames de
interdependéncia que ndo poderdo romper de forma unilateral. Ibid., p. 128-150.

O Direito infraestatal, ao seu turno, promove a regulagdo oriunda das mais diversas fontes do direito
interno (leis federais, estaduais, locais, decretos, resolucdes, dentre outros). Ibid., p. 150.
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comportamentais, plasmava condutas e implementava um projeto global de organizagéo e
regulacdo social”, na pds-modernidade, “O direito passa a espelhar as demandas da
coexisténcia societaria. Sedimenta-se a consciéncia de que o direito deve ser entendido
como um sistema aberto, suscetivel aos influxos faticos e axiolégicos®.

No ambito do Direito Constitucional, um exemplo da necessidade de abertura do
direito é declaracdo parcial de inconstitucionalidade sem reducdo de texto, atividade

interpretativa em que:

Nao se declara a inconstitucionalidade da norma, mas o STF diz que tal
ou qual aplicacdo da norma pode conduzir & incompatibilidade da lei
com a Constituicdo, sendo que a forma de interpretar a lei dada pelo
Tribunal vincula os demais oOrgdos do Poder Judiciario e da
Administracdo Publica, em todos 0s niveis®.

Se inexistente a referida abertura, ndo seria possivel excluir, sem reducdo de
texto, hipdteses de aplicacdo de normas que colidam com a Constituicéo.

No mesmo sentido, outro exemplo de abertura do direito € a clausula de abertura
material ou inesgotabilidade dos direitos fundamentais, extraida do 82° do art. 5°, da CF
88, quando admite que a listagem dos direitos fundamentais previstos na Carta Magna
compdem rol meramente exemplificativo, ou seja, ali ndo esta exaurido todo o seu
contetido®. Portanto, “Os direitos e garantias expressos nesta Constituicdo néo excluem
outros decorrentes do regime e dos principios por ela adotados, ou dos tratados
internacionais em que a Republica do Brasil seja parte” (art. 5°, § 2°, CF 88).

No contexto da pds-modernidade, a discursividade do direito realca-se com a
ascensao da dimensdo discursivo-comunicativa: “Torna-se, cada vez mais plausivel, o
entendimento de que os juristas devem procurar as significacbes do direito no contexto

5561

de interagdes comunicativas™”, que ocorrem através da linguagem, fulcral na atividade

interpretativa®.

%  SOARES, Ricardo Mauricio Freire. Elementos de Teoria Geral do Direito. Sdo Paulo: Saraiva,

2013. p. 194.

* SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. S&o Paulo: Saraiva, 2013. p. 175.

% NAPOLI, Edem. Direito Constitucional. Salvador: Jus Podivm, 2013. p. 113.

®® SOARES, op. cit., p. 195.

62 «A linguagem [...] funda e constitui o mundo. Por isso mesmo, a interpretagdo nio se reduz a uma
atividade passiva. Ndo somos o mero receptaculo em estados interiores das impressées do mundo
exterior. O mundo é feito por nés quando nos aproximamos dele interpretativamente. Nessa mediacao
linguistica da compreensdo, o mundo é por nos transformado, constantemente desfeito e refeito. Mas
nem todas as linguagens sdo iguais. Existem certas linguagens dotadas de capacidade de mobilizar
grandes poderes sociais, como é o caso do direito. Tais linguagens-poderes imprimem novas
condigOes de possibilidade a vivéncia do e no mundo. Quem por oficio manipula essas linguagens em
sua lide quotidiana recebe entdo uma responsabilidade adicional: a de fazer ndo s6 seu préprio mundo,
mas também o daqueles onde muitos outros podem viver”. Ibid., p. 195.
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Cumpre referir, ainda, a relatividade do direito, também indicada por Soares
como elemento do direito pés-moderno. Para ele, o direito pds-moderno € relativo, posto
que “Ndo se pode conceber verdades juridicas absolutas, mas sempre dados relativos e

provisérios”®.

Isso figura evidente no campo do direito processual. Na esfera do
processo penal, faz-se referéncia a necessidade de se perseguir a “verdade real”, contudo,

essa figura é, na verdade, é um mito, conforme leciona Ada Pellegrini Grinover:

O principio da verdade real, que foi o mito de um processo penal voltado
para a liberdade absoluta do juiz e para a utilizacdo de poderes
ilimitados na busca da prova, significa hoje simplesmente a tendéncia a
uma certeza préxima da verdade judicial: uma verdade subtraida a
exclusiva influéncia das partes pelos poderes instrutérios do juiz e uma
verdade ética, processual e constitucionalmente valida. I1sso para os dois
tipos de processo, penal e ndo penal. E ainda, agora exclusivamente para
0 processo penal tradicional, indica uma verdade a ser pesquisada
mesmo quando os fatos forem incontroversos, com a finalidade de o juiz
aplicar a norma de direito material aos fatos realmente ocorridos, para
poder pacificar com justica®™.

A prospectividade do direito, referida por Soares, traduz-se no fato de que a
“Propria dinamicidade do fendmeno juridico exige do legislador a elaboracdo de
diplomas legais marcados pela textura aberta”®. Segundo ele, “A utilizacdo de féormulas
normativas propositadamente genéricas, indeterminadas e contingenciais revela a
preocupacdo de conferir a necessaria flexibilidade aos modelos normativos, a fim de
poder adaptéa-los aos novos tempos”®.

Em relacdo a flexibilidade do direito, Chevallier afirma que o Estado perdeu o
papel de protagonista, passando a negociar de igual para igual com outros atores (tais
como organismos internacionais, a exemplo da Organizacdo Mundial do Comércio e até
mesmo com empresas privadas), em uma espécie de contratualizacdo, ou seja, um direito
de coordenacdo e ndo de subordinagdo: um denominador comum entre 0s atores
envolvidos®’.

Contudo, a proposta de Chevallier deve ser vista com ressalvas. Isso porque, se

por um lado, de fato o caminho do dialogo entre o Estado e outras entidades parece ser

8  SOARES, Ricardo Mauricio Freire. Elementos de Teoria Geral do Direito. Sio Paulo: Saraiva,

2013. p. 196.

GRINOVER, Ada Pellegrini. A iniciativa instrut6ria do juiz no processo penal acusatério. Revista do

Conselho Nacional de Politica Criminal e Penitenciaria, Brasilia, v. 1, n. 18, p. 15-26, jan./jul.

2005. p. 23.

% SOARES, op. cit., p. 194.

% Ibid., p. 194.

7 CHEVALLIER, Jacques. O Estado Pés-Moderno. Tradugdo de Marcal Justen Filho. Belo Horizonte:
Férum, 2010. p. 157.
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promissor, por outro, ndo é correto afirmar que os Estados tendem a abrir mio da
prerrogativa da soberania para, de forma indistinta, dialogar em pé de igualdade com
empresas e Organizacdes Internacionais.

Por exemplo: uma coisa é o Estado brasileiro criar situagdes favoraveis para que
determinada empresa multinacional venha a instalar filial determinada localidade,
concedendo-lhe isencdes fiscais por determinado periodo (politica extrafiscal), posto que,
ponderando as circunstancias em jogo, em dado momento, a contrapartida da geracao de
empregos pode ser mais favoravel do que eventual arrecadacdo de tributos. Entretanto,
diferentemente é a situacdo em que o Estado viole o principio da legalidade para negociar
da forma que melhor aprouver, até que a situacdo fique ao agrado do particular.

O Estado ndo tem margem para negociar além dos limites determinados em lei,
iSSO porque, se para o particular é permitido fazer tudo que a lei ndo proibe, para o Poder
Publico ocorre o inverso: so é licito adotar medidas dentro da moldura legal. Até mesmo
os atos discricionarios devem ser praticados sob o manto da legalidade, na medida em
que discricionariedade ndo se confunde com arbitrariedade. Se ndo fosse assim, violado
estaria o interesse publico.

Em relacdo aos contratos, ainda no exemplo brasileiro, a regra geral é a da
existéncia de prerrogativas contratuais em favor do Poder Publico, tais como a
possibilidade de alteracdo unilateral, rescisdo unilateral, fiscalizacdo da execucéo,
aplicacdo de sanc¢bes ou ainda, ocupacdo proviséria de bens moveis, imdveis, pessoal e
servigos vinculados ao objeto do contrato, quando o ajuste vise a prestacdo de servigos
essenciais, na forma da Lei 8.666/93%, o que revela nitidamente a superioridade do Ente
publico frente ao particular, também em razdo da supremacia do interesse publico sobre o
privado.

Entretanto, conforme mencionado, a alteridade parecem mesmo apontar para um
prospero caminho para a convivéncia entre os Estados, na medida em que, sem isso, ha a
imposicdo de um perante o outro, 0 que pode resultar em guerras, 0 que seria contrario
ao principio constitucional da solugdo pacifica dos conflitos (art. 4°, VII, CF)%.

Tendo em conta todas as caracteristicas do direito da pds-modernidade descritas
anteriormente, Ricardo Mauricio Freire Soares conclui que se abre espago para 0

desenvolvimento  do  pos-positivismo  juridico  (também  conhecido  por

% CARVALHO FILHO, José dos Santos. Manual de Direito Administrativo. Rio de Janeiro: Lumen
Juris, 2009. p. 185.

% Esse assunto sera abordado com maior profundidade no Gltimo capitulo, no item 6.2.1.
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neoconstitucionalismo™), “Como movimento que busca superar a dicotomia
jusnaturalismo versus positivismo juridico na fundamentacdo do significado de um
direito justo”™.

Na medida em que uma das principais marcas do neoconstitucionalismo € a
concretizacdo de direitos’, é da prépria Constituicdo que se deve extrair o substrato
juridico fundamental (ou seja, a base) para resolver os impasses decorrentes da
espionagem internacional, embora existam outras vias juridicas que, de forma
complementar, podem contribuir e, assim, amplificar o espectro de protecdo a

privacidade, intimidade e sigilo de dados do art. 5°, X e XII, da CF 1988.
2.4 SOBERANIA: DISCUSSOES ACERCA DO SEU CONCEITO

Diante desse cenario de transformacgdes, cumpre verificar em que medida
globalizacdo impactou na Soberania dos Estados. Uma vez que a espionagem
internacional é um problema para alem das fronteiras nacionais, esse tema revela-se
bastante caro ao objetivo final deste trabalho, razéo pela qual merece especial atencéo.

As teorias sistematicas sobre a soberania tem origem a partir do século XVI,
guando a instabilidade politica deu ensejo a novas formas de pensar o exercicio do poder
politico.

Jean Bodin foi o primeiro autor a tratar a tematica da soberania sob um viés

sistematico, em sua obra “Os seis livros da Reptblica”"

(Les six livres de la republique),
cuja primeira edicdo € datada de 1576. Para Quentin Skinner, este livro “Foi talvez a obra
de filosofia politica mais original e influente entre as escritas do século XVI”™ e,
segundo Bobbio, “O livro é, sem exagero, a obra de teoria politica mais ampla e

sistematica desde a Politica de Aristoteles”’.

" Para Fredie Didier, tais expressdes sdo sinoénimas: “A essa fase deu-se 0 nome de
Neoconstitucionalismo ou p6s-positivismo”. DIDIER JR., Fredie. Curso de Direito Processual Civil.
Salvador: Jus Podivm, 2009. (v. 1: Teoria geral do processo e processo de conhecimento). p. 25.
SOARES, Ricardo Mauricio Freire. Elementos de Teoria Geral do Direito. S80 Paulo: Saraiva,
2013. p. 197.

2 DIDIER JR., op. cit., p. 25.

" BODIN, Jean. Los Seis Livros de la Republica. Tradugéo de Pedro Bravo Gala. Madrid: Tecnos,
1997.

SKINNER, Quentin. As fundagfes do pensamento politico moderno. Sdo Paulo: Companhia das
Letras, 1996. p. 227.

> BOBBIO, Norberto. A teoria das formas de governo. Brasilia: UNB, 1976. p. 95.
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Bodin passou para a historia do pensamento politico como o teérico da
soberania. Contudo, o0 conceito de soberania como caracterizacdo da
natureza do Estado ndo foi inventado por ele. ‘Soberania significa
simplesmente poder supremo’. Na escalada dos poderes de qualquer
sociedade organizada, verifica-se que todo poder inferior é subordinado
a um poder superior, o qual, por sua vez, se subordina a outro poder
superior. No &pice deve haver um poder que ndo tem sobre si nenhum
outro — e esse poder supremo, ‘summa potestas’, é o poder soberano.
Onde ha um poder soberano, ha um Estado’.

Nas palavras de Jean Bodin, em sua obra Les Six Livres de la République, de
1576, ja era possivel se verificar a presenca da concepc¢do de soberania como poder nédo
sO incontrastavel, mas também absoluto, verbis: “Dado que, después de Dios, nada hay
de mayor sobre la tierra que los principes soberanos, instituidos por El como sus
lugartenientes para mandar a los demas hombres”’’. Em outras palavras, depois de Deus,
ndo haveria nada mais importante do que a autoridade soberana, com a sua aptiddo divina
para dar ordens aos demais homens. Como bem sintetiza Bobbio, para Bodin, soberania

é, portanto, o poder absoluto e perpétuo que é proprio do Estado’®.

Es necesario que quienes son soberanos no estén de ningin modo
sometidos al imperio de otro y puedan dar ley a los subditos y anular o
enmendar las leyes indtiles; esto no puede ser hecho por quien esta
sujeto a las leyes o a otra persona. Por esto, se disse que el principe
esta exento de la autoridad de las leyes. El préprio término latino ley
implica el mandato de quien tiene la soberania™.

Outra relevante contribuicdo ao tema é a obra Leviatd, de Thomas Hobbes®.
Originariamente, Leviatd é um monstro biblico, presente no livro de J6%!. Contudo, na
obra de Hobbes, Leviatd representa a figura do Estado. Nessa obra, Hobbes defende o
Estado Absolutista, em que as leis da natureza seriam imutaveis e eternas, diferentemente
das leis civis. Sendo assim, para Hobbes os soberanos estariam sujeitos as leis da
natureza, na medida em que tais leis sdo divinas e ndo podem ser revogadas por nenhum

outro homem ou Republica,

®  BOBBIO, Norberto. A teoria das formas de governo. Brasilia: UNB, 1976. p. 95.

" BODIN, Jean. Los Seis Livros de la Republica. Traducdo de Pedro Bravo Gala. Madrid: Tecnos,
1997. p. 72.

®  BOBBIO, op. cit., p. 96.

" BODIN, op. cit., p. 52-53.

% HOBBES, Thomas. Leviata. Traducdo de Jodo Paulo Monteiro e Maria Beatriz Nizza da Silva. S&o

Paulo: Martins Fontes, 2003.

“Que a amaldicoem os que amaldicoam o dia, os entendidos em conjurar Leviatd!” (J6 3.8) e

“Poderas pescar o Leviatd com anzol e atar-lhe a lingua com uma corda? Seras capaz de passar-lhe

um junco pelas narinas, ou perfurar-lhe as mandibulas com um gancho? [...] A tua esperanca seria

iluséria, pois somente vé-lo atemoriza. Nao se torna cruel quando é provocado? Quem lhe resistird a

frente? Quem ousou desafia-lo e ficou ileso? Ninguém debaixo do céu.” (J6 40 25,25 e J6 41. 1 - 3).
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Mas o soberano ndo esta sujeito aquelas leis que ele préprio criou, ou
melhor, que a Republica fez. Pois estar sujeito a leis é estar sujeito a
Republica, isto é, ao soberano representante, ou seja, a si proprio, o que
ndo é sujeicdo, mas liberdade em relacéo as leis. Este erro, que coloca as
leis acima do soberano, coloca também um juiz acima dele, com o poder
para castiga-lo, o que é fazer um novo soberano e também pela mesma
razdo um terceiro para castigar o segundo, e assim sucessivamente, para
confusdo e dissolugéo da Republica®.

De fato, bastante difundida na concepc¢do classica de soberania € a de “Poder
juridicamente incontrastavel”, com autonomia para definir o contetdo e a aplicacdo de
suas normas, impondo-se coercitivamente 0 seu cumprimento no plano interno, assim
cOmo opor-se a eventuais inferéncias externas®.

Entretanto, hodiernamente, outra afirmacdo doutrindria também bastante
recorrente — e que exige cautela — é a de que, no momento atual de vida em sociedade, a
crise enfrentada pelo Estado representa a desfragmentacdo do Poder Publico no plano

interno e a perda da soberania no plano internacional®

. Assim, a crise de unidade e a
perda da soberania convergiriam para um resultado em especial, qual seja, a constituicdo
de ordens supranacionais, organizadas em rede, em vez de estruturaras hierarquizadas®®.

Na licdo de Chevallier®, ratificada por Cassese, ap6s a segunda grande guerra e
em especial apds a década de 1990, o processo de globalizacdo traduziu uma aceleragédo
da internacionalizacdo. As fronteiras que delimitavam os Estados, por sua vez, fisicas ou
simbolicas, tornaram-se porosas e, além disso, nesse periodo, verificou-se um concreto
desenvolvimento das trocas internacionais e das empresas multinacionais.

Em outras palavras, dentre as principais modificacdes no panorama do Estado
apontadas pela doutrina, esta a da desconstrucao da tradicional concepcdo de soberania e
das fronteiras fisicas (ou relativacdo, se preferir), como se houvesse uma tendéncia a
decadéncia da propria ideia de soberania. Entretanto, dada a seriedade do tema, é preciso
observar a questdo com bastante cautela, posto que uma compreensdo equivocada pode

ensejar gravissimas consequéncias.

2 HOBBES, Thomas. Leviata. Traducdo de Jodo Paulo Monteiro e Maria Beatriz Nizza da Silva. S&o

Paulo: Martins Fontes, 2003. p. 275.

8 BOLZAN DE MORAIS, José Luis. As crises do Estado e da Constituicdo e a transformacéo
espacial (espago-temporal) dos Direitos Humanos. Porto Alegre: Livraria do Advogado, 2011. p.
18-19.

8 CASSESE, Sabino. A crise do Estado. Tradugdo de Odete Medauar. Campinas: Saberes, 2010. p. 14.

% CHEVALLIER, Jacques. O Estado Pés-Moderno. Tradugdo de Marcal Justen Filho. Belo Horizonte:
Férum, 2010. p. 31.

8% Ibid., p. 32.
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No Brasil, a Soberania € um dos fundamentos do Estado brasileiro, nos termos
do art. 1°, 1, da Constituicdo Federal de 1988, o que significa dizer que “Dentro do nosso
territério ndo se admitira forca outra que ndo a dos poderes juridicamente constituidos,
ndo podendo qualquer agente estranho & nacdo intervir nos seus negdcios™®’.

Contudo, como bem adverte Celso Ribeiro Bastos, o principio da soberania tem
sido fortemente atacado pelo avanco da ordem juridica internacional®, na medida em
que, por exemplo, os acordos internacionais pactuados entre a Republica Federativa do
Brasil e o Fundo Monetario Internacional impdem medidas muitas vezes contrarias ao
interesse publico do povo brasileiro.

No pensamento juridico e politico tradicional, soberana é a pessoa ou instituicao
que exerce a autoridade final dentro de um determinado territério e sobre uma
comunidade politica especifica. No plano interno, soberania relaciona-se a existéncia de
autoridade com poder supremo (summa potestas) na estrutura da comunidade®. Por outro
giro, no plano externo, relacionado as relagdes entre diferentes comunidades politicas,
soberania denota a inexisténcia de hierarquia, ou seja, ndo podera existir autoridade com
pretensdo de supremacia®™.

Entretanto, como bem rememora Darcy Azambuja®, embora sejam dois os
planos de possiveis analises da soberania, ela é una e, sob o prisma juridico, representa
um poder independente em relacdo aos demais Estados e supremo dentro do préprio
Estado.

Na visdo de Francis Harry Hinsley®®, a soberania ndo é um fato, mas sim um
conceito. Nesse sentido, os homens ndo se submeteriam a soberania, mas a autoridade e
ao poder — que sdo elementos anteriores a propria ideia de soberania. Assim, por
conseguinte, a finalidade da Soberania, segundo o autor, seria a de articular poder e
autoridade, fornecendo-lhes suporte e justificagdo, mas também, por outro lado,

estabelecendo condicges e limites ao seu exercicio.

z; BASTOS, Celso Ribeiro. Curso de Direito Constitucional. Sdo Paulo: Saraiva, 1999. p. 172.
Ibid., p. 173.

8 Em se tratando de Estados democraticos de Direito, importante é, contudo, que n&o se conclua que o
poder supremo possa conduzir ao pleno arbitrio e a tirania do governante, figuras estas
permanentemente combatidas pelo espirito democratico.

% ARGUELHES, Diego Werneck. Soberania. In: BARRETO, Vicente (Coord.). Dicionario de Filosofia
do Direito. Sdo Leopoldo: Unisinos, 2006. p. 763-767. p. 763.

%8 AZAMBUJA, Darcy. Teoria Geral do Estado. Sdo Paulo: Globo, 2008. p. 50.

% HINSLEY, F. H. Sovereignty. Cambridge: Cambridge University, 1986. p. 1.
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Cumpre trazer a licdo de Marcono e Souza®, sobre as teses sobre a origem da
soberania. Segundo o autor, todas as teorias teoldgicas partem da afirmacdo da soberania
absoluta de Deus, enquanto Gnica fonte de onde emana todo o poder®. Nesse sentido, a
Igreja, fundada por Deus, revelaria-se como sociedade externa e visivel, figurando,
portanto, como um Estado Unico e universal para toda a humanidade. Logo, o chefe da
igreja possuiria supremo poder espiritual sobre toda a terra®.

As principais criticas as correntes teoldgicas, segundo o autor, residem em
atribuirem a soberania uma origem sobrenatural, e, consequentemente, em contradi¢do
com os ditames cientificos: “O Estado ndo é uma instituicdo religiosa, mas uma
organizacdo politica, e por isso a soberania nunca pode ser uma emanacdo da divindade,
mas um phenomeno natural préprio da vida das sociedades”®.

Outra teoria apresentada pelo autor é a da soberania popular, a qual considera
metafisica e cuja origem remonta a antiguidade classica.

Em sede da teoria da soberania popular, importante destacar a realidade das
cidades italianas a época e sua luta contra o direito imperial, os barbes, o Papa e o0s
bispos, que terminaram por preparar 0 meio social para a afirmacdo da doutrina da
soberania popular. Da mesma forma, ndo se pode olvidar das contribuicdes dos tedricos
do contrato social, cujo maior expoente fora Rousseau, e que vieram a dar novos
contornos a essa teoria. Nesse sentido, Rousseau negava, de forma absoluta, a
legitimidade de todo o poder soberano que nédo seja o da multiddo ou, em suas palavras, a

“vontade geral”®’.

% MARCONO E SOUZA. Direito Politico. Coimbra: Amado, 1910.

% Ibid., p. 9.
% Ibid., p. 11.
% Ibid., p. 14.

% Ibid., p. 16-17.
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Em outras palavras, € possivel compreender que a teoria do contrato social
representa, por um lado, uma oposicdo & autotutela®, e por outro, uma investida contra a

dominacéo do mais forte:

O mais forte nunca é bastante forte para ser sempre senhor, se ndo
transformar sua forca em direito e a obediéncia em dever. Dai o direito
do mais forte, direito tomado aparentemente com ironia e na realidade
estabelecido como principio. Mas sera que um dia nos explicardo essa
palavra? A forca é um poder fisico; ndo vejo que moralidade pode
resultar de seus efeitos. Ceder a forca é um ato de necessidade, e nao de
vontade; é, quando muito, um ato de prudéncia [...] Convenhamos, pois,
que a forca ndo faz o direito, e que sO se e obrigado a obedecer aos
poderes legitimos®.

De forma sintética, os principios fundamentais da teoria da soberania popular
traduzem-se nas seguintes maximas: i. a soberania reside essencialmente no individuo,
ndo sendo a soberania social outra sendo a resultante da soma dos poderes individuais; ii.
Os individuos sdo igualmente soberanos; iii. Quando os individuos se reinem, mediante
contrato social, renunciam a sua liberdade e soberania em prol da construgédo de um poder
coletivo; iv. A soberania é, em Ultima instancia, a vontade popular, entendida como a
expressdo da maioria dos cidadaos'®.

A titulo de critica a teoria da soberania popular, sobretudo com lastro nas

contribuicBes de Rousseau, Marcono e Souza'®

afirma que ndo se deve levar em
consideracdo teorias metafisicas, que ndo possuem possibilidade empirica de verificacao.
Nesse sentido, acrescenta que a teoria do Contrato Social de Rousseau nao apresenta
exemplo concreto de formacdo de um Estado em virtude de um contrato entre individuos,
sendo, portanto, uma proposicao tedrica va.

Outras teorias enumeradas por Marcono e Souza sdo as que compdem um grupo

que o autor denomina de teorias positivas, abrangido pela teoria da soberania da

% Segundo licdo de Fredie Didier Jr. (DIDIER JR., Fredie. Curso de Direito Processual Civil.
Salvador: Jus Podivm, 2009. (v. 1: Teoria geral do processo e processo de conhecimento)), autotutela
é modalidade de solucdo de conflito de interesses que se d& mediante a imposi¢do da vontade de um
deles, com o sacrificio do interesse do outro. Nesse sentido, a solugcdo acontece mediante imposicéo
egoistica, em que “o juiz da causa” é uma das partes. Por evidente, trata-se de modalidade de solucéo
que, via de regra, € vedada nos ordenamentos juridicos civilizados. No Direito brasileiro, por
exemplo, é conduta tipificada como crime: se praticado por particular, representa o tipo de exercicio
arbitrario das proprias razdes (art. 354, do Cddigo Penal), contudo, se praticado pelo Estado, o tipo
serd o de exercicio arbitrario ou abuso de poder (art. 350, do Cddigo Penal). Entretanto, no
ordenamento juridico brasileiro, existem hipoteses excepcionais em que se admite a autotutela, tais
como: legitima defesa, direito de greve, direito de retencdo, estado de necessidade, dentre outras.

% ROUSSEAU, Jean-Jacques. O Contrato Social. S&o Paulo: Martins Fontes, 1996. p. 12-13.

100 MARCONO E SOUZA. Direito Politico. Coimbra: Amado, 1910. p. 17.

101 1bid., p. 22.
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utilidade social, da soberania do Estado, da soberania da nagdo e da soberania da
sociedade.
A teoria da soberania da utilidade social considera que, para o Governo, 0

interesse que deve prevalecer é sempre o da maioria'%?

. Ao que registra Marcono e Souza
a época da obra em voga (1910), ja era evidente que a maior parte da doutrina rechacava
a teoria da soberania da utilidade social, j& que o direito ndo advém do utilitarismo social,
como queria Herbert Spencer'®.

A teoria da soberania do Estado, amplamente difundida na Alemanha, tem como
dogma que o Estado tem natureza essencialmente juridica, em virtude da supremacia do
direito que nele se personifica. Por essa razdo, ndo pode deixar de ser considerado como
o verdadeiro possuidor da soberania. Assim, a soberania ndo seria anterior ao Estado e
nem estaria fora ou acima dele: seria simplesmente o poder de “majestade” do préprio
Estado, manifestando-se no plano externo como existéncia prépria e independente de um
Estado perante o outro e, interiormente, como um Legislativo organizado'®. Os adeptos
dessa teoria defendem que a soberania € caracteristica essencial do Estado, portanto,
aonde ndo ha soberania, ndo se pode falar na existéncia de um Estado. A critica a essa
teoria reside no fato de que, embora seja um notavel avango perante as construgdes
anteriores, ndo seria possivel reconhecer no Estado o fundamento da soberania.

A teoria da soberania da nacdo, por sua vez, contrapBe-se a supracitada teoria
da soberania do Estado, ao aduzir que a soberania ndo pertence nem ao povo, como
pretende a escola radical francesa, nem ao Estado, como pugna a escola alema, mas a um
agregado social denominado “nacdo”'®. Entretanto, segundo Marcono e Souza'®, os
defensores dessa teoria ndo conseguiram encontrar um consenso minimo e sélido acerca
da natureza de nacgéo, ora confundindo-a com o Estado, ora com povo, o que implica a
inviabilidade de sua aceitagéo.

Por fim, a teoria da soberania da sociedade tem como pilar a ideia de que os
individuos ndo apresentam equivaléncia real entre si, ou seja, segundo os adeptos dessa
teoria, os individuos ndo podem se coligar e cooperar sendo através de subordinagédo de
uns aos outros, de modo a originar uma formacéo hierarquica. Nesse sentido, a soberania

seria uma tendéncia para a disposicdo hierarquica, manifestada ou em via de se

102 MARCONO E SOUZA. Direito Politico. Coimbra: Amado, 1910. p. 23.

103 Spencer, que viveu no século entre 1820 e 1903, é um profundo admirador da obra evolucionista de
Charles Darwin, sendo considerado o pai do “Darwinismo social”.

104 " MARCONO E SOUZA, op. cit., p. 26.

195 |bid., p. 28.

106 1bid., p. 30.
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manifestar na convivéncia ou, ainda, a necessidade que tem toda a sociedade de organizar

107 " A critica a essa teoria reside

a sua forma em harmonia com o principio de autoridade
no fato de que a sociedade, por si s6, ndo tem valor politico, ou seja, somente a sociedade
que tem os caracteres de nacdo teria o direito de se constituir e organizar politicamente.
Portanto, ndo seria possivel atribuir a soberania um carater social, quando, em verdade,
esta possui carater essencialmente politico.

Diante de todo o exposto, indaga-se: seria 0 conceito de soberania apenas um
artefato historico, inutil para compreender os Estados contemporaneos? Estaria a
concepcdo tradicional de soberania fadada ao desaparecimento, como quer parcela da
doutrina?

Como bem aponta Milton Santos, a maneira com que:

A globalizagédo afeta a soberania das nages, as fronteiras dos paises e a
governabilidade plena é uma questdo que, volta e meia, ocupa 0s
espiritos, seja teoricamente, seja em funcdo de fatos concretos. Nesse
terreno, como em muitos outros, a producdo de meias-verdades é infinita
e somos frequentemente convocados a repeti-las sem maior andlise do
problema. Ha4, mesmo, quem se arrisque a falar de desterritorialidade,
fim das fronteiras, morte do Estado. H& os otimistas e pessimistas, 0s

defensores e os acusadores®®.

H& quem afirme, nesse sentido, que no plano interno, o Estado parece ja ndo ser
mais capaz de assegurar a unidade de sociedades complexas e fragmentadas, tornando-se
apenas mais um ator, tal como com empresas, organizacdes da sociedade civil, veiculos
de comunicacdo e outros, dentro do processo decisorio de uma comunidade. Todavia,
afirma-se que, externamente, embora ndo exista uma autoridade ultima no &mbito
internacional, supostamente, processos como 0s de integracdo e o de formacédo de blocos
regionais estariam dificultando a aplicacdo do conceito tradicional de soberania'®, que

estaria, portanto, relativizado.

A pergunta de que o termo ‘soberania’ ainda é Gtil para qualificar o
poder ilimitado do Estado, deve ser dada uma resposta condicionada.
Esta caduco o conceito se por ele entendermos uma quantidade certa de
poder que ndo possa sofrer contraste ou restricdo. Sera termo atual se
com ele estivermos significando uma qualidade ou atributo da ordem

97 MARCONO E SOUZA. Direito Politico. Coimbra: Amado, 1910. p. 31-32,

108 SANTOS, Milton. Por uma outra globalizacdo: do pensamento (nico & consciéncia universal. Rio de
Janeiro: Record, 2001. p. 76.

109 ARGUELHES, Diego Werneck. Soberania. In: BARRETO, Vicente (Coord.). Dicionario de Filosofia
do Direito. Sdo Leopoldo: Unisinos, 2006. p. 763-767. p. 766-767.
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juridica estatal. Neste sentido, ela — a ordem interna — ainda é soberana,

porque, embora exercida com limitacGes, ndo foi igualada por nenhuma

ordem de direito interna, nem superada por nenhuma outra externa*.

De fato, é preciso estar sempre atento para as transformac¢des do mundo e dos

Estados. Como bem aponta Silva Neto'*!

, € importante ter em conta que a concepg¢éo de
Estado ndo é estatica. Pelo contrario, Estado é processo, e como tal, deve renovar-se
indefinidamente, na medida em que “A transformacdo é caracteristica atdvica do ser
humano, que, por sua vez, termina conformando os caracteres da sociedade politica a sua
imagem e semelhanga™'2.

Importante salientar também a acertada licdo de Manoel Jorge e Silva Neto
guando trata de soberania enquanto objeto cultural, na medida em que esta se molda as

necessidades humanas:

[...] disto deflui que a constatacdo segundo a qual é o espirito humano o
promotor da atualizacdo do conceito de soberania, porque, malgrado
continue sendo elemento constitutivo do Estado, ndo o é mais daquela
forma de Estado absolutista monarquico cujo exercicio do poder politico
ocorria sem peias e ensejou a concepgdo de soberania infrene, conforme
idealizado por Jean Bodin*®,

Entretanto, atualizar o conceito de soberania é completamente diferente de

114 "na realidade

relativizar a soberania propriamente dita. Como bem adverte Silva Neto
dos Estados atuais, ndo € mais possivel o fechamento absoluto em si mesmo, ao revés, é
necessdrio que os Estados recorram, cada vez mais, a tratados e convencoes
internacionais, até mesmo para solucionar problemas domésticos. E sendo assim, uma
vez que a subscricdo a tratados e convencg@es é ato voluntario, a presenca do Estado, por
si s0, ja demonstra o exercicio da soberania.

Por essa mesma razdo, merece acolhida a licdo de Milton Santos, quando advoga
qgue no Brasil dos dias atuais, o que se tem, em verdade, é um territério nacional da
economia internacional, ou seja, “O territério continua existindo, as normas publicas que

0 regem sdo de alcada nacional, ainda que as forgcas mais ativas de seu dinamismo atual

10 BASTOS, Celso Ribeiro. Curso de Teoria do Estado e Ciéncia Politica. Sdo Paulo: Saraiva, 1995.
p. 27.

11 SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. Sdo Paulo: Saraiva, 2013. p. 310.

12 |bid., p. 310.

3 |bid., p. 310.

14 Ibid., p. 310.
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tenham origem externa” >, ou seja, em que pese ter aumentado a contradicdo entre o

externo e o interno, “Todavia, é o Estado nacional, em Ultima analise, que detém o
monopélio das normas, sem as quais os poderosos fatores externos perdem eficacia”*®.
Em suma, tal como asseverado acima, a tradicional concep¢do de nocdo de
soberania precisa ser atualizada, contudo é equivocado concluir que fatores como a
economia ou politica internacional sejam suficientes, por si s, para ditar as formas de

vida ou diretrizes politicas e econémicas de dado Estado.

15 SANTOS, Milton. Por uma outra globalizacdo: do pensamento (nico & consciéncia universal. Rio de
Janeiro: Record, 2001. p. 76-77.
18 |bid., p. 76-77.
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3 PROTECAO A VIDA PRIVADA, INTIMIDADE E SIGILO DE DADOS NA
CARTA POLITICA DOS ATUAIS ESTADOS MEMBROS DO CONSELHO DE
SEGURANCA DA ONU E NO CONTEXTO DA “CONSTITUICAO DA UNIAO
EUROPEIA”

Nos dias de hoje, a Organizacdo das NagOes Unidas (ONU) tem 193 Estados-
membros**’, sendo que destes, 160 possuem uma Constituicdo em vigor. A carta mais
recente é a do Zimbabwe, datada do ano de 2013, ao tempo em que a mais antiga € a dos
Estados Unidos, de 1787. Seis paises ainda mantém Constituicdes aprovadas no século
XIX: Noruega (1814), Holanda (1815), Bélgica (1831), Argentina (1853), Canada (1867)
e Luxemburgo (1868).

Outro fato interessante é que, como consequéncia dos eventos da Primavera
Arabe, iniciados em 2011, quatro paises arabes aprovaram uma nova Constituicdo: Libia
(2011), Marrocos (2011), Somalia (2012) e Siria (2012).

Tendo em conta a diversidade sociopolitica dos Estados, é muito importante

I8 3 vida privada, intimidade e sigilo

investigar o atual quadro de protecdo constituciona
de dados no direito constitucional estrangeiro, de modo a construir, no plano empirico,
melhores rumos para a sociedade global.

Como bem rememora George Sarmento, “A tutela dos direitos humanos no plano
internacional desenvolve-se em duas dimensdes: global e regional”**®. O sistema global é
formado pelo “Conjunto de tratados internacionais editados pelas Nacgbes Unidas e

ratificados pelos Estados a elas vinculados”?°

, representando, portanto, “Uma ordem
juridica que se projeta sobre todos os paises do mundo, obrigando-o0s a respeitar regras
juridicas de protecdo a dignidade humana [...]”***. Assim, para realizacdo de um estudo
de Direito Constitucional Geral, € possivel tomar por base as Constitui¢fes de Estados

vinculados a Organizacdo das nagfes Unidas.

17 Cf. ORGANIZACAO DAS NACOES UNIDAS NO BRASIL (ONU-BRASIL). Paises-membros.
Disponivel em: <http://www.onu.org.br/conheca-a-onu/paises-membros/>. Acesso em: 16 jul. 2014.
Nota: aqui ndo se nega a possibilidade de existirem direitos e garantias fundamentais fora dos textos
constitucionais, hipotese, alias, expressamente prevista na Constituicdo Federal brasileira de 1988 (art.
50, § 29). Contudo, ndo ha como negar que a inclusdo de protecdo a vida privada, intimidade e sigilo
de dados em uma Carta constitucional, sem davidas, goza de maior prestigio do que em normas
infraconstitucionais, na medida em que as Constituicdes representam a expressdao maxima de direitos
de um povo.

SARMENTO, George. Direitos humanos: liberdades publicas, a¢es constitucionais, recepgdo dos
tratados internacionais. S&o Paulo: Saraiva, 2011. p. 60-62.

120 |bid., p. 60-62.

21 |bid., p. 60-62.

118

119
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Entretanto, em razdo da grande quantidade de paises que comp&em os quadros da
ONU (total de 193), optou-se por, metodologicamente, limitar a pesquisa a Constituicéo
dos paises que, atualmente (2014), comp6em os quadros do Conselho de Seguranca
desta Instituicdo na condicdo de membros, permanentes ou ndo. Mas qual a razdo da
escolha por esse recorte? A intrinseca relacdo entre os reflexos da espionagem
internacional no Brasil, que abrange o objeto do presente trabalho (conflito internacional
entre Estados Unidos e Brasil e outros Estados-alvo, em razdo das violagbes a vida
privada, intimidade e sigilo de dados como decorréncia dos recentes episédios de
espionagem denunciados por Edward Snowden), e as atribuicbes elementares do
Conselho de Seguranca da ONU.

Dentre as principais funcdes*?? do Conselho de Seguranca, podem ser citadas: i)
“manter a paz e a seguranca internacionais de acordo com o0s principios e propoésito das
NacOes Unidas™; ii) “investigar qualquer disputa ou situacdo que possa vir a se
transformar em um conflito internacional”; iii) “recomendar métodos de didlogo entre os
paises”; iv) “determinar se existe ameaca para a paz ou ato de agressdo e recomendar
quais medidas devem ser tomadas”; e v) “solicitar aos paises que apliqguem sancdes
econdmicas e outras medidas que ndo envolvam o uso da forga para impedir ou deter
alguma agresséo”.

Na medida em que a espionagem internacional é um problema para além das
fronteiras territoriais, podendo envolver paises membros (permanentes ou ndo) ou ex-
membros do Conselho de Seguranca, como foi o caso do episddio entre Estados Unidos e
Brasil, ha evidente relacdo entre as funcdes institucionais do Conselho de Seguranca da
ONU e os problemas decorrentes da espionagem internacional nos Estados.

O Conselho de seguranca é composto sempre por 15 membros, sendo 5
permanentes (China, Franca, Russia, Reino Unido e Estados Unidos) e 10 néo

123

permanentes (ou temporarios), sendo atualmente™’ os seguintes: Argentina, Australia,

Chade, Chile, Jordania, Lituania, Luxemburgo, Nigéria, Republica da Coreia (Coreia do

22 Cf. ORGANIZACAO DAS NACOES UNIDAS NO BRASIL (ONU-BRASIL). Conselho de
Seguranca: fungdes e  atribuicBes. Disponivel em:  <http://www.brasil-cs-onu.com/o-
conselho/funcoes-e-competencias/>. Acesso em: 16 jul. 2014.

12 Cf. UNITED NATIONS (UN). Security Council: current members. Disponivel em:
<http://www.un.org/en/sc/members/>. Acesso em: 16 jul. 2014.


http://www.brasil-cs-onu.com/o-conselho/funcoes-e-competencias/
http://www.brasil-cs-onu.com/o-conselho/funcoes-e-competencias/
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Sul) e Ruanda. Os membros ndo permanentes sdo eleitos para exercicio por dois anos,
nos termos da Assembleia Geral das Nag6es Unidas'*.

Importante registrar que mais de 60 Estados membros das Nac¢des Unidas nunca
foram membros do Conselho de Seguranca. Um Estado que € membro das Nacdes Unidas
mas ndo do Conselho de Seguranca pode participar das discussées, contudo, sem direito a
voto, quando o Conselho considerar que os interesses daqueles paises serdo afetados por
suas deliberagdes'®®. O Brasil ja foi membro temporario do Conselho de Seguranca da
ONU em diversas oportunidades, compreendendo os seguintes periodos®®: a) 1946 a
1947; b) 1951 a 1952; ¢) 1954 a 1955; d) 1963 a 1964; e) 1967 a 1968; f) 1988 a 1989; g)
1993 a 1994; h) 1998 a 1999; i) 2004 a 2005; e j) 2010 a 2011.

Além disso, serdo também abordadas as principais polémicas envolvendo a
“Constituicdo da Unido Europeia”, procedendo, por fim, a verificacdo acerca da
existéncia ou ndo de protecdo a vida privada, intimidade e sigilo de dados nesse

Documento.
3.1 NOTA INICIAL: APONTAMENTOS METODOLOGICOS

Como primeiro apontamento, insta salientar que o presente Capitulo ndo tem por
finalidade proceder a estudos de Direito Constitucional Comparado, mas tdo somente
descrever, ilustrativamente, através do Direito Constitucional Geral como se da a
protecdo constitucional a vida privada, intimidade e sigilo de dados no &mbito dos paises
que atualmente figuram como membros, permanentes ou ndo, do Conselho de Seguranca

da ONU, no contexto da Unido Europeia e dos Estados Americanos.

A investigacdo de direito constitucional comparado se propde ao exame
de diversos textos constitucionais para desvendar o que lhes é comum e
singular de cada qual, ao passo que o estudo de direito constitucional
geral se destina a indicacdo das notas gerais e comuns dos diversos

sistemas constitucionais®®.

124 Nos termos do §3° da Resolugdo 1991 A (XVIII) de 17 de dezembro de 1963, a Assembleia Geral
decidiu que os membros ndo permanentes do Conselho de Seguranca devem ser eleitos de acordo com
as seguintes regras: a) 5 deverdo ser africanos ou asiaticos; b) 1 devera ser do oriundo do leste
Europeu; ¢) 2 dentre os Estados latino-americanos; e d) Dois serdo escolhidos entre Estados da Europa
Ocidental e demais Estados. Cf. UNITED NATIONS (UN). General Assembly of the United
Nations: rules of procedure. Disponivel em: <http://www.un.org/en/ga/about/ropga/elect.shtml>.
Acesso em: 16 jul. 2014.

125 Cf. UNITED NATIONS (UN). Security Council: current members. Disponivel em:
<http://www.un.org/en/sc/members/>. Acesso em: 16 jul. 2014.

126 Cf. UNITED NATIONS (UN). Security Council: countries elected members of the security council.
Disponivel em: <http://www.un.org/en/sc/members/elected.asp>. Acesso em: 16 jul. 2014.

27 SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. S&o Paulo: Saraiva, 2013. p. 61.


http://www.un.org/en/ga/about/ropga/elect.shtml
http://www.un.org/en/sc/members/
http://www.un.org/en/sc/members/elected.asp
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Para tanto, proceder-se-4 a analise das Constituigdes dos Estados que, atualmente
(2014), figuram como membros (permanentes ou ndo) do Conselho de Seguranca da
ONU™® ¢, posteriormente, da disciplina existente no ambito da Constituicdo da Unido
Europeia, no intuito de verificar a existéncia (ou ndo) de tutela a vida privada, intimidade
e sigilo de dados.

Cumpre advertir, entretanto, que sobretudo quanto as Constitui¢cbes dos atuais
Estados membros do Conselho de Seguranca da ONU, os resultados poderdo ser
negativos em determinados casos, ou seja, podera ser detectada a auséncia de protecéo
constitucional a vida privada, intimidade e sigilo de dados em alguns Estados, o que é
comum em uma anélise como esta. Nesses termos, se o recorte estabelecido abrange a
abordagem das Constituicdes de todos os Estados que atualmente ocupam a posicao de
membro do Conselho de Seguranca das Nacgbes Unidas, a omissdo de quaisquer
resultados negativos, porventura detectados, representard o descumprimento da proposta
do item 3.2 (a seguir).

Como bem destaca Antdnio Carlos Gil, “Convém lembrar que algumas pesquisas
elaboradas em documentos sdo importantes ndo porque respondem definitivamente um
problema, mas porque proporcionam melhor visdo desse problema [...]”*?°. Dentro do
propésito do item 3.2, o problema poderia ser expresso da seguinte forma: “Em que
medida as Constituicbes dos Estados membros (permanentes ou ndo) do Conselho de
Seguranca da ONU, estabelecem tutela a vida privada, intimidade e sigilo de dados?”.
Somente uma analise completa, abrangendo ndo somente resultados positivos, como
também os negativos, pode, adequadamente, oferecer resposta a esse questionamento.

Cumpre referir, ainda, que por vezes as Cartas dos Estados fazem mencéao
somente & “privacidade”. E importante ter em conta que privacidade é género, cujas
espécies sdo, segundo a doutrina majoritaria, a vida privada, intimidade, honra, imagem,
inviolabilidade do domicilio e sigilo de correspondéncias, comunicacdes telefénicas,

telegraficas e de dados sdo espécies™™.

128 A Constituicdo Federal brasileira sera analisada em capitulo préprio (capitulo 4), devido & sua
importancia para o presente trabalho.

129 GIL, Anténio Carlos. Como elaborar projetos de pesquisa. Sdo Paulo: Atlas, 2002. p. 47.

130 Neste sentido, por todos, conferir CUNHA JR., Dirley da. Curso de Direito Constitucional.
Salvador: Jus Podivm, 2011. p. 700; SILVA, José Afonso da. Curso de Direito Constitucional
Positivo. Sdo Paulo: Malheiros, 1994. p. 188.
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Como instrumento de andlise, em especial, mas ndo exclusivamente, sera
utilizado o banco de dados do website “The Constitute Project”**!, desenvolvido por um
grupo de académicos dos Estados Unidos, chamado Comparative Constitutions Project e
patrocinado pela empresa multinacional Google. O portal reuniu todas as ConstituicGes

existentes no mundo que ainda estdo em vigor e as traduziu para o idioma inglés.

3.2 VIDA PRIVADA, INTIMIDADE E SIGILO DE DADOS NAS CONSTITUICOES
DOS ATUAIS ESTADOS MEMBROS DO CONSELHO DE SEGURANCA DA
ONU

Conforme salientado, para atender ao propdsito do presente trabalho, € da mais
alta relevancia a anélise do atual quadro de protecdo constitucional a vida privada,
intimidade e sigilo de dados dentre os paises que atualmente (2014) figuram como
membros do Conselho de Seguranca da ONU, tema este que serd analisado a partir de

agora.
3.2.1 Argentina (1853)

No que se refere a privacidade, intimidade e sigilo de dados pessoais, ndo ha

qualquer disposicdo constitucional especifica de tutela.

3.2.2 Australia (1901)

A Constituicao australiana, datada de 1901, ndo possui previsdo constitucional —
nem na Constituicdo Federal nem na Constituicdo dos seis Estados australianos —, de

protecdo & vida privada, intimidade e sigilo de dados pessoais*®.

131 CONSTITUTE  PROJECT.  Comparative  Constitute  Project. Disponivel  em:
<www.constituteproject.org>. Acesso em: 10 fev. 2014.

Contudo, no plano infraconstitucional, existe a Lei n. 25.326/2000, que estabelece protecdo aos dados
pessoais. INFOLEG. Ley 25.326. Disponivel em: <http://infoleg.gov.ar/infoleglnternet/anexos/60000-
64999/64790/norma.htm>. Acesso em: 19 jul. 2014.

No plano infraconstitucional, entretanto, a privacidade é regulamentada através do Privact Act.
AUSTRALIAN GOVERNMENT. Private Act 1998. Disponivel em: <http://www.comlaw.gov.au/
Details/C2014C00076>. Acesso em: 19 jul. 2014.

132

133


http://www.constituteproject.org/
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3.2.3 Chade (1996)

A Constituicdo do Chade, Estado situado no centro-norte da Africa, estabelece,
em seu art. 17"* que a pessoa humana é sagrada e inviolavel. Nesse sentido, todos tém
direito a vida, integridade, seguranca, liberdade e a protecdo de sua privacidade e dos
seus bens.

O art. 14™*° por seu turno, estabelece, dentre outras coisas, a obrigacdo do
Estado de eliminar todas as formas de discriminacdo e proteger os direitos que

estabelece, nos dominios da vida privada e da vida puablica.
3.2.4 Chile (1980)

A Constituicdo chilena, conforme redacdo do art. 19, 4° impde o respeito e a
protecdo a vida privada e publica e a honra da pessoa e de sua familia. A infracdo a esse
preceito que for praticada por um meio de comunicacdo social e que consistir em
imputacdo de um feito ou ato falso, ou que injustificadamente implique danos ou
descrédito da pessoa ou de sua familia, serd considerada delituosa e sofrerd a sanc¢éo

determinada em lei.
3.2.5 China (1982)

Na Constituicdo chinesa, ndo ha protecdo a vida privada, intimidade e sigilo de
dados.

3.2.6 Estados Unidos (1787)

Quanto a extensdo e estabilidade, a Constituicdo estadunidense &,

respectivamente, sintética e rigida. Segundo Manoel Jorge e Silva Neto:

134 «Article 17. The human person is sacred and inviolable. Every individual has the right to life, to the
integrity of their person, to security, to liberty, to the protection of their privacy and of their assets”.

135 «Article 14. The State assures to all equality before the law without distinction of origin, of race, of
sex, of religion, of political opinion or of social position. It has the duty to see to the elimination of all
the forms of discrimination with regard to women and to assure the protection of their rights in all the
domains of private and public life”.



solene e mais rigoroso para a modificacdo de suas normas
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Sintéticos sdo os sistemas constitucionais que se caracterizam por
enunciar principios gerais, restringindo-se a disciplina da organizacéo e
limitacdo do poder, cujo exemplo sempre lembrado é a Constituicdo dos
Estados Unidos de 1787,

No entanto, constitui¢cdes rigidas sdo aquelas que “Preveem processo legislativo
95137

Possivelmente em razdo da conjugacdo peculiares caracteristicas, a Constituicdo

estadunidense ndo contempla previsdo expressa de tutela a vida privada, intimidade e

sigilo de dados pessoais*®.

3.2.7 Franca (1958)

A Constituicdo francesa, de 1958, ndo contém protecdo expressa a privacidade,

intimidade ou sigilo de dados™*°.

3.2.8 Jordania (1952)

70140

A Constituicdo jordaniana, em seu art. , estabelece que qualquer violacéo a

direitos e liberdades publicas ou a violagdo a vida privada dos jordanianos é crime

punido por lei.

136
137
138

139
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SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. Sdo Paulo: Saraiva, 2013. p. 92.
Ibid., p. 92.

Isso ndo quer dizer que ndo exista algum tipo de protecdo a vida privada, intimidade e sigilo de dados
nos Estados Unidos. Ha muito, doutrina e jurisprudéncia construiram os pilares do direito a
privacidade nos Estados Unidos. Existe regulamentacdo no plano infraconstitucional, com destaque
para “The Privacy Act of 1964”, que visa elidir a divulgag¢do de dados pessoais mantidos pelo Governo
Federal, através do estabelecimento de cinco diretrizes: 1) a de que ndo deve haver registros cuja
propria existéncia seja secreta ou desconhecida; 1) os individuos deverdo ter conhecimento acerca de
quais informagdes estdo contidas em seus registros e como sdo utilizadas; 111) deve-se primar pela
prevencdo de que informagdes coletadas para uma finalidade sejam utilizadas para outra, sem que haja
0 correspondente consentimento dos envolvidos; 1V) os individuos devem ter o direito de corrigir
informacdes equivocadas a seu respeito; e V) qualquer organizacdo que criar, mantiver, utilizar ou
disseminar registros de dados pessoais identificaveis deve assegurar a confiabilidade dos dados para
sua finalidade e deve adotar as precaugdes necessarias para prevenir mau uso.

No ambito infraconstitucional, existe Lei de protecdo de dados (1978), que dispBe sobre informacdes
pessoais mantidas por agéncias governamentais e entidades privadas.

“Article 7. 1. Personal freedom shall be guaranteed. 2. Every infringement on rights and public
freedoms or the inviolability of the private life of Jordanians is a crime punishable by law”.
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3.2.9 Lituania (1992)

A Constituicdo da Lituania, no art. 224

, estabelece que a vida privada do ser
humano é inviolavel, assim como também sdo inviolaveis todas as comunicacGes
(portanto, estabelece, como regra, o sigilo das comunicacdes, inclusive através de dados).

Desse modo, informagdes referentes a vida privada de uma pessoa somente
podem ser coletadas mediante decisdo judicial e de acordo com os ditames da lei. A lei e
a Justica devem proteger a todos contra interferéncias arbitrarias e ilegais em suas vidas
privadas e na vida familiar, da invasdo a sua honra e dignidade.

No ambito processual, o art. 117'*? prevé que a apreciagéo de processos judiciais
serd publico, entretanto, essa regra pode ser relativizada para proteger segredos da vida

privada ou familiar dos seres humanos, ou seja, para proteger a intimidade das pessoas'*.
3.2.10 Luxemburgo (1868)

A Constituicdo de Luxemburgo é uma das mais antigas do mundo ainda em
vigéncia, datada de 1868.
No que toca a vida privada, o art. 11, item 3, estabelece que o Estado garantira a

protecdo a vida privada, salvo nos casos previstos em lei.
3.2.11 Nigéria (1999)

O art. 37", da Constituicdo nigeriana, estabelece protecdo a privacidade (de
forma genérica), entretanto, ndo refere expressamente as suas espécies sob investigacao:
vida privada, intimidade e sigilo de dados. Em relacdo ao sigilo das comunicagdes,
protege-se tdo somente a das correspondéncias, a telefénica e a telegrafica, ndo fazendo

referéncia, portanto, a de dados.

11 «Article 22. The private life of a human being shall be inviolable. Personal correspondence, telephone

conversations, telegraph messages, and other communications shall be inviolable. Information
concerning the private life of a person may be collected only upon a justified court decision and only
according to the law. The law and the court shall protect everyone from arbitrary or unlawful
interference in his private and family life, from encroachment upon his honour and dignity”.

“Article 117. In all courts, the consideration of cases shall be public. A closed court hearing may be
held in order to protect the secrecy of private or family life of the human being, or where public
consideration of the case might disclose a State, professional or commercial secret”.

A intimidade &, aqui, compreendida como a esfera de segredo pessoal. Cf. COLOMA, Aurelia Maria
Romero. Honor, intimidad e imagen de las personas famosas. Madrid: Civitas, 2001. p. 21.

“37. The privacy of citizens, their homes, correspondence, telephone conversations and telegraphic
communications is hereby guaranteed and protected”.

142

143

144
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3.2.12 Reino unido

O Reino Unido é uma monarquia constitucional composta por Inglaterra, Pais de
Gales, Irlanda no Norte e Escocia. Nesses Estados, predomina o sistema do commom law,
que, na licdo de René David, “E uma regra que visa dar solugcdo a um processo e nio
formular uma regra geral de conduta para o futuro™*.

Como rememora Vladmir Passos de Freitas, “O Reino Unido ndo tem
Constituicdo escrita, como os Estados Unidos e o Brasil. Todavia, possui Constituicdo
ndo-escrita, historica e flexivel”**. Evidentemente, as Constituicdes histéricas'*’ nao
estdo adstritas a um Gnico documento escrito, elas sdo compostas a partir de diversos atos
emanados pelo Parlamento, bem como os decorrentes de costumes e convengdes fixados
ao longo da historia.

A supremacia do Parlamento é reconhecida pelo Bill of Rights, conforme
rememora Peter Leyland: “The Bill of Rights of 1689 makes the Crown subject to the will
of Parliament and that also recognizes that Parliament (Crown, Lords, and Commons)
has unlimited legislative authority*,

Dentre os principais documentos que comporiam a Constituicdo ndo codificada

149

do Reino Unido, a doutrina indica o Human Rights Act™, “Ato do Parlamento que

internalizou naquele ordenamento juridico a Convencdo Européia de Direitos Humanos,

> DAVID, René. Os grandes sistemas do Direto Contemporaneo. S&o Paulo: Martins Fontes, 2002. p.
19.
14 EREITAS, Vladmir Passos de. Os resultados da nova Suprema Corte do Reino Unido. Revista
Consultor Juridico, 03 mar. 2013. Disponivel em: <http://www.conjur.com.br/2013-mar-03/segunda-
leitura-resultados-suprema-corte-reino-unido>. Acesso em: 16 jul. 2014.
Note-se que é equivocado referirmo-nos a Constituicdo do Reino Unido como ndo escrita, conforme
matéria publicada pelo BBC e referida por Claudio Finkelstein: “As pessoas frequentemente dizem
que nds temos uma ‘Constituigdo Ndo Escrita’ no Reino Unido. Para o Professor Vernon Bogdanor, da
Universidade de Oxford, deve-se negar tal assertiva por ser uma ‘banalidade enganosa’. Ele explica
que muito da Constituicdo pode ser encontrado em documentos escritos, como na Magna Carta, no
Bill of Rights, no Act of Settlement e nos Atos do Parlamento [...] O Professor Bogdanor prefere
chamar a Constituicdo Britanica de Constituicdo Histérica, pois isso implica que ela se desenvolveu
através dos anos, sendo o produto de desenvolvimento histérico em vez de conter um arcabougo
deliberado. Mas ‘histérico’ ndo significa ‘velho’. Nossa Constituigdo atualmente se desenvolve tdo
rapido que somente uma versdo on-line poderia ser completamente atual”. FINKELSTEIN, Claudio.
Hierarquia das normas no direito constitucional: jus cogens e metaconstitucionalismo. S&o Paulo:
Saraiva, 2013. p. 165.
148 |EYLAND, Peter. The constitution of the united kingdom. Portland: Hart Publishing, 2007. p. 35.
9 Nos limites dos propésitos deste trabalho, é suficiente referir apenas a0 Human Rights Act, muito
embora, conforme mencionado, existam outros textos que também complem a sistematica
constitucional do commom law do Reino Unido.
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http://www.conjur.com.br/2013-mar-03/segunda-leitura-resultados-suprema-corte-reino-unido
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59150

ratificada pelo Reino Unido Importante registrar que, “Anteriormente, ndo havia

nenhum ato que protegesse os Direitos Humanos dentro daquele sistema, restando ao
controle politico dos atos do Parlamento e & commom law a defesa de tais direitos™**".

Nesse sentido,

[...] o HRA cumpriu a fungéo de possibilitar a aplicacdo dos dispositivos
daquela Convencdo nas decisdes do sistema judicial Inglés, uma vez que
a Convencdo ndo possuia efeitos no Direito interno sem a expedi¢do de

ato do Parlamento. Ressalte-se que ja se entende ter o HRA valor de

norma Constitucional naquele sistema*®.

Nos termos do art. 8°%, do Human Rights Act, de 1998, est4 estabelecida, dentre
outras coisas, a tutela a vida privada e vida familiar dos individuos, de modo que ndo
deve haver interferéncias praticadas por autoridades publicas, exceto se em cumprimento
de obrigacdo imposta por lei e se necessaria a seguranca nacional, seguranca econémica
ou bem-estar do Pais, para a prevencdo de desordem ou crime, para a protecdo de salde e

da moral ou para a protecao de direitos e liberdades de outras pessoas.
3.2.13 Republica da Coreia ou Coreia do Sul (1948)

O art. 17***, da Constituicdo sul-coreana, estabelece que a privacidade (género)
dos cidaddos ndo deverd ser infringida, sem referir expressamente a vida privada,

intimidade e sigilo de dados (espécies).

%0 SILVA, Rafael da. A Nova Corte Suprema do Reino Unido e o Controle da Constitucionalidade.

2010. Disponivel em: <http://www.leandropaulsen.com/site/textos_detalhe.asp?ID=34>. Acesso em:
16 jul. 2014.

11 |bid.

152 |bid.

13 No original: “Article 8. Right to respect for private and family life. 1 Everyone has the right to respect
for his private and family life, his home and his correspondence. 2 There shall be no interference by a
public authority with the exercise of this right except such as is in accordance with the law and is
necessary in a democratic society in the interests of national security, public safety or the economic
well-being of the country, for the prevention of disorder or crime, for the protection of health or
morals, or for the protection of the rights and freedoms of others”. THE OFFICIAL UK
LEGISLATION. Human Right Act 1998. Disponivel em: <http://www.legislation.gov.uk/
ukpga/1998/42/schedule/1/part/l/chapter/7>. Acesso em: 16 jul. 2014.

154 «Article 17. The privacy of no citizen shall be infringed”.
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3.2.14 Ruanda (2003)

A Constituicdo da Ruanda, no art. 22™°, dentre outras coisas, estabelece que a
vida privada, a familia, o domicilio ou a correspondéncia de uma pessoa nao devem estar
sujeitos a interferéncias arbitrarias. A confidencialidade de correspondéncias e outras
comunicagfes € irrenuncidvel, exceto em circunstancias e de acordo com oS

procedimentos estabelecidos em lei.
3.2.15 Russia (1993)

A Constituicdo russa, em seu art. 23.1, prevé que todos devem ter direito a
inviolabilidade da vida privada, pessoal e segredos familiares.
O art. 24, por sua vez, estabelece que a coleta, guarda, utilizacdo e disseminacao

acerca da vida privada de uma pessoa ndo deve ser permitida sem o seu consentimento.

3.3 VIDA PRIVADA, INTIMIDADE E SIGILO DE DADOS NO AMBITO DA UNIAO
EUROPEIA: DISCUSSOES A RESPEITO DA “CONSTITUICAO DA UNIAO
EUROPEIA”

Instituida pelo Tratado de Maastricht, de 7 de fevereiro de 1992, a Unido
Europeia representa a livre circulacdo de pessoas e coisas entre todos 0s paises membros,
além, claro, da instituicdo de moeda comum.

Em 29 de Outubro de 2004, os 25 Chefes de Estado e de Governo assinaram, em
Roma, o Tratado que estabelece uma Constituicdo para a Europa. Entretanto, a entrada
em vigor da Constituicdo Europeia somente sera concretizada com a aprovacao do texto
nos paises membros, mediante consulta publicitaria. Nos termos do art. 1 — 1° da

Constituicdo da Europa:

A presente Constituicdo, inspirada na vontade dos cidaddos e dos
Estados da Europa de construirem o seu futuro comum, estabelece a
Unido Europeia, a qual os Estados-Membros atribuem competéncias para

Y5 “Article 22. The private life, family, home or correspondence of a person shall not be subjected to

arbitrary interference; his/her honour and good reputation shall be respected. A person’s home is
inviolable. No search of or entry into a home may be carried out without the consent of the owner,
except in circumstances and in accordance with procedures determined by Law. Confidentiality of
correspondence and communication shall not be subject to waiver except in circumstances and in
accordance with procedures determined by Law”.
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atingirem os seus objectivos comuns. A Unido coordena as politicas dos

Estados-Membros que visam atingir esses objectivos e exerce em moldes

comunitarios as competéncias que eles lhe atribuem®®,

Diante disso, Silva Neto indaga: com o advento da Constituicdo, sera que a
Unido Europeia sera considerada como um novo Estado, ou, diferentemente, a despeito
da existéncia da Constituicdo Europeia, os paises manterdo a sua soberania (o que
importaria cogitar em uma constituicio sem Estado)™*"?

Para Canotilho, tendo em conta o ambiente estatalizado dos Estados europeus, “o
exercicio comum da soberania” seria inconstitucional se as Constituices néo
autorizarem expressamente a Unido Europeia™®®,

Poderia ser, entdo, a Constitui¢cdo europeia de natureza federativa? Sobre isso,

arremata Silva Neto:

Embora ndo se possa recusar a possibilidade e a Unido Europeia
constituir-se, num futuro préximo, em Estado federal, principalmente
pela instituicdo do Parlamento Europeu, da cidadania europeia e do
padrdo monetario Unico, ainda ndo é o momento de concluir ter havido
opcdo pela forma estatal federativa, porquanto ndo é a Unido, mas sim 0s
Estados nacionais que comparecem para legitimar o Tratado de
Masstricht, e sdo eles também que autorizardo a vigéncia interna da
Constituicdo europeia de 2003™°,

N&o obstante, Silva Neto acredita existir tendéncia de consolidacdo do modelo
federal na Unido Europeia, “Mesmo diante da auséncia de identidade linguistica, cultural,
antropoldgica’®, o que, de mais a mais, pode tdo sé conduzir & existéncia de um Estado
federal composto de diversas nacdes”'®’. Entretanto, faz uma ressalva: enquanto ndo
“Sobrevenha a renlncia a soberania por parte dos Estados europeus, estamos,
convictamente, diante de uma Constituicdo sem Estado™®%.

Polémicas a parte, a Constituicdo Europeia estabelece, em seu art. 11-67°, a

protecdo a vida privada e familiar, nos seguintes termos:

1% CONSTITUICAO DA EUROPA. Disponivel em: <http://ue.eu.int/uedocs/cmsUpload/cg00087-
re02.pt04.pdf>. Acesso em: 09 abr. 2014.

7 SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. Sao Paulo: Saraiva, 2013. p. 113.

1% GOMES CANOTILHO, José Joaquim. Direito Constitucional e Teoria da Constituicio. Coimbra:
Almedina, 2002. p. 210.

19 SILVA NETO, op. cit., p. 114.

180 Em sentido contrario, ao referir-se & Unido Europeia, Bauman defende que a identidade vai além do
critério da nacionalidade, sendo a fraternidade o elemento de ligagdo das pessoas, 0 que, em principio,
poderia parecer improvavel: “Diferentes, mas os mesmos; separados, mas inseparaveis;
independentes, mas unidos”. BAUMAN, Zygmunt. ldentidade. Rio de Janeiro: Zahar, 2005. p. 16.

61 SILVA NETO, op. cit., p. 114.

162 |bid., p. 114.
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Todas as pessoas tém direito ao respeito pela sua vida privada e familiar,

pelo seu domicilio e pelas suas comunicagdes'®.

Por outro lado, a protecdo ao sigilo de dados pessoais pode ser verificada no art.
11-68°, verbis:

1. Todas as pessoas tém direito a proteccdo dos dados de caracter
pessoal que Ihes digam respeito.

2. Esses dados devem ser objecto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com outro
fundamento legitimo previsto por lei. Todas as pessoas tém o direito de
aceder aos dados coligidos que lhes digam respeito e de obter a
respectiva rectificagéo.

3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte de

uma autoridade independente®®.

Portanto, como se disse, a exce¢do das controvérsias, a Constituicdo Europeia ja

preveé tutela a vida privada e familiar, bem como ao sigilo de dados pessoais.

3.4 NOTAS CONCLUSIVAS

No presente Capitulo, foram analisadas as Constituicdes dos 15 atuais Estados-
membros do Conselho de Seguranca da Organizagdo das Nac¢des Unidas, assim como as
polémicas em torno da “Constituicdo da Unido Europeia”, de modo a verificar a
ocorréncia, ou ndo, de tutela a vida privada, intimidade e sigilo de dados.

Conforme salientado, ndo se objetivou aqui realizar um estudo comparado da
vida privada, intimidade e sigilo de dados nas constituicdes dos Estados, mas somente
apresentar a comunidade académica o atual quadro de protecdo constitucional desses
institutos juridicos, mediante estudos de Direito Constitucional Geral.

A partir do investigado, comparativamente, é possivel inferir que a Constituicédo
Brasileira de 1988,que expressamente estabeleceu protecdo a vida privada, intimidade e
sigilo de dados, é uma das Cartas mais avangadas do mundo, na medida em que, de

forma inequivoca, elevou a tutela desses direitos ao status de normas constitucionais.

163 CONSTITUICAO DA EUROPA. Disponivel em: <http://ue.eu.int/uedocs/cmsUpload/cg00087-
re02.pt04.pdf>. Acesso em: 09 abr. 2014.
% Ipid.
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Entretanto, é preciso referir que a mera previsdo constitucional de tais Direitos,

185 _ ou melhor, que

166 como prefere Manoel Jorge e Silva

Neto'®’, assegurando também a disponibilidade de instrumentos juridicos aptos a garanti-

los — ainda que de forma forcada.

165

166

167

Importante que, desde ja, se faga a distincdo entre aplicabilidade e eficacia, na medida em que os dois
institutos ndo se confundem. Segundo Manoel Jorge e Silva Neto, “Aplicabilidade significa qualidade
do que é aplicavel, ndo se confundindo, todavia, com eficacia, porque norma eficaz é aquela que se
encontra apta ao desencadeamento dos efeitos que Ihe sdo insitos, proprios. Tais efeitos podem estar
relacionados com uma efetiva conduta praticada no meio social de acordo com o comando imposto
pelo preceito normativo, quando, entdo, estaremos diante da eficicia social ou, diversamente, podem
se traduzir na aptiddo da norma de gerar, de forma mais ou menos intensa, consequéncias de
natureza juridica, regulando as condutas nela prescritas, quando cogitaremos da eficacia juridica”.
SILVA NETO, Manoel Jorge e. O principio da méxima efetividade e a interpretacdo
constitucional. S8o Paulo: LTr, 1999. p. 11-12.

O Principio da maxima efetividade e a sua relacdo com a tutela da Constituicdo Federal de 1988 a vida
privada serdo abordados no Capitulo 6, item 6.2.2.2. Por hora, basta referir sobre a relevancia desse
principio para imprimir a maior realizabilidade possivel a tutela constitucional da vida privada,
intimidade e sigilo de dados, beneficiando ndo sé o individuo, mas também a coletividade.

Neste sentido, cf. SILVA NETO, op. cit.
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4 PROTECAO CONSTITUCIONAL A VIDA PRIVADA, INTIMIDADE E SIGILO
DE DADOS: ASPECTOS GERAIS, ESCORCO HISTORICO E PROJECOES
NO BRASIL

No presente Capitulo, de inicio, serdo apresentados aspectos gerais sobre a
origem da tutela da privacidade. Posteriormente, sera analisada a tutela da vida privada,
intimidade e sigilo de dados na Constituigdo brasileira de 1988.

Para que se possa compreender como se chegou ao atual estagio de protecdo
constitucional a vida privada, intimidade e sigilo de dados no Brasil, serd apresentado
breve estudo evolutivo, abordando todas as Cartas Politicas anteriores.

Outras discussdes relevantes que estdo presentes neste Capitulo sdo: a da relagdo
entre privacidade e internet; a vida privada, intimidade e sigilos de dados no ambito do
direito penal, a eficacia horizontal dos direitos fundamentais e o tensionamento entre o
clamor por mais seguranca e as restricdes a privacidade ap6s o ocorrido em 11 de

setembro.
4.1 PRIVACIDADE: ASPECTOS GERAIS

Historicamente, associa-se 0 nascimento da privacidade a “Desagregacdo da
sociedade feudal, na qual os individuos eram todos ligados por uma complexa série de

relacdes que se refletiam na prépria organizacio de sua vida cotidiana”*®®

, Na medida em
que o isolamento era beneficio de reduzida parcela da populacdo, por necessidade ou por
opc¢do. Posteriormente, essa condicdo ampliou-se para os mais abastados, dessa forma
todos que dispusessem de meios materiais poderiam usufruir dessas benesses. Contudo,
“E notdrio que esse é um processo no qual intervieram multiplos fatores, das novas
técnicas de construcdo das habitacGes a separacdo entre o lugar no qual se vive e o local
de trabalho (a casa ‘privada’ contraposta ao escritorio)”*®.

Nessa toada, Rodota assevera que a privacidade se configurou como uma
possibilidade para a classe burguesa, que teve condicdes de realiza-la, sobretudo por
conta das mudancas de cunho social e econdmico relacionadas & Revolugdo Técnica

(também conhecida por “Revolugdo Industrial™).

18 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008. p. 26.
%9 Ibid., p. 26.
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Em um nivel social e institucional, portanto, o nascimento da
privacidade ndo se apresenta como a realizacdo de uma exigéncia
‘natural’ de cada individuo, mas como a aquisicdo de um privilégio por
parte de um grupo [a burguesia]. Ndo é por acaso que seus instrumentos
juridicos de tutela foram predominantemente modelados com base
naquele caracteristico do direito burgués por exceléncia, a propriedade;
[...] foram as condi¢Oes materiais que vida que excluiram a privacidade
do horizonte da classe operéria. Basta lembrar os dados coletados por
Engels sobre a situacdo habitacional dos operarios ingleses em Londres,
Edimburgo, Bradford, Leeds e Manchester, para perceber, pelo
contraste, as conotacdes elitistas do conceito de privacidade. Foi dito
acertadamente que ‘poverty and privacy are simply contradictoires’*”,

A nocdo que portamos de privacidade (incluindo-se ai as suas espécies), ndo é
recente. Na experiéncia francesa, a tutela da vida privada comeca apds a Revolucdo
Francesa de 1789, em especial com a Constituicdo Francesa de 1791. Antes disso,
somente é digno de nota o esfor¢o de familia de elevado status social em proteger sua
privacidade, a exemplo da protecdo contra registro publico de protestos de suas dividas
em relacdo & propriedade, de modo a evitar exposicdo de sua situacdo financeira®™.
Portanto, é a Constituicdo francesa de 1791 o primeiro documento pdés-revolugdo a
contemplar tutela da vida privada: se por um lado, assegurava-se a liberdade de imprensa,
por outro, verificava-se a protecdo contra caltnias e insultos relativos a vida privada das
pessoas’’?.

173

Entretanto, a doutrina do direito a privacidade, conforme lembra Doneda ",

considera como marco fundador o consagrado artigo de Samuel Warren e Louis Brandeis,

0 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008. p. 27.
VIEIRA, José Ribas et al. Direitos a intimidade e a vida privada. Curitiba: Jurua, 2008. p. 89.
Cf. Constituicdo francesa, de 03.09.1791, tit. III, cap. V, art. 17: “Nul homme ne peut é&tre recherché
ni poursuivi pour raison des écrits qu’il aura fait imprimer ou publier sur quelque matiére que ce soit,
si ce n’est qu’il ait provoqué a dessein la désobéissance a la loi, I’avilissement des pouvoirs
constitués, la résistance a leurs actes, ou quelques-unes des actions déclarées crimes ou délits par la
loi. - La censure sur les actes des Pouvoirs constitués est permise ; mais les calomnies volontaires
contre la probité des fonctionnaires publics et la droiture de leurs intentions dans [’exercice de leurs
fonctions, pourront étre poursuivies par ceux qui en sont [’objet. - Les calomnies et injures contre
guelques personnes que ce soit relatives aux actions de leur vie privée, seront punies sur leur
poursuite”. CONSEIL CONSTITUTIONNEL. Constitution francaise de 1791. Disponivel em:
<http://www.conseil-constitutionnel.fr/conseil-constitutionnel/francais/la-constitution/les-
constitutions-de-la-france/constitution-de-1791.5082.html>. Acesso em: 8 abr. 2014. Traducéo livre:
“Ninguém pode ser investigado ou processado judicialmente em razdo de textos que tenha impresso
ou publicado sobre qualquer assunto, exceto 0s que deliberadamente provoquem a desobediéncia a lei,
degradem os poderes constituidos, a resisténcia as suas a¢fes, ou quaisquer das a¢des consideradas
crimes ou delitos por lei. — A censura sobre 0os atos dos Poderes constituidos é permitida, mas as
caltnias voluntarias contra a integridade dos funciondarios publicos e a justica das intengGes no
exercicio das suas fungdes, podem ser averiguadas por aqueles sdo objeto da mesma. — As callnias e
injurias contra qualquer pessoa relativas as agdes de sua vida privada, serdo punidas em investigagao”.
'3 DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p.
8.
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intitulado The Right to Privacy'®. A doutrina do direito a privacidade, em seus

primérdios, portava a feicdo do “direito de ser deixado s6”'"°, expressdo do

individualismo da época’™®. Segundo Limberger, o que motivou Warren a escrever o

artigo “Foram as intromissdes escandalosas dos jornais de Boston na sua vida familiar.

99177

Para a tarefa, convidou Brandeis”™"’, que posteriormente ascendeu a juiz da Suprema

Corte dos Estados Unidos.

O Senador Samuel Warren considerou que a imprensa de Boston tinha
exagerado ao divulgar noticias reservadas sobre o matriménio de sua
filha. Warren pediu ajuda ao jurista Brandeis, a fim de verificar se a
commom law oferecia uma norma para proteger a intimidade do cidadéo.
A partir da anélise dos precedentes, documentou-se o reconhecimento na
common law de um direito geral a privacy, reconstruido por meio dos
casos de violacdo de propriedade (property), violacdes da confianga
(breach of confidence), violagBes de direito de autor (copyright) e
também dos casos de difamacdo (defamation). A conclusdo a que
chegaram foi de que, através do direito geral a privacy, era possivel
obter uma protecdo juridica também no caso de a violagdo da vida
privada ocorrer por meio da imprensa'”,

Nesse sentido, a partir da Warren e Brandeis, verifica-se presente a ideia de

“privacy-property”*’

, OU seja, uma compreensdo da privacidade como propriedade
individual. Cabe destacar que, ap6s a publicacdo do artigo, em 1905, o Tribunal da
Gedrgia encampou a ideia, reconhecendo o direito a privacy. Contudo, o grande impulso
a tese ocorreu somente em 1965, quando a Suprema Corte dos Estados Unidos apreciou o
caso Griswold vs. Connecticut, “Quando se declarou que o direito a intimidade esta
implicitamente contemplado na Constituicdo dos EUA, conferindo-lhe uma notavel

extensio”

174 WARREN, Samuel; BRANDEIS, Louis. The right to privacy. Harvard Law Review, v. IV, n. 193,

15 dez. 1890.

Tradugdo comumente aceita na doutrina do original “right to be let alone”, mencionado pelo

magistrado Thomas Mcintyre Cooley em 1888, no seu Treatise of the law of torts. Cf. DONEDA,

Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 8.

Segundo Doneda (ibid., p. 8), o paradigma da privacidade como um zero-relationship, caracterizado

como “auséncia de comunicacdo entre um sujeito e os demais”, remonta a esse periodo.

LIMBERGER, Témis. Direito e informatica: o desafio de proteger os direitos do cidaddo. In:

SARLET, Ingo Wolfgang (Org.). Direitos fundamentais, informética e comunicagdo: algumas

aproximacdes. Porto Alegre: Livraria do Advogado, 2007. p. 205.

78 Ibid., p. 205.

' Hoje, segundo Guido Alpa, a privacy rechaca a 6tica proprietéria, apresentando diversos aspectos que,
por sua vez, ampliam o seu conteudo, podendo significar: “a) o tradicional direito a estar so; b) a
protecdo do individuo contra a exposi¢do publica de fatos privados; c) a lesdo da reputacdo individual
pela apresentacdo de uma informacgdo com perspectiva falsa; d) a utilizagdo do nome do individuo com
finalidade de lucro”. ALPA Guido apud ibid., p. 83.

180 |bid., p. 206.

175

176

177
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Em 1960, Willian Prosser propds sistematizacdo do conceito de privacy, que até
entdo estava adstrita a préxis judicial. Nesse sentido, a privacy abrangeria: a) ingeréncia
na vida privada ou no direito de estar s6 do individuo; b) divulgacdo publica ou criacédo
de situacdo embaracosa; c) publicidade que poderia comprometer a credibilidade do
individuo perante a opinido publica; d) indevida apropriagcdo (para obtengdo de vantagem
a parte contraria), do nome ou imagem do individuo®®.

Para Doneda, “A insercdo de um direito a privacidade em ordenamentos
eminentemente patrimonialistas fizeram dela uma prerrogativa reservada a extratos
sociais bem determinados”'®. Nesse sentido, é importante revisitar as decisdes judiciais
do passado’®®, de modo a constatar a presenca de pessoas publicamente conhecidas nas
lides (haja vista que, a principio, a jurisprudéncia ndo visualiza violacdo de privacidade
de pessoas comuns).

Na Inglaterra, destacam-se os casos envolvendo os literatos Alexander Pope e
Jonathan Swift (Pope v. Curl, 26 Eng. Rep. 608, de 1741) e o outro envolvendo o casal
real, Principe Albert e Rainha Vitdria (Prince Albert v. Stange 64 ER 293, de 1848). No
primeiro caso, tratava-se de situacdo em que um editor publicou, sem autorizacdo,
correspondéncia privada entre ambos, tendo a sentenca, ao final, reconhecido o direito de
propriedade de Pope sobre as cartas que lhe foram enviadas. No segundo, verificava-se
situacdo de reproducdo e venda de objetos pessoais do principe, tendo a sentenca
estabelecido que, em razdo do direito de propriedade deste, ndo seria possivel a
reproducdo de tais objetos.

Na Franca, destaca-se o processo envolvendo a atriz francesa Elisa Rachel Félix
(Tribunal civil de la Seine, 16 de junho de 1858, D. P., 1858.3.62). Na lide, ap6s a morte
da atriz, retratos que a ilustravam em seu leito de morte foram bastante publicados, o que
levou a sua irmd a ir ao Judiciario para cessar tais publicacdes, tendo sido deferido o
pleito, em razéo da dor suportada pelos familiares.

Na Italia, cumpre destacar processo envolvendo o tenor Enrico Caruso (Tribunal
de Roma, sentenca de 14 de setembro de 1953). In casu, foi promovido determinado

184

filme (Leggenda di una voce™") que expOs aspectos intimos da vida do tenor, o que

81 pPROSSER, Willian. Privacy. California Law Review, California, v. 48, n. 3, 1960. p. 389.

82 DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p.
10.

18 |bid., p. 11 et seq.

84 THIER, Frank; GENTILOMO, Giacomo. Enrico Caruso: leggenda di una voce [filme]. Roma; 1951.
p&b. son. 78 min. 35mm.
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ensejou o descontentamento de seus familiares. Uma vez ajuizada a demanda, a familia
do tenor teve o pleito deferido pelo Tribunal de Roma.

Outro exemplo também da jurisprudéncia italiana é o do processo envolvendo a
exposicdo a publico de detalhes intimos da relacdo amorosa entre o ditador Benito
Mussolini e sua Amante, Clara Petacci (Tribunal de Mil&o, 24 de setembro de 1953).

Conforme Doneda, “Este certo ‘elitismo’ que marcou a acolhida da privacidade
pelos tribunais durou, como modelo majoritario, até a década de 19607%°,

N&do raro, a doutrina traduz a expressdo the right to privacy, nos moldes

propostos nos Estados Unidos, como “direito & intimidade”®®,

Em que pese a
preocupacdo do povo estadunidense com a protecdo a individualidade, ndo ha qualquer
previsdo constitucional de tutela ao direito fundamental a intimidade, nem no texto
original da Carta de Filadélfia, de 1787, e em nenhuma das suas Emendas. Sendo assim,
como explicar esse fenbmeno?

187

Manoel Jorge e Silva Neto™' estabelece duas possiveis razdes para tanto: a

primeira é que a Constituicdo estadunidense é rigida, ou seja, o processo de alteracdo

188 A segunda é

constitucional € mais solene e rigoroso do que o aplicavel as leis comuns
que, na “Compostura do sistema juridico dos Estados Unidos, [...] a tarefa de atualizacédo
do direito objetivo se confere, em larga medida, ao Poder Judicidrio, em cujo seio
repousa a Suprema Corte”, que “escolhe” os casos mais significativos sobre determinado

assunto para pronunciar a sua jurisprudéncia.

Por meio do procedimento denominado writ of certiorari, a Suprema
Corte dos Estados Unidos ndo apenas efetiva direitos fundamentais, mas
também ‘escolhe’ os casos a tal respeito que tenciona resolver, o que
corresponde, em grande parte, a algo semelhante ao que sucede no Brasil

com a repercussédo geral de questdes constitucionais'®’.

Em relacdo ao direito a intimidade, a Suprema Corte dos Estados Unidos passou

a desenvolver tutela especifica através de “Interpretacdo constitucional construtiva em

% DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p.
12.

Neste sentido, dentre outros, LIMBERGER, Témis. O direito & intimidade na era da informética: a
necessidade de protecdo dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007. p. 55.

87 SILVA NETO, Manoel Jorge e. A Suprema Corte dos Estados Unidos e o direito & intimidade.
Out. 2009. Disponivel em: <http://www.bahianoticias.com.br/justica/artigo/46-a-suprema-corte-dos-
estados-unidos-e-o-direito-a-intimidade.html>. Acesso em: 10 abr. 2014. p. 2.

O art. V da Constituicdo da Filadélfia preceitua como requisitos para emenda constitucional: a) que
seja proposto por 2/3 do Congresso dos Estados Unidos ou 2/3 das Casas Legislativas de todos os
Estados-membros; b) além disso, para que a Emenda seja integrada ao texto constitucional, é preciso
que todos os Estados ratifiguem a proposta aprovada pelo Congresso.

8 SILVA NETO, op. cit., p. 2.
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torno da cldusula do devido processo legal, de modo especifico da substantive due

processo of Law clause™.

S&do diversos 0s casos nos quais as decisdes foram ancoradas, todas,
indistintamente, na clausula do devido processo legal em sentido
substantivo, como por exemplo, em Lawrence v. Texas (importante caso
sobre relacionamento homossexual [...]), Washington v. Harper (caso
envolvendo condenado a pena de prisdo que se recusou a submissdo de
tratamento médico contra uso de drogas); subsiste, enfim, expressivo
nimero de casos em que a decisdo se amparou na substantive due
process of Law clause de sorte a promover protecdo ao direito a
intimidade™".
Assim, a Suprema Corte dos Estados Unidos é conferida uma espécie de poder-
dever construtivo, que consiste na missédo de “Atualizar a realidade social e econémica

aos comandos constitucionais, 0 que n&o deixa de despertar a atencdo no Brasil”'%, n

a
medida em que o STF tem adotado comportamento semelhante.

Importante salientar que, diferentemente do que ocorre no Brasil, em que
intimidade € bem juridico diverso de vida privada, nos Estados Unidos, tais direitos
fundamentais sao tratados como simplesmente right of privacy®.

Posteriormente, essa concepc¢ao foi temperada, na medida em que ganhou espaco
uma “Crescente consciéncia de que a privacidade é um aspecto fundamental da realizacédo

da pessoa e do desenvolvimento de sua personalidade”®.

Entretanto, diversas
circunstancias e lutas da sociedade contribuiram para que ndo somente figuras
publicamente conhecidas fossem alvo de violacdo de privacidade, mas também pessoas
comuns. Dentre todas as transformacgdes, destacam-se: a transmudacdo de estado liberal
para welfare state, a mudanca na relacédo entre Estado e cidaddo (que deixa de ser mero
administrado, para assumir um papel mais ativo na coisa publica), as conquistas dos
movimentos sociais e da classe trabalhadora e, mais recentemente, o desenvolvimento
tecnologico.

Convém salientar também a ideia da expectativa razoavel por privacidade

(reasonable expectation for privacy), construcdo jurisprudencial da Suprema Corte dos

1% SILVA NETO, Manoel Jorge e. A Suprema Corte dos Estados Unidos e o direito a intimidade.

Out. 2009. Disponivel em: <http://www.bahianoticias.com.br/justica/artigo/46-a-suprema-corte-dos-
estados-unidos-e-o-direito-a-intimidade.html>. Acesso em: 10 abr. 2014. p. 3.

191 H
Ibid., p. 3.

192 |bid., p. 3.

1% Ibid., p. 3.

1% DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p.
9.


http://www.bahianoticias.com.br/justica/artigo/46-a-suprema-corte-dos-estados-unidos-e-o-direito-a-intimidade.html
http://www.bahianoticias.com.br/justica/artigo/46-a-suprema-corte-dos-estados-unidos-e-o-direito-a-intimidade.html

64

Estados Unidos, que implica ponderar acerca do que seria razodvel esperar por
privacidade e o que foge as expectativas de tutela. No caso Katz vs. United States'®, de
1967, a Suprema Corte se deparou com o seguinte caso: o FBI havia instalado escutas no
exterior de uma cabine telefénica, de modo a obter provas contra Charles Katz, que havia
utilizado o telefone para transmitir apostas ilegais em jogos de azar. As provas obtidas
através dessas escutas serviram de prova para fundamentar a condenacdo de Katz, que,
inconformado, recorreu a Suprema Corte, alegando violacdo a Quarta Emenda da
Constituicdo Estadunidense, que trata, dentre outras coisas, da privacidade na busca e
apreensdo e outras formas de investigacdo. O voto do juiz John Marshall Harlan bem

resume a decisdo da Suprema Corte estadunidense, nos termos a seguir:

(a) that an enclosed telephone booth is an area where, like a home, and
unlike a field, a person has a constitutionally protected reasonable
expectation of privacy; (b) that electronic as well as physical intrusion
into a place that is in this sense private may constitute a violation of the
Fourth Amendment; and (c) that an invasion of a constitutionally
protected area by federal authorities is, as the Court has long held,
presumptively unreasonable in the absence of a search warrant'®.

Ou seja, para 0 magistrado, uma cabine telefénica é uma area fechada e ndo um
campo aberto. Nesse sentido, o individuo deve ser constitucionalmente protegido por
uma razoavel expectativa de privacidade. Assim, a utilizacdo dos aparatos eletrdnicos
invasivos em lugar protegido pela esfera da privacidade representa clara violagdo a
Quarta Emenda e, além disso, a acdo do FBI é desprovida de mandado de busca, sendo,
portanto, ilicita. Entendeu-se in casu, portanto, que Katz possuiria uma “razoavel
expectativa de privacidade” naquela cabine, devendo a escuta ser reputada como ilegal e,
prontamente, excluida da instrucdo penal, porquanto prova ilicita. Nesse sentido, deve ser
compreendida a teoria da expectativa razodvel por privacidade, o que tem especial
importancia — mas ndo sé — no campo das provas (instrugdo judicial).

Hoje, sobretudo com a evolugédo do constitucionalismo, tem-se a consagracéo da
privacidade enquanto direito fundamental. Nesse sentido, tendo por base os ensinamentos

de Cunha Jr.*¥", enquanto direito fundamental, a privacidade (tal como as suas espécies),

1% UNITED STATES COURTS. Katz v. United States, 389 U.S. 347 (1967). Disponivel em:
<http://www.uscourts.gov/educational-resources/get-involved/constitution-activities/fourth-
amendment/wiretaps-cell-phone-surveillance/facts-case-summary.aspx>. Acesso em: 30 jun. 2014.

196 H
Ibid.

197 CUNHA JR., Dirley da. Curso de Direito Constitucional. Salvador: Jus Podivm, 2011. p. 619-623.
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possui as seguintes caracteristicas gerais: historicidade™® universalidade'®’,

inalienabilidade®®,  imprescritibilidade®", irrenunciabilidade®?, limitabilidade®®,
concorréncia®, proibigdo do retrocesso®® e constitucionalizacao?®.

Quanto a esfera da vida privada e da intimidade, importante salientar, ainda, que
o fato do individuo, deliberadamente, revelar a alguém alguma informacdo de ambito
pessoal (vida privada) ou um segredo (intimidade), ndo faz com que aquela informagéo
deixe de pertencer ao ambito da tutela da privacidade. Nesse sentido, é o entendimento de

Lucrécio Rebollo Delgado, citado por José Vieira Ribas et al.:

O acesso ou reconhecimento de aspectos de vida privada ou da
intimidade ndo os converte em algo fora daguele ambito. Ndo perde a
condicdo de intimo, nem de vida privada, aquilo que os demais
pontualmente conhecem, O que comenta suas interioridades conjugais
com um grupo de amigos ndo transforma, pelo mero fato de da-las a
conhecer, o intimo em nédo intimo, nem transporta o pertencente a vida
privada para fora de seu ambito. O que se d& é uma aproximacdo de

1% Os Direitos Fundamentais “ndo sdo apenas o resultado de um acontecimento histérico determinado,

mas, sim, de todo um processo de afirmacdo que envolve antecedentes, evolucdo, reconhecimento,
constitucionalizagcdo e até universalizacdo”. CUNHA JR., Dirley da. Curso de Direito
Constitucional. Salvador: Jus Podivm, 2011. p. 619.

Por serem imprescindiveis a convivéncia e existéncia digna do homem, os direitos fundamentais
destinam-se a todos os seres humanos, entretanto, “a universalidade ndo deve ignorar o diferente
significado que um ‘mesmo’ direto fundamental assume em contextos distintos, o que impde uma
consideracdo constitucional das diferentes realidades, como a dos Estados ‘periféricos’ ou
‘subdesenvolvidos’. A universalidade, outrossim, ndo pode significar uma necessaria e absoluta
uniformidade dos direitos fundamentais™. Ibid., p. 619-620.

Os direitos fundamentais sdo “intransferiveis e inegociaveis, ja que ndo se encontram a disposi¢do de
seu titular. Assim, seu titular ndo pode despojar-se de seus direitos fundamentais. Ademais, sdo
desprovidos de contelido econémico-patrimonial”. Ibid., p. 620.

“Os direitos fundamentais ndo se perdem com o tempo, ou seja, ndo prescrevem, porque sdo sempre
exigiveis”. Ibid., p. 620.

“Os direitos fundamentais sdo irrenunciaveis, uma vez que seu titular deles ndo pode dispor, embora
possa deixar de exercé-los. E admissivel, portanto, sob certas condic@es, a autolimitacio voluntaria ao
exercicio dos direitos fundamentais num caso concreto, que deve estar sempre sujeita a reserva de
revogacao, a todo tempo”. Ibid., p. 621.

A limitabilidade se verifica na precisa medida de que ndo existem direitos absolutos. “Essa
possibilidade de limitacdo dos direitos fundamentais é reciproca, de modo que um direito pode, in
concreto, limitar o exercicio do outro”. Ibid., p. 621.

“Os direitos fundamentais podem ser exercidos cumulativamente. Vale dizer, num mesmo titular
podem acumular-se varios direitos [...]”.Ibid., p. 622.

“Sendo os direitos fundamentais o resultado de um processo evolutivo, marcado por lutas e conquistas
em prol da afirmacdo de posicdes juridicas concretizadoras da dignidade da pessoa humana, uma vez
reconhecidos, ndo podem ser suprimidos, ou abolidos, ou enfraquecidos. Milita em seu favor a
protecdo da proibigdo de retrocesso”. Ibid., p. 622.

Em que pese os direitos humanos serem anteriores e superiores ao Estado, é de sobremaneira relevante
que dado ordenamento juridico lhe confira reconhecimento formal, mediante inser¢do da norma no
corpo das Constituigdes. “Dai falar-se da constitucionalizagdo dos direitos fundamentais, como
caracteristica marcadamente relevante desses direitos, em face da imprescindivel protecdo que se lhes
deve dispensar”. Ibid., p. 623.
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terceiros a um conhecimento concreto da intimidade ou da vida privada.

O que se conhece segue radicando-se naqueles ambitos, ndo se

desclassifica de forma automatica®’.

Disso decorre uma consequéncia juridica (obrigacdo): aquele que recebe a
informacdo qualificada como segredo pessoal pelo seu emissor tem o dever de guarda-la
para si, ndo sendo admissivel que compartilhe com outrem, salvo previsdo normativa em
expressamente em sentido contrario.

Cumpre destacar ainda que, para Tércio Sampaio Ferraz Janior, a privacidade, do
qual fazem parte as espécies vida privada, intimidade e sigilo de dados, é regida pelo

Principio da Exclusividade.

Aquilo que é exclusivo é o que passa pelas opcdes pessoais, afetadas
pela subjetividade do individuo e que ndo é dominada nem por normas
nem por padrdes objetivos. O principio da exclusividade comporta trés
atributos principais: a soliddo (donde o desejo de estar s¢), o segredo
(donde a exigéncia de sigilo) e a autonomia (donde a liberdade de
decidir sobre si m e s m o como centro emanador de informagdes)®®.

Enfim, é entendimento pacifico na doutrina que intimidade, vida privada e sigilo
de dados, que representam parcela das espécies do direito a privacidade, hoje sdo direitos
fundamentais alicercados na dignidade da pessoa humana®®. Entretanto, cada um desses
direitos revela um campo de abrangéncia distinto e elementos peculiares, razdo pela qual

merecem analises pormenorizadas.
4.2 VIDA PRIVADA E INTIMIDADE NO BRASIL.: DISTINCAO NECESSARIA

No presente momento, cumpre analisar a tutela da vida privada e intimidade no
Brasil, distinguindo os dois institutos, uma vez que guardam tragos peculiares.
Embora a privacidade, em uma acepcdo ampla, ja estivesse presente desde o

texto Constitucional brasileiro de 18242

, somente com o advento da Carta Magna de
1988 é que o legislador constituinte brasileiro optou por referir, um a um, todos os bens

juridicos relacionados (espécies) a privacidade (género) que seriam contemplados por

207
208

VIEIRA, José Ribas et al. Direitos a intimidade e a vida privada. Curitiba: Jurua, 2008. p. 85.
FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito & privacidade e os limites & fungéo
fiscalizadora do Estado. Revista da Faculdade de Direito, Universidade de S&o Paulo, [S.1.], v. 88,
p. 439-459, jan. 1993. Disponivel em: <http://www.revistas.usp.br/rfdusp/article/view/67231/69841>.
Acesso em: 11 jun. 2014. p. 441-442.

29 VIEIRA, op. cit., p. 86.

200 art. 72, § 18, ja garantia o sigilo das correspondéncias, o que representa o inicio da tutela da
privacidade no plano constitucional brasileiro.
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tutela em nivel constitucional, ndo obstante, conforme se verifica ao longo deste
Capitulo, existem também direitos e garantias de ordem legal que complementam a

guarida constitucional®**

, sendo este, portanto, o maior nivel de protecdo a privacidade da
historia do brasil.

Assim, se a Constituicdo apartou vida privada e intimidade, no art. 5°, X?'?, é
porque séo institutos distintos, razdo pela qual merecem exame de modo particularizado,
sobretudo porque, como bem rememora Silva Neto, doutrina e jurisprudéncia ainda
vacilam quanto ao reconhecimento de tais direitos enquanto realidades normativas
autonomas, “decerto por influéncia do direito norte-americano, que os disciplina de

forma indistinta sob o signo do right of privacy (direito a privacidade)”?**,

Se a Constituicdo Federal assinala serem inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, € correto visualizar a
autonomia de cada qual, especialmente se o propdsito esta voltado a
concepgdo de um catdlogo de direitos fundamentais apto a cumprir a

meta desenhada: a defesa da cidadania e do Estado Democratico de

Direito?*,

Contudo, ndo ¢ tarefa facil distinguir e delimitar, de forma precisa, a abrangéncia
de vida privada e intimidade.

Ao abordar a esfera da vida privada, Manoel Jorge e Silva Neto, em didatico
raciocinio, prefere op6-la a vida publica. Nessa medida, na vida de cada pessoa, existe de
um lado um campo de acdo cuja conduta € invariavelmente analisada pela comunidade,
seja para enaltecer ou para reprovar — “Tais atitudes podem ser incluidas no &mbito da
vida publica do individuo?*. Por outro lado, em campo bem mais restrito, “Encontramos
o individuo-pai, o individuo-filho, filha, esposa, marido, as atividades profissionais, a

situagdo financeira de cada um e as relagfes de amizade. Nesse contexto, situariamos o

211 Nesse sentido, havendo uma violagdo & privacidade, por exemplo, é possivel langar mao de tutelas
preventivas para cessar ou controlar o dano (art. 273, I, CPC), presentes os requisitos do perigo da
demora e da verossimilhanca das alegacdes. BRASIL. Lei n. 5.869, de 11 de janeiro de 1973.
Institui o Cddigo de Processo Civil. Disponivel em: <http://www.planalto.gov.br/
ccivil_03/leis/15869.htm>. Acesso em: 20 jul. 2014. Além disso, o juiz tem & disposicdo a adocdo de
outras medidas para assegurar o cumprimento da decisdo judicial, tais como fixagdo de multa diéria
(art. 461, 84°, CPC), assim como, ao fim, a promoc¢édo de reparacdo moral e material decorrente dos
atos ilicitos (art. 186, c/c art. 927, ambos do Codigo Civil). Cf. BRASIL. Lei n. 10.406, de Janeiro de
2002. Institui o Cddigo Civil. Disponivel em: < Ibid., http://www.planalto.gov.br/ccivil_03/
leis/2002/L.10406.htm>. Acesso em: 28 mar. 2014.

“Sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violagao”.

23 SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. S&o Paulo: Saraiva, 2013. p. 733.
2% |bid., p. 733.

25 |bid., p. 734.
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direito & vida privada”®®. A vida privada, portanto, representa a intersubjetividade no
plano privado.

A intimidade, por sua vez, representa o direito ao segredo pessoal, abrangendo-
se ai, por exemplo, vicios, opcdo sexual, diario pessoal, segredos, doencas e aventuras
amorosas, enfim, situagdes que chegam a ser desconhecidas até mesmo no seio
familiar®’. E possivel afirmar que a intimidade esta contida no ambito da vida privada,
entretanto, ndo € possivel inferir que condutas praticadas na vida privada tenham reflexos
na esfera na intimidade, na medida em que esta possui espectro mais restrito, relacionado
t40 somente ao segredo pessoal?®‘®.

Para George Sarmento, é no ambito da intimidade que estdo guardadas as
lembrancas, os sonhos, os projetos de vida, os desejos e as fraquezas®*®, sendo, portanto
“Direito inato, indissociavel da condi¢cdo humana, que se caracteriza pelo poder de exigir
que o Estado, a sociedade civil e os cidaddos ndo se imiscuam no universo particular dos
individuos™?®.

Por se tratar de segredo pessoal, a pessoa somente o revelara se quiser
compartilha-lo, desse modo é imperioso concluir que tais informacbes devem ser
subtraidas do conhecimento publico, excetuadas as hipdteses em que a manutencdo do
segredo implique presumida lesdo a terceiros nos termos da lei, como é o caso dos delitos

bY

decorrentes de auséncia denotificacdo & autoridade publica®® de doenca cuja

218 SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. S&o Paulo: Saraiva, 2013. p. 734.

27 Ibid., p. 734.

28 Nesse sentido, ¢ a acertada ligio de Aurelia Maria Romero Coloma, para quem a “a intimidade é o

direito em virtude do qual excluimos a todas ou a determinadas pessoas o conhecimento dos nossos

pensamentos, sentimentos, sensacdes e emocgdes. E o direito de viver sozinho aquela parte de nossa
vida que ndo desejamos dividir com ninguém, seja com a sociedade que nos rodeia, com 0 mundo que
nos circunda ou com uma parte deste mundo” (traducédo livre do original — “la intimidad es el derecho
en virtud del cual excluimos a todas o a determinadas personas del conocimiento de nuestros
pensamentos, sentimientos, sensaciones y emociones. Es el derecho a vivir em soledad aquella parte
de nuestra vida que no deseamos compartir com nadie, bien sea con la sociedade que nos rodea, com
todo el mundo que nos circunda o bien con parte de ese mundo”. COLOMA, Aurelia Maria Romero.

Honor, intimidad e imagen de las personas famosas. Madrid: Civitas, 2001. p. 21.

SARMENTO, George. Direitos humanos: liberdades publicas, a¢cdes constitucionais, recepgdo dos

tratados internacionais. So Paulo: Saraiva, 2011. p. 94.

220 |bid., p. 94.

221 Nesse sentido, conferir Portaria n. 104, de 25 de janeiro de 2011, expedida pelo Ministério da Satde,
onde estdo disciplinadas as doencas que ensejam notificacdo obrigatéria do médico a autoridade
publica. BRASIL. Portaria n. 104, de 25 de janeiro de 2011. Define as terminologias adotadas em
legislagdo nacional, conforme o disposto no Regulamento Sanitario Internacional 2005 (RSI 2005), a
relagdo de doengas, agravos e eventos em saude publica de notificagdo compulséria em todo o
territorio nacional e estabelece fluxo, critérios, responsabilidades e atribuicBes aos profissionais e
servigos de salde. Disponivel em: <http://bvsms.saude.gov.br/bvs/saudelegis/gm/2011/prt0104_25 01
_2011.html>. Acesso em: 25 mar. 2014.
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manifestacdo é obrigatoria®?, nos termos do art. 269 do Cédigo Penal, e do perigo de
contégio venéreo®?, previsto no art. 130 do mesmo diploma normativo.

Importante salientar, conforme licdo de Canotilho e Machado, que aquela pessoa
que decide de tornar publico um determinado comportamento geralmente protegido pela
esfera da intimidade n&o esta, sobremaneira, renunciando a esse direito, mas exercendo-
0 de acordo com suas proprias preferéncias, na medida em que o direito a intimidade é
compativel com diferentes modos de utilizacdo®**.

Tendo em conta 0 ambito da tutela a intimidade (ou seja, de segredo pessoal, que
a pessoa dividira se quiser), a leveza da arte se demonstra como contundente arma para
romper com a sisudez do direito e dos juristas.

Na obra “Singularidades de uma rapariga loura”, Eca de Queiroz, citado por
Manoel Jorge e Silva Neto, aponta para a existéncia de provérbio eslavo da Galicia que
estabelece o seguinte: “O que ndo contas a tua mulher, o que ndo contas ao teu amigo,
conta-lo a um estranho, na estalagem”?>,

Saliente-se, ainda, a questdo da intimidade de personalidades publicas. A
situacdo é diversa a depender do alvo em comento: € que, se por um lado, como regra, é
de interesse do puablico conhecer detalhes de foro intimo da vida de artistas
(curiosidade), por outro, diferentemente, revela-se o interesse publico, como no caso do
conhecimento acerca da salde mental de candidato a Presidéncia da Republica
(necessidade). Tudo varia em torno do principio da necessidade, “Que consiste no
exame, caso a caso, acerca da real necessidade de divulgacéo da noticia”*%.

Uma vez devassada a intimidade ou vida privada, sem que haja justo motivo,
deve ser aplicado o principio da reparacao integral, autorizado pelo proprio art. 5°, X, da
Constituicdo Federal: “Praticado o ato ilicito que ofende os direitos individuais, impde-se
a reparacdo do dano material e também do dano ocasionado ao patriménio moral da
pessoa”, que nao necessariamente ocorrera na esfera individual, na medida em que as

coletividades também podem sofrer idéntica lesdo. Tal reparacdo consiste na penalizacdo

22 Omissdo de notificacdo de doencga, art. 269, CP — “deixar o médico de denunciar a autoridade pablica

doenca cuja manifestacdo é compulsoria: Pena — detencdo, de 6 (seis) meses a 2 (dois) anos, e multa.

Perigo de contagio venéreo, art. 130, CP — “expor alguém, por meio de relagdes sexuais ou qualquer

ato libidinoso, a contagio de moléstia venérea, de que sabe ou deve saber que estd contaminado: Pena

— detengdo, de trés meses a um ano, ou multa”. Cf. BRASIL. Decreto-Lei n. 2.848, de 7 de dezembro

de 1940. Codigo Penal. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-

lei/Del2848compilado.htm>. Acesso em: 25 mar. 2014,

224 GOMES CANOTILHO, José Joaquim; MACHADO, Jonatas E. M.. Reality Shows e liberdade de
programagdo. Coimbra: Coimbra, 2003. p. 56.

2% SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. Sdo Paulo: Saraiva, 2013. p. 734.

225 |bid., p. 736-737.
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por danos materiais e morais®*’, devendo estes Gltimos atenderem a uma dupla funcéo:
punitiva e compensatéria®®. A funcdo compensatéria tem por escopo reparar
materialmente o sofrimento suportado pela pessoa, ao passo que a punitiva tem funcéo de
impor gravame tal que iniba a reincidéncia.

Enfim, diante do exposto, cumpre repisar que € indevida a utilizagdo da
expressdao indiscriminada, seja de ‘“privacidade” — porquanto é género, do qual
intimidade, vida privada, honra, imagem, inviolabilidade de domicilio e sigilo de
correspondéncias, das comunicacdes telegraficas, de dados e das comunicacdes
telefonicas sdo espécies®, ou seja, de vida privada e intimidade enquanto expressdes
sinbnimas, na medida em que, como se viu, sdo expressdes que possuem abrangéncias

distintas.

227 Nessa medida, configurada a intimidade como a esfera de segredo pessoal, obviamente, a sua quebra
importard prejuizo ainda mais grave do que o conhecimento ndo autorizado da vida privada, o que
deve refletir no quantum indenizatorio.

Nesse diapasdo, ja decidiu o STF ao estabelecer a “necessaria correlagdo entre o carater punitivo da
obrigacdo de indenizar e a natureza compensatoria para vitima” (STF, Rel. Min. Celso de Mello, Al
455846, j. 11/10/04). A ementa do julgado expressamente consignou: “[...] dupla fungdo da
indenizacdo civil por dano moral (repara¢do-sangdo): a) carater punitivo ou inibitério (‘exemplary of
punitive damages’) e b) natureza compensatoria ou reparatoria”. Entendimento também seguido pelo
STJ: “O valor do dano moral tem sido enfrentado no STJ com o escopo de atender a sua dupla fungéo:
reparar o dano buscando minimizar a dor da vitima e punir o ofensor, para que ndo volte a reincidir”
(STJ, REsp. 715320 / SC, Rel. Min. Eliana Calmon, DJ 11/09/2007).

Para a doutrina majoritaria, a expressdo “privacidade” comporta, em seu sentido amplo, o direito a
intimidade, a vida privada, a honra, a imagem, a inviolabilidade de domicilio e sigilo de
correspondéncias, comunicacdes telegraficas, de dados e das comunicagOes telefonicas. Por todos, cf.
CUNHA JR., Dirley da. Curso de Direito Constitucional. Salvador: Jus Podivm, 2011. p. 700 e
SILVA, José Afonso da. Curso de Direito Constitucional Positivo. Sdo Paulo: Malheiros, 1994. p.
188.
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4.3 SIGILO DE DADOS NO BRASIL

A Constituicio Federal de 1988 assegura o sigilo de dados®® como uma das

231

espécies de protecdo da privacidade”, na forma do art. 5° inciso XII. Essa protecao,

segundo George Sarmento, “Decorre na necessidade de proteger o individuo de devassas
desnecessarias a sua vida financeira, social ou familiar”?®,

A Carta Magna de 1988, portanto, incluiu a protecdo ao sigilo de dados no art.
50, XII, que se situa inserido titulo Il — Dos Direitos e Garantias Fundamentais, capitulo |
— Dos Direitos e Deveres individuais e coletivos desse Diploma, o que revela o seu

incontestavel status de Direito Fundamental.

Art. 5°[...]

XIl - é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicag@es telefénicas, salvo, no dltimo
caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer
para fins de investigacdo criminal ou instrucdo processual penal.

20 para George Sarmento, o sigilo de dados, enquanto género, abrangeria as seguintes espécies: a) sigilo
telefdnico: consistente na “prote¢do de informagdes registradas em empresas de telecomunicagdes,
sobretudo, extrato de ligac¢des feitas e recebidas”; b) sigilo patrimonial: consistente na “protecdo de
informacdes sobre a existéncia de bens mdveis, imOveis e semoventes, averbados em cartorios,
Detran(s), reparti¢des publicas, cadastros publicos e privados™; c) sigilo bancéario: consistente na
“protecdo de informagdes sobre movimentagdes financeiras do correntista de determinada instituicdo
bancaria, ou assemelhada”; e d) sigilo fiscal: consistente no “dever de a Fazenda Ptblica resguardar as
informagoes prestadas pelos contribuintes em suas declaragdes de rendas”. SARMENTO, George.
Direitos humanos: liberdades publicas, agbes constitucionais, recep¢do dos tratados internacionais.
Sédo Paulo: Saraiva, 2011. p. 110-112.

Entretanto, antes mesmo do advento da Constituicdo Federal de 1988, o sigilo dos dados pessoais ja
restava assegurado pelo ordenamento juridico brasileiro, contudo, no plano infraconstitucional. Nesse
sentido, conferir: a) a Lei 7.232, de 29 de outubro de 1983 (BRASIL. Lei n. 7.232, de 29 de outubro
de 1984. Dispde sobre a Politica Nacional de Informatica, e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I7232.htm>. Acesso em: 26 mar. 2014), que instituiu a
“Politica Nacional de Informatica” em ambito nacional, tendo por objetivo o “estabelecimento de
mecanismos e instrumentos legais e técnicos para a protecdo do sigilo de dados armazenados,
processados e veiculados, do interesse da privacidade e da segurancga das pessoas fisicas e juridicas,
privadas e publicas”; b) o Decreto n. 7.845, de 14 de novembro de 2012 (BRASIL. Decreto n. 7.845,
de 14 de novembro de 2012. Regulamenta procedimentos para credenciamento de seguranca e
tratamento de informacdo classificada em qualquer grau de sigilo, e dispfe sobre o Nucleo de
Seguranga e Credenciamento. Disponivel em: <https://www.planalto.gov.br/ccivil_03/_at02011-
2014/2012/decreto/d7845.htm>. Acesso em: 31 mar. 2014), que, dentre outras coisas, regulamenta
procedimentos para credenciamento de seguranca e tratamento de informacdo classificada em
qualquer grau de sigilo, o que impacta na especificacdo de niveis necessarios para acesso a
determinadas informagdes, que devem ser adstritas as pessoas com necessidade de conhecé-las; e c)
Projeto de Lei n. 4.060/2012 (BRASIL. Camara dos Deputados. Projeto de Lei n. 4.060/2012. Disp&e
sobre o tratamento de dados pessoais, e da& outras providéncias. Disponivel em:
<http://www?2.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066>. Acesso em:
11 abr. 2014), que tem por objetivo a protecio aos dados pessoais e tratamento de dados, dentro da
perspectiva da dignidade e dos direito fundamentais da pessoa natural, particularmente em relagdo a
liberdade, privacidade, intimidade, honra e imagem.

%2 SARMENTO, op. cit., p. 109.

231


http://www.planalto.gov.br/ccivil_03/leis/l7232.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7845.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7845.htm
http://www2.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066

72

Ao analisar o teor da norma em epigrafe, verifica-se que € inviolavel o sigilo de
dados, a priori, ndo se admitindo excecGes. Isso porque o dispositivo somente
excepciona a inviolabilidade das comunicacdes telefénicas (“salvo, no ultimo caso...”),
em caso de ordem judicial especifica nesse sentido e para fins de investigacdo criminal.

Nesse sentido, é a licdo de José Afonso da Silva:

Ao declarar que é invioldvel o sigilo da correspondéncia e das
comunicagdes telegréficas, de dados e telefénicas, a Constituicdo esta
proibindo que se abram cartas e outras formas de correspondéncia
escrita, e se interrompam 0 Seu curso, Se escutem e interceptem
telefonemas. Abriu-se excepcional possibilidade de interceptar
comunicagdes telefénicas, por ordem judicial, nas hipoteses e na forma
que a lei estabelecer para fins de investigacdo criminal ou instrugdo
processual. Vé-se que, mesmo na excec¢do, a Constituicdo preordenou
regras estritas de garantias, para que ndo se a use para abusos. O
objetivo da tutela é daplice: de um lado, a liberdade de manifestacdo do
pensamento; de outro lado, o segredo, como expressdao do direito a
intimidade®®,

A interceptacdo telefénica s6 pode ser decretada pelo juiz em duas hipdteses:
investigacdo criminal e instrucdo processual penal: “O pedido deverad ser feito pelo
delegado responsavel pela conducdo do inquérito policial ou pelo promotor de justica
legitimado para a propositura da acdo penal”?**. Ao realizar o pedido, deve-se “Descrever
com clareza a situacdo objeto da investigacdo, identificar e qualificar os envolvidos; e
demonstrar a necessidade da medida cautelar sigilosa para a apuragéo dos fatos”>®.

Mas por que razdo, por um lado, admite-se a interceptacdo telefénica e, por
outro, ndo se pode interceptar dados, comunicacdo telegrafica e correspondéncias? Ao
analisar a questdo, o STF, através do voto do Min. Carlos Velloso (RE 219.780-5/PE, DJ

10.9.1999)% asseverou que ndo sdo admitidas as outras formas porque

[...] das quatro comunicacbes a telefonica é a Unica que ndo deixa
vestigios, em que o0 resultado da comunicacdo desaparece
instantaneamente, porque ndo fica registro. Da comunicagdo por
correspondéncia fica a correspondéncia, da comunicacdo por telégrafo
fica o telegrama, da comunicacdo de dados ficam os dados, da
comunicacdo telefénica ndo fica nada, so fica o registro de que Nelson
ligou para Everardo e conversou com ele durante trés minutos, mas do

2 SILVA, José Afonso da. Curso de Direito Constitucional Positivo. Sdo Paulo: Malheiros, 1994. p.

383.

SARMENTO, George. Direitos humanos: liberdades publicas, a¢es constitucionais, recepgdo dos

tratados internacionais. S&o Paulo: Saraiva, 2011. p. 102-103.

25 |bid., p. 102-103.

26 Decisdo referida por SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. Sdo Paulo:
Saraiva, 2013. p. 757.
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conteido da comunicacdo telefénica ndo fica registro. E por isso,
exclusivamente por isso, que o0 texto constitucional autoriza a
interceptacdo telefénica autorizada pelo juiz. Unica e exclusivamente
isto. O resto ndo h& mais o que interceptar-se porque h& o registro,
remanesce o resultado, que é a correspondéncia, o telegrama e o dado.

Sob esses fundamentos, a maioria dos juristas reputa como inconstitucionais
alguns dispositivos da Lei 9.296, de 24 de julho de 1996 — que regulamenta o inciso XIlI,
do art. 5° da Constituicdo Federal de 1988. Nesse sentido, a parte final do paragrafo
unico do art. 1° prevé que essa lei incidird sobre comunicagdes de natureza informética e
telematica (portanto, de dados) — “[...] o disposto nesta Lei aplica-se a interceptacdo do

fluxo de comunicacdes em sistemas de informatica e telematica”, verbis:

Art. 1° A interceptacdo de comunicagfes telefénicas, de qualquer
natureza, para prova em investigacdo criminal e em instrugdo processual
penal, observard o disposto nesta Lei e dependerd de ordem do juiz
competente da acdo principal, sob segredo de justica.

Paragrafo unico. O disposto nesta Lei aplica-se a interceptacéo do fluxo

de comunicacdes em sistemas de informatica e telematica®’.

Nesses termos, ao estabelecer que o disposto nesta Lei se aplique a interceptacao
do fluxo de comunicacdes em sistemas de informéatica e teleméatica — portanto,
interceptacdo de dados, o paragrafo Gnico do art. 1° da Lei 9.296/96 imprime hipotese
ndo admitida pela Constituicdo, ou melhor, hip6tese ndo desejada pelo legislador
constituinte, na medida em que este criou a mencionada exce¢do tdo somente para a
interceptacéo telefonica (quebra do sigilo telefonico)?®.

Cumpre salientar que, ao estabelecer o conceito de interceptacdo ilegal, o art. 10

da Lei 9.296/96 define que “Constitui crime realizar interceptacdo de comunicacgdes

27 “Lembra Ada Pellegrini Grinover que o presente dispositivo foi promulgado com redagdo diversa
daquela aprovada em dois turnos pela Assembleia Nacional Constituinte, cuja redacéo era a seguinte:
‘E inviolavel o sigilo da correspondéncia e das comunicacdes de dados, telegraficas e telefonicas,
salvo por ordem judicial, nas hipdteses e na forma que a lei estabelecer, para fins de investigacdo
criminal ou instrugdo processual’. O atual texto, bem mais restritivo, foi dado pela Comissdo de
Redacdo, que, na agucada observacdo da autora, exorbitou seus poderes (art. 3° da EC 26),
provocando a inconstitucionalidade formal da referida regra por vicio de competéncia e afronta ao
processo legislativo”. GRECO FILHO, Vicente. Manual de Processo Penal. Sdo Paulo: Saraiva,
2012. p. 370.

Note-se que, no ambito processual, a ilicitude da interceptacdo pode ensejar a nulidade do processo,
quando existir “nexo de causalidade entre a prova ilicita, utilizada pela parte, € o convencimento do
juiz”. Contudo, “se o magistrado ndo amparou a decisdo na prova ilicita carreada aos autos pelas
partes, ndo se cogita de nulidade processual”. Nesse mesmo sentido, importante destacar a “Teoria dos
frutos da arvore envenenada” (fuits os the poisonous tree): “evidenciada a relagdo entre a prova ilicita
e a conclusdo judicial, contaminam-se todas as provas derivadas e também o ato judicial nelas
fundado. E a ‘teoria dos frutos da arvore envenenada’ (“fruits of the poisonous tree”), de iterativa
aplicagdo pelo Supremo Tribunal Federal”. SILVA NETO, Manoel Jorge e. Curso de Direito
Constitucional. Sdo Paulo: Saraiva, 2013. p. 768-769.
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telefonicas, de informatica ou telematica, ou quebrar segredo de Justica, sem autorizacao
judicial ou com objetivos ndo autorizados em lei”, ou seja, nos termos do dispositivo,
suposta autorizacdo judicial tornaria a interceptacdo de dados licita, raciocinio este que,
insista-se, contraria o teor material do art. 5°, X1, CF?®,

Parte da doutrina defende, contudo, que a expressao “salvo, no ultimo caso”,
presente no inciso XlI, do art. 5°, CF, dividiria em duas as situacGes de sigilo: o de
correspondéncia, de um lado, e o dos demais sistemas de comunicacdo (telegrafico, dados
e telefone) de outro. Nesse liame, a possibilidade de quebra do sigilo se referiria aos
“demais sistemas de comunicacdo”, estando a salvo somente o sigilo das
correspondéncias. Entretanto, esta ndo parece ser uma interpretacdo adequada, conforme

adverte Vicente Greco Filho:

Se a Constituicdo quisesse [...] que a interceptacdo fosse possivel nas
comunicacdes telegréaficas, de dados e das comunicagdes telefonicas, a
ressalva estaria redigida ndo como ‘no ultimo caso’, mas como ‘no

segundo caso’. Ademais, segundo os dicionéarios, ultimo significa o

derradeiro, o que encerra, e ndo, usualmente, o segundo®®.

N&o obstante o teor da Constituicdo Federal de 1988 (art. 5°, XII), bem como as
licbes doutrinarias anteriormente transcritas, data maxima vénia, parece mais acertado o
entendimento de Silva Neto, quando refere acerca da possibilidade de interceptacdo de

dados®*'. E que, como é cedico, ndo h& nenhum direito absoluto. No caso concreto,

29 A quest&o ja chegou ao Supremo Tribunal Federal por provocacdo da Associacdo dos Delegados de
Policia do Brasil — ADEPOL BRASIL, entretanto, sem decisdo conclusiva de mérito. E que nos autos
da ADIn 1.488/DF, o STF negou seguimento & presente ADIn em razdo de ilegitimidade ativa ad
causam da parte requerente, seguindo entendimento da Procuradoria-Geral da Republica, qual seja, o
de ventilando o estatuto da ADEPOL BRASIL, mesmo consideradas as alteracdes colacionadas aos
autos, ndo seria possivel enquadra-la como entidade de classe de ambito nacional, para a finalidade
particular desejada. Entretanto, Conforme consulta no portal do STF, realizada em 30 de junho de
2014, arquivado em razdo do seguinte despacho: “[...] A presente ac¢do direta ndo pode ter seguimento
nesta Corte. Com efeito, o Plenario do STF, na sessdo de 2.9.98, no julgamento da ADIN (medida
cautelar) 1.869-PE, por maioria, decidiu no sentido da ilegitimidade ativa ad causam da ADEPOL, ao
entendimento de que, com a alteracdo do art. 241, da CF - que assegurava aos delegados de policia
isonomia de vencimentos com as carreiras juridicas indicadas no Capitulo IV, do Titulo IV da CF -
pela EC 19/98, foi expungido o fundamento que conferia @8 ADEPOL legitimidade para propor acdo
direta de inconstitucionalidade. 5. Do exposto, nego seguimento a presente acdo direta de
inconstitucionalidade, por ilegitimidade ativa ad causam da requerente”.

0 GRECO FILHO, Vicente. Manual de Processo Penal. Sdo Paulo: Saraiva, 2012. p. 374.

1 por outro lado, ainda em matéria de sigilo de dados, menos polémica é a possibilidade de que se
conheca do resultado final da comunicagdo: “Quando o art. 5°, XIl, proibe a violagdo das
comunicagfes por correspondéncia, por sistema telegrafico e de dados, consolida vedagdo quanto a
interceptacdo do ato comunicacional em si, ndo podendo a comunicagdo ser interceptada sequer
mediante autorizacéo judicial, preservando-se, todavia, a possibilidade de conhecer-se o resultado da
comunicagdo”. SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. S&o Paulo: Saraiva,
2013. p. 756.
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direitos — inclusive os fundamentais — podem colidir, hipdtese em que o intérprete deve

lancar m&o da hermenéutica juridica, ndo para identificar a “melhor solugcdo” — obtida a

partir de valores morais-subjetivos do juiz, mas como a mais constitucionalmente

adequada para o caso concreto.

Numa palavra: a resposta correta (adequada a Constituicdo e ndo a
consciéncia do intérprete) tem grau de abrangéncia que evita decisdes ad
hoc. Entenda-se, aqui, a importancia das decisfes em sede de jurisdi¢ao
constitucional, pelo seu papel de proporcionar a aplicagdo em casos
similares. Havera coeréncia se 0s mesmos principios que foram
aplicados nas decisbes forem aplicados para os outros casos idénticos;
mas, mais do que isso, estard assegurada a integridade do direito a partir

da forca normativa da Constituicdo®?.

Por tais razbes, Manoel Jorge e Silva Neto, em fundamentada li¢do, defende que

relatividade do sigilo da correspondéncia, comunicacdes telegraficas e de dados, mesmo

tendo a Constituicdo restringido expressamente apenas as comunicagdes telefénicas.

E que ndo se admitiria a absurda hipotese de inviolabilidade absoluta do
sigilo de correspondéncia, quando, por exemplo, a remessa de carta por
presidiério tivesse por objetivo a perpetragdo de préaticas ilicitas, como,
inclusive, nesse sentido, ja se pronunciou o STF?* 2

Importante registrar que a inviolabilidade da comunicagdo de dados (a exemplo

da realizada através do computador) ndo se destina a tutela do sigilo em relacdo aos

registros (documentos), mas sim ao processo intersubjetivo de comunicacdo entre as

pessoas®®®, como ja decidiu o STF?*°.
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STRECK, Lénio Luiz. O que é isto: decido conforme a minha consciéncia?. Porto Alegre: Livraria do
Advogado, 2012. p. 109.

Cf. STF, HC 70.814-5/SP, rel. Min. Celso de Mello, DJ de 24.6.1994: “EMENTA: HABEAS
CORPUS - ESTRUTURA FORMAL DA SENTENCA E DO ACORDAO - OBSERVANCIA -
ALEGACAO DE INTERCEPTACAO CRIMINOSA DE CARTA MISSIVA REMETIDA POR
SENTENCIADO - UTILIZACAO DE COPIAS XEROGRAFICAS NAO AUTENTICADAS -
PRETENDIDA ANALISE DA PROVA - PEDIDO INDEFERIDO. - [..] A administracdo
penitenciaria, com fundamento em razoes de seguranca publica, de disciplina prisional ou de
preservacdo da ordem juridica, pode, sempre excepcionalmente, e desde que respeitada a norma
inscrita no art. 41, paragrafo Unico, da Lei n. 7.210/84, proceder a interceptacdo da correspondéncia
remetida pelos sentenciados, eis que a clausula tutelar da inviolabilidade do sigilo epistolar ndo pode
constituir instrumento de salvaguarda de praticas ilicitas. - O reexame da prova produzida no processo
penal condenatoério nao tem lugar na acdo sumarissima de habeas corpus”.

SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. Sdo Paulo: Saraiva, 2013. p. 756.
Ibid., p. 757-758.

RE 418.416, rel. Min. Sepulveda Pertence, j. 10.05.2006: “[...] Ndo ha violacdo do art. 5°. XII, da
Constituicdo que, conforme se acentuou na sentenca, ndo se aplica ao caso, pois ndo houve “quebra de
sigilo das comunicacdes de dados (interceptacdo das comunicagdes), mas sim apreensdo de base fisica
na qual se encontravam os dados, mediante prévia e fundamentada decisdo judicial”. 4. A protegdo a
que se refere o art.5° XIl, da Constitui¢do, ¢ da comunicagdo ‘de dados’ e ndo dos ‘dados em si
mesmos’, ainda quando armazenados em computador. (cf. voto no MS 21.729, Pleno, 5.10.95, red.
Néri da Silveira - RTJ 179/225, 270) [...]".



76

No plano internacional, cabe ainda salientar as transformagdes no sigilo de dados
apoés o ocorrido em 11 de setembro de 2001. Segundo Rodota, estd havendo um
desvirtuamento dos dados pessoais, na medida em que o nivel de protecao dos dados foi
reduzido em varias partes do mundo, com a anuéncia (e muitas vezes, com o lucro) do
mundo dos negdcios e, além disso, mediante o emprego das inovagdes tecnoldgicas para
o0 etiquetamento dos individuos (incluindo classificacdo, selecdo, triagem e controle):

A realidade distancia-se cada vez mais do arcabouco dos direitos
fundamentais, por conta de trés motivos basicos. Primeiramente, depois
do 11 de setembro muitos critérios de referéncia mudaram e as garantias
foram reduzidas em todo o mundo, como demonstra, particularmente, o
Patriot Act nos EUA e as decisdes na Europa sobre a transferéncia para
os EUA de dados sobre passageiros de linhas aéreas e sobre a retencao
de dados quanto as comunicagfes eletronicas. Em segundo lugar, esta
tendéncia no sentido de diminuir as garantias foi estendida a setores que
tentaram se beneficiar da mudanca do cenario geral — como 0 mundo dos
negocios. Em terceiro lugar, as novas oportunidades tecnolégicas tornam
continuamente disponiveis novas ferramentas para a classificacéo,
selecdo, triagem e controle de individuos, o que resulta numa verdadeira
maré tecnoldgica que as autoridades nacionais e internacionais nem

sempre sdo capazes de controlar adequadamente®’.

Portanto, cada vez mais dados coletados para um propdsito acabam sendo
disponibilizados para outro propoésito diverso, tornando a cada dia mais fragil o direito ao
sigilo de dados?®.

Cumpre, ainda, destacar os principios relacionados a protecdo de dados,
propostos por Rodota, extraidos a partir da Convencdo do Conselho da Europa, de 28 de
janeiro de 1981, para a protecdo das pessoas em relacdo a coleta automatica dos dados de
carater pessoal, e a Recomendacdo da OCDE, de 23 de setembro de 1980, que estabelece
diretrizes relativas a protecdo da vida privada e circulacdo transnacional dos dados de

carater pessoal:

1. Principio da correcdo na coleta e no tratamento das informacdes;

2. Principio da exatiddo dos dados coletados, acompanhado pela
obrigacdo de sua atualizacdo;

3. Principio da finalidade da coleta de dados, que deve poder ser
conhecida antes que ocorra a coleta, e que se especifica na relacéo entre
os dados colhidos e a finalidade perseguida (principio da pertinéncia);
na relacdo entre a finalidade da coleta e a utilizagdo dos dados (principio
da utilizagdo n&o-abusiva); na eliminacdo, ou na transformacdo em

%7 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008. p. 14.
8 |bid., p. 14-15.
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dados anbdnimos das informagdes que ndo sdo mais necessarias
(principio do direito ao esquecimento);

4. Principio da publicidade dos bancos de dados que tratam as
informacGes pessoais, sobre 0s quais deve existir um registro publico;

5. Principio do acesso individual, com a finalidade de conhecer quais
sdo as informacdes coletadas sobre si proprio, obter a sua copia, obter a
correcdo daquelas erradas, a interacdo daquelas incompletas, a
eliminagdo daquelas coletadas ilegitimamente;

6. Principio da seguranca fisica e légica da coletanea dos dados*®.

Uma vez que os dados pessoais parecem circular incessantemente entre 0s mais
diversos bancos de dados, adquire importancia o direito ao controle sobre a maneira
como os dados serdo utilizados, ou seja, é necessario que a prote¢do aos dados pessoais
contemple, em seu campo de abrangéncia, o direito de manter o controle sobre as
informagbes pessoais, de modo a preservar a esfera de autonomia privada e
consentimento.

“Protecdo de dados é uma expressdo de liberdade e dignidade pessoais e, como
tal, ndo se deve tolerar que um dado seja usado de modo a transformar o individuo em
objeto sob vigilancia constante”*.

Como bem salienta Rodota, se o progresso tecnolégico possibilitou o
funcionamento de instrumentos de comunicacdo de mao dupla, a inovacéo institucional
também pode ser de méo dupla, de modo a “Tornar efetivos sistemas de controle em méo
dupla, que partam da coletividade em direcdo aos bancos de dados, e ndo somente do alto

59251

em direcdo ao baixo”~", até porque a moderna doutrina concebe o direito ao sigilo de

dados como protecdo da personalidade, e ndo da propriedade®?.

4.4 VIDA PRIVADA, INTIMIDADE E SIGILO DE DADOS NAS CONSTITUICOES
BRASILEIRAS: BREVE ESTUDO EVOLUTIVO

Uma vez estabelecidas as premissas iniciais, ¢ chegada a hora de analisar a
evolucdo do constitucionalismo brasileiro no que tange a vida privada, intimidade e sigilo

de dados, sobre 0 que se passa a expor.

9 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,

2008. p. 59.
20 |bid., p. 19.
#L|bid., p. 47.
%2 |bid., p. 19.
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4.4.1 Constituicdo de 1824%°

A Constituicdo de 1824, também conhecida por “Carta do Império”, marca a
reafirmacdo da independéncia do Brasil (que ocorrera dois anos antes, em 7 de setembro
de 1822) e teve como caracteristica precipua a existéncia de Poder Moderador, que,
conforme salienta Bonavides, representava a “programacdo deliberada da ditatura
porquanto contrariava a regra substantiva de Montesquieu da divisdo e limitacdo de

poderes”?>*

, tendo competéncia constitucional para a promocdo de intervencdo direta e
arbitraria no ambito do Legislativo e Judiciario®®.
Em relacdo a tutela constitucional da vida privada, intimidade e sigilo de dados,

nada ha de previsdo especifica.
4.4.2 Constituicdo de 1891°°°

Conforme aponta Silva Neto, a mais relevante alteracdo constitucional trazida
pela Constituicdo de 1891 foi a adogdo do federalismo, sob inspiracdo do modelo
consubstanciado na Constituicdo estadunidense de 1791.

Em que pese ndo haver previsdo especifica de protecdo a vida privada,
intimidade ou sigilo de dados, resta configurada a protecdo ao sigilo da correspondéncia
(art. 72, 818), 0 que representa um avanco em relacdo a Carta de 1824, na medida em que
o legislador constituinte, nitidamente, passou a se preocupar com a tutela constitucional

da privacidade®’.

%3 BRASIL. Constituicdo (1824). Constituicdo Politica do Império do Brazil, de 25 de marco de
1824. Disponivel em: <http://www.planalto.gov.br/ccivil_03/constituicao/constituicao24.htm>.
Acesso em: 24 mar. 2014.

BONAVIDES, Paulo. A evolugdo Constitucional do Brasil. Estudos Avangados da Universidade de
S&o Paulo, v. 14, n. 40, p. 167, dez. 2000. p. 167.

Nesse sentido, o art. 101, | conferia a0 Monarca competéncia para homear os Senadores; o0 inciso V
ofertava-lhe a prerrogativa de dissolver a Camara dos Deputados; e o inciso VII, de suspender
magistrados diante de queixas contra eles.

6 BRASIL. Constituicdo (1891). Constituicdo da Republica dos Estados Unidos do Brasil, de 24 de
fevereiro de 1891. Disponivel em: <http://www.planalto.gov.br/ccivil_03/constituicao/
constituicao91.htm>. Acesso em: 26 mar. 2014.

Para a doutrina majoritaria, a expressdo “privacidade” comporta, eu seu sentido amplo, o direito a
intimidade, a vida privada, a honra, a imagem, a inviolabilidade da casa e ao sigilo de
correspondéncias e das comunicagOes telegraficas, de dados e das comunicacGes telefnicas. Por
todos, cf. CUNHA JR., Dirley da. Curso de Direito Constitucional. Salvador: Jus Podivm, 2011. p.
700 e SILVA, José Afonso da. Curso de Direito Constitucional Positivo. Sdo Paulo: Malheiros,
1994. p. 188.
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4.4.3 Constituicdo de 1934%%®

De novembro de 1933 até julho de 1934, o Brasil viveu sob influxos da
Assembleia Nacional Constituinte, que tinha por missdo elaborar a nova Carta que
substituiria a de 1891. Essa nova Constituicdo veio em 1934, tendo por caracteristica
mais proeminente a insercéo dos direitos sociais®*’.

Em relacdo a protecdo da vida privada, intimidade e sigilo de dados, ndo houve

grandes avancos em relacdo a Constituicdo precedente.
4.4.4 Constituicdo de 1937°%°

Com receio, por um lado, dos avangos da Acdo Integralista Brasileira,
encabecada por Plinio Salgado e, por outro, do Partido Comunista, chefiado por Luis
Carlos Prestes, Getulio Vargas dissolveu a Camara e o Senado e revogou a Constituicdo

de 1934, com a subsequente outorga da Carta Estado-novista de 19372, Portanto,

Iniciava-se um periodo de ditatura na Historia do Brasil, que se estende
até 29 de outubro de 1945, quando Getulio é deposto pelos militares.
Getllio fechou o Congresso Nacional e impds ao pais uma nova

Constituicdo, que ficaria conhecida como ‘Polaca’, por ter se inspirado

na Constituicdo autoritaria da Poldnia, de tendéncia fascista®®.

Como tracos elementares da Constituicdo de 1937, pode-se indicar a intencao de
centralizacdo das competéncias no Poder Executivo e Legislativo nas maos do Presidente
da Republica, o fechamento do Congresso Nacional (art. 178) e a extin¢do dos Partidos
Politicos. Impende salientar, ainda, a decretacdo de estado de emergéncia (art. 186) e a

8 BRASIL. Constituicdo (1934). Constituicdo da Republica dos Estados Unidos do Brasil, de 16 de
julho de 1934. Disponivel em: <http://www.planalto.gov.br/ccivil_03/constituicao/
constituicao34.htm>. Acesso em: 26 mar. 2014.

“Com o influxo do que se passara no México e na Alemanha, o constituinte originario brasileiro de

1934 iniciou o processo de consolidacdo dos direitos sociais em nivel constitucional, iniciando

também o processo de interven¢do do Estado no dominio da economia”. SILVA NETO, Manoel Jorge

e. Curso de Direito Constitucional. Sdo Paulo: Saraiva, 2013. p. 120.

260 BRASIL. Constituicdo (1937). Constituicdo da Republica dos Estados Unidos do Brasil, de 10 de
novembro de 1937. Disponivel em: <http://www.planalto.gov.br/ccivil_03/constituicao/
constituicao37.htm>. Acesso em: 26 mar. 2014.

%1 SILVA NETO, op. cit., p. 122-123.

%2 CUNHA JR., Dirley da. Curso de Direito Constitucional. Salvador: Jus Podivm, 2011. p. 511.
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determinacdo de realizacdo de um plesbicito nacional para aprovagdo de seu texto, o que
nunca ocorreu®®,

Como é evidente, diante de tal conjectura, houve também um retrocesso social
no que se refere aos direitos fundamentais. Nesse sentido, em que pese a inexisténcia de
dispositivos que tutelem a vida privada, intimidade ou sigilo de dados, ressalte-se que até
mesmo o sigilo das correspondéncias (que, como se disse, representa preocupacao do
legislador com a privacidade) — conquista social desde a Constituicdo de 1891, foi
suspenso nesse periodo pelo Decreto n® 10.358 de 1942, que declarou o Estado de Guerra

em todo territorio nacional.
4.4.5 Constituicdo de 1946°%

Com o final da Segunda Guerra Mundial, intensificou-se pelos Estados a difusao
de um sentimento democratico, e no Brasil ndo foi diferente. Com a elei¢cdo do General
Eurico Gaspar Dutra, é dada a partida para a redemocratizacao do pais.

Durante a vigéncia da Carta Politica de 1946, sucederam-se crises e conflitos
entre os poderes, que se agravaram com o regresso de Getulio Vargas ao poder, através
de eleicdo direta, com um programa social que aflorou a inquietacdo nas forcas
conservadoras da sociedade, situacdo que culminou com o seu suicidio, na madrugada de
23 para o0 dia 24 de agosto de 1954. Apds Getulio Vagas, assumem a Presidéncia,
sucessivamente, Café Filho, Juscelino Kubitschek e Janio Quadros. Apds sete meses de
mandato, Janio Quadros renuncia, passando o seu vice, Jodo Goulart, a titularizar a
Presidéncia da Republica.

No ambito de tutela constitucional a vida privada, intimidade e sigilo de dados,
ainda ndo ha previsao de tutela especifica, entretanto regressa ao plano constitucional a
preocupacdo do legislador constituinte com a privacidade, através da reinsercdo do sigilo

das correspondéncias (art. 141, 6°).

%3 gegundo Manoel Jorge e Silva Neto, uma vez que o plesbicito em questdo nunca foi realizado, induz -
se a ideia de “ndo vigéncia formal da Constituicdo de 1937, visto que o ato que autorizaria a sua
entrada em vigor ndo foi realizado pelo Presidente da Republica”. Cf SILVA NETO, Manoel Jorge e.
Curso de Direito Constitucional. Sdo Paulo: Saraiva, 2013. p. 123.

264 BRASIL. Constituicdo (1946). Constituicdo dos Estados Unidos do Brasil, de 18 de setembro de
1946. Disponivel em: <http://www.planalto.gov.br/ccivil_03/constituicao/constituicao46.htm>.
Acesso em: 26 mar. 2014.
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4.4.6 Constituicdo de 1967°%°

Aos 31 dias de margo de 1964, no Rio de Janeiro, foi deflagrado um movimento
revolucionario liderado por forcas militares, que derrubaram o entdo presidente Jodo
Goulart.

A ideia do golpe militar é historicamente atribuida ao municipio de Juiz de Fora,
local de onde sairam veiculos militares (incluindo tanques de guerra) em direcdo ao Rio
de Janeiro, aonde Jodo Goulart (também conhecido por “Jango”) se encontrava, tendo o
titular da presidéncia recebido ultimato da parte do general Mourdo Filho para que
deixasse o cargo imediatamente. Jango ndo conseguiu conter esse movimento e teve que
deixar o Brasil para buscar refgio no Uruguai, aonde veio a obter asilo politico.

Portanto, é inegavel que a Revolucdo de 1964 foi um golpe de Estado tramado
pelos militares, descontentes com as politicas reformistas praticadas por Jango,

implicando gravissimas lesdes a sociedade brasileira.

O pais foi surpreendido por cenas de forca e violéncia. Soldados
fortemente armados, tanques, caminh@es e jipes de guerra ocuparam as
ruas das principais cidades brasileiras. As sedes dos partidos politicos,
dos sindicatos e associa¢des que apoiavam as reformas do governo Jango
foram tomadas pelos soldados. A sede da Uni&o Nacional dos Estudantes
(UNE), localizada no Rio de Janeiro, foi incendiada. Implanta-se no Pais
um longo regime de ditadura militar que perdurou até 1985, com
violenta repressdo politica nos anos 60 e 70, quando, sob a égide da Lei
de Seguranga Nacional, tornaram-se comuns as perseguic@es politicas,
as prisdes e as torturas de opositores politicos do regime, além da

cassacio de seus direitos politicos®®.

O que se via, na época, era uma sequéncia de Atos Institucionais arbitrarios
(quatro no total), com a finalidade de consolidar, sob o manto legal, o regime militar
instaurado apds o golpe de Estado. O Ato Institucional n° 4, editado em 7 de dezembro de
1966, convocou extraordinariamente o Congresso Nacional, fixando normas para a
votacdo de nova Carta Politica. Ato continuo, o Presidente Castello Branco enviou o
projeto de Constituicdo ao Congresso Nacional que o aprovou com pontuais alteracdes,
sendo, por fim, promulgada a Carta de 1967.

%65 BRASIL. Constituicdo (1967). Constituicdo da RepUblica Federativa do Brasil de 1967. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/constituicao/constituicao67.htm>. Acesso em: 26 mar.
2014,

%66 CUNHA JR., Dirley da. Curso de Direito Constitucional. Salvador: Jus Podivm, 2011. p. 513.
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Na Carta de 1967, ndo h& normas que tutelem, de modo especifico, a vida
privada, intimidade e sigilo de dados. Contudo, ha de se ressaltar que algum nivel de
tutela a privacidade (globalmente considerada) fora conferido pelo legislador
constituinte, quando estabeleceu no art. 150, § 9°, a inviolabilidade das correspondéncias
(que ja havia sido previsto nas Cartas de 1891, 1934 e 1946) e o inedito sigilo das
comunicagdes telegraficas e telefonicas.

4.4.7 Constituicdo de 1969 (EC n° 01/69)%%’

A Constituicdo de 1967 ndo sobreviveu por muito tempo. O Ato Institucional de
n® 5 (Al 5), de 13 de dezembro de 1968, conforme ressalta Silva Neto, “Municiou o

Presidente da Republica com a espécie normativa mais autoritaria de que se tem noticia

em nossa historia”28,

Répido exame do Al 5 torna clara a impressdo dos supremos poderes
conferidos ao Presidente da Republica: decretar o recesso do Congresso
Nacional, de qualquer Assembleia Legislativa ou Camara de Vereadores
(art. 29, intervir em Estados ou Municipios, mesmo sem previsao
constitucional (art. 3°); suspender os direitos politicos de qualquer
cidaddo (art. 4°); decretar, ap6és a investigacdo, o confisco de bens de
todos que tenham enriquecido ilicitamente (art. 8°). Demais disso, foi
suspensa a ordem de habeas corpus (art. 10) e proibida a apreciacao
judicial de qualquer ato atinente ao governo militar (art. 11)%°.

Insta salientar que, sob o ponto de vista formal, a Constitui¢cdo de 1967 nédo foi
revogada, entretanto, sob o prisma material, a EC 1/69, que pretendeu “reformar” a
Constituicdo de 1967, imprimiu verdadeira nova Constituicdo — outorgada pelos
Ministros da Marinha de Guerra, do Exército e da Aerondutica Militar. Esse é o

entendimento de Jose Afonso da Silva, transcrito a seguir:

Tedrica e tecnicamente, ndo se tratou de emenda, mas de nova
constituicdo. A emenda s6 serviu como mecanismo de outorga, uma vez
gue verdadeiramente se promulgou texto integralmente reformulado, a
comecar pela denominacdo que se lhe deu: Constituicdo da Republica
Federativa do Brasil, enquanto que a de 1967 se chamava apenas
Constituicdo do Brasil*”.

%7 BRASIL. Emenda Constitucional n. 1, de 17 de outubro de 1969. Edita o novo texto da
Constituicdo Federal de 24 de janeiro de 1967. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc_anterior1988/emc01-69.htm>.
Acesso em: 26 mar. 2014.

%68 SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. Sdo Paulo: Saraiva, 2013. p. 127.

%9 |bid., p. 127.

210 SILVA, José Afonso da. Curso de Direito Constitucional Positivo. Sdo Paulo: Malheiros, 1994. p.
80.
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N&o ha diretriz normativa especifica que tutele a vida privada, intimidade e
sigilo de dados na Constituicdo de 1969. N&o obstante, considerada a privacidade de uma
forma geral, a guisa de exemplo, o art. 153, § 9°, consigna a inviolabilidade do sigilo das
correspondéncias e das comunicagdes telegraficas e telefénicas; e o 8 10 preceitua a

inviolabilidade da casa dos individuos.
4.4.8 Constituicdo de 1988°™

Como rememora Selma Pereira de Santana, no Brasil houve um longo e tortuoso
periodo ditatorial (1964-1985), nefasta época em que garantias foram violadas sob o
pretexto de “‘Seguranca da sociedade’ contra a ‘ameaga comunista’. Houve um sem
nimero de mortos e desaparecidos, torturados, e uma passagem para a democracia
marcada pela impunidade”?®"2.

O fato é que, ap06s o advento do golpe de Estado de 1964, e sobretudo em razéo
das restricbes de direitos fundamentais presentes no Al 5, iniciou-se uma luta pela
redemocratizacdo do Brasil. A multiddo tomou as ruas em 1982 para a elei¢do dos
Governadores e, em 1984, pelas “Diretas Ja”, em busca da possibilidade de eleicdo direta
do Presidente da Republica. Dai em diante, a mobilizacdo ndo parou mais, fundando as
bases da Nova Republica sob os auspicios de Tancredo Neves. Nessa nova fase, marcada
pela redemocratizacdo das institui¢es publicas, constatou-se a necessidade de elaboracéo
de nova Constituicdo, para romper de uma vez por todas com todos os resquicios da
ditadura.

Contudo, Tancredo Neves acabou vindo a falecer antes mesmo de assumir a
Presidéncia. Assumiu José Sarney, que em que pese seu historico de apoio as forcas
autoritarias, acabou dando sequéncia as promessas de Tancredo Neves, convocando a
Assembleia Nacional Constituinte, através EC 26 (promulgada em 27.11.85)%".

De forma eminentemente lirica, Dirley da Cunha Jr. assim contextualiza a

chegada da Constituicdo de 1988:

2’1 FERNANDES, Marcos Antonio. Constituicdo da Republica Federativa do Brasil. 19. ed. Sdo
Paulo: Rideel, 2013.

SANTANA, Selma Pereira de. Garantismo penal a brasileira. Revista do Ministério Publico Militar,
v. 1, p. 107-132, 2013. p. 111.

SILVA, José Afonso da. Curso de Direito Constitucional Positivo. Sdo Paulo: Malheiros, 1994. p.
82-83.
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Era uma tarde de quarta-feira, um dia ansiado por todos os brasileiros,
avidos por um novo Brasil e uma nova sociedade, plural e aberta, na
qual todos, depois de anos de sombra e escuriddo, pudessem nascer,
viver e conviver livres e iguais em dignidade e direitos. As 16:00 horas
do dia 05 de outubro de 1988, um dia diferente e especial para o Brasil e
todos os brasileiros, promulgou-se a nova Constituicdo do Pais, a
Constituicdo da esperanca, da democracia, da felicidade, do ser humano:

a Constituicdo cidadd, como assim intitulada por quem presidia a tdo

emocionada e histdrica Sessdo da Assembléia Nacional Constituinte?™.

A Constituicdo de 1988, a “Constituicdo Cidada”, esta sim, trouxe de forma
expressa a protecdo a vida privada, intimidade e sigilo de dados no art. 5°, incisos X e
XII.

Nos termos do art. 5°, X, “Sdo inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral

decorrente de sua violagdo”. Ja o inciso XII, do mesmo art. 5°, estabelece que:

E inviolavel o sigilo da correspondéncia e das comunicacdes
telegréficas, de dados e das comunicacGes telefonicas, salvo, no Gltimo
caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer
para fins de investigacdo criminal ou instrucdo processual penal.

Cumpre observar, portanto, que a Constituicdo de 1988 declara a inviolabilidade
da intimidade e da vida privada, assim como dos dados pessoais, assegurando, em caso
de violacdo desses direitos, a pertinente reparacéo material e moral®”.

Assim, observa-se que ndo foi facil que restasse consubstanciada, em nivel
constitucional, a protecdo a vida privada, intimidade e sigilo de dados. Pelo contrario, foi
um longo e arduo caminho para que se chegasse até aqui, razdo pela qual o povo
brasileiro ndo ha de permitir nenhum tipo de medida que represente retrocesso social, ou

seja, retorno ao status quo ante da protecdo conferida a esses direitos.

27 CUNHA JR., Dirley da. Curso de Direito Constitucional. Salvador: Jus Podivm, 2011. p. 517.

2’5 Muito embora a possibilidade de reparacdo por danos morais e materiais s6 esteja expressamente
prevista para as hipoteses do inciso X, do art. 5° - que abrange vida privada e intimidade, por 6bvio, é
evidente que o mesmo raciocinio é aplicavel também ao inciso XII deste mesmo artigo (sigilo de
dados, telefdnico, telegrafico e de correspondéncias), ou seja, independentemente de sangdo penal, é
cabivel também a reparacdo na esfera civel para ambas situagdes.



85

4.5 PRIVACIDADE E A INTERNET

A sociedade da informacdo é uma realidade mundial. Para muito além dos
computadores domésticos, hoje, muitos sdo os dispositivos que se conectam a internet,
tais como: telefones celulares, impressoras, televisores, leitores de Blu-Ray e DVD,
video-games, geladeiras, cameras de fiscalizacdo de empresas e residéncias, enfim, é
praticamente inesgotéavel o rol de aparelhos dotados de conectividade. A possibilidade de
acesso a internet a partir de tantos aparelhos, presentes na rotina da maioria das pessoas,
tem uma consequéncia muito grave: a hiperconectividade?”®, sobretudo quando
relacionada aos trabalhadores®’”.

Importante também reforcar o atual quadro com dados gquantitativos. Em recente
pesquisa, Pierre Lévy constatou que, na maioria dos paises industrializados, “Quase 80%
da populacdo esta conectada a Internet de casa, e 0 mesmo se aplica para as classes
médias urbanas da maior parte dos paises em desenvolvimento”. Nesse sentido,
prossegue o0 autor, “Os paises onde as taxas de aumento das conexfes sdo as mais
elevadas s&o o Brasil, a RUssia, a India e a China”?’®,

Importante também é a apuracdo quantitativa de utilizacdo da internet ao redor
do mundo promovida pela Internet World Stats?”®. Em levantamento do ano de 2012, o
portal diagnosticou que, em comparagdo com o ano 2000, houve um crescimento da
utilizacdo da internet no mundo no importe de 566,4%. Em nimeros absolutos, se no ano

2000 havia trezentos e sessenta milhGes, novecentos e oitenta e cinco mil e quatrocentos

2% Barry Wellman e Anabel Quan-Haase foram os primeiros pesquisadores de internet a empregar o
termo hiperconectividade, relacionando-o ao estagio de permanente conexdo ao mundo virtual
(online) através de ferramentas de comunicacdo da internet (aplicativos), incluindo e-mail, mensagens
instantaneas, VolP, redes sociais, microblogs (a exemplo do twitter), dentre outros. RAINIE, Lee;
ANDERSON, Janna Quitney. Ubiquity, mobility, security: the future of the internet. New York:
Cambria, 2009. v. 3. p. 482.
No Brasil, o tele-trabalho foi regulamentado pela Lei 12.551, de 15 de dezembro de 2011, que
modificou o art. 6° da Consolidagdo das Leis do Trabalho (CLT), para equiparar a subordinacéo
exercida por meios telematicos e informatizados a exercida por meios pessoais e diretos. Hoje em dia
ja se fala em um “direito de desconexdo”, no intuito de cessar a continuidade do trabalho fora do
horério de expediente, preservando a integridade dos direitos fundamentais e da satde do trabalhador,
frente aos desenfreados anseios por produtividade do mercado corporativo, na medida em que 0s
inimeros dispositivos com acesso a internet permitem a continuidade laborativa em qualquer lugar e
em qualquer horario. BRASIL. Lei n. 12.551, de 15 de dezembro de 2011. Altera o art. 6° da
Consolidagdo das Leis do Trabalho (CLT), aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de
1943, para equiparar os efeitos juridicos da subordinagdo exercida por meios telematicos e
informatizados a exercida por meios pessoais e diretos. Disponivel em: <http://www.planalto.gov.br/
ccivil_03/_ato2011-2014/2011/1ei/I112551.htm>. Acesso em: 09 abr. 2014.
LEVY, Pierre; LEMOS, André. O futuro da internet: em direcdo a uma ciberdemocracia. S&o Paulo:
Paulos, 2010. p. 10.
2% INTERNET WORLD STATS. Usage and population statistics. Disponivel em:
<http://www.internetworldstats.com/>. Acesso em: 09 abr. 2014.
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e noventa e duas pessoas (360.985,492) ja conectadas a grande rede, em 2012, esse
namero subiu para dois bilhdes, quatrocentos e cinco milhdes, quinhentos e dezoito mil e
trezentos e setenta e seis pessoas (2.405.518,376).

No caso especifico do Brasil?®®, também referente ao ano de 2012, estima-se que
3.087.000,00 acessaram a internet (30% da populacdo a época). Em relacdo as redes
sociais, somente para ilustrar, em medicédo realizada em 31 de marco de 2012, o facebook
ja contava com a adesdo mundial de 835.525.280 usuarios. No Brasil, ja sdo mais de 51
milhGes em relacdo a junho de 2012.

No que se refere as novas tendéncias de mobilidade (o que inclui uso de
telefones celulares, redes 3G e internet sem fio wi-fi), ja existem no Brasil mais de “140
milhGes de aparelhos celulares, representando uma penetracdo de 73% da populacédo
brasileira (a capital federal possui mais celulares do que habitantes)”?®:. Em relag&o ao
uso da tecnologia 3G para acesso a internet movel em smartphones e notebooks, no
Brasil, “O acesso ja chega a 9% do total de 8,1 milhdes de usuarios de banda larga. Nos
EUA, por exemplo, esse numero cai para 6%. O Brasil esta em segundo lugar entre 0s
paises com mais interesse em ‘mobilidade’”.

Essas informacgfes sdo relevantes e tém pertinéncia com o objeto deste trabalho:
na medida em que se vive em uma sociedade hiperconectada, onde no Brasil, em 2012,
30% das pessoas ja possuiam internet em suas residéncias, 73% ja utilizavam telefones
celulares, e 9% faziam uso de servicos de internet movel, através de smartphones, tablets
e notebooks, estdo cada vez mais disponiveis 0s instrumentos pelos quais € deflagrada a
espionagem internacional, sobretudo quando se tem por alvos pessoas comuns.

Com a evolucdo da tecnologia e o exponencial crescimento do ndmero de
pessoas que utilizam meios de comunicac¢do no dia a dia, é possivel afirmar que, hoje, a
sociedade brasileira estd em situacdo de extrema vulnerabilidade diante da espionagem

internacional, ja que a informatica é um das principais formas de devassa de

0 No plano infraconstitucional, recomenda-se a consulta & Lei 12.965, de 23 de abril de 2014,
vulgarmente conhecida como “marco civil da internet”, que visa estabelecer os principios norteadores
do uso da internet no Brasil, tendo por principios a protecdo da privacidade (art.3°, Il), protecdo de
dados pessoais (art. 3°, III) e, dentre os objetivos, “promover o direito de acesso a internet a todos”
(art. 4°, 1). Em que pese a relevancia desta Lei, contudo, ha de se ressaltar que a propria Constituigdo
de 1988, em seu art. 5° XII, ja estabelecia protecdo ao sigilo de dados pessoas. BRASIL. Lei n.
12.965, de 23 abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/
112965.htm>. Acesso em: 30 jun. 2014.

LEVY, Pierre; LEMOS, André. O futuro da internet: em direcdo a uma ciberdemocracia. Sdo Paulo:
Paulos, 2010. p. 24.
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informacdes, caminho este que vai de encontro a tutela constitucional da vida privada,
intimidade e sigilo de dados.

Na medida em que a internet possibilita a comunicacdo intersubjetiva entre
pessoas de toda parte do mundo, € preciso reforcar a necessidade de respeito ao préximo.
Considerando os valores e direitos da pessoa humana como garantias universais, assim
como a porosidade das fronteiras fisicas dos Estados, impde-se o combate a
discriminacdo em funcdo da raca, da lingua, de género, religido ou convicgdes
ideologicas. Contemporaneamente, mais do que nunca, se sente a necessidade de que
direitos e liberdades, individuais ou coletivos, sejam respeitados ap6s o transito das
fronteiras do Estado-Nacdo, o que representa a assungdo de um relevante compromisso:
levar a cidadania cosmopolita a sério®®.

Dentro da perspectiva defendida por autores como Pérez Lufio e Cass Sunstein, a
internet ndo € boa ou ma em si mesma: tudo varia em funcdo da utilizacdo que a ela se
atribui. Para Sunstein®®®, resta clara a possibilidade de renovacdo politica da vida
democratica devido a grande capacidade informativa e comunicativa da internet.
Contudo, adverte o autor, o perigo € que a utilizacdo se dé de forma individualista, alheia
as questdes coletivas. Nesse caso, tal como a ldgica de mercado, poderia conduzir a uma
fragmentacdo das opc¢Bes e programas politicos coletivos. Desse modo, para que 0
usuério da internet tenha perfil de cidaddo e ndo de consumidor, faz-se necessario que
assuma um perfil solidario de manejo®*, superando o interesse individual egocéntrico do
modelo neoliberal.

Para Pérez Lufio®®

, a utilizacdo de forma individual, exposta na obra em voga de
Sunstein, corresponde uma “ciudadania.com”, em que os titulares abdicariam de uma
condicdo de sujeito politico ativo para outra, passiva, na mera condicdo de consumidores
das producbes advindas do Poder econémico. Assim, em uma visdo que reforcasse 0s
direitos civicos através da grande rede, revela-se mais adequada a utilizacdo da rubrica
“ciberciudadania”.

Nesse contexto, destaca-se a Declaracién de Independencia del Ciberspacio,
“promulgada” por John Perry Barlow na ocasido do “1° Congreso ONLINE del

Observatorio para la Ciber-Sociedad”, realizado em setembro de 2002. Em sintese, a

%82 peREZ LUNO, Antonio Enrique. Internet y Derechos Humanos. In: Derecho y conocimiento.

Huelva: Universidade de Huelva (Facultad de Derecho), 2002. v. 2. p. 102.

SUNSTEIN, Cass R. Republic.com. Princeton: Princeton University, 2001. p. 1 et seq.; p. 13 et seq.
284 |bid., p. 105 et seq.

285 PEREZ LUNO, op. cit., p. 114.
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supracitada Declaracdo tem por escopo promover o exercicio da cidadania eletrénica ou
cibercidadania, buscando, em especial, uma utilizacdo ética e responsavel das tecnologias
de informagdo e comunicacdo, de modo a tornar a sociedade mais justa, solidaria e
democratica, acima dos monopolios e das elites detentoras do poder.

Segundo Pérez Lufio, portanto, o impacto da internet na vida das pessoas nao
deve ser considerado uma alternativa boa — representada pela cibercidadania; ou mé —
representada pela cidadania.com. Ou melhor, para utilizar analogas expressdes de
Umberto Eco, integrati ou apocalittici, correspondendo respectivamente ao lado bom e
ao lado ruim?®®,

Assim, por um lado, Perez Lufio contesta a visdo de George Orwell — a quem

considera um pessimista®®’

, o sentido de que figura “Grande Irmdo”, apresentada em sua
obra “1984”%% (escrito em 1948), demonstra temor e atribui efeitos negativos &
tecnologia®®, atribuindo sua utilizacdo a uma manipulacdo por governos totalitarios e,
por outro lado, igualmente tece severas criticas a Henri Lefébvre, em sua ideia de
“homem cibernético”, que viveria em total simbiose com a maquina®°. Ex positis,
conclui que nem o enfoque apocalitico nem o integrado apresentam-se aptos a captar a

ambivaléncia da utilizagdo da tecnologia; ou seja, para ele,

La tecnologia atual no es mas que el esfuerzo de la ciencia y de la
técnica por responder, no siempre adecuadamente eso es certo, a las
cuestiones surgidas de las nuevas formas de convivencia y de la
ampliacion incesante de las aspiraciones y necesidades sociales®".

8¢ pEREZ LUNO, Antonio Enrique. Internet y Derechos Humanos. In: Derecho y conocimiento.

Huelva: Universidade de Huelva (Facultad de Derecho), 2002. v. 2. p. 116.

“Se vocé quer formar uma imagem do futuro, pensa numa bota pisando um rosto humano, para

sempre. [...] E lembre-se de que é para sempre. O rosto estara sempre ali para ser pisoteado. Os

heréticos, os inimigos da sociedade estardo sempre ali para ser derrotados e humilhados o tempo todo.

Tudo o que vocé tem sofrido desde que caiu em nossas maos — tudo isso continuara e ficard pior. A

espionagem, as traicGes, as prisdes, as torturas, as execucdes, 0s desaparecimentos nunca cessardo.

Serd um mundo de terror, tanto quanto um mundo de triunfo. Quanto mais poderoso for o Partido,

menos tolerante serd. Quanto mais fraca a oposi¢do, tanto mais severo sera o despotismo”. ORWELL,

- George. 1984. Sdo Paulo: Companhia das Letras, 2009. p. 312-313.

Ibid.

8 A obra retrata o mundo dividido entre trés grandes “superestados”, quais sejam: Eurésia, Lestasia e
Oceania, que viviam em conflito permanente entre si. Contudo, o objetivo da guerra ndo era vencer o
inimigo, mas sim a mantenca no poder do grupo dominante. Nesse sentido, a partir da perspectiva de
Oceania, verifica-se a existéncia de teletelas que permitem ao chefe supremo do Partido, também
conhecido como “O Grande Irmdo” (Big Brother), vigiar os individuos e, assim, manter o sistema
politico totalitario.

2% pEREZ LUNO, op. cit., p. 117.

#L|bid., p. 117.
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Além da obra de Orwell, digna de nota é “Admiravel Mundo Novo”**?

(Brave
New World), de Aldous Huxley. Enquanto Orwell profetizava um mundo marcado pela
opressiva vigilancia (haja vista a sucessiva afixacdo de placas contendo os dizeres “O
grande irmdo esta de olho em vocé” em Oceania durante boa parte da obra), onde nada
escapa aos olhos do “Grande Irmdo”, a obra de Huxley possui distinto foco: para esse
autor, a overdose de informagdes irrelevantes e triviais seria responsavel por distrair a
populacdo em relacdo a qualquer assunto que fosse importante. Em outras palavras, no
futuro proposto por Huxley, 0s governos encorajariam a massiva promocdo do
entretenimento (prazer), de modo a pacificar as pessoas (a um estado quica, letargico) e
desviar a atencdo para longe das questdes politicas (alienacdo)?*.

Diante disso, verifica-se o potencial lesivo da espionagem governamental,
sobretudo sob o argumento do contraterrorismo, em face das pessoas®®. No caso dos
EUA, por exemplo, empresas como Facebook, Google, Apple, Yahoo! e Microsoft, que
contém gigantesco banco de dados com informacBes privadas dos usuarios, tém
colaborado com a Agéncia Nacional de Seguranca. No recente caso de espionagem dos
Estados Unidos denunciado por Edward Snowden, ex-técnico da CIA (Central
Intelligence Agency), a Agéncia de Inteligéncia estadunidense, foi levado a pablico que a
espionagem era feita por meio do programa Prism, que acessa diretamente e-mails,

arquivos, chats e chamadas de voz de usuarios das supracitadas empresas.

Second story reveals the existence of the previously undisclosed
programme Prism, which internal NSA documents claim gives the
agency ‘direct access’ to data held by Google, Facebook, Apple and
other US internet giants. The tech companies deny that they have set up
‘back door access’ to their systems for the US government®®,

Assim, tendo o Brasil e seus cidaddos (autoridades publicas ou ndo) sido vitimas
da espionagem, e sendo a vida privada, intimidade e sigilo de dados (assim como as
outras espécies da privacidade) direitos fundamentais constitucionalmente protegidos, é

preciso refletir e repensar acerca da respeitabilidade constitucional para além do territério

22 HUXLEY, Aldous. Admiravel Mundo Novo. Sdo Paulo: Globo, 2009.

28 «“Nao sdo os filésofos, mas sim os colecionadores de selos e 0s marceneiros amadores que constituem

a espinha dorsal da sociedade”. Ibid., p. 28.

O assunto sera abordado em maior profundidade em capitulo proprio (Capitulo 5).

2% GIDDA Mirren. Edward Snowden and the NSA files: timeline. The Guardian, 26 Jul. 2013.
Disponivel em: <http://www.theguardian.com/world/2013/jun/23/edward-snowden-nsa-files-
timeline>. Acesso em: 9 abr. 2014.
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brasileiro, de modo a fazer prevalecer tais direitos, visto que sdo decorréncia da
dignidade da pessoa humana.

4.6 A VIDA PRIVADA, INTIMIDADE E SIGILO DE DADOS NO AMBITO
PENAL?®®: BREVES DIGRESSOES

N&o obstante vida privada, intimidade e sigilo de dados restarem protegidos sob
0s auspicios da Carta Politica de 1988, tais bens juridicos apresentam significativas
repercussGes em outros ramos do direito, razdo pela qual se passa a expor, em especial e
de forma sucinta, em relacdo as inflexdes frente ao direito penal.

No item sob exame, portanto, cumpre verificar a relacdo existente entre vida
privada, intimidade e sigilo de dados e o Direito Penal brasileiro. Nessa medida, em
relacdo aos bens juridicos de importancia para o presente capitulo, destacam-se os art.
153, 154-A e 266 do Cédigo Penal®”, sobre os quais se passa a expor.

Segundo redagdo do art. 153, que sofreu alteracdes pela Lei 9.983, de 2000,
constitui crime punivel com detencdo de um a seis meses, ou multa, a pratica de
divulgacdo, sem justa causa, de conteddo de documento particular ou de
correspondéncia confidencial, de que ¢é destinatario ou detentor, e cuja divulgacdo possa
produzir dano a alguém (caput). O objeto juridico em questdo aqui é a tutela da
inviolabilidade da intimidade na esfera penal®®, sendo fundamental que o segredo esteja
concretizado em forma escrita, e ndo oral®*,

Lido o art. 153 de outro modo, é possivel afirmar que eventual justo motivo
autorizaria a divulgacdo de contetdo de documento particular ou correspondéncia

confidencial, como seria o caso, por exemplo, de regular exercicio de legitima defesa (ou

2% Evidentemente, vida privada, intimidade e sigilo de dados também guardam relacdo com o Direito
Civil, até por conta da necessidade de uma visdo constitucionalizada do Direito Civil e dos direitos
infraconstitucionais, ja assente na doutrina. BARROSO, Luis Roberto. Curso de Direito
Constitucional Contemporaneo. Sdo Paulo: Saraiva, 2009. p. 362). No Direito Civil, sdo
considerados como direitos da personalidade. Cf. DINIZ, Maria Helena. Curso de Direito Civil
brasileiro: teoria geral do Direito Civil. Sdo Paulo: Saraiva: 2007. p. 142; FARIAS, Cristiano Chaves;
ROSENVALD, Nelson. Direito Civil: teoria geral. Rio de Janeiro: Lumen Juris, 2006. p. 101-102;
TARTUCE, Flavio. Manual de Direito Civil: volume Gnico. Sdo Paulo: Método, 2013. p. 88, que, por
sua vez, tem por pano de fundo a dignidade da pessoa humana. Neste sentido, conferir TEPEDINO,
Gustavo. A tutela da personalidade no ordenamento civil-constitucional brasileiro. Rio de
Janeiro: Renovar, 2004. (t. 1: Temas de Direito Civil). p. 49 et seq.

27 BRASIL. Decreto-Lei n. 2.848, de 7 de dezembro de 1940. Cédigo Penal. Disponivel em:

<http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm>. Acesso em: 25 mar.

2014.

NUCCI, Guilherme de Souza. Manual de Direito Penal: parte geral e parte especial. Sdo Paulo:

Revista dos Tribunais, 2011. p. 718.

2% |bid., p. 718.
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seja, de utilizacdo de documento como meio de prova). Outra relevante observagao
consubstancia-se na expressdo “possa produzir dano a alguém”, a qual revela que o
dispositivo em questdo, inequivocamente, trata de crime de perigo®®, j4 que ndo é
exigida a consumacdo do dano. Impende registrar, ainda, que em se tratando de
informacdes sigilosas ou reservadas (aqui ndo ha referéncia a documentos particulares ou
correspondéncia confidencial, tal como no caput), na forma da lei, contidas ou ndo nos
sistemas ou banco de dados da Administracdo Pdblica, a pena sera de um a quatro anos e
multa.

Recentemente, a Lei 12.737, de 30 de novembro de 2012% em razdo dos
avancos tecnoldgicos, alterou algumas disposi¢cdes do Cddigo Penal. Ao acrescer o art.
154-A ao Codigo Penal, tipificou o crime de “invasdo de dispositivo informatico” —
abrangendo além do ambito dos computadores também o dos tablets, smartphones, dentre
outros.

Nos termos do art. 154-A, caput, da supracitada Lei, a invasdo de dispositivo
informéatico alheio, através da internet ou ndo, mediante a quebra de mecanismo de
seguranca, com a finalidade de obter, adulterar ou destruir dados ou informacdes sem a
autorizacdo expressa ou tatica do proprietario do dispositivo, ou ainda, instalar
vulnerabilidades para obter vantagem ilicita, passa a ser punivel com detencéo de 3 (trés)
meses a 1 (um) ano e multa. Na mesma pena, ou Seja, por equiparacao, incorrerda quem
produzir, oferecer, distribuir, vender ou difundir dispositivo ou programa de computador
que possibilite a realizacdo da mencionadas condutas (81°). Se houver prejuizo
econémico decorrente da invasdo, a pena terd aumento de um sexto (§2°).

Se da invasdo resultar a obtencdo do conteldo de comunicagdes eletrénicas
privadas, segredos comerciais ou industriais, informagdes sigilosas ou controle remoto
ndo autorizado do dispositivo, a pena sera de reclusdo de 6 (seis) meses a (dois) anos e

multa (83°), podendo ser aumentada de um a dois tergos se houver divulgacdo,

30 Segundo Nucci, crimes de perigo sdo aqueles que “se contentam, para a cOnsumacgio, com a mera
probabilidade de haver um dano”. NUCCI, Guilherme de Souza. Manual de Direito Penal: parte
geral e parte especial. Sdo Paulo: Revista dos Tribunais, 2011. p. 186.

%1 Cf. BRASIL. Lei n. 12.737, de 30 de novembro de 2012. Disp&e sobre a tipificacdo criminal de
delitos informaticos; altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cddigo Penal; e da
outras providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/
112737.htm>. Acesso em: 28 mar. 2014. Essa Lei ficou popularmente conhecida como “Lei Carolina
Dieckmann”, em razdo de que, a época, haviam sido indevidamente divulgadas na internet fotografias
intimas da atriz Carolina Dieckmann, em virtude de suposta invasdao ao banco de dados do seu
smartphone.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/%0bl12737.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/%0bl12737.htm
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comercializagdo ou transmissdo a terceiro, a titulo oneroso ou gratuito, dos dados ou
informacGes obtidos (84°).

Contudo, ainda mais interessante é a disciplina do paragrafo quinto desse mesmo
artigo, quando majora a pena em razdo de prerrogativa de funcdo publica. Nesse sentido,
a pena base prevista no caput podera ser aumentada de um tergo & metade se o crime for
praticado em face de: | — Presidente da Republica, Governadores e Prefeitos; Il —
Presidente do Supremo Tribunal Federal; 11l — Presidente da Camara dos Deputados, do
Senado Federal, de Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou IV — dirigente maximo da Administracdo direta e
indireta federal, estadual, municipal ou do Distrito Federal.

A Lei em tela também promove alteracdo no art. 266 do Cddigo Penal — que
versa sobre “interrupcdo ou perturbacdo de servico telegrafico, telefénico, informatico,
telematico ou de informacdo de utilidade publica”, excluindo o antigo paragrafo Unico e
incluindo dois novos paragrafos. Assim, atribui-se pena de um a trés anos e multa para a
interrupcdo ou perturbacdo de servico telegrafico, radiotelegrafico ou telefénico,
impedindo ou dificultando-lhe o restabelecimento (caput), incorrendo na mesma pena
quem interrompe servico telematico ou de informacdo de utilidade publica, aplicando-se
as penas em dobro se o crime for cometido em raz&o de calamidade publica.

4.7 A EFICACIA EXTERNA OU HORIZONTAL DOS DIREITOS FUNDAMENTAIS

Na medida em que a violacdo a vida privada, intimidade e sigilo de dados
(direitos fundamentais) pode ser deflagrada ndo sé pelo Estado, mas também por
particulares, imprescindivel trazer ao debate a teoria da eficacia horizontal dos direitos
fundamentais.

De inicio, deve-se ter em conta que vida privada, intimidade e sigilo de dados
sdo liberdades publicas. De inicio, a tutela das liberdades publicas tinha por finalidade
proteger o homem contra os desmandos do Estado (eficacia vertical), contudo,
atualmente a ideia € mais ampla, o que significa que também ¢é extensivel a relacdo entre

particulares, pessoas fisicas ou juridicas (eficacia horizontal)®.

%02 SARMENTO, George. As geracdes dos Direitos Humanos e os desafios da efetividade. Disponivel
em: <http://www.georgesarmento.com.br/wp-content/uploads/2011/02/Gera%C3%A7%C3%B5es-dos-
direitos-humanos-e-os-desafios-de-sua-efetividadel.pdf>. Acesso em: 15 jul. 2014. p. 4.
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Assim, o surgimento dos direitos fundamentais representou, em um primeiro
instante, limitacdo & interferéncia do Estado no ambito da liberdade dos cidaddos, ou
seja, surgiu para o Estado obrigacdo de ndo fazer, uma abstencéo.

Entretanto, com o transcurso dos anos, verificou-se que as transgressbes a
direitos fundamentais ndo eram perpetradas apenas pelo Estado, mas também por outros
particulares.

A esfera das relagbes de consumo e das relagbes trabalhistas, que contém a
figura do hipossuficiente, sdo exemplos classicos de desnivel na relacdo entre
particulares: na primeira, de um lado, tem-se o consumidor e, de outro, o prestador de
servicgo, fabricante ou fornecedor; e na segunda, em um polo, evidencia-se a presenca do
trabalhador e, do outro, do empregador. Por evidente, no mundo capitalista atual,
prestadores de servico, fabricantes, fornecedores e empregadores desenvolvem as suas
atividades no intuito de obter lucro, muitas vezes cometendo excessos que violam

direitos fundamentais.
4.8 MAIS SEGURANCA E MENOS PRIVACIDADE?

Conforme mencionado no Capitulo primeiro do presente trabalho, o modelo da
modernidade, lastreado no culto a razdo, no individualismo, na ordem e na coeréncia, ndo
foi capaz de se manter frente aos novos paradigmas da sociedade contemporanea, quais
sejam, complexidade, desordem, indeterminacdo e incerteza.

Em uma sociedade marcada por incertezas e iminentes riscos (ou sociedade do
risco, como prefere Ulrich Beck®®), é cada dia maior o clamor por seguranca. Para
alguns Estados, como os Estados Unidos e Reino Unido, a preocupagdo com a seguranca
nacional, sobretudo ap0s o 11 de setembro, legitimaria a reducdo da privacidade e o
aumento da vigilancia.

A tecnologia da informacgdo ndo é boa nem ruim em si mesma; é uma via de mao
dupla: a0 mesmo tempo em que permite a sistematizacdo de dados, possibilita, tambéem, a
devassa das informagdes pessoais.

Para Beck, na prépria ideia de risco se faz presente o conceito de controle. Os
perigos na pré-modernidade eram atribuidos a natureza, aos deuses e demdnios,

entretanto, risco € um conceito moderno, que presume tomada de decisdes. Assim,

33 BECK, Ulrich. La sociedade del riesgo: hacia uma nueva modernidade. Barcelona: Paidés, 1998.
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arremata o autor, quando se fala em riscos, se fala em calcular o incalculavel, colonizar o
futuro®®,

Para o autor, existem trés diferentes eixos de conflito em uma sociedade do
risco: o primeiro se refere aos conflitos ecoldgicos, de esséncia global; o segundo é
relacionado a crise financeira mundial; e, por fim, a terceira, que surgiu apés o ocorrido
em 11 de setembro, é a ameaca das redes globais de terroristas®®®, medida que fez com
que paises como os Estados Unidos e Inglaterra adotassem medidas restritivas de
liberdade.

Entretanto, conforme adverte Rodota, a férmula “menos privacidade, mais
seguranca” é uma receita falsa®®. Para fundamentar sua critica, o autor lanca méo da
figura do homem de vidro, de matriz nazista. Essa ideia de homem de vidro € totalitaria e
representa a pretensdo do Estado de ter conhecimento de tudo, inclusive, da vida privada
e intimidade das pessoas, por conseguinte, transformando em “suspeito” todos 0s que se
recusarem ou dificultarem a obtencéo das informacdes a seu respeito.

Assim, a maxima de que “quem ndo deve ndo teme”, conjugada a revolucdo
informatica, in casu, representa exponencial perigo a propria dignidade da pessoa
humana, na medida em que o Estado, de posse dessas informacdes, desenha, a tragos
tortos, verdadeiros estigmas no seio da sociedade.

Assediados por computadores, espiados por olhos furtivos, filmados por
telecAmeras invisiveis. Os cidaddos da sociedade da informagdo correm

o0 risco de parecer homens de vidro: uma sociedade que a informética e a

telematica estdo tornando totalmente transparente”.

Trata-se, portanto, de ampliacdo da vigilancia, sob a bandeira da necessidade de
promocdo de mais elevado nivel de seguranca nacional. Em suma, de medida
excepcional, a vigilancia passa a ser cotidiana, afinal, para alguns, o inimigo pode estar
em qualquer lugar.

Enfim, evidentemente, a excessiva restricdo da privacidade em razdo da

seguranca coletiva é medida nitidamente contraria a dignidade da pessoa humana, o que

304 BECK, Ulrich. The terrorist threat: world risk society revisited. Theory, Culture & Society, London,

v.19,n. 4, p. 39-55, 2002. p. 41.

%05 |bid., p. 41.

%6 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008. p. 8.

%97 Ibid., p. 8.
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abrange também a dignidade da coletividade, sobretudo quando as minorias étnicas entdo
entre os alvos da devassa.

Assim, as medidas em prol da segurancga coletiva, sobretudo pos 11 de setembro,
devem ser controladas e reduzidas ao minimo necessario, ou seja, ha de se ter
razoabilidade na adogdo de politicas restritivas de privacidade, de modo a evitar que
humanidade reviva traumaticos eventos, tal como o0s ocorridos nos campos de
concentracdo criados nos EUA para a detencdo de imigrantes japoneses, durante a

Segunda Guerra Mundial.
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5 A ESPIONAGEM PRATICADA PELOS ESTADOS*® E A SEGURANCA
NACIONAL

Escuta-se 0 nervoso ronco de um Aston Martin guiado por um notorio agente
secreto passando por um tunel, desviando-se de outros carros em razdo de perseguicao
realizada por outro automovel. A partir desse outro automével um individuo (bad guy)
dispara, incansavelmente, tiros de metralhadora. Pelo estonteante cenario, é possivel
observar que a perseguicdo ocorre em Limone sul Garda (Brescia, Lombardia), na Italia.
O tunel termina, mas a perseguicao ndo. O agente secreto ultrapassa o veiculo que esta a
sua frente e aproveita a passagem de um caminhdo pela contramdo para, mediante ato de
destreza, dele se desviar no ultimo instante, fazendo com que o carro que o perseguia
colida frontalmente ao tentar acompanha-lo. Mas eis que surge outro veiculo, com mais
gente atirando. A forca policial italiana (Carabinieri) é acionada, e autorizada a atirar nos
transgressores. Acuado, e ndo vendo outra saida, o agente saca uma metralhadora e efetua
disparos certeiros contra os bandidos, que, por sua vez, colidem com o guard-rail e
despencam morro abaixo.

A cena acima descrita é do filme 007 — Quantum of Solace®®, estrelando o mais
famoso agente secreto de todos os tempos: James Bond. Como bem pontua Rui Pessoa,
em obra datada de 1966, hd muito tempo (e com muita frequéncia) a cinematografia
explora a temética da espionagem, “Apresentando, como repulsivo, 0 agente inimigo; e
excepcionalmente heréi, o agente proprio”®™.

No imaginario popular, cenas como as descritas anteriormente comp&em a rotina
de agentes de espionagem internacional, contudo h& evidéncias de que a realidade é
outra: nos dias de hoje, muitas vezes, a espionagem tem sido realizada em ambientes bem
mais restritos (e talvez tediosos, para alguns), sobretudo mediante a utilizagdo das

tecnologias da informagéo (informatica).

%% Como nota inaugural do presente capitulo, cumpre advertir que a espionagem tratada neste trabalho
seré a praticada por governos dos Estados. I1sso porque a espionagem é também praticada por outros
organismos, como Empresas e Industrias, s6 que nesse caso, assume preponderantemente outro Vviés,
qual seja, o de obter informacdes privilegiadas sobre segredos industriais. BARRAL, Jean;
LANGELAAN, George. Espionagem industrial. Rio de Janeiro: Expressdo da Cultura, 1971. p. 99.

%9 FORSTER, Marc. 007 — Quantum of Solace [filme]. Los Angeles; 2008. color. son. 106 min. 35mm.

310 PESSOA, Rui. Espionagem e os meios juridicos de seguranca nacional. Rio de Janeiro: Biblioteca
do Exército, 1966. p. 1.
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O certo é que as grandes organizagdes de espiGes continuam a agir em
toda parte e ndo raro a imprensa noticia a descoberta, em um pais, de
uma dessas redes, ou a prisdo de um de seus agentes, ndo obstante as
grandes poténcias j& disporem de novos meios taticos, como avides,
robots e satélites espias®™.

Tendo em conta as graves implicacdes a vida privada, intimidade e sigilo de
dados que a espionagem internacional representa, é preciso estuda-la com o devido rigor
cientifico. Nesse sentido, passa-se a tratar da origem, evolugdo e modalidades de
espionagem, no plano internacional e no cenério brasileiro, de modo a verificar, ao fim,
como a espionagem, sobretudo em razdo dos recentes episddios noticiados na midia apos
denuncia de Edward Snowden, representa uma permanente ameaca a Constituicdo

brasileira.
5.1 ESPIONAGEM: CONCEITO E ASPECTOS GERAIS

Segundo Ernest Volkman, a espionagem consiste no ato de obtencdo de
informacOes secretas militares, politicas, econémicas, dentre outras, de um dado Estado,
mediante o uso de espides, furto, monitoramento ou outros meios®*2.

Por sua vez, para Rui Pessoa, espionagem*™® é o “Ato, acdo de observar, obter,
conseguir, para comunicar, fornecer ou transmitir, algo que necessita permanecer secreto,
de uma nacéo para outra que o deseja por motivos politicos ou militares”®.

A ideia de segredo, por sua vez, abrange tudo “Aquilo cujo conhecimento, em
virtude de alguma norma, estd proibido a toda pessoa que ndo se encontre na posse de

»315 cabendo ao Estado estabelecer essa norma, dentro dos seus

determinados requisitos
interesses e politicas de seguranca nacional.

Conforme preceitua a convencdo de Genebra, que regula a conduta de guerra, 0s
espides — compreendidos aqui como aqueles que atuam de forma furtiva e sem qualquer
tipo de identificagdo ou mediante identidade falsa — desempenham atividade distinta da

realizada pelos soldados exclusivamente combatentes.

311 PESSOA, Rui. Espionagem e os meios juridicos de seguranca nacional. Rio de Janeiro: Biblioteca

do Exército, 1966. p. 2.

32 \VOLKMAN, Ernest. A histéria da espionagem. S&o Paulo: Escala, 2013. p. 7.

33 Note-se, portanto, que segundo Rui Pessoa, a espionagem pode ser de natureza politica (também
chamada de espionagem civil) ou militar. PESSOA, op. cit., p. 53.

3 |bid., p. 50.

%5 |bid., p. 52.
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Nessa medida, “Qualquer combatente que ‘atua com disfarce’ pode ser ‘punido
com processo’, o que é tradicionalmente interpretado como indicativo de que um espido
capturado pode ser eliminado de imediato”'°. Por outro lado, se um dado combatente,
devidamente uniformizado, realiza atividade de espionagem, é considerado “Como

alguém que esta fazendo reconhecimento, objetivo militar legitimo, e por isso deve ser

tratado como prisioneiro de guerra, caso seja capturado™®"’.

Dentro do propdésito do presente Capitulo, cumpre distinguir espionagem de
inteligéncia, na medida em que ndo sdo expressdes sinbnimas.

Segundo Volkman, espionagem é o processo de coleta de informagdes, ao tempo

»318

em que inteligéncia representa a “informacédo processada (geralmente, por Agéncias

do Governo), ou seja, sdo filtradas todas as informacgdes, para que somente sejam
aproveitadas as que forem efetivamente uteis. Assim, por exemplo, um espido pode
enviar ao Orgdo de Inteligéncia milhares de horas de conversas telefonicas entre duas
autoridades estrangeiras. Entretanto, podem constar nessas conversas indmeras
trivialidades, razdo pela qual € necessaria a filtragem das informages (processamento de
informac6es), de modo a manter apenas o que for Util para as estratégias politicas do
Estado.

O processo é mais ou menos semelhante a alguém que vai diariamente
ao escritorio de um jornal. Uma grande quantidade de informagdes de
variada confiabilidade chega até |4 para ser verificada, digerida,
analisada e processada em um pacote que os editores acreditam que
represente  um  relatério razoavelmente completo sobre o0s
acontecimentos importantes ou de entretenimento do dia. Nas agéncias
de inteligéncia, o mesmo processo é frequentemente chamado de
‘inteleccdo’, pelo qual se entende o processamento das informacdes
coletadas — chamado de ‘inteligéncia bruta’ — em conclusdes chamadas
de ‘inteligéncia rematada’. Essas conclusdes sdo entdo passadas aos
formuladores de politicas — conhecidos como ‘usuérios’ ou ‘clientes’, no
jargdo da inteligéncia — dos quais se espera que tirem importantes

decisdes baseadas nessas informacdes®”.

Para Volkman, a inteligéncia funciona em 3 niveis: estratégico, tatico e contra-

inteligéncia.

316 \VOLKMAN, Ernest. A histéria da espionagem. S&o Paulo: Escala, 2013. p. 7.
37 Ibid., p. 7.

8 |bid., p. 7.

9 Ibid., p. 7-8.
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No plano estratégico, a inteligéncia consiste nas capacidades e intencbes de
paises estrangeiros, como no caso, por exemplo, de verificar se uma nacdo esta
construindo armas nucleares e quem seriam 0s potenciais alvos dessas armas.

No plano tatico, a inteligéncia revela-se como “inteligéncia operacional”,
relevante, por exemplo, para descobrir o poderio bélico de uma outra nacdo (nimero de
tanques, de homens das forgcas armadas, dentre outros).

A contra-inteligéncia, por sua vez, revelar-se-ia como a protecdo dos segredos
de uma dada nacdo a partir de operacdes de espionagem de outras nacdes®®, ou seja, a
neutralizacdo da eficiéncia de servicos de inteligéncia adversos®®, de modo a
salvaguardar os segredos que integram a esfera protetiva da seguranga nacional, assim
como identificar as agressdes a populagéo®?.

Todavia, é quanto ao aspecto da finalidade que melhor se distingue inteligéncia e

contrainteligéncia:

A diferenga fundamental entre Inteligéncia e Contrainteligéncia esta em
suas finalidades: a primeira é caracteristicamente proativa, ou seja,
antecipa-se aos fatos, e busca obter, analisar, interpretar e disseminar
conhecimentos; a segunda, ao contrario, € reativa e preventiva e visa
impedir 0 acesso a esses conhecimentos, por individuos, érgdos ou
agéncias interessadas. N&o obstante esse carater defensivo da

Contrainteligéncia, os métodos de acdo e as suas operagbes sdo

essencialmente ofensivos®®.

O certo é que, mesmo que aparentemente infalivel, a atividade de inteligéncia €
falivel, na medida em que de nada adianta a posse inerte de informacGes. As decisdes que
sdo decorrentes de espionagem sdo fruto de atividade interpretativa daquilo que foi
apurado pela inteligéncia, o que, por vezes, pode resultar em analises equivocadas:
“Quando a espionagem é conduzida por seres humanos, esta sujeita a fraquezas humanas:
preconceitos, tendéncias, politicas burocréticas e muitas vezes simples cegueira™*?*,

Um classico exemplo de “cegueira” pode ser verificado em situacdo ocorrida na

ditadura de Stalin, em 1941: um dos seus melhores espides lhe enviara relatério

%20 \VOLKMAN, Ernest. A histéria da espionagem. Sdo Paulo: Escala, 2013. p. 8.

%21 ESCOLA SUPERIOR DE GUERRA. Manual bésico. Rio de Janeiro: Escola Superior de Guerra,
2013.v. 2. p. 98.

GONCALVES, Joanisval Brito. Sed quis custodiet ipso custodes?: o controle da atividade de
inteligéncia em regimes democraticos: os casos de Brasil e Canada. 2008. Tese (Doutorado em
Relacbes Internacionais) — Instituto de RelagBes Internacionais, Universidade de Brasilia, Brasilia,
2008. p. 15.

%2 ESCOLA SUPERIOR DE GUERRA, op. cit., p. 98.

%4 VOLKMAN, op. cit., p. 8.
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reportando que a Alemanha nazista iria invadir a Unido Soviética. Descrente de tais
informag0es, Stalin estava convencido de que Hitler ndo iria invadir e que, nada, em
absoluto, o iria fazer pensar de modo diverso, chegando a punir aqueles que dele
discordassem®”. Contudo, em junho de 1941, com o objetivo de obter suprimentos
essenciais a continuacdo da guerra, Hitler determinou a invasdo da Unido Soviética
através de manobra militar que ficou conhecida como Operacéo Barbarossa®?®,
Importante registrar, ainda, que a tecnologia, por mais importante ferramenta que
possa representar, nao substitui o ser humano e nem torna a espionagem infalivel — até
porque as decisdes estratégicas sdo tomadas por humanos, e ndo por maquinas. Como
exemplos disso, a literatura remete a invasdo dos Estados Unidos ao Iraque, em razéo de
supostas armas de destruicdo em massa (que nunca foram encontradas) e pela a falta de
tino da KGB (agéncia de espionagem russa) ao fato Obvio de que a invasdo ao

Afeganistdo provocaria, como consequéncia, a ira dos mulgumanos®?’.

5.2 A HISTORIA DA ESPIONAGEM: ALGUMAS DIGRESSOES

328

Reconhecida como uma das trés profissdes mais antiga do mundo>~°, a atividade

de espionagem sempre esteve presente na vida dos povos®?. Segundo Goncalves, 0s
pilares das Relagdes Internacionais na histéria da humanidade sdo comércio e guerra e,
“Subsidiariamente a estas atividades principais, havia outra, a qual, de fato, era bastante
atil para garantir que as duas primeiras fossem realizadas de maneira eficiente e

eficaz”®%: a inteligéncia. A atividade de inteligéncia proporciona conhecimento sobre o

331

outro seu poder, tanto em termo de capacidade quanto de vulnerabilidade®". Nesse

sentido,

5 VOLKMAN, Ernest. A histéria da espionagem. S&o Paulo: Escala, 2013. p. 10.

26 MELLO, Leonel ltaussu Almeida; COSTA, Luis César Amad. Histéria moderna e contemporanea.
S&o Paulo: Scipione, 1999. p. 353.

%27 VOLKMAN, op. cit., p. 13.

328 «pAccording to historians, espionage was one of the three primordials professions that emerged at the

beggining of the human experience on this planet: shaman, harlot and the spy. Shamans ultimately

became politicians and lawyers, while spies and harlot envolved into... well, spies and harlot”. Id.

Spies: the secret agents who changed the course of history. New York: John Wiley & Sons, 1994. p.

vii.

GONGCALVES, Joanisval Brito. Sed quis custodiet ipso custodes?: o controle da atividade de

inteligéncia em regimes democraticos: os casos de Brasil e Canada. 2008. Tese (Doutorado em

Relagbes Internacionais) — Instituto de Relagdes Internacionais, Universidade de Brasilia, Brasilia,

2008. p. 15.

%0 |bid., p. 15.

%1 Ibid., p. 15.
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Quanto mais poderoso um ator internacional, seja ele de uma cidade-
Estado do Mundo Antigo ou uma grande poténcia moderna, mais
necessidade tem de informacg6es que lhe permitam conhecer as ameacas
e sua seguranca e orientar o processo decisério em suas relagcdes no
sistema internacional®*,

Portanto, primariamente, € possivel compreender a espionagem como

instrumento para exercicio de autodefesa®*. Para John Hughes-Wilson, a espionagem é

parte dos instintos basicos de sobrevivéncia do homem e é tdo antigo quanto o é a propria

humanidade: “Perhaps if Adam had a little more intelligence about what Eve and the

Serpent were up to, we may not be in quite the mess we are today

5,334

Para Ernest Volkman, a espionagem nasceu ao tempo em que emergiu um

relevante componente da histéria da humanidade: a luta armada.

Desde que os seres humanos passaram a guerrear uns contra 0s outros, a
espionagem € vital, pois envolve perguntas fundamentais. O que 0s
inimigos ou potenciais inimigos estdo planejando fazer? Quais as suas
habilidades? Quais séo 0s perigos? Quéo iminentes sdo esses perigos? A
espionagem [...] tornou-se o processo pelo qual essas perguntas sdo

respondidas®®.

A espionagem gera informacdo que, por sua vez, quando corretamente tratada

pela inteligéncia, gera poder. Na medida em que a informacdo pode gerar poder e que a

politica representa as relagbes de poder, a informacdo revela-se fundamental a obtencéo

do poder politico®®.

Just as in Aristotle’s model of political development constitutional
change followed military innovation, so we would argue that
developments in intelligence follow from the emergence of threat
situations, either real or perceived. Historically, awareness of, or a
perception of, vulnerability — with might be termed ‘the security deficit’
— can be linked to developments in intelligence designed to improve
preparedness to meet the threat. Because the bigger an actor is, the
more it stands to lose, and the more it can invest in prevention

332

333

334

335
336

GONCALVES, Joanisval Brito. Sed quis custodiet ipso custodes?: o controle da atividade de
inteligéncia em regimes democréticos: os casos de Brasil e Canadd. 2008. Tese (Doutorado em
RelacBes Internacionais) — Instituto de RelagBes Internacionais, Universidade de Brasilia, Brasilia,
2008. p. 16.

“Como meio contributivo a previsio, a espionagem ¢ uma fungdo de autodefesa. E, pelo menos a
segunda mais antiga profissdo do mundo — e quando 0s governantes a negam peremptoriamente caem
na hipocrisia que s6 negam os ingénuos”. IND, Alisson. Historia da espionagem. Rio de Janeiro:
Bloch, 1967. p. 11.

HUGHES-WILSON, John. The puppet masters: spies, traitors and the real forces behind world
events. London: Cassel, 2005. p. 15.

VOLKMAN, Ernest. A historia da espionagem. Sao Paulo: Escala, 2013. p. 7.

GONGALVES, op. cit., p. 16-17.
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intelligence to safeguard its relative advantage, the most advanced
intelligence networks are found among the wealthiest players in any
given state or corporate segment of concurrent global intelligence
contests. These are conducted on various levels — political-military,
criminal and commercial®’,

Historicamente, 0 emprego da espionagem sempre esteve presente na vida dos
povos. Referindo-se a Antiguidade (4000 a.C. até 476 d.C.), Jean Barral e George
Langelann afirmam que é possivel que o primeiro espido tenha sido um homem
primitivo, na busca do conhecimento acerca de como as tribos vizinhas acendiam o
fogo®®®. Ja para John Hughes-Wilson, as primeiras evidéncias da inteligéncia remetem
aos Sumérios e Egipcios®°.

Segundo Gongalves, ja existiam reportes da atividade de espionagem no Egito
dos farads, 3.000 anos antes de Cristo: “Trata-se de um documento produzido para o
Farad por uma patrulha da fronteira sul do Egito, em que é informado que ‘encontramos

o rastro de 32 homens e 3 jumentos’*®,

Na Biblia, diversas sdo as passagens em que se faz presente a figura do espido®*.
A mais antiga referéncia verifica-se em Josué (Cap. 2°, v. 1), quanto este, em substituicao
a Moisés, preparava-se para tomar a cidade de Jericd, no ano de 1451 (a.C.): “De Sitim
Josué, filho de Num, enviou secretamente dois homens como espias, dizendo-lhes: Ide
reconhecer a terra, particularmente a Jeric6. Foram pois, e entraram na casa duma
prostituta, que se chamava Raabe, e pousaram ali”**,

Em outra passagem, Moisés envia espides a terra de Canaa:

37 GILL Peter; PHYTIAN, Mark apud GONCALVES, Joanisval Brito. Sed quis custodiet ipso
custodes?: o controle da atividade de inteligéncia em regimes democraticos: 0s casos de Brasil e
Canada. 2008. Tese (Doutorado em Relagdes Internacionais) — Instituto de Relagdes Internacionais,
Universidade de Brasilia, Brasilia, 2008. p. 16.

3% BARRAL, Jean; LANGELAAN, George. Espionagem industrial. Rio de Janeiro: Expressdo da

Cultura, 1971. p. 18.

“The Sumerians, who invented writing, also give us the first evidence that intelligence as an essential

element in their military prowess. Similarly, the Egyptians appear to have gone to the trouble of

codifying their intelligence needs long before the birth of Christ and the dawn of the modern era”.

HUGHES-WILSON, John. The puppet masters: spies, traitors and the real forces behind world

events. London: Cassel, 2005. p. 24 et seq.

GONCALVES, Joanisval Brito. Conhecimento e Poder: a Atividade de Inteligéncia e a Constituicdo

Brasileira. In: DANTAS, Bruno et al. (Org.). Constitui¢do de 1988: o Brasil 20 Anos Depois.

Brasilia: Senado Federal, Instituto Legislativo Brasileiro, 2008. (v. 3: A Consolidagcdo das

Instituicbes). p. 591-607.

Outros exemplos em que aparece a figura do espido podem ser verificados na ocasido da guerra contra

os sirios (REIS, Il, VIII, 14 e 15) ou dos espias que se puseram as portas de Gaza, para observarem

Sansédo (JUIZES, XVI).

BIBLIA. Portugués. Biblia sagrada. Tradugdo de Jodo Ferreira de Almeida. Sdo Paulo: Montecristo,

2013. p. 658.
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Estes sdo os nomes dos homens que Moisés enviou a espiar a terra. Ora,
a Oséias, filho de Num, Moisés chamou Josué. Enviou-os, pois, Moisés a
espiar: a terra de Canad, e disse-lhes: subi por aqui para o Negebe e
penetrai nas montanhas; e vede a terra, que tal é; e o povo que nela
habita, se é forte ou fraco, se pouco ou muito; que tal é a terra que
habita, se boa ou ma; que tais sdo as cidades em que habita, se arraias ou
fortalezas; e que tal é a terra, se gorda ou magra; se nela ha arvores, ou
nédo; e esforgai-vos, e tomai do fruto da terra. Ora, a estacdo era a das
uvas tempords. Assim subiram, e espiaram a terra desde o deserto de

Zim, até Reobe, a entrada de Hamate3®.

Ainda em se tratando da Antiguidade, outro relevante registro pode ser
encontrado nos escritos do general chinés Sun Tzu (século 1V, a. C.), em sua obra “A arte
da guerra”, cujo capitulo XIII é inteiramente dedicado ao uso de espides, de fundamental

importancia na guerra:

Durante muitos anos os estados discutem uns contra 0s outros, porém
uma batalha decisiva seré travada em apenas um dia. Se o general, nesse
tempo, se ilude com a concessdo de patentes superiores, honras e cem
barras de ouro e desconhece a situagdo do inimigo, ele esta
completamente destituido de humanidade. Tal homem ndo é bom
general, ndo é um bom conselheiro, e ndo é um senhor da vitéria. Se um
soberano iluminado e seu comandante obtém a vitdria sempre que
entram em acgdo e alcancam feitos extraordinarios, é porque eles detém o
conhecimento prévio e podem antever o desenrolar de uma guerra. Este
conhecimento prévio, no entanto, ndo pode ser obtido por meio de
fantasmas e de espiritos, nem pode ser obtido com base em experiéncias
analogas, muito menos ser deduzido com base em célculos das posi¢oes
do sol e da lua. Deve ser obtido das pessoas que, claramente, conhecem

as situagGes do inimigo®*“,

Os assirios, que ambicionavam a dominacdo do Oriente Médio e que chegaram a
possuir exército de 50.000 homens, operavam a sua maquina de guerra com uma
engrenagem vital: o primeiro servigco de inteligéncia de governo do mundo (conhecido
como “o olho do Rei”). Eles também criaram a primeira forca de policia secreta do
mundo (cujos agentes eram vulgarmente chamados de “mensageiros do Rei”),
responsavel pela manutenco do controle das 4reas ja conquistadas®®.

O Egito antigo também utilizou de espides: “O sistema egipcio contava com uma

rede de governadores no vasto territorio do império que relatava ao Farad sobre o que

%3 BIBLIA. Portugués. Biblia sagrada. Traducdo de Jodo Ferreira de Almeida. Sdo Paulo: Montecristo,
2013. p. 453-454.

%4 SUN TZU. A arte da guerra. Porto Alegre: Jardim dos Livros, 2006. p. XLV.

¥ VOLKMAN, Ernest. A histéria da espionagem. S&o Paulo: Escala, 2013. p. 17.
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estava acontecendo na jurisdicdo de cada governador, especialmente qualquer indicio de
revolta incipiente”3%.

Verificam-se também antecedentes na Grécia classica. Para Rui Pessoa, na
“Figura homérica de ULISSES, guia valoroso, que podemos fixar a efigie do espido,
dissimulado, ardiloso, maneiroso, ao conseguir dos Phaeceanos, tudo o de que
necessitava de estratégico para entrar em sua ilha Ithaca”®"’. Rui Pessoa destaca, ainda,
que “Em ATENAS, se castigava, como traicdo, a entrega dos planos da cidade a um
Estrangeiro”3%.

Na Grécia, as atividades de inteligéncia eram realizadas por duas distintas
figuras: o olheiro e o espido. Enquanto o olheiro, que geralmente era um soldado, ia a
territérios hostis para coletar informacdes taticas e depois relatad-las (o que equivale,
atualmente, a espionagem militar) — abrangendo localizacdo das formas inimigas, terreno,
condicdo das estradas e profundidade das aguas, o espido, contudo, era um civil que vivia
em territério inimigo, geralmente desempenhando atividades ligadas ao comércio
exterior, reportava acerca de dados estratégicos e politicos (0 que equivale a espionagem
civil dos dias atuais)®*°.

Uma dos mais bem sucedidos feitos da espionagem grega foi a experiéncia dos
trés espides atenienses em Sardes (na atual Turquia), que resultou no descobrimento da
invasdo planejada por Xerxes (da pérsia), em 480 a.C. Esse plano consistia em “Uma

ponte de barcos amarrados através do Helesponto®®

, sobre o qual um exército de 300.000
homens invadiriam a Grécia e destruiriam as cidades-estado gregas™*!. De posse dessa
informacdo, os espides verificaram que um exército de um porte desses s6 poderia ser
conduzido por uma area bastante larga: Termopilas, onde viria a ser travada uma batalha

de proporgdes épicas entre 0s gregos e 0s persas.

Uma forca de 7.000 gregos, incluindo 300 espartanos®?, foi deslocada
para bloquear a passagem. Xerxes, comandando pessoalmente seu
exército, ndo se preocupou em expedir qualquer espido para informar-se
sobre a forca grega ou qualquer outro assunto de importancia.

%% \VOLKMAN, Ernest. A histéria da espionagem. Séo Paulo: Escala, 2013. p. 17.

%7 PESSOA, Rui. Espionagem e os meios juridicos de segurancga nacional. Rio de Janeiro: Biblioteca
do Exército, 1966. p. 6.

¥ Ibid., p. 6.

¥ VOLKMAN, op. cit., p. 18-19.

%0 Helesponto é o antigo nome do estreito de Dardanelos, que liga 0 mar Egeu com o mar de Marmara.

%1 VOLKMAN, op. cit., p. 20.

%2 A indUstria cinematogréfica j retratou, de forma ficcional, a batalha dos Termépilas, sob o ponto de
vista dos 300 espartanos. Trata-se da obra “300”. SNYDER, Zack. 300 [filme]. Los Angeles; 2006.
color. son. 117 min. 35mm.
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Convencido de que seu poderoso exercito varreria qualquer oposicao,
concluiu que ndo necessitava de qualquer inteligéncia. Logo conheceu a

punicdo para tal arrogancia®>,

Na India, igualmente, existem registros de espionagem na Antiguidade. Segundo

Gongcalves, na Era Veridica (1200-500 a.C.), “A espionagem aparece como instrumento

de preservacdo da casta dos bramanes, tendo em Varuna, ‘o deus sabe tudo’, a entidade

relacionada a espides e aos sacerdotes

59354

[...] vistos na india como ‘os olhos do rei’, os espides, posteriormente
advindos de todas as castas, sdo citados no épico Mahabarata. O texto
hindu oferece instrugdes aos reis no que concerne a espionagem, entre 0s
quais, orientagfes para a escolha de ‘homens que paregam idiotas’, mas
que, na verdade, possuam grande sabedoria — estes sdo tipos ideais para

o oficio de espido®®.

Alexandre “O Grande”, antigo rei da Maced6nia e que teve Aristoteles como

mentor, também lancava méo da espionagem®® para favorecer a sua campanha contra os

persas>’.

Por sua vez, os persas também fizeram uso da espionagem para estabelecer o seu

império.

De Ciro a Xerxes, e mesmo antes desses, 0S persas recorreram a
atividade de inteligéncia para levantar informag6es sobre seus vizinhos
ou na seguranca interna. De toda maneira, nas relagGes entre os persas e
0s povos da antiguidade, a inteligéncia ndo poderia ser colocada de lado,
sobretudo se os primeiros tinham como objetivo aumentar sua influéncia

sobre os demais®®.
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VOLKMAN, Ernest. A historia da espionagem. Sao Paulo: Escala, 2013. p. 20.

GONCALVES, Joanisval Brito. Sed quis custodiet ipso custodes?: o controle da atividade de
inteligéncia em regimes democraticos: os casos de Brasil e Canadd. 2008. Tese (Doutorado em
Relacbes Internacionais) — Instituto de RelagBes Internacionais, Universidade de Brasilia, Brasilia,
2008. p. 19.

Ibid., p. 19.

“[...] Visitantes estrangeiros vindos de terras que mais tarde Alexandre, o Grande, conquistaria,
recordam a insisténcia de suas perguntas a respeito do tamanho da populagdo em seus paises, da
produtividade do solo, da direcdo dos rios e estradas que os atravessavam, da localizacdo das cidades,
baias e pracas fortificadas e da identidade dos cidaddos importantes. O jovem Alexandre coletava o
que hoje se chamaria de inteligéncia econdmica, regional ou estratégica, e o conhecimento que
acumulou Ihe foi de grande utilidade quando iniciou a invasdo do Império Persa, de enorme extensdo
[...I”. KEEGAN, John. Inteligéncia na guerra: conhecimento do inimigo, de Napoledo a Al-Qaeda.
S&o Paulo: Companhia das Letras, 2006. p. 25-26.

GONGALVES, op. cit., p. 19-20.

Ibid., p. 20.
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A inteligéncia também se desenvolveu em Roma, nos idos de 300 a.C. Para
Gongcalves®®, embora ja anteriormente existente (sob a forma privada, sob o comando de
senadores, politicos e comerciais), foi com Julio César que se desenvolveu o primeiro
sistema de inteligéncia nacional romano®®, que passou a ser importante instrumento a
favor dos imperadores. Apds Julio César, Augusto estabeleceu o Cursus Publicus, que
consistia em uma “Rede de comunicacBes que alcangava todo o Império e que se tornou o

1”31 tendo sido mantida essa estrutura até o

colapso do Império Romano, no século V (d.C.)%2

cerne do servico secreto da Roma Imperia

No direito primitivo do povo germanico, também se fazia presente a figura do
espido. Tanto é verdade que a penalidade imposta ao delito de espionagem praticada pelo
inimigo revelava-se bastante severa®®,

Ja na idade média (476 d.C. até 1453 d.C.), um dos destaques pode ser atribuido
a expulsdo dos cruzados da “Terra Santa” por Salah al-Din (conhecido como Saladino),
cujo éxito é em muito creditado & espionagem>*“.

E importante destacar também a contribuicdo de Marco Polo, considerado o
maior espido do servico de inteligéncia da cidade de Veneza, cujos governantes estavam
preocupados com o poderoso império comercial chinés e sua enorme frota de navios
mercantis capazes de navegar por mar aberto, sobretudo gracas a uma descoberta que
mudaria 0 mundo para sempre: a bussola®®.

Na idade moderna (1453 d.C. até 1789 d.C.), destacaram-se as figuras de Sir
Francis Walsingham, espido inglés que € considerado o maior chefe de inteligéncia de
todos os tempos e, no contexto francés, Armaud-Jean du Plessis, conhecido como o
Cardeal Duque de Richelieu, criador de um sistema de inteligéncia que contribuiu para

fazer da Franga uma poténcia hegemdnica na Europa entre os séculos XVII e XV 1113,

%9 GONCALVES, Joanisval Brito. Sed quis custodiet ipso custodes?: o controle da atividade de

inteligéncia em regimes democraticos: os casos de Brasil e Canadd. 2008. Tese (Doutorado em

Relacbes Internacionais) — Instituto de RelagBes Internacionais, Universidade de Brasilia, Brasilia,

2008. p. 22.

Registre-se que, para 0s romanos, o interesse predominante era a espionagem doméstica. 1sso se

justifica pelas lutas dinasticas e politicas em Roma. Sobre isso, basta dizer que 75% dos imperadores

romanos foram assassinados ou mortos por usurpadores. Cf. VOLKMAN, Ernest. A histdria da

espionagem. Sao Paulo: Escala, 2013. p. 21.

%1 GONCALVES, op. cit., p. 22-23.

%2 |bid., p. 23.

%3 PESSOA, Rui. Espionagem e os meios juridicos de seguranca nacional. Rio de Janeiro: Biblioteca
do Exército, 1966. p. 8.

%4 VOLKMAN, Ernest. A histéria da espionagem. Sao Paulo: Escala, 2013. p. 50.

%5 |bid., p. 58.

%6 GONCALVES, op. cit., p. 28 et seq.
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Sobre Walsingham, assevera Gongalves®’ que:

Na Inglaterra, o sistema de inteligéncia desenvolveu-se originalmente
para a protecdo da Coroa contra conspirac@es, particularmente, a partir
de Henrique VIII, em virtude da disputa de poder entre 0 monarca inglés
e a Igreja de Roma. Com a excomunh@o de Elizabeth | pelo Papa Pio V,
em 1570, cresceu a ameaga a integridade da rainha e de seu reino e a
resposta inglesa deu-se pela constituicdo de um servico de informacdes
eficiente e que logo atuaria em todo o continente. A figura central desse
servico foi Sir Francis Walshingham (1530-1590), que, além de
organizador e chefe do primeiro servico de inteligéncia britanico, foi
embaixador e chegou ao posto de Secretario de Estado da Rainha, em
1573.

Por sua vez, o Cardeal Duque de Richelieu, enquanto primeiro-ministro de Luis
XII, “Estabeleceu uma eficiente rede de agentes, espides e informantes que lhe permitiu
governar os 16 milhdes de franceses e, controlando esse aparato de seguranca, alertava

sobre qualquer tipo de conspiracéo”>®®

que fosse dotada de forca suficiente para por em
risco a estabilidade do rei ou do reino.

Na idade contemporanea, que corresponde ao periodo pos-revolucdo francesa
aos dias atuais, dentre muitos, é possivel destacar as figuras de George Washington,
Napoledo Bonaparte, Elsbeth Schragmueller, Gertrude Bell, T. E. Lawrence, Felix
Dzerzhinsky, Cicero (Elyeza Bazna), Richard Sorge e Garbo (Juan Pujol Garcia).

George Washington utilizou largamente os servigos de inteligéncia como
instrumento de assessoramento de seu processo decisério durante a guerra de
independéncia dos Estados Unidos (que s6 veio a terminar em 1783, através do Tratado
de Paris), tendo sido considerado para alguns como o primeiro Diretor da Central

369

Intelligence Agency (CIA)™ e o primeiro presidente estadunidense a colocar a

inteligéncia como prioridade estratégica. Durante a guerra, Washington chegou a gastar

%7 GONCALVES, Joanisval Brito. Sed quis custodiet ipso custodes?: o controle da atividade de
inteligéncia em regimes democraticos: os casos de Brasil e Canada. 2008. Tese (Doutorado em
RelacOes Internacionais) — Instituto de RelagBes Internacionais, Universidade de Brasilia, Brasilia,
2008. p. 28.

%8 Ibid., p. 29.

%9 «George Washington — who some call the “First DCI” (Director of Central Intelligence) — was a key
practitioner of military intelligence during the Revolutionary War more than 230 years ago. In fact,
General Washington was more deeply involved in intelligence operations than any American general -
in-chief until Dwight Eisenhower during World War Il. His skills in the “black arts” helped secure
key victories, hastened the end of hostilities, and significantly contributed to the United States’
winning its independence from Great Britain”. CENTRAL INTELLIGENCE AGENCY (CIA). A look
back... George Washington: America’s first military Intelligence Director. Disponivel em:
<https://www.cia.gov/news-information/featured-story-archive/2007-featured-story-archive/george-
washington.html>. Acesso em: 22 abr. 2014.


https://www.cia.gov/news-information/featured-story-archive/2007-featured-story-archive/george-washington.html
https://www.cia.gov/news-information/featured-story-archive/2007-featured-story-archive/george-washington.html
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mais de 10% dos seus fundos militares com a atividade de inteligéncia®”. Ele sabia que
somente uma boa rede de inteligéncia lhe daria uma vantagem vital para formar um
exército apto a derrotar o poderio britanico®"*.

Embora ndo tivesse instrucdo cientifica formal, Napoledo Bonaparte
compreendia a importancia das ciéncias para o aprimoramento de Seu exército e, com
base nisso, investia ndo sé em desenvolvimento de técnicas nacionais (a exemplo da
conservacdo de alimentos em garrafa de champagne), como também, através da
inteligéncia, obtinha informacdes acerca dos feitos realizados em terras inglesas, de
modo a ndo s6 adoté-los na Franca, mas também os aprimorar.

Como exemplos de tecnologias da Inglaterra que Napoledo obteve conhecimento,
é possivel citar, por exemplo, a da engenharia de balistica, desenvolvida pelo matematico
inglés Benjamin Robins e do “Private Office”, setor do servi¢co de inglés de correios que
era encarregado de, secretamente, examinar cartas, em parceria com 0 setor de
decifracdo®’?. A partir de suas observacdes, em 1793, Napoledo instituiu o “Gabinete
Central de Espionagem”, que “Operou sob o Ministério dos Negdcios exteriores do
governo e era responsavel pela coleta de inteligéncia sobre as variadas ameacas de
poténcias europeias interessadas na destruicdo do regime revolucionario”®®, ficando a
contraespionagem francesa a encargo do “Comité de Seguranca Publica”®".

Contudo, em razdo da propria personalidade de Napoledo, embora exitosa na
maioria de seus intentos, a inteligéncia francesa adotou um modelo extremista e o custo
social das suas escolhas fora bastante elevado. Com a obtencdo de certos éxitos em
funcdes menores, o revolucionéario Joseph Fouché, que comecou a vida modestamente
laborando como professor, ao cair nas gracas de Napoledo, foi promovido a Ministro da
Policia.

Nesse posto, Fouché deveria cobrir o territorio francés com policiais, espides e
informantes, que deviam saber de tudo, “descendo ao nivel de cochichos na rua™".

Fouché tinha poder para operar sem restricdo legal, podendo prender e executar qualquer

%0 CENTRAL INTELLIGENCE AGENCY (CIA). A look back... George Washington: America’s first
military Intelligence Director. Disponivel em: <https://www.cia.gov/news-information/featured-story-
archive/2007-featured-story-archive/george-washington.html>. Acesso em: 22 abr. 2014.

%1 HUGHES-WILSON, John. The puppet masters: spies, traitors and the real forces behind world
events. London: Cassel, 2005. p. 145.

%2 \VOLKMAN, Ernest. A histéria da espionagem. Sao Paulo: Escala, 2013. p. 102 et seq.

3 |bid., p. 107.

¥4 |bid., p. 107.

5 Ibid., p. 109.
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um, a qualquer momento e por qualquer motivo®®. Ninguém estava seguro para falar
sobre nenhum assunto com medo de receber, na calada da noite, uma “visita” da policia
de Fouché. Tudo estava sujeito a controle, em nome da inteligéncia francesa, até mesmo
a imprensa®’’.

Para sua surpresa, em 1815, apds ser derrotado na batalha de Waterloo,
Bonaparte descobriu que sua confianga total em Fouché havia sido desastrosa: “Fouché
tinha estado negociando secretamente com os aliados havia algum tempo, principalmente
sobre seu préprio futuro em uma Franca sem Napoledo™*™®,

No inicio do século XX, especificamente, no ano de 1909, foi criada a Agéncia

Secreta de Inteligéncia do Reino Unido®"®

, em geral conhecida como MI-6 (Military
Intelligence, Sector 6), cuja incumbéncia institucional é a inteligéncia no exterior,
diferente da MI-5, cujo foco é a inteligéncia doméstica. Apds a queda do muro de
Berlim, em 1989, as atividades da MI-6 tém se concentrado em questdes como
instabilidades regionais, terrorismo, proliferacdo de armas de destruicdo em massa e
graves crimes internacionais®®.

Regressando a anéalise dos principais personagens historicos, cabe destacar
Elsbeth Schragmueller. Alemd, brilhante economista de 26 anos e detentora de titulo de
doutorado pela Universidade de Freiburg, na Alemanha, Schragmueller (conhecida como
“Fréulen Doktor” — ou “senhorita doutora”) foi uma destacada figura da espionagem na
época da Primeira Guerra Mundial®®.

Fervorosa patriota alema, inicialmente, Schragmueller se ofereceu para atuar
como soldado da infantaria, contudo, em razdo de sua capacidade intelectual, acabou
sendo aproveitada no “Gabinete de Censura Postal”, instancia responsavel por verificar a
correspondéncia em busca de pistas de inteligéncia que espifes estavam transmitindo.

Schragmueller rapidamente percebeu que o0s seus colegas estavam

completamente destreinados para a funcdo, apresentando evidéncias aos seus superiores

376 «As execugdes eram apenas um aspecto de um enorme aparato de policia secreta que Fouché montou,

um mecanismo de repressao que viria a servir mais tarde como modelo para a maquina repressiva da
Alemanha nazista e da Unido Soviética”. VOLKMAN, Ernest. A histéria da espionagem. S&o Paulo:
Escala, 2013. p. 109.

7 Ibid., p. 110.

8 Ibid., p. 121.

39 «The origins of the modern SIS lie in the decision made by the Committee for Imperial Defence in
1909 to create a Secret Service Bureau. This date marks the first time when Britain had a formally
established and permanent intelligence service”. SECRET INTELLIGENCE SERVICE (SIS). Our

w0 history. Disponivel em: <https://www.sis.gov.uk/our-history.html>. Acesso em: 30 abr. 2014.

Ibid.
%1 VOLKMAN, op. cit., p. 175.


https://www.sis.gov.uk/our-history.html
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de importantes informagcGes que haviam passado desapercebidas. Para aprimorar o
servigo, ela apresentou sugestdes, inclusive quanto ao perfil e profissionalizagdo dos
agentes de espionagem, que foram prontamente acatadas, o que impactou em maior
eficiéncia no servico de inteligéncia alemao e, posteriormente, nas demais agéncias de

inteligéncia.

Schragmueller revisou drasticamente o curriculo e tudo mais nas escolas,
criando o primeiro método sistematico real para treinamento de espides,
adotado anos mais tarde como um modelo para todos os cursos de
treinamento da moderna inteligéncia®?

[...] Sob o novo sistema radical de Schragmueller, ninguém podia ser
recrutado para treinamento nessa escola sem cuidadosa verificagdo para
determinar se estava preparado a fazer o esforgo exigido para se tornar
espido treinado. Ela ndo queria a escéria da sociedade, a base de
recrutamento normal das agéncias de inteligéncia. O que ela queria eram
pesso%gsinteligentes, que eram fortemente motivadas para ajudar a causa
alem&d™.

Gertrude Bell, agente-estrela da inteligéncia britanica no Oriente Médio, que
concebeu o plano de usar a revolta arabe para minar o Império Otomano, por sua vez, é
considerada por muitos como uma das mulheres mais notaveis do século XX: “Fluente
em arabe, persa, hebraico, turco e varios dialetos locais, ela foi a primeira mulher a

ganhar o primeiro lugar em histéria moderna em Oxford”®**

, €M uma epoca em que as
terras arabes representavam um grande mistério para o mundo. A partir de 1914, época
em que setor de inteligéncia britdnico a acolheu como espid-amadora, Bell ja havia
viajado por mais de 25 mil milhas em todo o Oriente Médio, levando mais de 700 dias no
lombo de um camelo®®.

Foi justamente esse conhecimento sobre o Oriente Médio que possibilitou
elaborar plano para auxiliar a revolta arabe contra os Turcos — a época, inimigos dos
ingleses, que veio a ser executado por T.E. Lawrence, o famoso “Lawrence da Arabia”>.
Arqueologista e espido-amador, o também britanico T.E. Lawrence foi escolhido por Bell

para desempenhar papel de oficial britanico de ligagdo, cuja principal atribuicdo era a de

%2 VOLKMAN, Ernest. A histéria da espionagem. Sao Paulo: Escala, 2013. p. 176.

3 Ibid., p. 176-177.

%4 Ibid., p. 197.

%5 Ibid., p. 197.

%6 Recomenda-se ao leitor que assista ao filme “Lawrence da Arabia”, do ano de 1962, no qual se
descreve parte das incursdes de T.E. Lawrence. A pelicula foi vencedora de 7 Oscars e de 4
“estatuetas” no Globo de Ouro, no ano de 1963. LEAN, David. Lawrence da Arabia [filme]. London:
1962. color. son. 216 min. 16, 35 e 70 mm.
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cuidar do suprimento britanico de armas para os arabes. A operagdo foi exitosa, tendo

representado “Um dos poucos sucessos de inteligéncia para qualquer uma das poténcias

rivais durante a | Guerra Mundial”®®’,

Na esfera soviética, destaque pode ser atribuido a Felix Dzerzhinsky. Progenitor
da inteligéncia soviética e com a incumbéncia de “salvar a Russia revolucionéria”,
Dzerzhinsky, nascido em 1877 em uma rica familia polonesa, teve uma extraordinaria
carreira de espido, sendo considerado “O maior espido da histéria da espionagem, o

homem que criou e moldou a maior e mais completa organizacdo de espionagem que 0

mundo ja viu”*®®. Aos 20 anos de idade, Dzerzhinsky entrou para o Partido

Revolucionario Social (SRP), 14 tendo atuado como “Mensageiro entre as células do

59389

partido e exilados no exterior”®™, sendo muito admirado por Lenin. Sob o apoio deste,

em 1917, fundou uma organizacdo denominada “Cheka”, que representava espécie de
policia secreta e que tinha o intuito de derrotar os inimigos da revolucdo e consolidar o
poder bolchevique na Russia®®.

A Cheka representava algo novo em espionagem, uma instituicdo que
combinava inteligéncia estrangeira e contraespionagem na mesma
organizagdo — um poderoso instrumento nas méos do Estado. No
momento da morte de Dzerzhinsky, a Cheka foi rebatizada mais
brandamente como Administracdo Politica Principal, mas conhecida por
sua sigla em russo OGPU (a primeira de uma série de mudancas de nome
da organizagdo, que culminaria, finalmente, na KGB). Seja qual for o
nome, a inteligéncia soviética operava com o modelo que Dzerzhinsky
tinha criado. Incluia um generalizado aparato de seguranca da fronteira
gue controlavam todos os movimentos dentro e fora da Unido Soviética;
um sistema de passaporte interno para todos os cidaddos russos; redes de
informantes em cada bloco e fabrica; supervisdo estrita sobre todas as
midias; intensa vigilancia de todos os estrangeiros e apreciacdo rigida
dos pedidos de todos os altos funcionérios militares e civis. Dzerzhinsky
tinha gradualmente eliminado os tipos da ex-Okhrana com quem fora
forcado a trabalhar nos primeiros dias da Cheka. Substituiu-os por
graduados de novas escolas de treinamento em espionagem que tinha
montado, tomando emprestado um sistema pioneiro de Frédulen
Doktor®",

%7 VOLKMAN, Ernest. A histéria da espionagem. Sao Paulo: Escala, 2013. p. 199.
388 B
Ibid., p. 205.
%9 |bid., p. 205.
3% |bid., p. 207.
%1 |bid., p. 212-213.
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Anos mais tarde, durante a segunda Guerra Mundial, foi justamente a
inteligéncia russa, no governo de Stalin®** e sob o comando do marechal Georgi Zhukov,
que proporcionou a vitdria sobre o exército alemao na batalha de Stalingrado®®
1942 e 1943)%%,

Ainda no dmbito da Segunda Grande Guerra, destacam-se trés grandes espides

(entre

que atuaram para Alemanha, URSS e Gra-Bretanha, respectivamente: Cicero, Richard
Sorge e Garbo.

Segundo Gongalves, “Cicero era o codinome do albanés Elyeza Bazna (1905-
1970), que espionou para os alemaes enquanto trabalhava como mordomo do embaixador

britdnico em Ancara” sob a motivagéo do dinheiro®®.

Com a aquiescéncia de Berlim, Cicero comecou a trazer dados de grande
relevancia para os alemdes, que iam desde informagbes sobre a
Conferéncia de Casablanca, quando se reuniram Churchill e Roosevelt, a
inventarios de material bélico cedido pelos estadunidenses aos
soviéticos. Havia, também, detalhes sobre as operacdes de bombardeiro
aliadas e, ainda, o nome-codigo da operacdo de invasdo do continente
em 1944 — Overload. Em troca, Cicero teria recebido cerca de 300.000
libras esterlinas até que seu trabalho ficou prejudicado pela defeccdo de
um secretario da embaixada alemda em Ancara que conhecia sua
operacdo. Cicero conseguiu escapar mas, ao final da guerra, descobriu
gue o dinheiro que recebera dos alemées era falso. Berlim, por seu turno,
fez pouco uso das informacdes fornecidas por Cicero, pois se acreditava
gue o espido era um agente duplo e que os dados fornecidos ndo
passavam de contra-informacdo. Foi um dos grandes deslizes dos
servicos secretos do 111 Reich na Il Guerra Mundial®®.

Por sua vez, Richard Sorge, nascido na Rdussia, doutor em Ciéncia Politica e
comunista, prestou servigcos como espido a URSS, atuando na embaixada alema em

Toquio.

3920 escritor inglés George Orwell foi um ferrenho opositor & ditadura stalinista. Em 1945, escreveu a

fabula satirica “Revolugéo dos Bichos”, de fluida leitura, e que contém forte critica ao mito soviético.

Na obra, o animal da mais tirano “Granja do Solar” é o porco “Napoledo”, figura que representava o

proprio Stalin. ORWELL, George. Revolucdo dos bichos. Sdo Paulo: Companhia das Letras, 2007.

Nesse sentido, grande destaque da batalha de Stalingrado pode ser atribuido a peculiar atividade de

inteligéncia envolvendo snipers (atiradores de elite, que se ocultam para disparar contra os alvos)

soviéticos e alemaes. Nesse sentido, recomenda-se o filme “Circulo de fogo”, protagonizado por Jude

Law e Ed Harris, que narra a batalha e o jogo de inteligéncia entre Vassili, sniper russo, e Major

Konig, sniper alemdo. ANNAUD, Jean-Jacques. Circulo de fogo [filme]. Los Angeles: 2001. color.

son. 131 min. 35. mm.

34 VOLKMAN, Ernest. A histéria da espionagem. Sao Paulo: Escala, 2013. p. 236.

%% GONGCALVES, Joanisval Brito. Sed quis custodiet ipso custodes?: o controle da atividade de
inteligéncia em regimes democraticos: os casos de Brasil e Canada. 2008. Tese (Doutorado em
Relacbes Internacionais) — Instituto de RelagBes Internacionais, Universidade de Brasilia, Brasilia,
2008. p. 66.

%% |bid., p. 66-67.
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No império do Sol Nascente, o espido estabeleceria uma rede que ia do
Embaixador alemdo em Toquio a um assessor do Premier japonés.
Admitido no Partido Nazista, Sorge tornou-se chefe da propaganda do
I11 Reich no Japdo e adido de imprensa na embaixada de Toquio, 0 que
Ihe permitia acesso a informagbes sensiveis — inclusive de Politica
Externa dos dois paises do Eixo —, muitas que lhes eram passadas pelo
proprio Embaixador. Gragas a Sorge, 0s soviéticos foram providos de
informacGes de grande relevancia para o processo decisorio do Kremilin
na Guerra, influenciando até mesmo a decisdo da URSS de nado declarar
guerra ao Japéo e redirecionar suas forcas para a guerra na Europa. Isso
se deu a partir do dado fornecido por Sorge a Moscou de que os
japoneses ndo planejavam atacar a URSS, mas sim mover sua expansao

para o sul, rumo as Indias Holandesas e & Indochina®’.

Se por um lado, Sorge foi importante para a URSS na Segunda Grande Guerra,

“Os aliados ocidentais puderam contar com o espanhol Juan Pujol Garcia (1912-1988),

codinome Garbo, mais conhecido como ‘o espido que salvou o Dia D>”*%. Por ser

opositor ao regime de Franco, na Espanha, “Pujol acreditava que a derrota do eixo seria a

Unica maneira de provocar a queda de franco

5,399

No principio, Garbo procurou diretamente os ingleses em Madri para se
oferecer como espido (é o que se chama de inteligéncia de ‘walk-in’). O
MI6 ndo quis saber de Pujol. O espanhol entdo resolveu agir de maneira
inusitada: ofereceu-se para espionar para os alemaes e foi aceito como
agente pela Abwehr [inteligéncia militar alema] e enviado para Londres
e depois para Lisboa, onde tentou novamente contatar a inteligéncia
britdnica, que acabou o acolhendo depois de algum tempo. Em 1942,
Garbo seguiu novamente para Londres, ja como agente duplo e comegou
a mandar para a Alemanha relatérios — sob supervisdo do MI5 e do
Twenty Committee — com informacdes que iam de dados sobre segredos
militares dos Aliados até uma ficticia rede de agentes por ele criada. Os
alemds acreditaram em Garbo e comecaram a nutrir-se com a
inteligéncia repassada por ele — na verdade, contra-informacdo
produzida pelos britanicos. Destarte, até o fim da guerra, o espido mais
importante que os alemédes tinham era, na verdade, um agente duplo a

servico da inteligéncia britanica®®.

Contudo, a operacdo que consagraria Garbor — que atuava como agente duplo —

fora relacionada ao famoso Dia “D” (06/06/1944) e a Operacdo Overlord.
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GONCALVES, Joanisval Brito. Sed quis custodiet ipso custodes?: o controle da atividade de
inteligéncia em regimes democraticos: os casos de Brasil e Canada. 2008. Tese (Doutorado em
Relacbes Internacionais) — Instituto de Relag@es Internacionais, Universidade de Brasilia, Brasilia,
2008. p. 67.

Ibid., p. 68.

Ibid., p. 68.

Ibid., p. 68-69.
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Ao convencer os alemées de que o desembarque na Normandia era
apenas uma dissimulacdo para o verdadeiro atague que aconteceria em
Pas de Calais, Garbo conseguiu frear as divisdes blindadas em dire¢édo a
Normandia, permitindo aos Aliados formaram a cabeca-de-ponte na
costa francesa que seria o alicerce para a retomada do continente e a
derrota da Alemanha. Por seus servicos, Garbo foi condecorado com a
Cruz de Ferro pelos alemdes, que nunca descobriram que se tratava de

um agente duplo a servico dos aliados. Os britanicos também o

condecoraram, fazendo dele um Membro do Império Britanico®.

Cumpre destacar que, a época do inicio da Guerra Fria, o governo dos Estados
Unidos editou a Lei de Seguranca Nacional (National Security Act) em 1947 que, dentre
outras coisas, instituiu formalmente a Agéncia Central de Inteligéncia — CIA, para atuar
sob supervisdao do Conselho de Seguranca Nacional (National Security Council — NSC).
Assim, a CIA coube a missdo institucional de inteligéncia estrangeira, ao tempo em que
a Agéncia Federal de Investigacdo — FBI — foram reservadas as funcdes de inteligéncia
doméstica’®?. O Diretor da CIA é nomeado pelo Presidente dos Estados Unidos e
confirmado pelo Senado*®.

O papel institucional da CIA pode ser resumido como o de identificar um
problema ou uma questdo que possa preocupar a politica de seguranca nacional dos
Estados Unidos*®. Uma vez identificado o possivel problema, a CIA passa a coletar

informacdes*®. Apés a coleta das informacées, a CIA prepara relatérios que serdo

1 GONCALVES, Joanisval Brito. Sed quis custodiet ipso custodes?: o controle da atividade de

inteligéncia em regimes democréaticos: os casos de Brasil e Canada. 2008. Tese (Doutorado em
Relagbes Internacionais) — Instituto de RelagBes Internacionais, Universidade de Brasilia, Brasilia,
2008. p. 69.
%2 \VOLKMAN, Ernest. A histéria da espionagem. Sao Paulo: Escala, 2013. p. 287.
403 «Destaque-se, ainda, que desde a década de 1970, a comunidade de Inteligéncia dos EUA esta sob
efetivo controle externo do Congresso. Esse controle é exercido, originariamente, pelas comissdes de
inteligéncia da Camara (U.S. House Permanent Select Committee on Intelligence) e do Senado (U.S.
Senate Select Committee on Intelligence) e, ainda, pelas comissdes responsaveis pelas Forgas Armadas
e Defesa. Ha, também a cargo do Congresso dos EUA, o controle orgamentario da comunidade de
inteligéncia”. GONCALVES, op. cit., p. 81.
“First, we have to identify a problem or an issue of national security concern to the US government.
In some cases, CIA is directed to study an intelligence issue—such as what activities terrorist
organizations are planning, or how countries that have biological or chemical weapons plan to use
these weapons—then we look for a way to collect information about the problem”. CENTRAL
INTELLIGENCE AGENCY (CIA). What we do. Disponivel em: <https://www.cia.gov/about-
cia/todays-cia/what-we-do>. Acesso em: 30 abr. 2014.
“There are several ways to collect information. Translating foreign newspaper and magazine articles
and radio and television broadcasts provides open-source intelligence. Imagery satellites take
pictures from space, and imagery analysts write reports about what they see—for example, how many
airplanes are at a foreign military base. Signals analysts work to decrypt coded messages sent by
other countries. Operations officers recruit foreigners to give information about their countries”. Ibid.
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encaminhados ao Presidente da Republica e outras autoridades, para que possiveis
providéncias sejam adotadas*®.

Importante destacar, conforme adverte Gongalves*”’, que “A CIA é apenas uma
das varias agéncias responsaveis pela atividade de inteligéncia nos EUA™*%. Atualmente,
a inteligéncia nos Estados Unidos conta com 16 grandes agéncias com atuagdo que,
embora independente, busca intercAmbio. Além da CIA e do FBI, merece destaque a
Agéncia Nacional de Seguranca (National Security Agency — NSA), pertencente ao
Departamento de Defesa, cujas atribuicGes relacionam-se a “Inteligéncia de sinais,
criptografia e comunicacdes, e que foi, durante a Guerra Fria, provavelmente o mais
secreto dos servigos de inteligéncia dos EUA e, para a surpresa de muitos, o maior
orcamento da comunidade>*®°.

Apos a Segunda Grande Guerra, cumpre salientar a criacdo da “Alianca dos
Cinco Olhos” (Five Eyes). Formada inicialmente por Estados unidos e pelo Reino Unido,
posteriormente, passou a contar com a presenca da Australia, Nova Zelandia e Canada.
Em principio, os paises membros da “Alianca dos Cinco Olhos” cooperam entre si,
mediante o intercambio de informacdes e ndo espionam uns aos outros, salvo se houver

consentimento**°

. Atualmente, a Alianca sofre severas criticas no plano internacional, na
medida em que utiliza 0 argumento da necessidade de elevacdo da Seguranga Nacional

contra o terrorismo para devassar, impunemente, a vida privada, intimidade e/ou sigilo de

06 «pfter the information is collected, intelligence analysts pull together the relevant information from

all available sources and assess what is happening, why it is happening, what might occur next, and
what it means for US interests. The result of this analytic effort is timely and objective assessments,
free of any political bias, provided to senior US policymakers in the form of finished intelligence
products that include written reports and oral briefings. One of these reports is the President’s Daily
Brief (PDB), an Intelligence Community product, which the US president and other senior officials
receive each day”. CENTRAL INTELLIGENCE AGENCY (CIA). What we do. Disponivel em:
<https://www.cia.gov/about-cia/todays-cia/what-we-do>. Acesso em: 30 abr. 2014.
GONCALVES, Joanisval Brito. Sed quis custodiet ipso custodes?: o controle da atividade de
inteligéncia em regimes democraticos: 0s casos de Brasil e Canada. 2008. Tese (Doutorado em
Relacbes Internacionais) — Instituto de RelagBes Internacionais, Universidade de Brasilia, Brasilia,
2008. p. 80.
“O FBI, por exemplo, tem atribuigdes relacionadas a seguranca doméstica e a contra-inteligéncia,
dispondo do National Security Branch para essas tarefas. Ha, também, os setores de inteligéncia do
Departamento de Defesa e das forcas armadas e agéncias civis vinculadas a outras pastas, como a
Drug Enforcement Administration (DEA), do Departamento de Justi¢ca, o Bureau of Intelligence and
Research (INR), no Departamento de Estado, e o Office of Intelligence Analysis (OIA), do
Departamento do Tesouro. Todas essas agéncias formam a comunidade de inteligéncia dos EUA,
provavelmente a mais complexa e heterogénea do mundo”. Ibid., p. 80.
“° bid., p. 80-81.
0 QUEM espiona os Estados Unidos?. BBC Brasil, 7 nov. 2013. Disponivel em:
<http://www.bbc.co.uk/portuguese/noticias/2013/11/131106_quem_espiona_quem_rw.shtml>. Acesso
em: 1 maio 2014.
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dados dos cidadéos, conforme destacou o portal eletronico do jornal The Guardian, em

novembro de 2013.

These legal frameworks — which attempt to provide one standard of
privacy of communications for citizens of Five Eyes states, and another
for the rest of the world’s population — violate the internationally
recognised right to privacy. An individual does not need to reside within
a country’s borders for that state to violate their privacy rights when
intelligence services intercept their emails, phone calls, and text
messages. We know now that Five Eyes governments can remotely spy
into communications and computers across borders with impunity.

What these governments do not seem to understand is this: human rights
obligations apply to all individuals under a state’s jurisdiction,
regardless of their physical location.

A fundamental principle of a democratic society is that people should
know the laws and rules that govern the society in which they live. We
cannot allow the Five Eyes to continue to operate shrouded in vague
justifications of promoting security and defending against terrorism.
There is an urgent need to unmask this two-faced, five-eyed monster and
subject it to the rigours of modern democratic criticism and scrutiny.
The Five Eyes must be held to a new legal framework that respects the
rights of all individuals, not just the citizens that live within a respective
government’s borders. Without acting swiftly, the five-eyed monster will
continue to grow in ambition, size, and scale, swallowing up everything
in its path until we have no privacy left*".

Por fim, merece destaque a modificacdo da postura das Agéncias de Inteligéncia

com o advento do terrorismo moderno, sobretudo a partir do episddio de 11 de setembro,

mas que, por sua relevancia, sera abordada em tépico proprio®*.

5.3 MODALIDADES DE ESPIONAGEM

N&o obstante a espionagem tenha origem na antiguidade, nem sempre é praticada

pela mesma finalidade, razdo pela qual cumpre esclarecer as distingdes entre as suas duas

modalidades: industrial e governamental.

1 KING, Eric. Snowden spyware revelations: we need to unmask the five-eyed monster. 26 Nov. 2013.

Disponivel

em:

<http://www.theguardian.com/commentisfree/2013/nov/26/snowden-spyware-five-

eyed-monster-50000-networks-five-eyes-privacy>. Acesso em: 1 maio 2014.
2 Conferir o item 5.5 do presente Capitulo.
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5.3.1 Espionagem industrial

Segundo Barral e Langelaan, a espionagem industrial nasceu em razdo da
necessidade de se fazer frente a feroz concorréncia existente no meio industrial ou

empresarial.

Um comerciante ou industrial que nada saiba a respeito do mercado ou
mercados que Ihe interessem, da clientela que adquire seus produtos, de
seus concorrentes — do que fabricam, dos processos que empregam, dos
planos que fazem para o futuro, de seus novos produtos — da

concorréncia estrangeira e dos novos mercados possiveis, estd fadada a

faléncia, a curto prazo. Dali, a ... necessidade da espionagem®*,

Se antes, o foco do industrial era na concepcdo e na qualidade do seu produto,
hoje as atencdes se voltam para o outro lado: “Atualmente, é preciso pensar antes de tudo
no consumidor, imaginar o que podera atrai-lo, agradar-lhe, conserva-lo. O objetivo ja
ndo é o produto fabricado, mas o consumidor”*“. Sendo assim, por consequéncia, eleva-
se a necessidade de “Saber 0 que pensa e o que faz a concorréncia, o que o cliente pensa
da concorréncia, torna-se parte integrante da informacdo util e mesmo essencial, tanto
para localizar o objetivo, quanto para visa-lo bem”*".

Importante destacar que espionagem industrial representa muito mais do que a
mera curiosidade de obter informacdes sobre o concorrente. Assim, se por um lado, é
natural que um comerciante se informe dos precos praticados pelos seus concorrentes em
dada regido e até mesmo compre o produto do concorrente para examina-lo, por outro
ndo parece idéneo que determinada empresa envie funcionario seu para recrutamento em
empresa concorrente, de modo que lhe transmita informacfes acerca dos projetos

exclusivos que 14 estdo sendo desenvolvidos*®.

3 BARRAL, Jean; LANGELAAN, George. Espionagem industrial. Rio de Janeiro: Expressdo da
Cultura, 1971. p. 17.

4 1bid., p. 40.

5 bid., p. 40.

8 Nesse sentido, recomenda-se o filme “Conexdo Perigosa”, estrelado por Harrison Ford e Gary
Oldman. Na trama, ap6s causar significativo dano financeiro a uma determinada Empresa, um
funcionario, que nao possui condicdo financeira das melhores, é chantageado por Empresario a
trabalhar em Empresa da concorréncia, hipotese em que o prejuizo seria “perdoado”. Assim, esse
funcionario passa a trabalhar na empresa concorrente, repassando ao seu empregador originario todos
os inovadores projetos la desenvolvidos e ainda ndo langados no mercado, ou seja, agindo como tipico
espido na esfera industrial. LUKETIC, Robert. Conexao Perigosa [filme]. Altoona: 2013. color. son.
106 min. 35 mm.
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5.3.2 Espionagem Governamental

Diferentemente da espionagem empresarial, que possui finalidade econémica, € a
espionagem governamental, cujo processamento de informacBes incumbe,
majoritariamente, as Agéncias Governamentais de Inteligéncia (a exemplo da CIA,
ABIN, dentre outras) e que tém por objetivo o fornecimento elementos para tomada de
decisdes politicas, internas ou internacionais.

Segundo Cepik, sistemas governamentais de inteligéncia consistem em
organizacdes permanentes, cujas atividades especializadas direcionam-se a coleta, assim
como “Analise e disseminacdo de informacdes sobre problemas e alvos relevantes para a
politica externa, defesa nacional e a garantia da ordem pablica de um pais™*"'.

Os servicos de inteligéncia sdo 6rgaos do Poder Executivo, que, prioritariamente,
trabalham para os chefes de Estado e de governo e, dependendo da regulamentacdo
constitucional de cada Pais, podem também exercer suas atividades sob os auspicios de

418

outras autoridades na Administragdo publica ou até mesmo do Parlamento™”. Nesse

sentido, “Pode-se dizer que essas organizacdes de inteligéncia formam, juntamente com

as Forcas Armadas e as policias, o nicleo coercitivo do Estado contemporaneo”**.

5.4 A ATIVIDADE DE INTELIGENCIA NO BRASIL

No presente topico, serdo abordadas as principais questbes a respeito da
atividade de inteligéncia governamental no Brasil, abrangendo breve sintese historica e a
criacdo da Agéncia Brasileira de Inteligéncia (ABIN), a legislacdo brasileira sobre
espionagem, o “Caso Snowden” e seus reflexos no Brasil e as transformacdes na
espionagem internacional realizada pelos Estados Unidos apds os eventos de 11 de

setembro.

5.4.1 Escorgo Histérico e a Criacdo da Agéncia Brasileira de Inteligéncia — ABIN

Na década de 1920, o Brasil foi marcado pelo surgimento dos movimentos

operarios e pela ascensdo do tenentismo, que pugnavam por mudancas estruturais no

7 CEPIK, Marco. Espionagem e democracia: agilidade e transparéncia como dilema na
institucionalizacdo de servigos de inteligéncia. Rio de Janeiro: FGV, 2003. p. 85.

418 H
Ibid., p. 85.

% bid., p. 85.
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pais. No plano internacional, destacou-se a quebra da Bolsa de Valores de Nova lorque,
em 1929%,

Diante desse panorama, em 1927, o entdo Presidente Washington Luis Pereira de
Souza institui a atividade de inteligéncia de inteligéncia** no Brasil mediante a criagdo
do Conselho de Defesa Nacional (Decreto n. 17.999, de 29 de novembro de 1927%%),
Orgdo diretamente subordinado ao Presidente da Republica e cujas atividades eram
exercidas apenas por militares**. O principal objetivo do Conselho de Defesa Nacional
era avaliar as consequéncias da conjuntura sociopolitica para o Estado brasileiro.

Apdbs o final da Segunda Grande Guerra, no ano de 1946, o Presidente da
Republica General Eurico Gaspar Dutra promoveu o fracionamento da estrutura da

424

Secretaria-Geral do Conselho de Seguranca Nacional (SG/CSN) em 3 secdes:

“Organizar os Planos Industrial e Comercial, Politico Interno e Econémico relativos ao

0 AGENCIA BRASILEIRA DE INTELIGENCIA (ABIN). 80 anos da atividade de inteligéncia no
Brasil. Disponivel em: <http://www.abin.gov.br/modules/mastop_publish/?tac=142>. Acesso em: 2
maio 2014.

A instituicdo da atividade de inteligéncia no Brasil “foi conseqiiéncia direta da influéncia exercida

pelos sucessivos movimentos modernizadores que tonificaram, a partir da segunda década do Século

XX, as instituicdes militares brasileiras, em especial o Exército Brasileiro. Entre esses, tém destaque o

chamado Movimento dos Jovens Turcos, composto por oficiais que haviam estagiado no Exército

Imperial alem&o, nos anos anteriores a | Guerra Mundial, e que, no seu retorno, tiveram papel central

na criagdo da revista ‘A defesa nacional’, em 1911, de papel decisivo na evolugdo do pensamento

estratégico brasileiro; a chamada Missdo Indigena, constituida por jovens oficiais brasileiros que

logram introduzir importantes modificacdes na instrucdo e organizacdo militares; e, por ultimo, a

Missdo Francesa, composta por prestigiosos oficiais do Exército Francés, que, no periodo entre

guerras, durante vinte anos (de 1920 a 1940), contribuiu, de maneira fundamental, para a consolidacéo

dos processos de formacdo e aperfeicoamento de oficiais e graduados - sobretudo com o

fortalecimento da Escola Militar do Realengo e da Escola de Aperfeicoamento de Oficiais-; de

organizacdo de grandes unidades - as chamadas brigadas estratégicas-; das divisbes militares
regionais; do funcionamento de estruturas de comando e controle e do trabalho de estado-maior; da
consolidacdo da aviacdo militar; e da atividade de inteligéncia militar, entdo com o foco voltado para
as chamadas informagdes de combate”. BUZANELLI, Marcio Paulo. Evolugdo historica da atividade
de inteligéncia no Brasil. In: CONGRESO INTERNACIONAL DEL CLAD SOBRE LA REFORMA

DEL ESTADO Y DE LA ADMINISTRACION PUBLICA, 19., 2004, Madrid. Anais... Madrid, 2-5

Nov. 2004. Disponivel em: <http://www.planalto.gov.br/gsi/saei/CLAD/2004/2004_IX_CLAD_

BUZANELLI.pdf>. Acesso em: 2 maio 2014. p. 1.

“2 BRASIL. Decreto n. 17.999, de 29 de novembro de 1927. Disponivel em:
<http://legis.senado.gov.br/legislacao/ListaNormas.action?numero=17999&tipo_norma=DEC&data=1
9271129&link=s>. Acesso em: 2 maio 2014.

2 AGENCIA BRASILEIRA DE INTELIGENCIA (ABIN). Atividade de inteligéncia. Disponivel em:

<http://www.abin.gov.br/modules/mastop_publish/?tac=Atividade_de_Intelig%EAncia>. Acesso em:

2 maio 2014.

“A SG/CSN, a quem o SFICI incumbia servir como 6rgdo de coleta e busca de dados, tinha como

atribuicGes, segundo o seu decreto de criagdo, no campo interno, avaliar as possibilidades e limitagdes

ao emprego do poder nacional; e no campo externo, o potencial e as intencGes de paises, cujas praticas
pudessem se converter em ébices a consecugdo dos objetivos nacionais. No processo de criacdo da

SG/CSN e de organizacdo do SFICI teve fundamental importancia a Escola Superior de Guerra (ESG),

criada no Rio de Janeiro, em 1949, por um grupo de oficiais das Forcas Armadas, entre os quais

muitos que haviam participado da Campanha da Italia, durante o periodo 1943-45, e que teriam, nos
anos seguintes, grande protagonismo na primeira cena dos acontecimentos nacionais”. BUZANELLI,

op. cit., p. 2.
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Plano de Guerra™*®. Entretanto, a mais destacada medida desse periodo foi a criagdo do
Servico Federal de Informacdes e Contrainformagdes (SFICI)*?®, “Organismo

componente da Estrutura do Conselho de Seguranca Nacional, que passaria a ter o

encargo de tratar das informacgdes no Brasil™**.

Ja no ano de 1949, foi aprovado “Regulamento para a Salvaguarda das
Informagdes que interessavam a Seguranca Nacional — RSISN” (Decreto n. 27.583, de 14
de dezembro de 1949*?%) primeiro instrumento legal para a tutela das informacdes
consideradas sigilosas pelo Brasil.

Na década de 1960, o Brasil foi marcado por um conturbado cenério de opressao,

que acabou evoluindo para a instauracdo de ditadura militar em 1964. Nesse mesmo ano,

1429, 430

foi criado o Servico Nacional de Informagbes — SNI, nos termos da Lei 4.34 , Cuja

finalidade, nos termos do art. 2°, era “Superintender e coordenar, em todo o territorio
nacional, as atividades de informacdo e contra informagdo, em particular as que

interessem & Seguranca Nacional”, assim substituindo o SFICI.

O SNI incorporou todo o acervo do SFICI, inclusive todos os
funcionérios civis e militares que nele exerciam fung¢bes. De acordo com
a lei, o chefe do SNI teria sua nomeagdo sujeita a aprovacao prévia do
Senado Federal e teria prerrogativas de ministro.

O SNI foi organizado com estrutura similar aquela do extinto SFICI,
com as necessarias adaptacfes decorrentes do novo cenario politico. Em
sintese, foram criadas uma Agéncia Central e doze Agéncias Regionais,
distribuidas por todo o territério nacional. A Agéncia Central teve seu
desdobramento organizacional em segmentos que cuidavam, em nivel
nacional, das Informagdes Externas, das InformacBes Internas, da
Contra-Informacéo e das Operacdes de Informacdes*.

> AGENCIA BRASILEIRA DE INTELIGENCIA (ABIN). 80 anos da atividade de inteligéncia no
Brasil. Disponivel em: <http://www.abin.gov.br/modules/mastop_publish/?tac=142>. Acesso em: 2
maio 2014.

6 Cf. BRASIL. Decreto n. 9.775-A, de 6 de setembro de 1946. Dispde sobre a atribuigdes do Conselho
de Seguranca Nacional e de seus 6rgdos complementares e da outras providéncias. Disponivel em:
<http://www?2.camara.leg.br/legin/fed/declei/1940-1949/decreto-lei-9775-6-setembro-1946-417547-
publicacaooriginal-1-pe.html>. Acesso em: 2 maio 2014.

2T AGENCIA BRASILEIRA DE INTELIGENCIA (ABIN), op. cit.

“8 BRASIL. Decreto n. 27.583, de 14 de dezembro de 1949. Aprova o Regulamento para a

Salvaguardas das InformagBes que interessam & Seguranca Nacional. Disponivel em:

<http://www.planalto.gov.br/ccivil_03/decreto/1930-1949/D27583impressao.htm>. Acesso em: 2

maio 2014.

BRASIL. Lei n. 4.341, de 13 de junho de 1964. Cria o Servi¢co Nacional de Informagdes. Disponivel

em: <http://www.planalto.gov.br/ccivil_03/leis/L4341.htm>. Acesso em: 02 maio 2014.

*0 Contudo, o SNI s6 foi regulamentado pelo Decreto 60.182, de 3 de fevereiro de 1967. BRASIL.
Decreto n. 60.182, de 3 de fevereiro de 1967. Aprova o Regulamento do Servico Nacional de
Informacdes. Disponivel em: <http://www2.camara.leg.br/legin/fed/decret/1960-1969/decreto-60182-
3-fevereiro-1967-401703-publicacaooriginal-1-pe.html>. Acesso em: 2 maio 2014.

“1 AGENCIA BRASILEIRA DE INTELIGENCIA (ABIN), op. cit.
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Convém salientar que dois dos cinco Presidentes da Republica durante a ditadura
militar foram, antes de assumir o cargo presidencial, chefes da SNI. Esses Presidentes
foram Emilio Garrastazu Médici (1969-1974) e Jodo Batista Figueiredo (1979-1985)%*.

Em 1970**, foi criado o Sistema Nacional de Informacées — SISNI, “integrado

25434

por 6rgdos de informacdes dos ministérios civis e militares”™", sendo o SNI o “6rgéo

central desse sistema”*®,

Impende salientar que o funcionamento do SISNI foi
implementado em razdo do Plano Nacional de Informacgdes — PNI, que continha a
finalidade de “Orientar a producdo de informacbes necessarias ao planejamento da
politica nacional, bem como ao seu adequado acompanhamento, visando a execucao dos
objetivos nacionais™**.

Em 1971, através do Decreto n. 68.448*", de 31 de marco de 1971, foi criada a
Escola Nacional de Informacdes — EsNI, “Cuja estrutura de funcionamento se baseou nos
modelos adotados por congéneres de outros paises, particularmente Alemanha, Estados
Unidos da América e Inglaterra®*®. De acordo com o texto legal, sdo finalidades da
EsNI: a) “preparar civis e militares para o atendimento das necessidades de informacdes
e contra-informagbes do Sistema Nacional de InformagBes”; b) “cooperar no
desenvolvimento da doutrina nacional de informacdes™; e c) “realizar pesquisas em
proveito do melhor rendimento das atividades do Sistema Nacional de Informagdes”.

A partir de 1979, devido ao processo de redemocratizagdo em curso, 0S governos
procuraram reajustar as estruturas de Informacg6es do pais. Entretanto, somente em 1990,

cumprindo promessa apresentada em campanha presidencial, o Presidente Fernando

#2 Cf. BUZANELLI, Marcio Paulo. Evolugdo histérica da atividade de inteligéncia no Brasil. In:

CONGRESO INTERNACIONAL DEL CLAD SOBRE LA REFORMA DEL ESTADO Y DE LA

ADMINISTRACION PUBLICA, 19., 2004, Madrid. Anais... Madrid, 2-5 Nov. 2004. Disponivel em:

<http://www.planalto.gov.br/gsi/saei/CLAD/2004/2004_IX_CLAD_BUZANELLI.pdf>. Acesso em: 2

maio 2014. p. 3.

“Na década de 70, para prover a seguranga das comunicac¢des de suas informagdes sigilosas, o Estado

brasileiro utilizava equipamentos criptograficos de origem estrangeira, representando grave

vulnerabilidade quanto a preservacdo de sua confidencialidade. Naquela oportunidade, as analises

procedidas pelo Ministério das Relagbes Exteriores (MRE) indicaram a premente necessidade de o

Brasil desenvolver recursos criptograficos proprios, usando tecnologia exclusivamente nacional”.

AGENCIA BRASILEIRA DE INTELIGENCIA (ABIN). Atividade de inteligéncia. Disponivel em:

<http://www.abin.gov.br/modules/mastop_publish/?tac=Atividade_de_Intelig%bEAncia>. Acesso em:

2 maio 2014,

4 bid.

% bid.

* 1d. 80 anos da atividade de inteligéncia no Brasil. Disponivel em: <http://www.abin.gov.br/
modules/mastop_publish/?tac=142>. Acesso em: 2 maio 2014.

7 BRASIL. Decreto n. 68.448, de 31 de marco de 1971. Cria a Escola Nacional de Informagdes e da
outras providéncias. Disponivel em: <http://legis.senado.gov.br/legislacao/ListaPublicacoes.action?id
=198597>. Acesso em: 2 maio 2014.

*% AGENCIA BRASILEIRA DE INTELIGENCIA (ABIN). 80 anos da atividade de inteligéncia no
Brasil., op. cit.

433


http://www.planalto.gov.br/gsi/saei/CLAD/2004/2004_IX_CLAD_BUZANELLI.pdf
http://www.abin.gov.br/modules/mastop_publish/?tac=Atividade_de_Intelig%EAncia
http://www.abin.gov.br/%0bmodules/mastop_publish/?tac=142
http://www.abin.gov.br/%0bmodules/mastop_publish/?tac=142
http://legis.senado.gov.br/legislacao/ListaPublicacoes.action?id%0b=198597
http://legis.senado.gov.br/legislacao/ListaPublicacoes.action?id%0b=198597

122

Collor de Mello extingue o SNI e propde ampla reforma administrativa da atividade de
inteligéncia no Brasil. Para dar continuidade & atividade de inteligéncia (tendo em conta a
extincdo da SNI), foi criada a Secretaria de Assuntos Estratégicos — SAE, que absorveu
as atribuicdes da SNI**°.

Com o impeachment do Presidente Collor e com a nova gestéo de Itamar Franco,
no ano de 1992, houve nova reestruturagdo do Poder Executivo. No ambito dessas
alteracGes ora introduzidas, esta a criacdo da Subsecretaria de Inteligéncia — SSI (Lei n.
8.490, de 19 de novembro de 1992*%), instancia subordinada ao Departamento de
Inteligéncia. Assim, “Até o final do Governo do Presidente Itamar Franco, a atividade de
Inteligéncia foi exercida pela SSI, com as devidas cautelas e limitacdes impostas pelo
periodo ainda de transicdo™*', mas que caminhava para consolidar sua
institucionalizacéo.

Ap6s o final da Guerra Fria, verificou-se um redirecionamento de interesses,
tanto em relacdo ao cenério politico quanto econ6mico. Surgiram preocupagdes
internacionais novas, tais como: crime organizado, narcotrafico, biopirataria, terrorismo,
espionagem industrial e econdbmica, que passariam a compor o centro das atencBes das

modernas Agéncias de Inteligéncia pelo mundo**.

Em 1995, o Presidente Fernando Henrique baixou a Medida Proviséria n. 813*2,
que, dentre outras coisas, autorizava a criacdo da Agéncia Brasileira de Inteligéncia —
ABIN, com natureza de autarquia federal e vinculada a Presidéncia da Republica, cujas
finalidades precipuas consistiriam, nos termos do art. 33, caput, em “Planejar e executar
atividades de natureza permanente relativas ao levantamento, coleta e andlise de

informacdes estratégicas, planejar e executar atividades de contra-informacgdes”, verbis:

Art. 33. Fica o Poder Executivo autorizado a criar a Agéncia Brasileira
de Inteligéncia, autarquia federal vinculada a Presidéncia da Republica,
com a finalidade de planejar e executar atividades de natureza
permanente relativas ao levantamento, coleta e analise de informacdes
estratégicas, planejar e executar atividades de contra-informagdes, e

9 AGENCIA BRASILEIRA DE INTELIGENCIA (ABIN). 80 anos da atividade de inteligéncia no
Brasil. Disponivel em: <http://www.abin.gov.br/modules/mastop_publish/?tac=142>. Acesso em: 2
maio 2014.
BRASIL. Lei n. 8.490, de 19 de novembro de 1992. Dispde sobre a organizacdo da Presidéncia da
Republica e dos Ministérios e da outras providéncias. Disponivel em: <http://www.planalto.gov.br/
ccivil_03/leis/L8490.htm>. Acesso em: 2 maio 2014.
;‘Zi AGENCIA BRASILEIRA DE INTELIGENCIA (ABIN), op. cit.
Ibid.
“% BRASIL. Medida Proviséria n. 83, de 1° de janeiro de 1995. Dispde sobre a organizacdo da
Presidéncia da Republica e dos Ministérios, e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/mpv/Antigas/813.htm>. Acesso em: 2 maio 2014.
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executar atividades de natureza sigilosa necessdrias a seguranca do
Estado e da sociedade.

8 1° A Agéncia Brasileira de Inteligéncia terd um presidente e até quatro
diretores, de livre nomeacdo do Presidente da Republica.

§ 2° Enquanto ndo for constituida a Agéncia Brasileira de Inteligéncia,
as atividades exercidas pela Subsecretaria de Inteligéncia da Secretaria
de Assuntos Estratégicos da Presidéncia da Republica seréo
supervisionadas pelo Secretario-Geral da Presidéncia da Republica.

No ano de 1997, foi remetido ao Congresso Nacional o Projeto de Lei n.
3.651*“ dispondo sobre a “Instituicdo do Sistema Brasileiro de Inteligéncia e a criacéo
da Agéncia Brasileira de Inteligéncia™***. Cumpre salientar que a Agéncia Brasileira de
Inteligéncia foi vinculada a Casa militar até 1999, “Quando foi criado o Gabinete de
Seguranca Institucional — GSI, assumindo, entre outras funcdes, todas as

9446

responsabilidades relacionadas a extinta Casa Militar Contudo, ap6s a sancdo

presidencial, “A SSI foi extinta, sendo criada a ABIN como 6rgdo de assessoramento
direto do Presidente da RepUblica™**'.
Somente em 7 de dezembro de 1999, o Presidente Fernando Henrique Cardoso

sanciona a Lei 9.983%8 449

, que institui o Sistema Brasileiro de Inteligéncia — SISBIN e
regulamenta a criacdo da Agéncia Brasileira de Inteligéncia.

Nos termos do art. 1°, §1°, sdo fundamentos do Sistema Brasileiro de Inteligéncia
a “preservacdo da soberania nacional, a defesa do Estado Democratico de Direito e a
dignidade da pessoa humana”, mas também devem ser preservados os “direitos e
garantias individuais e demais dispositivos da Constituicdo Federal”, assim como 0s
presentes em “tratados, convencdes, acordos e ajustes internacionais em que a Republica
Federativa do Brasil seja parte ou signatario, e a legislacao ordinaria”.

O 82° do art. 1° contempla a definicdo da atividade de inteligéncia, que, para 0s
fins que define, consiste na “Atividade que objetiva a obtencédo, analise e disseminacao

de conhecimentos dentro e fora do territdrio nacional sobre fatos e situacdes de imediata

“4 BRASIL. Projeto de Lei n. 3.651, de 22 de setembro de 1997. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=53242&filename=PL+365
1/1997>. Acesso em: 2 maio 2014.

“° AGENCIA BRASILEIRA DE INTELIGENCIA (ABIN). 80 anos da atividade de inteligéncia no
Brasil. Disponivel em: <http://www.abin.gov.br/modules/mastop_publish/?tac=142>. Acesso em: 2
maio 2014.

“° Ibid.

“7 Ibid.

“8 BRASIL. Lei n. 9.883, de 7 de dezembro de 1999. Institui o Sistema Brasileiro de Inteligéncia, cria a
Agéncia Brasileira de Inteligéncia - ABIN, e da& outras providéncias. Disponivel em:

<http://www.planalto.gov.br/ccivil_03/Leis/L9883.htm>. Acesso em: 2 maio 2014.

9 A Lei 9.983/99 é, portanto, resultado da exitosa conversdo do Projeto de Lei 3.561/97.
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ou potencial influéncia sobre o processo decisério e a agdo governamental”, no intuito de
salvaguardar a seguranca da sociedade e do Estado brasileiro.
Ja 0 83°, também do art. 1°, estabelece a definicdo legagcdo de contrainteligéncia:

“contra-inteligéncia é a atividade que objetiva neutralizar a inteligéncia adversa.”

450
N

Assim, é possivel afirmar que com a criagdo da ABI , Institucionaliza-se, de

modo ainda mais profissional, a atividade de inteligéncia no Brasil, através de “Acdes de
coordenacdo do fluxo de informacdes necessarias as decisdes de Governo, no que diz
respeito ao aproveitamento de oportunidades, aos antagonismos e as ameagas, reais ou
potenciais [...]”, de modo a proteger os interesses do Estado e do povo brasileiro.

O Decreto 4.376**, de 13 de setembro de 2002, regulamenta a organizagdo e
funcionamento do ja referido Sistema Brasileiro de Inteligéncia. O art. 4° do referido
Decreto estabelece quais sdo os Orgdos que compdem o Sistema Brasileiro de

Inteligéncia:

Art. 4° Constituem o Sistema Brasileiro de Inteligéncia:

| - a Casa Civil da Presidéncia da Republica, por meio do Centro Gestor
e Operacional do Sistema de Protecdo da Amaz6nia — CENSIPAM;

Il - o Gabinete de Seguranca Institucional da Presidéncia da Republica,
6rgdo de coordenacdo das atividades de inteligéncia federal;

Il - a Agéncia Brasileira de Inteligéncia — ABIN, como 6rgéo central do
Sistema;

IV - o Ministério da Justica, por meio da Secretaria Nacional de
Seguranga Publica, do Departamento de Policia Rodoviaria Federal e da
Coordenacdo de Inteligéncia do Departamento de Policia Federal,

V - 0 Ministério da Defesa, por meio do Departamento de Inteligéncia
Estratégica, da Subchefia de Inteligéncia do Estado-Maior de Defesa, do
Centro de Inteligéncia da Marinha, do Centro de Inteligéncia do
Exército, da Secretaria de Inteligéncia da Aeronautica;

VI - o Ministério das Relagdes Exteriores, por meio da Coordenacdo-
Geral de Combate a Ilicitos Transnacionais;

#0 «Art. 3° Fica criada a Agéncia Brasileira de Inteligéncia - ABIN, 6rgdo da Presidéncia da Republica,
que, na posicdo de orgdo central do Sistema Brasileiro de Inteligéncia, terd a seu cargo planejar,
executar, coordenar, supervisionar e controlar as atividades de inteligéncia do Pais, obedecidas a
politica e as diretrizes superiormente tracadas nos termos desta Lei. (Redacdo dada pela Medida
Provisoria n® 2.216-37, de 2001) . Pardgrafo unico. As atividades de inteligéncia serdo desenvolvidas,
no que se refere aos limites de sua extensdo e ao uso de técnicas e meios sigilosos, com irrestrita
observancia dos direitos e garantias individuais, fidelidade as institui¢fes e aos principios éticos que
regem os interesses e a seguranca do Estado”. BRASIL. Lei n. 9.883, de 7 de dezembro de 1999.
Institui o Sistema Brasileiro de Inteligéncia, cria a Agéncia Brasileira de Inteligéncia - ABIN, e d&
outras providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/Leis/L9883.htm>. Acesso
em: 2 maio 2014.

1 BRASIL. Decreto n. 4.376, de 13 de setembro de 2002. Dispde sobre a organizacdo e o
funcionamento do Sistema Brasileiro de Inteligéncia, instituido pela Lei n° 9.883, de 7 de dezembro
de 1999, e da outras providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto/
2002/D4376compilado.htm>. Acesso em: 2 maio 2014.
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VIl - o Ministério da Fazenda, por meio da Secretaria-Executiva do
Conselho de Controle de Atividades Financeiras, da Secretaria da
Receita Federal e do Banco Central do Brasil;

VIIl - o Ministério do Trabalho e Emprego, por meio da Secretaria-
Executiva;

IX - o Ministério da Salude, por meio do Gabinete do Ministro e da
Agéncia Nacional de Vigilancia Sanitaria — ANVISA;

X - o Ministério da Previdéncia e Assisténcia Social, por meio da
Secretaria-Executiva;

Xl - o Ministério da Ciéncia e Tecnologia, por meio do Gabinete do

Ministro;

XII - o Ministério do Meio Ambiente, por meio da Secretaria-Executiva;
e

X1l - o Ministério de Integracdo Nacional, por meio da Secretaria

Nacional de Defesa Civil.

Paragrafo Gnico. Mediante ajustes especificos e convénios, ouvido o
competente 6rgdo de controle externo da atividade de inteligéncia, as
unidades da Federacdo poderdo compor o Sistema Brasileiro de
Inteligéncia.

Note-se, portanto, que a Agéncia Brasileira de Inteligéncia € somente uma dentre
as varias instancias que compdem o Sistema Brasileiro de Inteligéncia.
O Sistema Brasileiro de Inteligéncia ndo é isento de criticas. Para Buzanelli,

dentre estas, destaca-se a falta de integragdo entre as Instancias que o compdem.

Na pratica, ainda falta ao SISBIN a necessaria integracdo, o que impede
que o intercAmbio de dados seja feito com a oportunidade requerida,
com evidente prejuizo para o processo decisorio nacional.

Um centro de integracdo de dados do SISBIN, de funcionamento
permanente e contando com representantes de todos o0s Orgdos
integrantes do Sistema e a adocdo de um plano nacional de inteligéncia,
com exequiveis atribuicdes para todos 0s componentes e sujeito a
revisdes periddicas sdo medidas passiveis de emprego imediato.

Vé-se, igualmente, que, devido ao desenvolvimento separado, ou
‘apartheid institucional’, inexiste hoje uma necessaria base doutrinaria
comum aos orgdos de Inteligéncia do SISBIN, que padronize principios,
conceitos, linguagens, procedimentos e técnicas, preservadas as

peculiaridades das unidades autbnomas*.

Por possuir natureza de autarquia federal, conforme mencionado, a Agéncia
Brasileira de Inteligéncia vincula-se aos regramentos basilares da Administracdo Publica,
tais como contratar recursos humanos mediante concursos publicos (art. 37, I, CF) e

adquirir bens e/ou servigos mediante processos de licitacdo (art. 37, XXI, CF).

%2 BUZANELLI, Marcio Paulo. Evolucdo histérica da atividade de inteligéncia no Brasil. In:
CONGRESO INTERNACIONAL DEL CLAD SOBRE LA REFORMA DEL ESTADO Y DE LA
ADMINISTRACION PUBLICA, 19., 2004, Madrid. Anais... Madrid, 2-5 Nov. 2004. Disponivel em:
<http://www.planalto.gov.br/gsi/saei/CLAD/2004/2004_IX_CLAD_BUZANELLI.pdf>. Acesso em: 2
maio 2014. p. 9.
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5.4.2 Legislagdo Brasileira Acerca da Espionagem

No plano do ordenamento juridico péatrio, quanto ao tema espionagem, é
necessario que se faca referéncia ao Codigo Penal Militar (CPM), a atual Lei de
Seguranca Nacional e ao Projeto de Lei 101/2014.

No Cédigo Penal Militar*®, a espionagem militar é abordada na parte especial,
“Livro | — Dos crimes militares em tempos de paz”, “Titulo I — Dos crimes contra a
seguranca externa do pais”, entre os artigos 143 a 148, cujo foco é a Seguranca Externa
do Brasil e no “Livro Il - Dos crimes militares em tempos de guerra”, “Titulo | - Do
favorecimento ao inimigo”, entre os artigos 366 e 367, na medida em que o crime de
espionagem ocorre tanto em tempos de paz quanto em tempos de guerra.

Segundo Jorge Cesar de Assis, “seguranca externa do pais é a defesa da Patria,
afeta as Forcas Armadas (Marinha, Exército e Aeronautica), nos termos do art. 142 da

Carta Magna”**

. Importante recordar que, nos termos do art. 22, XXVIII, da CF, é de
competéncia privativa da Unido legislar sobre defesa territorial, defesa aeroespacial,
defesa maritima, defesa civil e mobilizacdo nacional.

Cumpre destacar, conforme bem rememora Assis, que para caracterizar o crime
militar ndo é exigida a condicdo de militar do agente, “ou seja, a condi¢do de crime
militar se deslocou da qualidade do agente para o fim do ato atendendo ao critério ratione
legis™*®.

Nos termos do art. 143, considera-se crime, punivel com reclusdo de 4 a 12 anos,
a obtencéo, para o fim de espionagem militar, de noticia, informac¢do ou documento, cujo
sigilo seja de interesse da seguranca externa do Brasil. Na licdo de Silvio Martins
Teixeira, 0 crime consiste “Em conseguir, em usar de meios tendentes a obter o
conhecimento do que é segredo ou do que é reservado ao conhecimento de certo numero
de pessoas, no qual o agente ndo estd incluido, para fim determinado de espionagem
militar”*®,
Entretanto, nos termos dos incisos | a 111, a pena podera ser agravada para de 10
a 20 (81°) anos: 1) “se o fato compromete, a preparacdo ou eficiéncia bélica do Brasil, ou

0 agente transmite, ou fornece, por qualquer meio, mesmo sem remuneracao, a noticia,

% BRASIL. Decreto-Lei n. 1.001, de 21 de outubro de 1969. Cédigo Penal Militar. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del1001.htm>. Acesso em: 3 maio 2014.

ASSIS, Jorge Cesar de. Comentarios ao Cadigo Penal Militar: comentarios, doutrina, jurisprudéncia
dos tribunais militares e tribunais superiores. Curitiba: Jurua, 2009. p. 301.

5 bid., p. 302.

¢ TEIXEIRA, Silvio Martins. Cédigo Penal Militar. Rio de Janeiro: Freitas Bastos, 1946. p. 244.
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informacdo ou documento, a autoridade ou pessoa estrangeira”; 1) “se o agente, em
detrimento da seguranca externa do Brasil promove ou mantém no territério nacional
atividade ou servico destinado a espionagem”; Ill) “se o agente se utiliza, ou contribui
para que outrem se utilize, de meio de comunicacdo, para dar indicacdo que ponha ou
possa pOr em perigo a seguranca externa do Brasil”. O §2° ao seu turno, contempla a
modalidade culposa, cuja pena é de detencdo de 6 meses até 4 anos.

O art. 144 cuida do crime de revelacdo de noticia, informacdo ou documento,
cujo sigilo seja de interesse da seguranca externa do Brasil, sendo a pena de reclusédo de 3
a 8 anos. Se a finalidade é a de espionagem militar (8 1°), a pena é a de reclusdo, de 6 a
12 anos. Se o fato vier a comprometer a preparacdo ou eficiéncia bélica brasileira (que €
um resultado mais grave), a pena sera a de reclusdo, de 10 a 20 anos (§ 2°). A modalidade
culposa é descrita no 83°, cuja pena é a de 6 a 4 anos.

Note-se que aqui h& uma diferenca entre o tipo descrito no art. 143: enquanto
esse contempla o verbo conseguir, o art. 144 faz reveréncia a revelar, o que significa
dizer que “Se o fato vem naturalmente ao conhecimento da pessoa, esta ndo consegue a

»%7 entretanto, se este mesmo agente revela o segredo

noticia, documento ou informacéo
que simplesmente chegou ao seu conhecimento, passa a consumar o tipo descrito no art.
144 e seu §1°%°,

O art. 145 trata de turbacdo de objeto ou documento: “Suprimir, subtrair,
deturpar, alterar, desviar, ainda que temporariamente, objeto ou documento concernente a

1”**° punivel com recluséo de 3 a 8 anos. Se do fato resultar

seguranca externa do Brasi
em comprometimento da seguranca ou eficiéncia bélica brasileira (§1°), a pena sera a de
reclusdo, de 10 a 20 anos. O § 2° admite também a modalidade culposa, cuja pena é a de
detencdo de 6 meses a dois anos. Importante assentar que nédo se exige a condi¢cdo de ser
0 agente militar, o que significa que o crime pode ser cometido por civil, razdo pela qual
0 critério a ser considerado aqui é o ratione legis.

O art. 146, caput, refere-se a penetracdo com o fim de espionagem: “Penetrar,
sem licenca, ou introduzir-se clandestinamente ou sob falso pretexto, em lugar sujeito a

administracdo militar, ou centro industrial a servico de constru¢cdo ou fabricagdo sob

7 ASSIS, Jorge Cesar de. Comentérios ao Codigo Penal Militar: comentarios, doutrina, jurisprudéncia
dos tribunais militares e tribunais superiores. Curitiba: Jurug, 2009. p. 302.

*8 bid., p. 302.

9 para Célio Lobao Ferreira apud Jorge Cesar de Assis (ibid., p. 305), “suprimir é retirar do local onde o
objeto ou documento deveriam permanecer. Subtrair é retirar as escondidas, fazer desaparecer.
Deturpar significa viciar. Alterar importa em modificar. Desviar consiste em dar destino diverso
daquele que a coisa deveria ter”.
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fiscalizacdo militar para colher informacdo destinada a pais estrangeiro ou agente seu”. O
crime é punivel com reclusdo de 3 a 8 anos. Se 0 agente simplesmente ingressar nos
locais anteriormente descritos, munido de maquina fotografica ou outro meio habil para a

pratica de espionagem, a pena sera a de reclusio de até 3 anos (paragrafo tinico)*®°

. Aqui,
mais uma vez o critério € a ratione legis, podendo o crime ser cometido por qualquer
pessoa (militar ou ndo).

Por sua vez, o art. 147 faz referéncia a atividade de espionagem® consistente

em efetuar desenho ou levantamento ou planta de local militar ou de engenho de guerra:

Fazer desenho ou levantar plano ou planta de fortificacdo, quartel,
fabrica, arsenal, hangar ou aer6dromo, ou de navio, aeronave ou
engenho de guerra motomecanizado, utilizados ou em construcdo sob
administracao ou fiscalizacdo militar, ou fotografa-los ou filma-los.

A pena é de reclusdo de até 4 anos, se o fato ndo constituir crime mais grave.
Segundo Assis, “A norma incriminadora ndo exige a condicdo especial de ser o militar o
agente, podendo o crime ser cometido por civil”*®2. Segundo Assis, 0 crime em comento
é formal, “visto ndo exigir a ocorréncia de qualquer resultado” e subsidiario, na medida
em que sera punido apenas se “o fato ndo constituir crime mais grave”.

Ainda no a@mbito do CPM, cabe destacar o art. 148, que criminaliza o sobrevoo
em local interdito. Tal como os crimes anteriormente descritos, esse igualmente ndo
exige a condicdo de militar, podendo ser praticado por civil*®®. E crime formal, por néo
depender de producéo de resultado para a sua consumagdo*®*. Segundo Assis, “O crime
consuma-se quando o agente sobrevoa local sobre o qual o trdfego aéreo encontra-se

proibido, no interesse maior da seguranca externa do pafs”*®>.

%0 segundo Jorge Cesar de Assis, ndo ha como caracterizar o paragrafo Gnico do art. 146 como a

modalidade culposa do crime, na medida em que o proprio Codigo Penal Militar estabelece, em seu
art. 33, que “salvo os casos expressos em lei, ninguém pode ser punido por fato previsto como crime,
sendo quando o pratica dolosamente”, ou seja, arremata o autor, “para a caracterizagdo do delito como
culposo, é mister que a lei contenha de forma expressa, tal intencdo. Em ndo havendo observacdo
nenhuma referente a culpa, o tipo é doloso, como o do caput do art. 146”. ASSIS, Jorge Cesar de.
Comentarios ao Codigo Penal Militar: comentérios, doutrina, jurisprudéncia dos tribunais militares
e tribunais superiores. Curitiba: Jurug, 2009. p. 306.

Em sentido contrério, Célio Lobdo Ferreira, citado por Jorge Cesar de Assis (ibid., p. 306), entende
nao se tratar de crime de espionagem: “ndo ¢ crime de espionagem. A norma penal sanciona a conduta
do agente em face do perigo desses desenhos, plantas, plano ou levantamento cairem em maos de
poténcia estrangeira”.

62 bid., p. 306.

2 1bid., p. 307.

4 bid., p. 307.

5 1bid., p. 307.
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Poder-se-ia questionar o seguinte: o crime de espionagem ocorre somente em
tempos de paz ou também € passivel de ocorrer também em tempos de guerra? A resposta
a essa indagacao pode ser obtida no proprio CPM, art. 10, Il, quando estabelece que sdo
considerados crimes militares, em tempos de guerra, os crimes militares previstos para o
tempo de paz*®®.

No mesmo sentido é a licdo de Ramagem Badard, citado por Jorge César de
Assis: “Face ao texto do art. 10 ora comentado, compreende-se que no periodo
excepcionado do tempo de guerra subsistem todas as leis militares para o tempo de paz
(art. 9°), sendo acrescidas das especialmente feitas para o tempo de guerra [...]*".

Os art. 366°® e 367, do CPM, por sua vez, refletem o contetido do art. 10, 11, do
CPM, aplicados aos crimes da espionagem. O art. 366 estabelece sancdes para aquele
que, ao realizar espionagem, praticar qualquer dos crimes previstos no art. 143, §1°, 144,
881° e 2°, e 146, em favor do inimigo, comprometendo a preparacéo, a eficiéncia ou as
operacbes militares*®®. O art. 367*°, por sua vez, estabelece pena para o crime de
penetracdo de estrangeiro*’! no territério nacional a fim de colher documento, noticias ou
informacédo de carater militar, em beneficio do inimigo, ou para prejudicar as estratégias
militares brasileiras. Portanto, os crimes envolvendo a espionagem podem ocorrer ndo sé

em tempos de paz, mas também, e sobretudo, em tempos de guerra.

6 «Art. 10. Consideram-se crimes militares, em tempos de guerra: [...] Il — Os crimes militares previstos

para o tempo de paz”.

ASSIS, Jorge Cesar de. Comentéarios ao Cadigo Penal Militar: comentérios, doutrina, jurisprudéncia
dos tribunais militares e tribunais superiores. Curitiba: Jurua, 2009. p. 55.

“Espionagem. Art. 366. Praticar qualquer dos crimes previstos nos arts. 143 e seu §1°, 144 e seus §§
1° e 29 e 146, em favor do inimigo ou comprometendo a preparacdo, a eficiéncia ou as operacgdes
militares. Pena — Morte, grau maximo; reclusdo, de 20 anos, grau minimo. Paragrafo Unico. No caso
de concurso por culpa, para execucdo do crime previsto no art. 143, 82°, ou de revelacdo culposa (art.
144, § 3°). Pena — Reclusdo, de trés a seis anos”.

“Em tempo de paz, o art. 143 e seu §1°, do CPM, trata do delito de consecucdo de noticia, informacgao
ou documento para o fim de espionagem. O art. 144 e seus 88 1° e 2° tratam da revelacdo de noticia,
informacdo ou documento, com o fim de espionagem militar e com o comprometimento da eficiéncia
bélica do pais. J& o art. 146, trata da penetragdo com o fim de espionagem [...]”. ASSIS, op. cit., p.
779.

“Penetracdo de estrangeiro. Art. 367. Entrar o estrangeiro em territorio nacional, ou insinuar-se em
forca ou unidade em operagdes de guerra, ainda que fora do territdrio nacional, a fim de colher
documento, noticias ou informacdo de carater militar, em beneficio do inimigo, ou em prejuizo
daquelas operagGes. Pena — Recluséo, de dez a vinte anos, se o fato ndo constitui crime mais grave”.
“O art. 367 do CPM estabeleceu, agora, a figura do ‘estrangeiro’ como agente do crime de
espionagem, desde que preencha os requisitos do crime, apds entrar em territério nacional (conditio
sine qua non) ou insinuando-se em For¢a ou Unidade em operagdes de guerra”. ASSIS, op. cit., p.
781.
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A atual Lei de Seguranca Nacional*? — Lei 7.170, de 14 de dezembro de 1983*",

tem por escopo definir os crimes contra a seguranc¢a nacional, a ordem politica e social.

Os crimes relacionados a atividade de espionagem estdo previstos nos art. 13, 14, 15.

Nos termos do art. 13, constitui crime punivel com reclusao de 3 a 15 anos:

Comunicar, entregar ou permitir a comunicacdo ou a entrega, a governo
OU grupo estrangeiro, ou a organizacdo ou grupo de existéncia ilegal, de
dados, documentos ou coOpia de documentos, planos, codigos, cifras ou
assuntos que, no interesse do Estado Brasileiro, sdo classificados como
sigilosos.

A teor do paragrafo Unico, incorrera na mesma pena quem:

I — com o objetivo de realizar os atos previstos neste artigo, mantém
servico de espionagem ou dele participa;

I — com o mesmo objetivo, realiza atividade aerofotogréafica ou de
sensoriamento remoto, em qualquer parte do territério nacional;

Il — oculta ou presta auxilio a espido, sabendo-o tal, para subrai-lo a
acao da autoridade publica;

IV — obtém ou revela, para fim de espionagem, desenhos, projetos,
fotografias, noticias ou informacGes a respeito de técnicas, de
tecnologias, de componentes, de equipamentos, de instalagfes ou de
sistemas de processamento automatizado de dados, em uso ou em
desenvolvimento no Pais, que, reputados essenciais para a sua defesa,
seguranca ou economia, devem permanecer em segredo.

O art. 14, tdo somente, institui a pena minorada (detencéo, de 1 a 5 anos) para

aqueles que, culposamente, facilitarem a pratica dos crimes previstos nos art. 12" e 13.

O art. 15, caput, ao seu turno, trata do crime de sabotagem contra instalacdes

militares, meios de comunicacdo, meios e vias de transporte, estaleiros, portos,

aeroportos, fabricas, usinas, barragem, depésitos e outras instalacBes congéneres. A pena

¢ a de recluséo, de 3 a 10 anos.

Entretanto, o §1° contempla situacdes em que a pena podera ser modificada: a) se

do fato (descrito no caput) resultar lesdo corporal grave, a pena sera aumentada até a

472
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474

Antes da atual Lei de Seguranca Nacional, vigoraram, cronologicamente, a Lei n. 38, de 4 de abril de
1935, reforcada pela Lei n. 136, de 14 de dezembro de 1935, pelo Decreto-Lei n. 431, de 18 de maio
de 1938 e pelo Decreto-Lei n. 4.766, de 1° de outubro de 1942; a Lei 1.802, de 5 de janeiro de 1953; o
Decreto-Lei 314, de 13 de marco de 1967; o Decreto-Lei 898, de 29 de setembro de 1969; e a Lei
6.620, de 17 de dezembro de 1978.

BRASIL. Lei n. 7.170, de 14 de dezembro de 1983. Define 0s crimes contra a seguranca nacional, a
ordem politica e social, estabelece seu processo e julgamento e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I7170.htm>. Acesso em: 3 maio 2014.

Art. 12 - Importar ou introduzir, no territério nacional, por qualquer forma, sem autorizagdo da
autoridade federal competente, armamento ou material militar privativo das Forgas Armadas.

Pena: reclusdo, de 3 a 10 anos.

Paragrafo Gnico - Na mesma pena incorre quem, sem autorizacdo legal, fabrica, vende, transporta,
recebe, oculta, mantém em depdsito ou distribui 0 armamento ou material militar de que trata este
artigo.


http://www.planalto.gov.br/ccivil_03/leis/l7170.htm

131

metade; b) se resultar em dano, destruicdo ou neutralizacdo de meios de defesa ou de
seguranca; paralisacdo total ou parcial, de atividade ou servigos publicos reputados
essenciais para a defesa, a seguranca ou a economia do Pais, a pena aumenta-se até o
dobro; c) se resultar em morte, a pena aumenta até o triplo.

Nos termos do 83° do mesmo dispositivo, resta consignado que serdo puniveis
inclusive os atos preparatdrios de sabotagem, contudo, com a pena do caput reduzida de
dois tercos, salvo se o fato ndo constituir crime mais grave.

Por fim, é preciso destacar o Projeto de Lei n°® 101/2014*° de iniciativa do
Senado Federal, que “Dispde sobre o fornecimento de dados de cidaddos ou empresas
brasileiros a organismos estrangeiros”, elaborado como fruto de uma CPI, que ficou
conhecida como “CPI da Espionagem”, designada ap6s os escandalos de espionagem
revelados em 2013 por Edward Snowden*’® em que Instituicdes PUblicas, autoridades e
pessoas comuns*’” do Brasil e de outros paises foram espionados pela Inteligéncia dos
Estados Unidos*™®,

Segundo o art. 2° do Projeto, o fornecimento de dados decorrente de fluxo de
informagcbes ou comunicacbes privadas, de cidaddo ou empresas brasileiras, para
autoridade governamental ou tribunal estrangeiro, “Devera ser previamente autorizado
pelo Poder Judiciario brasileiro, observados, conforme o caso, 0s requisitos da
Constituicdo Federal, da Lei Federal 9.296/96*"° e de tratados internacionais aplicaveis

#* BRASIL. Projeto de Lei do Senado n. 131/2014. Dispde sobre o fornecimento de dados de cidad&os ou
empresas brasileiros a organismos estrangeiros. Disponivel em: <http://www.senado.gov.br/
atividade/materia/getPDF.asp?t=148795&tp=1>. Acesso em: 8 maio 2014.

O “caso Snowden” e a “CPI da Espionagem” serdo tratados no topico 5.4.3 deste capitulo.

Segundo Barack Obama, atual Presidente dos Estados Unidos, o programa estadunidense de espionagem néo
inclui a vigilancia de pessoas comuns: “l want to make clear, once again, that America is not interested in
spying on ordinary people,” Obama said during a White House news conference. “Our intelligence is
focused, above all, on finding the information that’s necessary to protect our people and, in many cases,
protect our allies”. BRUCE, Mary; KARL, Jonathan. Obama touts NSA reforms: America is not interested
in spying on ordinary people. ABC News, 9 Aug. 2013. Disponivel em: <http://abcnews.go.com/Politics/
obama-touts-nsa-reforms-america-interested-spying-ordinary/story?id=19917180>. Acesso em: 8 maio
2014. Entretanto, as evidéncias apresentadas por Edward Snowden parecem apontar justamente para o
contrario: “Snowden grants that NSA employees by and large believe in their mission and trust the agency to
handle the secrets it takes from ordinary people — deliberately, in the case of bulk records collection, and
“incidentally,” when the content of American phone calls and e-mails are swept into NSA systems along
with foreign targets”. GELLMAN, Barton. Edward Snowden, after months of NSA revelations, says his
mission’s  accomplished. =~ The  Washington  Post, 23 Dec. 2013. Disponivel em:
<http://www.washingtonpost.com/world/national-security/edward-snowden-after-months-of-nsa-
revelations-says-his-missions-accomplished/2013/12/23/49fc36de-6¢1c-11e3-a523-
fe73f0ff6b8d_story.html>. Acesso em: 8 maio 2014.

48 Cf. DEUTSCHE WELLE (DW). NSA Spying: ‘People are getting concerned’. Disponivel em:
<http://www.dw.de/nsa-spying-people-are-getting-concerned/a-17185658>. Acesso em: 8 maio 2014.

A Lei 9.296/96 regulamenta o art. 5°, XII, parte final, da CF, que trata de interceptacdo telefonica. BRASIL.
Lei n. 9.296, de 24 de julho de 1996. Regulamenta o inciso XIlI, parte final, do art. 5° da Constituicdo
Federal. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/19296.htm>. Acesso em: 26 mar. 2014.
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dos quais o Brasil seja signatario”. O 8 1° desse mesmo artigo, estabelece alguns

requisitos indispensaveis ao pedido, sob pena de inadmissibilidade: | — “fundados
indicios da ocorréncia do ilicito”; 1l — “justificativa motivada da imprescindibilidade dos
dados solicitados para fins de investigacdo ou instrucdo probatoria”; e Il — “periodo ao

qual se referem os dados”.

Aqui ndo se vislumbram grandes novidades, na medidas em que a propria
Constituicdo estabelece a necessidade de autorizacdo judicial para quebra do sigilo de
dados. Nesse sentido, alias, ja decidiu o Supremo Tribunal em diversas oportunidades,
dentre estas, no RE 389808/PR, Tribunal Pleno, Rel. Min. Marco Aurélio, j. em 15.12.10,
que trata de questdo envolvendo quebra de sigilo de dados bancarios por autoridade

administrativa fazendaria, cuja Ementa transcreve-se a seguir:

SIGILO DE DADOS — AFASTAMENTO. Conforme disposto no inciso
X1l do art. 5° da Constituicdo Federal, a regra é a privacidade quanto a
correspondéncia, as comunicacBes telegréaficas, aos dados e as
comunicagdes, ficando a excecdo — a quebra do sigilo — submetida ao
crivo de 6rgdo equidistante — o Judiciario — e, mesmo assim, para efeito
de investigacdo criminal ou instrucdo processual penal. SIGILO DE
DADOS BANCARIOS — RECEITA FEDERAL. Conflita com a Carta da
Republica norma legal atribuindo & Receita Federal — parte na relagéo
juridico-tributaria — o afastamento do sigilo de dados relativos ao
contribuinte.

Por fim, cumpre acrescentar que, ainda nos termos do supracitado Projeto de Lei,
salvo expressa previsdo legal ou determinacdo judicial em sentido contréario, a
mencionada autorizacdo judicial s6 podera ser concedida apds o Poder Judiciario
comunicar ao cidaddo ou a empresa cujos dados foram solicitados, de modo a assegurar o
exercicio do contraditério e da ampla defesa em juizo (art. 2°, 8§2°). O legislador também
conferiu importancia a transparéncia das requisi¢es, na medida em que o Projeto de Lei
estabelece que o Poder Judiciario devera, semestralmente, apresentar relatorio contendo
as requisicdes formuladas por autoridades governamentais ou tribunais estrangeiros,

mencionando 0 numero, natureza das requisigdes e se os dados foram ou ndo fornecidos.

5.4.3 O “Caso Snowden” e a CPI da Espionagem: a Fragilidade da Inteligéncia no
Brasil

Em setembro de 2013, a grande midia brasileira anunciou o maior escandalo ja
registrado envolvendo espionagem no Brasil. Trata-se de episddio que ficou conhecido

como “caso Snowden”, envolvendo espionagem da presidente Dilma Rousseff, dos seus
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assessores, da Petrobrds e também de brasileiros considerados como ‘“pessoas
comuns™*,

Nascido em 21 de junho de 1983, Edward Snowden estudou computacdo e se
tornou especialista em tecnologia da informacdo. Apos sua graduacao, foi contratado pela
Booz Allen Hamilton, que prestava servicos a NSA. Como especialista de seguranca da
informagdo, Snowden passa a ter acesso a documentos secretos que envolviam a
capacidade de espionar cidaddos americanos, sobretudo através da internet. Nesse
sentido, quanto mais Snowden se aprofundava nos documentos da NSA, maior era a sua

perplexidade que, se converteu em indignac&o®®. Por conseguinte, Snowden

Passou a copiar, ilegalmente, os arquivos aos quais tinha acesso,
montando um dossié sobre as praticas que ele achava invasivas e ilegais
da NSA, incluindo espionar milhdes de cidaddos norte-americanos e do

resto do mundo, sobre pretexto da Seguranga nacional no combate ao

terrorismo*,

Depois de coletar uma quantidade robusta de provas, de forma discreta, Snowden
entra em contato com o jornal britdnico The Guardian e com o estadunidense Washington
Times e lhes solicita apoio para publicacdo do que ele havia acabado de constatar.
Posteriormente, esses veiculos de divulgacdo publicam o escandalo da espionagem dos
Estados Unidos, realizadas principalmente através de um programa de computador

conhecido como PRISM, que permite a coleta de informaces em tempo real*®,

Eu estou disposto a sacrificar tudo porque nao posso, em sa consciéncia,
compactuar com a destrui¢do da privacidade pelo governo dos Estados
Unidos, assim como da liberdade na internet e liberdades fundamentais
de pessoas ao redor do mundo com esta maquina de vigilancia em massa

que eles estdo secretamente construindo®,

A iniciativa de Snowden custou caro: além de ser demitido da empresa em que
trabalhava, a promotoria federal dos Estados Unidos acusou Snowden “De roubo de
propriedades do governo, comunicacdo ndo autorizada de informacdes sigilosas da defesa

0 BESSA, Jorge. O escandalo da espionagem no Brasil. Brasilia: Thesaurus, 2014. p. 29-30.

81 bid., p. 34-35.

2 bid., p. 37.

% bid., p. 38.

* Traducéo livre do original: “I'm willing to sacrifice all of that because I can’t in good conscience
allow the US government to destroy privacy, internet freedom and basic liberties for people around
the world with this massive surveillance machine they’re secretly building”. GREENWALD, Glenn;
MacASKILL, Ewen; POITRAS, Laura. Edward Snowden: the whistleblower behind the NSA
surveillance revelations. The Guardian, 10 Jun. 2013. Disponivel em: <http://www.theguardian.com/
world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance>. Acesso em: 15 maio 2014.
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e inteligéncia nacional a pessoas ndo autorizadas”*®. Frente & perseguicdo enfrentada,
Snowden fugiu para a RUssia, cujo governo negou o pedido de extradi¢do dos Estados
Unidos. Posteriormente, o governo russo lhe concedeu asilo temporario por um ano*®.

Cumpre advertir, entretanto, que, para muitos americanos,

Edward Snowden ndo é nenhum traidor que entregou segredos vitais
para a seguranca dos Estados Unidos, ele apenas teria denunciado que o
proprio governo estaria violando a Quarta Emenda a Constituicao,
realizando a interceptacdo das comunicacbes de cidaddos americanos
sem a competente autorizagdo judicial. Sua atuacdo ndo prejudicaria a
seguranca nacional dos EUA, mas sim politicos e burocratas corruptos
ou mal intencionados que mantinham essa ilegalidade®’.

No Brasil, como se disse, os principais alvos de espionagem da NSA foram a
Presidente Dilma Rousseff, seus assessores e a Petrobrds, mas também “cidadéos
comuns”.

Em se tratando da Presidente Dilma Rousseff, segundo Bessa, com base em
documentos apresentados pelo The Guardian, a espionagem teria sido realizada por uma
unidade destacada da NSA (S2C42), que é responsavel pela governante brasileira*®.

No que tange a Petrobras, segundo Jorge Bessa, “Ha anos os oficiais de
Contrainteligéncia brasileira se reuniam com os responsaveis [...] alertando para o perigo
da espionagem geral e a Petrobras, em particular, pela sua alta tecnologia de prospeccao

5,489

em aguas profundas”™”, conhecimento que, certamente, € do interesse da maioria dos

governos pelo mundo.

O fato é que, diante do escandalo da espionagem no Brasil, amplamente
noticiado pela midia, foi instaurada uma Comissdo Parlamentar de Inquérito para apurar
o0 ocorrido, que ficou popularmente conhecida por “CPI da Espionagem”.

De todo apurado na CPI da Espionagem, ha de se destacar o seguinte trecho:

Se existe uma afirmagdo que pode ser feita sobre a espionagem
internacional é que esta continuara e, de fato, mostrar-se-a mais intensa
com o desenvolvimento de recursos tecnoldgicos que permitam a
operagdo no ambiente virtual. Essa espionagem, feita por governos,
empresas e organizacbes ndo pode ser objeto de qualquer
regulamentagdo internacional, pois é atividade tipica do sistema
internacional anérquico.

8 BESSA, Jorge. O escandalo da espionagem no Brasil. Brasilia: Thesaurus, 2014. p. 39.

“ 1bid., p. 42.
7 bid., p. 50-51.
8 bid., p. 79.
8 bid., p. 65.
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Assim, iniciativas de se propor um regime internacional para regular o
recurso a espionagem por parte de governos é, na melhor das hipéteses,
utépica e ingénua. O direito internacional dificilmente alcancara o oficio
dos espides.

Diante dessa realidade, o que o Estado brasileiro deve fazer é investir em
contrainteligéncia. 1sso envolve mais recursos para 0S servigos secretos,
aquisicdo e desenvolvimento de equipamentos, capacitacdo de recursos
humanos e, ainda, estabelecimento de legislacdo que dé amparo ao setor

de inteligéncia e permita a seu pessoal atuar em defesa do Estado e da

sociedade*®.

Se por um lado verifica-se acerto em concluir que a espionagem internacional
existe e vai continuar existindo, intensificando-se a medida em que as tecnologias de
coleta e processamento de informacGes evoluirem e a de que a espionagem constituir
objeto de regulamentacéo internacional representa uma utopia**, por outro, ha evidente
miopia de andlise ao se concluir que a solucdo — ou seja, 0 que o Estado brasileiro deve
fazer — é investir em contrainteligéncia, adquirindo recursos e melhor capacitando
funcionarios da inteligéncia. Mas porque razao tal assertiva estaria equivocada?

Ora, dizer que o problema da espionagem em relacdo ao Brasil sera solucionado
por investimento em recursos humanos e equipamentos, de modo a aumentar a
capacidade de coleta e processamento de informacdes, equivale a dizer, como advertem
José Luis Bolzan de Morais e Elias Jacob Neto, que “A solucdo para o problema das
armas fosse comprar mais armas”*%,

Assim, a contraespionagem ndo € suficiente para afastar a violacdo a vida
privada, intimidade e sigilo de dados, protegidos pela Constituicdo, sobretudo tendo em
conta a assimetria cientifica e técnica das Agéncias de Inteligéncia governamental
espalhadas pelo planeta, e pelas constantes mutaces da corrida tecnologica, ou seja,
enquanto uma Agéncia descobre uma forma de fortalecer o seu sistema contra invasdes
estrangeiras, outra Agéncia descobre nova falha no sistema daquela e, através dessa
descoberta, passa novamente a coletar informacdes classificadas como sigilosas, e assim

sucessivamente.

“0 BRASIL. Senado Federal. CPI da espionagem: relatério final. Disponivel em
http://lwww.senado.leg.br/atividade/materia/getPDF.asp?t=148016&tp=1 . Acesso em 20 de jul. 2014,
Se por um lado é utdépico cogitar a realizagdo de um “Tratado sobre a espionagem”, por outro, ja
existem significativas normas internacionais que tutelam a privacidade (género e espécies), direito
mais diretamente atingido em razdo da desautorizada devassa. Alids, ndo h& sequer necessidade de
edicdo de tratados sobre espionagem, mas sim sobre a protecdo a internacional a privacidade, que ja
existem tanto no sistema global como nos sistemas regionais, conforme se vera no Capitulo 6, item
6.2.2.2.
2 BOLZAN DE MORAIS, José Luis; JACOB NETO, Elias. Relatério final da CPI da espionagem
sofre de miopia. Disponivel em: <http://www.conjur.com.br/2014-mai-13/relatorio-cpi-espionagem-
miope-dois-pontos-objeto-solucoes>. Acesso em: 15 maio 2014.
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De fato, os dias da espionagem internacional parecem estar longe de acabar. N&o
h& como negar que a contraespionagem é importante, contudo, ndo deve ser vista como o
centro das atencdes politicas da inteligéncia governamental brasileira. Se por um lado, é
evidente que as empresas nacionais estratégias (a exemplo da Petrobras) devem possuir
mecanismo de protecdo de seus dados, assim como de seus funcionarios, entretanto, por

outro:

E de se questionar se o Brasil possui alguma chance de combater esse
tipo de ataque, uma vez que, por mais desenvolvida que seja a tecnologia
nacional, ainda dependeremos de processadores, memorias,

equipamentos de rede, etc., todos eles produzidos com tecnologia

estrangeira*®.

Diante disso, em vez de centralizar os esforcos com o aperfeicoamento da
espionagem e contraespionagem, mediante a aquisi¢cdo de novas tecnologias — que em sua
maioria, sdo estrangeiras, deveria, em verdade, tendo por base a tutela a vida privada,
intimidade e sigilo de dados ja existente na Constituicdo Federal de 1988, buscar
solucBes juridicas que, de forma complementar, amplifiguem o espectro de protecédo
desses referidos direitos, conforme serd abordado no ultimo Capitulo.

5.5 AS DIRETRIZES DA ESPIONAGEM NOS ESTADOS UNIDOS APOS O
OCORRIDO EM 11 DE SETEMBRO: A SOCIEDADE DA VIGILANCIA, A
REDUCAO DA PRIVACIDADE E OS ANSEIOS POR MAIS SEGURANCA
COLETIVA

A partir do século XX, o terrorismo tem representado grande preocupacdo para
as Agéncias de Inteligéncia pelo mundo. Dentre os grupos terroristas, Volkman destaca
que sdo os fanaticos religiosos que representam a maior ameaca, pois estdo dispostos a
pagar, inclusive com a sua propria vida, para lograr éxito no objetivo que lhes fora
confiado®®.

Ja Paulo de Tarso Resende Paniago, por sua vez, salienta que a grande
dificuldade da inteligéncia em relagdo ao terrorismo [islamico] é a prépria identificacdo e

a caracterizacao do suposto inimigo.

% BOLZAN DE MORAIS, José Luis; JACOB NETO, Elias. Relatério final da CPI da espionagem
sofre de miopia. Disponivel em: <http://www.conjur.com.br/2014-mai-13/relatorio-cpi-espionagem-
miope-dois-pontos-objeto-solucoes>. Acesso em: 15 maio 2014.

% VOLKMAN, Ernest. A histéria da espionagem. Sao Paulo: Escala, 2013. p. 305.
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Se, na época da Guerra Fria, a Inteligéncia era utilizada para espionagem
muatua pelos poélos ideoldgicos dominantes, na atualidade, os desafios
representados pelo terrorismo islamico estimulam o éxito do trabalho de
coleta de informacBes e elaboracdo de cendrios. Um dos principais
aspectos a serem considerados no combate ao terrorismo é a dificuldade
em caracterizar o0 inimigo. No caso do terrorismo de inspiracdo
fundamentalista islamica, em um universo aproximado de 1,4 bilhdo de
mucgulmanos, qualquer pessoa pode estar a servico do extremismo e
disposta a imolar-se pela causa do Isld. Ao mesmo tempo, 0s servigos de
Inteligéncia dos paises atingidos, sejam ocidentais ou islamicos, nédo
devem se deixar levar pela parandia de considerar todos os fiéis

muculmanos como inimigos*®.

Contudo, cumpre aqui fazer a reserva de que o fundamento de terror, enquanto

producdo de medo, ndo conduta € exclusiva dos determinados segmentos islamicos.

Como bem rememora Martonio Mont’ Alverne Barreto Lima,

Terror e componente religioso ndo sdo pressupostos um do outro. Mais
que isso: as trés grandes religides do mundo — Cristianismo, Islamismo e
Judaismo — que sempre praticaram violéncia entre si e uns contra 0s
outros, tiveram como elemento alimentador de suas agbes o
fundamentalismo religioso. E, para tal, foi decisiva a ruptura com

preceitos inerentes de sua respectiva religiosidade®®.

Nesse sentido, a maior preocupacao das Agéncias de Inteligéncia é, em especial,

com as religides de natureza fundamentalista, que por sua propria natureza, Sao

refratérias a ideias reformistas. Para Karen Armstrong,

Os fundamentalistas transformaram o mythos de sua religido em logos*”’,

fosse insistindo na verdade cientifica de seus dogmas, fosse convertendo
sua complexa mitologia numa compacta ideologia. Misturaram, assim,
duas fontes complementares e dois estilos de conhecimento que os pré-
modernos geralmente achavam melhor ndo misturar. Sua experiéncia
ratifica o acerto dessa visdo conservadora. Ao afirmar que as verdades
do cristianismo sdo factual e cientificamente demonstraveis, 0s
fundamentalistas protestantes americanos produziram uma caricatura da
religido e da ciéncia. Os judeus e 0s mugulmanos que apresentaram sua
fé de modo racional e sistematico para que pudesse competir com outras
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PANIAGO, Paulo de Tarso Resende. O papel dos servi¢os de inteligéncia na prevencdo e no combate
ao terrorismo internacional. Revista Brasileira de Inteligéncia, Brasilia, v. 3, n. 4, p. 23-28, set.
2007. p. 23.

LIMA, Martonio Mont’ Alverne Barreto. Terrorismo: o desafio da constru¢do da democracia universal.
In: MALUSCHKE, G; BUCHER-MALUSCHKE, J; HERMANNS, K. Direitos Humanos e violéncia:
desafios da ciéncia e da préatica. Fortaleza: Fundacdo Konrad Adenauer, 2004. p. 51-62. p. 53.
Segundo Karen Armstrong, mythos representa um “modo de conhecimento baseado no siléncio e na
percepgdo intuitiva que confere significado a vida, mas nao pode ser explicada em termos racionais”.
Por outro lado, logos pode ser compreendido como “palavra; discurso racional, 16gico ou cientifico”.
ARMSTRONG, Karen. Em nome de Deus: o fundamentalismo no judaismo, no cristianismo e no
islamismo. Sdo Paulo: Companhia das Letras, 2009. p. 497-498.
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ideologias seculares também distorceram sua tradicéo, reduzindo-a a um
Gnico ponto mediante um processo de implacavel selecdo. Por
conseguinte, todos deixaram de lado ensinamentos de tolerancia e
compaixao e cultivaram teologias de firia, ressentimento e vinganga. As
vezes isso leva uma pequena minoria a perverter a religido, usando-a
para sancionar o0 homicidio. Mesmo a vasta maioria dos

fundamentalistas, que se opGem a esses atos de terrorismo, tendem a ser

exclusivistas e a condenar quem ndo partilha suas ideias*®.

Com base nisso, Lima assevera que “A construcdo de um elo a legitimar acdes
terroristas em nome da religido é uma producdo cultural de forcas politicas materiais,

envolvidas em toda sorte de disputa de poder politico, econdmico e militar***°

, razéo pela
qual “A invocagdo a Deus, seja para o cristdo — que justifica a guerra contra o lraque para
redimir aquele povo — seja para 0 muculmano — que reage contra valores seculares com
violéncia — deixa-se traduzir apenas numa ilusdo [...]”, ilusdo esta que tem grande
capacidade de penetracdo entre os membros de determinadas comunidades®®. Assim, é
esse o fundamentalismo que “Forneceu o combustivel da certeza das convicgdes,
marchando para a prevaléncia de um sobre o outro”*®%,

Os grupos fundamentalistas islamicos mais radicais entendem, em uma visao
apocaliptica, que o “Mundo se tornou desesperadamente corrupto, contaminado pelo

secularismo e ampla influéncia da cultura ocidental”*"

. A solucdo para isso foi a
substituicdo dos dogmas ocidentais por outros, supostamente marcados pelo signo da
“pureza” islamica®®. Entretanto, entre os fundamentalistas, havia certo consenso no
sentido de que ndo teriam chance de travar uma guerra com o Ocidente, em virtude da
superioridade técnico-cientifica deste, razdo pela qual sé lhes restou uma Unica arma para

que se pudessem fazer ouvir mundo afora: o terrorismo.

Essa visdo se firmou em uma série de novos grupos fundamentalistas
islamicos que, de repente, surgiram no mundo arabe, incluindo o
Hezbollah no Libano, o Hamas na Cisjordania ocupada, o Talibd no
Afeganistdo e a Jihad Islamica no Ird e em varios outros paises. Todos

% ARMSTRONG, Karen. Em nome de Deus: o fundamentalismo no judaismo, no cristianismo e no

islamismo. Sdo Paulo: Companhia das Letras, 2009. p. 486.

LIMA, Martonio Mont’ Alverne Barreto. Terrorismo: o desafio da constru¢do da democracia universal.
In: MALUSCHKE, G; BUCHER-MALUSCHKE, J; HERMANNS, K. Direitos Humanos e violéncia:
desafios da ciéncia e da prética. Fortaleza: Fundagdo Konrad Adenauer, 2004. p. 51-62. p. 56-57.
Marténio Mont’Alverne Barreto Lima ainda adverte que o terrorismo é também “produto da
desigualdade da politica, seja entre nacgdes, seja entre grupos sociais, algumas vezes abrigados num
mesmo espago politico ou territorial”’, como ¢ o caso da disputa envolvendo Israel e os palestinos.
Ibid., p. 51-62. p. 59.
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eles entenderam que uma revolugdo total islamica ndo pode ser
alcancada por qualquer tipo de confronto militar com o Ocidente, uma
batalha que seria travada em termos do Ocidente e contra sua
esmagadora superioridade cientifica e técnica. A resposta foi o terror em
uma escala nunca antes vista — total, terror indiscriminado que visava
destruir a ordem existente. Baseava-se em dois pressupostos
fundamentais. Em primeiro lugar, as vitimas do terror deverdo renunciar
a suas crengas para salvar-se de mais terror. Em segundo lugar, o terror
em grande escala, aplicado indiscriminadamente, ira resultar em um
colapso do mal®®.

Nem mesmo a inteligéncia de uma das maiores Agéncias de Inteligéncia do

mundo, no caso, a CIA, foi capaz de impedir os ataques terroristas de 11 de setembro de

2011, promovidos pela Al Qaeda.

Em setembro de 2011, quatro avides comerciais foram sequestrados em
pleno ar. Dois foram dirigidos por homens-bomba contra as torres
gémeas do World Trade Center, matando mais de 3.000 pessoas e
provocando a queda dos edificios. Um terceiro, também pilotado por um
terrorista suicida, se chocou contra o pentagono. O quarto avido,
aparentemente destinado a voar contra a Casa Branca ou o Capitdlio,
caiu na Pensilvinia depois que o0s passageiros tentaram dominar 0s
sequestradores. O choque do que se tornaria conhecido simplesmente
como 9/11 finalmente levou os EUA e seus aliados a acdo drastica —
invasdo militar do Afeganistdo para destruir o Taliba [...]>®.

Diante disso, a sociedade mudou. Criou-se a politica da vigilancia permanente

ou, como prefere Zygmunt Bauman, vigilancia liquida®. Paradoxalmente, o aumento da

seguranca tem como consequéncia a eclosdo de insegurancas, fortemente sentidas por

pessoas cujas medidas supostamente deveriam proteger®’. Nesse sentido, portanto,

“Tentamos desesperadamente tornar mais suportavel viver com medo, porém, cada

tentativa produz outros riscos, novos medos™%. Segundo Bauman, essa opgéo é anterior

ao evento do 11 de Setembro, na medida em que a incerteza é caracteristica da sociedade

que hoje vivencia a “modernidade liquida”, tendo sido, entretanto, severamente

potencializada em virtude do referido episddio®®.

Segundo Flavia Piovesan, é evidente o risco aos direitos, liberdades e garantias

fundamentais diante da nova politica de contraterrorismo.
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Basta atentar a doutrina de seguranca adotada nos EUA pautada: a) no
unilateralismo; b) nos ataques preventivos e ¢) na hegemonia do poderia
militar norte-americano. Atente-se as nefastas conseqiiéncias para a
ordem internacional se cada um dos duzentos Estados que integram a
ordem internacional invocasse para si o direito de cometer ‘ataques
preventivos’, com base no unilateralismo. Seria lancar o proprio atestado
de 6bito do Direito Internacional, celebrando o mais puro hobbesiano
‘Estado da Natureza’, em que a guerra € o termo forte e a paz se limita a
ser a auséncia da guerra.

A escusa de combater o chamado ‘império do mal’ tem propagado,
sobretudo, o0 ‘mal do império”>*.

As Agéncias de Inteligéncia passaram a operar agressivamente para obtencdo de
informacgbes, na crenca de que tal medida elidiria a ocorréncia de novos ataques
terroristas. Entretanto, o preco a pagar é alto: vida privada, intimidade e sigilo de dados,

estdo todos em xeque, em nome da “seguranca nacional”.

O dilema central para as democracias ocidentais é que a liberdade sem
seguranca € inutil, mas ninguém quer seguranca sem liberdade. O dilema
tornou-se ainda mais intratdvel quando os governos dos Estados
democraticos insistem que a Unica arma realmente vidvel contra o
terrorismo é a preempc¢do — descobrindo fontes potenciais de terrorismo,
mantendo estreita vigilancia sobre as areas onde os terroristas sdo
criados e fazendo perfis de potenciais terroristas. Realizar a preempcéo,
no entanto, exige inteligéncia na forma de vigilancia invasiva, tipo de
espionagem sobre a vida dos cidaddos que as democracias mais detestam
(e a ameaca mais perigosa para as liberdades civis). O preco de uma
seguranca fortalecida corresponde sempre a liberdade diminuida, uma
vez que ndo h& outra forma de conseguir o tipo de imunizagdo contra o
terror que as sociedades querem. Governos justificam essa diminuicéo,
argumentando que cidaddos cumpridores da lei ndo tém nada a temer
com a maior vigilancia®" — o argumento tradicional contra a tirania. Mas
¢ um argumento fraco para justificar uma eliminacdo do padrdo
tradicional de ‘perigo claro e presente’ como base para a vigilancia
invasiva dos cidaddos de uma nac¢do. E um argumento ainda mais fraco
para justificar alguns dos aspectos mais perturbadores das
contemporéneas operagdes antiterror, inclusive ‘extrajudiciais’
(segurando suspeitos de terrorismo sem acusacgéo) e tortura como meio
de coleta de informagbes sobre células terroristas. Como a Suprema
Corte de lIsrael concluiu, ao derrubar regulamentos oficiais que
permitiam maus tratos de suspeitos de terrorismo, aceitava que normas
legais sdo ‘a forma de como noés nos distinguimos dos préprios
terroristas’®*.

51 PIOVESAN, Flavia. Direitos Humanos e o Direito Constitucional Internacional. Caderno de Direito
Constitucional, Porto Alegre, Médulo V, 2006. p. 24.

O que remete a ideia do homem de vidro, tratada no Capitulo 4.
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Assim, ap6s o ocorrido em 11 de setembro de 2001, as Agéncias de Inteligéncia

foram reestruturadas para suprir a demanda por mais seguranga. Como néo poderia deixar

de ser, cumpre citar o caso dos Estados Unidos, bem sintetizado por Gongalves:

Os EUA [...] promoveram significativas reformas em sua comunidade de
inteligéncia, com a criacdo do Departamento de Seguranca Doméstica
(Department of Homeland Security), a reorganizacdo das agéncias e a
nova legislacdo de seguranca e antiterrorista. Foi criado ainda o cargo de
Diretor Nacional de Inteligéncia, com mais poderes que o Diretor
Central de Inteligéncia. O pais vive, desde entdo, em constante estado de
alerta e os temas seguranca e missdo de servicos de seguranca e
inteligéncia, bem como a compatibilidade da atividade de inteligéncia
com a manutencao da liberdades individuais e a preservagdo dos direitos
civis, sdo objeto de debates recorrentes®®.

Nesse meridiano, cumpre ressaltar que o Patriot Act (entre nds, comumente

difundida como “Lei Patridtica”) dos Estados Unidos>**, adotado ap6s os ataques de “11

de setembro”, com a suposta finalidade de aumentar o nivel de seguranca nacional, tem

servido de fundamento para as politicas de espionagem diversos setores da inteligéncia
dos Estados Unidos, sobretudo da NSA e do FBI*™.

No ambito brasileiro, Paniago assevera que a ABIN — Agéncia Brasileira de

Inteligéncia, criada em 1999, “Assumiu um papel fundamental no acompanhamento, em

territério brasileiro, de suspeito de serem membros de organizacBes extremistas ou de

513
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515

GONGCALVES, Joanisval Brito. Sed quis custodiet ipso custodes?: o controle da atividade de
inteligéncia em regimes democraticos: os casos de Brasil e Canada. 2008. Tese (Doutorado em
Relacbes Internacionais) — Instituto de RelagBes Internacionais, Universidade de Brasilia, Brasilia,
2008. p. 112.

No ano de 2011, o Presidente Barack Obama prorrogou a validade da referida Lei até o ano de 2015:
“A Lei Patridtica expirava a meia-noite de sexta-feira (27/7) e o Congresso Federal agiu rapido para
que o presidente Obama pudesse assind-la antes do prazo, da Europa, onde ele se encontra para
participar da Clpula do G8. Em Paris, minutos antes da meia noite, Obama declarou, ao sancionar a
prorrogacdo da lei, que se tratava de ‘uma ferramenta importante para que se possa continuar
enfrentando a ameaga terrorista constante’”. OBAMA prorroga por mais quatro anos Lei Patridtica.
Revista Consultor Juridico, 27 maio 2011. Disponivel em: <http://www.conjur.com.br/2011-mai-
27/obama-prorroga-quatro-anos-polemica-lei-combate-terrorismo>. Acesso em: 15 maio 2014.

Por exemplo, | - a referida Lei instituiu liberdade para busca e apreensdo sem a necessidade de
existéncia de fundado motivo, para auxiliar nas investigagfes contra o terrorismo, 0 que representa
contraposicdo a quarta Emenda a Constituicdo dos Estados Unidos, que imprime garantia contra busca
e apreensdo sem fundada razdo e mediante mandado judicial; 11 — A Lei possibilitou ao governo dos
Estados Unidos efetuar prisfes por tempo indeterminado, sem julgamento, o que implica em violagédo
a sexta Emenda, quando estabelece aos acusados um julgamento imparcial, célere e publico; Ill - Para
auxiliar investigacGes contra o terror, o governo dos Estados Unidos estd autorizado a monitorar
instituicdes de carater politico ou religioso, ainda que ndo existam suspeitas de atividades criminais;
IV — O governo esta autorizado a monitorar a conversa entre advogados e clientes em prisdes federais;
V — O governo esta autorizado a processar bibliotecarios ou outros responsaveis que possuam
quaisquer tipo de registros, na hipotese destas ndo fornecerem informacdes relacionadas a
investigagdes sobre terrorismo. CONCERNED CITIZENS AGAINST THE PATRIOT ACT (CCAPA).
Patriot Act vs. Constitution. Disponivel em: <http://www.scn.org/ccapa/pa-vs-const.html>. Acesso
em: 15 maio 2014.


http://www.conjur.com.br/2011-mai-27/obama-prorroga-quatro-anos-polemica-lei-combate-terrorismo
http://www.conjur.com.br/2011-mai-27/obama-prorroga-quatro-anos-polemica-lei-combate-terrorismo
http://www.scn.org/ccapa/pa-vs-const.html
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»216 com especial

Ihes prestar apoio financeiro, logistico ou de recursos humanos
destaque a observacdo de movimentacdes de entidades religiosas no Brasil e nos paises
vizinhos, sobretudo Argentina e Paraguai, com os quais forma a Triplice Fronteira,
“Local considerado pelos EUA como problematico do ponto de vista de suposto
financiamento do terrorismo pelos mugulmanos ali radicados”.

Cumpre ressaltar que, nesse sentido, o Brasil tem promovido intercambio de
informagc6es com outros Servicos de Inteligéncia: “Por intermédio de delegacbes
multissetoriais, participa de féruns multilaterais de ambito regional e supra-regional onde
a cooperagao contra o terrorismo é tema dos trabalhos™!’. Dessa forma, Pantiago acredita
que o Brasil est& propiciando condi¢des de cumprimento das recomendacgfes presentes na
Resolucdo n. 1.373, de 28 de setembro de 2001, do Conselho de Seguranca da
Organizacdo das NacbGes Unidas — ONU, que abrange um conjunto de medidas para
“Controle de operacBes financeiras, combate a lavagem de dinheiro ligada ao
financiamento do terrorismo, fiscalizacdo das fronteiras e certificacdo de seguranga em
portos e aeroportos”**&.

Portanto, se por um lado, sdo crescentes “As pressdes internacionais para que o
Brasil seja um parceiro ativo das grandes poténcias no combate ao terrorismo”, por outro,
é necessario que o “Setor governamental esteja preparado e equipado para cumprir sua

5519

missdo de forma satisfatéria”™, ou do contrario, adverte Pantiago, “Podem tornar-se

comuns acdes adversas de servicos estrangeiros em territorio nacional, em flagrante

desrespeito a soberania do Estado brasileiro”*%.

16 PANIAGO, Paulo de Tarso Resende. O papel dos servicos de inteligéncia na prevencdo e no combate

ao terrorismo internacional. Revista Brasileira de Inteligéncia, Brasilia, v. 3, n. 4, p. 23-28, set.
2007. p. 25.

17 |bid., p. 25.

58 |bid., p. 25.

99 |bid., p. 28.

520 |bid., p. 28.
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6 AAUTOTUTELA, AS NORMAS INTERNACIONAIS SOBRE DIREITOS
HUMANOS RELACIONADAS A PRIVACIDADE E A PROTECAO A VIDA
PRIVADA, INTIMIDADE E SIGILO DE DADOS NA CONSTITUICAO
BRASILEIRA DE 1988

No presente Capitulo, tendo por base a protegdo constitucional j& existente nos
incisos X e XIll, do art. 5° assim como a sistematica dos seus paragrafos 1°
(aplicabilidade imediata de direitos e garantias fundamentais), 2° (clausula de abertura
material ou inesgotabilidade de direitos fundamentais) e 3° (recepcdo de tratados e
convencgdes internacionais sobre direitos humanos), e considerando a espionagem
internacional como um problema para além das fronteiras territoriais dos Estados,
discutir-se-ao as possiveis contribuicdes da autotutela e das normas de Direitos Humanos
relacionadas a privacidade, de modo a perseguir a realizabilidade, no maior nivel
possivel, da tutela a vida privada, intimidade e sigilo de dados na Constituicdo de 1988,
ou seja, em busca da concretizacdo do Principio constitucional da maxima efetividade.

Para tanto, em um primeiro momento, serd apresentada justificativa acerca da
opcdo do trabalho por privilegiar uma abordagem constitucional vida privada, intimidade
e sigilo de dados, diante dos problemas decorrentes da espionagem internacional.

Em seguida, em um segundo momento, serdo ressaltadas as principais
caracteristicas do neoconstitucionalismo e a relagdo desse fenédmeno com a Constituicdo
Federal de 1988, ja que essa Carta € a base para a resolucdo das violacbes de direitos
decorrentes da espionagem internacional.

Em um terceiro momento, serdo apresentadas discussdes a respeito das possiveis
contribuicbes da autotutela e de normas internacionais sobre direitos humanos como
formas complementares de amplificacdo do espectro de prote¢do da vida privada,

intimidade e sigilo de dados, estabelecida no art. 5°, X e XII, da CF 88.

6.1 JUSTIFICATIVA DA OPCAO PELA ABORDAGEM CONSTITUCIONAL DA
VIDA PRIVADA, INTIMIDADE E SIGILO DE DADOS

A esse ponto do trabalho, o leitor poderia se perguntar o porqué da escolha,
como base da sistematica constitucional de protecdo aos direitos fundamentais, em

especial, da vida privada, intimidade e sigilo de dados.
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De inicio, cumpre ressaltar sobre a importancia da textura aberta da Constituicao
Federal de 1988 (88 2° e 3° do art. 5°). O § 2°, do art. 5° admite direitos fundamentais
que estejam fora do texto constitucional, desde guardem respeito ao regime e principios
adotados no sistema constitucional ou dos tratados que o Brasil seja signatario. Por sua
vez, 0 83° desse mesmo artigo, estabelece que “Os tratados e convengdes internacionais
sobre direitos humanos, que forem aprovados, em cada Casa do Congresso Nacional, em
dois turnos, por trés quintos dos votos dos respectivos membros, serdo equivalentes as
emendas constitucionais”.

Como sera demonstrado no item 6.2.2 e seguintes, o Brasil é signatario de
relevantes normas internacionais que protegem a privacidade, que certamente podem
reforcar o espectro de protecdo a vida privada, intimidade e sigilo de dados presente no
art. 5°, X e XII, da CF 88.

Impende destacar, ainda, que “As normas definidoras dos direitos e garantias
fundamentais tém aplicagdo imediata” (81° do art. 5°). Assim, se Direitos Humanos,
inclusive os que versam sobre privacidade, forem devidamente ratificados, passardo a
representar direitos fundamentais constitucionais, devendo, por conseguinte, ter
aplicabilidade imediata.

Ademais, existe forte tendéncia de incorporagdo da privacidade nas
Constituicdes pelo mundo, seja enquanto género ou apenas algumas das suas espécies®?,
dentre as quais esta a tutela a vida privada, intimidade e sigilo de dados, bens juridicos
mais vulneraveis a espionagem. Uma evidéncia disso é a existéncia de tutela nos
principais normas internacionais sobre direitos humanos do mundo.

E preciso salientar, ainda, que as Constituicdes sdo a expressio maxima de
cultura de um dado povo. Respeitar a Constituicdo — seja a nacional ou a estrangeira — é
respeitar a diversidade e exercitar a tolerancia, porque todas as minorias devem ser
respeitadas, e € também, acima de tudo, uma oportunidade de aprender com o outro,
mediante o intercambio de experiéncias constitucionais, até porque sdo muitos 0s
problemas relacionados a direitos fundamentais que ultrapassam o limite territorial dos

estados, tornando-se, portanto, questdes internacionais.

521 Conforme referido no capitulo 4, a Privacidade é género que comporta as seguintes espécies: protecio
a vida privada, intimidade, honra, imagem, sigilo das correspondéncias, de dados, telefbnico e
telegréafico e inviolabilidade do domicilio.
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Muito embora, como afirma Luis Roberto Barroso, o Constitucionalismo
signifique, “em esséncia, limitacdo do poder e supremacia da lei”*?, este poder n&o deve
ser compreendido e limitado a um dado Estado. Para Flavia Piovesan, portanto,
“Fortalece-se a ideia de que a protecdo dos direitos humanos nao deve ser reduzir ao
dominio reservado do Estado, porque revela tema de legitimo interesse internacional”>?,

Diante disso, verifica-se a necessidade de desenvolvimento de dialogo entre as
diversas ordens juridicas (nacionais e supranacionais), assim como da harmonizacao
entre os ordenamentos dos diversos Estados®?*.

A partir da mesma ldgica, é possivel cogitar a existéncia, como apregoa Peter
Haberle, de Estados Constitucionais Cooperativos, cujo funcionamento deve ocorrer sem
que, de forma alguma, lhes seja atingida a soberania. Segundo esse Autor,

conceitualmente,

‘Estado Constitucional Cooperativo’ é o Estado que justamente encontra
a sua identidade também no Direito Internacional, no entrelacamento das
relagBes internacionais e supranacionais, na percepcdo da cooperagdo e
responsabilidade internacional, assim como no campo da solidariedade.
Eleszcsorresponde, com isso, a necessidade internacional de politicas de
paz>”.

Assim, uma vez que questdes como privacidade, meio ambiente, paz, dentre
outras, representam preocupacdo de grande parte dos Estados (sobretudo os ditos
“ocidentais”), estes devem agir solidariamente, em busca do bem comum. Eis a
relevancia do Estado Constitucional Cooperativo.

Nesse meridiano, é possivel citar, exemplificativamente, a Constituicdo Federal
da Suica e, no ambito da América Latina, a Carta da Guatemala e a Constituicdo Federal
brasileira de 1988. O predmbulo da Constituicdo suica consigna a relevancia da
“Independéncia e Paz em solidariedade e abertura para 0 mundo”, ao tempo em que o art.

54, §2° estabelece a diretriz da “convivéncia pacifica entre os povos™®%.

%22 BARROSO, Luis Roberto. Curso de Direito Constitucional Contemporaneo. Sdo Paulo: Saraiva,

2009. p. 5.
PIOVESAN, Flavia. Declaragdo Universal de Direitos Humanos: desafios e perspectivas. In: Direitos
Humanos e Democracia na era Global. Revista do Instituto de Hermenéutica Juridica, Belo
Horizonte, v. 1, n. 7, 2009. p. 14.
SARLET, Ingo Wolfgang. Direitos Fundamentais e Tratados Internacionais em Matéria de Direitos
Humanos: revisitando a discussdo em torno dos paragrafos 2° e 3° do Art. 5° da Constituicdo Federal
de 1988. In: NEVES, Marcelo (Org.). Transnacionalidade do Direito: novas perspectivas dos
conflitos entre ordens juridicas. Sdo Paulo: Quartier Latin, 2011. p. 73.
:zz HABERLE, Peter. Estado Constitucional Cooperativo. Rio de Janeiro: Renovar, 2007. p. 4.

Ibid., p. 12.
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A Carta Politica guatemalteca, em seu art. 151, prevé o desenvolvimento de
relacbes de amizade, solidariedade e cooperagdo com outros Estados que desenvolvam
programas ecoldgicos, sociais e culturais analogos aos da Guatemala, com a finalidade de
encontrar solucdes para problemas comuns, almejando, assim, o bem dos Estados®*.

No caso da Constituicdo Brasileira, é possivel atribuir destaque ao art. 4°, Il, V,
VIl e IX, quando estabelece como Principios da RepuUblica Federativa do Brasil nas
relacdes internacionais, dentre outros, a “prevaléncia dos direitos humanos” (inciso Il), a
“igualdade entre os Estados” (inciso V), a “solucdo pacifica dos conflitos” (inciso VII) e,
principalmente, a “cooperacao entre 0s povos para o progresso da humanidade” (inciso
1X).

O Estado Constitucional cooperativo vive da cooperagdo com outros
Estados, comunidades de Estados e organizagbes internacionais. Ele
conserva e afirma isso a despeito de sua identidade, mesmo frente a
essas confirmacdes. Ele toma para si as estruturas constitucionais do
direito internacional comunitario sem perder ou deixar esvair,
completamente, seus préprios contornos. Ele da continuidade a
‘constituicdo’ do Direito Internacional Comunitario sem supervalorizar

as possibilidades deste®®,

O que Haberle busca é, portanto, uma simbiose entre o Direito Constitucional e o
Direito Internacional, de modo que se possa obter uma melhor resposta aos problemas
que envolvem direitos fundamentais e direitos humanos nos diversos Estados do
mundo®®.

Ainda no plano da Constitui¢cdo enquanto cultura de um dado povo, Haberle
chega a propor a necessidade de revisdo da Teoria dos Elementos do Estado®® de Jellinek
(Staatselementelehre), de modo a incluir a “cultura” como um quarto elemento do

Estado, ao lado dos j& consagrados “soberania”, “povo” e “territorio”>".

521 «pArticulo 151.- Relaciones con Estados afines. El Estado mantendra relaciones de amistad,

solidaridad y cooperacién con aquellos Estados, cuyo desarrollo econémico, social y cultural, sea

analogo al de Guatemala, con el propésito de encontrar soluciones apropiadas a sus problemas

comunes y de formular conjuntamente, politicas tendientes al progreso de las naciones respectivas”.

GUATEMALA. Constitucion Politica de la Republica de Guatemala. Disponivel em:

<http://www.oas.org/juridico/MLA/sp/gtm/sp_gtm-int-text-const.pdf>. Acesso em: 27 maio 2014.

oo HABERLE, Peter. Estado Constitucional Cooperativo. Rio de Janeiro: Renovar, 2007. p. 9.

Ibid., p. 12.

530 Existem autores que propdem que, ao lado dos trés elementos tradicionais do Estado (soberania, povo
e territério), deveria ser incluido o elemento finalidade. Por todos, conferir GROPPALI, Alexandre.
Doutrina do Estado. S&o Paulo: Saraiva, 1953. p. 123 et seq.; PALLIERI, Giorgio Balladore. Diritto
Costituzionale. Mildo: Dott. A. Giuffre, 1955. p. 1.

1 HABERLE, op. cit., p. 12.
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http://www.oas.org/juridico/MLA/sp/gtm/sp_gtm-int-text-const.pdf
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De todo o ordenamento juridico péatrio dos Estados, € na Constituicdo que se
verifica a aptiddo para a insurgéncia as sangrias da globalizagdo contemporanea e do
capitalismo, a exemplo da protecdo aos direitos dos trabalhadores e das minorias. Visto
que a globalizacdo é um fenémeno mundial, mas que apresenta diferentes reflexos em
cada um dos Estados, a Constituicdo representa a taboa minima de direitos que devem ser
preservados naquela comunidade, sendo o instrumento juridico-politico de resisténcia do
local em face do global, em relag&o aos direitos fundamentais de um dado Estado®*.

A Constituicdo possui também relevante valor simbdlico, compreendido aqui em
sentido diverso ao atribuido por Marcelo Neves®**, quando se refere ao fendmeno da
constitucionalizacdo simbdlica. A conotacdo que aqui se quer atribuir € mais proxima a
conferida ao art. 1°, da Lei 5.700, de 1 de setembro de 1971°**, que dispde sobre a forma
e a apresentacdo dos Simbolos Nacionais. Segundo o referido art. 1°, sdo Simbolos
Nacionais: | — a Bandeira Nacional; Il — o Hino Nacional; Il — As armas nacionais; e 1V
— 0 Selo Nacional.

Da mesma forma que a Constituicdo é muito mais do que meras folhas de papel,
a Bandeira € muito mais do que um simples pedaco de pano. Somente um ser
completamente desprovido de sensibilidade n&o iria associar, por exemplo, a Bandeira
brasileira com algum outro aspecto: soberania, o impeachmeant do ex-Presidente
Fernando Collor de Mello, as “Diretas J&” ou a ocupagdo das ruas pelo brasil no ano de
2013 em manifestacdo contra a corrupcdo e a favor da educacdo. No mesmo sentido, ndo
é necessario ser letrado para associar a Constituicdo Federal de 1988 com o fim da
ditadura e com a redemocratizagdo, da luta pela reducdo das desigualdades sociais, das

conquistas das minorias e das coletividades, dentre outros.

532 «Q Estado Constitucional Cooperativo é a resposta interna do Estado Constitucional ocidental livre e
democratico a mudanca no Direito Internacional e ao seu desafio que levou a formas de cooperacéo.
Ele constituiria uma mudanga constitucional “de fora”, se essa idéia ndo fosse duvidosa em razdo de
seu esquema interno/externo”. HABERLE, Peter. Estado Constitucional Cooperativo. Rio de
Janeiro: Renovar, 2007. p. 10.

Para Marcelo Neves, a constitucionalizagdo simbdlica se revela, de forma mais significativa, na
“constitucionaliza¢do-alibi”. Constitucionalizagdo-alibi representa a institucionalizacdo, no plano
constitucional, de regras que sé servem para criar uma falsa sensacdo de bem estar e de confianca nos
governantes, na medida em que se sabe que tais compromissos ndo serdo cumpridos. Pelo contrario, a
positivacdo de tais regras tem for finalidade obstar as transformagdes sociais, ou seja, além de se
deixar os problemas sem uma solugdo real, obstrui-se o caminho para que tais problemas sejam
resolvidos. E o direito como iluséo, a servigo dos politicos, tendo por finalidade precipua a sua mera
mantenca no poder. NEVES, Marcelo. A constitucionalizacdo simbdlica. Sdo Paulo: WMF Martins
Fontes, 2011. p. 102 et seq.

BRASIL. Lei n. 5.700, de 1 de setembro de 1971. Dispde sobre a forma e a apresentacdo dos
Simbolos Nacionais, e dé& outras providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/
leis/L5700.htm>. Acesso em: 27 maio 2014.
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http://www.planalto.gov.br/ccivil_03/%0bleis/L5700.htm
http://www.planalto.gov.br/ccivil_03/%0bleis/L5700.htm
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Vale salientar, ainda, que a propria Declaragdo Universal dos Direitos do
Homem e do Cidaddo ja ressaltou a importadncia das Constituicdes dos Estados: “A
sociedade em que ndo esteja assegurada a garantia dos direitos nem estabelecida a
separacéo dos poderes ndo tem Constituicdo”>°,

A Constituicdo é, assim, o simbolo de um povo e a expressdo da cultura deste,
sendo um instrumento juridico-politico dotado de efic4cia, apto a combater a opressdo e
os desenfreados avancos do poder venal do capitalismo sobre os direitos fundamentais,
representando o mais elevado nivel de normatividade de um ordenamento juridico patrio.

Essas sdo as razbes, em sintese, que justificam a escolha, no presente trabalho,

pela abordagem constitucional da tutela a vida privada, intimidade e sigilo de dados.
6.1.1 A Constituicdo Brasileira de 1988 e o Neoconstitucionalismo

Conforme licdo de George Sarmento, o constitucionalismo é fruto de dois
importantes marcos historicos, quais sejam, a queda do absolutismo no século XVIII e o
fim da Segunda Grande Guerra®®. Segundo o autor, “Com a Revolucdo Francesa, o
constitucionalismo se desenvolveu como uma ideologia que buscava estruturar o Estado
em torno de uma carta politica que assegurasse as liberdades, a separacao dos poderes e a
representacdo popular”®®’.

Posteriormente, com o término da Segunda Grande Guerra houve uma
significativa mudanca de perspectiva, com o advento do neoconstitucionalismo®®. E que
“As feridas deixadas pelo nazismo e pelo fascismo estavam longe de cicatrizar. As
democracias ocidentais temiam a volta do arbitrio, do autoritarismo, da intolerancia e do
genocicio™®®. Nesse sentido, “O grande desafio ndo era mais a estruturagéo do Estado de
Direito, mas a estabilidade constitucional e a protecdo dos direitos fundamentais™>*.

Assim, conforme ratifica Fredie Didier Jr., vive-se atualmente uma fase de
renovacdo do Direito Constitucional, cujos reflexos estdo na ordem do dia no Brasil.

Dentre as referidas transformacdes, destacam-se a “premissa de que a Constituicdo tem

% BRASIL. Ministério Pablico Federal. Declaracdo dos Direitos do Homem e do Cidad&o. Disponivel

em: <http://pfdc.pgr.mpf.mp.br/atuacao-e-conteudos-de-apoio/legislacao/direitos-humanos/declar_dir
_homem_cidadao.pdf>. Acesso em: 28 maio 2014.

SARMENTO, George. Direitos Fundamentais e técnica constitucional: reflexdes sobre o
positivismo cientifico de Pontes de Miranda. Disponivel em <http://www.georgesarmento.com.br/wp-
content/uploads/2011/02/T%C3%A9cnica-Constitucional.pdf>. Acesso em: 14 jul. 2014. p. 2.

537 Ibid., p. 2.

5% Ibid., p. 2.

%9 Ibid., p. 2.

0 Ibid., p. 2.
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http://pfdc.pgr.mpf.mp.br/atuacao-e-conteudos-de-apoio/legislacao/direitos-humanos/declar_dir%0b_homem_cidadao.pdf
http://pfdc.pgr.mpf.mp.br/atuacao-e-conteudos-de-apoio/legislacao/direitos-humanos/declar_dir%0b_homem_cidadao.pdf
http://www.georgesarmento.com.br/wp-content/uploads/2011/02/T%C3%A9cnica-Constitucional.pdf
http://www.georgesarmento.com.br/wp-content/uploads/2011/02/T%C3%A9cnica-Constitucional.pdf
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forca normativa e, por consequéncia, também tém forca normativa os principios e 0s
enunciados relacionados aos direitos fundamentais”, a “expansdao da jurisdicdo
constitucional” e o “desenvolvimento de uma nova hermenéutica constitucional (com a
valorizacdo dos principios [...])”. A essa nova fase, atribui-se o nome de
neoconstitucionalismo®** ou pés-positivismo>*.

Para Luis Roberto Barroso, o pds-positivismo veio para superar a corrente do
positivismo, cuja “Objetividade cientifica equiparou o Direito a lei, afastou-o da filosofia
e de discussbes como legitimidade e justica, e dominou o pensamento juridico da

primeira metade do século XX*%.

A doutrina p6s-positivista se inspira na revalorizacdo da razdo prética,
na teoria da justica e na legitimacdo democratica. Nesse contexto, busca
ir além da legalidade estrita, mas ndo despreza o direito posto; procura
empreender uma leitura moral da Constituicdo e das leis, mas sem
recorrer a categorias metafisicas. No conjunto de idéias ricas e
heterogéneas que procuravam abrigo nesse paradigma em construcéo,
incluem-se a reentronizacdo dos valores na interpretacdo juridica, com o
reconhecimento de normatividade aos principios e de sua diferenca
qualitativa em relagdo as regras [...]>*.

Buscando sistematizar o tema, Manoel Jorge e Silva Neto assevera serem 4 0s
caracteres do neoconstitucionalismo: a) frontal oposi¢do ao positivismo juridico; b) no
plano da hermenéutica constitucional, apresenta reformulacdo da concep¢do de norma
juridica, do problema das fontes do direito e métodos de interpretacdo; c) defende a
méaxima efetividade das normas constitucionais; e d) compreende o direito como
instrumento de transformacédo da realidade fisica, ao invés de ser mero reprodutor dessa
realidade™®.

Se 0 neoconstitucionalismo tem como uma de suas principais virtudes dar

maxima efetivividade das normas constitucionais, é inegdvel a contribuicdo dessa

! Segundo Ricardo Mauricio Freire Soares, “como expressio do pos-positivismo no direito

constitucional, a doutrina vem utilizando as expressdes ‘neoconstitucionalismo’, ‘constitucionalismo
avangado’ ou ‘constitucionalismo de direitos’ para designar um novo modelo juridico-politico que
representa o Estado Constitucional de Direito no mundo contemporaneo”. SOARES, Ricardo Mauricio
Freire. Elementos de Teoria Geral do Direito. Sdo Paulo: Saraiva, 2013. p. 235.

*2 DIDIER JR., Fredie. Curso de Direito Processual Civil. Salvador: Jus Podivm, 2009. (v. 1: Teoria

geral do processo e processo de conhecimento). p. 25.

BARROSO, Luis Roberto. Curso de Direito Constitucional Contemporaneo. Sdo Paulo: Saraiva,

2009. p. 247-248.

4 Ibid., p. 249.

5 SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. S&o Paulo: Saraiva, 2013. p. 151-
152.
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corrente juridico-politica para a protecdo dos direitos fundamentais, dentre eles, a vida
privada, intimidade e sigilo de dados.

Portanto €é que, no presente trabalho, tendo por paradigma o
neoconstitucionalismo, busca-se apresentar formas complementares de ampliacdo do
espectro de protecdo da vida privada, intimidade e sigilo de dados a partir da
Constituicdo de 1988, ou seja, considerando ndo sO direitos e garantias expressos na
Carta Magna, em especial, do art. 5° incisos X e XII, como outros, “decorrentes do
regime e dos principios por ela adotados, ou dos tratados internacionais em que a
Republica Federativa do Brasil seja parte” (art. 5°, §2°), perseguindo a realizacdo do

Principio constitucional da méxima efetividade.

6.2 A TUTELA CONSTITUCIONAL BRASILEIRA A VIDA PRIVADA,
INTIMIDADE E SIGILO DE DADOS: DISCUSSOES A RESPEITO DAS
POSSIVEIS CONTRIBUICOES DA AUTOTUTELA E DE NORMAS
INTERNACIONAIS SOBRE DIREITOS HUMANOS COMO FORMAS DE
AMPLIAR O ESPECTRO DE PROTECAO DO ART. 5°, X E XII, DA CF 88

A espionagem internacional tem por objetivo a obtencdo furtiva de informacdes,
0 que muitas vezes implica lesdo a direitos fundamentais tais como vida privada,
intimidade e sigilo de dados, mormente quando cidaddos comuns estdo entre os alvos de
devassa.

Se é, assim, um problema que ultrapassa os limites do territério brasileiro,
propostas juridicas relacionadas ao Direito Internacional podem ser Uteis para, de forma
complementar a tutela ja existente na Constituicdo Federal, favorecer a concretizagdo do
Principio da maxima efetividade no intuito de conferir a maior realizabilidade possivel a
protecéo da vida privada, intimidade e sigilo de dados.

Por essa razdo, a seguir, verificar-se-a a compatibilidade da autotutela (guerra) e
das normas internacionais sobre Direitos Humanos relacionadas a privacidade com a
sistematica de protecdo a vida privada, intimidade e sigilo de dados da Constituicao
Federal.
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6.2.1 A Autotutela (Guerra) e a Constituicdo Federal de 1988

Segundo Didier Jr., a guerra constitui um dos classicos exemplos de
autotutela®®. Por autotutela, compreende-se a forma de “Solucdo de conflito de interesses

que se da pela imposicao de um deles, com o sacrificio do interesse do outro. Solucao

egoista e parcial do litigio. O ‘juiz da causa’ é uma das partes™*’.

Anderson Vichinkeski Teixeira ressalta que a tradicional concepcdo de guerra
moderna (modern warfare), no decorrer do século XX, sob os influxos da globalizacéo,

foi transmutada para uma nova concepcdo: a da guerra global.

Se a globalizacdo fez com que as culturas se aproximassem, que 0S
mercados nacionais e internacionais aumentassem o grau de integracdo
entre si, que tradicionais conceitos e nog¢des politicas do Estado moderno
se tornassem cada dia mais contestados, ndo restam ddvidas que 0s
reflexos da globalizacdo em termos militares foram igualmente — ou
ainda mais — intensos. Poucas foram as nog¢bes militares que
continuaram as mesmas, uma vez que desde o tradicional conceito de
guerra moderna, que foi completamente desnaturado no século XX, até
ao grau de desenvolvimento da disseminacdo de armas de guerra seja
entre paises (horizontal spread), seja entre paises e grupos paramilitares
(vertical spread), tudo mudou em um ritmo frenético. O mercado ilegal
de armas, que cem anos atras ndo se constituia em um problema
internacional de grande magnitude, profissionalizou-se a ponto de
banalizar o uso de fuzis e armas leves que até ha poucas décadas eram de

uso exclusivo dos grandes exércitos mundiais®®.

Segundo Teixeira, “Até a Paz de Westphalia, em 1648, que encerrou a Guerra
dos Trinta Anos, a influéncia religiosa sobre as causas de uma guerra costumava ser
preponderante no momento de se optar ou ndo por iniciar o conflito”®*°. Nesse vértice,
ganharam realce as Cruzadas, representando uma modalidade de guerra que ndo tinha
como finalidade precipua uma questdo politica, “Mas sim a afirmagdo da auctoritas
spiritualis da Respublica Christiana e da justica cristd sobre os ‘infiéis’ e seus territorios
— note-se que a terminologia ‘infiel” simplesmente desconsiderava a possibilidade de

59550

existir religido diferente da catdlica O Papa, nesse contexto, “Era considerado

*® DIDIER JR., Fredie. Curso de Direito Processual Civil. Salvador: Jus Podivm, 2009. (v. 1: Teoria
geral do processo e processo de conhecimento). p. 77.

7 |bid., p. 77.

8 TEIXEIRA, Anderson Vichinkeski. Guerra global: superando o conceito de guerra moderna.
Pandptica, Vitoria, v. 16, p. 282-307, 2009. p. 283.

9 |bid., p. 284.

%0 Ibid., p. 284.
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detentor de uma potestas spiritualis que deveria ser imposta a todos aqueles povos que

ndo reconhecessem sua legitimidade™>>",

A Respublica Christiana presumia-se como detentora de uma
integralidade cognitivo-espacial total, capaz de englobar o terreno e o
transcendente, fazendo com que todas as insurreicdes existentes dentro

dos seus territérios ndo pudessem ser havidas como guerras, mas como

‘faidas’ conduzidas por infiéis, ao invés de inimigos>*.

A Guerra dos Trinta Anos, decorrente de conflito de fundo religioso entre o
Imperador Habsburgo, do Sacro Império Romano-Germaénico, e as cidades-Estado
comerciais - essencialmente luteranas e calvinistas, em principio, ocorreu no norte da

Alemanha. Entretanto,

Somente ap0s a quase generalizacdo da guerra na Europa, com a entrada
no conflito de paises escandinavos, como Suécia e Dinamarca, € 0
desgaste econémico, politico e militar de todas as partes envolvidas, é
que conseguiram chegar a um acordo final no sentido de que, a partir
daquele momento, a liberdade religiosa seria considerada um direito
proprio do Estado e decorrente da sua soberania. Com isso, tanto as
guerras entre povos quanto as guerras civis de carater religioso perderam

seu fundamento de legitimidade politica e consequentemente cessaram

na Europa®™®.

Cumpre ressaltar que a paz de Westphalia ndo detinha solidez, pois representava
tdo somente um armisticio, “Ou seja, as partes deixaram de continuar em combate por
ndo se justificarem mais as razdes da guerra face aos desgastes que ela estava gerando”*
— portanto, ndo foram desenvolvidas normas comunitarias aptas a consolidar um efetivo
sistema normativo internacional, tais como tratados bilaterais ou multilaterais, por outro
lado, “A paz foi efetiva no que concerne a hegemonia dos Habsburgos, uma vez que esta
perdeu poder de controle frente aos Reinos e cidades-Estado luteranas, mas nao
significou o imediato surgimento de uma ordem juridica internacional>*°.

Em que pese ter surgido a partir de uma perspectiva laica, a nocdo de guerra
moderna ndo conseguiu se afastar por completo da doutrina do bellum justum. Segundo

essa doutrina, via de regra, a guerra era proibida e um Estado somente poderia entrar em

%1 TEIXEIRA, Anderson Vichinkeski. Guerra global: superando o conceito de guerra moderna.

Pandptica, Vitoria, v. 16, p. 282-307, 2009. p. 284.
2 |bid., p. 284.
53 |bid., p. 284-285.
%4 |bid., p. 284-285.
5 Ibid., p. 284-285.
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combate se houvesse justa causa para legitimar essa medida — note-se que o conceito de

justo era subjetivo>*®.

Sob o aspecto formal, a guerra justa estava condicionada pela autoridade
da Igreja, enquanto que, sob o aspecto material, ela era uma conduta ex
justa causa destinada a afirmacdo externa de determinadas pretensdes
juridicas proprias de um sistema juridico interno, mas sem levar em
consideracdo se tal guerra é de agressdo ou de defesa. Basicamente, a
doutrina da guerra justa, ao contrario de permitir que vencesse aquele

que tivesse razdo no conflito, somente se prestava para dar razdo a quem

vencia®’,

Com o enfraguecimento do poder da Igreja perante o Estado, as causas da guerra
deixaram de ter fundamentos religiosos e passaram a serem norteados por critérios mais
racionais: “A razdo serd uma das referéncias para se definir quando uma guerra é justa e
quando ndo o 6”°%,

Em complementariedade ao exposto, importa repisar que a versao moderna da
guerra trouxe ndo s6 a doutrina do jus ad bello, mas também a do jus in bello, sendo esta
representada pela “Possibilidade de um Estado que foi violado em sua soberania reagir
por intermédio da guerra contra o ofensor”>®®. Assim, “Diferentemente de se discutir
qualquer conceito de justica, como na doutrina do bellum justum, neste caso, basta que o
Estado tenha sua soberania territorial violada para que ele ja possa alegar jus ad bellum
contra o agressor”*®. Além da violacdo & soberania, a alegagéo de jus ad bellum poderia
ser fundada tanto na guerra enquanto puni¢do ao Estado agressor, como na guerra como
forma de reconquista de territérios perdidos de forma ilegitima para outro Estado.

Entretanto, foi no século XIX, com a consolidagdo de um jus publicum
Europeaum - dnico direito internacional que era reconhecido até entdo, surge a
possibilidade de qualquer Estado membro desse ordenamento de alegar jus ad bellum
como motivacdo para “Intervir formalmente nas deliberac6es e negociagdes diplomaticas
concernentes a uma guerra que esteja se desenvolvendo em solo europeu ou que envolva

um Estado deste continente”>®.

% TEIXEIRA, Anderson Vichinkeski. Guerra global: superando o conceito de guerra moderna.

Pandptica, Vitoria, v. 16, p. 282-307, 2009. p. 285-286.
%7 |bid., p. 286.
58 Ibid., p. 286.
%9 Ibid., p. 286.
50 Ibid., p. 286.
%1 |bid., p. 285-287.
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No que diz respeito ao jus in bello, pode-se afirmar que foi uma tentativa
do jus publicum Europaeum de, no século XIX, formalizar a guerra
através de procedimentos e condutas minimas que os participantes da
guerra deveriam adotar, fazendo com que a noc¢do de bellum justum
perdesse a significancia de outrora [...]. Como consequéncia disso 0 jus
in bello posteriormente ganhou forma com o Protocolo de Genebra
(1924), o Pacto Kellogg-Briand (1928) e as quatro convengdes da
Conferéncia diploméatica de Genebra (1949) — a Carta das Nag¢des Unidas
(1945) passou a definir as causas de jus ad bellum citadas anteriormente
[...]. A guerra, que até entdo era havida como um instrumento de politica
externa, passa a ser tratada como ato de repercussdo juridica e capaz de
gerar responsabilizacdo criminal aos responsaveis®®?.

Com base na concepcao formal de jus in bello de Bobbio, que segue um viés
eminentemente jusnaturalista, Teixeira afirma que, no que concerne as causas da guerra,
“Os Estados ndo possuem limites legais (de direito positivo), mas somente limites morais

(baseados no direito natural); ja no que diz respeito a conduta em guerra, existem ainda

59563

limites legais”™, que sdo estabelecidos no seio da comunidade internacional de que

determinado Estado € membro.

Ainda assim, mesmo com as tentativas de distinguir entre combatentes e civis, de
modo a proteger especialmente estes Ultimos dos exércitos do inimigo, as guerras do
século XX provocaram profundas transformacg6es nas construcdes teéricas e juridicas que

lastreavam a ideia de guerra moderna.

As bombas nucleares de Hiroshima e Nagasaki, langadas,
respectivamente, dias 06 e 09 de agosto de 1945, representaram o fim de
qualquer possibilidade de ética na guerra, de respeito pelos civis (estes
que muitas vezes ja sdo vitimas dos seus proprios regimes), de respeito
pelo jus in bello e, até mesmo, de respeito pelo préprio conceito de

guerra®.

Diante disso, com o advento das armas nucleares, a guerra passa ndo mais a

identificar tdo somente um conflito, mas uma clara tentativa de aniquilacéo.

Na possibilidade da ocorréncia de um conflito nuclear entre Estados que
sdo poténcias nucleares ndao se pode falar em guerra, uma vez que ndo
havera combate ou batalha com a finalidade de uma parte conquistar a
outra; o conflito dara espaco a breves momentos de decisdo e ataque que

terdo como fim mais provavel o exterminio reciproco®®.

%62 TEIXEIRA, Anderson Vichinkeski. Guerra global: superando o conceito de guerra moderna.

Pandptica, Vitoria, v. 16, p. 282-307, 2009. p. 285-287.
%3 Ibid., p. 288.
%64 |bid., p. 288.
55 Ibid., p. 288.
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Diante da possibilidade de conflitos nucleares, a tutela internacional da guerra

ganha um novo personagem: o Conselho de Seguranga da ONU.

O temor de um conflito nuclear fez com que a comunidade internacional
passasse a estar vinculada as decisdes deste 6rgdo, sendo que até mesmo
o direito de guerra como represalia passou a estar condicionado a uma
manifestacdo do Conselho de Segurancga, este que, segundo a Carta das
Nagdes Unidas € o legitimo protetor da international pace and security.
Assim, as intervencdes militares da ONU em paises em guerra marcaram

em definitivo o fim da guerra moderna®®.

Assim, ao menos sob o0 ponto de vista tedrico, passa a Comunidade internacional

0 interesse da resolucdo das crises e do reestabelecimento da paz, de modo que “Esta

modalidade de intervencdo militar fez com que toda e qualquer guerra fosse um assunto

de interesse internacional. E o comecgo da guerra globa

I”567

A guerra global é o resultado de um processo de impessoalizacdo dos
mais frageis e hipertrofia dos mais fortes, sendo que a luta direta se
tornaria desigual; o que importa na busca, por parte dos grupos mais
frageis, de meios e taticas que os tornem capazes de enfrentar — ou, ao

menos, causar danos — nos grupos mais fortes do embate®®,

Com o final da guerra fria e a consolidagdo dos Estados Unidos como

superpoténcia mundial, tanto no ambito cultural e econébmico, quanto no politico, este

Estado passa também a exercer papel de lider inconteste da ONU, o que acaba gerando,

em ultima instancia, uma identidade entre os seus dogmas e os da Organizacdo das

Nac6es Unidas.

Diante dessas razfes, hodiernamente, a autotutela (in casu, representada pela

guerra) ndo parece ser uma forma adequada de resolucdo de conflitos entre Estados,

raciocinio que, por légica, também se aplica aos casos de espionagem internacional e

violacdo de direitos fundamentais, dentre estes, a vida privada, intimidade e sigilo de

dados. A equacdo se afasta de qualquer critério de razoabilidade, na medida em que o

custo em vidas humanas ceifadas em virtude de uma guerra ndo legitima os beneficios da

cessacao das violagdes decorrentes da espionagem internacional.

%6 TEIXEIRA, Anderson Vichinkeski. Guerra global: superando o conceito de guerra moderna.
Panéptica, Vitoria, v. 16, p. 282-307, 2009. p. 288.

%7 |bid., p. 289.
%8 |bid., p. 300-301.
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E essa autonomia decisional atribuida as grandes poténcias, sobretudo
aos EUA, de escolher onde e quem invadir, e quais ‘normas’
internacionais respeitar, expde a fragilidade de um sistema que carece de
integracdo politica, efetividade normativa e, sobretudo, de uma estrutura
institucional que dé& dinamismo dialético a relacdo entre Estados
nacionais e comunidade internacional®,

Importante salientar que esse comportamento €, inclusive, desestimulado pelo
constituinte brasileiro, quando estabelece, como Principio a ser seguido pela Republica
Federativa do Brasil em suas relagdes internacionais, a solucdo pacifica dos conflitos, na
forma do art. 4° VII, CF — seja através de solugdes de carater diplomatico ou as
jurisdicionais®™.

Por derradeiro, ainda sobre a autotutela, impende salientar que, conforme adverte
Didier, “Trata-se de solucdo vedada, como regra, nos ordenamentos juridicos civilizados.
E conduta tipificada como crime: exercicio arbitrario das proprias razdes (se for um
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particular) e exercicio arbitrario ou abuso de poder (se for o Estado)”'", contudo, “Em

qualquer caso, € passivel de controle posterior pela solucdo jurisdicional, que legitimara

ou n&o a defesa privada™"?,

6.2.2 A Privacidade nas Normas Internacionais sobre Direitos Humanos e a
Constituicdo Federal de 1988

Direitos humanos nascem na ordem juridica supraestatal e, quando
recepcionados pelas Constituicbes dos Estados, passam a assumir a feicdo de direitos
fundamentais. Como é cedico, vida privada, intimidade e sigilo de dados representam
direitos humanos de primeira dimensdo (ou dimensdo), que tem na liberdade o elemento
axioldgico preponderante e, como marco historico, a Declara¢do dos Direitos do Homem
e do Cidad#o de 1789°",

%9 TEIXEIRA, Anderson Vichinkeski. Guerra global: superando o conceito de guerra moderna.

Pandptica, Vitoria, v. 16, p. 282-307, 2009. p. 299.

% SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. So Paulo: Saraiva, 2013. p. 331.

! DIDIER JR., Fredie. Curso de Direito Processual Civil. Salvador: Jus Podivm, 2009. (v. 1: Teoria
geral do processo e processo de conhecimento). p. 77.

2 |bid., p. 77.

3 SARMENTO, George. As geracdes dos Direitos Humanos e os desafios da efetividade. Disponivel
em: <http://www.georgesarmento.com.br/wp-content/uploads/2011/02/Gera%C3%A7%C3%B5es-dos-
direitos-humanos-e-os-desafios-de-sua-efetividadel.pdf>. Acesso em: 15 jul. 2014. p. 3.


http://www.georgesarmento.com.br/wp-content/uploads/2011/02/Gera%C3%A7%C3%B5es-dos-direitos-humanos-e-os-desafios-de-sua-efetividade1.pdf
http://www.georgesarmento.com.br/wp-content/uploads/2011/02/Gera%C3%A7%C3%B5es-dos-direitos-humanos-e-os-desafios-de-sua-efetividade1.pdf
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Nesse sentido, “As liberdades publicas, também denominadas direitos civis ou

»3™ representam “Prerrogativas que protegem a integridade fisica,

psiquica e moral das ingeréncias ilegitimas, do abuso de poder ou qualquer outra forma

de arbitrariedade estatal”®’®, sendo, portanto, “Faculdades de agir que implicam o dever

de abstencdo, sobretudo®’® do Estado™"".

N&o é por outra razdo que, segundo George Sarmento,

Entre os direitos dessa categoria estdo a liberdade de expressdo, a
presunc¢do de inocéncia, a inviolabilidade de domicilio, a protecdo a vida
privada, a liberdade de locomocdo, os direitos da pessoa privada de
liberdade, o devido processo legal etc. Todos possuem ponto de
confluéncia: a tutela da pessoa humana em sua dimenséo individual®™.

Importante salientar que, ainda segundo Sarmento, a tutela dos direitos humanos

no plano internacional se desenvolve em duas dimensdes: global e regional. O sistema

global é:

Formado pelo conjunto de tratados internacionais editados pelas Nacdes
Unidas e ratificados pelos Estados a elas vinculados. E, portanto, uma
ordem juridica universal que se projeta sobre todos os paises do Planeta,
obrigando-os a respeitar regras juridicas de protecdo a dignidade humana

[.].

Por sua vez, essa protecdo também pode se dar no plano regional, posto que

“existem peculiaridades regionais que exigem normas juridicas especificas”. Esses

sistemas regionais®® formam uma “Ordem juridica supra estatal autdnoma, mas
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SARMENTO, George. As gerac¢bes dos Direitos Humanos e os desafios da efetividade. Disponivel
em: <http://www.georgesarmento.com.br/wp-content/uploads/2011/02/Gera%C3%A7%C3%B5es-dos-
direitos-humanos-e-os-desafios-de-sua-efetividadel.pdf>. Acesso em: 15 jul. 2014. p. 3.

Ibid., p. 3.

O autor refere “sobretudo do Estado” em razdo da atual feicdo que as liberdades publicas representam:
a protecdo contra terceiros. 1sso porque, se antes a ideia era de proteger o homem contra os desmandos
do Estado, hoje, a ideia é mais ampla, o que significa dizer que tais dispositivos podem ser invocados
também em face de particulares, pessoas fisicas ou juridicas. Assim, as liberdades publicas possuem
tanto eficacia vertical (se opostas em face do Estado) como horizontal (frente aos particulares). Cf.
Ibid., p. 4.

Ibid., p. 3.

Ibid., p. 3.

O sistema europeu é estruturado pelo Conselho da Europa e tem como norma-base a Convencéo
Europeia de Direitos Humanos de 1950; o sistema interamericano é conformado pela Organizagdo dos
Estados Americanos e tem como principal instrumento normativo a Conveng¢do Americana de Direitos
Humanos de 1969 (Pacto de Sdo José da Costa Rica); o sistema africano € representado pela
Organizacdo para a Unidade Africana, tendo por documento juridico referencial a Carta Africana dos
Direitos Humanos e dos Povos de 1981; e o sistema arabe ¢ estruturado pela Liga dos Estados Arabes,
cujo instrumento normativo basilar é a Carta Arabe de Direitos Humanos de 1994. SARMENTO,
George. Direitos humanos: liberdades publicas, acdes constitucionais, recepcdo dos tratados
internacionais. Sdo Paulo: Saraiva, 2011. p. 24.
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subordinada aos principios instituidos pela Declaragdo de 1948, pelos Pactos de 1966 e
demais tratados oriundos da ordem juridica global”.

No presente item, serdo apresentadas discussdes acerca da hierarquia entre as
normas internacionais na Constituicdo Federal de 1988 e, por fim, a relacdo das normas
internacionais sobre direitos humanos com a Constituicdo Federal de 1988, de modo a
verificar em que medida aquelas relacionadas a protecdo da privacidade podem
contribuir, de forma complementar, para fortalecer a ja existente tutela constitucional
desses direitos fundamentais (art. 5°, X e XII, da CF 1988), de modo a concretizar o

Principio da maxima efetividade, tal como proposto por Manoel Jorge e Silva Neto.
6.2.2.1 A hierarquia das normas internacionais na Constitui¢cdo Federal de 1988

No ambito do Direito Constitucional dos Estados, cada um pode optar pelo nivel
hierarquico que deseja conferir as normas internacionais®. A partir disso, ocorre
interessante embate, sob o ponto de vista hierarquico: entre o particularismo do Estado
Soberano e o universalismo do Direito Internacional Publico (DIP). Nesse sentido, duas
distintas posicdes juridicas podem ser adotadas: a internacionalista pura (o DIP na
Comunidade Internacional) ou a constitucionalista (que representa o DIP no Brasil, a
partir de 1988).

Na primeira hipoOtese (internacionalista pura), “Um juiz de uma Corte
Permanente Internacional, ao julgar, por exemplo, o litigio entre Estados soberanos, deve
aplicar o DIP, e ndo o direito do Estado ‘x’, nem do ‘y’”*®.. E como se, no ambito
interno, um ministro do Supremo Tribunal Federal, ao julgar um conflito entre normas de

dois Estados da federagéo, utilizasse a Constituicdo Federal como norte, na medida em

%80 O Direito Internacional Publico ndo é composto apenas por regras oriundas de tratados internacionais
(escritos). Conforme preceitua o art. 38 do Estatuto da Corte Internacional de Justica (cf.
UNIVERSIDADE DE SAO PAULO (USP). Biblioteca Virtual de Direitos Humanos. Estatuto da
Corte Internacional de Justica, de 1945. Disponivel em: <http://www.direitoshumanos.usp.br/
index.php/Corte-Internacional-de-Justi%C3%A7a/estatuto-da-corte-internacional-de-justica.html>.
Acesso em: 3 jun. 2014), diversas sdo as espécies normativas cujos juizes da Corte de Haia podem
lancar mdo: a) convencgBes internacionais — quer gerais, quer especiais, que estabelecam regras
expressamente reconhecidas pelos Estados litigantes; b) costume internacional, como prova de uma
pratica geral aceita como sendo o direito; c) principios gerais do direito, reconhecidos pelas nacdes
civilizadas; e d) a doutrina e decisdes judiciais de qualificados publicistas, como meio auxiliar para a
determinac@o das regras de direito.

PAGLIARINI, Alexandre Coutinho. Teoria geral e critica do Direito Constitucional e internacional
dos Direitos Humanos. In: PAGLIARINI, Alexandre Coutinho; DIMOULIS, Dimitri (Coords.).
Direito Constitucional Internacional dos Direitos Humanos. Belo Horizonte: Forum, 2012. p. 36.

581


http://www.direitoshumanos.usp.br/%0bindex.php/Corte-Internacional-de-Justi%C3%A7a/estatuto-da-corte-internacional-de-justica.html
http://www.direitoshumanos.usp.br/%0bindex.php/Corte-Internacional-de-Justi%C3%A7a/estatuto-da-corte-internacional-de-justica.html
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que “A Constituicdo serd o nexo de validade de todas as outras normas juridicas
produzidas domesticamente”.

Portanto, segundo Pugliarini, a vertente internacionalista pura defende que “O

59582

DIP sempre tera preponderancia hierarquica sobre os direitos nacionais”®, ou, do

contrario, “N&o se tera DIP (ou seja, o DIP ndo podera ser considerado como Direito) e

ndo mais serdo necessarios juizes internacionais, nem as suas respectivas Cortes

9583

permanentes Esse posicionamento tem como pilar juridico os art. 26 e 27 da

Convencéo de Viena sobre o Direito dos Tratados®, assinada em 23 de maio de 1969 e

que veio a entrar em vigor em 27 de janeiro de 1980:

Art. 26. Pacta sunt servanda:

Todo tratado em vigor vincula as Partes e deve ser por elas cumprido
com boa fé.

Art. 27. Direito interno e observéncia dos tratados:

Uma Parte ndo pode invocar as disposi¢cdes de seu direito interno para
justificar o incumprimento de um tratado.

*2 PAGLIARINI, Alexandre Coutinho. Teoria geral e critica do Direito Constitucional e internacional
dos Direitos Humanos. In: PAGLIARINI, Alexandre Coutinho; DIMOULIS, Dimitri (Coords.).

s Direito Constitucional Internacional dos Direitos Humanos. Belo Horizonte: Forum, 2012. p. 37.
Ibid., p. 37.

84 CENTRO DE DIREITO INTERNACIONAL (CEDIN). Convencdo de Viena sobre o Direito dos
Tratados, assinada em 23 de Maio de 1969. Disponivel em: <http://www.cedin.com.br/site/pdf/
legislacao/tratados/convencao_de_viena_sobre_o_direito_dos_tratados.pdf>. Acesso em: 3 jun. 2014.


http://www.cedin.com.br/site/pdf/%0blegislacao/tratados/convencao_de_viena_sobre_o_direito_dos_tratados.pdf
http://www.cedin.com.br/site/pdf/%0blegislacao/tratados/convencao_de_viena_sobre_o_direito_dos_tratados.pdf
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No Brasil, a referida convencéo foi incorporada pelo Decreto 7.030°%°, de 14 de

dezembro de 2009°%, com ressalva quanto aos art. 25>’ e 66°%¢.

A segunda hipétese (doutrina constitucionalista) representa a opc¢do brasileira

apo6s a promulgacédo da Constituicdo Federal de 1988.

Segundo Paliarini, na visdo da doutrina constitucionalista, a regra geral é a de

que tratados e leis federais sdo equivalentes, na medida em que ambas estdo submetidas

ao controle de constitucionalidade (art. 102, Ill, b, CF).

Art. 102. Compete ao Supremo Tribunal Federal, precipuamente, a
guarda da Constituicdo, cabendo-lhe:

[...]

Il — julgar, mediante recurso extraordinario, as causas decididas em
Unica ou Ultima instancia, quando a decisdo recorrida:

[.]

b) declarar a inconstitucionalidade de tratado ou lei federal.

585

586
587

588

“O PRESIDENTE DA REPUBLICA, no uso da atribui¢do que lhe confere o art. 84, inciso IV, da
Constituigdo, e Considerando que o Congresso Nacional aprovou, por meio do Decreto Legislativo no
496, de 17 de julho de 2009, a Convencdo de Viena sobre o Direito dos Tratados, concluida em 23 de
maio de 1969, com reserva aos Artigos 25 e 66; Considerando que o Governo brasileiro depositou o
instrumento de ratificagdo da referida Convencdo junto ao Secretario-Geral das Nagfes Unidas em 25
de setembro de 2009; DECRETA: Art. 1° A Convencdo de Viena sobre o Direito dos Tratados,
concluida em 23 de maio de 1969, com reserva aos Artigos 25 e 66, apensa por cOpia ao presente
Decreto, serd executada e cumprida tdo inteiramente como nela se contém. Art. 2° Sdo sujeitos a
aprovacdo do Congresso Nacional quaisquer atos que possam resultar em revisdo da referida
Convencéo ou que acarretem encargos ou COmpromissos gravosos ao patrimonio nacional, nos termos
do art. 49, inciso I, da Constitui¢do”. BRASIL. Decreto n. 7.030, de 14 de dezembro de 2009.
Promulga a Convencdo de Viena sobre o Direito dos Tratados, concluida em 23 de maio de 1969, com
reserva aos Artigos 25 e 66. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_Ato2007-
2010/2009/Decreto/D7030.htm>. Acesso em: 3 jun. 2014.

Ibid.

O art. 25 estabelece a possibilidade de aplicagdo provisoria de um tratado, ou parte de um tratado,
entre a assinatura e a entrada em vigor. “Artigo 25. Aplicagdo Provisoria. 1. Um tratado ou uma parte
do tratado aplica-se provisoriamente enquanto ndo entra em vigor, se: a)o proprio tratado assim
dispuser; ou b)os Estados negociadores assim acordarem por outra forma. 2. A ndo ser que o tratado
disponha ou os Estados negociadores acordem de outra forma, a aplicagdo provisoria de um tratado ou
parte de um tratado, em relacdo a um Estado, termina se esse Estado notificar aos outros Estados,
entre os quais o tratado ¢ aplicado provisoriamente, sua intengdo de ndo se tornar parte no tratado”.
Ibid.

O art. 66 trata sobre processo de solugdo judicial, de arbitragem e de conciliagdo, conferindo
competéncia a Corte Internacional de Justica para dirimir as controvérsias entre os Estados no
tangente a aplicacdo de tratados internacionais. Segundo Carolina Gomes Chiappini, “esse tema
também foi amplamente discutido no Congresso Nacional, uma vez que existiam ddvidas sobre a
compatibilidade desse dispositivo com o ordenamento juridico brasileiro. A posicdo que prevaleceu
foi a que o pais deveria opor reserva a esse artigo justamente por ndo se vincular a clausula facultativa
de jurisdicdo obrigatdria, ou clausula opcional, consagrada pelo artigo 36 do Estatuto da Corte
Internacional de Justi¢a”. CHIAPPINI, Carolina Gomes. Reflexos da Convengdo de Viena sobre
Direito dos Tratados no Ordenamento Juridico Brasileiro. Rev. SJRJ, Rio de Janeiro, v. 18, n. 30, p.
15-27, abr. 2011. p. 25.


http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Decreto/D7030.htm
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Decreto/D7030.htm
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Nesses termos, “Caso haja conflito entre tratado e lei, deve-se aplicar a norma
mais recente, seja ela um tratado, seja ela uma lei — Lex posterior derogat priori [...]”**°,
sendo importante destacar, ainda, que “Nenhuma norma da Carta de 1988 autoriza os
intérpretes a entender que tratados internacionais comuns sdo superiores as leis federais
brasileiras™*®.

Entretanto, Alexandre Coutinho Paliarini adverte que nem todo tratado
internacional possui hierarquia de lei federal. Segundo o autor, existem quatro excecoes
de supralegalidade e uma de peso constitucional (esta Gltima, referente aos tratados de
Direitos Humanos).

As excecOes de supralegalidade sdo: a) Tratados internacionais de direito
tributario; b) Tratados sobre transportes internacionais; ¢) Tratados de extradicdo; e d)
Tratados para integracdo da América Latina®®.

Entretanto, os que mais interessam ao presente trabalho sdo os Tratados
internacionais sobre Direitos Humanos (que sdo normas materialmente constitucionais,
ou seja, tornam-se direitos fundamentais se incorporadas ao ordenamento juridico
patrio®®?), tema que ganhou realce ap6s o advento da Emenda Constitucional n® 45/2004.
No que tange as relacOes internacionais, a Carta Magna de 1988 estabelece, a teor do art.
40, 11, a prevaléncia dos Direitos Humanos®®.

Convém salientar também a janela aberta para a incorporacdo de Direitos
Humanos em nosso ordenamento (clausula de abertura material ou de inesgotabilidade
dos direitos fundamentais®®*

88 2°¢e 3°do art. 5°, CF.

), depreendida, sobretudo, mediante leitura sistematica dos

% PAGLIARINI, Alexandre Coutinho. Teoria geral e critica do Direito Constitucional e internacional

dos Direitos Humanos. In: PAGLIARINI, Alexandre Coutinho; DIMOULIS, Dimitri (Coords.).
0 Direito Constitucional Internacional dos Direitos Humanos. Belo Horizonte: Forum, 2012. p. 39.
Ibid., p. 39.
1 para maior aprofundamento, recomenda-se ao leitor o acesso a referida obra de Alexandre Coutinho
Pagliarini. Ibid., p. 39-40.
“Os direitos humanos podem transformar-se em direitos fundamentais? Sim, é possivel, desde que
cada ordenamento juridico implante a norma internacional sobre direitos humanos, incorporando-a ao
sistema nacional, conferindo-lhe, assim, natureza de direito fundamental. No Brasil, o processo de
incorporacdo se da por meio da ratificacdo, que pressupde a concordancia do Congresso Nacional (art.

592

49, 1, da CF) e manifestagdo do Presidente da RepuUblica mediante o respectivo decreto de
promulgagdo”. SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. Sdo Paulo: Saraiva,
2013. p. 666.

3 wp prevaléncia dos direitos humanos consubstancia exortagdo ao Estado brasileiro a fim de que

promova crescente adensamento da protecdo aos direitos humanos, quer consolidando-os como
direitos fundamentais no &mbito interno, quer para balizar o comportamento do Presidente da
Republica e do Congresso Nacional, condicionando-os sempre a subscricdo e expedicdo do decreto de
promulgacdo, no caso do Chefe de Estado, e a ratificacdo parlamentar”. Ibid., p. 327.

%% NAPOLI, Edem. Direito Constitucional. Salvador: Jus Podivm, 2013. p. 113.
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Art. 5°[...]

§ 2° - Os direitos e garantias expressos nesta Constituicdo ndo excluem
outros decorrentes do regime e dos principios por ela adotados, ou dos
tratados internacionais em que a Republica Federativa do Brasil seja
parte.

8§ 3° Os tratados e convencgdes internacionais sobre direitos humanos que
forem aprovados, em cada Casa do Congresso Nacional, em dois turnos,
por trés quintos dos votos dos respectivos membros, serdo equivalentes
as emendas constitucionais. (Incluido pela Emenda Constitucional n° 45,
de 2004)

Assim, no 8 2° admite-se a possibilidade de direitos fundamentais presentes em
outros textos normativos, incluindo-se ai tratados internacionais de que a Republica
Federativa do Brasil faca parte. Desse modo, tratados que protejam a vida privada,
intimidade e sigilo de dados podem ser incorporados ao sistema brasileiro como
verdadeiros direitos fundamentais, que, insista-se, sdo direitos humanos incorporados ao
sistema normativo patrio. Sendo direitos fundamentais, terdo aplicabilidade imediata, nos
termos do § 1°, do art. 5°.

Por outro turno, o 8§ 3° atribui equivaléncia entre tratados e convencdes
internacionais sobre direitos humanos e emendas constitucionais, desde que siga o rito
nela estabelecido, qual seja, de aprovacdo em cada uma das Casas do Congresso
Nacional, em dois turnos, por trés quintos dos votos dos respectivos membros™®.
Contudo, este Gltimo dispositivo merece maiores aprofundamentos diante da

possibilidade de ndo submissdo e/ou aprovacao dos tratados acerca de Direitos Humanos

%% Embora se trate de posicionamento minoritario, convém citar a visdo de Alexandre Coutinho
Pagliarini sobre a sistematica do § 3° do art. 5°. Para esse autor, a reforma introduzida pela EC
34/2004 seria inconstitucional, na medida em que teria criado dificuldade de incorporacdo de tratados
de direitos humanos: “a partir da referida emenda, tais tratados passaram a dever tramitar no
Congresso como se emendas constitucionais fossem, e, como é sabido, antes da EC/45, os tratados
internacionais tramitavam pelo Congresso necessitando de maioria simples em sua votagdo Unica. Ora,
criar um caminho — como criou a EC/45 — que dificulte a caracterizacéo e a execucdo de normas de
Direitos Humanos, num pais de democracia tardia, é, para além da ignorancia, ma vontade e violagdo
explicita ao preexistente no art. 60, §4°, que, em portugués claro, prescreve que ndo deve ser objeto de
deliberacdo proposta de emenda tendente ou abolir (ou a diminuir o grau de abrangéncia) dos Direitos
Fundamentais. Entretanto, a EC/45 criou norma formalmente constitucional, e, enquanto ndo for
derrubada pela Corte Suprema, deve ser aplicada. Dai, pergunta-se: e os tratados de Direitos Humanos
que o Brasil ratificou antes da emenda em tela? A resposta é: sdo normas materialmente
constitucionais, do mesmo modo, por tratarem-se de normas de Direitos Humanos; sdo normas que, na
época, seguiram o tramite que existia (ato juridico perfeito), o0 mesmo da votacdo da lei ordinéria,
sendo, portanto, tais tratados, perfeitamente aceitaveis como normas de Direitos Humanos porque,
apesar de naquele tempo serem votados no Congresso como leis ordinarias, na realidade — em sua
substancia material — veiculavam ja aqueles tratados normas materialmente constitucionais por serem
tratados de direitos humanos. A afirmagdo é peremptoria: tratados internacionais de Direitos Humanos
tém hierarquia constitucional no sistema juridico brasileiro pelas razdes acima expostas”.
PAGLIARINI, Alexandre Coutinho. Teoria geral e critica do Direito Constitucional e internacional
dos Direitos Humanos. In: PAGLIARINI, Alexandre Coutinho; DIMOULIS, Dimitri (Coords.).
Direito Constitucional Internacional dos Direitos Humanos. Belo Horizonte: Forum, 2012. p. 42.


http://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc45.htm#art1
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pelo Congresso Nacional, em razdo do recente posicionamento do Supremo Tribunal
Federal, que lhes atribuiu a posic¢ao hierarquica de supralegal.

Segundo Manoel Jorge e Silva Neto, inicialmente, o Supremo Tribunal Federal
defendia que “N&o havia proeminéncia hierarquica entre os tratados e convencdes

internacionais em face das normas de direito interno. Contingente contradicdo seria

resolvida mediante o recurso aos conhecidos critérios cronolégico e da especialidade™.

Prova disso € o que restou decidido pela Corte Suprema no julgamento da ADIn
1.480/DF (1998), anterior a EC 45/2004:

No sistema juridico brasileiro, os tratados ou convengdes internacionais
estdo hierarquicamente subordinados a autoridade normativa da
Constituicdo da Republica. Em consequéncia, nenhum valor juridico tera
o tratado internacional que, incorporado no sistema de direito positivo
interno, transgredir, formal ou materialmente, o texto da Carta Politica.
[...] Os tratados e convengdes internacionais, uma vez regularmente
incorporados ao direito interno, situam-se no sistema juridico brasileiro,
nos mesmos planos de validade, de eficacia e de autoridade em que se
posicionam as leis ordinarias, mera relacdo de paridade normativa. No
sistema juridico brasileiro, os atos internacionais ndo dispdem de
primazia hierarquica sobre as normas de direito interno. A eventual
precedéncia dos tratados ou convengdes internacionais sobre as regras
infraconstitucionais de direito interno somente se justificard quando a
situacdo de antinomia com o ordenamento doméstico impuser, para a
solucdo do conflito, a aplicacao alternativa do critério cronolégico (lex
posterior derogat priori) ou, quando cabivel, do critério da

especialidade®’.

Assim, nesse primeiro momento, os tratados e convengdes internacionais
possuiam status (ou hierarquia) de leis federais. Contudo, com o advento da EC 45/2004,
h& uma consideravel mudanca, na medida em que o art. 5°. § 3°, da CF, como se disse, ao
tratar dos o que se refere a tratados e convencgbes de direitos humanos, atribui a estes
status de Emendas Constitucionais, desde que devidamente aprovados pelo procedimento
que especifica.

Diante disso, surge a seguinte ddvida: e se tais tratados e convencgdes sobre
direitos humanos ndo forem submetidos ou ndo forem aprovados na forma prescrita pelo
8 3°, do art. 5° da CF? No plano hierdrquico, onde se enquadrariam? O posicionamento

atual do STF, no julgamento do RE 466.343, de 3-12-2008, relacionado a priséo civil de

% SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. S&o Paulo: Saraiva, 2013. p. 666-
667.
" ADIn 1.480/DF, rel. Min. Celso de Mello, Informativo STF n. 135, de 16-12-1998, p. 3.



164

depositario infiel — e alvo de severas criticas doutrinarias®™®, é o de que teriam natureza

de normas supralegais, tendo conferido eficacia paralisante de toda legislacdo

infraconstitucional contraria. Nesse sentido, asseverou o Min. Gilmar Mendes:

[...] € possivel concluir que, diante da supremacia da Constituicdo sobre
0s atos normativos internacionais, a previsdo constitucional da priséo
civil do depositério infiel (art. 5°, inciso LXVII) ndo foi revogada pela
ratificagdo do Pacto Internacional dos Direitos Civis e Politicos (art. 11)
e da Convencdo Americana sobre Direitos Humanos — Pacto de San José
da Costa Rica (art. 7°, 7), mas deixou de ter aplicabilidade diante do
efeito paralisante desses tratados em relagdo a legislacdo
infraconstitucional que disciplina a matéria, incluidos o art. 1.287 do
Codigo Civil de 1916 e o Decreto-Lei n. 911, de 1° de Outubro de
1969°%,

Por supralegalidade, conforme licdo de Silva Neto, compreende-se o nivel

hierdrquico situado abaixo da Constituicdo, porém, acima de toda a legislacdo

infraconstitucional®®. Essas so as principais consideragdes sobre o tema.

598

599

600

Segundo Manoel Jorge e Silva Neto, sdo essencialmente duas as criticas a supracitada decisdo do STF:
I) “Em primeiro lugar, a critica se atém a propria questdo de mérito tratada, ou seja, a amplitude da
proibi¢dao de decreto prisional para todas as modalidades de deposito” — essa critica tem fundamento
na necessaria distincdo que ha de se fazer entre as espécies de depdsito: contratual ou voluntario; legal
ou necessario e judicial. Nessa medida, “pode-se concluir que o STF ampliou indevidamente, venia
concessa, a proibicdo de prisdo de depositario infiel, pois, ao dirigir a vedacdo igualmente para o
depositario judicial, desnaturou, por completo, o espectro das normas internacionais, que tencionavam
verificar a proibicdo exclusivamente para as hipoteses de prisdo civil por divida e devorrente de
deposito contratual ou legal, o que ndo é o caso de quem recebe encargo processual de guardar bens
penhorados, por exemplo”. II) A segunda critica se dirige a eficacia paralisante do art. 5°, LXVII, da
CF, conferida pelo STF: como primeiro apontamento, ha de se observar a inadequacdo de se paralisar
tratados e convengdes sobre direitos humanos, que encontram suporte de validade da CF, que continua
estabelecendo a prisdo do depositario infiel, ao lado da prisdo do devedor de alimentos. H& de se
registrar também que se trata de tentativa do STF de contornar a sua tradicional jurisprudéncia ja
consolidada (ADIn 815-3/DF), no sentido de que obstar controle de constitucionalidade sobre norma
constitucional originaria, concluindo, no RE 466.343, pela atribuicdo de “eficdcia paralisante” ao
inciso LXVII, do art. 5° tudo para ndo declarar a sua inconstitucionalidade, vez que é obra do
constituinte originario. SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. Sdo Paulo:
Saraiva, 2013. p. 668-669. Para afastar qualquer tipo de dlvida sobre a questdo, o STF editou a
Stmula Vinculante n® 25, que expressamente consigna que “E ilicita a prisdo civil de depositario
infiel, qualquer que seja a modalidade do depdsito”.

BRASIL. Supremo Tribunal Federal. SGmulas na Jurisprudéncia — Samula Vinculante n. 25.
Disponivel em: <http://www.stf.jus.br/portal/jurisprudencia/menuSumario.asp?sumula=1268>. Acesso
em: 24 jun. 2014.

SILVA NETO, op. cit., p. 668.


http://www.stf.jus.br/portal/jurisprudencia/menuSumario.asp?sumula=1268
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6.2.2.2 A privacidade nas normas internacionais sobre Direitos Humanos, a prote¢do a
vida privada, intimidade e sigilo de dados na Constitui¢do de 1988, o Principio

da maxima efetividade e as violacGes decorrentes da espionagem internacional

Conforme referido, a Constituicdo Federal de 1988, em seu art. 5°, X e XIl,
estabelece, dentre outros direitos, a protecdo a vida privada, intimidade e sigilo de dados.
Ocorre que a espionagem internacional, atividade que extrapola os limites das fronteiras
dos Estados, tem representado uma afronta a referida tutela constitucional.

Assim, apresenta-se claro tensionamento: de um lado, estdo interesses do Estado
estrangeiro em obter, mediante espionagem internacional, informagfes que dizem
respeito a esfera da vida privada, intimidade e sigilo de dados, e de outro, a imperativa
necessidade de concretizacdo da referida protecdo constitucional brasileira desses
referidos direitos.

Sob a marca do neoconstitucionalismo, a Constituicdo brasileira possui
engrenagem que possibilita que: a) normas definidoras dos direitos e garantias
fundamentais tenham aplicacdo imediata (81° do art. 5°); b) normas fora do texto
constitucional sejam também consideradas constitucionais (nos termos do82° do art. 5°),
desde que estejam alinhadas com o regime e principios agasalhados no sistema
constitucional ou dos tratados que a Republica Federativa do Brasil seja parte. E o que a
doutrina chama de clausula de abertura material ou inesgotabilidade dos direitos
fundamentais; c¢) fundamentalidade material externa dos tratados e convencdes
internacionais relativas a direitos humanos®* (na forma do § 3° do art. 5°).

Nesse sentido, importante trazer a baila a acertada licdo de Jorge Miranda,
quando afirma que os principios contidos ou refletidos nos diversos artigos da Declaracdo

Universal dos Direitos do Homem, da qual Brasil é signatario®®, sdo verdadeiros

%1 para Manoel Jorge e Silva Neto, “sé se podera cogitar de fundamentalidade material externa no que

concerne a direitos humanos se tiveres sido subscritos e relativos a direitos humanos se tiverem sido
subscritos e ratificados pelo Congresso Nacional antes da promulgacdo da EC n. 45, de 8 de dezembro
de 2004, que tornou compulsorio o atendimento ao processo descrito no 83° do art. 5° de sorte a
reconhecer como fundamental o direito humano consagrado na norma alienigena”. SILVA NETO,
Manoel Jorge e. Curso de Direito Constitucional. S8o Paulo: Saraiva, 2013. p. 677.

O Brasil assinou a Declaragdo Universal dos Direitos do Homem em 10 de dezembro de 1948.
SARMENTO, George. Direitos humanos: liberdades publicas, a¢bes constitucionais, recepgdo dos
tratados internacionais. S&o Paulo: Saraiva, 2011. p. 18.
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Principios Gerais de Direito Internacional, devendo, por essa razdo, incidir ndo somente

sobre os Estados membros da ONU, como também sobre outros Estados®®,

Nos termos do art. XIl da referida Declaracdo, “Ninguém sera sujeito a

interferéncias na sua vida privada, na sua familia, no seu lar ou na sua correspondéncia,

nem a ataques a sua honra e reputacdo. Toda pessoa tem direito a protecdo da lei contra

tais interferéncias ou ataques

59604

Conforme rememora Sarmento, embora sob a 6tica estritamente formal, a

referida Declaracdo ndo possa ser considerada um tratado,

Sua cogéncia tem sido reconhecida pela jurisprudéncia dos Estados que
integram a ONU e também pelo direito costumeiro internacional. Além
disso, é considerada pela doutrina majoritaria como norma fundante dos
direitos humanos supraestatais. 1sso explica por que ela encabeca a Carta
Internacional dos Direitos Humanos (International Bill of Rights),
seguida dos pactos de 1966°.

Ainda sobre a Declaracdo sob exame, Sarmento ressalta a sua incontestavel

cogéncia e a desnecessidade ratificacdo pelo legislador brasileiro:

Nunca houve ato de ratificacdo, a exemplo do que acontece com 0sS
tratados. Também ndo era necessario. Embora a discussdo sobre sua
cogéncia em nosso ordenamento juridico nunca tenha sido levantada —
mesmo durante a ditadura militar de 1964 —, a melhor solugdo técnica
para expressar o reconhecimento de que ela é norma fundamental,
positiva, vinculante e cogente é, sem duvida, sua recepcdo formal pela
Constituicdo Federal, nos termos do 83° do art. 5°. Na prética, a
Constituicdo Federal a recepcionaria como tratado. Tal medida acabaria
de vez com a polémica e fortaleceria o sistema de protecdo aos direitos

humanos supra estatais®®.

Assim, acertadamente, Sarmento se posiciona sobre o assunto:

A Declaracdo de 1948 é norma fundamental do sistema global de
protecdo dos direitos humanos. Os tratados e convencgdes dela retiram o
seu fundamento de validade. Sua legitimidade e aplicabilidade s&o
indiscutiveis. E reconhecida por todos os paises do Planeta,
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MIRANDA, Jorge. A recepcdo da Declaragdo Universal dos Direitos do Homem pela Constitui¢éo
Portuguesa: um fendmeno de conjugacdo de Direito Internacional e Direito Constitucional.
Disponivel em: <http://biblio.juridicas.unam.mx/libros/1/113/24.pdf>. Acesso em: 15 jul. 2014. p.
510.

BRASIL. Ministério da Justica. Declaragdo Universal dos Direitos Humanos. Disponivel em:
<http://portal.mj.gov.br/sedh/ct/legis_intern/ddh_bib_inter_universal.ntm>. Acesso em: 11 jul. 2014.
SARMENTO, George. Direitos humanos: liberdades publicas, a¢bes constitucionais, recepcdo dos
tratados internacionais. S&o Paulo: Saraiva, 2011. p. 18.

Ibid., p. 18.


http://biblio.juridicas.unam.mx/libros/1/113/24.pdf
http://portal.mj.gov.br/sedh/ct/legis_intern/ddh_bib_inter_universal.htm
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recepcionada expressamente em muitos ordenamentos juridicos
(Portugal e Espanha, por exemplo) e amplamente invocada pelos
tribunais internacionais. O seu texto tem carater nitidamente normativo e
declara direitos que tém sido reconhecidos e protegidos por todas as
constituicbes contemporaneas. Dai a sua forca juridica, vinculante e

cogente®”.

Tendo a Declaracdo de 1948 como paradigma, ainda em relacdo as normas de

Direitos Humanos sobre privacidade, importante atribuir destaque, ainda, o Pacto

608 |609

Internacional dos Direitos Civis e Politicos®™ (no ambito do sistema globa

610

) ea
Convencdo Americana de Direitos Humanos (no a&mbito do Sistema Regional
Interamericano).

O art. 17, do Pacto Internacional dos Direitos Civis e Politicos, igualmente tutela
a vida privada: “Ninguém sera objeto de interven¢Ges arbitrarias ou ilegais na sua vida
privada [...]”. J& a Conven¢do Americana de Direitos Humanos (também conhecida como
Pacto de San José da Costa Rica) preceitua, em seu art. 11, (2) que: “Ninguém pode ser
objeto de ingeréncias arbitrarias ou abusivas em sua vida privada, em sua familia, em
seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra ou
reputagao”.

E justamente essa textura aberta da Constituicdo de 1988 que permite que todo
esse referido arcabouco internacional de Direitos Humanos sobre privacidade esteja

presente no sistema constitucional brasileiro, em perfeito alinhamento a tutela

constitucional da vida privada, intimidade e sigilo de dados constante no art. 5°, X e XII.

%7 SARMENTO, George. Direitos humanos: liberdades publicas, acdes constitucionais, recepcdo dos

tratados internacionais. Sao Paulo: Saraiva, 2011. p. 21.

No Brasil, essa Norma Internacional foi incorporada ao sistema brasileiro pelo Decreto Presidencial n.
592, de 6 de julho de 1992. BRASIL. Decreto n. 592, de 6 de julho de 1992. Atos Internacionais.
Pacto Internacional sobre Direitos Civis e Politicos. Promulgacdo. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/D0592.htm>. Acesso em: 17 jul. 2014.

O Sistema Global tem por base a Carta Internacional dos Direitos Humanos, que é composta por trés
instrumentos normativos (Ibid., p. 21), quais sejam: I) Declara¢do Universal dos Direitos Humanos;
I) Pacto Internacional dos Direitos Civis e Politicos, incorporado ao sistema brasileiro pelo Decreto
Presidencial n® 592, de 6 de julho de 1992 (BRASIL. Decreto n. 592, de 6 de julho de 1992, op. cit.);
e I11) Pacto Internacional dos Direitos Econémicos, Sociais e Culturais, incorporado pelo Decreto
Presidencial n. 591, de 6 de julho de 1992 (BRASIL. Decreto n. 591, de 6 de julho de 1992. Atos
Internacionais. Pacto Internacional sobre Direitos Econdmicos, Sociais e Culturais. Promulgacéo.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/D0591.htm>. Acesso em:
17 jul. 2014).

No Brasil, a referida Convencdo foi incorporada ao sistema normativo brasileiro pelo Decreto n. 678,
de 6 de novembro de 1992. BRASIL. Decreto n. 678, de 6 de novembro de 1992. Promulga a
Convencdo Americana sobre Direitos Humanos (Pacto de Sdo José da Costa Rica), de 22 de novembro
de 1969. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto/D0678.htm>. Acesso em: 16
jul. 2014.
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Nesse sentido, é possivel concluir que a conjugacdo das normas de Direitos
Humanos sobre privacidade que a Republica do Brasil seja signataria com a disciplina
constitucional sobre o tema conduzam a concretizacdo do Principio da maxima
efetividade da vida privada, intimidade e sigilo de dados, amplificando, assim, o espectro
de protecéo desses referidos direitos.

Se 0 neoconstitucionalismo tem como uma de seus principais virtudes conferir a
méxima efetividade as normas constitucionais®, é inegavel a contribuicdo dessa corrente
juridica para proporcionar a maior realizabilidade possivel do direito a vida privada,
intimidade e sigilo de dados.

No ambito da Constituicdo brasileira de 1988, Silva Neto considera que a
méaxima efetividade configura um Principio®™ que, quando da interpretacdo
constitucional, representa pressuposto a atividade do intérprete, fundamentando seu
entendimento no imperativo comando do 8 1° do art. 5° “As normas definidoras dos
direitos e garantias fundamentais tém aplicagéo imediata”.

Nesse sentido,

Qualquer postura do aplicador que ndo tome por ponto de partida a
concretizagdo de garantia fundamental representa, sem duavida, néo
apenas um erro crasso para desnudar o conteddo do preceito
constitucional; € um atentado mesmo contra a prépria razdo ontologica
do ente estatal, ente que - diga-se de passagem -, no especifico caso do
Brasil, tem os seus fundamentos atrelados a consecucdo da cidadania, da
dignidade da pessoa humana e dos valores sociais do trabalho (art. 1°, 11,
Il e 1V), dentre outros elevadissimos prop6sitos ndo a toa guindados ao

status de finalidades substanciais do Estado brasileiro®®.

Por exemplo, no @mbito do direito a intimidade (art. 5°, X, da CF), € justamente

em virtude do Principio da maxima efetividade que

Torna-se absolutamente vedado aos pais ou responsaveis, ainda que a
pretexto do exercicio do patrio poder, devassar correspondéncia,
interceptar comunicacdo telefénica de filho ou criangca sob sua guarda,
ndo apenas em virtude do direito & intimidade, mas também por forca do

que dispde o art. 17 do Estatuto da Crianca e do Adolescente™.

611 Cf. SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. S&o Paulo: Saraiva, 2013. p.
151-152.

Id. O principio da maxima efetividade e a interpretacdo constitucional. Sdo Paulo: LTr, 1999. p.
22.

3 |bid., p. 22.

64 |bid., p. 67.
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Assim, é com a conjugagdo entre a textura aberta da Constituicdo Federal de
1988 (8§ 2° e 3° do art. 5° e as normas internacionais sobre Direitos Humanos
relacionadas a privacidade que se concretiza o Principio da maxima efetividade na
Constituicdo de 1988, assegurando a maior realizabilidade do direito a vida privada,
intimidade e sigilo de dados (art. 5°, X e XIlI, da CF).

Assim, no contexto do (neo) constitucionalismo brasileiro, entre os interesses do
Estado estrangeiro em obter, mediante espionagem internacional, informac6es que dizem
respeito a esfera da vida privada, intimidade e sigilo de dados e, do outro, a protecédo
patenteada na Carta Magna de 1988, via de regra, no caso concreto, devera prevalecer a
protecdo a vida privada, intimidade e sigilo de dados por for¢a do Principio da méxima
efetividade.

Portanto, assiste razdo a Manoel Jorge e Silva Neto, quando, de forma brilhante,

assevera que:

Se a interpretacdo constitucional tiver por objeto direito e garantia
fundamental, ndo é apenas recomendavel ou salutar a utilizacdo do
principio da méaxima efetividade, mas absolutamente impositiva, ante o
comando que se extrai do §1° do art. 5%°*°,

Assim, diante do exposto, é com e na Constituicdo Federal de 1988 que parecem
estar as solucdes mais adequadas para responder, tanto no ambito individual como no
coletivo, as violacbes a vida privada, intimidade e sigilo de dados decorrentes da
espionagem realizada pelos Estados — que, longe de estar com os dias contados, parece se
fortalecer mais e mais com a evolugdo tecnoldgica — nessa sociedade pds-moderna, das

616

incertezas, indeterminacdes, da hiperconectividade®™ e da vigilancia permanente.

%> SILVA NETO, Manoel Jorge e. O principio da maxima efetividade e a interpretacéo
constitucional. S&o Paulo: LTr, 1999. p. 66.

Conforme referido no item 4.5, no Brasil, tendo por base o ano de 2012, 30% das pessoas ja possuiam
acesso a internet em suas residéncias, 73% ja utilizavam telefones celulares, e 9% utilizavam servigos
de internet movel, através de smartphones e notebooks. Tanto telefones moéveis como a internet
representam veiculos de comunicagdo através dos quais ja se realizou espionagem internacional.
Sendo assim, evidencia-se um quadro de crescente fragilizagdo das informacdes relacionadas a vida
privada, intimidade e sigilo de dados dos individuos e da coletividade.

616
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7 CONCLUSAO

Embora seja uma das profissdes mais antigas do mundo, no Brasil, somente no
seculo XX, o Estado passou a se preocupar com a profissionalizagdo da espionagem,
através da criacdo de Servicos de Inteligéncia.

Contudo, somente em 2013, portanto, ja no século XXI, é que esse assunto ganha
notoriedade publica, apds as denuncias de Edward Snowden sobre a espionagem
praticada pelos Estados Unidos da Ameérica, sendo o Brasil um dos alvos, em razdo da
sua ascensdo politico-econdmica no cenario internacional.

Com a realizagdo da espionagem, houve violagdes, dentre outros direitos, a vida
privada, intimidade e sigilo de dados de autoridades publicas e cidaddos comuns, a
despeito da protecdo constitucional estabelecida no art. 5°, X e XII, da CF 88, que,
registre-se, é uma das mais avancadas do mundo®'’.

Diante disso, verificou-se o seguinte tensionamento: de um lado, estdo interesses
em devassar informacdes na esfera da vida privada, intimidade e sigilo de dados,
mediante a espionagem internacional praticada pelos Estados; de outro, a imperativa
necessidade de concretizacdo da referida protecdo constitucional brasileira desses
referidos direitos.

Vida privada e intimidade, embora disciplinados pelo mesmo dispositivo
constitucional (inciso X, do art. 5°, da CF 88), sdo direitos autdbnomos, desse modo,
incorrem em equivoco aqueles que os compreendem como expressdes sindnimas.

618

Enquanto a vida privada representa a intersubjetividade no plano privado™, a intimidade

representa o direito ao segredo pessoal®’®.

O sigilo de dados, disciplinado no inciso XII do art. 5°, da CF 88, por sua vez,
tem por escopo proteger o individuo “de devassas desnecessarias a sua vida financeira,
social ou familiar*®®. Segundo Rodota, a “Protecdo de dados é uma expressdo de
liberdade e dignidade pessoais e, como tal, ndo se deve tolerar que um dado seja usado de

modo a transformar o individuo em objeto sob vigilancia constante™".

®7 Conforme referido no Capitulo 3, item 3.4.

®8 'SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. Sao Paulo: Saraiva, 2013. p. 734.
619 COLOMA, Aurelia Maria Romero. Honor, intimidad e imagen de las personas famosas. Madrid:
Civitas, 2001. p. 21.

SARMENTO, George. Direitos humanos: liberdades publicas, a¢bes constitucionais, recepgdo dos
tratados internacionais. S&o Paulo: Saraiva, 2011. p. 109.

RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008. p. 19.
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Na sociedade pdés-moderna dos dias atuais, das incertezas, indeterminagées, da

hiperconectividade®?

e da vigilancia permanente, frear os avangos da espionagem
internacional sobre a vida privada, intimidade e sigilo de dados representa um grande
desafio.

Ap6s o ocorrido em 11 de setembro, alguns Estados, como os Estados Unidos e
Reino Unido, enrijeceram as politicas de seguranca nacional com a ampliacdo da
vigilancia, o que tem implicado, por vezes, em reducdo da privacidade. A excessiva
restricdo da privacidade em razdo da seguranca coletiva € medida nitidamente contraria
a dignidade da pessoa humana, o que abrange também a dignidade da coletividade,
sobretudo quando as minorias étnicas entdo entre os alvos da devassa. Assim, as medidas
em prol da seguranca coletiva, devem ser controladas e reduzidas ao minimo necessario,
ou seja, ha de se ter razoabilidade na adocdo de politicas restritivas de privacidade.

Em se tratando de espionagem, é importante que esta ndo seja confundida com a
atividade de inteligéncia, na medida em que ndo sdo expressdes sindnimas. A espionagem
representa o processo de coleta de informagbes, enquanto a inteligéncia faz o

processamento das informacdes coletadas®®

(geralmente, por Agéncias do Governo), ou
seja, sdo filtradas todas as informacdes, para que somente sejam aproveitadas as que
forem efetivamente Uteis para as estratégias politicas do Estado.

No ambito do Direito Penal Militar, importante salientar que o crime de
espionagem ocorre ndo somente em tempos de paz, mas (e sobretudo) em tempos de
guerra, nos termos do, art. 10, I, do CPM, quando estabelece que sdo considerados
crimes militares, em tempos de guerra, os crimes militares previstos para o tempo de
pa2624_

No Brasil, atualmente o Sistema de Inteligéncia é formado ndo s6 pela Agéncia
Brasileira de Inteligéncia (ABIN) — que € o6rgdo central do Sistema, mas também pela

Casa Civil da Presidéncia da Republica, Gabinete de Seguranca Institucional da

%22 Sobre a hiperconectividade, importante referir que hoje a maioria dos dispositivos se conectam &
internet, a exemplo de telefones celulares, televisores e cameras de fiscalizagdo. Essa circunstancia se
torna alarmante na realidade atual, na medida em que, Conforme referido no item 4.5, no Brasil, tendo
por base o ano de 2012, 30% das pessoas ja possuiam acesso a internet em suas residéncias, 73% ja
utilizavam telefones celulares e 9% utilizavam servigos de internet mdvel, através de smartphones e
notebooks. Tanto telefones méveis como a internet representam veiculos de comunicacdo através dos
quais ja se realizou espionagem internacional. Sendo assim, evidencia-se um quadro de crescente
fragilizacdo das informagdes relacionadas a vida privada, intimidade e sigilo de dados dos individuos
e da coletividade.

62 VOLKMAN, Ernest. A histéria da espionagem. Sao Paulo: Escala, 2013. p. 7.

624 «Art. 10. Consideram-se crimes militares, em tempos de guerra: [...] Il — Os crimes militares previstos
para o tempo de paz”.
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Presidéncia da Republica, Ministério da Justica, Ministério da Defesa, Ministério das
RelacBes Exteriores, Ministério da Fazenda, Ministério do Trabalho e Emprego,
Ministério da Saude, Ministério da Previdéncia e Assisténcia Social, Ministério da
Ciéncia e Tecnologia, Ministério do Meio Ambiente e Ministério da Integracdo Nacional,
nos termos do art. 4° do Decreto 4.376/2002%%°. Entretanto, nem mesmo essa estrutura foi
suficiente para evitar, mediante contraespionagem, que os Estados Unidos espionasse o
Brasil. Dentre as principais criticas ao Sistema Brasileiro de Inteligéncia, destaca-se a
falta de integracdo entre os diversos Orgdos que o compdem, que Buzanelli prefere
denominar de “apartheid institucional®?®,

Diante do escandalo da espionagem dos Estados Unidos no Brasil, foi instaurada
uma Comissdo Parlamentar de Inquérito, que ficou popularmente conhecida como “CPI
da Espionagem”. De todo apurado na CPIl da Espionagem, ha de se destacar o seguinte
trecho: “Se existe uma afirmacdo que pode ser feita sobre a espionagem internacional é
que esta continuara [...] Diante dessa realidade, o que o Estado brasileiro deve fazer é
investir em contrainteligéncia”, abrangendo a alocacdo de “Mais recursos para 0S
servicos secretos, aquisicdo e desenvolvimento de equipamentos [...]%*". A partir dessa
constatacdo, verifica-se miopia de analise sobre o ocorrido, na medida em que é flagrante
a assimetria tecnoldgica entre as Agéncias de Inteligéncia dos Estados, assim como em
virtude da constante evolucdo da ciéncia e tecnologia. Vale dizer, enquanto uma Agéncia
se preocupa em sanar uma fragilidade em seu sistema contra invasdes estrangeiras, outra
Agéncia descobre nova falha, e assim sucessivamente.

Nesse referido cenario cambiante, nem mesmo o direito ficou imune as
transformacBes da pds-modernidade, desvelando-se, assim, como direito pds-moderno,
cujas caracteristicas mais destacadas sdo a pluralidade e a reflexividade.

A pluralidade do direito abre espaco para que multiplas fontes regulem os
mesmos comportamentos, abrindo espaco para entrelacamentos entre o Direito

Constitucional e o Direito Internacional, enquanto a reflexividade sedimenta a

62 BRASIL. Decreto n. 4.376, de 13 de setembro de 2002. Dispde sobre a organizacdo e o
funcionamento do Sistema Brasileiro de Inteligéncia, instituido pela Lei n° 9.883, de 7 de dezembro
de 1999, e d& outras providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto/
2002/D4376compilado.htm>. Acesso em: 2 maio 2014.
BUZANELLI, Maércio Paulo. Evolucdo historica da atividade de inteligéncia no Brasil. In:
CONGRESO INTERNACIONAL DEL CLAD SOBRE LA REFORMA DEL ESTADO Y DE LA
ADMINISTRACION PUBLICA, 19., 2004, Madrid. Anais... Madrid, 2-5 Nov. 2004. Disponivel em:
<http://www.planalto.gov.br/gsi/saei/CLAD/2004/2004_IX_CLAD_BUZANELLI.pdf>. Acesso em: 2
maio 2014. p. 9.
627 BRASIL. Senado Federal. CPlI da espionagem: relatério final. Disponivel em
http://www.senado.leg.br/atividade/materia/getPDF.asp?t=148016&tp=1 . Acesso em 20 de jul. 2014.
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“Consciéncia de que o direito deve ser entendido como um sistema aberto, suscetivel aos
influxos faticos e axiol6gicos”®?®,

A clausula de abertura material ou inesgotabilidade dos direitos fundamentais,
extraida do 8 2° do art. 5°, representa exemplo de reflexividade do direito, na medida em
que admite que a listagem de direitos fundamentais previstos na Carta Magna de 1988 é
meramente exemplificativo, ou seja, ali ndo estd exaurido todo o seu conteudo.

Tendo em conta todas as caracteristicas do direito da pds-modernidade, abre-se
espaco para o desenvolvimento do poés-positivismo juridico (também conhecido por

629)
)

neoconstitucionalismo “Como movimento que busca superar a dicotomia

jusnaturalismo versus positivismo juridico na fundamentacdo do significado de um
direito justo®®.

Na medida em que uma das principais marcas do neoconstitucionalismo € a
concretizacdo de direitos®®!, é da prépria Constituicdo que se deve extrair o substrato
juridico fundamental (ou seja, a base) para resolver os impasses decorrentes da
espionagem internacional, embora existam outras vias juridicas que, de forma
complementar, poriam contribuir e, assim, concretizar o Principio da maxima

efetividade®?

, conferido a realizabilidade, no mais elevado nivel, a protecdo da vida
privada, intimidade e sigilo de dados.

Essas outras vias, discutidas no presente trabalho, foram a guerra, enquanto
classico exemplo de autotutela no plano internacional, e as normas internacionais sobre
Direitos Humanos relacionadas a privacidade.

Segundo Didier Jr., a guerra constitui um dos classicos exemplos de

autotutela®.

Por autotutela, compreende-se a forma de “Solucdo de conflito de
interesses que se d& pela imposicdo de um deles, com o sacrificio do interesse do outro.

Solugdo egoista e parcial do litigio. O ‘juiz da causa’ € uma das partes”®*. Um dos

628 SOARES, Ricardo Mauricio Freire. Elementos de Teoria Geral do Direito. Sio Paulo: Saraiva,

2013. p. 194.

%2 Para Fredie Didier, tais expressdes sdo sinoénimas: “A essa fase deu-se 0 nome de
Neoconstitucionalismo ou p6s-positivismo”. DIDIER JR., Fredie. Curso de Direito Processual Civil.
Salvador: Jus Podivm, 2009. (v. 1: Teoria geral do processo e processo de conhecimento). p. 25.

%% SOARES, op. cit., p. 197.

! DIDIER JR., op. cit., p. 25.

632 para Manoel Jorge e Silva Neto, a maxima efetividade das normas constitucionais é um dos caracteres
elementares do neoconstitucionalismo. SILVA NETO, Manoel Jorge e. Curso de Direito
Constitucional. Sao Paulo: Saraiva, 2013. p. 151-152.

63 DIDIER JR., op. cit., p. 77.

834 Ibid., p. 77.
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exemplos cléassicos de autotutela referidos pela doutrina é a guerra®™. A partir das
discussbes apresentadas, verificou-se que a guerra € um comportamento que é, a priori,
incompativel com a Constituicdo Federal de 1988, na medida em que esta estabelece a
solucdo pacifica dos conflitos como um dos Principio a ser seguido pela Republica do
Brasil (art. 4°, V11, da CF).

Dentre as normas internacionais sobre Direitos Humanos que contem disposicoes
protetivas da privacidade, cumpre destacar os seguintes (o Brasil é signatario de todas
elas): no ambito do Sistema Global, a Declaragdo Universal dos Direitos do Homem e o
Pacto Internacional dos Direitos Civis e Politicos. No ambito do Sistema Regional
Interamericano, a Convencdo Americana de Direitos Humanos (também conhecida como
Pacto de San José da Costa Rica).

Normas internacionais de direitos humanos, quando incorporadas ao sistema
nacional, transformam-se em direitos fundamentais: “No Brasil, o processo de
incorporacdo se da por meio da ratificacdo, que pressupde a concordancia do Congresso
Nacional (art. 49, I, da CF) e manifestacdo do Presidente da Republica mediante o
respectivo decreto de promulgacdo”®®.

Nesse plano de ideias, cumpre estabelecer paralelo com as diretrizes dos
paragrafos 1°, 2° e 3°. E que, sob a marca do neoconstitucionalismo, a Constituicio
brasileira possui engrenagem que permite que: a) normas definidoras dos direitos e
garantias fundamentais tenham aplicacdo imediata (§ 1° do art. 5°); b) normas fora do
texto constitucional sejam também consideradas constitucionais (nos termos do 8§ 2° do
art. 5°), desde que estejam alinhadas com o regime e principios agasalhados no sistema
constitucional ou dos tratados que a Republica Federativa do Brasil seja parte. E o que a
doutrina chama de clausula de abertura material ou inesgotabilidade dos direitos
fundamentais; c¢) fundamentalidade material externa dos tratados e convencdes
internacionais relativas a direitos humanos®’ (na forma do § 3° do art. 5°).

E justamente essa textura aberta da Constituicdo de 1988 que permite que todo

esse referido arcaboucgo internacional de Direitos Humanos sobre privacidade esteja

%% DIDIER JR., Fredie. Curso de Direito Processual Civil. Salvador: Jus Podivm, 2009. (v. 1: Teoria
geral do processo e processo de conhecimento). p. 77.

636 SILVA NETO, Manoel Jorge e. Curso de Direito Constitucional. Sdo Paulo: Saraiva, 2013. p. 666.

%37 para Manoel Jorge e Silva Neto, “so6 se podera cogitar de fundamentalidade material externa no que
concerne a direitos humanos se tiveres sido subscritos e relativos a direitos humanos se tiverem sido
subscritos e ratificados pelo Congresso Nacional antes da promulgacdo da EC n. 45, de 8 de dezembro
de 2004, que tornou compulsorio o atendimento ao processo descrito no 83° do art. 5° de sorte a
reconhecer como fundamental o direito humano consagrado na norma alienigena”. Ibid., p. 677.
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by

presente no sistema constitucional brasileiro, em perfeito alinhamento a tutela
constitucional da vida privada, intimidade e sigilo de dados constante no art. 5°, X e XII.

Diante disso, é possivel inferir que a conjugacdo das normas de Direitos
Humanos sobre privacidade que a Republica do Brasil seja signataria com a disciplina
constitucional sobre o tema conduzam a concretizacdo do Principio da méaxima
efetividade da tutela constitucional a vida privada, intimidade e sigilo de dados,
amplificando, assim, o espectro de protecdo desses referidos direitos.

No ambito da Constituicdo brasileira de 1988, Silva Neto considera que a
méxima efetividade configura um Principio®™®, que, quando da interpretacio
constitucional, representa pressuposto a atividade do intérprete, fundamentando seu
entendimento no imperativo comando do § 1° do art. 5% “As normas definidoras dos
direitos e garantias fundamentais tém aplicacao imediata”.

Nesse sentido,

Qualquer postura do aplicador que ndo tome por ponto de partida a
concretizacdo de garantia fundamental representa, sem duvida, ndo
apenas um erro crasso para desnudar o conteddo do preceito
constitucional; é um atentado mesmo contra a propria razao ontoldgica
do ente estatal, ente que - diga-se de passagem -, no especifico caso do
Brasil, tem os seus fundamentos atrelados a consecucdo da cidadania, da
dignidade da pessoa humana e dos valores sociais do trabalho (art. 1°, I,
Il e IV), dentre outros elevadissimos propdsitos ndo a toa guindados ao
status de finalidades substanciais do Estado brasileiro®®.

Assim, no contexto do (neo) constitucionalismo brasileiro, entre os interesses do
Estado estrangeiro em obter, mediante espionagem internacional, informac@es que dizem
respeito a esfera da vida privada, intimidade e sigilo de dados e, do outro, a protecdo
patenteada na Carta Magna de 1988, via de regra, devera prevalecer, no caso concreto, a
protecdo & via privada, intimidade e sigilo de dados, por forca do Principio da maxima
efetividade.

Portanto, diante do exposto, conclui-se que € com e na Constituicdo Federal de
1988 que parecem estar as solucdes mais adequadas para responder, tanto no ambito
individual como no coletivo, as violagBes a vida privada, intimidade e sigilo de dados
decorrentes da espionagem realizada pelos Estados, que, longe de estar com os dias

contados, parece se fortalecer mais e mais com a evolugdo tecnologica.

6% SILVA NETO, Manoel Jorge e. O principio da méaxima efetividade e a interpretacéo
constitucional. Sdo Paulo: LTr, 1999. p. 22.
639 Ibid., p. 22.
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