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RESUMO

Em todo o mundo, as empresas buscam novas formas de otimizar a producéo, comercializagéo e
distribuicdo dos seus bens e servicos, de forma a garantir ganhos de produtividade e a reducdo de
custos, para competir no mercado globalizado. Com a globalizacdo da economia, um fendmeno
vem conquistando espagos em Varios paises, inclusive no Brasil: o Comércio Eletronico, uma
forma de fazer negdcios através do computador. As facilidades cada vez crescentes de acesso das
diversas nagdes a Rede Mundial de Computadores (Internet) tendem a transformar o Comércio
Eletrénico em uma das mais significativas portas de negécios. Cada vez mais, as empresas estdo
se dando conta de que a Internet representa ndo apenas uma ameaca a forma tradicional de se
fazer negocios, mas, sobretudo, uma imensa oportunidade. O presente trabalho tem como
objetivo desenvolver as principais questdes referentes a Internet e a pratica de Comercio
Eletrénico, fornecendo uma visdo geral sobre algumas questdes relacionadas e verificando seus

conceitos, vantagens, desvantagens e 0s problemas enfrentados nesta area.

Palavras-chave: Comércio Eletrbnico, Internet, Redes de computagéo.
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1 INTRODUCAO

A partir da liberacdo do uso da Internet com fins comerciais, inUmeros servicos vem sendo
oferecidos, atraves da rede. A Internet tem sido utilizada para comercializacdo de produtos, pois
as empresas estdo buscando formas de chegar ao novo consumidor, que demanda maior rapidez e

eficiéncia com menor consumo de tempo.

A Internet, além de atingir determinado publico interessado em um assunto ou produto
especifico, permite que compradores e vendedores possam se encontrar sem atrito e
intermediarios. Na verdade, ela € a mais pura expressdo da globalizacdo dos negdcios e pode vir a

afetar tanto grandes quanto pequenas empresas instaladas proximas aos consumidores.

A popularizacdo da Internet abriu caminhos para sua utilizacdo. Hoje em dia, usa-se a Internet
ndo s6 como meio de comunicacdo mas também como um novo meio de fazer negécios, dando

origem ao conceito de Comércio Eletrénico.

A idéia de Comércio Eletrénico ndo é nova, a tecnica de vender produtos utilizando novas midias
e meios de comunicacdo j& vem desde os servicos de televendas ou vendas pelo correio através
de catalogos. A Internet é s6 mais um novo veiculo que possibilita a comercializagdo de produtos

de forma a atingir novos consumidores.

No Brasil, o cenario ndo € diferente, cada vez mais empresas estdo investindo em vendas pela
Internet. Tendo em vista o veloz processo de transformacdo das caracteristicas do mercado
eletrbnico, o problema a ser abordado é: A Internet como ambiente transacional é fator
preponderante para o avango do Comércio Eletrnico? Na procura das respostas a essa questéo,
fica evidente a necessidade de testar algumas hipéteses: Se a Internet se popularizou, entdo o
comeércio eletrénico também se intensificou. Se os usuarios da Internet passaram a confiar na
seguranca da rede, entdo 0os mesmos aumentaram o consumo de produtos, bens e servicos. Se a
Internet reduziu o nimero de intermediarios na cadeia de valor, entdo 0s custos operacionais das

empresas também diminuiram.



A presente monografia aborda o Comércio Eletrdnico mais de um enfoque geral. O aspecto
técnico relacionado ao Comercio Eletrdnico ndo constitui o foco principal deste trabalho. Desta
forma, no Capitulo 2 sdo identificados os aspectos relacionados ao surgimento da Internet e do

Comércio Eletrdnico e 0s seus segmentos de negocios.

No Capitulo 3, aborda-se a questdo da Economia Digital, bem como: As economias de escala, as
vantagens competitivas, o papel dos intermediarios nos mercados, a evolucdo dos precos

praticados na Internet, dentre outros.

No Capitulo 4, surge a questdo do Comércio Eletrbnico, 0s seus objetivos, vantagens e
desvantagens e a sua situacdo no Brasil em 2003.

O Capitulo 5 trata da questdo da seguranca no Comércio Eletrdnico, suas razdes, implicacGes e

mecanismos.
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2 INTERNET

2.1 AREVOLUCAO DA INFORMACAO

Na antiguidade, desenvolvimentos na agricultura, irrigacdo e engenharia civil levaram a criacao
de cidades e da cultura urbana. Na idade média, a invencdo da imprensa gradualmente tornou
livros, revistas, jornais e todo o tipo de informacdo impressa, antes restrita a determinados
segmentos da sociedade, disponiveis a toda a populacdo letrada. No século XIX, a Revolucao
Industrial, iniciada em 1776 com o surgimento e utilizacdo industrial do motor a vapor, criou
motores, industrias e ferrovias, aumentando significamente a producdo de alimentos e bens de

consumao.

A revolucdo da Informacgdo, como vem sendo denominado o periodo de fortes transformacoes
que vivemos atualmente (DRUCKER,2000), iniciou-se com a difusdo na utilizagdo dos primeiros
computadores, fendmeno ocorrido na década de 1960 e tem como principal pilar de sustentacéo a

comunicacao entre estes.

2.2 A EVOLUCAO DA COMUNICACAO ENTRE COMPUTADORES

A principal finalidade da comunicacdo entre computadores é transferir informacfes entre dois
locais de processamento, agilizando o processo de tomada de decisdes em cada local envolvido.
Define-se transferéncia de informagfes de um local de processamento para 0 outro como
Eletronic Data Interchange ou Troca de Dados Eletrénicos (EDI). Devido aos elevados
investimentos necessarios para a criacdo de ambientes que permitissem a troca eletrénica de
informacdes, as aplicacfes comerciais que utilizavam tais recursos ficaram restritas as grandes

corporac@es até o inicio da década de 90.



11

Por outro lado, o surgimento do computador pessoal (PC) no inicio da década de 1980 reduziu
significamente o investimento necessario para a aquisicdo de computadores e sua utilizacéo
rapidamente se difundiu através de corporacdes e individuos. A operagdo dos primeiros
computadores pessoais exigia conhecimentos especializados em software e hardware. Porém, a
constante evolugdo dos componentes de um computador, com capacidades cada vez mais
elevadas, configuragcdes mais simples e custos cada vez mais reduzidos, juntamente com a
evolucdo de programas (aumento no volume de recursos e simplificacdo na utilizagdo dos
mesmos) facilitava cada vez mais 0 acesso aos recursos da tecnologia de informagéo
(HALLIDAY, 1997). Tendo acesso aos computadores por um baixo custo, diversas empresas
automatizaram alguns de seus procedimentos administrativos, mesmo que de forma isolada, ja
que o processamento eletrénico mostrava-se bem mais agil que o antigo processamento manual.

Com o surgimento da arquitetura cliente-servidor, que barateava sensivelmente o custo de criacdo
e manutencao de redes centralizadas de pequeno porte, os computadores estabelecidos num
mesmo ambiente fisico foram conectados, permitindo que diferentes processos administrativos
automatizados fossem integrados através das redes internas, gerando maior eficiéncia nas
relagOes interdepartamentais.

Desta forma, até a explosao na utilizacdo da Internet como ambiente transacional (ocorrida na
segunda metade da década de 1990), as empresas encontravam-se bastante automatizadas
internamente; por outro lado, as relagdes externas com clientes e fornecedores permaneciam sem
grandes inovagdes, devido ao alto custo necessario para automatizar este tipo de tarefa. A difuséo
na utilizacdo da Internet possibilitou que este tipo de comunicacdo se expandisse e se renovasse.

Outra forma importante de comunicacdo entre computadores, desta vez voltada principalmente
para pessoas fisicas, mas com alguma utilizacdo comercial, foram as Bulletim Board Systems
(BBS’s). As BBS’s surgiram no ano de 1978, e em sua esséncia constituiam pequenas redes de
computadores, conectados por via telefénica a um provedor central, com o objetivo de
funcionarem como centros locais para a troca de mensagens. Desta forma, os usuarios podiam
conectar-se a um provedor e trocar mensagens, conhecimentos ou outras formas de contetdo
entre si. Surgiam af as primeiras comunidades virtuais', sendo cada comunidade composta pelos
participantes de uma BBS. Em 1993, existiam milhares de BBS’s espalhadas ao redor do mundo,
sem grande interacdo entre si. Com a popularizacdo da Internet, as BBS’s se integraram, surgindo
entdo um Unico ambiente para a troca de conhecimentos. Porém, as comunidades formadas
anteriormente foram preservadas, pelo menos em seu inicio, e esta caracteristica foi de grande
importancia para a consolidacdo de algumas das caracteristicas mais importantes da Internet.

! Ambientes virtuais onde pessoas se encontram para compartilhar informagdes e experiéncias. As comunidades
virtuais, ao agregarem uma massa significativa de membros e desenvolverem uma poderosa capacidade de transag&o,
poderdo operar um grande deslocamento do poder dos fornecedores para os clientes, e no processo, levar a captura o
excedente econdmico dos fornecedores para 0s clientes. Para que atinjam este nivel de maturidade, cinco
caracteristicas devem ser buscadas pelas comunidades: foco diferenciado para atrair membros, interacdo entre
conteido e comunicagdo, énfase no contelido gerado por membros, escolha de fornecedores que concorram entre si e
possuir organizadores de comunidade comercialmente motivados. (HAGEL 11l ; ARMSTRONG, 1999).
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2.3 0 SURGIMENTO DA INTERNET E DO COMERCIO ELETRONICO

A Internet foi criada na década de 1960, como uma rede restrita, destinada aos segmentos militar,
governamental e académico. Cientistas queriam trocar dados e comunicacao eletrénica.
Governantes e militares queriam manter sua capacidade de comunicagao no caso de uma eventual
guerra nuclear. A Internet permaneceu restrita a estes segmentos por aproximadamente 20 anos.

Foram quase duas décadas, nas quais a Internet esteve voltada ao ambiente académico e
cientifico. O ano de 1987 deu o pontapé inicial para a comercializacdo da rede mundial
nos EUA. Ndo demorou muito, em 92 a pratica ja era “moda” entre 0s empresarios. As
pessoas iniciaram o costume de usar a Internet como espago de comunicagdo, induzindo
0 surgimento e crescimento de inimeras empresas candidatas a “provedoras de acesso”.
E a febre ganhou mundo. (INTERNET..., 2002)

No inicio da segunda metade da década de 1990, com a regulamentagéo para a exploragédo
comercial da Internet e com a popularizagdo dos programas graficos para navegagdo na mesma,
pequenas redes (empresariais ou BBS’s), antes operando isoladamente, interligaram-se numa
Unica rede. Mais ainda, qualquer pessoa que possuisse um computador pessoal e uma linha
telefbnica tornou-se capaz de se conectar as redes de acesso a Internet, e posteriormente a grande
rede.

Com a popularizacdo da Internet, as aplicacdes de Eletronic Data Interchange (EDI) tiveram seus
custos de implementacéo reduzidos significativamente; além disto, novas formas de comunicacao
interorganizacional comecaram a surgir. Neste momento o custo para o estabelecimento de
comunicacdo entre dois computadores tornou-se viavel para hipoteticamente todas as empresas.
Surgiu entdo o conceito de Comércio Eletrénico, “utilizacdo emergente da Internet como
importante (e, talvez, com o tempo, 0 mais importante) canal de distribuicdo de bens, servicos e,
surpreendentemente, empregos na area administrativa e gerencial” (DRUCKER, 2000, p.113).

Ainda segundo Drucker (2000, p.113), atualmente “a Revolucao da Informagéo se encontra no
ponto em que a Revolucédo Industrial se encontrava no inicio da decada de 1820, cerca de 40 anos
depois de a maquina a vapor aperfeicoada por James Watt (montada pela primeira vez em 1776)
ter sido aplicada a uma operagdo industrial — a fiacdo do algod&o. E a maquina a vapor foi para a
primeira Revolugéo Industrial aquilo que o computador vem sendo para a Revolucdo da
Informacdo: seu gatilho, mas também e sobretudo seu simbolo”.

A introducdo da Internet no ambiente empresarial altera radicalmente 0 meio em que as empresas
encontram-se inseridas, num fenémeno também conhecido como “e-volugdo”. Além da constante
evolucdo tecnoldgica verificada anteriormente, 0 mercado em que as mesmas atuam passou a
evoluir. As cadeias produtivas existentes tendem a ser bastante alteradas, com o surgimento de
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novos elos e o desaparecimento de outros. Segundo as palavras de Puterman (1999, p.82), “Néo
existem mais possibilidades de magicas administrativas ou burocraticas que revigorem negocios e
empresas estabelecidas. O momento € de revisdo de estratégias e de investimento num futuro que
estd sendo rapidamente reconstruido”.

Devido a grande velocidade de transformacéo das caracteristicas relevantes para a obtencédo de
diferenciais competitivos na Internet, o processo de transformacéo deve ser continuo e pode
ocorrer de forma proativa, ou seja, a empresa estabelece os novos padrdes do mercado, ou de
forma reativa, de acordo com as condi¢des impostas por outras empresas que atuam no mesmo
mercado.

O uso da Internet continua crescendo em velocidades elevadas, e sua difusdo supera em muito a
de outros artefatos. Segundo Hof (1998), em apenas trés anos a Internet superou a marca de 90
milhdes de usuarios. O radio levou mais de 30 anos para atingir 60 milhdes de usuarios, e a
televisdo levou 15 anos para atingir o mesmo volume.

2.4 USUARIOS CONECTADOS NA INTERNET

O desenvolvimento acelerado da Internet tende a redefinir a economia tradicional, fazendo surgir
uma nova, antecipando o futuro. A Internet passou a ser encarada como um meio de comunicagédo
de massa cujo potencial esta mexendo com os fundamentos de tudo nesse setor, do radio a
televisdo, da midia impressa ao cinema. A associacdo de empresas da Internet tem um potencial
ilimitado, reunindo produtores de contetido com canais de acesso abertos a milhdes de pessoas,
colocando um vasto e rico contetdo ao alcance de todos 0s seus usuarios.

E muito dificil sabermos quantos usuarios estdo realmente ligados & internet, levando-se em conta
que esse numero muda constantemente. “O Brasil encerrou 0 ano de 2003 com cerca de 1,1
milhdo de usuérios de internet em banda larga, revelou nesta segunda-feira (15/03/04) Silvio
Genesini, diretor da consultoria Accenture, durante o primeiro dia do 11 ° Seminario Telecom. Os
nameros levam em consideracdo os dados da Unido Internacional de Telecomunicagdes (ITU, em
inglés), orgdo da ONU”.Genesini afirma “Para que aumente esse numero de internautas
brasileiros utilizando a internet em banda larga, é necessaria uma politica nacional de incentivo,
como o Servico de Comunicagbes Digitais (SDE), o acesso a novas tecnologias e o
desenvolvimento especifico de contelddo para banda larga, como video e aplica¢cdes multimidia”.
(INTERNET..., 2004)
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Muitas empresas ainda nao se deram conta, mas podem estar perdendo grandes oportunidades. Os

graficos a seguir demonstram que os internautas brasileiros estdo no topo da pirdmide social.

a%

EAEEECOD

Gréfico 1- Brasil- Perfil do internauta por classe social- Dez. 2000
Fonte: (DADOS..., 2004)
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Destacando o poder econémico, o Grafico 1 mostra que 84% dos internautas pertencem as classes
A e B, o que demonstra que mais da metade dos internautas brasileiros possuem um alto poder

aquisitivo.

acirna de 30
a35-49
25-34
21-24
18-20

12-17

0% %4 108 158 20%, 2450 3084
M Internet Brasil

Gréfico 2-Brasil-Usuérios domésticos-Perfil do internauta por idade-Set. 2000.
Fonte: (DADOS..., 2004)

O Grafico 2 revela que a internet no Brasil, hoje, vem sendo utilizada por pessoas de todas as

faixas etarias, com maior concentracdo entre 25 e 49 anos.

Sem resposta
Fos graduado
Univers itério completo ——‘

Aszociate degree

Universitario incompleto

Colegial completo ~

Colegial incempleto

Aliabetizado

0% 5% 10%  15%  20% 25% 0% 35%

|3 Brasit W EUA |

Gréfico 3- Brasil x EUA-Usuérios domésticos -Perfil do usuéario por escolaridade- Set.2000.
Fonte: (DADOS..., 2004)
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Segundo o Grafico 3, o internauta brasileiro esta no topo da piramide social e cultural, no que se
refere a grau de instrucéo.
A questdo primaria quando se fala na utilizacdo da internet como um canal de comercializacdo é:

Quantas pessoas ja estdo conectadas a Web, e, portanto, expostas a comunicacdo e estratégias

mercadoldgicas. 1sso porque € esse o publico alvo das empresas que atuam na internet.

Série Historica 1997 -2004

o piova e (0%, fees KT For

Brasileira |(base=jul/97) |[Internautas
Jan/2004  |[1784 20,55 11,5% ‘lgs 1.686% umggzzngs
Jan/2003  [176,0 14,32 l8,1% 83 1.143% ’ H;‘igg{‘l s
Ago/2002  |1175,0 13,98 7.9% 78 1.115% Hggg{‘ings
Set/ 2001 [172,3 12,04 7.0% 67 0479% ““5';32 ngs
INov/2000  [1169,7 984 I5.8% 59 756% ’ ietoen s
Dez/ 1999  ||166,4 “6,79 7.1% 48 490% IC;%rlnputer




Almanac
[Dez/1998  [163,2 2,35 1.4% 36 104% [ipC
Dezi1997  |160,1 1,30 08% 24 13% |:3Srgz"'a"
ul/1997  ||160,1 1,15 ‘|0.7% 18 ‘l:?sfgz"'an

Quadro 1- Quantidade de pessoas conectadas a Web no Brasil. Pesquisas diversas/populacao:

variagdes anuais e estimadas.

Fonte: (DADOS..., 2004)
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No Quadro 1, observa-se que de Julho de 1997, periodo em que o mercado ultrapassava a marca

de um milhdo de usuarios, até Janeiro de 2004, houve um crescimento acumulado de mais de

1000% no namero de usudrios. Outro dado relevante é a penetracdo da Internet junto & populacao

que em Janeiro de 2004 atingiu 11,5%.

JANEIRO - 2004

Brasil U.S.A.

Internautas - Universo Estimado (milhdes) 20,55 204,6

Usuarios Ativos (milhdes) 12,09 141,38
NUmero de sessGes por meés 22 31
NuUmero de sites visitados por més 50 52
Tempo de navegacdo no més (hs) 22:52 27,52

Tempo gasto por sessdo de navegacao (min) 38: 27 32:35
Tempo-gasto por pégina visualizada (min) 00:60 0:53

Quadro 2- Acesso a Internet no Brasil x USA - Indicadores Gerais.
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Fonte: (DADOS..., 2004). NOTA. Os dados referem-se a acesso doméstico. Pessoas conectadas a
Internet de suas residéncias.

No Quadro 2, como parametro de comparacdo, o mercado americano ja atingiu pouco mais de
204 milhGes de internautas. Obviamente, a expansdo de um mercado depende muito da
conjuntura econdmica do periodo em questdo, além de variaveis socio econémicas de cada pais,
dessa forma, seria uma simplificacdo grosseira “importar” o indice de crescimento verificado no
mercado americano para o Brasil. Porém, o grau de penetracdo serve como um importante
indicador do espaco de crescimento disponivel no mercado. Quanto maior € a distancia do limite
de 100% da populagdo, maior é a possibilidade de crescimento e nesse aspecto, 0s nimeros

mostram claramente que o mercado brasileiro tem um enorme espaco a ser ocupado.

Evidentemente, s0 a existéncia do mercado nédo representa necessariamente o sucesso absoluto do
Comércio Eletronico e das empresas ponto-com. Outras varidveis devem ser consideradas, como
0 comportamento do consumidor on-line e o préprio desempenho em satisfazer as necessidades
desse consumidor.

2.5 SEGMENTOS DE NEGOCIOS NA INTERNET

Atualmente, duas classificacbes sdo utilizadas para caracterizar as empresas que atuam no
mercado eletronico. O primeiro aproveita a natureza das partes envolvidas na interagdo

(transacdo) e o segundo refere-se ao histdrico da empresa.

A natureza das partes envolvidas numa interagdo eletronica pode ser classificada de quatro
formas distintas: “business to consumer” (negécio para consumidor, ou B2C), no qual s&o
realizadas transacGes entre uma pessoa juridica e uma pessoa fisica, sendo o fornecedor uma
pessoa juridica e o consumidor uma pessoa fisica; “business to business” (negdcio para negécio,
ou B2B), no qual sdo realizadas transacGes entre duas pessoas juridicas; “consumer to business”
(consumidor para negécios, ou C2B), no qual sdo realizadas transa¢des entre uma pessoa fisica e

uma pessoa juridica, sendo o fornecedor uma pessoa fisica e 0 consumidor uma pessoa juridica, e
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finalmente, “consumer to consumer” (consumidor para consumidor), na qual sdo realizadas

transacOes entre duas pessoas fisicas.

Outra distincdo que pode ser feita na Internet caracteriza o perfil das empresas que se encontram
inseridas no mercado. O primeiro tipo € composto pelas empresas tradicionais, que possuem
atividades no “mundo real”, e que procuram utilizar a Internet como um novo canal para realizar
transacdes. O segundo tipo de empresa é composto pelas empresas virtuais, ou seja, empresas
sem presenga nos mercados considerados tradicionais e que atuam apenas nos mercados
eletrébnicos. Com a rapida evolucdo da Internet, esta classificacdo tende a se tornar menos
importante, j& que cada vez mais empresas, independentemente de sua origem, estdo utilizando a
Internet para realizar transagdes, competindo em condicdes de igualdade pelos mesmos mercados

e fazendo com que esta classificacdo se torne cada vez menos relevante.

2.5.1B2B, B2C, C2B e C2C

Conforme discutido anteriormente uma possivel classificacdo entre os negocios que ocorrem na
Internet pode ser atribuida as partes envolvidas na transagéo.

O segmento ““business to business” (B2B) é composto por empresas que utilizam a Internet como
ambiente transacional. Envolve os portais verticais, que buscam atrair para um mesmo local todos
0s participantes de uma cadeia produtiva, e que realizam, por exemplo, leiles reversos, onde

uma empresa apresenta uma demanda ao mercado e aguarda ofertas de possiveis fornecedores.

Neg6cios ““business to consumer” (B2C) envolvem interagdes entre uma corporacdo e um
individuo ou grupo de individuos. Desta forma, sites que comercializam produtos em pequena

quantidade (varejo), sites informativos e outros compdem este segmento.

Por outro lado, o0 segmento ““‘consumer to business” é composto pelos sites que disponibilizam
informacdes provenientes de pessoas fisicas, destinadas as pessoas juridicas. Um exemplo deste
tipo de site sdo as bolsas de empregos, nas quais pessoas interessadas em conseguir uma nova

ocupacdo disponibilizam suas informacOes para possiveis empresas interessadas em contrata-las.
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O altimo segmento, “consumer to consumer”, envolve sites que intermediam transacdes entre
duas pessoas fisicas. O exemplo mais famoso deste tipo de site sdo os sites de leildes, onde
qualquer pessoa interessada em negociar um bem pode disponibilizar informacGes sobre o
mesmo, incluindo um preco inicial para os possiveis interessados, que devem entdo dar “lances”

para adquiri-los, iguais ou maiores ao valor inicial proposto.

2.5.2 Empresas Reais X Empresas Virtuais

Este tipo de classificacdo divide as empresas de acordo com o seu historico. Desta forma,
empresas que surgiram e atuam somente na Internet sdo consideradas virtuais, e empresas que
atuam no mercado tradicional e encontram-se expandindo sua atuacdo para a Internet séo
consideradas empresas reais. Procura-se atribuir algumas caracteristicas aos dois tipos de
empresa, como por exemplo, pioneirismo e agilidade as empresas virtuais e vanguarda e tradi¢éo
as empresas reais (CLARK, 1998).

Conforme destacado anteriormente, este tipo de classificacdo, apesar de bastante importante,
tende a se tornar menos relevante com o passar dos anos, dado o processo exponencial de
utilizacdo da Internet por empresas e individuos, que tende a tornar confusa a distingdo entre
empresas puramente virtuais e empresas puramente reais. Atualmente diversas empresas
consideradas puramente virtuais possuem opera¢des consideradas tradicionais, no mundo real, e
empresas consideradas conservadoras no mundo real lancam-se no mercado eletrdnico mais

agressivamente que suas concorrentes virtuais.

Empresas ja existentes ou tradicionais, que competem no mundo real, podem adotar a Internet

como veiculo para a realizacdo de transacdes eletrdnicas em quatro niveis:

e Adequacdo de processos: neste nivel a empresa ajusta seus processos de forma a utilizar
0s recursos de automacdo e informatizacdo existentes; porém, ndo existe alteracdo na

forma de como o processo € realizado.
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e Reestruturacdo de processos: 0s processos séo reestruturados de forma a maximizar os

beneficios provenientes da utilizacdo de tecnologias de informacdo.

e Reestruturacdo de Negocios: com o0s beneficios provenientes da utilizagdo de
tecnologias de informacéo, os negdcios séo reestruturados de forma a utilizar melhor seus

recursos ou competir de maneira mais eficiente.

e Convergéncia de Negdcios: a empresa passa a atuar em novos segmentos de negdcios,
ndo necessariamente relacionados ao seu escopo original, mas nos quais a empresa
encontra algum elemento que facilita a sua entrada neste segmento. Por exemplo, a
Microsoft, tradicional fabricante de softwares para computadores pessoais, € atualmente
uma grande vendedora de automdveis usados no mercado norte americano, pois o grande
volume de visitas em seu site permitiu que a mesma iniciasse sua atuagdo neste

segmento.

Os dois primeiros casos sdo tratados como habilitadores empresariais, que capacitam a empresa
para a utilizacdo dos novos recursos tecnologicos disponiveis. Os dois ultimos casos sdo
considerados como transformadores de negdcios, e podem ser deflagrados por um dos seguintes

fatores:

e Empresas hiper eficientes, que puxam o resto do segmento industrial.

e Industrias chave decidem mudar a forma como as mesmas fazem negdcios.
e Intermediarios tornam a industria mais eficiente.

¢ Novos participantes alteram a esséncia do modelo do negdcio.

¢ Reducdo radical da cadeia de valores; criacdo de uma nova rede de valor.

Os dois ultimos casos alteram fortemente a forma como a empresa conduz seus negécios. Muitas
empresas, temendo ndo possuir a agilidade necessaria para adequar-se ao hovo mercado, criam
divisbes separadas, também conhecidas como “ponto.com”, de forma a adquirir a mesma

capacidade de suas novas concorrentes e poder utilizar os beneficios da empresa ja estabelecidos.
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N&o raramente, os objetivos entre a empresa tradicional e a empresa “ponto.com” sdo

conflitantes, e a nova empresa tende a “canibalizar” os negdcios da empresa tradicional.

Isto ocorre porque, para algumas empresas, normalmente empresas que existem ha muitos anos e
possuem marcas consolidadas, a Internet pode ser considerada como uma “tecnologia de
ruptura”. Segundo Reboucas (2000), rupturas sdo capazes de subverter um modelo tradicional de
negocios, causam desconforto na ordem estabelecida e, mais ainda, dificultam a gestdo de uma
grande corporacao ou de um setor inteiro. Mas a ruptura traz consigo uma novidade: pode ser
mais cobmoda, mais facil de transportar ou simplesmente mais barata. No caso do varejo, a
Internet oferece estes trés aspectos: conveniéncia, baixo custo de expansao e distribuigdo mais
barata de servicos e produtos.

2.6 CATEGORIAS DE NEGOCIOS ELETRONICOS

Clark (1998) classifica os sites existentes na Internet e que visam o lucro em oito categorias
distintas. Apesar de ter sido elaborada em 1998, a classificacdo proposta permanece bastante
atual, pois engloba todas as modalidades de negdcios existentes na Internet, além de definir com

antecedéncia modalidades de negocio que comegaram a se tornar populares no ano 2000.

e Modelo Varejo: criagdo de uma vitrine eletronica, vendendo produtos diretamente aos
consumidores. Inclui a maioria das lojas virtuais. Possui como vantagens o fato de ser um
site simples e de baixo custo de criagdo e manutencdo; por outro lado, possui como
desvantagem o fato de ser um produto de baixa atratividade; esta adversidade pode ser
suplantada se o site contiver informagdes ndo necessariamente relacionadas aos produtos,

mas de interesse do consumidor que se encontra visitando este espago.

O melhor exemplo de site de sucesso no segmento de varejo é a livraria virtual
Amazon.com. Criada em 1995, a livraria, pioneira em seu setor, rapidamente tornou-se
uma referéncia no mercado eletrénico, sendo a marca virtual de maior reconhecimento
entre a populagdo norte americana (52% ou 101 milhdes de adultos) (HOF;
HIMELSETEIN, 1999). Iniciou suas atividades vendendo livros e determinou alguns dos
padroes do comportamento comercial na Internet, como a possibilidade dos leitores
disponibilizarem comentéarios sobre livros, a informacdo “pessoas que compraram este

livro também compraram” e o “pedido de um click” (one-click ordering), que elimina a
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necessidade de nova entrada de dados para clientes que ja realizaram transacdes no site
(dois tercos do volume total). DispGe de mais de dezesseis milhdes de produtos a venda,
apesar de manter um estoque minimo dos mesmos, apoiando-se em refinados esquemas
I6gicos para entregar seus pedidos. Continua expandindo o volume de produtos
oferecidos, e agora procura realizar leildes, modelo de negocio no qual cada consumidor
oferece um valor pelo produto e vence aquele que apresentar o maior lance (HOF;
HIMELSETEIN, 1999).

Modelo Shopping: cria-se um lugar na Internet e cobra-se de varejistas para colocar seus
produtos, aproveitando a vantagem do “one-stop shopping”, ou seja, um ambiente onde o
consumidor pode realizar todas as suas transagdes. Os sites deste tipo devem ser capazes
de criar um mix atraente de lojas e promover eficazmente o shopping. Desta forma, os

investimentos em divulgacgéo e publicidade sdo bastante expressivos.

Diversas empresas vém procurando se destacar na criacdo de shoppings virtuais. Os
grandes portais de informacéo, aproveitando a sinergia proporcionada pelo grande nimero
de informacdes disponibilizadas e de seus elevados investimentos em publicidade,
disponibilizam diversos produtos para que seus Visitantes possam realizar suas compras

em suas proprias “dependéncias”.

Por outro lado, empresas financeiras como Bradesco e Visa vém aproveitando suas
extensas pesquisas e evolugdes no processamento seguro de transacOes eletrdnicas para
criar seus proprios shoppings virtuais, atraindo seus varejistas com a possibilidade de

utilizacdo de seus mecanismos seguros de compras.

Modelo Corretor: o objetivo desta modalidade € atrair fornecedores e consumidores para
um mesmo ambiente, realizar transacfes entre as partes e cobrar um percentual das
transacdes a titulo de servicos prestados. A grande vantagem deste tipo de site € que os

Seus custos transacionais sao muitos baixos.
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Este é um dos modelos comerciais que mais se desenvolve na Internet. Atualmente, pode-
se encontrar sites especializados em oferecer imdveis para locacéo e venda, que procuram
substituir as antigas corretoras imobiliérias; corretoras de valores, que auxiliam pequenos
investidores a realizar transacGes nas bolsas de valores; bolsas de emprego, onde

oferecem-se e contratam-se profissionais dos mais diversos segmentos.

Porém, o segmento de sites “corretores” que mais se desenvolveu nos Gltimos anos séo 0s
“leildes on-line”, onde qualquer pessoa pode negociar o bem que desejar. Dentre 0s
leildes on-line, 0 que mais se destaca é o site norte americano eBay. Com mais de 3,8
milhdes de pessoas negociando em suas “dependéncias”, o eBay chegou a transacionar
mais de US$ 746 milhdes em 1998, oferecendo mais de 2 milhdes de produtos, que
geraram uma receita de US$ 47,1 milhdes para a companhia ( HOF; HIMELSETEIN,
1999). De forma contréria a Amazon.com, que pretende iniciar a realizacdo de leildes, o
eBay tem em seus planos iniciar a venda de produtos no segmento de varejo, exatamente a
principal atividade da Amazon.com.

Modelo Divulgacéo: esta modalidade procura oferecer produtos e informagdes gratuitos
aos clientes, cobrando de anunciantes que desejam expor suas marcas, assim como nas
midias tradicionais gratuitas como a televisdo ou o radio. O grande problema deste tipo de
site encontra-se no fato de que a grande maioria dos recursos disponiveis para publicidade

eletrénica encontram-se concentrados em apenas alguns sites bem sucedidos.

O site Elefante, uma agenda eletrénica que avisa seus usuarios de seus compromissos
atraves de e-mail, telefone celular ou pager, € um destaque como exemplo deste modelo.
Agendas eletrdnicas ndo sdo uma novidade, e existem diversas agendas gratuitas
disponiveis na propria Internet para download. Porém, o Elefante agrega alguns servicos
para seus usuarios, como horéscopo ou manchetes de noticias customizadas, e devido a
uma estratégia agressiva de marketing, o site capturou mais de 500.000 usuarios,
possuindo uma vasta base de preferéncias, necessidades e informacdes dos seus usuarios
(FORTES ; REGGIANI, 2000).
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Modelo Assinante: cobra acesso as informagdes contidas no site. Apresenta como
desvantagem o fato do numero de visitantes reduzir-se substancialmente quando o site,
antes gratuito, passa a cobrar pelas informacges; além disto, com o pequeno nimero de
visitantes, os investimentos em publicidade tendem a diminuir também. Desta forma, este
modelo de site € interessante apenas para as organizagfes que possuem informacgdes com

alto valor agregado, reconhecido pelo mercado.

Um bom exemplo deste tipo de site € o “The Wall Street Journal”. O “The Wall Street
Journal” é uma referéncia para os mercados financeiros internacionais, e suas
informacGes possuem grande valor para seus assinantes. Desta forma, o acesso ao site do
jornal é restrito, e 0 mesmo cobra US$ 29,00 pelo acesso para usuarios que j& assinam as
publicacBes impressas e US$ 59,00 para ndo assinantes das publica¢fes impressas. Vale
lembrar que o site iniciou suas operacOes disponibilizando seus artigos gratuitamente.
Quando o site passou a cobrar pelo acesso ao conteddo disponibilizado, trinta mil das
seiscentas e cinqglienta mil pessoas que acessavam o site diariamente aceitaram pagar a
taxa de assinatura. (CLARK, 1998).

Modelo TV a Cabo: apresenta-se como um modelo hibrido dos dois modelos descritos
anteriormente, apresentando uma sele¢do gratuita de matérias e cobrando pelas matérias
especiais. Assim, consegue atrair os dois tipos de visitantes, ou seja, aqueles que estdo
interessados apenas em matérias genéricas e ndo se dispdem a pagar por elas, mas que
devido ao alto volume de visitas podem atrair anunciantes, e aqueles que estdo

interessados em matérias especificas e estdo dispostos a pagar por isto.

O melhor exemplo de site que adota este modelo comercial € o UOL, Universo Online,
maior site de lingua portuguesa em nimero de acessos. E formado por duas das maiores
empresas de comunicacdo nacionais, a Editora Abril, que possui entre o0s seus titulos
algumas das mais importantes revistas nacionais e pela Editora Folha da Manha, que edita
0 periodico Folha de S&o Paulo, jornal de maior tiragem no Brasil. O site possui areas
gratuitas, que disponibilizam seu conteddo sem cobrar nada dos visitantes e séo
sustentadas pela publicidade e uma area restrita, que inclui a versado eletrdnica da maioria

das revistas e jornais, disponivel apenas para seus assinantes.
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e Modelo Locadora: cobra pequenas quantias pelo uso de materiais disponiveis no site.
Este modelo € pouco difundido, mas apresenta um potencial de crescimento significativo,
conforme a evolugdo tecnoldgica assim o permita, como no caso da execucdo de
programas remotamente (o cliente utiliza o programa hospedado no site com suas
informag0es). Apresenta como principal inconveniente o fato dos valores das transagdes

envolvidas apresentarem valores baixos.

A difusdo deste tipo de modelo é atualmente uma das questdes centrais na anélise da
evolucdo da Internet. Conforme a velocidade de transmissao de informacGes evolua, com
a difusdo na utilizagdo de fibra Otica, modens especiais e outros recursos, o aluguel de
programas tende a popularizar-se. Investimentos vultosos neste tipo de tecnologia vem
sendo realizados, como é o caso dos Netware Computers, e em breve sera possivel
realizar todo o armazenamento de informacdes em computadores centrais, ficando apenas

0 processamento das mesmas a cargo dos computadores remotos.

e Modelo Informagdes Personalizadas: os clientes pagam por informagdes que atendam
as suas necessidades e preferéncias. Este modelo, relativamente novo, explora softwares

de bancos de dados e o baixo custo marginal de transmissdo de informac@es pela Internet.

Os sites que fornecem informacdes personalizadas mais populares hoje sdo os “contadores de
acessos”, sites que contabilizam todas as vezes em que uma pagina foi requisitada, registrando
algumas caracteristicas do visitante como 0 seu sistema operacional e o seu navegador. Estes sites

sdo gratuitos, mas podem vir a cobrar estas informagdes.

Desta forma, foram apresentados a evolucdo dos computadores e da comunicacdo entre 0s
mesmos, estopim da “Revolucdo da Informacéo”, consolidada com a explosao na utilizacdo da
Internet como ambiente transacional para empresas e consumidores. Também foi apresentada a

caracterizacdo dos sites que buscam o lucro na Internet.
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3 ECONOMIA DIGITAL

A economia para a era da inteligéncia em rede € uma economia digital. Na velha economia, o
fluxo de informacao era fisico: dinheiro, cheques, faturas, notas de embarque, relatérios, reunides
face a face, mapas, fotografias etc. Na nova economia, a informacao, em todas as suas formas,
torna-se digital, reduzida a bits armazenados em computadores e correndo na velocidade da luz,
por meio das redes. O novo mundo de possibilidades, entdo criado, € tdo significativo como a
invencdo da prépria linguagem, o antigo paradigma em que todas as interagdes fisicamente

ocorriam.

A nova economia é também a economia de conhecimento, baseada nas aplicacbes do
conhecimento humano a tudo que produz e como se produz. Na nova economia, o valor

adicionado da economia sera cada vez mais criado pelo cérebro e menos pelos musculos.
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A nova economia esta criando tendéncias conflitantes, exigindo que as organizacfes repensem
suas missdes. Ambientes virtuais e varios outros fatores estdo pressionando a estrutura de custo
de grandes empresas. O tempo para alcangar o mercado é critico quando os produtos tem uma
vida competitiva de um ano, um més, uma semana, ou algumas horas, como no caso de produtos
financeiros. A inovagdo, mais que 0 acesso a recursos ou capital, tem-se tornado critica. Os
clientes tem mudado, criando a expectativa de que as empresas precisam prover melhor
qualidade, produtos adequados, rapidez, num preco mais baixo, com melhor servico e garantia de
responsabilidade social.

Na economia digital, a competicdo ndo vem somente dos concorrentes, ela vem de qualquer
lugar. Quando a informacao se torna digital e em rede, as barreiras caem e nenhum negocio esta a
salvo de riscos. (ALBERTIN, 2000).

A maioria dos principios fundamentais que explicam a economia da informagéo ja foi
desenvolvida pela area de Organizacao Industrial, ao longo do século XX. Isso inclui 0
papel das economias de escala e escopo, das externalidades positivas e dos custos de
transacdo. Outras teorias Uteis para explicar o papel da mudanca tecnoldgica no
crescimento econdmico foram desenvolvidas mais recentemente, com base nas idéias
de Schumpeter, enfatizando o papel da tecnologia na dinamica econémica.(TIGRE,
2000, p.21).

A Internet, contrariamente a outros mercados considerados como “tradicionais”, possui
caracteristicas que tornam sua dindmica bastante particular. Desta forma, a presente sessdo busca

diferenciar estas caracteristicas e ressalta-las.

Economias de escala - Segundo Shapiro e Varian (1999), as economias de escala, pelo
lado da oferta (o que € tipico da economia de producdo industrial) passaram a invadir também a
procura. Estas “economias de escala pelo lado da procura” estdo associadas a economia de redes.
Na industria, as economias de escala funcionavam até um certo limite, a partir do qual o custo
voltava a crescer. Na economia da informacéo, as economias de escala geram um custo marginal
tendencialmente para zero. O mecanismo de ‘feedback’provoca que quanto maior for a rede de

consumidores maior se tornara.

“A tendéncia de reducdo do custo marginal tem importantes implicacBes para o
processo de formacéo de precos. Os métodos tradicionais de fixacdo de precos, baseado
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nos custos variaveis, deixam de ter relevancia quando se trata de um produto digital. Os
precos sdo fixados de acordo com o seu valor para o usuario e ndo em fungdo dos
custos. As varidveis que permitem a diferenciacdo de precos sdo o segmento de
mercado, a classe de consumidores e o prazo de prestacdo do servico ou de entrega do
produto”.(TIGRE, 2000, p.21).

Vantagens competitivas - As empresas criam vantagens competitivas percebendo e
descobrindo novos e melhores meios de competir num setor e levando-os ao mercado. As
vantagens competitivas dependem de como as empresas organizam e desempenham suas
atividades. A empresa cria valor para seus clientes por meio do desempenho dessas atividades.
Elas podem ser agrupadas em categorias que formam a cadeia de valor. As estratégias orientam a
forma pela qual a empresa desempenha as atividades individuais e organiza toda a sua cadeia de

valor.

Porter (1993) definiu que as empresas que competem em mercados internacionais, criam e
sustentam vantagens competitivas de forma global, ndo ficando confinadas em seus proprios
paises. Ele definiu as seguintes forgas competitivas: ameacas de novos mercados, ameacas de
produtos ou servicos substitutos, poder de negociacdo dos fornecedores, poder de negociacao dos

compradores e a rivalidade entre as empresas existentes.

Também, definiu as seguintes estratégias competitivas genéricas para levar em consideracéo as
cinco forgcas competitivas: lideranca no custo total (torna mais facil a eliminacdo de
intermediarios gracas ao contato direto com o cliente); diferenciacdo (auxilia em um novo canal
de promocdo de produtos utilizando as tecnologias disponiveis) e; enfoque (permite acesso a

mercados de dificil competitividade).

Segundo Albertin (2000), para construir qualquer tipo de sistema de CE (Comércio Eletrdnico), é
exigida uma estratégia, isto é, uma visdo de objetivos a alcancar, uma clara e racional visao do
valor do negocio e uma imagem do processo a atingir como objetivo. Essa estratégia tem que
incluir o entendimento do impacto do CE na estrutura de uma industria, o potencial para novos
modelos de negdcios e as oportunidades para vantagem competitiva.

Conhecimento- A nova economia é uma economia de conhecimento; apesar da Tl
possibilitar este tipo de economia o conhecimento é criado por seres humanos. Este
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conhecimento (contido nos produtos e nos servigos) esta em crescimento, e a informacéo e a
tecnologia tornam-se parte dos produtos e servi¢os. Na nova economia, os ativos-chave das
organizacdes sdo os ativos inteligentes, os chamados trabalhadores de conhecimento.

Digitalizacdo- A digitalizacdo estd baseada no conceito de que a comunicagao, interna
e externa a organizagdo, e as transacdes passam a ser baseadas em sistemas binarios. Obviamente,
essa situacdo tem por base o sistema binario que os computadores utilizam para o tratamento das
informaces. Por exemplo, pode-se trocar os sistemas de telefonia analdgicos, por comunicagdo
digital, que é mais eficiente e compativel com a forma de tratamento dos computadores digitais.

Virtualizagdo- No CE as caracteristicas fisicas podem tornar-se virtuais, alterando as
formas de se fazer negdcios, os tipos de organizagdes e os relacionamentos possiveis. Permitindo
que uma empresa deixe de ser fundamentalmente baseada em sua forma fisica, para passar a ser
virtual, por exemplo: as lojas tradicionais passam a ser lojas virtuais, aonde os vendedores e
clientes também sdo virtuais. O CE é essencialmente virtual, uma vez que as transagdes e 0s
processos sao realizados num ambiente virtual, sem nenhuma necessidade da existéncia de
ambiente fisico correspondente.

Molecularizagdo- A molecularizagéo esta relacionada com a substitui¢do das estruturas
convencionais por conjunto de entidades e individuos. As empresas deixam de ter sua estrutura
organizacional tradicional, hierarquica e dividida em areas funcionais, passando a ter suas
funcgdes realizadas por grupos de trabalhos, entidades externas ou comunidades de profissionais,
etc., que passam a ser moléculas a interagirem para 0 cumprimento do objetivo organizacional.

Integracgdo/Interconexdo em Rede- A nova economia € uma economia em rede,
integrando moléculas em conjuntos que se conectam em rede com outros para a criacao de
riqueza. O CE, que é a realizacdo de toda a cadeia de valor dos processos de neg6cio num
ambiente eletrénico, evidencia o ambiente digital baseado numa Infovia que permite a integracéo
e a interconexao em rede de todos os componentes dos processos de negocio. (ALBERTIN,
2000).

Desintermediacao- Nesta Nova Economia, ndo havera a eliminacao total dos
intermediarios (desintermediacdo); mas, com a possibilidade de acesso direto entre as partes
envolvidas e a facilidade de surgimento de novos intermediarios, aqueles que ndo adicionarem
valor tendem a desaparecer rapidamente. A competéncia de intermediacao simples, mesmo que
eletrbnica, é destruida, e a competéncia de adicionar valor na intermediacdo deve ser construida.

A Internet é apenas um meio de comunicagdo, os produtos ainda devem ser entregues pelas vias
ordinarias. Dessa forma, as empresas ainda necessitardo de quem entregue o produto no local e
prazo determinado. Os intermediarios que ndo mais fazem o papel de comunicacao, agora
passardo a resolver os problemas de logistica. Cada vez mais sera importante ser capaz de
entregar qualquer mercadoria em qualquer parte, ainda mais em um pais das dimensdes
continentais que é o Brasil. De um modo geral, a Nova Economia vem provocando uma



31

reorganizagdo geral, embora mais lenta, da Economia Velha. Os ganhos substanciais de
produtividade na Velha Economia ndo tendem a ser apropriados pelos segmentos da Nova
Economia.

Convergéncia- No passado alguns setores econdmicos e tecnoldgicos atuavam de
maneira separada ou no maximo tinham alguma atuacao integrada. Essa situagdo foi tida como
tendéncia em anos ndo muito distantes, porém agora ja se configura como uma realidade a ser
considerada pelas empresas que desejam inserir-se no ambiente digital. Os computadores, com
sua reducéo de custo, miniaturizagéo, etc, passaram a ser amplamente utilizados por todos 0s
niveis de empresas. Essa situacdo passou a exigir que esse setor voltasse sua atencdo para a
comunicacao entre esses equipamentos. Por outro lado, o setor de comunicacdo, passou a ser
exigido em prover maiores e melhores meios de comunicagédo de uma forma geral e
especificamente entre os computadores e suas varias redes. Com a crescente comunicacao entre
0s computadores, ganhou mais importancia a area de conteddo. Com isso, 0s setores econdémicos
passaram a convergir para formar uma integracao tao forte que praticamente representa um novo
setor composto dessas trés areas, ndo sendo mais possivel administrar essas areas de forma
distinta e isolada. Isto também é verificado no ambiente essencialmente tecnolégico, que passou a
integrar definitivamente essas trés tecnologias e suas solu¢des, como uma coisa So.

Inovacdo- O CE representa, com suas propostas revolucionarias, uma grande
oportunidade de negdcio para as empresas que souberem inovar em seus produtos, servicos,
estruturas, modelos de negdcio, etc., buscando sempre aproveitar todas as oportunidades
oferecidas por este novo ambiente.

Em um canal altamente competitivo como a Internet, constantemente os usuarios se deparam com
novidades nos mais diversos sites. Com isso, S0 uma constante as pressdes para a inovagao junto
a provedores, fornecedores ou servicos on line, lojas virtuais e sites diversos.

Sendo assim, € fundamental que a empresa analise a sua eventual politica de vencer pela
inovacgdo do produto ou servico, verificando até que ponto isso esta servindo para que ela se
mantenha em equilibrio em relacdo aos concorrentes ou estd alavancando novos ganhos.

Presungdo- O CE, que em sua esséncia, é a realizacdo de todos 0s processos de
negocios numa infra-estrutura de informacéo e comunicacdo, de livre e facil acesso e baixo custo,
passa a ser 0 modelo de negdcio que considera e pode realizar a colaboracdo dos consumidores e
clientes nos processos produtivos e comerciais.

Proximidade- O CE, ao basear-se na intensa comunicagdo entre os varios participantes
dos processos de negdcio, aproxima-os de uma forma até entdo impossivel pelas restri¢oes de
custo e dificuldades técnicas e organizacionais. Um exemplo claro sobre a proximidade de
informacdo é a troca eletronica de dados.
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Globalizagdo- A globalizagéo contribuiu para que percebéssemos o mundo como um
lugar Unico e proximo, a disposicao das empresas e pessoas que usufruissem suas oportunidades.

Dissonancia- As empresas com menor poder de investimento passam a competir
localmente com as empresas virtuais, a criagdo de novas empresas passa a ser cada vez mais
rapida, atraindo muitas vezes um volume muito grande de investimento, etc. Em relagéo a
tecnologia, além de estarmos experimentando uma conectividade nunca vista, também estamos
enfrentando as dificuldades referentes as padronizacgdes tecnoldgicas, necessarias para a
integracéo entre os sistemas tradicionais e as novas tecnologias, alinhar as oportunidades
tecnolégicas com as estratégias e os modelos de negécio, etc.

3.1 0 PAPEL DOS INTERMEDIARIOS NOS MERCADOS

Como uma forma de ilustrar um ambiente com condi¢cBes competitivas perfeitas, a analise
econdmica neocléssica usualmente utiliza-se do conceito de “economia sem friccdo”, ou seja, um
ambiente transacional composto por um grande nimero de empresas fornecedoras, que sozinhas
ndo tém poder para exercer influéncias no preco; o produto vendido é homogéneo, ou seja, ndo
existem diferencas relevantes entre os produtos vendidos pelas diferentes empresas, e para 0s
compradores é indiferente de quem eles estdo adquirindo o bem; existe mobilidade de recursos;
0s custos para a realizagdo de transagdes sdo irrelevantes e finalmente, tanto consumidores como
produtores possuem conhecimentos perfeitos do mercado no que se refere a custos, precos,
salarios, etc. (KON, 1994) Até os dias atuais nenhum ambiente transacional apresentou as
hipGteses anteriormente descritas, ou seja, 0s consumidores ndo possuem informac@es perfeitas e

0s custos de transacdo sao significativos.

Segundo Bailey (1998), com o objetivo de reduzir estes custos e incertezas, surgiu na economia

tradicional o papel do intermediario, que busca desempenhar uma das seguintes funces:

e Preco: O intermediario tem uma fungdo importante na determinag&o do prego de um bem
ou servico. A teoria microecondmica determina que o preco de um produto deve ser
estabelecido no ponto em que a demanda é equivalente a oferta. Como medir a oferta e a
demanda constitui-se de um processo bastante complicado, o intermediario tem uma

funcdo importante ao determinar o preco de um bem ou servigo, baseado na sua percepc¢ao
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da demanda e da oferta. O intermediario também pode agir como um agente de
discriminacdo de precos, pratica que busca, para um mesmo bem, estabelecer diferentes

precos para diferentes consumidores de forma a maximizar seu lucro.

e Agregacdo: o intermedidrio pode agregar os produtos de diversos fornecedores ou a
demanda de varios consumidores de forma a reduzir os custos de transacdo. Além disto, o
intermediario pode oferecer produtos que se originam de diferentes fornecedores e que
podem ser substitutos ou complementares. Por ultimo, intermedidrios podem agregar
diversos produtos em apenas um, cobrando apenas um preco pelo produto resultante. A
avaliacdo do preco de produtos agregados tende a possuir uma variancia inferior a
variancia obtida quando o preco dos bens é avaliado separadamente. Como a incerteza
sobre a avaliacdo dos precos dificulta o estabelecimento efetivo dos mesmos e a eficiéncia
nas transacOes, o valor preditivo da agregagcdo pode ser de grande valor na busca de
maiores vendas, maior eficiéncia econémica e maior lucratividade, especialmente para

bens constituidos por produtos compostos por informagdes.

e Busca: o intermediario pode facilitar o processo de aquisi¢do de informagdes para o
consumidor, reduzindo o custo de busca de informacdes para 0 mesmo. Existem dois tipos
de informacdes que um consumidor busca: informacGes de preco (valor monetario do

produto) e informacdes de especificacdes (caracteristicas técnicas do produto).

e Veracidade: o comportamento oportuno de fornecedores e consumidores podem ser
monitorados e prevenidos pela acdo de um intermediario, ja que este tem como objetivo

permanecer no mercado por um longo tempo.

A elasticidade- preco mede quéo sensitiva € a demanda dos consumidores em relacdo a alteracdo
de precos. Para commodities (produtos homogéneos, com caracteristicas semelhantes), a
elasticidade-preco pode ser um importante sinal de eficiéncia de mercado. Em mercados
eficientes, os consumidores sdo mais sensiveis as pequenas mudancgas de precos, pelo menos
enquanto existir um vendedor ou produto substituto. Valores absolutos elevados de elasticidade

podem ser resultado de custos de buscas reduzidos ou custos de menu reduzidos.
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Custos de menu sdo os custos que os distribuidores tem de arcar quando realizam altera¢des nos
precos. Num mercado convencional, os custos de menu sdo resultantes do processo de se
etiquetar fisicamente os produtos nas prateleiras (SMITH et al, 1999). Num mercado eletrénico,
assume-se a hipotese de que os custos de menu devem ser inferiores aos custos encontrados nos
mercados reais, devido ao fato de que este custo é resultante da alteracdo de um valor num banco
de dados central.

3.2 A INTERNET COMO UM MERCADO COM CONDICOES COMPETITIVAS
PERFEITAS

Mercados que apresentam condi¢Ges competitivas perfeitas, como descrito no item anterior,

podem ser explicados atraves da aplicacdo do “Modelo de Competicdo de Bertrand”.

O “Modelo de Competicdo de Bertrand” afirma que, para fornecedores produzindo um mesmo
bem homogéneo (isto é, com caracteristicas idénticas), com oferta ilimitada, com preco de venda
maior ou igual ao custo marginal (abaixo disto as empresas podem optar por ndo vender o
produto) e ndo existindo friccdo no mercado, entdo os consumidores adquirirdo o bem do(s)
fornecedor (es) com o menor preco e o equilibrio seré atingido quando o preco do produto for
equivalente ao custo marginal. Até os dias atuais, nenhum mercado apresentou condi¢des
competitivas que pudessem ser explicadas através da aplicacdo do “Modelo de Competicdo de
Bertrand”. No mundo real, 0 Modelo de Competicdo de Bertrand ndo existe, devido aos altos

custos envolvidos na busca de informagdes.

Com o surgimento da Internet, a informacdo passa a estar disponivel para todos num mesmo
ambiente e os custos de transacdo sao reduzidos significativamente. Desta forma, a Internet pode
ser considerada numa primeira analise como um mercado sem fricgdo, no qual os intermediarios
passam a ter sua utilidade bastante reduzida. Assim, pode-se esperar que a mesma apresente

caracteristicas que a aproximem do Modelo de Competicédo de Bertrand. (BAILEY, 1998).

Ainda segundo Bailey (1998), seis pressupostos devem ser adotados de forma a adaptar as
empresas que atuam na Internet e oferecem bens homogéneos ao “Modelo de Competicdo de

Bertrand”:
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As firmas escolhem um preco e ndo a quantidade que desejam vender;

Os produtos que estdo sendo vendidos sdo homogéneos (isto é, um produto é um

substituto exato para outro);

Consumidores preferem o menor prego e ndao se importam de quem eles estdo

adquirindo o bem;

Um fornecedor pode servir o mercado inteiro;

Intermediarios fisicos e eletrénicos tém a mesma estrutura interna de custos;

Os precos disponibilizados pelos intermediarios fisicos em seus catalogos disponiveis

na Internet sdo 0s mesmos prec¢os cobrados nas lojas fisicas.

Lembrando que, se um mercado pode ser analisado segundo as regras do “Modelo de Competicao

de Bertrand”, entdo ao longo do tempo, o (s) fornecedor (es) com o menor preco conquistardo

todo o mercado, e os fornecedores com precos mais elevados serdo fatalmente eliminados do

mesmo. O pre¢o das mercadorias sera aquele no qual a demanda se equivale a oferta.

Segundo Bailey (1998), se 0 mercado na Internet pode ser classificado como um ambiente que

atende ao “Modelo de Competicdo de Bertrand”, entdo quatro hipéteses devem ser verificadas:

Hipotese 1: Para um bem homogéneo vendido na Internet e nos mercados fisicos, a média
dos precos praticados na Internet serd menor que a média dos precos praticados na venda
do mesmo item no mercado fisico, devido a menor friccdo deste mercado e conseqliente

maior competicdo de precos.’

2 0 prego é potencialmente menor em virtude da venda eletronica ndo necessitar do aluguel do ponto-de-venda, nem
a manutencao de estoques elevados.
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Hipotese 2: Para um dado produto homogéneo, a dispersdo de precos entre 0s
intermediérios eletronicos € inferior & dispersdo encontrada entre os intermedidrios fisicos,
devido, novamente, & menor friccdo deste mercado e conseqiiente maior competicdo de

pregos.

Hipdtese 3: As caracteristicas do mercado e do produto ndo tem efeito nos precos e nas
dindmicas de precos praticados para bens homogéneos vendidos na Internet, ou seja, o
mercado virtual pode ser considerado como homogéneo, ndo existindo discriminagdes de

preco baseadas em perfis de clientes e perfis demogréaficos.

Hipdtese 4: Os precos mudam mais rapidamente na Internet do que em mercados fisicos,
buscando atingir o equilibrio de Bertrand; apds isto, permanecem constantes. Isto ocorre
porque o custo de alteracdo de um produto no meio eletrénico pode ser considerado como
desprezivel, enquanto que o custo de alteracdo do prego de um bem no mercado fisico é

relevante.

Coletando mais de 20.000 observagdes sobre os precos de 3 tipos de produtos homogéneos
(livros, discos laser e software), durante o ano de 1997 e no inicio do ano de 1998, o estudo
conclui que apenas a hipétese 4 é verdadeira neste periodo de andlise. Quatro fatores podem ser
responsaveis pela ndo comprovacdo do modelo proposto: alto custo de busca, devido ao grande
volume de informaces disponivel e que pode dificultar o processo de busca pelo consumidor (é
importante lembrar que, na época de coleta dos dados ndo existiam ainda 0s meta mecanismos de
busca, que realizam buscas automaticamente em diversos fornecedores, trazendo os pregos de
cada um); falta de confianca, ja& que compradores sentem-se temerosos em realizar aquisi¢Oes
junto a intermediarios que ndo conhecem; imaturidade do comércio eletrénico, que em 1997
encontrava-se embrionario, mesmo nos Estados Unidos e finalmente discriminacdo de precos,
estratégia utilizada para cobrar diferentes precos para um mesmo bem, devido a caracteristicas

regionais ou pessoais do consumidor.

3.3 AEVOLUCAO DOS PRECOS PRATICADOS NA INTERNET
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O estudo de Bailey (1998) apresentado no item anterior explora um novo campo de estudos, 0
estudo dos precos praticados na Internet e as reacfes dos consumidores perante 0S mesmos.

Diversos estudos tém sido elaborados nesta area.

Smith et al (1999) examinam os precos de uma determinada lista de livros, CDs e softwares
vendidos em mercados convencionais e na Internet, entre 1998 e 1999, de maneira similar a
Bailey (1998). Descobriram que os intermediarios eletronicos realizam alteracdes de precos até
100 vezes inferiores a menor alteracdo de preco observada no mundo real. Por outro lado,
constataram que, como supunha Bailey (1998), os precos praticados no mercado eletrénico agora
sdo inferiores aos precos praticados no mercado convencional, apontando uma evolugdo no
comportamento dos mesmos em direcdo a consolidagdo da hipétese 1 estabelecida por Bailey
(1998), que afirma que a média dos precos praticados na Internet deve ser inferior a média dos
precos praticados em mercados convencionais. Concluiram de maneira similar a Bailey (1998),
que os custos de menu encontrados no mercado eletrénico sdo bastante inferiores aos custos
encontrados nos mercados convencionais. Por Gltimo, encontraram substancial dispersdao de

precos praticados na Internet, com a média de diferencas de precgos variando entre 25 % e 33%.

Estudos citados por Smith et al (1999) e apresentados a seguir também trazem contribuicdes
relevantes ao tema. Os estudos dividem-se entre estudos sobre precos praticados e os estudos

sobre comportamento dos consumidores perante 0s precos encontrados.

e LEE, analisando os precos praticados na venda de carros usados em leildes eletronicos e
mercados convencionais, no periodo de 1986 a 1995, concluiu que 0s precos sdo mais

elevados no mercado eletronico, e aumentam com o tempo.

e GOOLSBEE analisou dados de compras na Internet de 25.000 usuérios, no final de 1997
e concluiu que as compras na Internet sdo altamente sensitivas as taxas de impostos
locais, ou seja, usuarios que residem em estados que taxam fortemente seus produtos

encontram-se mais interessados em realizar compras na Internet.
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LYNCH e ARIELY analisam o comportamento de compras para vinhos vendidos num
mercado eletrénico simulado. Vale lembrar que vinhos podem ser considerados como
produtos homogéneos apenas se apresentarem caracteristicas idénticas. No mercado
eletronico simulado, os autores concluem que, ao se proporcionar melhores informagdes
sobre os produtos oferecidos, constata-se uma reducdo na competicdo por precos mais

baixos e um aumento na adequacéo do produto aos desejos do consumidor.

CLEMONS, HANN e HITT analisam os pregos cotados por agentes de viagens online
para passagens aéreas em 1997, e encontram substancial dispersdo online, com o0s

mesmos apresentando uma média de diferencas de mais de 20%.

A partir dos resultados obtidos, observa-se que os precos na Internet ainda ndo possuem padrfes

estabelecidos. Isto se verifica com o fato de que a dispersdo de precos “online” é bastante

superior & dispersdo de precos encontrada no mundo real, apesar do custo de busca de

informagdes de precos ser bastante inferior na Internet do que nos mercados fisicos. Por outro

lado, verifica-se a redu¢do da média dos precos praticados na Internet quando comparados a

média dos precos praticados nos mercados fisicos, ressaltando o processo de amadurecimento do

mercado eletrnico e as caracteristicas de “competicdo perfeita” que podem ser verificadas no

mesmo.

O estudo de Smith et al (1999) ainda identifica as principais caracteristicas no comportamento

dos compradores eletrénicos nos mercados virtuais e cita as seguintes publicacdes sobre o tema:

MANDEL e JOHNSON concluem que o design da pagina na Internet pode afetar a
importancia dos atributos de um produto e 0 comportamento de compra do consumidor.

MENON e KAHN destacam que as caracteristicas dos produtos encontrados primeiro
durante uma experiéncia de compras podem influenciar as compras subsequentes, feitas
durante a mesma visita.
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ADAMIC e HUBERMAN usam os arquivos de log (arquivos que registram todos 0s
pedidos de paginas feitos pelos usuérios) da provedora de acesso AOL para mostrar que a
popularidade de sites encontra-se altamente concentrada, ou seja, apenas 5% dos sites séo
responsaveis por mais de 75% dos pedidos de paginas. Desta forma, propdem um modelo

que explica este comportamento, baseados em efeitos de rede e tipos de lealdade.

GREENWALD e KEPHART desenvolvem um modelo de simulagdo similar a Varian
(1980) para mostrar que, na presenca de consumidores assimetricamente informados, 0s
vendedores randomizardo os precos de modo a maximizar sua margem de lucro
(discriminacdo de precos), ou seja, constatando a falta de conhecimento por parte dos
clientes sobre o valor real dos produtos, os vendedores tendem a maximizar 0 preco

cobrado dos mesmos.

OGUS, DE LA MAZA e YURET usam um modelo de simulacio para mostrar que tanto
a presenca de efeitos de rede e tipos de lealdade podem explicar a alta concentracdo nos

mercados de Internet.

KOLLOCK discute a importancia das comunidades eletronicas na facilitagdo de

operacBes em mercados nebulosos de leilGes eletrdnicos, como o eBay.

SHANKAR, VENKATESH e RANGASWAMY usam dados de pesquisas sobre
viajantes para mostrar que experiéncias anteriores positivas no mundo fisico podem

diminuir a sensitividade aos pregos online.

URBAN, SULTAN, QUALLS argumentam que vendedores online podem construir sua
credibilidade entre consumidores, proporcionando informacdes precisas e propagandas
claras aos mesmos. Validam esta teoria usando um ambiente online para avaliar

consumidores durante a compra de caminhdes leves.

CLEMONS, HANN e HITT argumentam que as caracteristicas encontradas nos sites

podem atuar como mecanismos de discriminacdo de preco. Analisando 0s precgos



40

praticados por agéncias de viagens virtuais, concluem que o pre¢co mais elevado encontra-
se no site que apresenta a melhor interface; por outro lado, o preco mais reduzido
encontra-se no site que apresenta a pior interface, sendo mais dificil de ser obtido.
Curiosamente, ambos os sites (melhor e pior interface) pertencem a mesma agéncia de

viagens.

Desta forma, verifica-se que os fatores que determinam o sucesso de uma “experiéncia de
compra” na Internet também ndo apresentam padrdes estabelecidos, ou seja, ainda se sabe pouco
sobre quais os melhores procedimentos a serem adotados por vendedores na tentativa de concluir

as transagcOes com seus clientes quando o meio utilizado é eletrénico.

3.4 A TRANSPARENCIA DOS CUSTOS

Segundo Sinha (2000), atualmente existe uma grande euforia na Internet, gerada pelos precos
baixos encontrados pelos consumidores, pelos grandes aportes de capital obtidos pelas empresas
que atuam neste ambiente e pela possibilidade de estabelecimento de padrées na forma de

conducéo de negdcios, buscada por todas as empresas que iniciam sua atuacao na Internet.

As empresas digitais apresentam avaliacfes financeiras muito altas ja que possuem o potencial
para atingir milhdes de consumidores, podem reduzir dramaticamente os custos para a realizacdo
de negocios, podem conectar fornecedores e clientes mais eficientemente, e desta forma,

representam uma nova forma de realizag&o de negdcios.

Porém, a grande questdo para as empresas que atuam neste ambiente competitivo encontra-se no
que os economistas chamam de “transparéncia de custos”, uma situacdo gerada pela grande
quantidade de informacdo gratuita e de boa qualidade existente na rede. A “transparéncia de
custos” € resultado da comparacdo de precos praticados por diferentes fornecedores para um
mesmo bem (SINHA, 2000).
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Contrariamente as midias convencionais, na Internet o consumidor vai a busca do anunciante, ao
invés do anunciante ir em busca do consumidor e desta forma, os consumidores tornam-se menos
suscetiveis aos apelos das campanhas de marketing, 0 que caracteriza uma racionalizacdo no

processo de compra.

Os “meta mecanismos de busca”, que realizam a busca e comparacdo de precos para diversos
tipos de produtos e 0s portais verticais, também conhecidos como “e-market places”, bolsas de
mercadorias eletronicas de alcance mundial, onde um grande volume de fornecedores e
consumidores se encontram, bastante semelhantes (operacionalmente) aos primeiros mercados
estabelecidos no final da idade média, fazem com que a informacdo sobre precos torne-se

bastante acessivel aos compradores.

Atualmente existem na Internet diversos sites gratuitos que buscam acumular o conhecimento
fornecido por seus visitantes e podem fornecer informacGes precisas sobre as caracteristicas

técnicas dos produtos que encontram-se sendo comercializados.

Conforme discutido anteriormente, consumidores, quando desejam obter algum bem, buscam
informacGes sobre precos e caracteristicas técnicas de produtos. Assim, as comunidades virtuais
ndo necessitam mais obter a “massa critica” e o poder de transacdo necessarios para que
transfiram o lucro do fornecedor para o consumidor, j& que a comparacdo de precos e a obtencao
das informacdes técnicas pode ser realizada no momento em que 0 usuério assim o deseje, sem

que 0 mesmo tenha de pertencer a nenhuma comunidade.

O processo de compra na Internet tende a sofrer um processo de racionalizagdo. O consumidor
vai a busca do anunciante e a comparacdao de precos e as caracteristicas técnicas de produtos
oferecidos por diferentes fornecedores sdo obtidas ao se pressionar sequéncias de teclas,

consumindo muito menos tempo e recursos do que seria necessario no mundo real.

Assim, a transparéncia de custos significa que, a partir das comparagdes de precos e

caracteristicas técnicas, os consumidores estardo aptos a inferir mais precisamente quais 0s custos
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de cada produto e qual a margem de ganho de cada fabricante, independentemente da estratégia
de marketing adotada para diferenciar a marca das suas concorrentes (SINHA, 2000). Para as
empresas que atuam na Internet, esta j& € uma realidade, que pode ser comprovada com a
constatacdo de que a média dos precos praticada na Internet € inferior & média dos precos

encontrados nos mercados reais (SMITH et al, 1999).

A transparéncia de custos pode trazer quatro grandes problemas para as praticas comerciais das
empresas: prejudicar significativamente a capacidade de obtencdo de altas margens de lucro;
transformar produtos e servicos em commodities (bens homogéneos, com caracteristicas
semelhantes ou comparaveis); diminuir a lealdade dos clientes as marcas e finalmente, prejudicar

a imagem das companhias que forem taxadas como praticantes de pregos injustos.

Desta forma, pode-se caracterizar o mercado eletrénico como a abundancia de informagéo
gratuita e de boa qualidade disponivel para os consumidores, transferindo o poder de barganha de
fornecedores para clientes, forcando a pratica de precos inferiores pelos fornecedores (ja
constatado) e a menor variagdo dos mesmos.

Como forma de reduzir a clareza nas informacgdes obtidas pelos clientes (e consequentemente
reduzir seu poder de negociacao), algumas empresas vem procurando adotar praticas de mercado
como a discriminagdo de precos, apoiadas pelo baixo custo de menu que a Internet oferece ou
diferenciacdo de seus produtos oferecidos perante os produtos oferecidos pela concorréncia, o

que pode ser considerado como uma estratégia mais efetiva no médio e longo prazo.
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4 COMERCIO ELETRONICO

A maioria das pessoas pensa que comércio eletrénico significa fazer compras online. Mas usar a
Internet para fazer compras é s6 uma pequena parte do universo do comércio eletrénico. O termo
também se refere a transacdes de estoque online, compra ou download de software sem a
necessidade de ir a uma loja. Além disso, comércio eletrdnico inclui conexdes negdcio-a-negocio

que tornam compras mais faceis para grandes corporagdes.

Os modelos bésicos de comércio eletrénico, segundo Pegoraro (2002) s&o:

e Negocio-a-negdcio: Neste modelo as partes sdo duas organizacdes que interligam-se,
geralmente em uma relacdo de fornecedor ou usuario de produtos, servigos ou

informacéo;

e Negdcio-a-consumidor: E a versdo eletronica da venda a varejo. Envolve uma
organizacdo e um consumidor e geralmente envolve estratégias de pagamento aceitas
pelas partes. Este modelo teve grande crescimento, principalmente a partir de 1995
quando a Internet abriu-se para as empresas, assim como houve um crescimento

concomitante dos provedores de acesso e informacéo;
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¢ Negocio-a-governo: Neste modelo as organizacdes se relacionam com as administracdes
federais, estaduais ou municipais dos governos. No Brasil observa-se o SIAFI (Sistema
Integrado de Administracdo Financeira) ou SIAFEM (para os estados e municipios) e o
sistema de compras do Ministério da Administragao;

e Consumidor-a-governo: O consumidor relaciona-se com o Estado para a obtencéo de
servigos, beneficios ou informagdes. S&o exemplos o acesso a informacGes sobre
procedimentos a realizar para aquisicdo de direitos, andamento de processos (tribunais),

declaracdo de imposto de renda, consulta de multas de tréansito;

e Consumidor-a-consumidor: Transagdes entre consumidores finais. Sitios que funcionam

como leildes virtuais permitindo aos consumidores a publicacéo e licitacdo de produtos;

e Consumidor-a-negdcio: TransacGes entre consumidores e empresas, por exemplo,
passageiros que fazem lances por passagens aéreas, cabendo as empresas aéreas aceitar ou

nao.

4.1 OBJETIVOS DO COMERCIO ELETRONICO

Cada empresa que busca solucdes de comércio eletrénico possui uma meta muito individual. O
objetivo de uma empresa pode ser filiar-se a um centro comercial, pode ser apenas abrir uma loja
virtual e vender alguns de seus produtos, ou ainda pode querer associar-se a fornecedores e
vender varios produtos diretamente deles. De uma maneira geral, 0os objetivos principais do

comércio eletrénico sao:

e Promover uma apresentacéo eletronica de bens e servigos;

e Aumentar a proporcdo de vendas dos produtos bem como a divulgacdo e marketing

dos mesmos;

e Fornecer um ambiente de comércio que seja atrativo ao cliente, e que seja de facil

navegacao;
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e Oferecer formas de pagamento e transporte que sejam acessiveis ao publico-alvo,

melhorando assim o tempo e a qualidade dos servi¢os prestados;

e Automatizar transacdes entre fornecedores e empresas de modo a minimizar custos e

agilizar processos.

Podem existir outros objetivos secundarios, dependendo do objetivo final da empresa que deseje

implementar uma solugdo de comércio eletronico.

4.2 DINHEIRO ELETRONICO (E-CASH)

Como os clientes pagam pelas mercadorias que compram pela Internet? O método mais comum &
o de fornecer o nimero do cartdo de crédito. No entanto, esse método apresenta um problema
para os fornecedores, porque nimeros de cartdo de crédito aceitaveis somente indicam que um
cartdo é valido — eles ndo indicam se um cliente on-line esté autorizado a utiliza-lo. Este também
¢ um problema para o cliente porque a fraude de identidade esta crescendo, e individuos
descobrem que suas identidades foram roubadas e seus cartdes de crédito usados por pessoas para

adquirir mercadorias.

Alguns comerciantes esperam que um método de pagamento mais desejavel seja o dinheiro
eletrénico (E-cash), que os proponentes alegam ser mais rapido, mais facil e mais seguro tanto
para o cliente quanto para o vendedor. Para usar o E-cash, um cliente Internet primeiro abre uma
conta em um banco (digamos, o “First Cyberbank ou Etherworld”). O cliente entdo acessa sua
conta bancéria eletronicamente e efetua a baixa de dinheiro eletrébnico em diversas moedas para
seu disco rigido. Finalmente, usando software de empresas com a Digicash ou a Cybercash, o
cliente utiliza o E-cash para adquirir mercadorias on-line. Mais tarde, o comerciante recupera o
E-cash no First Ciberbank por meio da retirada de E-cash para si mesmo, pedindo uma
transferéncia de fundos de dinheiro efetivo para sua propria conta, ou transferindo os fundos para

seu proprio ciberbanco.
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A principal vantagem do E-cash é a capacidade de identificar seu usuério. Diferentemente do
dinheiro de verdade, que é anénimo, o E-cash contém informagdes criptografadas® que
identificam o banco que as emitiu. Isso torna o roubo mais dificil. O E-cash também elimina a
necessidade de transmitir e, portanto, expor nimeros de cartdo de credito pela Internet,

naturalmente, evita a preocupacgéo de exceder os limites de crédito de um cliente.

Outras formas de pagamento virtual, que apenas contemplamos, sem nenhuma profundidade, séo:
cybercash; netcheque; letsystem; first virtual; netbill; e, checkfree.

A mais importante caracteristica do dinheiro digital é o fato de ele ndo respeitar fronteiras
nacionais, isto €, ele ndo pode ser controlado por um banco central de um determinado pais. E 0s
principais beneficios e problemas que ele traz advém exatamente deste fato. Fosse o dinheiro
somente usado dentro das fronteiras de um pais e controlado pelas autoridades monetarias locais
ele ndo traria nenhuma grande conseqiiéncia econdmica, pois ndo passaria de uma forma mais

conveniente de transacdo monetaria, tipo os cartdes de crédito comuns.

O principal beneficio é
um grande aumento na
eficiéncia das transacoes
internacionais. Os
problemas vém do fato de
que a internacionalizacao
do dinheiro digital pode
vir a aumentar a
instabilidade do sistema
monetério. O dinheiro
eletronico possibilita
transacdes mais eficientes,

aumentando as

® Criptografia é o estudo de técnicas e aplicacdes que dependem da existéncia de problemas dificeis de serem
solucionados. A criptografia prevé mecanismos para a autenticagdo de forma a garantir a legitimidade de assinaturas
eletrdnicas criando um ambiente seguro para o dinheiro digital.
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oportunidades de
negocios, além de efeitos
benéficos para os

usuarios.

O dinheiro digital vai tornar as transagdes mais baratas, porque o custo de transferéncia digital
pela Internet € bem menor que os sistemas convencionais dos bancos. Toda a infra-estrutura
necessaria para gerenciar as transa¢es com o dinheiro normal e com cartdes de crédito encarece
estas operacOes. O dinheiro digital pode usar os recursos ja existentes na Internet, fazendo com
gue os custos sejam bem menores. Isto possibilita pagamentos bem pequenos, que seriam
impraticaveis no sistema bancéario e de cartGes de créditos (da ordem de centavos, ou menos, por
exemplo).

Devido ao fato do e-
money n&o respeitar
fronteiras, o custo para
transferéncias entre paises
sera praticamente o
mesmo que para
transferéncias dentro de
um pais, ou seja, 0 custo
para transferéncias
internacionais ira cair
drasticamente. O dinheiro
digital podera ser usado
por todo mundo, diferente
dos cartdes de credito, nos
quais somente lojas
autorizadas podem
receber. Isto possibilitara
transacOes entre
individuos e também com

pequenos comerciantes.
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A consequéncia destes
trés efeitos é um aumento
de novas oportunidades de
negocios e uma expansao
nas atividades econdmicas
na Internet. O incremento
na eficiéncia e 0 aumento
das oportunidades de
negocios vai gerar
servigos mais baratos e

mais sofisticado na Rede.

Porém, também ha
problemas que poderdo
ser causados com a
utilizagdo do dinheiro
digital: cobrancas de
impostos e evasdo de
divisas, instabilidade na
taxa de cdmbio, distrbios
no suprimento de dinheiro
e possibilidade de crise

financeira no ciberespaco.

O e-money permitindo
negocios entre diversos
paises, a cobranga de
Impostos e a evasédo de
divisas sdo um problema
em potencial. Digamos
que um brasileiro coloque

em um servidor
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americano um software
para venda e um italiano o
compre. Quem deve pagar
0 imposto? E que pais ira
cobré-lo? Este tipo de
conflito j& existe, mas sera
muito intensificado. A
solucdo para isto serg,
obviamente, um ajuste nas
regras de taxacao de
impostos internacionais.
Mas, mesmo assim, uma
dificuldade persiste: a
transferéncia de dinheiro
digital ndo é registrada de
modo a facilitar uma
fiscalizagdo (exatamente
como uma transagdo em
"dinheiro vivo"). O
dinheiro digital pode ser
usado de forma anonima,
por iSsO 0 Seu uso néo

pode ser rastreado.

4.3 VANTAGENS DO COMERCIO ELETRONICO

Um sistema de comércio eletrdnico bem planejado e implementado é capaz de trazer inUmeras

vantagens em comparagdo com o comércio tradicional. Eis algumas delas:

e Os sistemas de comércio eletrbnico possuem como uma das principais vantagens o

aumento consideravel na negociacao de bens e servigos;
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Existe o aprimoramento das relagdes com os clientes, devido a interagcdo com 0s mesmos
atraves de linhas diretas (correio eletronico, telefone) ou através de propaganda e
marketing no prdprio sitio. Isto causa maior interesse e confianga por parte do cliente, que

percebe o esforgo que a empresa estd empregando para melhor servi-lo;

O custo para convencer e conquistar um cliente é inferior ao custo que seria gasto em um
comércio tradicional. E conquistar a confianga do cliente é crucial para o sucesso do

comeércio;

O tempo que envolve todo o processo de compra, venda e entrega do produto € otimizado.
A racionalizacdo dos processos e de pessoal € a medida que permite que esta vantagem

esteja presente;

Existe a reducdo de despesas administrativas tais como transporte, armazenamento,
distribuicdo, bem como a reducdo de despesas com estoque através da automacdo e

reducéo dos tempos de processamento;

Maior competitividade com outras empresas e expansao do mercado. O planejamento de
um bom sistema de marketing e propaganda pode trazer a expansdo de mercados locais e
regionais para nacionais e internacionais, com niveis minimos de capital, estoque e

pessoal;

A comunicagdo e coordenacdo dentro das empresas tendem a melhorar, em funcdo do
aumento do uso da informacéao tecnoldgica, dos sistemas de integragdo e da propria rede.
As tarefas sdo divididas de um modo mais otimizado, e as areas profissionais tendem a ser
mais definidas. Como um exemplo, suponha uma empresa que possua um sistema de
comeércio eletrénico que venda CDs. As funcdes de cada profissional sdo bem definidas:
um profissional cuida da parte da confeccdo do catdlogo de CDs (compact disk),
inserindo, retirando e modificando detalhes dos produtos; outro profissional cuida da

comunicagdo com os fornecedores; um profissional cuida da parte de propaganda e
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marketing do produto; existem profissionais da area de informatica e tecnoldgica para

suporte, e assim por diante. Todos estes profissionais estdo em constante comunicagéo,

mas nenhum interfere na atividade do outro;

e Surge um contato mais direto com os fornecedores, podendo ser feito até mesmo através

de sistemas interligados, eliminando a necessidade de representantes e inventarios, e

aumentando a disponibilidade de produtos para os clientes.

4.4 DESVANTAGENS DO COMERCIO ELETRONICO

A implantacdo de um sistema de comércio eletrdnico necessita de alguns requisitos 0s quais nao
sdo0 necessarios no comércio tradicional. O objetivo desta secdo € ilustrar as desvantagens que,
apesar de existirem, possuem solugdes que podem ser implementadas ou que no momento estdo
sendo estudadas. Eis algumas delas:

Muitas vezes as empresas que buscam as solugdes de comércio eletronico ndo se dado
conta do planejamento de pessoal e de estrutura que sdo necessarios. Ao implantar
uma solucéo de comércio eletrdnico € preciso definir claramente quem sdo as pessoas
e quais as funcdes de cada um no processo de venda. Uma pessoa que controla a
interacdo com fornecedores ndo deve controlar ao mesmo tempo a liberacdo de
boletos bancérios ou de pagamento de produtos; isto poderia causar confusdo e
problemas. Esta desvantagem pode ser contornada com uma boa fase de

planejamento, incluindo divis&o de tarefas e orcamento;

Atualmente, os sistemas de comércio eletrbnico ndo permitem uma comunicagdo
direta e livre com os vendedores. Existem mecanismos como Agentes Inteligentes -
um sistema que possui a capacidade de tomada de decisdes, as quais podem aumentar
a automatizacdo das tarefas - que estdo sendo desenvolvidos para melhorar a interacdo

entre o cliente e o vendedor;
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e Apesar de todo esforco voltado para a seguranca, existem ainda problemas em torno
desta questdo. Criptografia, certificacdo digital e autenticacdo sdo alguns recursos que
estdo sendo utilizados para garantir maior seguranca em compras online. Vale lembrar
que é mais facil um cartdo de crédito ser roubado ou clonado em um estabelecimento
comercial (um restaurante, por exemplo) do que seu nimero ser conseguido através de

uma compra online ou de sistemas de comércio eletrénico;

e Os sistemas de comércio eletrbnico possuem uma boa automatizacdo, porém ela esta
um pouco distante de ser a ideal. A parte do processo contabil e da transferéncia
efetiva de fundos sdo prejudicadas, pois durante o processo da venda de um produto
sdo as que requerem mais tempo. Existem projetos de softwares que permitem um
maior controle de fluxo de caixa, estocagem, comunicacdo com fornecedores e

controle de recursos, mas ndo existe nenhuma forma de integracéo total e real,

e A lista de requisitos do hardware e comunicacdo ndo é muito extensa, porém é um
pouco rigida. Estas defini¢des rigidas devem ser determinadas com relagdo a estrutura
e dados estabelecidos, e com isso pode-se criar barreiras em funcdo desta rigidez
devido ao tempo e custo resultantes para a disseminacdo dos sistemas de comércio

eletronico;

e Embora existam atualmente vérias tecnologias que possam auxiliar o sistema de
comércio eletrdnico, muitas delas ainda ndo alcangaram o mercado brasileiro. Um
exemplo é o processamento e cobranca online de pagamentos com cartdo de crédito,
que nos Estados Unidos ja esta em funcionamento ha algum tempo, e no Brasil s6
existe em grandes empreendimentos ligados a bancos, como por exemplo Visa-Mall e

0 E-card Unibanco.

O comércio eletronico via Internet permite que empresas de pequeno porte possam competir com
grandes empresas, alem de estreitar lacos entre cliente e fornecedor, ampliando a abrangéncia da

empresa.
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Apesar das inimeras vantagens do comeércio eletrbnico, o principal ponto que limita o

crescimento e aceitacdo ampla do comércio eletrdnico € a suposta falta de seguranca.

Garantida a seguranca, a tendéncia € que o comércio eletrénico cative cada vez mais um maior

numero de usuérios devido & comodidade e personalizagao dos produtos.

4.5 COMERCIO ELETRONICO E O DESAFIO DA ENTREGA DO PRODUTO: CASO
WAL-MART
O Wal-Mart € uma das maiores redes varejistas do mundo, possui cerca de 5.000 fornecedores,
3.000 lojas nos EUA e detem um dos mais sofisticados sistemas de gestdo de estoques e
distribuicdo do mercado. (SILVA, 2000)

No natal de 1999, essa rede varejista realizou milhares de vendas em seu site de comércio
eletrénico e causou no consumidor a expectativa de receber suas encomendas antes do dia 25 de
dezembro. No entanto, as entregas ndo se confirmaram. Na segunda semana de dezembro, o Wal-
Mart anunciou aos seus clientes que ndo conseguiria garantir, at¢ o Natal, a entrega das
encomendas feitas pela Internet conforme prometido, a despeito das prévias confirmacdes dos
pedidos.

Até este acontecimento, 0s assuntos mais discutidos nas revistas especializadas em tecnologia da
informacdo eram a escalabilidade e a seguranca dos sistemas do comércio eletronico.
Efetivamente, o portal do Wal-Mart teve, naquela oportunidade, 6tima escalabilidade e nenhum
caso envolvendo seguranca nas transacOes foi registrado. Afinal, em que ponto erraram o0s
executivos de uma das maiores e mais conceituadas redes varejistas mundiais ao nédo realizarem a

tempo as entregas prometidas?

Cada venda efetivada por meio do comércio eletrénico gera necessidade de entrega de produto, a
qual é realizada numa velocidade muito menor do que o meio eletrénico. Ademais, atender as

vendas no armazem do varejista ndo significa chegar o produto na casa de cada cliente.
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Respondendo ao porqué da ndo entrega dos produtos do caso em momento: o erro deveu-se a

aspectos logisticos.

Em contraste com o comércio eletrdnico emergente, o comércio tradicional varejista comporta a
presenca fisica do cliente na loja, a escolha do produto, a finalizacdo do pedido no caixa e o
transporte, pelo proprio cliente e as suas custas, dos produtos até suas residéncias. O que se
constata como desafio do comércio eletrdnico é que a mais moderna tecnologia da informacao é
obrigada a conviver com as mais antigas habilidades logisticas, quais sejam, armazenar e gerir
estogques, manusear produtos e pedidos, separar produtos por embalagens individuais, entrega-los

no prazo prometido e no lugar requisitado pelo cliente.

Aparentemente é se levado a pensar que o fator mais importante requisitado pelo cliente seja a
rapidez na entrega do produto. Porém, pesquisas revelam que mais importante do que a agilidade
na entrega é a capacidade de as empresas procederem a entrega no local e no prazo combinados,
com pouca margem de erro. A esse conceito denomina-se delivery-on-time, ou DOT, concernente
a seguinte premissa: para um cliente receber um produto mais rapidamente, um custo maior
havera de Ihe ser cobrado em contrapartida. Ao cliente interessa, em maior medida, receber o0s
produtos ao menor custo, no horério estipulado, nem muito antes nem muito depois (SILVA,
2000).

A logistica entdo necessita encarar esse desafio e, para tanto, haverd de se estruturar
adequadamente, ao rever suas tradicionais habilidades. Até 14, deverdo as empresas empenharem
esforcos para instalarem sistemas aptos a fornecerem aos clientes, previamente, informagoes
sobre a viabilidade da entrega. Em primeiro, verificando a disponibilidade do produto,
materialmente falando. Em segundo, investigando a capacidade logistica de proceder a entrega.

Em terceiro, por fim, analisando a viabilidade financeira.

A disponibilidade do produto compreende estoques e inventarios finalizados nas varias firmas
que abastecem o fornecedor, de modo a garantir a presenca fisica do produto, antes de iniciar um
processo de distribuicdo para o cliente. O inventario deve ser verificado desde os estoques de

fabrica até os centros de distribui¢do do fornecedor.
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Em nédo havendo registro do produto disponivel em inventério, ato continuo, deve ser verificado a
disponibilidade de producdo no prazo requerido pelo pedido. Nessa oportunidade, impde-se a
utilizacdo de um sistema para programar a producdo, por exemplo, a ferramenta MRP (Material
Resource Planning). N&o havendo disponibilidade de producdo que atenda a data requisitada pelo
cliente, deve o sistema informar data alternativa viavel para manufatura do produto, informagéo
esta a ser repassada em tempo ao cliente. Nesse passo, faz-se mister que a empresa possua um
sistema de gestdo que possibilite tal verificacdo e subsequente transmissdo da informacdo ao
cliente. Os atuais Enterprise Resource Planning (ERP) séo exemplos de sistemas que atendem a

tal proposito.

Se o produto encontra-se disponivel, ou ainda, se o sistema de producdo permite a sua
disponibilizacdo em certa data, uma outra verificacdo necessita ser feita, qual seja, a viabilizagdo
da entrega do pedido. Aqui se insere a logistica, como meio de, dada a escassez de recursos,
permitir a entrega de determinado bem em funcdo do local de origem, do tipo de produto
(perecivel, fragil, perigoso, etc.), da embalagem (volume e peso), do local de destino, prazo,
dentre outros. Sistemas auxiliares jA comegam a surgir no mercado com o objetivo de programar
a distribuicdo fisica de produtos, os assim designados Distribuition Requirement Planning
(DRP).

Por fim, a verificagdo financeira, consistente em se analisar o custo/beneficio da entrega. E
possivel, circunstancialmente, que as condi¢des de contorno do pedido (distancias, tipo do
produto, volume, peso, prazo) levem a situacdo de tornar inviavel economicamente a
disponibilizacdo do produto ao tempo e local requeridos. Vale dizer, em determinadas situagdes,
o cliente pode néo estar disposto a pagar o quantum para ter o bem na porta de sua casa, e assim

inviabilizar, por 6bvio, a transacéo.

4.6 SITUACAO DO COMERCIO ELETRONICO NO BRASIL EM 2003

Estudo feito pela e-bit com o apoio da Cémara e-net concluiu que 0 ano de 2003 marcou 0

crescimento de satisfacdo dos e-consumidores, 0 aumento do tiquete médio das compras virtuais
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e o faturamento do e-commerce brasileiro, ultrapassou pela primeira vez a casa de um bilhdo de
reais. A expectativa, no inicio de 2003, era que esse seria 0 primeiro ano em que o Comércio
Eletrénico B2C brasileiro ultrapassaria a marca do seu primeiro bilhdo faturado e aumentasse
40%. A barreira foi superada no més de novembro, antes do Natal, quando foi registrado o valor
de R$ 1,02 bilhdo. O més de dezembro, que apresentou resultado de R$ 160 milhdes em vendas,
ajudou o setor a confirmar a previsdo de crescimento em relacdo ao ano anterior. Apesar de
expressivos, 0s numeros representam apenas 0,75% de todo o varejo nacional, estimado em R$
160 bilhdes. (VENDAS..., 2004).

Faturamento (R$ bilhdes)
2003 1°trimestre  2° trimestre 3°trimestre
B2B Companies 30,4 30,3 31,9
B2B E-Markets 3,6 45 4.8
B2B Total 34 34,8 36,7

Quadro 3: Volume de negdcios B2B online no pais.

Fonte: (DADOS..., 2004). Volumes transacionados
digitalmente entre empresas, por meio de portais proprietarios (B2B
Companies), bem como e- marketplaces independentes (B2B e-
Markets)

No Quadro 3, o indice B2BOL, indice divulgado pela Camara Brasileira de Comércio Eletrénico
(Camara-e.net) e a E-Consulting, atingiu R$ 36,7 bilhGes no terceiro trimestre de 2003, um

crescimento de 5,5% em relacao aos trés meses anteriores.

O B2BOL mede, a cada trés meses, os volumes transacionados digitalmente entre empresas, seja
por meio de portais proprietarios (B2BOL Companies) ou e-Marketplaces independentes
(B2BOL e-Markets).

O B2BOL Companies, praticado entre as trinta maiores empresas do pais, que representa cerca de
90% de toda a movimentacéo brasileira, alcancou R$ 31,9 bilhdes de Julho a Setembro de 2003,

registrando crescimento de 5,3% em relagéo ao trimestre anterior.



Ja 0 B2BOL realizado entre e-marketplaces independentes (mercados digitais) atingiu R$ 4,8
bilhées no mesmo periodo, apresentando um crescimento de 7,4% em relagdo aos trés meses
anteriores.

2002 2003 Evolucgédo
\VVOL - Automoveis 2.920 3.200 9,6%|
VOL - Bens de consumo 926 1500 |  62,0%|
VOL - Turismo 319 454 42,6%)
VOL - TOTAL 5200 23,7%
4.200

Quadro 4-Evolucdo varejo on-line. Pesquisa (R$ milhdes)
Fonte: (DADOS..., 2004)
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Gréfico 4.Evolucédo do Varejo on-line no Brasil-VOL
(em milhdes R$)

Fonte: (DADOS..., 2004) O indicador VOL (VAREJO
ON-LINE) ¢ calculado a partir do faturamento dos principais
representantes do Varejo on-line no Brasil em cada um dos
segmentos analisados. Valores em milhGes de reais
arredondados.

S7
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Segundo Quadro e Gréfico 4, o indice de varejo online (VOL) registrado no mercado brasileiro
em 2003 totalizou R$ 5,2 bilhdes, valor que representa um crescimento de 23,7% frente ao ano de
2002.

Segundo a E-consulting, o VOL Automoveis recuperou-se no final do segundo semestre de 2003,
refletindo um aumento nas vendas proporcionado, entre outros fatores, pelos incentivos
governamentais, como a reducéo do IPI.

Ja 0 VOL-Bens de Consumo, que avalia o faturamento das principais lojas varejistas online do
Pais foi responsavel por 28,9% do VOL, e movimentou R$ 1,5 bilhdo. O valor representa um

aumento de 62% em relacdo a 2002.

A E-consulting constatou que, no VOL-Bens de Consumo, o tiquete medio do ano de 2003 foi de
R$ 289,00. O pico de consumo foi registrado no més de dezembro, com tiquete médio no valor
de R$ 323,00. O nimero de compradores contabilizado no ano foi de 3,4 milhdes- 19,5% do total

de internautas no Brasil- sendo que 1,7 milh&o fez sua primeira compra neste periodo.

O VOL-Turismo, que mede os dados referentes as vendas online das principais companhias
aéreas e agéncias de turismo, transacionou R$ 454 milhdes em 2003, 8,7% do total do VOL. O

crescimento desse segmento frente ao ano de 2002 foi de 42,6%.

“O indice de varejo online, medido pela consultoria E-Consulting e pela Camara Brasileira de
Comeércio Eletrdnico, somou R$ 495,9 milhdes em janeiro de 2004, volume 47% superior ao

registrado no mesmo periodo do ano passado”. (VAREJO..., 2004)
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5 SEGURANCA NO COMERCIO ELETRONICO

Segundo Pegoraro apud Garfinkel, 1999, um computador é seguro quando se pode ter certeza que
ele e seu software vao se comportar de maneira esperada. Usando esta definicdo, a seguranca na
Web é representada por um conjunto de procedimentos, préatica e tecnologias usadas para proteger

os servidores, usuérios da Web e suas empresas.

Quando se discute seguranca da informacéo, em geral associam-se quatro objetivos principais:

Confidenciabilidade: garante que informagdes relevantes ndo sejam acessadas por

pessoas nao-autorizadas;

¢ Integridade: objetiva a consisténcia dos dados, ndo tornando possivel a alteracdo das

informac0es transmitidas ou armazenadas por uma organizacao;

e Autenticidade: prové garantias de procedéncia das informacoes;

e Nao-repudiacdo: permite que ndo seja possivel a uma pessoa ou organizacao a rejeicdo
da ocorréncia de uma determinada acdo, seja através da negacdo do envio ou do

recebimento de uma determinada informacéo.

Estes objetivos sdo fundamentais a efetivacdo plena das transagBes comerciais, sejam as
realizadas pelos métodos tradicionais ou ndo. Ao assinarmos um cheque ou um recibo, por

exemplo, estamos dando garantias de autenticidade. Os timbres, marcas d’agua, selos de cartdrios
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publicos, dentre outras identificacdes, sdo formas alternativas de autenticacdo de documentos. A
integridade pode ser conferida pela grafia do autor, por exemplo. As cartas enviadas pelos
correios tradicionais tém a confidencialidade garantida por amparo legal. O envio de
correspondéncia registrada, com notificacdo de recebimento, constitui um exemplo tipico de
garantia de ndo-repudiacdo. Os métodos tradicionais terdo correspondentes aos digitais numa

infra-estrutura para o comércio eletrénico.

Alguns conceitos fundamentais para seguranca da informacdo, tais como: ameaga, protecao,
vulnerabilidade, ataque e risco, sdo apresentados a seguir de acordo com Pegoraro apud
Wangham, 2000:

e Uma ameaca para um sistema de computadores pode ser definida ou identificada como
qualquer circunstancia ou evento que forneca algum potencial de violagdo de seguranca,
comprometendo a integridade, a confidencialidade, a disponibilidade da informacéo ou a

disponibilidade de recursos.

e Protecdo sdo controles fisicos, mecanismos, politicas e procedimentos que protegem as

informacdes e 0s recursos contra ameacas.

¢ Vulnerabilidade séo fraquezas nos meios de prote¢do, ou uma falta destes.

e Ataque é uma acdo tomada por um intruso malicioso que envolve a exploracdo de certas
vulnerabilidades, visando violagbes de seguranca. Os ataques sdo classificados como:
passivos, 0s que ameacam somente a confidencialidade dos dados; e ativos, que envolvem
a modificacdo ndo autorizada e a negacdo de servico, afetando a integridade e a

disponibilidade das informacoes.

e Risco é uma medida do custo de uma vulnerabilidade que incorpora a probabilidade de

um atague ocorrer com sucesso.
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Na prética, a concepcdo de sistemas em que essas violagfes sdo totalmente evitadas € muito
dificil. Todo o sistema em que a concepcdo estd baseada no compartilhamento de recursos
apresenta possibilidades sutis e ndo esperadas para a transferéncia de informacgdes néo
autorizadas entre duas entidades. Pode-se gastar uma quantidade ilimitada de tempo, dinheiro e

esforco para buscar seguranca, mas nunca se obtem uma total imunidade de problemas.

5.1 RAZOES, RESPONSAVEIS E IMPLICACOES DA INSEGURANCA

O comércio eletrénico demanda necessidades adicionais de seguranca. Primeiro, o objetivo da
Internet é proporcionar as pessoas um acesso remoto a informacéo. A Internet, rede das redes, é
considerada um sistema aberto, por conseguinte, as organizacfes tém a preocupacdo e o0 interesse
de restringir o ingresso de pessoas a dados por meio de barreiras fisicas (ex.: Firewalls),

encriptacao e outros mecanismos.

Segundo, porque o comércio eletrénico é baseado em computadores e redes, e estas mesmas
tecnologias podem ser usadas para o0 “ataque” a sistemas de seguranca. Segundo o Information
Security Industry Survey, conduzido pela International Centre for Security Analysis (ICSA), o

numero de companhias que foram atacadas por hackers subiu 92% de 1997 para 1998.

As principais conseqiiéncias da inseguranga no contexto do comércio eletrénico sao:

e Consumidores e fornecedores podem sofrer prejuizos monetérios, e até serem acusados de
crimes que ndo cometeram, em face da interferéncia de alguém nos mecanismos de

seguranca,

e O clima de inseguranca na Internet faz com que muitas empresas existentes (ou prestes a
existirem) ndo aderirem a negdécios online, o que retarda o crescimento dos beneficios

advindos da rede mundial;
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e De igual modo, os consumidores, desconfiados, preferem ndo fazer compras online, ndo

se beneficiando dessa facilidade de compra.

Portanto, é necessario que um nivel aceitavel de seguranga seja atingido para que todos 0s
usuarios da Internet possam atuar: as empresas ampliando mercados; os consumidores adquirindo

produtos e servicos de forma comoda.

A maioria dos problemas de seguranca € intencionalmente causada por pessoas de mé indole no
intuito de lograr algum beneficio, lesar alguém ou mesmo conseguir publicidade prépria.

Apesar dos eficientes programas de deteccdo de interferéncia hoje empregados na Internet,
existem, e sempre existirdo, pessoas dispostas a quebrarem a seguranca nas redes. Dessas
pessoas, sdo comuns acdes como espiar e-mails de outrem, testar a seguranca de sistemas, roubar
ou corromper dados e capturar na rede nimeros de cartdo de crédito, dentre outras. Usualmente,
utilizam-se de programas especializados para tal fim, como o sniffer, programa ou dispositivo
que monitoriza os dados que circulam numa rede, e como tal podem ser usados para subtrair

informacéo confidencial.

5.2 MECANISMOS DE SEGURANCA

Basicamente, refere-se a técnicas que asseguram que dados armazenados num computador ou
transferéncia de mensagens ndo sejam acessados (lidos) ou comprometidos. A maioria das
medidas de seguranca envolve encriptacdo de dados e passwords. A encriptacdo, ou cifragem, € a
transformacdo de dados para uma forma ilegivel e ndo acessivel a menos que se tenha o
respectivo mecanismo de decifragem. A password € uma palavra ou frase secreta que possibilita
a um usuario o acesso a um determinado programa ou sistema. Além destas medidas, convém
referir-se aos protocolos de seguranga, baseados em algoritmos de encriptacdo, e as barreiras

fisicas (ex.: Firewalls).

Como mecanismos de seguranca no comeércio eletrbnico podem ser citados 0s seguintes:
Firewalls e servidores Proxy; criptografia de chave Unica; criptografia de chave publica;

protocolos (regras) de autenticagéo; certificados digitais; assinaturas digitais; e, selos digitais.
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a) Firewall e Servidores Proxy

Firewall. Um sistema pode oferecer maltiplos métodos de autenticacdo para controlar o acesso a
dados, particularmente porque os hackers sdo muitas vezes persistentes e geniais nos seus
esforcos de obterem acesso ndo autorizado. Um metodo de defesa podera ser uma Firewall, um

dispositivo (ex.: um computador) inserido entre a rede de uma organizacéo e o resto da Internet.

Esta barreira monitoriza e controla todo o trafego entre a Internet e a rede interna organizacional.
O seu proposito € restringir o acesso de estranhos a Intranet. Uma Firewall estd normalmente
localizada no ponto onde a rede interna (intranet) é ligada a Internet, contudo também é
praticavel ter Firewalls dentro da prépria Intranet para limitar ainda mais o acesso a dados (neste

caso, a certos usuarios da Intranet).

As Firewalls podem ser implementadas de varias maneiras (ex.: permitir o acesso apenas a certos
enderecos IP, restringir o acesso a certas aplicacfes e diminuir a capacidade de pessoas ndo
autorizadas acessarem a Intranet). No entanto, as Firewalls tém desvantagens no comércio

eletrénico:

e Existe um custo associado a implementacdo e manutencédo das Firewalls;

e O uso de Firewalls limita o acesso, e como tal, certas operacbes como publicidade e

compra/venda de produtos poderdo néo ser feitas ou entdo serem minimizadas.

Para prevenir estas desvantagens, opta-se por implementar uma Firewall simples com poucas
regras de restricdo de acesso quando uma organizagdo pretende fazer publicidade de produtos ou
servicos ou outro tipo de operagbes comerciais. Quando uma organizacdo pretende partilhar
dados confidenciais unicamente a um conjunto selecionado de clientes, entdo é aconselhavel

instalar uma Firewall mais complexa de modo a oferecer um grau de seguranca elevado.
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Servidores Proxy. Dada a grande quantidade de informacao disponivel hoje na rede mundial,
algumas organizacgdes procuram limitar o nimero de sites que os empregados podem acessar- por
exemplo, para assegurar-se de que os empregados ndo utilizam privilégios de acesso a Internet
para finalidades frivolas ou contraproducentes. Um servidor proxy € um computador com o
software relacionado que cria uma porta transparente de saida e entrada na Internet que pode ser
usada para controlar o acesso a rede. Em uma aplicacdo tipica, 0s usuarios conectam-se a seu
servidor familiar como antes, mas quando esse usuario tenta acessar uma pagina da rede mundial,
o servidor de rede inicial conecta-se ao servidor Proxy para realizar o acesso a Internet solicitado.

Vantagens de se usar um servidor Proxy:

e Capacidade de canalizar todos os pedidos de entrada e saida da Internet através de um

Unico servidor;

e Capacidade do servidor de analisar todos os pedidos externos de informacéo e testa-los

quanto a autenticidade — isto €, a capacidade de agir como Firewall;

e Capacidade de limitar o acesso de empregados somente a sites aprovados — isto é,

somente aos enderecos IP contidos em uma lista de controle;

e Capacidade de limitar as informacGes que estdo armazenadas no servidor Proxy a
materiais relacionados com a Internet — informacGes que a empresa pode se dar ao luxo de

perder;

e Capacidade de armazenar paginas da Web freqientemente acessadas em memoria de

cache (isto é, em arquivos de computador no préprio disco rigido do servidor).
b) Criptografia
Encriptacdo consiste no modo como sao convertidos mensagens e dados para um formato ilegivel

e secreto com o escopo de proteger o seu conteddo. Apenas quem possuir o algoritmo de

encriptacdo e a chave secreta podera fazer a decifragem. Por vezes, é possivel decifrar. Contudo,
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as técnicas modernas de encriptacdo sdo virtualmente “inquebraveis”. Exemplos de encriptacdo
sdo a protecdo de mensagens mail, informacdo de cartdes de crédito e dados de empresas.
(SILVA, 2000)

Existem dois tipos principais de encriptagdo: chave Unica (usa apenas uma Unica chave que
ambos, 0 emissor e 0 receptor, possuem) e chave publica (que usa uma chave publica conhecida
por todos e uma chave privada que apenas quem recebe a mensagem encriptada conhece),
aplicando-se a cada um dos métodos algoritmos proprios, 0s quais adiante serdo mostrados. Os

métodos de encriptacdo modernos baseiam-se em duas categorias:
Encriptacdo por substituicdo - neste méetodo, cada letra ou grupo de letras € substituido por
outra letra ou conjunto de letras. Considere o seguinte exemplo:
Texto original: abcdefghijklmnopqgrstuvwxyz
Texto encriptado: QW ERTYUIOPASDFGHJKLZXCVBNM
As letras sdo "disfarcadas”, porém a ordem é preservada. Este método é muito vulneravel, uma
vez que os ataques sdo facilitados pelas propriedades estatisticas das linguas naturais. Por
exemplo, a letra mais comum em Inglés é o e seguido de t, 0, a, n, i, etc.
Encriptacdo por transposicdo — diferentemente do método da substituicdo, as letras sdo
reordenadas mas ndo sdo "disfarcadas”. Embora mais complexas, também estas s&o possiveis de
decifrar.
A criptografia possui vantagens e desvantagens, entre as vantagens podemos citar:

e Proteger a informacgdo armazenada em transito;

e Deter alteracGes de dados;

e Identificar pessoas.
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Porém, a criptografia possui desvantagens que podemos citar:

e N4&o h& como impedir que um intruso apague ou danifique os dados de uma instituicéo,

estando eles criptografados ou néo;

e Algum intruso pode modificar o programa para modificar a chave. Desse modo o receptor
ndo conseguira decifrar com a sua chave.

c) Protocolos de Autenticacao

A autenticacdo é a forma de ser verificada a identidade de uma pessoa (ou usuario, neste
contexto) ser aquela que afirma ser. Assim, no caso de um impostor tentar assumir uma
identidade falsa, o protocolo de autenticacdo deve ser capaz, no minimo, de ignora-lo e de
preferéncia tomar algumas precaucdes defensivas. Existem no mercado alguns protocolos que
tém como objetivo a realizacdo de trocas seguras de dados em redes tipicamente abertas, como a
Internet. Os trés mais utilizados, ou pelo menos mais conhecidos sdo o SSL, o S-http, SET,
SIMIME, Ipsec, etc. (SILVA, 2000)

As regras de autenticacdo podem-se dividir nos seguintes tipos:

e Autenticacdo baseada numa chave partilhada — Neste tipo de protocolo, chamados de
callenge-response, duas entidades partilham uma mesma chave. Exemplo: Se um usuéario
X quiser fazer homebanking, entdo a 12 fase que tem a fazer ¢ a autenticacdo. Para tanto,
X envia a sua suposta identidade ao banco, mas o banco ndo tem a certeza de que se trata
do utilizador X ou de um impostor. O banco em seguida envia um ndmero enorme
aleatorio ao usuério X, pelo que o usuério X deve encriptar esse numero de acordo com a
chave partilhada que tem com o banco e envia a mensagem encriptada para o banco.
Finalmente, o banco verifica que o usuario X é quem afirmou ser pois encriptou
corretamente de acordo com a chave partilhada. Para o usuario ter a certeza que se esta

relacionando com o banco, faz o processo semelhante, porém inverso.
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Observe-se que cada
usuario tem uma chave
diferente de cada um que
partilha com o banco. A
distribuicdo da chave
partilhada é feita usando o
algoritmo Diffie-Hellman

Key Exchange.

e Autenticacdo usando um centro de distribuicdo de chaves (KDC) — na comunicagao
com elevado nimero de pessoas (ex.. com muitos bancos), ha necessidade de muitas
chaves partilhadas, o que € incobmodo. Neste tipo de protocolo elimina-se essa
desvantagem, uma vez que se faz uso de uma Key Distribution Center (KDC) de
confianca. Neste modelo, cada usuario apenas possui uma Unica chave partilhada com a

KDC. Autenticacdo e a gestdo da chave de sessdo sdo "preocupacdes” da KDC.

e Autenticacdo usando Kerberos — desenvolvido pelo (M.1.T.) Massachusetts Institute of
Technology, funciona por atribuicdo de uma Unica chave, chamada de ticket, a cada
usuario que se liga a uma rede. Foi designado para permitir a usuarios acessar recursos de

rede de uma forma segura.

e Autenticacdo usando Criptografia de chave publica — Neste método usa-se a

criptografia de chave publica para autenticacao.

d) Certificados Digitais

Certificado Digital associa a identidade de um titular a um par de chaves eletrdnicas (uma publica
e outra privada) que, usadas em conjunto, fornecem a comprovacao da identidade. Funciona
como se fosse uma cédula de identidade. Pode ser usado em uma grande variedade de aplicagdes,
como comércio eletrdnico, Intranet, Internet, transferéncia eletrénica de fundos, etc. (SILVA,
2000)
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O Certificado Digital é emitido e assinado por uma Autoridade Certificadora Digital (Certificate
Authority), que emite o Certificado utilizando as mais avangadas técnicas de criptografia

disponiveis e de padrdes internacionais (norma 1SO X.509 para Certificados Digitais).

Um certificado digital é uma colecdo de informagdes sobre a qual uma assinatura foi afixada por
uma organizacdo que goza da confianga de uma comunidade de usuarios. Esta organizacdo é

normalmente chamada de Autoridade Certificadora.

A Autoridade Certificadora assina o certificado de chave privada. Quem desejar confirmar a
autencidade do certificado, basta pegar a chave publica da AC e verificar a assinatura do

certificado.

No comércio eletronico, certificados de varios tipos podem servir a varios propoésitos. Um dos
tipos de certificados mais importantes é o de chave publica, onde uma chave publica é

seguramente associada a uma pessoa ou a um sistema em particular.

e) Assinaturas Digitais

As assinaturas digitais ttm uma importancia crucial para a sedimentacdo e o crescimento do
comeércio eletrdnico, vez que na seara dos negocios, como no mundo dos relacionamentos outros,
exige-se que o ambiente de atuagdo possua um nivel de seguranga aceitavel pelas partes

intervenientes.

Tal como as assinaturas escritas, o propésito de uma assinatura digital é garantir que um
individuo que envie uma mensagem realmente seja quem afirma ser. Resume-se a um codigo que
pode ser enviado juntamente com uma mensagem que identifica de forma Unica o emissor da

mensagem.

Num sistema com chave publica, qualquer pessoa pode cifrar uma mensagem, mas somente o

destinatario da mensagem pode decifra-la. Vé-se que, ao revés, uma pessoa pode fazer uso de
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uma sO chave para cifrar determinada mensagem, e a decifragem ser realizada por outrem que
tenha a chave publica do emissor, obtendo-se assim uma personalizacdo do documento, tal qual
uma assinatura. A um processo desse tipo denomina-se assinatura digital. Exemplificadamente, X
personaliza uma mensagem, codificando-a com sua chave secreta, e a envia para o destinatario Y.
Y, possuidor da chave publica de X, tem a faculdade de decodificar a mensagem — a mensagem
pode ser decodificada por qualquer um que tenha a chave publica de X. A chave secreta de X € a

prova de que este realmente é o emissor do documento.

Uma assinatura digital deve possuir as seguintes propriedades Silva apud Pistelli, 1999:
1. A assinatura ha que ser auténtica: quando um usuério usa a chave publica de X para

decifrar uma mensagem, ele confirma que foi X e somente X quem enviou a mensagem;

2. A assinatura ndo pode ser forjada: somente X conhece sua chave secreta;
3. O documento assinado ndo pode ser alterado: se houver qualquer alteragdo no texto

criptografado, este ndo podera ser restaurado com o uso da chave publica de X;

4. A assinatura ndo € reutilizavel: a assinatura € uma funcdo do documento e ndo pode ser

transferida para outro documento;

5. A assinatura ndo pode ser repudiada: o usuario Y ndo precisa de nenhuma ajuda de X para

reconhecer sua assinatura e X ndo pode negar ter assinado o documento.

Entdo, o uso de assinaturas digitais envolve dois processos: um realizado pelo usuario remetente,

que assina o documento; o outro, pelo destinatario da assinatura digital, que a autentica.

A assinatura digital € um algoritmo criptografico com as seguintes caracteristicas (PEGORARO
apud SCHNEIER, 1996):

o ldentificacdo: a assinatura garante a identificacdo do remetente e que deliberadamente

assinou a mensagem;
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e Nao-Falsificagcdo: a assinatura garante que o remetente, e ninguém mais, assine a

mensagem;

e Unicidade: a assinatura é parte de uma mensagem, e ndo pode ser utilizada em uma

mensagem diferente;

e Integridade: depois de uma mensagem ter sido assinada, ela ndo pode ser alterada;

e Nao-repudio: a assinatura ndo permite que o remetente alegue ndo ter assinado a

mensagem.

Uma assinatura pode ser obtida por meio de cifrar de um resumo da mensagem com a chave
privada da entidade que esté assinando a mensagem.

Métodos de assinatura direta, em que estdo apenas envolvidos o emissor e o receptor na
comunicacao, possuem uma fraqueza: como a validade da assinatura depende da chave privada
do emissor (aquele que assina), ele pode enviar um documento e mais tarde afirmar que a sua
chave privada foi de alguma forma comprometida. Para resolver este impasse, existem protocolos
para assinatura digital arbitrada, em que uma terceira parte, o arbitro, € responsavel para garantir
a validade da assinatura (PEGORARO apud STALLINGS, 1999).

Uma assinatura digital caracteriza-se por ser: facil de se produzir, facil de se reconhecer, e dificil
de se falsificar. Assim, a assinatura digital imita a regra das assinaturas convencionais. Ha,
portanto, uma comprovacao perante terceiros (que desempenham o papel de cartério) de que uma

mensagem € uma copia inalterada de uma produzida por um agente especifico.

A capacidade de proporcionar assinaturas digitais depende de haver algo que o emissor original
possa fazer que outros ndo possam. Isto pode ser obtido, por exemplo, solicitando-se a uma
terceira pessoa confidvel, que tem prova da identidade do emissor original, para cifrar uma

mensagem ou, entdo, uma forma reduzida da mensagem, denominada resumo.

f) Selos Digitais
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Serve para gerar chancelas cronoldgicas que associam data e hora a um documento digital sob a
forma de criptografia forte. Futuramente, tera grande aplicacdo para fazer prova da existéncia de
certo documento eletrdnico em determinada data. Concretamente, como exemplo, um
pesquisador pode descrever seu achado cientifico em documento e sela-lo com selo eletronico
digital. Posteriormente, poderd comprovar a antecedéncia de sua idéia, a despeito de publicagdo

inédita por parte de outros pesquisadores.

6 CONCLUSAO

A Internet, com toda a sua abrangéncia, representa a mais pura expressdo da globalizacdo dos
negocios, e seus impactos nos setores de comércio e de servicos ainda estdo longe de ser

completamente compreendidos e dimensionados.

Com a sua popularizacéo, a Internet deixou de ser apenas um meio de comunicagéo para tornar-
se também um novo meio de se fazer negécios, dando origem ao conceito de Comercio
Eletronico.

Nos ultimos anos, a Internet ja vem assumindo um papel cada vez mais relevante para as
empresas e consumidores na prestacdo dos mais diversos servigos. J& existe, também, um grande
numero de empresas de variados produtos dedicadas ao varejo pela Internet. O uso da rede nos
negocios vem despertando um interesse cada vez maior de grandes corporagdes, especialmente
nos Estados Unidos.

No que se refere ao comercio de produtos, especificamente, aqueles com pequena rede de
distribuicdo no varejo tradicional possuem grande potencial de comercializacdo através da
Internet.
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Atualmente, o comércio virtual atende a um tipo especifico de consumidor. No entanto, cada vez
mais 0s consumidores estdo procurando comprar com conveniéncia. Além disso, com novas
tecnologias de acesso e com novas gera¢fes mais habituadas ao uso de tecnologias digitais, uma
parcela significativa dos consumidores podera comprar via Internet.

O comércio tradicional tera que investir em atendimento e apresentacao de solugdes. Sair para
comprar terd de ser, cada vez mais, um prazer para o consumidor. Nesse aspecto, 0 comércio
tradicional tera que tirar proveito da oportunidade do contato pessoal, qualificando o atendimento
ao publico.

O Brasil, como outros paises em desenvolvimento, precisa comegar a discutir, imediatamente, as
implicacbes que o comércio eletrdnico trara e se preparar para defender sua posicéo,
solucionando questdes relativas a mercado e seguranca na rede (principal foco de preocupacao,
mas que vem sendo diminuido através de melhores esclarecimentos sobre 0 assunto aos Usuarios
e mecanismos de seguranga como firewall, assinatura digital, etc). Precisa resolver também o
problema basico de eficiéncia de sua infra-estrutura de telecomunicagdes, e criar oportunidades

de consumo para novas parcelas de sua populagéo.

Com relacdo aos custos operacionais das empresas, houve uma reducdo substancial com a
utilizacdo do Comércio Eletrénico, todavia os problemas de logistica (comércio tradicional) estdo
mantidos. E, estes merecem atencdo, uma vez que as compras estdo sendo feitas online, porém as

entregas néo.

Se alguns dos atuais problemas forem resolvidos e se for oferecido um elevado padréo de
qualidade nas transacdes, 0 comercio eletrdnico atraves da Internet se tornara relevante dentro de
alguns anos e vai impactar os setores tradicionais de comeércio e de servigos. O envolvimento de
grandes empresas de informatica e telecomunicacdes e 0 interesse dos paises desenvolvidos,
dentre outros fatores, apontam para esse crescimento.
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ANEXO A - Projeto de Lei do Senado N° 672, de 1999.

Fonte: www.senado.gov.br
SF PLS 00672/1999
Data: 22/06/2001

Local: SSEXP - SUBSECRETARIA DE EXPEDIENTE
Situagio: REMETIDO A CAMARA DOS DEPUTADOS

Texto: Remessa OF. SF 780 de 21/06/2001, ao Primeiro-Secretario da Camara dos Deputados,

encaminhando o projeto para revisdo, nos termos do art. 65 da Constituicdo Federal (fls. 52 a 58).

PROJETO DE LEI DO SENADO N° 672, DE 1999

Dispde sobre o comércio eletrdnico

O CONGRESSO NACIONAL decreta:

CAPITULO |
DO COMERCIO ELETRONICO EM GERAL

Sec&o Unica

Disposi¢des Preliminares

Art. 1° Esta Lei, que regula o comércio eletrénico em todo o territério nacional, aplica-se a qualquer tipo

de informacédo na forma de mensagem de dados usada no contexto de atividades comerciais.

Art. 2° Considera-se, para os fins desta Lei:
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I — mensagem eletrdnica — a informac&o gerada, enviada, recebida ou arquivada eletronicamente, por meio
Optico ou por meios similares, incluindo, entre outros, "intercdmbio eletrénico de dados" (EDI), correio
eletronico, telegrama, telex e fax;

Il — intercadmbio eletrdnico de dados (EDI) — a transferéncia eletrdnica, de computador para computador,

de informac0es estruturadas de acordo com um padréo estabelecido para tal fim;

Il — remetente de uma mensagem eletronica — a pessoa pela qual, ou em cujo nome, a mensagem

eletronica é enviada ou gerada antes de seu armazenamento, caso este se efetue;

IV — destinatario de uma mensagem eletrdnica — a pessoa designada pelo remetente para receber a

mensagem eletronica;

V - intermediario, com respeito a uma mensagem eletrénica — a pessoa que, em nome de outra, envia,

recebe ou armazena a mensagem eletronica ou presta outros servicos com relacao a essa mensagem;

VI - sistema de informagdo — é um sistema para geracdo, envio, recep¢cdo, armazenamento ou outra forma

de processamento de mensagens eletronicas.

Art. 3° Na interpretacdo desta Lei, levar-se-4 em consideragdo a necessidade de promover a uniformidade

da aplicacdo de normas sobre o comércio eletrénico em nivel internacional.

Art. 4° Questdes relativas a matérias regidas por esta Lei que nela ndo estejam expressamente
disciplinadas serdo solucionadas em conformidade, dentre outras, com 0s seguintes principios gerais nos
quais ela se inspira:

| — facilitar o comércio eletrbnico interno e externo;

Il — convalidar as operacdes efetuadas por meio das novas tecnologias da informacgéo;

Il — fomentar e estimular a aplicacdo de novas tecnologias da informacéo;

IV — promover a uniformidade do direito aplicavel a matéria; e

V — apoiar as novas praticas comerciais.
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CAPITULO Il
DA APLICACAO DE REQUISITOS LEGAIS AS MENSAGENS DE DADOS

Secdo |

Do Reconhecimento Juridico das Mensagens de Dados

Art. 5° Serdo reconhecidos os efeitos juridicos, validade ou eficicia a informacdo sob a forma de

mensagem eletronica e aquela a que se faca remissdo mediante a utilizagdo dessa espécie de mensagem.

Secéo Il

Da Exigéncia de Informacéo Escrita e de Assinatura

Art. 6° Quando a lei determinar que uma informacéo conste por escrito, este requisito considerar-se-a
preenchido por uma mensagem eletronica, desde que a informacdo nela contida seja acessivel para

consulta posterior.

Art. 7° No caso de a lei exigir a assinatura de uma pessoa, este requisito considerar-se-a preenchido por
uma mensagem eletrdnica, desde que seja utilizado algum método para identificar a pessoa e indicar sua

aprovacdo para a informacao contida ha mensagem.

Paragrafo unico. O método utilizado devera ser confiavel e apropriado para os propdsitos para 0s quais a
mensagem for gerada ou comunicada, levando-se em consideracdo todas as circunstancias do caso,

inclusive qualquer acordo das partes a respeito.

Secdo I
Da Exigéncia da Informagao na Forma Original

Art. 8° Quando a lei estabelecer que uma informagdo seja apresentada ou conservada na sua forma

original, este requisito considerar-se-a preenchido por uma mensagem eletr6nica, desde que:

| — haja garantia fidedigna de preservacdo da integridade da informagédo desde o momento da sua geracao

em sua forma final, como uma mensagem eletrdnica ou de outra forma; e
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Il — a informag&o seja acessivel a pessoa a qual ela deva ser apresentada.

Paragrafo Unico. Para os propdsitos do inciso I:

| — presume-se integra a informacdo que permaneca completa e inalterada, salvo a adicdo de qualquer
endosso das partes ou outra mudanca que ocorra no curso normal da comunicacdo, armazenamento e

eXposicao;

Il — o grau de confiabilidade requerido sera determinado & luz dos fins para os quais a informacao for

gerada, assim como de todas as circunstancias do caso.

Secéo IV

Da Exigéncia de Conservacdo das Mensagens de Dados

Art. 9° Se a lei determinar que certos documentos, registros ou informagdes sejam conservados, este

requisito considerar-se-a preenchido mediante a conservacdo de mensagens eletronicas, desde que:

| —a informacéo que elas contenham seja acessivel para consulta posterior;

Il — as mensagens eletrdnicas sejam conservadas no formato no qual tenham sido geradas, enviadas ou
recebidas, ou num formato em que se possa demonstrar que representam exatamente as informacdes

geradas, enviadas ou recebidas; e

Il — se conserve, quando for o caso, toda informacdo que permita determinar a origem e o destino das

mensagens e a data e hora em que foram enviadas ou recebidas.
Paragrafo Unico. A obrigacdo de conservar documentos, registros ou informagdes de acordo com o
disposto neste artigo ndo se aplica aqueles dados que tenham por Unica finalidade facilitar o envio ou o

recebimento da mensagem.

CAPITULO Il
DA COMUNICACAO DE MENSAGENS DE DADOS

Secdo |
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Da Alteracdo mediante Acordo

Art. 10. Nas relacdes entre as partes que geram, enviam, recebem, armazenam ou, de qualquer outro
modo, processam mensagens eletronicas, as disposices deste capitulo poderdo ser alteradas mediante

comum acordo.

Secdo Il

Da Celebracéo e Validade dos Contratos
Art. 11. Na celebracdo de um contrato, a oferta e sua aceitacdo podem ser expressas por mensagens
eletrénicas.
Secéo Il

Do Reconhecimento das Mensagens de Dados

Art. 12. Nas relacdes entre o remetente e o destinatario, se reconhecera validade ou eficacia a uma

declaracdo de vontade ou a qualquer outra declaracdo feita por meio de uma mensagem eletrénica.

Secdo IV

Da Proveniéncia das Mensagens de Dados

Art. 13. Nas relacbes entre o remetente e o destinatario, uma mensagem eletrénica serd considerada

proveniente do remetente quando ela for enviada:

| — pelo préprio remetente;

Il — por uma pessoa autorizada a agir em nome do remetente;

Il — por um sistema de informacdo programado pelo remetente, ou em seu nome, para operar

automaticamente.

§ 1° O destinatario tem, ainda, direito a considerar uma mensagem eletrénica como proveniente do

remetente:
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I — quando aplicar corretamente um procedimento previamente aceito pelo remetente para verificar sua

procedéncia; ou

Il — quando a mensagem recebida resultar dos atos de uma pessoa cujas relagdes com o remetente ou com
seus agentes Ihe tenha dado acesso ao método usado pelo remetente para identificar as mensagens

eletrénicas dele procedentes.

§ 2° O disposto no § 1° ndo se aplicara:

| —a partir do momento em que o destinatario for informado pelo remetente de que a mensagem eletronica

ndo é de sua emissdo; ou

Il — nos casos previstos no inciso Il do § 1° desde o momento em que o destinatario saiba ou devesse

saber, se agisse com a devida diligéncia, que a mensagem eletrénica ndo procede do remetente.

Art. 14, Presume-se que a mensagem eletronica recebida corresponde aquela que o remetente pretendeu
enviar, salvo quando o destinatario saiba ou devesse saber, se agisse com a devida diligéncia ou

empregasse 0 procedimento pactuado, que a transmissdo causou algum erro na mensagem.

Art. 15. Presume-se que cada mensagem eletrénica recebida é uma mensagem distinta, salvo quando ela
duplica uma outra e o destinatario saiba ou devesse saber, caso agisse com a devida diligéncia ou

empregasse o procedimento pactuado, que se trata de duplicidade.

Secdo V

Do Aviso de Recebimento

Art. 16. Os arts. 17, 18 e 19 aplicam-se quando, antes ou durante o envio de uma mensagem eletrénica, ou
por meio dessa mensagem, 0 remetente solicite ou pactue com o destinatario que este informe o seu

recebimento.

Art. 17. Se o remetente ndo pactuar com o destinatario que este informe o recebimento de uma mensagem
de uma forma ou por um método particular, podera ser informado o seu recebimento mediante qualquer

comunicacdo ou ato do destinatario que baste para esse proposito.
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Art. 18. Quando o remetente declarar que os efeitos da mensagem eletrénica estdo condicionados a
recepcdo de um aviso de recebimento, a mensagem eletrbnica considerar-se-4& como ndo tendo sido
enviada enquanto este ndo for recebido.

Art. 19. No caso de o remetente ndo declarar que os efeitos da mensagem eletrénica estdo condicionados a
recepcdo de um aviso de recebimento e tal aviso ndo for recebido pelo remetente dentro do prazo

estabelecido ou pactuado, ou, inexistindo este, o0 remetente podera, em um prazo razoavel:

| — notificar o destinatario declarando que nenhum aviso de recebimento foi recebido e estipulando um

prazo adequado a efetivacdo dessa providéncia;

Il — caso o aviso de recebimento ndo seja recebido dentro do prazo a que se refere o inciso I, o remetente

podera, notificando o destinatario, tratar a mensagem como se ela nunca tivesse sido enviada.

Art. 20. A recepcdo, pelo remetente, do aviso de recebimento enviado pelo destinatario gera a presuncao

de que aquele tenha recebido a mensagem eletrénica pertinente.

Paragrafo Unico. A presuncao a que se refere o caput ndo implica que a mensagem eletrénica corresponda

a mensagem recebida.

Art. 21. Quando o aviso de recebimento o declarar, presume-se que a mensagem eletrénica cumpre 0s

requisitos técnicos pactuados ou previstos nas normas técnicas aplicaveis.

Secdo VI

Do Tempo e Lugar de Despacho e Recebimento das Mensagens de Dados

Art. 22. O envio de uma mensagem eletrénica ocorre quando esta entra em um sistema de informagao

alheio ao controle do remetente ou da pessoa que a envia em seu nome.

Art. 23. O momento de recepcao de uma mensagem eletrbnica é determinado:

| — quando o destinatario designar um sistema de informacdo para o propdsito de recebimento das

mensagens eletrdnicas:

a) pelo momento em que a mensagem eletrdnica entrar no sistema de informacéo designado; ou
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b) pelo momento em que a mensagem eletrénica for recuperada pelo destinatario, no caso de ela ser
enviada para um sistema de informacéo do destinatario que nao seja o sistema de informag&o designado.
Il — quando o destinatario ndo designar um sistema de informacdo, pelo momento em que a mensagem

eletrdnica entrar no sistema de informacéo do destinatario.
Paragrafo Unico. Aplica-se o disposto neste artigo ainda que o sistema de informacédo esteja situado num
lugar distinto daquele em que a mensagem eletrdnica se considere recebida, de acordo com o disposto no

artigo seguinte.

Art. 24. Uma mensagem eletronica se considera expedida e recebida nos locais onde o remetente e o

destinatario tém seus estabelecimentos, respectivamente.
Paragrafo Unico. Para os fins do disposto neste artigo:

| — se 0 remetente ou o destinatario tém mais de um estabelecimento, considera-se aquele que guarda

relacdo mais estreita com a transacao subjacente ou, inexistindo esta, o seu estabelecimento principal;

Il — se 0 remetente ou o0 destinatario ndo possuem estabelecimento, considera-se, para os fins deste artigo,

o local de sua residéncia habitual.

CAPITULO IV
DISPOSICOES FINAIS

Art. 25. Esta Lei entra em vigor na data de sua publicacéo.

Art. 26. O Poder Executivo regulamentara esta Lei no prazo de noventa dias, contados da data de sua

publicagdo.
JUSTIFICACAO

O avanco da tecnologia imp8e a necessidade de adaptacdo do ordenamento juridico as inovagdes

introduzidas no cotidiano da sociedade. O uso cada vez mais acentuado da informética reclama seu
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disciplinamento juridico, sob pena de surgirem questionamentos sobre a validade e eficacia da utilizacéo

desse instrumental.

O projeto que ora apresentamos a esta Casa trata do tema no que diz respeito ao comércio eletrénico.
O comércio eletrénico é uma realidade que se encontra em franca expansao e que reclama uma disciplina
juridica adequada, que se irradia por diversas areas do direito, como, por exemplo, o direito das

obrigac0es, o direito de propriedade intelectual e o direito tributario.

Com o presente projeto, pretendemos dar inicio as discussdes legislativas acerca da utilizacdo das

mensagens eletronicas nas atividades comerciais.

Em virtude da novidade do tema, estamos conscientes de que a proposi¢cdo ndo é a palavra final sobre a

matéria, havendo de colher aperfeicoamentos ao longo de sua tramitacéo.

De forma resumida, € o seguinte o contetido da proposig¢éo:

a) ndo se negarao efeitos juridicos as informacdes na forma de mensagem eletrdnica;

b) quando a lei requerer que determinada informacao conste por escrito, ou a assinatura de uma pessoa, ou
gue determinada informacdo seja apresentada ou conservada na sua forma original, ou ainda, que certos
documentos, registros ou informagfes sejam conservados, estes requisitos poderdo ser preenchidos por

uma mensagem eletronica, desde que observadas as condic¢des que especifica;

¢) na formacdo de um contrato, a oferta e sua aceitacdo podem ser expressas por mensagens eletronicas, o
mesmo prevalecendo para a declaracdo de vontade, cuja validade ou eficacia ndo podera ser negada pelo

fato de ser feita por meio de uma mensagem eletrénica;

d) séo definidos os critérios a serem observados para que se indique a procedéncia, para que se informe o
recebimento, e para que se estabelecam o tempo e lugar de envio e recebimento de uma mensagem

eletrdnica.

A proposicdo é baseada na "Lei Modelo da UNCITRAL [Comissdo das NacGes Unidas para o Direito
Comercial Internacional] sobre Comércio Eletrdnico”, de 1996, cuja elaboracdo tem por objetivo a sua

incorporacdo ao direito interno dos diversos paises, de forma a "promover a uniformidade no direito
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aplicavel aos métodos de comunicacdo e armazenamento de informagdes substitutivos dos que utilizam
papel”, tendo em vista a globalizacdo da economia, que tem provocado um enorme crescimento do

comércio internacional, especialmente do comércio eletronico.

S80 esses 0s motivos que nos levam a apresentar o presente projeto de lei, para cujo aperfeicoamento e

posterior aprovagdo contamos com o0 apoio dos ilustres pares.

Sala das Sessoes,

Senador LUCIO ALCANTARA



ANEXO B- Glossario E-commerce

Adaptado de Peppers and Rogers Group do Brasil (SILVA, 2000)
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Agente de Confianca (trusted agent) - Uma empresa que trata como essenciais 0s interesses do
cliente e age em favor do cliente em todos os seus negocios. Na maioria das organizagdes é uma
filosofia dificil de implementar pois, em muitos casos, 0s interesses do cliente e da empresa nao
coincidem. Somente em relacionamentos colaborativos os interesses reais do cliente correspondem
aos da empresa.

Banco de dados - Tecnicamente, qualquer conjunto de informac6es - desde uma simples lista de
compras a um conjunto complexo de informacg6es sobre o cliente -- é um banco de dados do cliente.
No entanto, o termo é geralmente aplicado para registros de informacGes computadorizados.

Bricks and Mortar - (tijolos e cimento) Jargdo usado nos EUA para designar negocios que existem
no mundo real, o oposto do mundo puramente virtual da Internet. Alguns exemplos de empresas reais
sdo as lojas de desconto de varejo, depoésitos e empresas de advocacia, que realizam neg6cios pelos
métodos tradicionais de comunicacdo e tem presenca fisica. Veja também .Clicks and Mortar
Business-to-Business (B2B) - E o termo que descreve o relacionamento entre empresas. E comum
para referenciar o comércio ou a colaboracdo entre empresas, principalmente através de extranets ou
da Internet. Veja também: Business-to-Consumer.

Business-to-Consumer (B2C) - Termo que descreve 0 relacionamento entre empresas e
consumidores finais. Normalmente faz referéncia ao atendimento direto ao cliente, através da Internet.
Veja também: Direto ao Consumidor, Business-to-Business.

Call Center - Local em uma empresa onde se concentram as ligacdes telefonicas de clientes. Um call
center tipico dispde de Tecnologia de Informagdo para automatizar os processos, e tem a capacidade
de suportar um grande volume de ligagdes simultaneamente, atendendo, mantendo o registro e
redirecionando essas ligagBes quando necessario. Um call center é utilizado como apoio para
catalogos, empresas de telemarketing, suporte a produto (help desk), servicos de atendimento ao
consumidor (SAC) e qualquer empresas que use o telefone como televendas.

Canal - Meio pelo qual os produtos e servicos sdo fornecidos ou prestados para o cliente final.
Concessionérias de automoveis, varejistas, revendas de computadores e atacadistas de produtos
alimenticios sdo exemplos de canais.

Churn - Termo que descreve a deslealdade ou a falta de fidelidade dos clientes. Uma taxa de churn
alta indica alta deslealdade dos clientes.

Ciberespago - Metafora usada para descrever o "lugar" onde os clientes "vao" quando participam de
transagOes eletronicamente pela Internet.

Clicks and Mortar (cligues e cimento) - Trocadilho usado nos EUA que descreve uma empresa que
integrou sua existéncia no mundo real ao mundo virtual da Internet, através de e-commerce ou Web

Self Service. Uma loja online de eletrodomésticos que permite aos clientes agendarem em seu Web
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site visitas para conserto € um exemplo de empresa clicks and mortar. Outro exemplo: uma rede de
livrarias que vende no Web site e permite buscar a mercadoria nos pontos de venda. Veja Bricks and
Mortar

Cliente de Maior Valor (CMV) - Aqueles clientes com o Valor Real mais alto para empresa -- 0S
gue fazem a maior parte dos negécios, geram as mais altas margens, sdo mais predispostos a cooperar
e tendem a ser os mais fiéis. Os CMVs sdo aqueles com os quais a empresa, provavelmente, tem a
mais alta participacdo. O objetivo de uma empresa com relagdo a seus CMPs é a retencdo. Veja
também Clientes de Maior Potencial.

Clientes de Maior Potencial (CMP) - Aqueles clientes para os quais o Valor Estratégico - que é o
valor potencial do cliente - excede muito o Valor Real atual do cliente. Sdo os clientes que tém o
maior potencial de crescimento - crescimento que pode ser alcancado por meio de vendas cruzadas, da
manutencdo do cliente por um longo periodo de tempo ou talvez pela alteragdo do comportamento
dele, fazendo-o operar de uma maneira que custe menos para a empresa.

Conflito de Canais - Ocorre quando uma empresa fornece produtos para seus clientes através de uma
variedade de meios que podem entrar em conflito entre si. Um exemplo é vender automdveis
diretamente ao consumidor pela Internet, o que cria um conflito com as concessionarias reais que
também vendem automaveis.

CRM - Acronimo de Customer Relationship Management (Geréncia do Relacionamento com
Clientes).

CRM Analitico - Componente do CRM que permite identificar e acompanhar diferentes tipos de
clientes (entre CMVs, CMPs e mesmo BZs) dentro da carteira de clientes de uma empresa e de posse
destas informacOes, determinar qual estratégia seguir para atender as diferentes necessidades dos
clientes identificados. Normalmente utiliza recursos de data mining para localizar os padrbes de
diferenciacdo entre os clientes.

Cross Selling (venda cruzada) - Vender mercadorias e servicos relacionados entre si para um cliente.
Esse processo é somente uma das formas de aumentar sua Participacdo no Cliente.

Customer Relationship Management (CRM) - CRM é o mesmo que one-to-one marketing. Esse
modelo de negocios centrado no cliente também ¢é identificado pelos nomes marketing de
relacionamento, marketing em tempo real, intimidade com o cliente e uma variedade de outros. Mas a
idéia é a mesma: estabelecer relacionamento com os clientes de forma individual e depois usar as
informagOes coletadas para tratar clientes diferentes de maneira diferente. O intercdmbio entre um
cliente e a empresa torna-se mutuamente benéfico, uma vez que os clientes oferecem informacdes em

retribuicdo aos servicos personalizados que atendem as suas necessidades individuais.
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Data Mining - Analisar informagdes em um banco de dados usando ferramentas que procuram
tendéncias ou anomalias sem o conhecimento do significado dos dados. O data mining é fundamental
em estratégias de CRM, especialmente no comércio eletrénico (e-commerce).

Dialogo - Comunicacao interativa entre uma empresa e um cliente. Em uma empresa one-to-one, cada
contato com o cliente também servird como um ponto de coleta de dados.

Diferenciacdo de Clientes - A segunda etapa da estratégia one-to-one identificada como "IDIP" é
diferenciar clientes. Os clientes sdo diferenciados de duas formas: os que tém valor diferente para a
empresa e 0s que precisam de coisas diferentes da empresa. A diferenciacdo de clientes é vital para a
conquista da Relacéo de Aprendizado.

Diferenciacdo por Necessidades - O modo como os clientes sdo diferenciados com base no que
necessitam da empresa. Dois clientes podem comprar 0 mesmo produto ou servi¢o por duas razdes
drasticamente diferentes. As necessidades do cliente referem-se aos motivos pelos quais o cliente
compra e ndo ao produto ou servigo que ele adquire.

Direto ao Consumidor - Direto ao Consumidor descreve o processo envolvido quando um fabricante
vende e envia mercadorias diretamente ao consumidor sem intermediarios, através de distintos canais
como: Internet, mala direta, telemarketing, compras pela TV, quiosques, catalogos e servicos de
reposicao automatica de produtos alimenticios em domicilio.

Drip Irrigation (Irrigacdo por Conta-Gotas) - Técnica de one-to-one marketing dentro da etapa de
Interacdo com o cliente. A empresa faz, de forma constante, uma ou duas perguntas a cada contato
com o cliente, durante todo o tempo de relacionamento entre a empresa e aquele cliente. Desta forma,
a empresa desenvolve a Relacéo de Aprendizado, conhecendo mais sobre as necessidades do cliente, e
armazena informac@es para permitir a Personalizacdo de produtos e servicos. Veja também IDIP.
E-business (negécio eletrénico) - Termo que é mais frequentemente aplicado aos negécios
resultantes do uso da tecnologia

digital e da Internet como principal meio de comunicacao e interagéo.

E-commerce (comércio eletronico) - E-commerce refere-se a usar a Internet, comunicacdes digitais e
aplicativos de Tecnologia da Informacéo (IT) para possibilitar o processo de compra ou venda. Alguns
especialistas definem e-commerce como todas as etapas que ocorrem em qualquer ciclo de negécios
usando a tecnologia acima descrita. Outros, como compras feitas por consumidores e empresas pela
Internet. Uma outra definicdo engloba as transacfes de suporte a IT, como a venda de cddigo de
computador por programadores gque ocorre online.

eCRM (eletronic CRM) - E o conceito que envolve o CRM e e-commerce, permitindo que o CRM
desfrute das mesmas vantagens das aplicacbes disponiveis via Internet, como disponibilidade 24x7,

auto-servico e cooperacdo com outros sistemas de eCRM. Alguns fornecedores oferecem outros
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nomes para este conceito, como PRM (Partner Relationship Management), ERM (Enterprise
Relationship Management) e eBRM (eletronic Business Relationship Management).

EDI (Eletronic Data Interchange) - E a transmissdo de dados de negdcio entre empresas, de
computador a computador, em formato eletrénico. Para os puristas, o0 EDI é composto somente de
dados de negécio (sem mensagens em formato livre ou verbais) com formato padronizado, padréo este
aprovado por organizagdes nacionais ou internacionais.

e-mail (eletronic Mail) - E a troca de mensagens produzidas, armazenadas e transmitidas por
computadores redes locais, WANS, intranets ou Internet como meio de comunicacéo.

ERP (Enterprise Resource Planning) - ERP é o termo que descreve uma série de atividades de
gestdo empresarial suportadas por aplicacBes de IT. Estas sdo compostas de muitos mdédulos,
incluindo planejamento de produto, compras, estoque, relacionamento com fornecedores, atendimento
ao cliente e acompanhamento de pedidos. Em seu uso corrente, 0 termo ERP engloba também
modulos para as areas financeira e de recursos humanos. Normalmente um ERP utiliza ou ¢ integrado
a um banco de dados, e a implantacdo de um sistema de ERP envolve uma profunda andlise do
negécio da empresa, treinamento de funcionarios e modificagdes ou criagdo de procedimentos.
Estratégia da Barreira - Termo usado para descrever uma estratégia particular de transicdo para
tornar uma empresa one-to-one. A estratégia da barreira baseia-se no isolamento de todos ou da
maioria dos seus clientes de maior valor e de seus clientes de maior potencial das iniciativas
tradicionais de marketing a que esta sujeito o restante da carteira de clientes e, com o tempo, expandir
a populacéo de clientes que esta atras dessa barreira.

E-tailer - Uma empresa direta ao consumidor que pratica e-commerce. De modo geral, um e-tailer é
uma empresa de varejo que realiza transagfes com os clientes através da Internet.

Extranet - Refere-se a uma intranet que permite 0 acesso parcial a usuarios externos autorizados.
Enquanto a intranet reside atras de um Firewall e é acessivel somente a pessoas que sdo membros de
uma mesma empresa ou organizacgao e estdo conectadas a rede interna, uma extranet fornece varios
niveis de acesso a usuarios externos. Tem-se acesso a uma extranet mediante a utilizacdo de um nome
de usuério e uma senha. A identificacdo do usuario normalmente especifica quais areas da extranet
serdo visiveis. As extranets estdo se tornando muito populares para troca de informagdes entre
parceiros de negécios, principalmente em sistemas de automacéo de canal de vendas.

Fidelidade do Cliente - O grau em que 0s clientes estdo predispostos a permanecer com sua empresa
e a resistir a ofertas da concorréncia.

Filtragem Colaborativa - Também chamado de Conhecimento Comunitario, é essencialmente um
mecanismo de combinagcBes. Permite a uma empresa oferecer produtos e servicos para um

determinado cliente com base no que outros clientes com gostos ou preferéncias similares tenham



92

consumido. Por exemplo, a Amazon.com usa a filtragem colaborativa para recomendar a vocé livros
que tenham sido lidos por pessoas com interesses similares.

IDIP - A metodologia de quatro etapas para implementacdo de relagcdes one-to-one com os clientes.
IDIP ¢ a sigla de Identificar clientes, Diferencia-los, Interagir com eles e Personalizar produtos e
Servigos.

Interface de Especificacdo - O mecanismo pelo qual um cliente especifica exatamente o que ele
precisa. Aspecto importante da Personalizacdo em Massa.

Internet - O vasto conjunto de redes conectadas entre si que interligam diferentes tipos de
computadores em todo o mundo. Todas elas usam os protocolos TCP/IP e evoluiram a partir da
ARPANET do fim da década de 60 e inicio da década de 70.

Intranet - Termo usado para descrever a utilizacdo da tecnologia da Internet (rede e servidores) nas
redes corporativas. Em alguns casos é chamada de "Internet atras do Firewall".

Laténcia Zero - Termo de computacdo que descreve um sistema de informacgdes no qual pouco ou
nenhum tempo decorre entre a atualizacdo de um registro de informacdo e sua disponibilidade em
qualquer lugar do sistema. Veja também Tempo Real.

Marketing de Nicho - Uma estratégia de segmentacdo de marketing pela qual a empresa concentra-se
em atender um segmento do mercado. O marketing de nicho é muito semelhante ao marketing
segmentado, com a Unica diferenca de que os segmentos sd0 menores - um nicho é um segmento
pequeno e distinto, que pode ser atendido com exclusividade.

Marketing de Permissdo - Um método de marketing pelo qual as empresas obtém permissdo do
cliente para falar sobre seus produtos ou servicos para eles. Conversando somente com 0s que
consentiram ouvir, 0 marketing de permissdo garante que os consumidores prestem mais atengdo a
mensagem de marketing. O termo foi cunhado pelo autor Seth Godin em seu livro "Permission
Marketing".

Marketing de Relacionamento - Veja Customer Relationship Management.

Marketing em Tempo Real - O termo de Regis McKenna para marketing de relacionamento ou
CRM, mencionado em seu livro "Real Time: Preparing for the Age of the Never Satisfied Customer".
Mecanismo de Combinagdes - Um algoritmo ou equacdo que permite fazer a correlacdo entre 0s
produtos e servigos oferecidos as necessidades particulares de um consumidor em particular.
Melhores Praticas - Um estudo de caso considerado como um bom exemplo de disciplina nos
negécios.

OLAP (Online Analytical Processing) - E a tecnologia que permite ao usuario extrair e visualizar
informacgdes de um banco de dados de forma seletiva e simples, sob diferentes pontos de vista. Uma

aplicacdo baseada em OLAP tem a capacidade de responder rapidamente as solicitacGes de
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informacdes, diferente de aplicacOes tradicionais baseadas em banco de dados. Outra caracteristica
tipica € que essas informacfes sdo normalmente extraidas de um grande volume de dados
armazenados.

One-to-One Marketing - Voltado para o cliente individual, o one-to-one marketing baseia-se na idéia
de uma empresa conhecer seu cliente. Por meio de interagdes com esse cliente, a empresa pode
aprender como ele deseja ser tratado. Assim, a empresa torna-se capaz de tratar esse cliente de
maneira diferente dos outros clientes. No entanto, one-to-one marketing néo significa que cada
necessidade exclusiva do cliente deva ser tratada de maneira exclusiva. Em vez disso, significa que
cada cliente tem uma colaboracdo direta na maneira como a empresa se comporta com relagdo a ele.
Participacdo no Mercado - As vendas de uma empresa expressas como uma porcentagem do total de
vendas do ramo de mercado no qual a empresa atua.

Personalizacdo - Envolve a adaptacdo de algumas caracteristicas de um produto ou servico, de modo
gue o cliente desfrute de mais comodidade, custo mais baixo ou algum outro beneficio.
Personalizacdo em Massa - A producdo em massa de maneira econdmica de produtos e servicos em
lotes de uma ou apenas algumas unidades por vez. Personalizagdo em massa ndo € 0 mesmo que
personalizacdo. A personalizacdo envolve a producdo de um produto desde o inicio segundo uma
especificacdo personalizada, enquanto que a personalizagdo em massa €, na verdade, a montagem de
um produto ou a prestacdo de um servico a partir de moédulos ou componentes configurados
previamente.

Ponto-com - Empresas com base na Internet, que recorrem a tecnologia digital e ao uso da Web como
principal meio de comunicagéo e interacdo.

Principio de Pareto - O nome vem de Vilfredo Pareto, economista e sociélogo do século XIX. O
Principio de Pareto também é conhecido como "regra do 80:20". Ele diz que 80% da receita de uma
empresa vém de 20% de seus clientes. Em termos préaticos, no entanto, talvez 90% da receita venham
de 5% dos clientes, ou 60% venham de 30% dos clientes, dependendo do Desvio de Valor dos clientes
da empresa.

PRM (Partner Relationship Management) - Metodologia e ferramentas que uma corporacdo
emprega para auxiliar na gestdo do relacionamento de interesses mutuos com outras empresas, COmo
copropriedade de marcas, produtos e patentes, parceria OEM, revenda ou distribui¢do e co-patrocinio.
PRM tem muito em comum com o CRM e, como este, pode utilizar tecnologia de informacédo para
manter e acompanhar esse tipo de relacionamento.

Relacdo de Aprendizado - Um relacionamento entre uma empresa e um cliente individual que, por
meio do feedback regular ou repetitivo vindo do cliente, permite a empresa conhecer mais a respeito

das necessidades individuais do cliente. Quando um cliente e uma empresa estdo envolvidos em uma
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Relagdo de Aprendizado, para cada ciclo de interacdo e personalizacdo, o cliente percebe que é mais
conveniente fazer negdcios com essa empresa. Isso leva a Fidelidade do Cliente, porque para iniciar
uma nova relagdo com outra empresa, o cliente teria de ensinar tudo o que ja foi aprendido pela
empresa one-to-one, outra vez, ao concorrente.

Retorno de Investimento (ROl — Return on Investment) — Termo que descreve o calculo do
retorno financeiro em uma politica ou iniciativa de negécios que implica algum custo. O ROI pode ser
medido em termos de um periodo para a recuperacdo do investimento, como uma porcentagem de
retorno em uma despesa de caixa, ou como o valor presente liquido descontado dos fluxos de caixa
livres de um investimento. H4 muitas maneiras diferentes de calcula-lo.

SCA (Sales Channel Automation) - Componente de solu¢bes de CRM, onde uma empresa
estabelece uma extranet e uma aplicagdo SCA para automatizar o canal de vendas indiretas.
Distribuidores, revendas e seus agentes ganham acesso a informagfes como posi¢do de pedidos,
histérico de vendas, posi¢do de envio de material, recursos de marketing, formulario de pedidos, EDI,
mensagens entre empresas, atendimento online, contato e treinamento para produtos e novidades da
empresa.

SET (Secure Eletronic Transactions) - A Mastercard, a Visa e outros fornecedores de tecnologia
estdo desenvolvendo um método simples que consumidores e vendedores utilizardo para conduzir
transacGes na Internet de forma segura e simples como acontece hoje no comércio tradicional. Esse
método permite que clientes realizem compras e paguem com seu cartdo de crédito, sem que 0
vendedor tenha acesso aos dados do cartdo. A entidade financeira (normalmente o emissor do cartdo)
ird validar os dados do cartdo e transferir os recursos diretamente para o vendedor.

Share of Wallet - E a participacio na carteira ou bolso do cliente.

Sistema Legado - Um sistema de computadores ou programa aplicativo mais antigo ou desatualizado
que continua a ser usado devido ao custo exorbitante de substitui-lo ou reelabora-lo. Quase sempre,
tais sistemas oferecem pouca competitividade e compatibilidade com equivalentes modernos. Os
sistemas legados freqlientemente sdo grandes, monoliticos e dificeis de modificar, e sucatear um
sistema legado, em geral, exige também a reengenharia dos processos de negdcio de uma empresa.
Sticky Application (Aplicagdo "adesiva') - Uma parte de um Web site desenvolvida para interagir
com os clientes, que exige deles colaboragdes e que fica mais "inteligente” com o passar do tempo de
relacdo, de modo a atender as necessidades individuais do cliente. O aplicativo torna-se "adesivo" &
medida que o cliente torna-se parte dele e 0 que faz com que ele evite fazer negdcios em algum outro
lugar. Veja também Relagdo de Aprendizado.

Tecnologia da Informacdo (IT — Information Technology) - E o termo que engloba toda tecnologia

utilizada para criar, armazenar, trocar e usar informacdo em seus diversos formatos (dados
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corporativos, audio, imagens, video, apresentacdes multimidia e outros meios, incluindo os que nao
foram criados ainda). E um termo conveniente para incluir a tecnologia de computadores e
telecomunicacdes na mesma palavra. Essa convergéncia esta conduzindo a "revolucdo da
informagéo™.

Televendas - Aplicacdo do call center que é utilizada para realizar vendas e acompanhamento de
vendas por telefone. Pode acontecer de forma ativa (outbound), onde os operadores do call center
efetuam ligacGes para potenciais clientes (muitas vezes de forma automatizada através de recursos de
CTI) ou de forma passiva (inbound), onde os operadores aguardam as chamadas de clientes.

Tempo Real - Refere-se ao nivel maximo de prontiddo relativa & transmissdo, processamento e/ou uso
de informagGes. Uma empresa que coleta e usa dados dos clientes em tempo real pode gerenciar 0s
relacionamentos com clientes individuais com muito mais eficiéncia. Veja também Laténcia Zero.
Teste Beta - O teste de uma versdo de pré-langamento (e potencialmente pouco confidvel) de um
produto, iniciativa de negdcios ou software, disponivel para usudrios selecionados. Enquanto um teste
alpha envolve testes internos, um teste beta indica testes externos.

Up Selling - Vender atualizagdes, complementos ou aperfeicoamentos para um determinado produto
0u servico.

Valor do Cliente - O valor de um cliente para uma empresa, composto de dois elementos. O Valor
Real, ou Valor Vitalicio atual de um cliente e Valor Estratégico, valor potencial do cliente, caso o
cliente possa ser elevado a seu potencial maximo.

Web Self Service - Web site onde o individuo pode, sem intervencdo ou interacdo com pessoas, obter
0s servigos que precisa. Exemplos de Web Self Service sdo auto-atendimento de suporte técnico,
Internet banking e envio de mensagens para pagers e telefones celulares.
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