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RESUMO

Blockchain é uma tecnologia disruptiva que permite transacoes diretas entre entidades
distribuidas sem a necessidade de uma terceira parte confidvel, oferecendo uma rede des-
centralizada segura. Contratos inteligentes (SmCs) sao cédigos executédveis hospedados
na blockchain e permitem a implementacao de aplicagoes descentralizadas, em diferentes
dominios. Devido a complexidade de construcao dos SmCs, é necessario buscar formas
de facilitar e tornar robusto esse processo de desenvolvimento inovador. Muitos projetos
da literatura propuseram solucoes baseadas em geracao automatica de codigo a partir
de uma modelagem de alto nivel, como diagramas. Porém, esta abordagem traz consigo
uma constante necessidade de uma pessoa para modelar os contratos e realizar o pro-
cesso de compilagao e implantagao. Esta dissertacao de mestrado apresenta o GifHar,
um framework para geracao automatica de cédigo de SmC em tempo de execucao, que
permite a um sistema escrever, compilar e implantar SmCs numa rede blockchain com
uma aplicacao ainda em execucao, o que reduz a frequente precisao do desenvolvedor de
SmC e possibilita automatizar ainda mais o processo de desenvolvimento de SmC. Uma
das suas principais ferramentas ¢é a biblioteca Solgen, que ¢é estruturada em componentes
que implementam padroes de projeto para melhor definir a responsabilidade de cada uma
dessas partes. A Solgen oferece uma API que permite ao desenvolvedor modelar, gerar
cédigos e gerenciar os SmCs através de métodos que abstraem até certo nivel o codigo
do SmC utilizando o JSON como modelo para a geracao de cédigo. Em complemento,
foram realizadas duas avaliagoes para validar o projeto: (i) uma avaliagdo de usabilidade
da Solgen e (ii) uma avaliagao conceitual de aplicagao do Gifflar em outros projetos. Até
onde se sabe, este framework é um dos primeiros a permitir gerar SmCs dinamicamente
em tempo de execucao, assim contribuindo para o estado da arte ao abordar um novo
paradigma, onde os sistemas podem atuar como desenvolvedores de contratos inteligentes.

Palavras-chave: Blockchain. Contrato Inteligente. Framework. Geracao Automatica
de Cédigo. Aplicacoes Descentralizadas.
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ABSTRACT

Blockchain is a disruptive technology that offers a secure decentralized network, allowing
direct transactions between distributed entities without needing a trusted third party.
Smart contracts (SmC) are executable codes hosted on the blockchain and enable the im-
plementation of several decentralized applications in different domains. However, due to
the complexity of SmC construction, seeking ways to facilitate and make this innovative
development process robust is necessary. Many projects in the literature proposed solu-
tions based on automatic code generation from high-level modelings, such as diagrams.
However, this approach brings with it a constant need for a person to model the contracts.
This paper presents Gifflar, a framework for generating SmC code on the fly, in such a
way that it allows a system to write, compile and implement blockchain SmCs with an
application still running, which reduces the frequent precision of the SmC developer and
allows to automate the SmC development process further. One of the main tools is a
component-structured library called Solgen that implements design patterns better to
define the responsibility of each of these parts. The Solgen offers an API that allows the
developer to model, generate code and manage SmCs through methods that abstract to
a certain level the SmC code using the JSON as a model to code generation. In addition,
project evaluations were carried out to validate the project: (i) a usability evaluation of
the Solgen and (ii) a conceptual evaluation of Gifflar’s application in other projects. As
far as we know, this framework is one of the first to allow dynamically generating SmCs
on the fly, thus contributing to state of the art by approaching a new paradigm where
systems can act as smart contract developers.

Keywords: Blockchain. Smart Contract. Framework. Automatic Code Generation.
Decentralized Applications.
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Capitulo

INTRODUCAO

A blockchain é uma tecnologia que esta se aprimorando cada vez mais e continuard a
crescer nos proximos anos, oferecendo novos casos de uso especialmente suportados por
ela (GARTNER, 2019). Introduzida por Satoshi Nakamoto com a Bitcoin (NAKAMOTO;
BITCOIN, 2008), a blockchain fornece uma maneira de realizar transagoes para outras
entidades sem a necessidade de terceiros para controlar as operagoes. A blockchain em
si cria uma estrutura a prova de violacao, integrando diversos conceitos de computacao
distribuida tolerante a falhas e seguranca computacional ja consolidados na literatura,
tais como protocolos de consenso distribuido e criptografia de chave assimétrica (GREVE
et al., 2018).

Um dos conceitos importantes, introduzidos no bojo da nova tecnologia, sao os con-
tratos inteligentes (SmCs - do inglés Smart Contracts). Estes foram idealizados por
Szabo (1997), mas somente implementados por Buterin et al. (2014) com a plataforma
de blockchain Ethereum, que oferece as ferramentas necessarias para a execucao desses
scripts complexos em uma rede descentralizada. Na Ethereum, os SmCs sao escritos na
linguagem Solidity, uma linguagem Turing-completa, e sao compilados para uma lingua-
gem de baixo nivel especifica, para que sejam executados na Maquina Virtual Ethereum
(EVM - do inglés Ethereum Virtual Machine). Os SmCs abriram oportunidades de levar a
mesma seguranca oferecida pela blockchain da criptomoeda Bitcoin para diferentes areas,
como a saude, industria, cadeia de suprimentos, governo e Internet das Coisas (IoT - do
inglés Internet of Things) permitindo a criacao de Aplicagoes Descentralizadas (DApps
- do inglés Decentralized Applications). Tais aplicagoes funcionam sem uma autoridade
central pois utilizam a blockchain como principal tecnologia.

Como precursora do SmC, a Ethereum recebeu muita atencao, de modo que muitas
bibliotecas e frameworks foram propostos para melhorar o desenvolvimento de SmCs.
As bibliotecas sao uma colecao de cddigos pré-escritos que, a partir de uma interface de
programacao de aplicacdo (API - do inglés Application Programming Interface), facilitam
a resolugao de algumas tarefas e também deixam o c6digo mais limpo (MCFARLAND,
2011). Como um conjunto de componentes e bibliotecas que podem ser reutilizados



2 INTRODUCAO

(JOHNSON; FOOTE, 1988), os frameworks sao muito importantes para o crescimento
da tecnologia agilizando o processo de desenvolvimento dos SmCs.

Ainda que tenham surgido ferramentas para auxiliar o desenvolvimento de SmCs,
sao poucos os desenvolvedores que possuem esse conhecimento devido ao alto nivel de
complexidade de construcao de SmCs (MAVRIDOU et al., 2019). Além disso, a DApp
¢ uma abordagem nova, comparada as aplicacoes centralizadas que sao criadas com pro-
gramacao em linguagens ja conhecidas e utilizadas ha muito tempo. Ou seja, mesmo que
a blockchain tenha evoluido em alguns contextos (SmCs, DApps, etc), ainda existe uma
demanda com relagao a desenvolvedores para esta area.

Por esse motivo, muitos trabalhos vém propondo diferentes maneiras de facilitar o
desenvolvimento de SmC, através do processo de geracao automatica de cédigo. Nessa
abordagem, parte-se da definicao de um modelo que é utilizado para representar o SmC
abstraindo certos recursos da linguagem e, ao defini-lo, propoe-se uma funcionalidade que
aciona um mecanismo para traduzir o modelo em cédigo de SmC. Este modelo funciona
como uma representacgao abstrata do SmC, onde o nivel de abstracao pode variar. Quanto
maior o nivel da abstracao, mais compreensivel fica para o ser humano; quanto menor
o nivel de abstracao de um modelo, menor é o grupo de pessoas que compreendem tal
modelo.

Dentre o conjunto de trabalhados relacionados, destacam-se o de Luo et al. (2019)
que propoem uma forma de gerar codigo de SmC em JavaScript a partir de uma estrutura
textual que pode ser entendida e utilizada pelo ser humano para modelar SmCs. Outro
exemplo é a ferramenta FSolidM criada por Mavridou e Laszka (2018), que permite
modelar SmCs através de um diagrama de maquina de estados finita para entao gerar o
codigo de SmC na linguagem Solidity. Os autores Ladleif, Friedow e Weske (2020) criam
um protétipo de uma ferramenta que permite a modelagem dos SmCs em Notacao e
Modelo de Processos de Negicios (BPMN) a fim de posteriormente interpretar o modelo
e gerar o codigo Solidity.

Todos estes trabalhos relacionados usam estruturas de alto nivel de abstragao na
modelagem, que serao primeiro projetadas por uma pessoa e entao traduzidas em cédigo.
No entanto, esta abordagem evidencia a constante necessidade do desenvolvedor para
modelagem e criacao dos SmCs, pois, toda vez que uma aplicagao necessitar de um novo
SmC em determinada situacao, precisard do desenvolvedor para modelar o novo SmC,
gerar o codigo, compilar, implantar na rede e integrar com a aplicacao.

Esta dissertacao objetiva automatizar o processo de desenvolvimento de SmC, dimi-
nuindo a necessidade de uma pessoa desenvolvedora. Tal abordagem possibilita construir
sistemas capazes de modelar os SmCs, gerar seus codigos-fonte, compila-los, implanté-los
e interagir com estes por conta prépria em tempo de execucao e de forma dinamica, ou
seja, sem o uso de fragmentos de cédigos pré-prontos. Desta maneira, a principal con-
tribui¢ao desta dissertacao é a introducao de um novo paradigma, onde sistemas podem
atuar como desenvolvedores de SmCs, o que é alcangado a partir da proposta do Gifflar,
um framework que oferece as ferramentas necessarias para permitir sistemas gerarem
cédigos de SmCs em tempo de execucao. O Gifflar é uma forte contribuicao para o es-
tado da arte, pois, até onde se sabe, ele é um dos primeiros frameworks a introduzir esta
abordagem.
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O GifHar oferece um ambiente de desenvolvimento que integra diferentes ferramentas
internas e também fornece uma interface de linha de comandos para facilitar o processo
de desenvolvimento com o framework. A principal ferramenta do Gifflar é a biblioteca
Solgen (Solidity Generator). Uma biblioteca estruturada em componentes que imple-
menta padroes de projeto para melhor definir a responsabilidade de cada uma dessas
partes. A API da Solgen permite ao desenvolvedor modelar os SmCs e configurar todo o
processo de automagao de criagao e a implantacao (deploy) dos mesmos. Toda a mode-
lagem de contratos pelo Gifflar é realizada através de métodos da propria biblioteca que
utiliza a linguagem JSON para gerar um modelo de representagao que posteriormente
sera utilizado para gerar o codigo de SmC em Solidity. Além de oferecer as ferramentas
apresentadas, o Gifflar busca futuramente acoplar outras bibliotecas que geram cédigos
em outras linguagens de SmC, permitindo assim utilizar o Gifflar para gerar SmCs em
outras redes blockchain que nao utilizam o Solidity.

O processo de geracao de cédigos com a biblioteca Solgen é organizado em quatro
etapas que definem o fluxo desde o JSON modelado até a implantacao do contrato na
rede blockchain. A primeira etapa representa a modelagem do contrato utilizando os
métodos da biblioteca. Uma vez o contrato modelado em JSON, este JSON é enviado
para a etapa de escrita, que ¢é a etapa responsavel por interpretar o JSON e gerar o codigo-
fonte do contrato. A partir do cédigo-fonte, a terceira etapa (etapa de compilagao) ira
compilar o cédigo e gerar duas estruturas importantes que sao a ABI (Interface Binaria
de Aplicacao) do contrato e os bytecodes. A ABI é a interface utilizada pelas aplica¢oes
para se comunicarem com as fung¢oes do SmC. J& os bytecodes sao uma representagao em
baixo nivel do codigo-fonte que sao enviadas para a maquina virtual da rede blockchain.
A 1ltima etapa é a etapa de implantacao, a qual é responsavel por implantar o contrato
na rede utilizando os bytecodes e retornar a instancia do contrato a partir da ABI. Este
processo oferecido pelo Gifflar contribui de forma inovadora para o estado da arte, per-
mitindo que sistemas possam gerar SmCs de forma dinamica em tempo de execugao do
sistema através da modelagem com a API da biblioteca Solgen.

Comparado com os trabalhos relacionados, o nivel de abstragao do modelo de repre-
sentacao de SmC do Gifflar é menor do que o nivel de abstracao utilizado nos modelos
desses trabalhos. Isso quer dizer que nao é qualquer ser humano que consegue entender
e modelar os SmCs utilizando o Gifflar, somente um grupo especifico: desenvolvedores
de software. Ainda assim, o Gifflar permite modelar SmCs de uma forma mais simples
e abstrata do que o desenvolvimento direto com Solidity, isso porque a biblioteca Sol-
gen, utilizada no processo de modelagem do codigo do SmC, foi criada na intengao de
promover uma API intuitiva para os desenvolvedores, ou seja, atém de possibilitar a au-
tomatizacao da criagao de SmCs, o Gifflar como um todo também auxilia o desenvolvedor
na modelagem das instrugoes do contrato.

Além disso, o fato de a modelagem do Gifflar ser voltada para desenvolvedores permite
que os proprios trabalhos relacionados se beneficiem do framework. Ou seja, os desen-
volvedores destes projetos poderiam utilizar o Gifflar dentro do sistema e, a partir da
modelagem oferecida pelo framework, criar um modelo com um nivel de abstragao maior.
Isto facilitaria o desenvolvimento do sistema, uma vez que a Solgen abstrai a sintaxe da
linguagem Solidity. Um exemplo seria utilizar o Gifflar para criar um sistema de geragao
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de SmCs a partir de um diagrama visual. Neste exemplo, ao usuario modelar o SmC
visualmente, internamente o sistema estaria utilizando as fungoes da Solgen para gerar
o modelo JSON. Posteriormente, ao acionar o mecanismo de gerar o cédigo de SmC, o
sistema recorre a biblioteca Solgen para gerar o SmC a partir do JSON modelado.

Pelo fato da Solgen ser a principal ferramenta do framework, apresenta-se um teste
de usabilidade na API da Solgen com desenvolvedores a fim de validar a usabilidade da
biblioteca. O teste seguiu a metodologia de Piccioni, Furia e Meyer (2013), que elabo-
ram um estudo empirico para avaliar a usabilidade especificamente de APIs e que pode
ser aplicado para varios dominios diferentes. Neste trabalho, eles também fazem uso de
algumas metodologias ja consolidadas na literatura; uma delas é a nog¢ao de dimensoes
cognitivas (BLACKWELL et al., 2001), que permite detectar caracteristicas entre expec-
tativas de usudrios e o que a API realmente entrega; este foi utilizado no teste da Solgen
para obter um retorno dos usuarios ao experimentar a biblioteca.

Outra metodologia utilizada foi o protocolo Thinking aloud (ERICSSON; SIMON,
1993) onde, durante a experiéncia de cada desenvolvedor em utilizar a biblioteca, sdo ex-
pressas em voz audivel qualquer pensamento ou expectativa sobre os recursos da Solgen.
De acordo com as palavras expressas pelos participantes do experimento ou a intencao
inicial em como utilizar algum recurso, sao definidos tokens de usabilidade — uma me-
todologia dos autores Piccioni, Furia e Meyer em que pode-se classificar as reagoes dos
participantes em tokens, como por exemplo, “surprise” ou “unexpected”.

De modo geral, o teste de usabilidade alcancou resultados muito positivos. Todos os
participantes conseguiram concluir a sequéncia de atividades criada para guiar o teste e
relataram que é um projeto muito promissor, ainda que proponha um paradigma diferente
de programacao. Alguns dos participantes também relataram que acharam a modelagem
de contratos no Gifflar tao simples que preferem utilizar o Gifflar na criacao de SmCs do
que programar direto na linguagem Solidity. Por outro lado, foram encontradas algumas
dificuldades dos participantes ao utilizar a Solgen, além disso, foram detectados alguns
recursos que nao condizem com suas expectativas. Todos estes fatores sao discutidos com
detalhes nesta dissertacao e, ao fim da discussao, sao apresentadas as principais alteracoes
a serem realizadas na biblioteca e, consequentemente, no Gifflar.

Esta nova abordagem oferecida pelo Gifflar permite aprimorar as diversas aplica-
¢oes existentes que utilizam ou pretendem utilizar a tecnologia blockchain. Por isso,
além da avaliacao de usabilidade, também é realizada uma avaliacao mais conceitual
objetivando evidenciar o interesse em utilizar o Gifflar em um projeto. Para isso, foi
realizada uma revisao simples da literatura em busca de projetos que utilizam a tecnologia
blockchain e que poderiam ser aprimorados caso utilizassem o Gifflar internamente. Como
resultado desta pesquisa, dentre 100 artigos, foram selecionados quatro que condizem com
os critérios de inclusao e exclusao.

Para melhor guiar um projeto em decidir se utiliza ou nao o Gifflar, foi criado um
fluxograma de decisao (Figura 3.9 na Secao 3.4 do Capitulo 3), e as condigoes apresentadas
neste fluxograma foram utilizadas na revisao como critérios de inclusao. Ja como critérios
de exclusao, foram desconsiderados whitepapers, livros ou slides, artigos duplicados e
artigos em idiomas diferentes do inglés. Dos quatro projetos selecionados, dois foram
escolhidos para descrever com detalhes como o Gifflar poderia ser aplicado na intencao
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de aprimorar estes projetos, sao eles: o [oTCocoa (ABIJAUDE et al., 2019) e um voltado
para a industria farmacéutica (CHIACCHIO et al., 2020).

O projeto IoTCocoa (ABIJAUDE et al., 2019) é voltado para a area de Internet
das Coisas (do inglés, loT (Internet of Things)), uma tecnologia que tornou possivel
objetos do dia a dia serem alcangados de qualquer local utilizando aparelhos como um
smarthphone para controlar e/ou monitorar tais objetos através de dispositivos que uti-
lizam protocolos como WiFi e Bluetooth (SETHI; SARANGI, 2017). O IoTCocoa visa
melhorar o monitoramento da producao de cacau gourmet por meio de dispositivos [oT,
uma aplicacado web e um middleware, com o desafio de integrar blockchain e SmCs para
herdar todas as caracteristicas de seguranga e rastreabilidade oferecidas pela tecnologia.
Ja o projeto da industria farmacéutica (CHIACCHIO et al., 2020) utiliza cadeia de su-
primentos, a qual oferece um sistema integrado que sincroniza uma série de processos de
negécios inter-relacionados a fim de gerenciar o ciclo de vida de produtos e facilitar a
comunicagao entre as entidades do negdcio (MIN, 2015). Tal projeto propoe um sistema
de rastreabilidade do ciclo de vida de produtos farmacéuticos utilizando SmCs. Estes dois
projetos sao descritos de forma mais técnica nos resultados da avaliacao evidenciando os
aprimoramentos que o Gifflar pode promover para ambos.

1.1 OBIJETIVOS
1.1.1 Objetivo Geral

Este trabalho de dissertacao tem como objetivo geral automatizar o desenvolvimento
de contratos inteligentes de forma a permitir que sistemas sejam capazes de modelar,
escrever os codigos-fonte, compilar, e implantar os contratos inteligentes em tempo de
execucao.

1.1.2 Objetivos Especificos

A fim de alcancar os objetivos gerais, foram definidas as metas abaixo:

1. Criar uma estrutura de framework definindo os padroes de projeto e técnicas a serem
utilizadas, escolha da linguagem de contrato a ser gerada e do tipo de blockchain
onde serao implantados os contratos;

2. Propor o Gifflar, um framework que facilita o desenvolvimento de SmCs e que prin-
cipalmente pode ser utilizado por sistemas para gerar SmCs em tempo de execucao;

3. Verificar os riscos de seguranga em gerar contratos em tempo de execugao e propor
uma forma de aplicar esta seguranca no Gifflar;

4. Desenvolver o Gifflar com as principais propriedades de linguagem de SmC, como
criacao de variaveis, atribuicao e criagao de fungoes;

5. Realizar uma avaliacao de usabilidade da API da biblioteca Solgen a partir de uma
estratégia definida;
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6. Realizar uma avaliacao de aplicabilidade do Gifflar em projetos definidos;

7. Destacar quais sao as principais modificagoes futuras a serem realizadas no Gifflar.

1.1.3 Publicacoes Obtidas

Até o momento, os resultados parciais obtidos com esta dissertacao originaram os seguin-
tes principais artigos cientificos:

o “Gifflar: A Framework to Generate Smart Contracts On the Fly”: Este artigo in-
troduz o Gifflar ainda no estégio de biblioteca explicando todos os componentes,
modelos e padroes utilizados na sua criagao. Publicado em CASCON ’21: Pro-
ceedings of the 31st Annual International Conference on Computer Science and

Software Engineering (SANTIAGO; ABIJAUDE; GREVE, 2021b).

o “A Framework to Generate Smart Contracts On the Fly”: Este artigo complementa
o anterior com um estudo de caso basico utilizando a versao de protétipo do Gif-
flar como biblioteca a fim de gerar SmCs para sensores 0T, evidenciando mais em
detalhes o funcionamento e diferencial da proposta. Publicado em SBES '21: Pro-
ceedings of the XXXV Brazilian Symposium on Software Engineering (SANTIAGO;
ABIJAUDE; GREVE, 2021a).

Para além desses principais artigos, as seguintes publicacoes correlacionadas ao tra-
balho de dissertacao e a grande area da blockchain foram obtidas:

e “Blockchain applied to academic environments as a way to ensure educational pro-
cess quality control” (SANTIAGO et al., 2020).

e “loTCocoa - an IoT platform to assist gourmet cocoa production” (ABIJAUDE et
al., 2019).

1.2 ORGANIZACAO

A dissertacao estd organizada como segue: O Capitulo 2 faz uma revisao mais apro-
fundada sobre blockchain, programacao orientada a objetos, bibliotecas, frameworks,
principios SOLID, as linguagens JavaScript, TypeScript e JSON, geracao automatica
de cédigo, finalizando com os trabalhos relacionados. O Capitulo 3 explica toda a estru-
tura do framework destacando todos os seus componentes, desafios encontrados, o codigo,
versao e propriedades suportadas e o fluxograma que determina quando é possivel utilizar
o Gifflar em outros projetos. O Capitulo 4 apresenta toda a estratégia de avaliacao de
usabilidade da biblioteca do Gifflar, evidenciando as questoes de pesquisa, as perguntas
realizadas aos participantes, os tokens de usabilidade para classificacao das reacoes dos
desenvolvedores, as tasks criadas para guiar o teste, o ambiente de desenvolvimento utili-
zado, quem foram os participantes do teste e entao é detalhado todo o protocolo seguido
com cada participante. Neste mesmo capitulo é apresentada a estratégia de avaliagao de
aplicabilidade do Gifflar em outros projetos, iniciando com a definicao das questoes de
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pesquisa desta avaliagao, seguindo da conducao da pesquisa dos projetos na literatura,
entao a definicao de como foi realizada a triagem dos artigos obtidos e por fim, é listada a
sequéencia de etapas do estudo. O Capitulo 5 expoe e discute todos os resultados obtidos
tanto da avaliacao do teste de usabilidade quanto da avaliacao de aplicabilidade do Gifflar
em outros projetos. Por fim, o Capitulo 6 apresenta as conclusdes finais e os trabalhos
futuros.






Capitulo

FUNDAMENTACAO TEORICA E TRABALHOS
RELACIONADOS

Este Capitulo apresenta os conhecimentos necessarios em relagao a tecnologia blockchain;
programagao orientada a objetos (OOP - do inglés Object-Oriented Programming); bi-
bliotecas; frameworks; principios SOLID; linguagens JavaScript, TypeScript e JSON;
geracao automatica de codigo; além de mencionar os estudos relacionados, evidenciando
o diferencial deste trabalho de dissertagao. Sobre a blockchain, é explicado todo o pro-
cesso de assinatura com chaves publica e privada até o processo de mineracao e consenso,
discussao sobre a implantacao e execucao dos SmCs e desafios em aberto. Posterior-
mente é explicado sobre a OOP e quais as vantagens em utilizar este paradigma de
programagao, seguindo com os conceitos sobre bibliotecas, frameworks e padroes de pro-
jeto. Em seguida sao esclarecidos cada um dos cinco principios da Engenharia de Software
que formam a sigla SOLID. Sequencialmente sao introduzidas as linguagens JavaScript
e TypeScript destacando suas diferencas e também explicando o JSON trazido pela pri-
meira linguagem. Posteriormente, é descrito o contexto onde esta dissertacao se encontra,
introduzindo sobre a geracao automatica de codigos. E finalmente, nos trabalhos relaci-
onados sao referenciados alguns autores que também propuseram diferentes frameworks
e ferramentas de geracao automatica de cédigos para SmCs.

2.1 BLOCKCHAIN

A blockchain (cadeia de blocos) é uma tecnologia que oferece uma rede Ponto a Ponto
(P2P — do inglés Peer-to-Peer) de registros para transacionar informagoes de forma dis-
tribuida e segura, dispensando o terceiro elemento de confianca, como bancos, corretoras,
entre outros. Essa tecnologia foi inicialmente proposta por Satoshi Nakamoto com a
Bitcoin em 2008 (NAKAMOTO et al., 2008). A ideia principal da Bitcoin, é fazer com
que duas ou mais partes realizem negociagoes sem necessitar de empresas intermediarias
e sem precisar informar suas credenciais, proporcionando que as partes nao confidveis
mutuamente, fagam transagoes entre elas de forma segura (KARAME; ANDROULAKI,

9
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2016). Tais transacoes permitem a transferéncia de valores a partir da moeda virtual cha-
mada bitcoin. A Bitcoin implementa uma maquina de estados simplificada, permitindo a
criacao de scripts nao muito complexos. Foi decidido desta forma para evitar ataques. Se
sua linguagem de script fosse Turing-completa, um atacante poderia criar um algoritmo
que nunca termina, causando um loop infinito, o que poderia derrubar a rede. Embora
simplificada, a linguagem é suficientemente poderosa para o desenvolvimento de varias
aplicacoes, as chamadas Aplicagoes Descentralizadas (DApps — do inglés Decentralized
Applications) (FRANCO, 2014).

As plataformas baseadas em blockchain possuem algoritmos para coordenar os nés da
rede, de forma que estes consigam chegar a um consenso sobre as informagoes que estao
sendo adicionadas na base de dados distribuida, chamada de ledger. Estas caracteristicas
quando combinadas, mostram que a blockchain serve como uma ferramenta poderosa
para facilitar atividades economicas e sociais (FILIPPI, 2018). Para que esta tecnologia
funcione da forma mais confiavel possivel, existem varios elementos e conceitos que juntos
buscam alcangar este objetivo.

A blockchain, embora proposta inicialmente por Satoshi Nakamoto com a Bitcoin,
apresenta variagoes em alguns aspectos, considerando a grande quantidade de diferentes
implementacoes por diferentes empresas ou pesquisadores, como por exemplo, a plata-
forma Ethereum, que trouxe o conceito dos SmCs que permitem a execucao de scripts
mais complexos e que serao melhor abordados no final desta secao. A explicacdao dos
componentes desta tecnologia, nesta dissertacao, é baseada na Bitcoin, uma vez que foi
a plataforma pioneira na implementacao da blockchain e as outras sao basicamente ex-
tensoes desta. Ja os conceitos de SmC serao apresentados considerando a plataforma
Ethereum. As proximas subsecoes descrevem o mecanismo de chaves publicas e privadas;
cadeia de blocos, consenso e mineracao e SmCs, todos fundamentais para a compreensao
do funcionamento basico desta tecnologia.

2.1.1 Chaves Publica e Privada

A Bitcoin utiliza criptografia assimétrica, que consiste na utilizacao de duas chaves
(publica e privada) para encriptar mensagens. Nesta técnica, a mensagem quando en-
criptada com uma chave publica, somente pode ser desencriptada pela chave privada
correspondente, o mesmo vale para a operacao inversa. Porém, na Bitcoin, esta cripto-
grafia nao é utilizada para encriptar as mensagens, mas para assinaturas digitais. Cada no
da rede P2P recebe estas duas chaves referentes a uma conta especifica. A chave publica
é utilizada como endereco tunico, para recebimento de fundos. A chave privada é utilizada
para assinar as transacgoes na blockchain a fim de consumir os fundos e, portanto, nao
deve ser revelada para ninguém além do seu proprietario (FERNANDEZ—CARAMES;
FRAGA-LAMAS, 2018). Estas assinaturas garantem que o emissor da transagao é re-
almente aquele que possui a chave privada e que cada transacao tenha uma assinatura
diferente a partir desta.



2.1 BLOCKCHAIN 11

2.1.2 Cadeia de Blocos

Para garantir a seguranca, a blockchain possui uma base de dados chamada de ledger,
ou livro razao, replicado por varios nos, onde, uma vez adicionada uma informagcao, esta
nunca mais poderd ser alterada (SINGHAL; DHAMEJA; PANDA, 2018). O ledger é
organizado em uma cadeia de blocos e, sendo uma estrutura imutavel, todos os blocos
antigos ainda estao na blockchain e nunca serao removidos. O primeiro bloco da cadeia
Bitcoin é chamado de bloco genesis e foi adicionado por Satoshi Nakamoto. O tltimo
bloco adicionado na blockchain é chamado de blockchain head (cabega da cadeia de blo-
cos). A Figura 2.1 ilustra a estrutura da cadeia de blocos. Como cada bloco aponta para
o hash do bloco anterior, a cadeia de blocos torna-se inviolavel, sendo quase impossivel
adulterar o valor de uma transagdo em toda a blockchain (FRANCO, 2014).

Figura 2.1 Demonstracao da estrutura da cadeia de blocos

Bloco 0 (Génesis) Bloco 1 Bloco 2 Bloco N
| ||l«—H Hash(Bloco 0) | l¢—— Hash(Bloco 1) | <«—}-Hash(Bloco N-1)|
 Contedido _  Contetido el ... Conteddo

Dados Dados Dados Dados

Fonte: Rebello et al. (2019)

2.1.3 Consenso e Mineracao

Uma vez que nao existe terceira parte confiavel, para garantir a autenticidade das tran-
sagoes, a blockchain precisou da implementagao de um mecanismo para assegurar que a
transacao a ser inserida no ledger é uma transagao valida. Este mecanismo é chamado
de consenso. O consenso é um protocolo de tolerancia a falhas executado por cada né
da blockchain para, assim, assegurar que todos entrem em um acordo com relagao as
transacoes adicionadas a cadeia de blocos (CACHIN; VUKOLIC, 2017). O processo
de mineracao depende do algoritmo de consenso adotado. O algoritmo de consenso da
Bitcoin é a Prova de Trabalho (PoW - do ingés Proof of Work) e os nés da rede que
participam deste processo sao chamados de mineradores. Estes nds sao computadores
com grande poder computacional para resolver um desafio que envolve essencialmente
a forca bruta (GREVE et al., 2018). Cada minerador ira tentar resolver este problema
computacional e, o primeiro que resolver, é o que recebera a permissao para adicionar o
seu bloco no ledger com algumas transagoes realizadas até o momento, recebendo uma
remuneracao em troca.

O consenso PoW, porém, tem suas limitagoes. Seu processo de mineracao, acaba
exigindo um alto gasto de energia e, como a validacao de cada transacao precisa ser feita
por uma grande quantidade de nés da rede, o intervalo de tempo para que o préoximo
bloco seja adicionado no ledger é alto, chegando a 10 minutos na Bitcoin (VUKOLIC,
2015).
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2.1.4 Contrato Inteligente

O contrato inteligente é um conceito proposto inicialmente por Szabo (1997) e imple-
mentado por Buterin et al. (2014) com a criagdo da plataforma Ethereum. A ideia
de Szabo, era traduzir clausulas contratuais em cédigo, e de alguma forma controlar
tais informagoes com a minima intervencao de intermediarios em transacoes entre partes
(CHRISTIDIS; DEVETSIKIOTIS, 2016). Nesta época, ainda nao existia uma tecnologia
para desenvolver este conceito, com o surgimento da blockchain, isto tornou-se possivel.

Na Ethereum, os SmCs sao escritos na linguagem Solidity, uma linguagem Turing-
completa, e sao compilados para uma linguagem de baixo nivel especifica, para que sejam
executados na EVM, a qual estd configurada em cada né da rede. Na EVM, cada instrucao
tem um custo, por isso, a implantagdo do SmC na rede gera um custo em ethers (moeda
virtual da Ethereum) que depende dos tipos e quantidade de instrugoes utilizadas. Da
mesma forma, depois de implantado na rede, toda operagao de escrita no SmC deve ser
paga em ethers, no entanto, a operacao de leitura é livre. Toda vez que um SmC é
implantado na rede, a fim de preservar a caracteristica da imutabilidade da blockchain,
este nunca mais podera ser alterado.

Os SmCs residem dentro da rede Ethereum, e assim como os enderegos ptblicos e
unicos que cada pessoa na rede possui, cada SmC tem seu proprio enderego, carteira
e saldo. Todo SmC ¢é capaz de enviar e receber transacoes e, ao receber uma nova
transacao, pode ser ativado ou desativado. Todo SmC, uma vez implantado na rede,
qualquer integrante desta pode acessar suas funcoes, todavia, nestas funcoes podem ser
inseridas caracteristicas de seguranca, prevenindo acessos nao autorizados (SINGHAL;
DHAMEJA; PANDA, 2018).

Com relagao a implementagao, os SmCs possibilitaram o aperfeicoamento de DApps,
de forma que mais aplicagoes e sistemas baseados em blockchain surgiram para diversas
areas diferentes, como agricultura, a exemplo de Prause e Boevsky (2019), energia, ex-
plorado por Li et al. (2019), governo eletronico, estudado por Santiago et al. (2020) e
I0T, tal como em Abijaude et al. (2019). Para o desenvolvimento destas aplicagoes, exis-
tem diversas ferramentas que foram sendo propostas desde o surgimento da plataforma
Ethereum. Muitas destas ferramentas e frameworks estao listados no site da Ethereum?.
Mas os principais aparatos oferecidos oficialmente sao o web3?, que é um pacote para
implantacao e interacao com os SmCs disponivel para vérias linguagens, o solc?, que é o
compilador de cédigo Solidity e o editor de cédigos Remix*, para a escrita, compilacao e
implantacao de contratos. Baseando-se em Mukhopadhyay (2018), o processo de criagao
de um contrato segue o seguinte fluxo:

e Primeiro é desenvolvido o cddigo do contrato em Solidity;

e Depois utiliza-se o solc com a correta versao para compilar o cédigo e gerar duas
estruturas, a Interface Bindria de Aplicacao (ABI - do inglés Application Binary

thttps://ethereum.org/pt-br/developers/
Zhttps:/ /web3js.readthedocs.io/
3https://docs.soliditylang.org/

‘https:/ /remix.ethereum.org/
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Interface) e os bytecodes. Os bytecodes sao as instrugdes em baixo nivel do cédigo
que a EVM entende, a ABI contém os prototipos das funcoes criadas para utilizar
como interface de interagao com o SmC;

e Utilizando o Infura® (ou outro servigo semelhante), um né da rede Ethereum que
oferece um servigo de API para comunicacao com a rede, pode-se obter um endpoint
que sera utilizado para comunicagao com a blockchain;

e Podendo utilizar o Remix ou web3, a partir dos bytecodes e do endpoint do Infura,
¢ possivel implantar o contrato na rede Ethereum, sendo a rede principal ou uma
rede de teste (criada para testar o funcionamento dos contratos sem gastar ethers
reais);

e Depois de implantado na rede, é possivel utilizar a ABI para realizar a comunicacao
com este contato e acionar fungoes anteriormente programadas.

2.1.5 Vulnerabilidade de Contratos Inteligentes

Embora os SmCs tenham trazido varios beneficios e contribuido para o crescimento e
maior adocao da tecnologia em diferentes areas, estes trouxeram de forma associada,
alguns desafios a serem solucionados. O principal dos desafios, que ainda encontra-se
em aberto, sao as vulnerabilidades encontradas em diversos contratos na Ethereum. Um
ataque muito conhecido, que explorou uma certa vulnerabilidade existente em um con-
trato implantado, foi o “ataque DAO”, no qual o atacante conseguiu roubar em torno de
60 milhoes de ddlares ao encontrar uma falha em uma funcao do contrato e fazer esta
ser executada recursivamente como um loop, fazendo com que o contrato enviasse ethers
sem limites para seu enderego blockchain (PRAITHEESHAN et al., 2019). Outras falhas
aconteceram em diversos contratos explorando diferentes vulnerabilidades, como geracao
de nimeros randomizados utilizando mecanismos que sao controlados por mineradores
ou armazenando dados secretos em variaveis privadas, sendo que tudo na blockchain é
publico (ARGANARAZ et al., 2020). Para melhor entender o que internamente pode
gerar tais falhas, algumas destas vulnerabilidades citadas foram detalhadas abaixo.

e REENTRANCIA: Esta foi a vulnerabilidade explorada no citado ataque ao contrato
inteligente DAO e é, portanto, uma das mais importantes e conhecidas. Tal vul-
nerabilidade pode acontecer quando um codigo Solidity possibilita o usuario de
armazenar e sacar valores em ether do contrato de forma a obedecer uma ordem de
instrugoes suscetivel a falha. O Codigo 2.1 é um exemplo de cédigo com falha de re-
entrancia, onde na linha 4 é criado um mapeamento de valores em ether que podem
ser sacados por enderecos (podendo ser um usuario ou um outro SmC) utilizando a
funcao da linha 6. O problema ¢é que, antes de zerar o saldo do mapeamento shares
do endereco que executou a funcao, o cdédigo primeiro executa a transferéncia de
ethers. Isto permite que, por exemplo, outro contrato que esteja chamando esta
funcao, possa chama-la novamente antes mesmo de finalizar as instrugoes, e, como

Shttps://infura.io/
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a linha 8 nao seria executada, o contrato iria erroneamente informar que aquele en-
dereco possui o mesmo saldo que anteriormente, possibilitando sacar o mesmo saldo
vérias vezes, como aconteceu no “ataque DAO” (LIU et al., 2018). Uma resolugao
para este problema, seria atualizar o saldo daquele endereco antes de realizar a
transferéncia em si, como mostra o Cédigo 2.2.

Cddigo 2.1 Exemplo de trecho de cédigo Solidity com falha de reentrancia

1 // THIS CONTRACT CONTAINS A BUG - DO NOT USE

2 contract Fund {

3 /// @dev Mapping of ether shares of the contract.

A mapping (address => uint) shares;

5 /// Withdraw your share.

6 function withdraw() public {

7 if (payable(msg.sender).send(shares[msg.sender]))
8 shares [msg.sender] = 0;

Fonte: Documentacio do Solidity®

Cddigo 2.2 Exemplo de trecho de cédigo Solidity sem falha de reentrancia

1 contract Fund {

2 /// @dev Mapping of ether shares of the contract.
3 mapping (address => uint) shares;

| /// Withdraw your share.

5 function withdraw() public {

6 uint share = shares[msg.sender];
7 shares [msg.sender] = 0;
8 payable (msg.sender) .transfer (share) ;

Fonte: Documentacdo do Solidity®

e ENVIO NAO VERIFICADO: Esta falha ocorre quando o desenvolvedor utiliza um
método de envio de ether e nao verifica se esta operacao foi corretamente finalizada.
No Solidity existem duas formas para que o envio seja realizado, utilizando a func¢ao
“transfer” ou a funcao “send”. A primeira, ja faz a verificacdo automatica da
correta execucao do envio, porém, utilizando a segunda, é preciso fazer este processo
manualmente, caso esquega de fazer, isso pode permitir que um atacante possa
executar um cédigo malicioso e obter todo o saldo (DIKA, 2017).

e DEPENDENCIA DO TIMESTAMP: O Solidity permite acessar uma varidvel que re-
torna o timestamp do bloco em que aquela transacao estd. Por permitir este acesso,

Shttps://docs.soliditylang.org/en /latest /security-considerations.html



2.1 BLOCKCHAIN 15

o desenvolvedor pode utiliza-la para varios fins, como dentro de uma operacao de en-
vio de ethers ou geracao de nimeros aleatorios. Porém, é exatamente em operacoes
como estas que torna o codigo vulneravel. O timestamp do bloco é definido pelo
minerador logo no momento em que finaliza a mineragao, portanto, varidveis como
estas, sao completamente controladas por este né. Por isso, nao é recomendado
utiliza-las para fins como este, uma vez que pode ser manipulada intencionalmente
a favor do né que minerou aquele bloco (JIANG; LIU; CHAN, 2018).

e DELEGATECALL PERIGOSA: O delegateCall é uma fungao que pode ser utilizada
dentro do Solidity para executar uma fungao de um contrato recebendo os dados
da execucao desta fungao via parametro. Este parametro pode ser enviado através
da variavel da linguagem chamada “msg.data”. No momento em que um contrato
implementa uma delecateCall o cuidado que precisa ter é que, neste momento, uma
pessoa pode utilizar esta operagao para executar qualquer fungao que seja ptublica
nao s6 do contrato, mas também das bibliotecas que este utiliza. Portanto, se existir
alguma funcao publica que nao poderia ser executada por qualquer enderego, um

atacante pode aproveitar-se da abertura da delegateCall e acionar uma determinada
fungao que possa beneficid-lo (JIANG; LIU; CHAN, 2018).

e PROFUNDIDADE DA PILHA DE CHAMADA: A profundidade da pilha de chamada
ou call-stack depth, é o maximo de vezes que uma funcao pode ser chamada itera-
tivamente. Cada vez que uma fungao é chamada, a call-stack depth é acrescida de
um. Na EVM, o limite da call-stack é de 1024 chamadas, ou seja, se esse limite
for excedido, a EVM ira emitir um erro. Sabendo desta informacao, um atacante
pode aproveitar para beneficiar-se. Um possivel ataque, é criar um contrato que
chama ele mesmo 1023 vezes antes de chamar a funcao de um outro contrato. O
que acontece neste caso ¢ que a EVM ira emitir um erro, e, dependendo de como

o contrato lida com esse tipo de erro, este pode tornar-se vulneravel e o atacante
aproveitar-se disso (PRAITHEESHAN et al., 2019; LUU et al., 2016).

Como na blockchain, uma vez implantado o contrato, é inviavel realizar alteracoes, é
necessario que os proprios desenvolvedores certifiquem que aquele contrato nao apresenta
nenhuma falha de seguranca. Como listado acima, varios dos tipos de vulnerabilidades
sao falhas geradas pelos proprios desenvolvedores, nao sao erros da linguagem e muito
menos da blockchain em si, neste caso, a Ethereum.

Hoje, existem diversas ferramentas para ajudar na verificagao de possiveis falhas nos
contratos antes de serem implantados na rede, ferramentas que permitem realizar desde
testes estaticos e formais, para verificacao da escrita do codigo, até testes de execucao
simbdlica, para avaliar o correto funcionamento das fungoes do contrato (SINGH et al.,
2020). Entretanto, por mais que existam tais ferramentas, o Solidity, por ser uma lin-
guagem Turing-completa, acaba limitando a qualidade das anélises, e ¢ possivel que lin-
guagens nao Turing-completas possam diminuir tais vulnerabilidades e permitir realizar
andlises mais completas (ATZEIL; BARTOLETTI; CIMOLI, 2017).
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2.2 PROGRAMACAO ORIENTADA A OBJETOS

A OOP ¢ um paradigma de programacao que adota o conceito de “objetos” para re-
presentar artefatos da programacao como objetos da vida real. Por ser uma abstracao
do mundo real, torna o cédigo mais claro para o desenvolvedor, facilita modificacoes de
c6digo, reduz riscos de programagao e encoraja o reuso de componentes (BOOCH et al.,
2008). As principais caracteristicas da OOP sao: (1) objetos, que sdo representagoes
de objetos reais, pessoas ou animais expressos em uma linguagem de programacao; (2)
classes, que funcionam como grupos de objetos que compartilham os mesmos atributos;
(3) encapsulamento, o qual é a capacidade de esconder informagoes internas que nao sao
necessdrias para o conhecimento do usuario; (4) agregacao ou composicao, que é a habili-
dade de combinar vérios objetos dentro e um objeto s6 a fim de dividir um problema; (5)
heranga, ¢ um a forma de reuso de cédigo onde uma classe pode herdar caracteristicas
de outras classes; e (6) polimorfismo, onde objetos, por exemplo, de uma mesma classe
sobrescrevem tipos de agoes em comum de modo que uma mesma acao pode ser expressa
de forma diferente para cada objeto (STEFANOV, 2008). A OOP ¢ hoje adotada em
diversos tipos diferentes de aplicagoes, dentre eles estao as bibliotecas e frameworks.

2.3 BIBLIOTECAS

Ao programar um software, muitas vezes os desenvolvedores precisam lidar com uma
mesma sequéncia de operagoes ou funcionalidades, as quais podem também ser reapro-
veitadas para outros softwares. A biblioteca é uma forma de encapsular funcionalidades
que serao reutilizadas variadas vezes. Ou seja, é uma colecao de codigos pré-escritos que,
através de uma API exportada, facilitam a resolucao de algumas tarefas e também deixam
o c6digo mais limpo, de forma que uma sequéncia de operacoes podem ser resumidas em
uma unica fungdo ou método da biblioteca (MCFARLAND, 2011). Sao alguns exemplos
de bibliotecas na linguagem JavaScript: JQuery”, React.js® e Web3.js®.

2.4 FRAMEWORKS

No site da Ethereum, um conjunto de frameworks para a construcao de SmCs e DApps
estd listado. O Truffle!®, Embark!! e Waffle!? sao alguns deles. Mas, além desses, é
possivel encontrar muitas outras propostas na literatura, como FSolidM (MAVRIDOU;
LASZKA, 2018), um framework para desenvolvimento de contratos inteligentes, e Vandal
(BRENT et al., 2018), um framework para testes de contratos inteligentes. Como este
trabalho de dissertacao é uma nova contribuicao para essa comunidade com um novo
framework, é importante construir um melhor entendimento sobre as caracteristicas de
um framework.

"https://jquery.com/
8https://reactjs.org/
https://web3js.readthedocs.io/
Ohttps:/ /www.trufflesuite.com/
Hhttps:/ /framework.embarklabs.io/
Phttps://getwaffle.io/
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Um framework pode ser definido como um conjunto de classes abstratas ou componen-
tes que podem ser reutilizados para resolver problemas similares fazendo uso de designs
diferentes para melhor encapsular recursos (JOHNSON; FOOTE, 1988). Ou seja, rea-
lizando uma comparagao mais compreensivel, o framework pode ser comparado a um
motor sem energia para ser acionado, e o seu gerador de energia é a aplicacao que uti-
liza os artefatos abstratos do framework para um dominio especifico (MARKIEWICZ;
LUCENA, 2001).

Diferente das bibliotecas, os frameworks sao mais genéricos a ponto de, nao so ofere-
cer operacoes encapsuladas em fungoes, como também trazer algumas facilidades para o
processo de desenvolvimento do programador, como organizacao de diretorios do projeto
e ferramentas de desenvolvimento que podem ser acessadas via linha de comando do ter-
minal. Ou seja, os frameworks englobam as bibliotecas e outros artefatos para oferecer ao
programador um ambiente de desenvolvimento mais completo conforme um determinado
dominio.

De acordo com o Fayad e Schmidt (1997), um framework pode ser classificado com
base na técnica utilizada: white-box ou black-box. Eles explicam que os frameworks white-
bor dependem muito da OOP para estruturar as classes adotando heranca e métodos
sobrescritos para reutilizar o cédigo. Além disso, o uso destes frameworks requer um
certo entendimento de alguns relacionamentos internos. Os frameworks black-box também
podem utilizar OOP, mas nao dependem muito de artefatos da OOP para exportar seus
elementos, eles utilizam componentes definidos para realizar uma tarefa especifica, e estes
componentes podem ser utilizados por uma aplicacao via composicao de objeto. Estes
componentes também encapsulam recursos internos, oferecendo interfaces externas para
serem usadas sem a necessidade de entender como o componente funciona. Como Johnson
(1988) explica, black-box é ideal para a evolucao do sistema, pois, além da relacdo dos
componentes tornar-se mais reutilizavel, a organizacao do framework também fica mais
compreensivel, por isso, esta foi a técnica escolhida para o desenvolvimento do framework
proposto.

Para melhor organizar a maneira como os componentes do framework sao projetados,
¢ importante fazer o uso de padroes de projeto. Os padroes de projeto permitem padro-
nizar um vocabuldrio na definicao de solugoes e criar codigo otimizado, considerando as
necessidades do problema (OSMANI, 2012). Trés dos padrdes de projeto utilizados nesta
dissertacao sao o Factory, Module e Builder. O padrao Fuactory é usado para quebrar
a dependéncia de uma classe/componente A para criar uma instancia de outra classe/-
componente B, neste caso, é criada uma fabrica C' que sabe tudo o que é necessario para
instanciar B e retornar a instancia para A (DIAZ; HARMES, 2008). O padrao Module
torna possivel encapsular elementos piblicos e privados de uma classe. O padrao Buil-

der é usado para representar a construcao de um objeto de diferentes maneiras até sua
configuracao final (GAMMA et al., 1995).

2.5 PRINCIPIOS SOLID

Os principios SOLID trazem um conjunto de orientagoes que podem ser seguidas para
que um software possa ter uma Otima escalabilidade, padronizacao, manutenibilidade,
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dentre outras caracteristicas. A sigla é uma juncao de cinco grandes principios que
surgiram com o intuito de guiar os desenvolvedores a construirem sistemas que vao além
de somente cumprir com o objetivo para o qual foram projetados (SINGH; HASSAN;,
2015). As linguagens hoje oferecem diversos recursos que facilitam no desenvolvimento
de um sistema, como as classes, herancas e interfaces, mas nem sempre a forma como
um sistema foi implementado é ideal. Um software pode funcionar corretamente, mas
se suas classes ou componentes nao estao devidamente estruturados e organizados, uma
futura manutencao neste cédigo pode tornar-se uma dor de cabega (JOSHI, 2016). Para
explicar mais detalhadamente o propdsito destes principios, todos os cinco foram descritos
a seguir.

e P1 - PRINCIPIO DA RESPONSABILIDADE UNICA: Este principio define que “uma
classe deve ter apenas um motivo para mudar”, ou seja, uma classe deve ter uma
unica responsabilidade. Isto porque, quando uma classe fere este principio, uma
determinada alteracao no codigo do sistema pode ser um grande problema, uma vez
que esta classe estaria realizando varias funcionalidades diferentes, e isto dificultaria
o entendimento e modificagao da mesma (SINGH; HASSAN, 2015).

e P2 - PRINCIPIO DO ABERTO E FECHADO: Estabelece que uma classe ou método
deve estar aberta para extensao e fechada para modificacao. Assim, para seguir este
principio, uma classe deve ser desenvolvida de forma que dificilmente seja alterada,
mas que ainda assim, ofereca uma possibilidade de customizacao. Pode parecer um
paradoxo, mas, se a pessoa que projetou aquela classe prever as possiveis extensoes,

o seu desenvolvimento muito provavelmente estara de acordo com o principio (VA-
LENTE, 2020).

e P3 - PRINCIPIO DE SUBSTITUIGAO DE LISKOV: Explicita algumas regras de re-
definicao de métodos de classes mae em classes filhas. A violagao deste principio
surge no momento em que uma classe filha acaba fugindo das regras de sobrescrita
de um método da classe a qual esta esta herdando. Ao sobrescrever este método de
forma nao condizente com o principio, no momento em que for necessario substituir
a classe filha pela classe mae, a alteracao no comportamento do método serd uma
surpresa, e podera causar uma confusao no correto funcionamento do cédigo. De
fato, em algumas situacoes pode ser necessario sobrescrever um método, e é possivel
sim fazer a sobrescrita sem violar este principio, basta seguir as regras estabelecidas
pelo mesmo.

e P4 -PRINCIPIO DA SEGREGACAO DE INTERFACE: Assim como o primeiro principio,
este define que as interfaces devem ter responsabilidades tinicas. Uma interface que
contém prototipos de métodos que representam funcionalidades muito divergentes,
pode acontecer de precisar implementar métodos que nao sao necessarios dentro de
classes que implementam esta interface. O interessante entao é segregar estas inter-
faces em interfaces com funcionalidades mais especificas, tendo cada uma métodos
direcionados para funcionalidades semelhantes, e que com certeza serao necessérios
nas classes que irdo implementar estas interfaces (JOSHI, 2016).
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e P5 - PRINCIPIO DA INVERSAO DE DEPENDENCIA: Este tiltimo principio recomenda
nao depender das classes concretas, mas sim de abstracoes, ou seja, interfaces. As
interfaces sao mais estaveis do que o tipo de uma classe. Ao depender da interface,
realizando alteracoes na classe como o seu préprio nome, nao ira influenciar em
quase nada no resto do codigo, pois as dependéncias sao todas de abstragoes das
classes e nao da classe em si (JOSHI, 2016).

2.6 JAVASCRIPT, JSON E TYPESCRIPT

JavaScript é, a principio, uma linguagem feita especialmente para a Web. Ea linguagem
que sempre fez parte da triade de tecnologias mais utilizadas no desenvolvimento Web:
o HTML, a linguagem de marcagao utilizada para definir a estruturacao das péaginas;
o CSS, que define a estilizagao desta estrutura; e o JavaScript que é utilizada para
determinar como esta estrutura deve se comportar. E importante destacar que esta é
uma linguagem onde os tipos de dados como string, nimeros inteiros, boolean, dentre
outros, sao omitidos do cédigo fonte, e o desenvolvedor, portanto, nao precisa definir de
forma explicita o tipo de um objeto ao utiliza-lo no cédigo. Além disso, permite a criagao
de classes, podendo usufruir também dos artefatos de orientacao a objetos como heranca,
polimorfismo, etc. Por mais que tenha surgido como uma linguagem para criacao de
scripts que determinam o comportamento de componentes da Web, acabou tornando-se

uma linguagem bem robusta e utilizada no desenvolvimento de softwares de grande porte
(FLANAGAN, 2004).

Uma das ferramentas que fez esta linguagem ser ainda mais utilizada, foi o Node.js,
um ambiente que possibilita executar JavaScript do lado servidor. Ou seja, com esta
ferramenta, é possivel executar uma aplicacao JavaScript em uma maquina sem a neces-
sidade de um navegador. Assim, tornou-se possivel utilizar JavaScript nao sé para definir
comportamentos de componentes HTML através de scripts, mas também para criacao de
servigos em servidor, aplicacoes desktop, jogos e até mesmo frameworks (TEIXEIRA,
2012).

Outro avanco trazido com a linguagem JavaScript, foi o JSON. O JSON é uma lin-
guagem utilizada por aplicagoes Web como formato de transferéncia de dados, que aca-
bou facilitando este processo para as aplicacoes que anteriormente utilizavam Linguagem
Extensivel de Marcagao (XML - do inglés FEztensible Markup Language). O processo
necessario para transferir dados via XML é um pouco exaustivo, por precisar de algumas
transformacoes dos dados tanto do lado servidor quando do lado cliente pelo navegador.
Ja os dados enviados via JSON, sao facilmente transformados, pois além de ter JavaS-
cript do lado cliente, com o Node.js ja é possivel utilizar JavaScript do lado servidor.
Como o conteiido de um JSON recebido vem no formato de string, é necessario utilizar
um artificio que transforme esse JSON para poder usa-lo dentro da linguagem como ob-
jeto. Uma forma antiga de realizar este processo no JavaScript é utilizando uma funcao
(eval) que executa de forma direta o codigo que aquela string representa. Porém, utilizar
este processo para transformar o JSON em objeto JavaScript torna o sistema inseguro,
uma vez que o eval permite executar cédigo JavaScript em geral e, consequentemente,
permite injetar cdédigo malicioso que seria executado direto pelo interpretador. A forma
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mais segura hoje é utilizar o parser (analisador) nativo da linguagem através do método
JSON.parse, pois, neste caso, o método somente transforma o JSON em objeto JavaS-
cript e nao permite qualquer outro tipo de cédigo diferente do formato que o JSON aceita
(SRIPARASA, 2013). O JSON ¢ estruturado em um modelo de chave-valor, onde cada
chave ¢é a identificagao de um certo valor configurado e, cada valor, podendo ser de algum
tipo de dado padrao, ou até mesmo um objeto JSON, como demonstrado no Cédigo 2.3,
no qual consta uma chave data: que tem como valor um objeto JSON que contém duas
chaves message: e date: cujos valores sao respectivamente um texto como uma string e
outra string representando uma data.

Cdédigo 2.3 Exemplo de dado estruturado como JSON

{
"data": {
"message": "Hello World!",
"date": "2021-05-20T23:40:27.5527Z",
o
e

Embora o JSON tenha surgido do JavaScript, é importante evidenciar que um dado
estruturado com o JSON nao ¢é exatamente do mesmo formato do que quando estruturado
como um objeto JavaScript, por isso a existéncia do parser. Existem certas diferencas
entre estes formatos que sao importantes para o correto entendimento desta dissertacao.
O JSON suporta somente os seguintes tipos de dados: strings, nimeros, booleans (ver-
dadeiro ou falso), arrays (listas), valor nulo e um outro objeto JSON. J4 o objeto nativo
do JavaScript suporta estes e mais outros tipos de dados como o tipo Date da prépria
linguagem, fungoes ou até tipos criados pelo préprio desenvolvedor (SRIPARASA, 2013).
Outra diferenga é que as chaves do JSON sao todas definidas com aspas duplas (como
“date”), ja no objeto JavaScript podem ser definidas sem nenhuma aspas. O Cdédigo
2.4 mostra o exemplo do Cédigo 2.3 representado como objeto JavaScript, adicionando
também uma fungao como outra chave somente para ilustrar que no momento da trans-
formacao de objeto JavaScript para JSON, as fungoes sao removidas, uma vez que no
JSON as funcoes nao podem ser usadas como tipos de dados, e o objeto do tipo Date é
transformado automaticamente para string.

Cddigo 2.4 Exemplo de dado estruturado como objeto JavaScript

// Estrutura anterior em objeto JavaScript
const javascriptObject = {
data: {
message: "Hello World!",
date: new Date(),
foo: function (){returmn "bar"},
}:
};
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// Imprimindo objeto no console
console.log(javascriptObject);

// Retorna:
// { message: ‘Hello World!’, date: 2021-05-21T00:18:50.4257Z,
// foo: [Function: fool 7}

// Transformando objeto para JSON em forma de string
console.log(JSON.stringify(data));

// Retormna:
// {"message":"Hello World!", "date":"2021-05-21T00:18:50.425Z"}

A tnica questao do JavaScript é o fato de ser uma linguagem de tipagem implicita.
Esse fato pode dificultar o processo de desenvolvimento uma vez que o desenvolvedor
muitas vezes nao sabe que tipo de chaves aquele objeto possui e também qual o tipo do
valor daquela chave, e isso ocorre por ele nao ter informacoes sobre o tipo daquele objeto
(NANCE, 2014). O Cddigo 2.5 mostra um exemplo de uma fungao no JavaScript que
recebe como parametro um objeto chamado bar e cria internamente um objeto chamado
internalObject. Sabe-se de todas as chaves de internalObject pois este foi criado dentro da
propria funcao e, por isso, torna-se facil saber que a chave data: de internalObject retorna
um valor que é uma string. Mas, considerando o objeto bar recebido como parametro,
percebe-se uma dificuldade maior em saber que tipo de chave existe ali dentro e ainda
que tipo de valor esta chave retorna. Uma forma de conhecer estas informacoes seria
analisar qual a parte do cédigo que realiza a chamada desta funcao e analisar qual o tipo
de parametro que este trecho de cédigo envia para ela. Outra forma seria imprimir a
variavel no console para saber o resultado que foi retornado para entao prosseguir com o
desenvolvimento. Tudo isso demanda tempo e ainda dificulta na leitura do cédigo.

Cddigo 2.5 Exemplo de dificuldade com objetos nao tipados no JavaScript

function foo (bar){
const internalObject = {data: "Hello"}
console.log(internalObject.data);
bar. // Dificil saber as chaves que este objeto possui

Foi visando resolver este problema que surgiu a linguagem TypeScript, que, embora
muito semelhante ao JavaScript, pois baseia-se nesta linguagem, traz a possibilidade da
tipagem estatica dos recursos da linguagem de forma explicita. Assim, qualquer variavel
e retorno de funcao deve ser de um tipo de dado explicitamente definido. Este tipo
de dado pode ser um tipo padrao como string e nimero, ou um tipo criado a parte,
como uma classe ou uma interface (FENTON; FENTON; SPEARING, 2014). O Cédigo
2.6 demonstra um exemplo do mesmo Cdédigo 2.5, porém, agora com as tipagens bem
definidas. Neste caso, é possivel saber claramente que o objeto bar é do tipo da interface
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Date e, portanto, contém todos os métodos definidos dentro da interface, dentre eles, o
getTime() que retorna a data em formato de timestamp. Além de conhecer o tipo do
parametro, também é definido o tipo do retorno da fungao, para que quando esta fungao
seja chamada, o outro trecho de cédigo terd de forma definida qual o tipo de dado que
aquela funcao retorna. Como a fungao getTime() retorna um nuimero, o tipo de retorno
¢ number.

Cdédigo 2.6 Exemplo de tipagem de objetos no TypeScript

function foo(bar: Date) : number{
const internalObject = {data: "Hello"}
console.log(internalObject.data);
return bar.getTime() // getTime é um método da interface Date

2.7 GERACAO AUTOMATICA DE CODIGO

E verdade que os SmCs trouxeram uma nova forma de automatizar processos, onde, al-
gumas clausulas definidas podem ser executadas sem intervengao humana. Mas, como
explicado na Secao 2.1.5 (Vulnerabilidade de SmCs), eles também trouxeram alguns de-
safios em paralelo. Um grande desafio que relaciona-se diretamente com o problema das
vulnerabilidades apresentado, é que, nem todos sao capazes de entender e desenvolver
um SmC usando uma linguagem de programacao, sendo este um grande desafio para
pessoas da area juridica, por exemplo, mapearem clausulas dos contratos legais em SmCs
(FRANTZ; NOWOSTAWSKI, 2016).

Portanto, com este alto nivel de complexidade na construcao de SmCs, até mesmo os
desenvolvedores acabam construindo SmCs vulneraveis, contendo bugs e falhas de segu-
ranca (MAVRIDOU et al., 2019), como muitos trabalhos também destacam (GAO et al.,
2020; ZHANG; XIAO; LUO, 2020; SO et al., 2020; PACE; SANCHEZ; SCHNEIDER,
2020). Diante desses fatos, muitos autores estao propondo formas de facilitar o desenvol-
vimento do SmC, de forma que o seu criador nao precise ter muito conhecimento técnico
sobre programacao de SmCs.

Um tema de interesse é a geracao automatica de codigo, que na engenharia de software
ja é um tema bem estudado (CHOUDHURY et al., 2018). Para chegar a essa adogao,
os autores partem da definicdo de uma estrutura ou modelo que sera utilizada para
representar o SmC. Esse modelo geralmente é algo que o usudrio (pessoa que usara a
ferramenta para criar o contrato) sentir-se-a confortavel para projetar um SmC com ele.
Depois de criar o modelo, o usuario pode acionar um mecanismo que ira traduzir o modelo
para cédigo de SmC e, eventualmente, compilar este codigo (GARCfA—BANUELOS et
al., 2017). O modelo é uma representagao abstrata do SmC, e o nivel de abstragao
utilizada para este modelo vai depender dos objetivos do projeto. Quanto maior o nivel
de abstracao de um modelo, maior é a compreensao de um ser humano em utilizar tal
modelo. Quanto menor o nivel de abstracao, menor é o grupo de pessoas que conseguem
utilizar tal modelo. A préxima Secao apresenta alguns trabalhos como exemplos concretos
desse processo.
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2.8 TRABALHOS RELACIONADOS

Nesta secao, alguns trabalhos relacionados sao apresentados para evidenciar o estado da
arte na area. As Tabelas 2.1 e 2.2 apresentam um comparativo de todos os 28 trabalhos
encontrados com base em nove critérios de avaliacao, onde, a primeira tabela compara os
trabalhos com base em 5 critérios: (C1) se o trabalho propde a cria¢ao de um framework;
(C2) se permite a escrita automatica de cédigo de SmC; (C3) se permite a compilagao
do cédigo gerado; (C4) se permite a implantagdo do contrato gerado; e (C5) se permite
gerar o cédigo de forma dinamica, sem o uso de templates. A segunda tabela compara
os trabalhos de acordo com 4 critérios: (C6) qual o modelo de SmC usado; (C7) qual
a lingagem de SmC que permite gerar; (C8) se gera os contratos de forma genérica; e
(C9) se permite gerar em tempo de execugao. Estes critérios sao essenciais para verificar
quais as caracteristicas dos trabalhos relacionados condizem com os mesmos objetivos do
Giffar.

Frantz e Nowostawski (2016) apresentam uma forma de gerar cédigo Solidity a partir
da estrutura ADICO, uma gramatica para instituicoes criada por Crawford e Ostrom
(1995). Seu objetivo ¢ aumentar a acessibilidade da criagdo SmC, traduzindo a estrutura
ADICO, criada por um ser humano, em codigo legivel por maquina. Entao, os autores
primeiro modelam algumas regras institucionais com a estrutura e, em seguida, as frases
sao mapeadas e transcritas para o Solidity. No final, eles aplicam a proposta em dois
exemplos de casos de uso.

Mavridou e Laszka (2018) apresentam o FSolidM, uma ferramenta realmente completa
que usa maquina de estados finita como estrutura para gerar cédigo Solidity. Uma vez
que a estrutura é projetada graficamente, é possivel gerar o cédigo do Solidity a partir
da maquina de estados finita, ja incluindo métricas para prevenir ataques e também
permitindo implanta-los na rede Ethereum.

O trabalho de Qin et al. (2019) vai um pouco além, propondo um framework con-
ceitual para gerar codigo SmC a partir de linguagem natural. Para isso, utilizam um
dicionario denominado CoDic, criado pelos préprios autores, e também uma Linguagem
Natural de Maquina (MNL) para criar frases a partir do CoDic para representar o c6digo
SmC. Eles nao mostram nenhuma implementacao desta estrutura e nao especificam a
linguagem SmC que podem gerar.

A Caterpillar é uma ferramenta criada por Lépez-Pintado et al. (2019), capaz de
gerar codigo Solidity, e para isso, os autores utilizam a Notagao e Modelo de Processos
de Negdcios (BPMN) para representar os contratos, entao, um componente denominado
“Compiler” é capaz de traduzir BPMN em Solidity, permitindo também implantar estes
contratos a uma rede privada Ethereum e interagir com eles.

A Tabela 2.1 apresenta uma comparacao da proposta com 28 trabalhos da literatura
que abordam geracao de cédigo de SmC, incluindo os quatro trabalhos citados. Nesta
tabela, pode-se observar se as ferramentas propostas seguem a estrutura de framewortk,
quais as etapas de criacdo de SmC (escrita, compilagao e implantacao) que elas atendem
e se fazem isto de forma dinamica. O primeiro trabalho, refere-se ao projeto em questao,
o qual, além de seguir a estrutura de um framework, oferece todas as etapas de criacao de
SmC, desde a escrita do cédigo até a implantacao da instancia na blockchain e de forma
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dinamica, ou seja, sem utilizar cédigos de contratos pré definidos para entao gerar novos
SmCs baseados nestes templates. Dos trabalhos relacionados, 18 nao sao frameworks
e a maioria nao oferece todas as etapas de criagdo a implantacdo do SmC (C2, C3 e
C4), somente 9 oferecem todas as trés etapas. Os trabalhos 20, 21 e 24 sdo os Unicos que
utilizam templates para ajudar na criacao dos contratos (C5). Dos trabalhos que propoem
frameworks, somente trés deles (12, 16 e 19) se igualam a proposta desta dissertagao
considerando todas as caracteristicas (C1 a C5).

Tabela 2.1 Comparacao de trabalhos com base no tipo de ferramenta, etapas de criacao do
SmC e dinamicidade

N° Proposta Cl C2 C3 C4 G5
0  Gifflar v v vV
1 (JURGELAITIS; BUTKIENE et al., 2022) v v
2 (RASTI, 2022) v v
3 (DWIVEDL NORTA, 2022) v v
4 (JURGELAITIS et al., 2021) v v
5  (QASSE; MISHRA; HAMDAQA, 2021) v v
6 (ZHU et al., 2021) v v
7 (MERLEC; LEE; IN, 2021) v Y v
8  (WOHRER; ZDUN, 2020) v v
9  (EID, 2020) v v
10  (SKOTNICA; PERGL, 2020) v v
11 (HAMDAQA; METZ; QASSE, 2020) v Y v
12 (LADLEIF; FRIEDOW; WESKE, 2020) v v vV
13 (FU; ZHU, 2020) v vV
14  (TAN et al., 2020) v v v v
15 (QIN et al., 2019) v v v
16 (LUO et al., 2019) v v vV
17 (LOPEZ-PINTADO et al., 2019) v vV
18  (MAO et al., 2019) v v
19  (MAVRIDOU; LASZKA, 2018) v v v v
20  (TRAN; LU; WEBER, 2018) v vV
21  (CHOUDHURY et al., 2018) v oV

22 (GARAMVOLGYT et al., 2018) v

23 (ASTIGARRAGA et al., 2018) oV v Y
24 (TRAN et al., 2017) v v v v

25  (LIAO et al., 2017) v v Y v
26 (FRANTZ; NOWOSTAWSKI, 2016) oV v
27 (WEBER et al., 2016) v vV
28  (PETTERSSON; EDSTROM, 2016) Y v

Considerando a Tabela 2.2 e analisando melhor as trés propostas mais relacionadas,
Luo et al. (2019) apresentam a ferramenta de uma forma mais conceitual, apesar de
apresentarem detalhadamente todas as estratégias e apresentar um exemplo de aplicacao
baseada em um cendrio, nao explicam muito sobre a implementacao e como esse fra-
mework pode ser utilizado, além de nao ser genérico (C8), devido ao tipo de estrutura
de escrita ser no formato textual, o que dificulta o processo por precisar tratar ambigui-
dades como em Qin et al. (2019). Mavridou e Laszka (2018) propdem uma ferramenta
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que é bem consolidada e envolve verificacao de vulnerabilidades de contratos a partir
da formalizacdo em maquinas de estados, entretanto, nao demonstra nenhuma forma de
avaliacao do framework, apenas mostra o funcionamento da plataforma. Ladleif, Friedow
e Weske (2020) apresentam um trabalho mais completo, envolvendo tanto uma profunda
explicacao da metodologia, quanto da implementacao, construindo um protétipo e re-
alizando um estudo de caso como avaliacao da proposta. Porém, nao é um framework
que gera contratos de forma genérica e, apesar de incluir um componente gerador de
contratos a partir de diagramas BPMN, o objetivo do trabalho é mais voltado para a
arquitetura da blockchain, ou seja, vai além do escopo de aplicacao dos SmCs e envolve
também arquitetura de noés e consenso entre eles. Somente os iltimos dois citados coinci-
dem com esta dissertacao em relagao ao tipo de linguagem gerada (Solidity), ainda assim,
um dos objetivos do Gifflar é também integrar outras linguagens de SmC (mais detalhes
no préximo Capitulo).

Tabela 2.2 Comparacao de trabalhos com base na estrutura de escrita, linguagens de SmC,
genericidade e geragao em tempo de execucao

N° Proposta C6 C7 cs8 C9

0 Gifflar JSON Solidity v v

1 (JURGELAITIS; BUTKIENE et al., 2022) UML Solidity -

2 (RASTI, 2022) SIMBOLEO Chaincode v

3 (DWIVEDI; NORTA, 2022) SLCML Solidity -

4 (JURGELAITIS et al., 2021) PSM Chaincode -

5 (QASSE; MISHRA,; HAMDAQA 2021) Textual Solidity -

6 (ZHU et al., 2021) TA-SPESC Solidity

7 (MERLEC; LEE; IN, 2021) Blocos Solidity

8 (WOHRER; ZDUN, 2020) Clausulas Solidity -

9 (EID, 2020) XML Solidity, C#

10 (SKOTNICA PERGL, 2020) DEMO Solidity v
. Solidity, JS e

11  (HAMDAQA; METZ; QASSE, 2020) Diagrama Chaincode v

12 (LADLEIF; FRIEDOW; WESKE, 2020) BPMN Solidity -

13 (FU; ZHU, 2020) - - v

14 (TAN et al., 2020) Interface Web Solidity

15 (QIN et al., 2019) CoDic .

16 (LUO et al , 2019) Textual JavaSecript

17 (LOPEZ PINTADO et al., 2019) BPMN Solidity

18 (MAO et al., 2019) Blocos Solidity

19 (MAVRIDOU LASZKA, 2018) M4équina Estados Solidity v

20 (TRAN; LU; WEBER, 2018) Diagrama Solidity -

21 (CHOUDHURY et al., 2018) Go Go v

22 (GARAMVOLGYT et al., 2018) UML Solidity

23 (ASTIGARRAGA et al. 2018) Regras Chaincode v

24 (TRAN et al., 2017) Interno Solidity

25 (LIAO et al., 2017) Gherkin Solidity

26  (FRANTZ; NOWOSTAWSKI 2016) ADICO Solidity

27 (WEBER et al., 2016) BPMN Solidity

28 (PETTERSSON EDSTROM, 2016) Idris Serpent -
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Apesar de todos os trabalhos citados serem ferramentas de geracao de codigo SmC,
todos eles focam em uma estrutura que primeiro sera elaborada por uma pessoa e depois
traduzida em codigo, sendo um processo que sempre depende do desenvolvedor, pois,
todas as vezes que uma aplicacao necessitar de um novo SmC em determinada situagao,
precisara do desenvolvedor para modelar o novo SmC, gerar o cdédigo, compilar, implantar
na rede e integrar com a aplicagao. A principal contribuicao desta dissertacao, é oferecer
aos desenvolvedores a possibilidade de construir sistemas capazes de criar os modelos,
gerar o cédigo SmC, compilar, implantar e interagir por conta prépria em tempo de
execucao, sem se preocupar com erros sintaticos, tudo de forma dinamica, ou seja, sem o
uso de templates como fragmentos de codigos ja prontos.

Dessa forma, diferente dos trabalhos relacionados, a necessidade do desenvolvedor é
sO na etapa de criacao do sistema que integra a proposta, depois disto, o proprio sistema
tera a autonomia de gerar os codigos dinamicamente. Tal proposta ¢é alcangada a partir
da criacao de um framework que permite sistemas gerarem cédigos de SmC em tempo
de execugado. Assim, apresenta as seguintes funcionalidades: (i) criagdo do modelo do
contrato, (ii) geragao do cédigo, (iii) compilacdo, (iv) implantacao do SmC na blockchain,
e (v) interagdo com contratos em tempo de execugao.

2.9 RESUMO DO CAPITULO

Este Capitulo primeiramente apresentou uma introducao a blockchain, uma tecnologia
que oferece uma rede P2P onde os ndés podem realizar transagoes de forma rastreavel,
transparente, segura e sem a necessidade de uma terceira parte confiavel, construindo
uma explicacao do funcionamento desta tecnologia a partir da primeira blockchain pro-
posta, a Bitcoin. A seguranca desta tecnologia é garantida devido a diversos artefatos
implementados, dentre eles, o ledger distribuido entre os nés, que é estruturado em blo-
cos interligados, sendo quase impossivel adulterar o valor de uma transacao em toda a
blockchain e quebrar o protocolo de consenso entre os noés.

Outro conceito importante sao os SmCs que surgiram com a plataforma blockchain
Ethereum. Os SmCs sao escritos na linguagem Solidity, uma linguagem Turing-completa,
e sao compilados para uma linguagem de baixo nivel especifica, para que sejam executados
na EVM. Este novo paradigma permitiu que a blockchain possa transferir nao s6 moedas
digitais como também informacao, impulsionando o uso da blockchain em diversas areas.

No capitulo também foi abordado sobre a OOP, a qual hoje é bastante utilizada
em varias aplicagoes. A OOP além de trazer uma abstracao do mundo real, torna o
c6digo mais compreensivel para o desenvolvedor, simplifica a manutenibilidade do cédigo
reduzindo os riscos de falhas e possibilita o reuso de componentes do codigo. As bibliotecas
e frameworks sao exemplos de aplicagdes que empregam esta abordagem.

A biblioteca é uma forma de encapsular funcionalidades que serao reutilizadas varias
vezes, de forma que uma sequéncia de operagoes podem ser resumidas em uma unica
funcao ou método. Com as possibilidades que os SmCs concederam, a comunidade da
plataforma Ethereum investiu bastante em facilitar o desenvolvimento de SmCs e DApps
a partir da criacao de frameworks. Um framework é um conjunto de abstracoes que
podem ser reutilizadas para resolver problemas similares, diferente das bibliotecas eles
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sao mais genéricos podendo conter varias bibliotecas. Com base na técnica utilizada,
o Gifflar, proposto nesta dissertacao, é classificado como black-box, o qual nao depende
excessivamente de artefatos da OOP e utiliza componentes que podem ser utilizados por
uma aplicagao via composi¢ao de objeto. Com relacao a organizacao do desenvolvimento,
o Gifflar apoia-se nos padroes de projeto, que sao utilizados para padronizar um voca-
bulario no desenvolvimento de uma aplicacao considerando as necessidades do problema,
os padroes Factory, Module e Builder sao exemplos utilizados neste projeto.

Por este projeto envolver também a Engenharia de Software, é indispensavel falar
sobre os principios SOLID. Estes principios trazem um conjunto de orientacoes que podem
ser seguidas para que um software possa ter uma Otima escalabilidade, padronizacao,
manutenibilidade, dentre outras caracteristicas. A sigla é uma juncao de cinco grandes
principios que surgiram com o intuito de guiar os desenvolvedores a construirem sistemas
que vao além de somente cumprir com o objetivo para o qual foram projetados. Todos os
cinco principios foram explicados, destacando a melhor forma de desenvolver um cédigo
de qualidade.

Para melhor entendimento do proximo Capitulo, foram introduzidas as linguagens
de programacao JavaScript e TypeScript e também a estrutura JSON. O JavaScript
é uma linguagem que foi feita especialmente para a Web e era utilizada inicialmente
para determinar a forma como os componentes de um site se comportavam. Mas, com
o Node.js, foi possivel utilizar o JavaScript nao s6 do lado cliente, mas também do
lado servidor, possibilitando desenvolver aplicagoes JavaScript em uma méquina sem a
necessidade de um navegador. O JSON foi uma grande contribui¢ao desta linguagem,
uma vez que facilitou bastante a troca de dados entre servicos. Este é bastante utilizado
como formato de transferéncia de dados que acabou tomando o lugar do XML, o qual
necessitava de algumas transformagoes de dados que tornava o processo mais exaustivo
do que utilizar o JSON. A desvantagem do JavaScript é a omissao da tipagem dos dados.
Por isso, surgiu o TypeScript, que, embora muito semelhante ao JavaScript por basear-se
nesta linguagem, traz a tipagem explicita dos dados, o que facilita bastante durante o
desenvolvimento e em futuras manutencoes de cédigo.

Os SmCs, apesar de oferecerem diversos beneficios, sao acompanhados de um grande
desafio. Por causa do alto nivel de complexidade na construgao dos SmCs, os préprios
desenvolvedores acabam construindo SmCs vulneraveis, contendo bugs e falhas de segu-
ranca. Diante disto, varios autores estao propondo formas para facilitar o desenvolvi-
mento dos SmCs. A geragao automatica de cédigo, é uma destas formas, onde, a partir
da modelagem de uma estrutura utilizada para representar os SmCs, o desenvolvedor
pode acionar uma acao de traduzir este modelo para cédigo de SmC e entao compila-lo.
O Gifflar propoe empregar esta estratégia e, depois de encontrados 28 trabalhos relaciona-
dos, foi possivel destacar a principal contribuicao desta dissertagao, que é a possibilidade
de os desenvolvedores construirem sistemas capazes de criar os modelos, gerar o codigo
de SmC, compilar, implantar e interagir com os SmCs por conta prépria, em tempo
de execugao, sem preocupar-se com erros sintaticos, automatizando todo o processo de
desenvolvimento de SmCs.






Capitulo

GIFFLAR: GERACAO DE CONTRATOS
INTELIGENTES EM TEMPO DE EXECUCAOQ

Este capitulo apresenta toda a estrutura do framework desenvolvido, comecando com
a explicacao geral sobre o Gifflar, seguindo com a definicao do nicleo do framework e
da biblioteca Solgen. Sobre o ntcleo é explicado como as ferramentas internas sao or-
ganizadas assim como quais sao os comandos que podem ser executados no terminal.
Posteriormente sao introduzidos os artefatos e componentes da Solgen, a aplicacao dos
principios SOLID, demonstracao de uso da ferramenta, limitacoes, cédigo-fonte do fra-
mework, versao e propriedades suportadas, e, por fim, é apresentado um fluxograma que
define de forma clara em que situagoes o Gifflar pode ser aplicado.

3.1 ESTRUTURA DO GIFFLAR

Como explicado anteriormente, o Gifflar visa facilitar o desenvolvimento de SmCs aos de-
senvolvedores objetivando, principalmente, possibilita-los construir sistemas capazes de
escrever, compilar, implantar e interagir com tais contratos de forma dinamica. Portanto,
a ideia do Gifflar é oferecer uma interface mais clara possivel, abstraindo o desenvolvi-
mento direto em linguagem de contrato, mas, ao mesmo tempo, permitindo ao maximo
o desenvolvedor criar qualquer tipo de contrato que poderia desenvolver caso estivesse
implementando um contrato diretamente com uma linguagem de programacao. Ou seja,
a abstracao criada pelo Gifflar pretende simplificar, porém, nao limitar o desenvolvimento
de contratos a ponto de criar estruturas de cédigo prontas, mas sim conceder liberdade
de desenvolver qualquer logica de SmC que deseja-se criar. Para isso, é necessario uma
estrutura bem definida a fim de oferecer esta caracteristica e também preparar o cdédigo
do framework para simplificar futuras manutencoes e atualizagdes de componentes.

E importante destacar também que o escopo do Gifflar é a nivel de aplicagao. Ou seja,
o framework em si nao ¢é influenciado pelo funcionamento da blockchain que o sistema
ird utilizar, nem os diferentes tipos de algoritmos de consenso. O sistema que utilizar o
Gifflar pode até ser a criacao de uma prépria blockchain com seu algoritmo de consenso
especifico e sua propria estratégia em tratar sobre a tolerancia a falhas bizantinas, mas
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o framework neste caso seria utilizado somente para a estratégia de geracao do cddigo
dos contratos e deploy deles nesta rede blockchain, toda a logica da blockchain em si
estara no sistema que esta utilizando o framework. As proximas subsecoes explicam todo
o planejamento e organizacao elaborados para o desenvolvimento do framework.

3.1.1 Nucleo (Core)

O nucleo do Gifflar é responsavel por unir todos os recursos que foram desenvolvidos para
resolver um problema especifico. Ou seja, este foi projetado para integrar as diferentes
ferramentas e bibliotecas responsaveis por conter todos os componentes necessarios para
a modelagem dos contratos. Hoje existem diferentes linguagens de programagao para
SmCs, por isso, o Gifflar deve conter diferentes bibliotecas, cada uma desenvolvida para
uma linguagem de SmC diferente, porém, todas seguindo um mesmo padrao de desenvol-
vimento. Na versao atual, o Gifflar somente integra a biblioteca para criacao de contratos
em Solidity, a Solgen, mas futuramente pretende-se integrar bibliotecas para outras lin-
guagens. A Figura 3.1 demonstra a estrutura do nucleo do framework.

Nucleo / Core

Gifflar Command Line Interface

gifflar write gifflar compile

gifflar deploy

Solgen Library Gogen Library  Chaincodegen Library
Solidity Go ChainCode
v | |

Figura 3.1 Estrutura do Gifflar core

Uma forma de facilitar o gerenciamento de um projeto criado com um framework e
de utilizar algumas ferramentas oferecidas pelo mesmo, ¢é ter uma interface para linha de
comandos. O Gifflar oferece alguns comandos que auxiliam o desenvolvedor a utilizar os
recursos providos pelo core do framework. Atualmente, os comandos disponiveis sao:

e gifflar init: Inicia um novo projeto do Gifflar criando a estrutura de pastas e ins-
talando as dependéncias necessarias.

e gifflar make:model [file]: Cria um novo arquivo para modelagem de um SmC. J&
inclui um conteido padrao somente para guiar o programador a como iniciar com
a modelagem. O file é o nome de arquivo do modelo a ser criado.

e gifflar make:script [file]: Cria um novo arquivo de script para implantacdo de um
SmC. Ja inclui um conteido padrao somente para guiar o programador a como
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iniciar com a criagao do script. O file é o nome de arquivo do script a ser criado.
Este script deve conter algumas configuracoes necessdarias para a implantagao do
contrato, como argumentos do construtor e o endereco de carteira que ird pagar a
taxa de implantacao do contrato.

e gifflar make:service [file]: Cria um novo arquivo de servigo para gera¢ao de SmCs.
J4a inclui um contetido padrao somente para guiar o programador a como iniciar com
o servigo. O file é o nome de arquivo do servico a ser criado. O servigo integra as
funcionalidades de modelagem, escrita, compilagao e implantacao em um s6 lugar
para acionar de forma interna em uma aplicagao.

e gifflar write: Escreve o codigo Solidity dos modelos criados.
e gifflar compile: Compila os codigos Solidity dos modelos criados.

e gifflar deploy: Executa os scripts para implantagao dos contratos inteligentes na

rede blockchain que esta configurada como padrao no arquivo de configuracao do
Gifflar.

e gifflar help: Imprime no console todos os comandos disponiveis do Gifflar.

O Gifflar foi projetado de forma a oferecer duas opgoes de desenvolvimento para o pro-
gramador. De forma (a) estatica ou (b) dinamica. Na forma (a) estdtica, o programador
utiliza o Gifflar para desenvolver contratos estaticamente, ou seja, desenvolve contratos
manualmente, porém, utilizando a facilidade da modelagem do Gifflar (ver secao 3.1.3).
Além disso o programador pode utilizar os comandos responsaveis por criar os mode-
los (make:model), criar os scripts (make:script) para realizar o deploy dos contratos,
etc. A forma (b) dindmica permite a criagao de servigos, que sao onde os desenvolvedo-
res podem criar suas condigoes para geragao automatica de contratos e, por integrar as
funcoes de escrita, compilacao e implantagao, portanto, utiliza somente o comando gifflar
make:service.

3.1.2 Solgen (Solidity Generator)
3.1.2.1 Linguagem de Contrato Inteligente

O Gifflar foi desenvolvido inicialmente com somente uma biblioteca, a Solgen, a qual
permite gerar codigos na linguagem Solidity. Foi escolhida esta linguagem de SmC porque
a plataforma Ethereum j& oferece atualmente diversas ferramentas que podem ajudar
nas proximas etapas de aprimoramento da proposta. Outra vantagem de utilizar esta
linguagem, ¢é o fato de ela ser utilizada por varias blockchains além da Ethereum, e como
futuramente pretende-se adicionar mais bibliotecas ao Gifflar, a fim de gerar codigos
de contratos para diferentes blockchains, ou seja, diferentes linguagens de SmC, essa
caracteristica do Solidity ja possibilita conquistar parcialmente esta funcionalidade.
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3.1.2.2 Modelo para Geragao de Contratos

A linguagem utilizada para representacao dos SmCs foi o JSON. O motivo da escolha
dessa estrutura, é que muitos sistemas passaram a utilizar o JSON como estrutura de
mensagem, principalmente por oferecer um desempenho melhor que a XML, torna-se as-
sim, mais facil de comunicar-se com estes sistemas usando o mesmo formato de mensagem.
Além disso, o framework é desenvolvido na linguagem TypeScript que é completamente
baseada em JavaScript e, como o JSON surge do JavaScript, é muito mais simples tra-
balhar com ele e fornecer uma interface mais intuitiva para os desenvolvedores.

E importante destacar que o JSON pode ser a linguagem utilizada para representar os
contratos, mas a partir do momento em que ¢é recebido dentro do TypeScript, é analisado
pelo parser e transformado em objeto JavaScript nativo. Poderia também ser utilizado
diretamente o JavaScript nativo como modelo de representacao de um SmC, mas isto
limitaria o framework a operar somente com esta linguagem, nao podendo expandir seu
uso por outras linguagens. Com o JSON isso é possivel. Por ser um formato utilizado para
transferéncia de dados, facilita o processo em que um cédigo em uma outra linguagem
possa gerar o modelo do contrato e enviar o JSON, por exemplo, para um servidor que
implementa o framework.

A Figura 3.2 ilustra o modelo de representacao de um contrato a ser gerado pelo
Gifflar. Seguindo a linguagem JSON, inicialmente é configurado a definicao inicial de
um SmC (chave contract:), em seguida o nome do contrato a ser criado (chave name:) e
depois o contetido do contrato em si . Dentro do contract: sao definidas as varidveis que
este contrato deverd ter (chave variables:). Como em um contrato mais de uma varidvel
pode ser declarada, a chave variables: recebe uma lista de objetos, onde cada objeto é a
representacao da criagao de uma variavel no SmC, considerando o tipo de dado, nome da
variavel, scopo (publico, privado, etc) e valor de inicializacdo da varidvel (que é opcional).

Assim como a chave de variaveis, a chave functions: funciona da mesma maneira,
porém, contendo uma lista de “objetos fungoes”, onde sao definidos o nome da funcao,
escopo, se é um construtor (e, caso seja, nao é necessario definir o nome, devido a al-
teragoes em versdes mais novas do Solidity), os inputs, outputs, conteido da fungao,
dentre outras configuracoes. Todas as chaves inputs recebem uma lista de argumentos,
definindo o tipo e nome da variavel de entrada da funcao. J& nas chaves outputs, caso
a funcao tenha um retorno, somente é necessario informar o tipo das varidaveis a serem
retornadas, o nome delas é opcional. O conteiddo content: da funcao recebe uma lista
de objetos statements, que sao quaisquer acoes que podem ser realizadas dentro de uma
fungao, como atribuigao de varidveis, loops, if/else, etc.

E certo que, comparado com os trabalhos relacionados, o JSON é um modelo o qual
o nivel de abstracao é menor do que o nivel de abstracao utilizado nos modelos dos
trabalhos relacionados. Assim, nao é qualquer pessoa que consegue entender e modelar
SmCs utilizando o Gifflar, somente um grupo especifico: desenvolvedores de software.
Como o objetivo do framework é permitir que desenvolvedores criem sistemas que geram
cédigos de SmCs em tempo de execucao, utilizar um modelo de baixo nivel ¢ ideal para
facilitar a representacao do SmC em cédigo TypeScript, principalmente o JSON, pelo
motivo apresentado no paragrafo anterior.
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{
"contract": {
"name": "MyContract",
"variables": [

"type": "string",
"name": "message",
"scope": "public"
}

]l

"ffnctions": [
"name": "setMessage",
"scope": "public",
"isConstructor": false,
"inputs": [{ "type": "string", "name": "_message" }],
"outputs": [],
"modifiers": [],
"content": [

"statement": "assignment",
"variable": "message",
"expressionValue": { "customExpression": "_message" }

Figura 3.2 Exemplo do modelo JSON padrao do Gifflar

Além disso, o fato de o modelo do Gifflar ser voltado para desenvolvedores permite
que projetos semelhantes aos trabalhos relacionados possam se beneficiar deste framework.
Ou seja, os desenvolvedores destes sistemas poderiam utilizar o Gifflar internamente para
construir seus sistemas. Assim, o sistema permitiria os usudarios desenvolverem SmCs
em modelos de alto nivel, mas internamente, o sistema estaria utilizando a modelagem
do Gifflar, uma vez que foi criada especificamente para desenvolvedores utilizarem. Isso
facilitaria o desenvolvimento destes sistemas uma vez que o Gifflar abstrai a sintaxe da
linguagem de SmC.

Além disso, considerando que dois projetos utilizam o mesmo padrao de modelo (mo-
delo do Gifflar), onde cada um dos projetos cria em cima do modelo do Gifflar, um modelo
de alto nivel. Como os dois utilizam o mesmo padrao internamente, existe a possibilidade
de o modelo especifico de um projeto poder ser traduzido no modelo especifico de outro
projeto que também utiliza o padrao de modelo JSON do Gifflar. Tal processo depende
apenas do tipo de versao do framework que cada projeto esta utilizando.

3.1.2.3 Aplicacao dos Principios SOLID

O Gifflar foi desenvolvido utilizando OOP, que é um paradigma ja utilizado a muito tempo
em diversos sistemas, e que apresenta suas vantagens como simplificar o entendimento
do cddigo, dentre vérias outras apresentadas no Capitulo 2. Além de utilizar OOP, a
organizacao de sua biblioteca Solgen esta de acordo com os principios SOLID. Esta Secao
explica sobre esta adequacao a estes principios.

As classes do Gifflar sao tratadas neste projeto como “componentes”. Estes foram
desenvolvidos de modo que cada um tenha uma tnica responsabilidade que sera explorada
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por um componente superior como forma de reuso de cddigo, estando desta forma de
acordo com o primeiro principio (P1).

Cada componente da Solgen foi criado com o intuito de dificilmente precisar abrir seu
cddigo para ser modificado. Isto porque cada componente representa uma estrutura da
linguagem (e.g. estrutura de repeticao, if/else e criagdo de varidveis), que neste projeto
sao chamadas de statements, e como cada statement ja possui sua estrutura bem definida,
raramente serd necessario abrir o cédigo do componente para realizar alguma alteracao.
Um dos motivos para modificar um componente seria a alteracao da versao do compi-
lador do Solidity, que acaba trazendo algumas diferencas na gramatica da linguagem.
Mas, como estas alteragoes podem impactar no uso dos métodos da Solgen, estas devem
ser disponibilizadas em uma nova versao do framework, a qual também ird conter uma
documentacao informando quais foram as principais alteragoes que impactam no uso da
biblioteca. Além disso, a Solgen permite que alguns componentes possam ser estendidos,
de forma que possibilita alterar o comportamento dos seus componentes internos. Todas
estas caracteristicas estao de acordo com o principio P2.

Mesmo que a Solgen foi desenvolvida com OOP, nenhum método foi sobrescrito. Todos
os métodos foram criados de forma especifica aquele componente e seguem especificacoes
definidas por interfaces considerando as regras do principio P3. Por nao depender de
classes concretas, mas sempre de interfaces, estda também de acordo com o principio P5.

Todas as interfaces da Solgen foram criadas de forma especifica para cada componente.
Dessa forma, é possivel aproveitar todas as especificagoes da interface, nao havendo a
possibilidade de vérios objetos serem somente de uma interface mais genérica e acabarem
contendo métodos inutilizaveis. Ou seja, assim como os componentes, cada interface
também possui responsabilidade tinica, o que estda de acordo com o principio P4.

3.1.2.4 Componentes da Solgen

A biblioteca Solgen possui uma organizacao bem estruturada a respeito dos relaciona-
mentos de cada componente e faz o uso de padroes de projeto para definir, de forma clara,
as responsabilidades de cada um. A Figura 3.3 mostra a organizagao das dependéncias
dos componentes. As setas tracejadas na imagem indicam “dependéncia”’. Os primei-
ros componentes (CONTRACT MANAGER e CONTRACT) sao componentes externos que
um codigo podera importar e usar. O componente CONTRACT ou GIFFLAR CONTRACT
possui todas as “habilidades” para modelar, escrever, compilar e implantar um SmC, por-
tanto, depende de todos os componentes abaixo. O CONTRACT MANAGER ou GIFFLAR
CONTRACT MANAGER pode conter uma lista de instancias de CONTRACTS, de forma
que seja possivel, por exemplo, compilar varios contratos num mesmo momento.

Cada componente abaixo do CONTRACT pode conter subcomponentes internos (por
exemplo, FUNCTION WRITER e CONTENT WRITER, no caso do componente CONTRACT
WRITER) que sao criados para resolver pequenas partes do problema e fornecer melhor
organizacao de cédigo seguindo o principio P1, também facilitando testes de codigo. Con-
forme explicado antes, a proposta usa trés tipos de padroes de projeto. Cada componente
¢ um MODULE e também uma FACTORY, onde cada um, com o mesmo propésito, tem a
mesma estrutura, e nenhum pode influenciar o outro. O componente CONTRACT é um
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BUILDER, que pode representar o SmC de diferentes formas (JSON, cdigo Solidity, ABI
e bytecode e instancia SmC).

External
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Figura 3.3 Relacao de componentes da Solgen

O Solidity também permite a criacao de interfaces e bibliotecas para utilizar dentro
da criacao de um contrato. Assim, um contrato pode implementar uma interface que
determina as fungoes que este contrato deve ter, e este mesmo contrato pode utilizar uma
biblioteca para uma determinada fungao como, por exemplo, uma biblioteca que exporta
funcoes para célculos matematicos seguros. Por isso, o Gifflar também possui componen-
tes para permitir a criacao de interfaces e bibliotecas. Sao o GIFFLAR INTERFACE e o
GIFFLAR LIBRARY. Algumas diferengas em relagao a criagao de contrato é que interfaces
e bibliotecas no Solidity nao possuem construtores, e interfaces nao possuem variaveis de
estado. Todos os trés tipos de componentes, GIFFLAR CONTRACT, GIFFLAR INTER-
FACE e GIFFLAR LIBRARY podem ser administrados dentro do GIFFLAR CONTRACT
MANAGER, também existe uma opcao no GIFFLAR CONTRACT para herdar as fungoes
de uma interface.

3.1.2.5 Fluxo de Etapas

A Solgen esta organizada em quatro etapas que seguem um determinado fluxo. A Figura
3.4 ilustra como cada etapa esta relacionada e os recursos necessarios para que o fluxo
continue. As setas tracejadas significam “dependéncia” e a sélida demonstra a saida de
cada estagio. A primeira etapa é a modelagem (Modeling), que, através do componente
CONTRACT MODEL, o qual poderd depender de outros componentes especificos (como
VARIABLE MODEL, FUNCTION MODEL, etc) representados pelo bloco MODELS, gera o
JSON que ¢ a linguagem de representacao do SmC modelado.

O CONTRACT WRITER, na etapa de escrita (Writing), além de depender de compo-
nentes especificos, também precisa do JSON criado no estdgio da modelagem. Uma vez
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Figura 3.4 Organizacao de etapas da Solgen

que o CONTRACT WRITER escreve o c6digo SmC (code.sol), o componente CONTRACT
COMPILER, na etapa de compilagao (Compiling), ird usar o compilador Solidity' (Solc)
para compilé-lo e gerar a ABI e o bytecode, que sao duas estruturas principais que serao
usadas para implantar o SmC na blockchain (bytecode) e para interagir com ele (ABI).

Na etapa de implantacao (Deploying), usando o bytecode, o CONTRACT DEPLOYER
implantara o contrato na rede usando a biblioteca Web3.js? e ird retornar a instancia do
contrato para permitir interacoes com ele. Nao é necessario passar por todas as etapas
de uma vez, o chamador podera parar em qualquer etapa e obter diferentes saidas de
representacao do contrato.

3.1.2.6 Fluxo Interno de Componentes na Etapa de Escrita

Para ilustrar melhor a sequéncia de criacao dos componentes ao executar o estagio de
escrita, a Figura 3.5 apresenta um diagrama de sequéncia reduzido para explicar como
funciona o fluxo da etapa de traducao do JSON para o cédigo Solidity. O SYSTEM,
que importa a fabrica createGifflarContract () da Solgen, pode usé-la para criar uma
nova instancia de GIFFLARCONTRACT, que, por sua vez, usa as fabricas para criagao
do CONTRACTMODEL, CONTRACTWRITER, CONTRACTCOMPILER ¢ CONTRACTDE-
PLOYER, mas para uma ilustracao mais clara, apenas o CONTRACTWRITER foi incluido.
Com o CONTRACTWRITER FACTORY, é criada a instancia CONTRACTWRITER e re-

Thttps://github.com/ethereum /solc-js
Zhttps://github.com/ethereum/web3.js
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tornada para a instancia do GIFFLARCONTRACT. Uma vez que o SYSTEM ja possui o
objeto completo, ele usa alguns métodos para modelar o contrato (explicado ainda nesta
Secao com a Figura 3.7) e entdo usa o método write() para submeter o modelo criado
ao CONTRACTWRITER, que ird interpretda-lo e retornar o respectivo cédigo gerado de
volta ao SYSTEM. Lembrando que este cédigo gerado também é salvo no proprio objeto
GIFFLARCONTRACT, de forma que pode ser solicitado novamente a qualquer momento
além de retirar a necessidade de informar para o método de compilacao qual o cédigo que
deve ser compilado.

System ‘ ‘ GifflarContract ‘ ContractWriter Factory ‘ ContractWriter
createGifflarContract()
»
createContractWriter()
create()
>
ContractWriter
*__________________________
ContractWriter
M <-cccccmmrmsmmn s
GifflarContract
‘____________________________
GifflarContract.write()
ContractWriter.execute{json})
»
"code.sol”
(o - = T e T T T TSP |
"code.sol”
‘___________________________ L
System ‘ ‘ GifflarContract ‘ ContractWriter Factory ‘ ContractWriter

Figura 3.5 Diagrama de sequéncia da etapa de escrita do Gifflar

3.1.3 Uso do Framework

Na pratica, o usudario utiliza o comando gifflar init para criar um novo projeto. Este
comando também cria um arquivo de configuracao gifflarconfig.json que define o caminho
padrao das pastas do Gifflar, chave privada da carteira que realiza a implantagao dos
contratos, lista de configuracao de redes blockchain que podem ser utilizadas e qual a
configuracao de rede padrao a ser utilizada nas implantacoes. A Figura 3.6 demonstra
um exemplo de configuracao de trés redes blockchain no arquivo de configuracao. Neste
caso, foi configurada uma rede local, a rede principal da Ethereum e uma rede de teste
da Binance Smart Chain (BSC), mas a rede padrao selecionada é a local_network (em
defaultNetwork). Cada configuragdo de rede define uma chave de selegao da rede (key),
o identificador da rede® (networkld), o quanto de taxa (GAS) o usuério esté disposto a

3Podemos encontrar o identificador de uma rede no site https://chainlist.org/
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pagar pelas transagoes, o prego que quer pagar por estas taxas (gasPrice) e o link do né
da rede onde irao ser solicitadas as execugoes das transagoes (nodeLink).

"defaultNetwork": "local_network",
"networks": [

"key": "local_network",
"networkId": 0,

"gas": 3000000,

"gasPrice": "10000000000",
"nodeLink": "http://localhost:8545"

—~——

"key": "ethereum_mainnet",
"networkId": 1,
"gas": 3000000,
"gasPrice": "10000000000",
"nodeLink": "https://..."

——

"key": "bsc_testnet",

"networkId": 97,

"gas": 3000000,

"gasPrice": "10000000000",

"nodeLink": "https://data-seed-prebsc-1-sl.binance.org:8545/"

Figura 3.6 Exemplo de trecho do gifflarconfig.json

Depois de criado o projeto com o Gifflar, o usuario pode utilizar os outros comandos
para criacao de modelos, scripts e/ou servigos. A criacao dos arquivos é feita pelo nicleo
do Gifflar através dos comandos executados pelo usudrio, ja a modelagem dos SmCs ¢é
feita a partir da importacao da biblioteca Solgen. Os arquivos para servigos criados pelo
Gifflar seguem um template com algumas importacoes e partes de codigo ja definidos
para guiar o usuario, porém, a Solgen pode ser utilizada da forma que melhor se adapta
a aplicacao. Ja a criacao de modelos e scripts estaticos precisam seguir a estrutura
definida pelo Gifflar, pois os comandos de escrita, compilacao e implantacao dependem
desta estrutura.

A Figura 3.7 mostra um exemplo da criagdo de um modelo de SmC utilizando a
Solgen como pacote. Apds a importacao, o desenvolvedor pode definir a estratégia de
modelagem do contrato, que sera utilizada pelo sistema, a fim de gerar o JSON a partir
de métodos do préprio objeto GIFFLARCONTRACT, para entao prosseguir com a etapa
de escrita. Seguindo o codigo de exemplo, depois de configurar o modelo do contrato,
o método .toString() somente retorna o cédigo JSON estruturado (ilustrado na Fi-
gura 3.2) em formato de string, entdo o .write() interpreta o JSON e retorna o cédigo
Solidity escrito (ilustrado na Figura 3.8), em seguida o método .compile() compila o
contrato escrito, gerando os bytecodes e ABI e, finalmente, o método deploy(...) re-
aliza a implantacao do SmC na blockchain utilizando a biblioteca Web3.js e algumas
configuragoes necessarias como o endereco que ird executar a transagao e os argumentos
do construtor do contrato. Outras configuragoes de implantagao sao definidas no arquivo
de configuracao gifflarconfig.json.

A Figura 3.8 mostra um exemplo de o resultado a ser gerado pelo Gifflar ao interpretar
e traduzir o JSON da Figura 3.2 em codigo Solidity. A primeira linha mostra a versao
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// Factory
import { createGifflarContract } from "@gifflar/solgen";

// Creating contract model
const myContract = createGifflarContract("MyContract");

// Creating a contract variable
myContract.createVariable({ regularType: "string" }, "message", "public");

// Creating a contract function

myContract
.createFunction("setMessage", "public")
.setInput({ regularType: "string" }, "_message")
.setAssignment("message", { customExpression: "_message" });

//Returning stringified model
myContract.toString();

//Returning JSON model
myContract.toJson();

//Writing contract solidity code
myContract.write();

// Compiling the solidity code
myContract.compile();

// Deploying the contract
myContract.deploy({ from: "@x...", args: ["Hello World!"] })

Figura 3.7 Exemplo de uso da Solgen como pacote no TypeScript

do compilador, que a propésito, sera atualizada acompanhando cada nova versao do
framework. As préoximas linhas sao a criacao do coédigo do contrato a partir do JSON
recebido, separando cada espago para cada chave definida no JSON, seguindo a sequéncia
normalmente seguida por convencao, sendo, por exemplo, as declaragoes de varidveis
primeiro, entao possiveis defini¢oes de eventos, construtor da func¢ao, e demais fungoes do
contrato. Além, disso, o Gifflar insere comentarios e espagamentos em cada fragmento
de cédigo, para caso de o usudrio ter a intensao de parar na etapa de escrita e somente
obter o cddigo gerado, facilitando assim o seu entendimento sobre este codigo.

pragma solidity 0.6.0;
contract MyContract{
//VARIABLES

string public message;
// FUNCTIONS

function setMessage(string memory _message) public{
message = _message;

Figura 3.8 Cddigo gerado pelo modelo da Figura 3.2

3.2 DESAFIOS DA GERACAO AUTOMATICA DE SMC

A geragao automédtica de SmC em tempo de execugao oferecida pelo Gifflar é uma abor-
dagem que traz consigo alguns desafios. O primeiro deles é a garantia de uma correta
sintaxe do cédigo gerado, o que ja é esperado por um framework para geracao de codigos.
Um segundo desafio é a semantica do cédigo gerado, que ja depende um pouco mais da
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forma como o préprio desenvolvedor organizou as instrugoes. O tltimo desafio, inclusive
muito importante, é a garantia de que os codigos gerados sao seguros, sem nenhuma vul-
nerabilidade. Este tdltimo é um pouco mais complicado, uma vez que, no caso do Gifflar,
os contratos sao gerados e implantados em tempo de execucao, e nao é possivel esperar
uma validacao e correcao manual dos contratos antes da implantacao, tudo precisa ser de
forma dinamica. Esta secao faz uma discussao sobre estes trés desafios mostrando como
foram ou ainda serao considerados no desenvolvimento do Gifflar e também apresentando
outras solucgoes.

O erro de sintaxe de um cédigo pode ser qualquer uso incorreto da gramatica da
linguagem no momento da escrita do codigo. A sintaxe do codigo gerado pelo GifHar
é garantida através dos testes unitarios realizados em cada componente. Além desses
testes, o préprio compilador do Solidity permite obter uma resposta de falha caso houve
algum erro de sintaxe no codigo gerado. E claro que, este ultimo caso é bastante raro,
uma vez que os testes unitarios cobrem boa parte dos erros de sintaxe, portanto, caso
este aconteca, sera porque houve algum caso especial que nao foi considerado pelos testes
automaticos e, assim, no momento em que o usudario tentar compilar o contrato criado
utilizando os modelos do Gifflar, este ird emitir um erro e, por isso, nao ira permitir que
o usudario realize a implantacao do contrato na blockchain. Ou seja, se este caso acontece,
pode-se dizer que seria uma falha benigna onde, por um lado, prejudica a usabilidade do
framework, mas por outro, ainda impede o usuario de pagar a taxa de implantacao de
um contrato com um erro de sintaxe, pois a etapa de implantacao sé pode ser executada
depois de obter a ABI e bytcodes da etapa de compilagao.

J& o erro de semantica de um cédigo vai além do uso incorreto da gramatica. Podendo
ser uma ordem de instrugoes ou operagoes que deveriam comportar-se de uma forma,
mas nao executam como esperado, muitas vezes por falta de atencao do desenvolvedor no
momento de desenvolvimento, como por exemplo, uma divisao por zero ou uso de uma
mesma varidvel contadora para lacos de repeticao que estao aninhados. A semaéantica
dos contratos gerados pelo Gifflar apresenta-se ainda como um desafio, uma vez que o
framework nao possui nenhuma inteligéncia internamente, como por exemplo, uso de
um modelo de aprendizado de maquina treinado, mas somente predefinicoes de cada
elemento da linguagem Solidity que sao utilizadas pelo usudrio como uma ferramenta
para livre personalizacao do SmC. Por oferecer uma liberdade para o usuario do Giffar,
a depender da organizacao dos dados feita na etapa de modelagem, pode-se gerar um
erro de semantica que nao é captada pelo framework em nenhuma das etapas de criacao
do SmC (modelagem, escrita, compila¢ao e implantacao), de forma que o contrato pode
acabar sendo implantado na blockchain com um erro interno, o qual sera revelado somente
ao tentar executar certa operacao e esta falhar.

Uma possibilidade de trazer esta verificacao a nivel semantico com o Gifflar em
produgao, seria adicionando certa inteligéncia para interpretar informagoes vindas de
uma ferramenta de analise de SmCs e o préprio framework realizar as devidas corregoes
do cédigo baseando-se nestes resultados gerados pela ferramenta. Sao perspectivas que
podem ser exploradas em trabalhos futuros. Assim, a nivel de semantica de cédigo, ainda
existe uma demanda por parte dos usuarios do Gifflar em ter atencao na organizacao
das instrucoes do cédigo na etapa de modelagem, ou seja, continua a mesma atengao a
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semantica que precisa ter no desenvolvimento de SmC com Solidity.

Outro desafio que deve ser destacado é a prevencao de falhas de seguranga que tornam
os SmCs vulneraveis. Assim como a semantica, a deteccao de possiveis vulnerabilidades
no contrato ainda nao é explorada dentro do Gifflar. A liberdade oferecida ao desenvolve-
dor que usa o framework faz com que este precise ter atencao ao desenvolver os contratos.
Ou seja, como fundamentado no Capitulo 2, grande parte das vulnerabilidades depen-
dem da forma como o préprio desenvolvedor ira utilizar nas instrugoes. O Gifflar nao
impede, por exemplo, de utilizar o timestamp do bloco para gerar niimeros aleatorios, o
que ocasionaria a falha de seguranca “dependéncia do timestamp”.

Porém, existem hoje varios trabalhos na literatura que apresentam o conceito de
correcao automéatica de SmCs vulneraveis, o que encaixa exatamente na necessidade do
Gifflar. Zhang, Yuyao, et al. (2020) desenvolvem o SmartShield, um sistema que corrige
automaticamente SmC com relagao a trés vulnerabilidades mais comuns, a verificacao
é feita a nivel de bytecode, também realizam um experimento em 28.621 contratos com
falhas na Ethereum e o sistema foi capaz de corrigir 91.5% deles. Nguyen, Tai D., Long H.
Pham, e Jun Sun (2021) apresentam a sGuard, uma abordagem que possibilita corrigir de
forma automatica quatro tipos de vulnerabilidades mais comuns, a verificacao e correcao
é feita a nivel de cédigo Solidity, também fazem um experimento em 5000 SmCs da rede
Ethereum e todos os contratos que tinham falhas foram corrigidos. Rodler, Michael, et
al. (2021) apresentam um framework chamado EVMPatch que também corrige SmC de
forma automatica, mas inclui a estratégia de permitir corrigir um SmC mesmo depois de
implantado na rede, aplicando o padrao Upgradeable Prozxy ja utilizado pela comunidade,
ao fim do estudo realizam um experimento em 14.107 contratos e o framework conseguiu
corrigir aproximadamente 99.76% deles. Ferreira Torres, Christof, e Hugo Jonker (2022)
introduzem a Elysium, uma ferramenta para reparo automatico de contratos a nivel
de bytecode, que hoje é capaz de corrigir sete tipos diferentes de vulnerabilidades de
forma automatica que pode também ser estendida com novos modelos para localizacao
de diferentes bugs, realizam um experimento comparando com outras ferramentas e os
resultados mostram que a ferramenta consegue corrigir 30% mais contratos do que as
outras. O interessante é que algumas destas ferramentas corrigem o contrato nao sé no
sentido das vulnerabilidades, mas também com relagao a semantica.

A maior garantia do Gifflar entao estd na sintaxe. Como visto em exemplos deste
capitulo, o Gifflar facilita a implementacao de SmCs sem a necessidade de o desenvol-
vedor conhecer muito sobre a linguagem do contrato que estd utilizando. A liberdade
oferecida pelo framework faz com que a semantica e a deteccao de vulnerabilidades sejam
consideravelmente comprometidas, porém, uma possivel generalizacao da implementacao
de codigos de SmCs a ponto de utilizar partes de cédigo ja prontas, apesar de permitir
um melhor controle da semantica e deteccao de vulnerabilidades, fugiria dos objetivos e
limitaria os sistemas a gerarem cddigos de SmCs com um baixo grau de personalizagao.
O desafio mais preocupante é a garantia de geracao de contratos seguros, o que torna
indispensavel uma inclusao futura da abordagem de correcao automatica de SmCs dentro
do Gifflar, uma vez que, no caso do Gifflar, nao é possivel realizar este processo de forma
manual como tradicionalmente ¢ realizado.
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Tabela 3.1 Propriedades do Solidity atualmente suportadas ou nao pelo Giffiar.

Propriedade Suportada Exemplo
Declaracao de Varidveis v string name; / string name = “Bob”;
Atribuigao v name = “Bob” / name = getName()

Criagao de eventos v event myEvent(string name);
Chamada de eventos v emit myEvent(name);

Criacao de Fungoes v function myFuntion() public {...}
Criacao de Construtor v function constructor() public {...}
Estrutura IF v if(count == 1){...}

IFs aninhados v ifO){ifO{...}}

Estruturas v struct Person {string name;}
Modificadores v modifier onlyOwner(){[...]; -; }
Enumeragoes v enum Choice {One, Two, Three}
Mapeamentos v mapping(address => uint) public mappingList;
Loops v for(i=0;i<count;i++){...}
Heranca v contract Dog is Animal{...}
Assembly X assembly {...}

3.3 CODIGO, VERSAO E PROPRIEDADES SUPORTADAS

O Gifflar foi desenvolvido estd com seu cédigo-fonte disponivel na plataforma GitHub?.
Durante o desenvolvimento, foram também criados testes automatizados para certificar-se
do correto funcionamento de cada componente. A Tabela 3.1 lista algumas das propri-
edades do Solidity que a Solgen suporta (representadas pelo simbolo v') e quais ainda
serao adicionadas (representadas com um X). Esta tabela estd considerando a versao
do Solidity a qual o framework utiliza nesta primeira versao, que ¢ a 0.6.0. Embora
esteja definido na tabela que o framework nao suporta instrucgoes assembly (instrucoes
de baixo nivel do Solidity), a versao atual da Solgen fornece um método no qual o desen-
volvedor consegue inserir instrucoes assembly ou qualquer outra diretamente em codigo
Solidity, estas instrucoes somente nao possuem métodos especificos para elas como as
outras suportadas.

3.4 QUANDO UTILIZAR O GIFFLAR

As primeiras concepgoes do Gifflar surgiram como uma necessidade do projeto IoTCocoa
(um dos projetos apresentados na Secao 5.4 do Capitulo 5), o qual, em sintese, busca
usar uma ferramenta para gerar SmCs para dispositivos IoT através do préprio sistema.
Entretanto, o framework nao se limita ao escopo do IoTCocoa, ele pode ser aplicado em
outras areas dependendo somente das necessidades do projeto a ser desenvolvido, como
por exemplo o segundo projeto que serd apresentado no Capitulo 5 que é voltado para
cadeia de suprimentos para produtos farmacéuticos. Visto que o Gifflar propoe um modo

“https://github.com/GifflarJS-Framework



3.4 QUANDO UTILIZAR O GIFFLAR 43

inovador no desenvolvimento de SmCs, é interessante nao s6 entender o funcionamento,
como também saber em que momento é possivel utiliza-lo. Para facilitar a explicacao
e também a decisao de futuros projetos em utilizar o Gifflar, foi criado um fluxograma
(Figura 3.9).

Mais facilidade em
programar SmC por
alguma abstragéo?

O)

Lida com estruturas
variaveis durante a
execugéo da aplicagdo?

Oferece criagao de
SmC por algum tipo
de abstragéo?

Nao precisa do Gifflar

Pode usar o Gifflar

Figura 3.9 Fluxograma de decisao para uso do Gifflar

Esse fluxograma mostra de forma pratica e resumida quais as principais condigoes
que justificam o Gifflar ser utilizado em um projeto. Explicando com mais detalhes cada
condicao do fluxograma:

e Condicao 1: Refere-se a projetos em que a aplicacao proposta lida ou tende a lidar
futuramente com estruturas as quais suas propriedades variam durante a execucao
da aplicagao. Um exemplo préatico é o projeto loTCocoa, que faz o uso de dispo-
sitivos 10T, sendo que o sistema pretende lidar com futuros dispositivos até entao
desconhecidos pela aplicagao, de forma que estes dispositivos possam “cadastrar-
se” no middleware em produgao (a Segao 5.4 do Capitulo 5 apresenta com mais
detalhes o uso do Gifflar no IoTCocoa).

e Condicao 2: Remete-se a projetos cujo objetivo é criar uma abstragao na pro-
gramagcao em Solidity. Por exemplo, um dos trabalhos futuros deste projeto é a
criacao de uma aplicacao web do Gifflar, onde um usudrio consegue acessar esta
pagina e criar um SmC utilizando componentes habituais de formularios como
botoes e selegoes. Outro exemplo sao os préprios projetos relacionados citados na
Secao 2.8 do Capitulo 2, que utilizam uma abstragao de alto nivel para criar SmCs.
Até projetos como estes podem utilizar o Gifflar a fim de facilitar o desenvolvimento
do proprio sistema.

e Condicao 3: Trata de desenvolvedores que preferem programar de forma mais abs-
traida do que no préprio codigo-fonte. Esta condicao refere-se ao uso do Gifflar
de forma estatica (ver Segao 3.1.1). E fato que um desenvolvedor que ja possui
uma experiéncia avancada em Solidity provavelmente nao usaria a modelagem do
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Gifflar por escolha, a nao ser que tenha motivos como as condig¢oes 1 e 2. Entre-
tanto, desenvolvedores com menos experiéncia nesta linguagem, e até mesmo em
blockchain, buscam alternativas simples de iniciar na area, e o Gifflar pode ser uma
escolha adequada para este momento (relatos de alguns participantes da avaliagao
no Capitulo 5 confirmam que o Gifflar contribuiu positivamente na evolucao do
conhecimento pratico em SmCs).

3.5 RESUMO DO CAPITULO

Este capitulo descreveu toda a estrutura do framework para geragao automatica de SmCs,
o Gifflar. Apesar de ele ser voltado principalmente para este fim, o Gifflar foi também
projetado de forma a oferecer duas opgdes de desenvolvimento, de modo (a) estatico ou
(b) dindamico. No modo (a) estatico, o programador pode desenvolver SmCs de forma
manual utilizando a modelagem do Gifflar. O modo (b) dinamico permite a criagdo de
servigos que integram todas as funcionalidades para um sistema requisitar a escrita de
um contrato, compilacao e implantacao na rede de forma automatica. Para isso, o nicleo
do Gifflar (core) é dividido em vérios integrantes, sendo os principais a interface de linha
de comandos que é bastante utilizada na programacao (a) estédtica e as bibliotecas que
sao muito bem exploradas na programacao (b) dinamica.

A intencgao é que o Gifflar integre varias bibliotecas para varias linguagens de SmC.
Porém, nesta versao inicial, o Gifflar possui somente uma biblioteca, a Solgen, que ex-
porta uma API para gerar contratos na linguagem Solidity e implantar estes SmCs em
plataformas blockchain que aceitam esta linguagem. A programacao de SmCs com a
Solgen utiliza o JSON como modelo. A modelagem do SmC nesta biblioteca entao é
feita inicialmente utilizando o JSON, depois de configurar o cédigo JSON com todas as
propriedades que o contrato terd (varidveis, fungoes, eventos, etc.), o programador pode
acionar a funcionalidade de escrita do codigo para gerar o codigo-fonte Solidity através
do JSON. Uma vez com o codigo-fonte gerado, este pode ser compilado e implantado na
rede blockchain utilizando as funcionalidades da Solgen correspondentes a estas agoes.

Toda a estrutura do Gifflar foi criada utilizando OOP, por ser um paradigma ja
consolidado e que simplifica o entendimento por outros desenvolvedores. Além disso,
também estd de acordo com os principios SOLID. As classes do Gifflar seguem todos os
5 principios SOLID fazendo o uso também de interfaces que, além de facilitar o desen-
volvimento interno do framework também auxilia os usuarios da biblioteca a entenderem
quais as propriedades de um certo objeto que internamente implementa esta interface.
Isto ¢é possivel porque o Gifflar é desenvolvido em TypeScript que permite a tipagem dos
recursos da biblioteca.

A estrutura interna da Solgen é dividida em componentes, cada um responsavel por
uma funcionalidade especifica. Um exemplo sao os componentes CONTRACT MODEL e
CoNTRACT WRITER que sao responsaveis respectivamente por modelar o SmC através
do TypeScript e escrever o codigo-fonte do SmC a partir do modelo JSON criado. Os
componentes GIFFLAR CONTRACT e GIFFLAR CONTRACT MANAGER sao componentes
externos que podem ser importados em um projeto para modelar os SmCs. O GIFFLAR
CONTRACT integra todos os componentes internos do Gifflar responsaveis por modelar,
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escrever, compilar e implantar SmCs; o GIFFLAR CONTRACT MANAGER permite admi-
nistrar varios GIFFLAR CONTRACTS em um mesmo objeto. A sequéncia légica das etapas
de modelagem até a implantagao do contrato na rede utilizando a Solgen é a seguinte: (a)
o desenvolvedor modela o SmC utilizando métodos do objeto GIFFLAR CONTRACT; (b) o
método write() do objeto é acionada para gerar o codigo-fonte do SmC através do JSON
configurado na etapa de modelagem; (c¢) o método compile() é invocado para compilar o
codigo-fonte gerado na etapa anterior, originando a ABI e os bytecodes do contrato; (d)
¢ realizada a implantagao do contrato na rede blockchain acionando o método deploy().

Foram identificados trés desafios importantes de serem destacados. O primeiro deles
¢ a garantia da sintaxe. Caso haja algum erro de sintaxe ao compilar o SmC, o Gifflar
ja emite um erro de compilacao, impedindo que o SmC seja implantado. O segundo é
assegurar que nao ha nenhum erro de semantica. Este ainda nao é garantido pelo Gifflar,
uma vez que depende muito da forma como o usuario ira organizar as instrugoes na etapa
de modelagem. Porém, existem algumas possibilidades que podem ser exploradas em
trabalhos futuros, como utilizar uma ferramenta de andlise estatica para analisar e entao
corrigir os erros semanticos. Também é de suma importancia prevenir falhas de seguranca
nos SmCs antes de serem implantados. Para isso, foi encontrado uma abordagem proposta
por varios artigos da literatura a qual permite corrigir falhas em um cédigo-fonte de forma
automatica, algumas vezes até mesmo erros semanticos. Estes artigos serao estudados
e futuramente serd proposto uma integracao desta abordagem com o Gifflar, a fim de
garantir a seguranca dos contratos gerados.

O Giffar foi desenvolvido e estd com seu cédigo disponivel na plataforma GitHub.
A estrutura da linha de comandos foi criada e biblioteca Solgen ja suporta parte da
gramatica do Solidity, as instrucoes que ainda nao suporta podem ainda assim ser inse-
ridas através de um método onde o desenvolvedor pode injetar instrugoes diretamente
em codigo Solidity. Com o framework ja bem estruturado, é possivel também definir
quando pode-se aplica-lo a um projeto. Para isso, o Capitulo apresentou um fluxograma
que mostra de forma pratica quais as condicoes que justificam utilizar o Gifflar em um
projeto.






Capitulo

ESTRATEGIA DAS AVALIACOES

A maior atencao de um projeto como o desta dissertacao deve ser com a perspectiva
do usuario. Nao adianta somente desenvolver o projeto e certificar de que funciona, é
necessario entender do préprio usuario do sistema quais sao suas necessidades e dificul-
dades, se é coerente aplicar o framework em seus projetos empresariais ou pessoais. Sao
questoes como estas que formam a base para avaliar a usabilidade de um sistema (NI-
ELSEN, 1994). O usudrio final do Gifflar é o(a) desenvolvedor(a) de sistemas. Com o
intuito de entender o ponto de vista destes usudrios sobre a usabilidade do Gifflar, foi
realizada uma avaliagao de usabilidade em que estes puderam experimentar o Gifflar e
opinar sobre a qualidade de sua usabilidade. Esta dissertacao refere-se aos usudrios que
fizeram parte do experimento como “usudrios”, “participantes”, “desenvolvedores” ou
“programadores”. A fim de verificar a aplicabilidade do Gifflar em outras abordagens, foi
realizada uma revisao da literatura em busca de projetos que utilizam blockchain e que
poderiam integrar com Gifflar para aprimorar suas funcionalidades no cenario em que se
encontram. As préximas subsecoes explicam como foi planejada cada estratégia.

4.1 ESTRATEGIA DE AVALIACAO DE USABILIDADE

Sabe-se que o Gifflar possui um core onde estao definidos todos os possiveis comandos
da interface de linha de comandos e também é onde esta integrada a Solgen. Contudo,
a linha de comandos ¢ utilizada pelo usuario somente como uma facilidade durante o
desenvolvimento do sistema com o framework, a maior parte do tempo o usuario estard
utilizando a Solgen para a integragao com o sistema. Por isso, a biblioteca Solgen foi o
artefato de foco na avaliacao de usabilidade.

Essa avaliagao foi embasada no trabalho do Piccioni, Furia e Meyer (2013). Neste
trabalho, os autores propoem um estudo de usabilidade de uma API. A metodologia do
estudo consiste em 3 etapas. A primeira etapa é a definicdo das questoes de pesquisa
que guiam o estudo a fim de alcancar o objetivo de obter um feedback mais claro e
preciso sobre a API. Na segunda etapa ¢é explicado sobre como o estudo foi construido,
também sao definidas as duas ferramentas necessarias para a execucao do protocolo, que
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¢ o formulario de perguntas a serem respondidas pelo usudrio e os tokens de utilidade
a serem observados e determinados pelo condutor do experimento. A tultima etapa é a
explicacao da execucao do estudo em si, onde é explicada toda a sequéncia de atividades
do protocolo que foi seguida durante o experimento com cada usuario. Com base nestas
trés etapas do trabalho de referéncia, foram criadas trés subsegoes (Questoes de pesquisa,
Elaboragao da estratégia e Execucao da estratégia) para apresentar respectivamente as
trés etapas no contexto da proposta em questao.

4.1.1 Questoes de pesquisa

As questoes de pesquisa sdao as mesmas do trabalho de referéncia. Neste, os autores
criaram quatro questoes que guiaram o estudo, mas sao questoes suficientes para serem
aplicadas na avaliacao do Gifflar, uma vez que a biblioteca Solgen também ¢é considerada
uma API.

e QP1: Qual é o esforco necesséario para entender a semantica dos recursos da API
com base em seus nomes e documentacao?

e QP2: O nivel de abstracao da API atende a usabilidade?
e QP3: A estrutura da API facilita a reutilizacao e a concisao no cédigo do cliente?

e QP4: O uso da API pode ser aprendido de forma facil e incremental?

QP1 busca um entendimento melhor sobre o que o usuario precisa fazer para entender
o fluxo e funcionamento da biblioteca e também como que cada método deve ser execu-
tado. Ela envolve questoes como: a documentacao dos métodos esta suficientemente
clara? Os nomes dos métodos estao intuitivos? O fluxo e a forma de acesso aos recursos
(criagdo de objetos, chamada de método, etc) sdo compreensiveis?

QP2 procura verificar se o nivel de abstracao estda adequado para a usabilidade da
biblioteca. Ou seja, os usudarios precisam ser capazes de utilizar a biblioteca sem a
necessidade de entender implementacoes internas dos recursos. Além disso, a abstracao
deve seguir as convengoes e padroes ja utilizados por desenvolvedores de software, caso
contrario, a biblioteca iria abstrair as implementagoes internas, porém iria reduzir a
clareza do acesso aos recursos da API.

QP3 avalia se o cédigo criado utilizando a biblioteca é conciso, permite uma manu-
tencao sem muita complexidade e permite estender com facilidade. Ou seja, caso para
uma certa aplicacao o uso da biblioteca gera uma quantidade de cédigo muito grande e
complexa, a manutencgao futura deste codigo pode ser bem complexa.

QP4 foca em avaliar o processo de aprendizado do usuario. A intencdao é que o
aprendizado seja gradual, de forma que naturalmente um usuario consiga lembrar de
utilizar um recurso que ja utilizou antes em uma outra funcionalidade, sem muito esforgo,
mesmo que estas funcionalidades sejam diferentes. Por mais que seja uma questao de
pesquisa relacionada a QP1 e QP3, ela traz um destaque maior no processo de aprendizado
do que em tarefas mais praticas.
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4.1.2 Elaboracao da Estratégia

Avaliar a usabilidade de um sistema é uma tarefa um tanto complexa. Atingir resultados
totalmente confidveis nao é trivial, uma vez que cada desenvolvedor tem sua forma e
hébitos de programar, além disso, cada pessoa tem seu método de aprendizado. Por isso,
os autores Piccioni, Furia e Meyer basearam-se em um framework de dimensoes cognitivas
(BLACKWELL et al., 2001), que a partir deste ponto seré apelidado de CDF (do inglés
Cognitive Dimensions Framework). O CDF baseia-se em apresentar aos usudrios tasks
(tarefas) de programacdo, nas quais eles vao seguir as requisi¢coes de cada task com
o objetivo de criar um cddigo que utiliza os recursos da biblioteca. O intuito deste
processo € realizar uma comparacao da expectativa que o usuario tem com a realidade
encontrada ao utilizar a API. Como uma forma de reduzir a subjetividade nesta avaliacao
de usabilidade, as diferencas dos dois lados da comparacao sao capturadas de duas fontes
diferentes.

Logo depois de o participante completar as tasks, ele participa de uma rapida en-
trevista com dezoito perguntas. Cinco destas perguntas sao sobre sua experiéncia em
JavaScript, Blockchain e Solidity, e as outras treze sao sobre a experiéncia de utilizar a
Solgen. Este questiondrio permite entender sob a perspectiva do usudrio quais foram suas
dificuldades, se houve alguma necessidade que nao foi atendida por nenhuma funciona-
lidade da API e também qual sua opiniao sobre os recursos utilizados. A secao 4.1.2.1
apresenta todas as questoes em mais detalhes e as relaciona com as questoes de pesquisa
da secao 4.1.1.

Além das questoes da entrevista, outros dados foram obtidos implicitamente de even-
tos que ocorreram com os usuarios durante a execucao das tasks. Foi realizada uma
chamada de video online com cada participante. Cada chamada foi gravada com o con-
sentimento dos participantes, e nenhum deles foi obrigado a ligar a camera, foi necessério
somente o audio e o compartilhamento da tela do cédigo onde estava executando as tasks.
Também foi solicitado a eles para que seguissem o protocolo Thinking aloud (Pensando
alto). Este é um protocolo baseado no trabalho de Ericsson e Simon (1993), e consiste em
requisitar aos participantes para expressar em voz alta pensamentos que tiver sobre al-
guma acao que esta realizando durante a execucao das tasks, seja alguma dificuldade, uma
duvida ou uma escolha justificada. O uso deste protocolo foi importante para também ob-
ter dados destes eventos sob a perspectiva do condutor do experimento, nao limitando-se
somente a dados respondidos pelo participante, até porque podem existir dados impor-
tantes sobre o uso da API que surgiram durante o processo e que depois foram esquecidas
por ele de evidencid-las no questionario. Como as chamadas foram gravadas, o condu-
tor conseguiu rever as gravagoes e registrar tudo aquilo que nao foi registrado durante
a chamada ao vivo. Estes dados obtidos pelo condutor foram classificados em tokens de
usabilidade, os quais expressam justamente as diferencas entre expectativa e realidade
para o participante durante a chamada, de modo que é possivel apresentar de forma mais
organizada, além de permitir relacionar cada token com as questoes de pesquisa.

4.1.2.1 Questoes da Entrevista
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A entrevista consiste em dezoito perguntas. Cinco delas sao questoes sobre o conheci-
mento de JavaScript, Blockchain e Solidity do participante. Doze sao questoes baseadas
no trabalho de referéncia que, neste caso, diz respeito ao Gifflar, e a ultima é uma per-
gunta opcional sobre qualquer recomendacao de melhoria que o participante possa ter
depois de completar o experimento.

QUEST(N)ES RELACIONADAS AO PARTICIPANTE:

1.
2.
3.
4.
d.

Como vocé nivela seu conhecimento em JavaScript?

Vocé tem quantos anos de experiéncia com o JavaScript?
Como voceé nivela seu conhecimento tedrico em Blockchain?
Como vocé nivela seu conhecimento em Solidity?

Vocé tem quantos anos de experiéncia com o Solidity?

QUESTOES RELACIONADAS A QP1:

6.

7.

8.

Vocé acha que os tipos da API condizem com os conceitos do dominio como vocé
esperava?’

Voceé precisou buscar com frequéncia informagoes na documentacao sobre os recursos
da API para resolver as tarefas?

O cédigo necessario para completar as tarefas condiz com suas expectativas?

QUESTOES RELACIONADAS A QP2:

9.
10.

11.

Vocé acha que o nivel de abstracao da API é apropriado para resolver as tarefas?
Vocé precisou adaptar a API para estar de acordo com as suas necessidades?

Voceé acha que precisou entender a implementacao interna da API para poder utiliza-
la?

QUESTOES RELACIONADAS A QP3:

12.

13.
14.

15.

A quantidade de codigo necessaria para cada tarefa parece exagerada ou insuficiente
para voce?

Vocé acha que foi facil avaliar seu proprio progresso na resolucao das tarefas?

Vocé acha que teve que escolher uma forma (dentre vérias outras) para resolver
uma tarefa?

Voceé acha que teria que alterar muito seu cédigo para mudar o tipo de rede block-
chain??

ILeia-se “tipos”: nomes dos métodos, nome dos pardmetros, a forma de acesso aos recursos, etc.
2Questao 15 é uma pergunta modificada para adaptar-se ao projeto em questio.
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QUESTOES RELACIONADAS A QP4:

16. Uma vez que vocé completou as primeiras duas tarefas, foi mais facil completar as
outras?

17. Voceé acha que teve que aprender varias classes e dependéncias dos componentes da
biblioteca para resolver as tarefas?

QUESTAO RELACIONADA A SUGESTOES:
18. Alguma recomendacao de melhoria?

As primeiras cinco questoes tem o objetivo de verificar o quao bésico é o conhecimento
de um participante. As perguntas sobre o nivel de conhecimento, no caso do JavaScript,
apresentou como possiveis respostas: “Basico”, “Intermediario” e “Avancado”, no caso
da blockchain e Solidity, apresentou as opgoes: “Nenhum”, “Basico”, “Intermediario” e
“Avancado”. A intencao de saber esta informacao é porque isto também pode influenciar
nos resultados da pesquisa. E esperado que quanto menos experiéncia um desenvolvedor
tem, mais dificuldade ele pode ter em entender o funcionamento da biblioteca. Por outro
lado, espera-se que um desenvolvedor com conhecimento avancado pode sentir menos
complexidade no entendimento dos recursos da biblioteca. Ou seja, sao questoes que
podem ajudar a verificar possiveis casos que podem ser ameacas aos resultados finais da
avaliacao.

As préximas treze perguntas visam capturar dados sobre o ponto de vista do usuério
em relacao a biblioteca depois de ter a experimentado. Para cada pergunta foram apre-
sentadas as opgoes de resposta: “Sim”, “Nao” e “Algumas vezes” (sdo opgoes de respostas
baseadas naquelas utilizadas no trabalho de referéncia). O resultado destas questoes foi
essencial para compreender, sob a visao do usudario, as possiveis melhorias necessarias
para a biblioteca, as quais nao poderiam ser obtidas pelo préprio desenvolvedor da bi-
blioteca, pois seriam informacoes que nao estariam considerando o usuario final. Cada
pergunta esta relacionada com uma questao de pesquisa, e por isso foram classificadas em
grupos diferentes. Por fim, a tltima questao consiste em obter qualquer recomendacao
que nao foi abordada pelas outras perguntas, portanto é uma pergunta subjetiva onde o
usudrio tem liberdade para expressar quaisquer observagoes e/ou sugestoes.

4.1.2.2 Tokens de Usabilidade

Para cada evento gerado pelo usuario durante a chamada, foram criados tokens que repre-
sentam a ocorréncia de cada evento. Um evento pode ser qualquer reacao do participante
sobre algum recurso da biblioteca que nao ficou claro ou nao condiz com suas expecta-
tivas. Com os tokens de usabilidade é possivel representar cada ocorréncia e apresentar
de forma organizada. A criacdo dos token aconteceu no momento em que o condutor
revisitou cada gravagao e observou o acontecimento de cada evento. Foram detectados
28 eventos (uma sintese é apresentada no Capitulo 5), sendo vérios compartilhados por
participantes diferentes. Cada evento foi observado e classificado em tokens, totalizando
em sete classificagoes de tokens, alguns destes aproveitados do trabalho de referéncia
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(“surprise”, “choice”, “missed”, “incorrect” e “unexpected”). Cada classificacdo de to-
kens é explicada abaixo, sendo que os exemplos utilizados nesta explicagao sao exemplos
genéricos.

e Token “surprise”: O desenvolvedor encontra algo na API que vai contra suas ex-
pectativas. Por exemplo, um determinado objeto principal da biblioteca Solgen é
criado a partir de uma fabrica e nao instanciando uma classe com a palavra re-
servada ‘new”, o que pode ir contra a expectativa de alguns usuarios, uma vez
que grande parte das vezes um objeto principal é criado a partir de uma classe
importada.

e Token “choice”: O usuario se depara com opcoes diferentes de desenvolvimento, e
deve entender e escolher uma das opcoes para prosseguir. Por exemplo, o elemento
de uma array pode ser acessado por um método “arr.at(0)” ou pela prépria notagao
de array “arr[0]”. O usudrio entdo escolhe uma delas e justifica.

e Token “missed”: E observado que o usudrio esqueceu de alguma funcionalidade ou
abstragao que ja utilizou antes. Por exemplo, utilizou em alguma task o método
“filter()” para filtrar elementos de um array, mas quando precisou novamente, de-
morou um tempo buscando mais uma vez na documentacao ou implementou de
uma outra forma.

e Token “incorrect”: O desenvolvedor implementa uma funcionalidade da API incor-
retamente, de forma que reproduza um erro. Por exemplo, aciona um método que
recebe como parametro uma string, mas estd repassando como int, entao um erro
pode surgir no proprio editor de codigo-fonte ou depois que executar o cédigo.

e Token “unexpected”?: O usuério completou uma task mas de forma nao esperada
pelo condutor. Por exemplo, o usudrio deveria criar uma variavel e inicializa-la com
um valor na mesma linha de instrucao, porém ele criou a variavel em uma linha e
depois realizou uma atribuicao; isto nao resulta em nenhum erro, somente foge do
que era esperado.

e Token “read_doc”: O desenvolvedor leu a documentagao mas nao entendeu como
utilizar uma certa funcionalidade. Este token representa dois eventos observados.
No primeiro, o desenvolvedor achou a documentagao sobre a funcionalidade, leu e
nao entendeu. No segundo, o desenvolvedor tem muita dificuldade em encontrar a
documentacao sobre a funcionalidade. Os dois eventos podem ter surgido por trés
fatores: (a) a documentagao nao esté clara; (b) o préoprio usudrio néo é acostumado
com este tipo de documentagao; ou (c¢) O nivel de inglés do desenvolvedor nao foi
o suficiente para entender ou encontrar sobre a funcionalidade (estes fatores sao
explicados com mais detalhes no Capitulo 5).

3No trabalho de referéncia o token “unexpected” representa um evento em que o usudrio utiliza a
API de forma ndo documentada, porém, na avaliacdo do Gifflar, nenhum usudrio resolveu as tasks de
forma diferente de como esta na documentagao. Mesmo assim, o token foi reaproveitado para uma outra
finalidade.
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e Token “not_found”: Uma certa funcionalidade nao foi encontrada pelo usuario.
Este evento foi detectado em momentos em que o préprio desenvolvedor, depois de
tentar encontrar a funcionalidade, verbalizava frases como “Nao consegui encontrar
esta funcionalidade” ou “Vou precisar de uma ajuda para encontrar este método”.

4.1.3 Execucao da Estratégia

Esta secgao descreve com detalhes a execucao do protocolo da avaliacao de usabilidade
do Gifflar. Aqui sao listadas as tasks que os desenvolvedores realizaram para guiar o teste
de usabilidade do Gifflar. Também é apresentado o ambiente de desenvolvimento online
que os participantes utilizaram durante a execucao das tasks; todos os participantes
utilizaram este mesmo ambiente para contribuir com a uniformidade da avaliacao de
forma que nenhum participante teve vantagem em relacao a este fator. A secao também
trata sobre a origem e experiéncia dos participantes. Por fim, é detalhado o protocolo
seguido pelo condutor da avaliacao com cada participante.

4.1.3.1 Tasks

As tasks seguiram uma dificuldade gradual, para proporcionar um aprendizado também
gradual. Além disso, como explicado no inicio do capitulo, o foco das tasks foi em testar a
usabilidade da Solgen, entao os comandos do Gifflar nao foram muito explorados, apenas
um comando foi utilizado na ltima task, mas somente para fins de conhecimento. Esse
comando foi o gifflar deploy, que foi acionado somente para permitir o participante ter
uma interacao e entendimento melhor ao ver o SmC na rede blockchain sem ter progra-
mado em Solidity, portanto, o comando nao foi considerado em nenhuma das questoes
da entrevista ou mesmo na classificacao dos tokens, embora todos os usuarios ficaram
fascinados com este ultimo exercicio. As tasks sao apresentadas nesta secao de forma
resumida, a versao original seguida pelos usuarios estd no Apéndice A.

e Criando Gifflar Model: Esta task consiste em importar a fabrica de criacao do
objeto de modelagem do Gifflar (CONTRACT MODEL) que é uma abstragao do SmC
do Solidity.

¢ Desenvolvendo Contrato Inteligente com Gifflar Contract Model: Esta
é a task mais desafiadora para o desenvolvedor. Ela possui subtasks para dividir
melhor cada operacao. Nesta, o usuario deve modelar o SmC utilizando métodos
do CONTRACT MODEL criado na primeira task.

e Criando Gifflar Script para implantagao do contrato na blockchain: Nesta
etapa, o desenvolvedor ja modelou o SmC e deve criar um arquivo que servira para
escrever o script de implantagao do contrato na rede blockchain.

e Configurando escrita e compilagao do contrato: Ainda utilizando o CON-
TRACT MODEL, o qual ja é injetado dentro do script de implantagao, nesta task
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o usuario deve primeiramente encontrar o método do CONTRACT MODEL para es-
crever o codigo Solidity a partir da modelagem realizada e, em seguida, o método
que representa a compilacao deste codigo. As duas agoes sao divididas em subtasks.

e Construindo script de implantagcao na rede blockchain testnet: Nesta
ultima task o desenvolvedor deve realizar 4 subtasks. A primeira é acionar o método
de implantagao do contrato na rede, passando os parametros definidos pela prépria
task (argumento do construtor do contrato e carteira blockchain responsével por
implantar o contrato). Depois deve definir dentro do arquivo de configuragao do
Gifflar a chave privada da carteira blockchain e alterar a rede onde serd feito o
deploy (mais detalhes sobre a rede na Segao 4.1.3.2). Posteriormente deve encontrar
o método que retorna a instancia deste contrato na rede blockchain. Em seguida
deve copiar um trecho de cédigo que nao depende da Solgen, mas sim da biblioteca
Web3.js. Por fim, o participante aciona o comando gifflar deploy para executar o
codigo criado.

E importante destacar que nenhum participante usou sua carteira pessoal da block-
chain para realizar este processo, a carteira utilizada para a implantacao dos contratos
na rede foi uma carteira criada pelo préprio condutor, que inclusive ja tinha definido
por padrao a chave privada desta carteira na configuracao, de modo que o desenvolvedor
somente precisou encontrar a propriedade onde definia a chave privada, mas nao precisou
inserir outra chave.

O arquivo de apresentacao das tasks sofreu atualizagoes durante as avaliagdoes com
os primeiros participantes. Estas atualizagoes foram relacionadas a clareza de algumas
frases. Conforme os primeiros participantes foram executando as tasks, o condutor de-
tectou algumas interpretacoes erradas do usuario ao ler a sentenca da task; nestes casos
o condutor explicou de forma mais clara para o usuario, posteriormente atualizou o texto
das tasks para os préximos participantes. Este fator aconteceu quatro vezes, ou seja, com
quatro participantes.

4.1.3.2 Ambiente de Desenvolvimento

Todos os usuarios utilizaram um mesmo ambiente de desenvolvimento, a fim de nao
permitir que um participante possa ter uma vantagem sobre os outros pelo fato de o
seu ambiente de desenvolvimento local ja fornecer algumas facilidades. Por isso, foi
utilizada uma maquina Linux online que permite o desenvolvimento colaborativo chamada
GitPod*. Este sistema online disponibiliza um editor de cédigo-fonte semelhante ao editor
Visual Studio Code®, um editor bastante conhecido por vérios desenvolvedores, inclusive
pelos proprios participantes deste experimento. O GitPod permite criar um workspace
(espago de trabalho) onde é possivel gerenciar um projeto, permitindo acesso também a
linha de comandos do terminal. Porém, um workspace do GitPod sé pode ser criado se
for conectado a um repositério do GitHub, por isso, foi necessario inicialmente criar um

4https://gitpod.io/
®https://code.visualstudio.com/
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projeto localmente utilizando o Gifflar (giffiar init newProject) e entao salvar este projeto
em um repositério do GitHub. Com isso, foi possivel conectar o repositério do projeto
no GitPod e criar um novo workspace onde também foi instalado o Gifflar utilizando o
Node.js versao v14.19.1. Além disso, os participantes precisaram acessar o GitPod com
sua propria conta do GitHub, mas isto de forma alguma permitiu que o condutor tivesse
acesso a qualquer repositério do participante, mas sim o participante que teve acesso ao
repositério criado pelo condutor.

O workspace uma vez configurado, foi possivel definir no arquivo de configuragao do
Gifflar a chave privada da carteira utilizada para realizar o deploy dos SmC de cada
participante, e também os dados da rede blockchain utilizada®. Com o intuito de mostrar
uma segunda opc¢ao de rede blockchain que pode ser usada no Gifflar, foi utilizada a rede
de teste da blockchain Binance Smart Chain (BSC), uma blockchain que foi criada com
base na Ethereum (portanto também utiliza Solidity como linguagem de SmC), mas que
implementa um outro protocolo de consenso. Como foi utilizada uma rede de teste, nao
houve gastos reais, somente gastos de moedas de teste, que foram obtidas através do site
oficial da BSC especifico para solicitar moedas para este fim’.

4.1.3.3 Participantes

A avaliagao teve a participacao de 22 desenvolvedores (homens e mulheres), sendo que 9
sao estudantes de bacharelado no curso de ciéncia da computagao na Universidade Esta-
dual de Santa Cruz (UESC), 1 estudante de bacharelado no curso de anélise de sistemas
na Universidade Estacio de S4, 1 estudante de doutorado em ciéncia da computacao na
UFBA e 12 programadores que ja trabalham na drea de computacao (um deles é estudante
e também trabalha na drea). Todos participaram como voluntérios e a tnica restrigdo
¢ que tivessem no minimo conhecimento bésico em JavaScript. Leia-se “conhecimento
béasico” aquele programador que sabe criar varidveis, objetos (assim como desestruturagao
de objetos), fungoes e que ja utilizou estrutura de classes em algum momento. Foi de-
finido dessa forma para alcancar um publico mais abrangente, pois como a blockchain
e o Solidity sao tecnologias relativamente novas, buscar desenvolvedores que conhegam
todas elas seria complicado e demorado. Por isso, foi preferivel realizar uma introdugao
dos conceitos necessarios para todos os usuarios, de forma que todos eles conseguiram
completar o experimento conhecendo os conceitos essenciais da blockchain e Solidity. Ex-
periéncia em TypeScript nao foi necessario porque o experimento foi criado de forma que
nao precisasse de nenhuma tipagem explicita, ou seja, a experiéncia em JavaScript era o
suficiente.

Desses participantes, 1 pessoa tem experiéncia em JavaScript de 8 anos, 4 pessoas de
5 anos, 11 pessoas de 1 a 4 anos e 6 pessoas usam a linguagem menos de 1 ano. Com
relacao ao Solidity, 1 pessoa tem experiéncia de 4 anos, 1 possui experiéncia de 3 anos,
4 participantes adquiriram conhecimento basico de Solidity em uma matéria da univer-
sidade, e informaram que conhecem a menos de 1 ano, as outras 16 pessoas nao tinham

60 arquivo de configuracdo do Gifflar pode conter dados de vérias redes blockchain, cada uma com
um identificador que foi utilizado pelos participantes para selecionar a rede blockchain correta
Thttps://testnet.binance.org/faucet-smart
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Tabela 4.1 Estatisticas de conhecimento dos participantes.

Nenhum Basico Intermediario Avancado

# % # % # %  ## %
JavaScript 0 0% 9 41% 7 32% 6 27%
Blockchain 6  27% 13 59% 2 9% 1 5%
Solidity 16 3% 4 18% 1 5% 1 5%

Nota: Porcentagens arredondadas para uma melhor visualizacao.

nenhuma experiéncia na linguagem.

A Tabela 4.1 mostra algumas estatisticas em relagao ao conhecimento dos participan-
tes em JavaScript, Blockchain (conhecimento teérico) e Solidity. Considerando os dados
apresentados anteriormente e os dados da tabela, percebe-se que a variagao dos partici-
pantes com relacao a experiéncia na linguagem JavaScript foi bem dividida, sendo que a
maioria considera ter um conhecimento basico. O mesmo nao pode ser afirmado para as
competéncias “Blockchain” e “Solidity”, o que ja era esperado, considerando que estas
sao tecnologias ainda novas que ainda estao conquistando os estudantes e profissionais.

4.1.3.4 Protocolo

Cada chamada de video foi realizada na plataforma Meet do Google. O protocolo inicia
com o condutor realizando uma introducao de conceitos basicos sobre blockchain, SmCs e
o objetivo do Gifflar. Ainda nesta introducao, o condutor mostra um exemplo de cédigo
Solidity (Apéndice B) e explica alguns conceitos béasicos da linguagem essenciais para
entender alguns recursos da biblioteca. Este processo durou em torno de 20 minutos, em
alguns casos em que o participante teve dividas demorou mais tempo, porém o foco desta
etapa era o entendimento do participante sobre tais conceitos para entao prosseguir com
as proximas etapas.

Apo6s a introducgao basica, o condutor explica que criou tasks para guiar o teste de
usabilidade e também fala sobre o protocolo Thinking aloud, solicitando para que o parti-
cipante possa proferir em voz audivel suas intengoes na resolugao de cada task. O condutor
entao pergunta ao participante sobre a possibilidade de gravar a chamada e prossegue
informando que este nao deve preocupar-se em resolver as tasks em tempo habil, pois
o foco do teste é a biblioteca Solgen e nao as habilidades do préprio participante. O
participante também recebe a informacao de que ao final do teste o condutor ira realizar
algumas perguntas sobre seu ponto de vista em relacao a usabilidade do Gifflar.

Nesta préxima etapa, o condutor compartilha com o participante o link de acesso
ao workspace do GitPod e em seguida explica a organizacao de diretorios e arquivos
do Gifflar e o que cada um representa. O participante neste momento é instruido que
tera acesso a documentacao de cada recurso da biblioteca dentro do préprio codigo e
também ¢ solicitado para compartilhar a tela do navegador onde se encontra o workspace
do GitPod. Uma vez que o ambiente de desenvolvimento do participante estd pronto, o

8«4’ & utilizado nas tabelas para referir-se a ‘quantidade’.
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condutor compartilha o link de onde as tasks estao definidas. A fim de melhor preparar
o participante, o condutor explica como as tasks estao organizadas e também esclarece
de forma geral o propédsito de cada task. O condutor entao inicia a gravagao e libera o
participante para iniciar da primeira task.

Durante o experimento, o condutor manteve o microfone desligado para nao atra-
palhar o participante e somente em alguns casos em que o participante levantava uma
duvida sobre a task ou algum recurso da biblioteca o condutor se manifestava. Todas as
duvidas sobre as tasks foram tiradas de forma clara e direta, mas qualquer duvida que
surgiu sobre o uso dos recursos da biblioteca foram tiradas pelo condutor incentivando o
préprio participante a encontrar na documentacao, tendo o cuidado para nao prejudicar
a avaliagao.

Depois que os participantes finalizam todas as tasks e realizam a implantacao do con-
trato na rede acionando o comando gifflar deploy®, o condutor explica brevemente como
visualizar os dados do contrato no explorador de blocos da rede de teste da BSC'? e pros-
segue para a entrevista. Apds a entrevista, a gravacao é encerrada e todo o procedimento
é finalizado. Ap0s rever as gravacoes, ainda assim foi possivel ter uma média de quanto
tempo os participantes levaram para finalizar as tasks. Em média, o tempo para finalizar
as tasks foi de 56 minutos, sendo que o menor tempo foi 27 minutos e o maior tempo foi
109 minutos. O Apéndice C mostra um exemplo de codigo que representa o cédigo final
depois que os participantes finalizaram todas as tasks.

4.2 ESTRATEGIA DE AVALIACAO DE APLICABILIDADE

Como forma de explorar a aplicagao do Gifflar em outros projetos, foi realizada uma
avaliacao mais conceitual. Para isso, conduziu-se uma revisao da literatura em busca de
artigos que propoem projetos praticos e implementados que utilizam blockchain. Como
a versao atual do Gifflar abrange somente a linguagem Solidity, a revisao foi mais di-
recionada para projetos que utilizam esta linguagem. Dessa forma, é possivel definir
duas questoes de pesquisa especifica para esta revisao, as quais foram nomeadas QPR1
e QPR2 a fim de diferenciar da nomenclatura das questoes de pesquisa da avaliacao de
usabilidade.

e QPR1: Quais os projetos em blockchain onde o uso do Gifflar poderia beneficia-los?
e QPR2: De forma conceitual, como o Gifflar pode ser aplicado nestes projetos?

4.2.1 Conducao da Pesquisa

A revisao foi realizada no Google Académico e foram utilizadas as palavras chave “de-
centralized application ethereum” e “decentralized application solidity”, com o objetivo
de encontrar projetos que propuseram a implementagao de aplicagoes descentralizadas e

9Transacdes podem ser observadas no endereco:
https://testnet.bscscan.com/address/0xc49d80472ffa30a9a7b1c¢7b137dd05{f528f4eld
Ohttps:/ /testnet.bscscan.com/
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que utilizam a Ethereum como blockchain ou que somente utilizam Solidity como lingua-
gem de programacao. A restricao de periodo foi de artidos entre 2018 e 2022, a fim de
encontrar projetos mais recentes.

Para cada uma das duas buscas (uma busca para cada string de busca) foram conside-
rados os 50 primeiros artigos, totalizando 100 artigos. Isto porque durante as duas buscas,
as proximas paginas do Google Académico apresentavam muitos artigos que fugiam do
objetivo da revisao.

4.2.2 Triagem dos Artigos

A revisao contou com a definicdo de alguns critérios. Em primeiro lugar, o préprio
fluxograma apresentado na Secao 3.4 do Capitulo 3 foi utilizado como critério de inclusao
dos artigos. Por outro lado, houve a necessidade de definir os seguintes critérios de
exclusao:

e Foram desconsiderados whitepapers'! de projetos ou plataformas blockchain. Por
ser um documento mais voltado para marketing.

e Livros ou slides. Pois geralmente s6 apresentam exemplos de projetos geralmente
mais genéricos.

e Artigos duplicados.

e Artigos em idiomas diferentes do inglés.

4.2.3 Etapas da Pesquisa

O processo de desenvolvimento da pesquisa em busca de responder as questoes QPR1 e
QPR2 seguiu as seguintes etapas:

e A primeira etapa consistiu em pesquisar os artigos na base de dados Google Académico
utilizando as strings de busca. Nesta etapa foram lidos os titulos de cada artigo e
aplicados os critérios de exclusao, caso fosse necessario entender melhor o objetivo
do trabalho, o resumo também era explorado. Os artigos com titulos e resumos
candidatos foram selecionados para a préxima etapa.

e Depois de coletar os artigos candidatos, foi realizada uma leitura completa a fim
de aplicar o fluxograma de uso do Gifflar e verificar se o Gifflar pode ou nao ser
aplicado. E uma etapa diretamente relacionada com a questao de pesquisa QPR1.

e Na ultima etapa ja foram selecionados os projetos nos quais certamente podem
beneficiar-se o Gifflar. A fim de responder a questao QPR2, para cada artigo é
realizada uma releitura completa com o objetivo de entender o projeto de forma
mais técnica, encontrar e descrever um cenario em que o uso do Gifflar contribuiria
de forma significativa ao projeto.

HDiferente de um artigo cientifico, o whitepaper é mais um documento informativo das caracteristicas
de um certo produto. E muito utilizado por projetos da area da Blockchain.
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Como informado na Secao 3.4 do Capitulo 3, o Gifflar surgiu também como uma
contribuic¢ao para o projeto loTCocoa, por isso, foi definido incluir o [oTCocoa como um

dos projetos eleitos a uma descricao mais detalhada de um cenario de integracao com o
Gifflar.






Capitulo

RESULTADOS DAS AVALIACOES

Este capitulo apresenta e discute os resultados obtidos na avaliacao de usabilidade e de
aplicabilidade do Gifflar. Com relacao aos resultados da primeira avaliacao, sao reveladas
as respostas de cada participante a respeito das perguntas da entrevista, além de listar
quais os tokens de usabilidade detectados de acordo com as reacoes de cada participante.
Estes dois resultados sao confrontados gerando uma discussao sobre as falhas de usabili-
dade da biblioteca Solgen que serao corrigidas nas préximas atualizagoes do framework.
Também sao evidenciadas as possiveis ameagas a validade da avaliacao e o que foi reali-
zado para diminuir seus impactos. Os resultados da segunda avaliacao expoem a quanti-
dade de projetos encontrados e quais foram selecionados para uma possivel aplicacao do
Gifflar. Ao fim do capitulo, sao apresentados dois projetos selecionados demonstrando em
detalhes como o Gifflar poderia ser utilizado e em que sentido o projeto seria aprimorado.

5.1 AVALIACAO DE USABILIDADE

Os resultados da avaliagao sao apresentados nas préximas subsegoes na sequéncia das
questoes de pesquisa. Cada subsecao inicia com um paragrafo resumindo os resultados
relacionados a devida questao de pesquisa e em seguida apresenta os dados quantitati-
vos da entrevista e tokens de usabilidade, os quais estao resumidos respectivamente nas
Tabelas 5.1 e 5.2. A duas tabelas apresentam as porcentagens formatadas sem casas
decimais utilizando arredondamento para uma melhor visualizacao dos dados, porém, no
Apéndice D as mesmas tabelas sao apresentadas de forma mais completa e considerando
as porcentagens mais precisas em duas casas decimais.

A Tabela 5.1 organiza as respostas de cada participante em “Sim”, “Nao” e “Algumas
vezes”. Estas respostas sao relacionadas as doze perguntas sobre o Gifflar, e sdo apresen-
tados na tabela a quantidade absoluta de participantes que responderam de acordo com
aquela categoria seguido da porcentagem que esta quantidade representa em relagao ao
total de participantes. A questao 18 (sobre recomendagoes de melhoria) nao foi inserida
nesta tabela por ser mais subjetiva, por isso, ela sera melhor abordada no conteudo de
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Tabela 5.1 Respostas das perguntas da entrevista.

Q' QP? Sim Nao Algumas vezes
# % # % # %
6 1 15 68% 0 0% 7 32%
7 1 10 46% 4 18% 8 36%
8 1 21 96% 1 5% 0 0%
9 2 22 100% O 0% 0 0%
10 2 0 0% 22 100% O 0%
11 2 0 0% 21 96% 1 5%
12 3 0 0% 19 8% 3 14%
13 3 22 100% O 0% 0 0%
14 3 1 5% 16 73% 5 23%
15 3 0 0% 22 100% O 0%
16 4 21 96% O 0% 1 5%
17 4 0 0% 22 100% O 0%

Nota: Porcentagens arredondadas para uma melhor visualizagao.

cada secao. Ap0s verificar as gravacoes do experimento com cada participante, observou-
se que nao houve nenhuma ambiguidade ao responder as questoes, somente foram de-
tectadas respostas mais detalhadas em algumas questoes, as quais serao mencionadas no
decorrer da leitura.

A Tabela 5.2 apresenta os tokens de usabilidade detectados ao rever as gravacoes do
teste realizado pelos participantes. Para cada token é apresentado um identificador para
melhor referir-se ao token durante a discussao, uma descricao rapida para entender do
que se trata a ocorréncia do evento que o token representa, também a relacao deste token
com as questoes de pesquisa da Secao 4.1.1 do Capitulo 4, a quantidade absoluta de
participantes que reproduziram este evento e a porcentagem que essa quantidade repre-
senta em realacao a quantidade total de participantes. Esta tabela apresenta somente os
tokens mais frequentes, a tabela completa com todos os 27 tokens detectados pode ser
encontrada no Apéndice D.

5.1.1 QP1: Compreensibilidade

O esforco necessario para compreender os recursos da biblioteca é minimo, a maioria
dos participantes consideraram que os recursos foram bem definidos e a documentacao
estava bem explicativa. Mesmo assim, existem algumas dificuldades enfrentadas por
determinados desenvolvedores que resultarao em futuros aperfeicoamentos.

Quase todos os participantes (96%) concordaram que o cédigo necessario para com-
pletar as tasks condiz com as expectativas (questao 8). Isso significa que o cédigo cliente
criado ao utilizar o Gifflar pode ser considerado um cédigo compreendido com facilidade

2¢Q’ é utilizado nas tabelas para referir-se a ‘questao’.
3¢«QP’ é utilizado nas tabelas para referir-se a ‘questdo de pesquisa’.
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Tabela 5.2 Tokens de usabilidade mais frequentes

Q Token® Descricao QPs # %

T1 S nao acostumado a esse tipo de doc. 1 17 7%
T2 S tipo de dado incomum. 1,2 13 59%
T3 N nao encontrado sobre ‘memory’. 1,2 12 55%
T4 R ‘datalLocation’ ao criar varidvel local nao entendido. 1,2 8 36%
T5 S esperado ‘setEmit’ nao ’setEventCall’. 1 8 36%
T6 R exemplo do padrao builder nao esta claro. 1,2 7T 32%
T7 C definir ‘inputs’ por argumento ou método ‘setInput’. 1,3 5 23%
T8 S fabrica é um objeto? 1,2 4  18%
T9 N método ‘deploy’ nao encontrado. 1 4  18%
T10 S criar a varidvel pelo TypeScript. 1,2 4 18%
T11 1 criar varidvel local nos inputs de ‘createFunction’. 1,2,4 4 18%
T12 I tentou criar varidvel definindo somente o nome. 1 4 18%
T13 U atribuicao depois de criacao de variavel. 1,4 3 14%
T14 S achou que ‘createVariable’ cria varidvel local. 1 3 14%
T15 R dificil encontrar método ‘deployed’. 1 3 14%
T16 I tentou criar o construtor pelo TypeScript. 1,2 3 14%
T17 N método ‘deployed’ nao encontrado. 1 3 14%

Nota: Porcentagens arredondadas para uma melhor visualizagao.

pelos desenvolvedores, de acordo com este resultado. Somente um usuario informou que o
codigo criado utilizando a biblioteca nao condiz com as expectativas, pois escreveu muito
mais do que se estivesse escrito em Solidity e, portanto, esperava um cédigo mais claro
e limpo (isto também fere a QP3, inclusive este ponto é retomado com mais detalhes na
secao relacionada a esta questao de pesquisa).

Quase 70% dos participantes consideram que os nomes e a forma de acesso dos recur-
sos condizem com os conceitos do dominio (questao 6). Porém, 32% declararam que isto é
véalido somente algumas vezes. Alguns tokens refletem essa declaracao; no token T5, 36%
dos desenvolvedores ao final da task 2, na instrucao de emissao de evento, procuraram
o método que gera a emissao pelo nome “setEmit()”, quando na verdade era chamado
“setEventCall()”; 14% tentaram acionar o método “createVariable()” da biblioteca para
criar uma varidvel local de uma fungao do Solidity (token T14), sendo que este método
cria varidveis de estado e o “setVariable()” cria varidveis locais; os tokens T9 e T17
destacam eventos em que, respectivamente, 18% dos programadores nao encontraram o
método “deploy()” e 14% nao encontraram o método “deployed()”, precisaram ser melhor
instruidos pelo condutor. Porém, estes sao usuarios que nao tinham quase nenhuma ex-
periéncia em programagao de SmCs, observou-se que os experientes na linguagem Solidity
encontraram estes métodos com facilidade justamente por lidar com tais nomenclaturas
de funcionalidades com mais frequéncia.

Dos participantes, 46% precisaram buscar informacoes com frequéncia na documentacao
para entender cada recurso da Solgen (questao 7); 36% comunicaram que algumas vezes
precisaram consultar a documentacao de forma mais frequente; e 18% informaram que
aprenderam os recursos mais rapidamente, pois segue os paradigmas de programacao

4Cada classificacdo de token da Secdo 4.1.2.2 do Capitulo 4 é representada pela inicial maitscula.
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semelhante as ferramentas que utilizam e, portanto, nao precisaram constantemente con-
sultar a documentacao. Alguns tokens refletem este resultado. O token T15 diz respeito
a dificuldade que 14% dos participantes tiveram de encontrar o método “deployed()”, res-
ponsavel por verificar se o SmC foi implantado na rede e retornar a instancia do mesmo
para permitir acionar suas fungoes (diferente do token T17, nao houve a necessidade do
condutor intervir, o participante conseguiu encontrar o método, porém com mais difi-
culdade do que os outros que encontraram rapidamente); o token T12 evidencia uma
falha de alguns participantes (14 %) ao tentar utilizar o método da biblioteca para criar
variavel de estado e passar somente o nome da variavel no parametro, mesmo depois de
olhar a documentagao do método. Estes dois tokens sao resultados do evento que o token
T1 representa. Grande parte dos participantes (77%) nao estavam acostumados a olhar
a documentacao pelo préprio codigo, eles informaram que normalmente utilizavam docu-
mentacoes disponibilizadas pelo site da biblioteca ou alguma pégina na qual é possivel
observar os recursos de forma mais organizada e clara. Em alguns momentos também foi
observado que o participante nao lia direito a documentacgao, com o intuito de terminar
as tasks em tempo habil, mesmo informado que tinha o tempo necesséario para finalizar.

Por fim, a questao dezoito, referente a recomendagoes de melhoria da biblioteca,
gerou algumas respostas que surgiram das dificuldades apresentadas nos paragrafos an-
teriores. Alguns participantes (14%) que sentiram dificuldades em encontrar o método
“setBventCall()” recomendaram alterar o nome para algo semelhante a “setEmit()” ou
“setEmitEvent()”. Outros (9%) recomendaram alterar o nome do método “deployed()”
para algo semelhante a “getInstance()”. Sobre a documentagao, no geral, todos elogi-
aram a forma como estd explicando e exemplificando o uso dos recursos, porém 14%
recomendaram criar uma pagina web com uma documentagao mais completa, além disso,
um participante recomendou melhorar a documentacao sobre os métodos aninhados para
criacao de conteudo de fungoes (token T6).

5.1.2 QP2: Abstracao

De acordo com os resultados, o nivel de abstracao da biblioteca esta adequado e nao houve
nenhuma necessidade de adaptacao da API. Porém, existem algumas abstracoes para
serem revisitadas, de modo a verificar se existe uma forma mais clara de implementacao
do recurso devido a algumas confusoes que surgiram dos participantes durante a execugao
das tasks.

Todos os participantes informaram que o nivel de abstragao da biblioteca é apropriado
para resolver as atividades (questao 9) e que também nao precisaram adaptar a API para
estar de acordo com suas necessidades (questdo 10). Porém, foram observados alguns
tokens que vao contra este resultado. O token T2 representa um evento que aconteceu
com mais da metade dos participantes (59%), os quais consideraram que a abstragao
das tipagens do Solidity ficou um pouco incomum. Ao criar uma variavel de estado no
Solidity pela biblioteca, por exemplo, o primeiro parametro do método responsavel por
esta criacao é um objeto que define a tipagem da variavel, dentro deste objeto é esco-
lhida a propriedade desejada para esta tipagem: “reqularType”, para tipos regulares como
“string”; “array”, para representar a criacao de um array; ou “customType”, para inserir
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um tipo personalizado, como por exemplo, um struct criado. A primeira intengao do
participante apés ler o primeiro item da task 2 é tentar criar a variavel pelo TypeScript
(token T10), ou acionar o método correto e inserir no primeiro parametro uma tipagem
como no TypeScript ou como string:

- string message;
- createVariable(string, ...)
- createVariable(‘ ‘string’’, ...)

mas ao olhar a documentacao, verifica que na verdade é como um objeto:
- createVariable({ regularType: ‘‘string’’ }, ...)

por isso surge esta surpresa no participante, inclusive, 18% dos desenvolvedores reco-
mendaram rever esta abstracao da tipagem justamente por esta dificuldade. A mesma
intencao acontece com 14% dos participantes ao tentarem criar o construtor do Solidity
pelo préprio TypeScript ao invés de utilizar um método da biblioteca (token T16).

Uma outra dificuldade foi a surpresa inicial no uso da fabrica “createGifflarCon-
tract()”, que recebe como parametro o nome do contrato e retorna o objeto de modela-
gem para construcao do contrato através deste objeto. 18% dos participantes acharam
que esta fabrica seria um objeto no qual deveriam selecionar uma propriedade ou método
para criar um contrato. Isto pode ter acontecido por falta de clareza da task ou atencao
do participante, o qual ao entender melhor a documentagao conseguiu corrigir o erro.

A maioria dos participantes (96%) nao precisaram entender a implementacao interna
da API da biblioteca para utiliza-la (questao 11), tudo foi encontrado dentro da docu-
mentagao de cada método. Somente um participante buscou a implementagao interna
das tipagens, mas o mesmo explicou que ¢é algo que usualmente faz com outras bibliotecas
também, ou seja, o préprio participante ja é acostumado a buscar mais informacoes na
implementacao interna dos recursos, portanto, nao influencia negativamente na abstracao
oferecida pela interface, uma vez que nenhum outro participante fez o mesmo.

Alguns participantes demonstraram dificuldade em um recurso da criacao de variavel
local com a biblioteca. A criacdo de varidvel local, para determinados tipos de dado no
Solidity, necessita definir se a variavel representa um valor localizado na memoria ou no
armazenamento fixo do contrato, por isso, nestes casos é necessario utilizar o termo “me-
mory” ou “storage”. No método de criacao de variavel local, esta localizagao de dado é
abstraida inserindo a propriedade “dataLocation” como uma op¢ao no método de criacao
de variavel local. Com base nisto, 55% dos participantes nao encontraram como definir
a abstracao “dataLocation” mesmo lendo a documentacao (pode-se considerar também
falta de atencao do participante, como comentado antes, foi observado em alguns deles a
intengao em completar as tasks de forma répida); ja 36% deles encontraram o “datalLo-
cation”, porém nao entenderam como utilizar. Esta funcionalidade em especifico estava
descrita, porém, nao estava nos exemplos fornecidos pela documentagao propositalmente,
como uma maneira de estimular os participantes a pensar da forma como a linguagem
Solidity esta abstraida sem o apoio do exemplo de uso.
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5.1.3 QP3: Reusabilidade

Os participantes concordam que conseguiram escrever um cédigo claro, conciso e de
forma incremental. Também consideram que a alteracao do tipo de rede blockchain
utilizada nao é complexa. Muitos participantes declararam que o uso da biblioteca foi bem
direcionado, enquanto uma outra parte deles encontrou alternativas de implementacao
as quais algumas vezes geraram ambiguidade, originando alguns eventos representados
pelos tokens de usabilidade.

Todos os participantes assumiram que foi facil de avaliar seu préprio progresso na
resolucao das tasks (questdao 13). Foi percebido também nas gravagoes que, mesmo sur-
gindo os eventos representados pelos tokens, o progresso foi gradual e que alguns recursos
utilizados em tasks anteriores foram necessarios para as proximas, assim como o proprio
conhecimento em si.

Nenhum usuario considerou dificil alterar o cdédigo para utilizar outro tipo de rede
blockchain (questao 15), justamente porque é somente alterar o arquivo de configuragao
e realizar a selecao pelo identificador da rede. Neste sentido, um dos participantes reco-
mendou na questao 18 permitir alterar a rede blockchain também pelo método “deploy()”,
para caso o sistema lide com varias redes em tempo de execucao. A biblioteca ja possui
um método para definir a configuracao de rede pelo cédigo, mesmo assim, é uma reco-
mendacgao pertinente e que serd considerada nas préximas modificagoes da biblioteca.

Quase 90% dos participantes afirmaram que a quantidade de c6digo nao estd exage-
rada nem insuficiente (questao 12). Entretanto, 14% acreditam que o cédigo é um pouco
exagerado, e que escrevendo o mesmo codigo em Solidity ficaria bem menor. Por outro
lado, um dos participantes justificou sua resposta como “Nao” porque considerou que se
o objetivo do framework é gerar SmCs de forma dinamica, a quantidade de cédigo estéd
adequada, uma vez que se fosse desenvolver este artificio manualmente, a quantidade
seria ainda maior do que a quantidade do cédigo feito com a Solgen.

Acima de 70% dos participantes ndo perceberam nenhuma alternativa de uso de algum
recurso (questao 14), informaram que a documentacao da biblioteca foi bem direta ao
ponto. Porém, na verdade existem sim algumas alternativas, as quais foram percebidas
por 27% dos participantes (considerando os que responderam “Sim” e “Algumas vezes”).
E este fator é confirmado pelo token T7, onde 23% dos desenvolvedores se depararam com
a possibilidade de definir os inputs de uma funcao do Solidity direto no argumento do
método “createFunction()” como uma lista ou acionando um método interno “setInput()”
para definir cada input separadamente. Alguns tokens refletem a dificuldade de alguns
participantes em entender esta alternativa, como o T11, e outros representados na tabela
completa de tokens no Apéndice D, como o T24, T18, T26 e T27.

Algumas recomendacgoes de melhoria relacionam-se com esta questao de pesquisa.
Dois dos participantes recomendaram melhorar a explicagao sobre o “setInput()” na do-
cumentacao. Um outro participante sugeriu a criacao de um método que escreve o cdédigo
Solidity e compila em um mesmo momento (na biblioteca Solgen existem os métodos
write e compile separados voltados para estas ac¢oes), como uma forma de reutilizar e
reduzir as duas funcionalidades em uma so, uma vez que a compilacao nao acontece se
nao houver cédigo-fonte gerado; ele também fez uma comparagao com os métodos da
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biblioteca Scikit-Learn, uma biblioteca da linguagem Python voltada para aprendizado
de méquina, onde existem os métodos “fit()” para treinar o modelo, o método “trans-
form()” para escalar o treinamento com mais dados e existe o método “fit_transform()”
que reutiliza os dois métodos e resume as duas funcionalidades em uma so.

5.1.4 QP4: Aprendizagem

Nenhum participante precisou entender as relagoes entre os componentes da biblioteca
nem conhecer as classes internas. O aprendizado dos participantes ao executar as tasks
foi gradual, de modo que o conhecimento adquirido em uma task foi reaproveitado nas
proximas. Ainda assim, foram observados alguns eventos durante os testes que, em parte,
comprometem esta afirmacao.

Todos os participantes informaram que nao precisaram entender nenhuma relacao
entre os componentes nem conhecer as classes internas para resolver as tasks (questao
17), somente a interface da biblioteca foi o suficiente. Porém, dentro da interface foi
necessario o entendimento de algumas relacoes. Um exemplo é a ultima subtask da
task 2, que consiste na criagao de uma funcao do Solidity pela biblioteca. Nesta subtask,
compreender que o conteudo da funcao é definido através de métodos aninhados é essencial
(padrao BUILDER), inclusive entender que os métodos subsequentes do método de cria¢ao
de fungao (“createFunction()”) sao diferentes dos métodos gerais acionados pelo objeto
do GIFFLARCONTRACTMODEL. Este conhecimento citado é inicialmente estimulado
na subtask 3 da task 2, a qual solicita ao participante para criar um construtor do
Solidity utilizando a biblioteca e inserir uma atribuicao como conteido do construtor. A
documentacao propositalmente nao apresentou informacoes detalhadas sobre os métodos
aninhados, justamente para verificar se seria uma funcionalidade de facil aprendizado, ou
se haveria a necessidade de maiores explicacoes, que foi o caso. Inclusive esta dificuldade
dos participantes gerou um token de usabilidade T6, que refere-se a falta de clareza na
explicacao de como o padrao BUILDER ¢ utilizado na Solgen.

Quase 100% dos participantes concordam que depois de finalizar as primeiras duas
tasks, foi menos complexo completar as outras (questao 16). Todos os que responderam
“Sim” a esta pergunta, afirmaram que o conhecimento adquirido em uma task foi reuti-
lizado nas préximas, de modo que o aprendizado foi sendo gradual. O desenvolvedor que
respondeu “Algumas vezes” também declarou o mesmo que os outros, porém, percebeu
que a partir da task 3, a perspectiva muda para uma visao que abstrai a modelagem
realizada a fim de acionar os métodos que irao escrever o cédigo a partir da modelagem
criada, compild-lo e implantd-lo da rede blockchain. Esta foi uma das pessoas que nao
tem experiéncia em programacao de SmC e, de fato, para pessoas que nao sao da area es-
pecifica, esta forma de programagcao é um pouco diferente, inclusive os nomes dos métodos
como o “deploy()” e o “deployed()”, assim como seus argumentos, sdo incomuns para eles.
Apesar disso, alguns participantes apresentaram comportamentos que evidenciaram uma
interrupgao no progresso do conhecimento adquirido. Depois de, na task 2, passar pela
subtask de criagao de um construtor e seguir para a tultima subtask a fim de criar uma
funcao no Solidity, 18% dos participantes tentaram realizar uma atribuicdo interna da
fungao nos argumentos do método “createFunction()” responsaveis por definir os inputs
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da fungao (token T11), mesmo depois de ter utilizado o método “setAssignment()” para
este fim no conteido do construtor. Outro evento observado é representado pelo token
T13, onde o participante deveria criar uma variavel local na ultima subtask e inicializa-
la com um valor utilizando o método “setVariable()”, porém, 14% destes participantes
resolveram esta subtask criando a variavel local sem a inicializacao pelo método “set-
Variable()” e posteriormente utilizou o método “setAssignment()” para atribuir o valor
inicial da varidvel na préxima linha (token T13), o que nao estd errado, porém, foi um
evento inesperado pelo condutor do teste de avaliagao.

5.2 DISCUSSAO

De um modo geral, apesar das inconsisténcias encontradas, a Solgen teve bons resultados
no teste de usabilidade realizado. Além disso, todas as inconsisténcias encontradas serao
essenciais para a evolucao do Gifflar. Por isso, esta se¢cao retoma alguns prontos principais
de cada tépico das questoes de pesquisa (compreensibilidade, abstracdo, reusabilidade
e aprendizagem) e traga um plano preliminar de atualizagbes na Solgen que objetivam
diminuir as principais dificuldades encontradas pelos participantes ao utilizar a biblioteca.

No toépico da compreensibilidade, um dos pontos principais é o nome do método
“setBventCall()”. Sem divida, o nome deste método acabou fugindo do padrao dos
nomes dos outros métodos. A intencao é que a nomenclatura defina de forma mais
clara possivel a funcionalidade daquele método. Como uma quantidade consideravel de
participantes apresentaram esta dificuldade e ainda recomendaram a alteracao do nome
na ultima questao da entrevista, o nome deste método serd entao revisado e alterado para
um nome que coincide com a funcionalidade de emissao de evento no Solidity. Outros dois
métodos que tiveram seus nomes questionados foram o “deploy()” e “deployed()”. Nos
dois casos, os poucos participantes que tiveram dificuldades em encontrar os métodos nao
tinham experiéncia em programacao de SmCs; ja a maioria ou tinha experiéncia na area,
ou leu a documentacdo com mais atengao. Além disso, o método “deploy()” descreve
de forma clara a agdo que serd realizada (traduzindo para o portugués: “implantar”); o
“deployed()” pode nao estar diretamente claro, mas considerando que a instancia pode
somente ser obtida depois que o deploy() for realizado, este seria um método candidato a
ter sua descrigdo da documentagao lida. Uma opgao para o “deployed()” seria a cria¢do
de um outro método chamado “getInstance()” que faria a mesma agao que o “deployed()”
ja conhecido pelos desenvolvedores da area, porém, isso geraria uma ambiguidade no uso
da biblioteca. Portanto, o nome destes dois métodos serao mantidos. Um outro fator
citado foi sobre melhorias na documentacao. Todas as explicagoes da documentacao
serao revisadas e aperfeicoadas para estar ainda mais compreensivel, além disso, uma
documentacao no formato de pagina Web ja estd sendo produzida.

Um dos eventos mais frequentes relacionado a abstracao da biblioteca, foi a forma
como as tipagens dos recursos do Solidity foram abstraidas. Realmente nao é confortavel
abrir uma chave de objeto do JavaScript todas as vezes que, por exemplo, for criar
uma simples variavel. Esta foi uma forma de permitir o usuério escolher o modelo de
tipagem que deseja utilizar (tipo elementar, array ou um tipo personalizado), e também
de possibilitar selecionar o tipo elementar sem precisar escrever, o que ainda evita erros de
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digitagao. Definir a tipagem diretamente como uma string nao possibilita esta selecao do
tipo elementar diretamente no argumento da fungao, seria somente um modo de tipagem:
a tipagem personalizada sem nenhuma apoio da biblioteca. Mesmo assim, foi observado
que esta selecao nao foi utilizada por quase nenhum desenvolvedor. Por este motivo e
por ter sido um evento bem frequente no teste de usabilidade, a tipagem dos recursos
da biblioteca sera reavaliada. Uma ideia é criar uma utilidade na biblioteca que exporta
essa tipagem com a selecao, assim, o desenvolvedor pode escolher se quer utilizar ou
nao este modo de tipagem para garantir a escrita correta. A desvantagem desta ideia
¢ que acaba gerando uma ambiguidade, mas mesmo assim, nao seria uma ambiguidade
grave, uma vez que nao seria um recurso dentro do método, mas sim um recurso que
precisaria ser importado para utilizar. A criacao do objeto de contrato através da fabrica
“createGifflarContract()” também gerou uma certa dificuldade em poucos participantes,
esta nao foi considerada tao preocupante pois também foi influenciada pelo fato de que
grande parte dos participantes nao estavam acostumados em consultar a documentacao
pelo proprio coédigo. Ja o caso da definicao do “dataLocation” na criacao de variavel, a
qual nao teve um cédigo de exemplo inserido na documentacao propositalmente, agora
serd melhor descrita na documentacao.

A alternativa de inserir os inputs de uma fungao do Solidity pelo argumento do método
“createFunction()” ou pelo método interno “setInput()” gerou algumas confusoes em
poucos participantes. Além disso, outros tokens de usabilidade relacionaram-se com o
nao entendimento do objetivo destes recursos. Porém, foi observado durante o teste de
cada um destes participantes que faltou atencao a documentacao, pois esta claro em um
trecho da documentagao uma frase que descreve para que serve o “setInput()” e deixa claro
que é uma alternativa de definir os inputs da funcao. Existem trés fatores que podem
ter influenciado esta falta de atencao. Primeiro é que estes participantes nao tinham
costume em utilizar a documentacao pelo préprio cédigo. Segundo é que a documentagao
estava toda em inglés, e foi notado que alguns desenvolvedores nao conheceram alguns
termos. Para tentar resolver este segundo fator, que inclusive ja era previsto, o condutor
do teste deixou claro a cada participante que poderia pedir ajuda caso precisasse traduzir
algum trecho ou termo do inglés para o portugués. Porém, mesmo assim, existe um outro
fator, o qual serd melhor abordado na préxima secao, em que algumas pessoas acabam
hesitando em pedir auxilio ou realizar perguntas ao condutor, que a principio é uma pessoa
desconhecida, e sobretudo porque o teste de avaliacao realizado lembra uma entrevista de
emprego, onde o desconforto é bem maior e o programador deve ser capaz de desenvolver
um cédigo com propriedade e no final serd julgado se esta apto para a vaga ou nao. Por
estes motivos, a alternativa do “setInput()” serd mantida, até porque os participantes
que detectaram este método e prestaram atencao a documentagao, conseguiram entender
e até escolher qual das duas alternativas sentia-se melhor em utilizar. Existem duas
recomendacoes na Se¢ao 5.1.3 que serao consideradas nas proximas atualizacoes do Gifflar,
sdo a inclusdo de um argumento para definir a rede blockchain no método “deploy()” e
adicionar um método na biblioteca que realiza as duas acoes de escrever e compilar o
codigo Solidity.

No topico de aprendizagem, surgiram trés eventos importantes que devem ser analisa-
dos e evitados nas préoximas atualizacoes do Gifflar. O primeiro deles é a dificuldade que
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poucos participantes tiveram em entender o padrao BUILDER. De fato, na documentacao
nao esta totalmente claro que os métodos aninhados na criacao de uma funcao sao dife-
rentes dos métodos do objeto GIFFLARCONTRACTMODEL, nem que cada método destes
representa uma instrucao interna da funcao, somente apresenta um exemplo de como
utilizar os métodos aninhados e informa que é assim que define um contetido de uma
funcao. Nas proximas atualizagoes do Gifflar, essa parte da documentacgao da biblioteca
serd mais explicativa. Esta melhoria na documentagao ird também contribuir na dimi-
nuicao da ocorréncia dos outros dois eventos, onde alguns participantes tentaram realizar
uma atribuicao interna da func¢ao nos argumentos do método “createFunction()” e outros
participantes que definiram o valor inicial da varidvel local inserindo uma nova instrucao
de atribuicao quando poderia ter inicializado na mesma instrucao da criagao da variavel.

Adicionalmente, 18% dos participantes obtiveram erros de compilacao de cédigo do
SmC ao executar o comando de implantacao. E outros 18% também obtiveram erros,
porém apds a implantagao. Quase todos foram por causa de parametros que estavam
diferentes do que a task pedia, por exemplo, nome de varidvel ou nome de funcao. Somente
um erro de implantacao foi por causa de instabilidades na rede de teste da BSC (discutido
com mais detalhes na proxima segao). Os erros de compilagdo foram apresentados de
forma amigavel, porém mostra os erros relacionados ao cédigo Solidity e nao ao modelo
do criado com o Gifflar. J4 os erros apds a implantacao nao foram apresentados de forma
amigavel. Por isso, o tratamento e apresentacao dos erros do Gifflar também precisam
ser aperfeicoados.

Em sintese, estas sao as principais alteracoes a serem realizadas na Solgen:

Alterar o nome do método “setEventCall()” para um nome que corresponde de
forma mais clara a funcionalidade representada.

e Disponibilizar a documentacao em formato de website.
e Reavaliar e simplificar o formato da tipagem dos recursos.

e Avaliar se a a adi¢ao da defini¢ao o tipo de rede blockchain no método “deploy()”
mantém a consisténcia do método.

e Adicionar um método que escreve e compila o coédigo Solidity do SmC.
e Melhorar o tratamento e apresentacao de erros.

e Revisar e aprimorar a documentagao em todos os sentidos.

As alteracoes nao se limitarao a estas, até porque existem outros tokens na tabela do
Apéndice D que também serao revisados e podem fazer surgir outras atualizagoes.

5.3 AMEACAS A VALIDADE

Esta secao discute as principais ameacas a validade do teste de usabilidade do GifHar e
apresenta as acoes realizadas para minimizar seus impactos.
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5.3.1 Validade de Construcao

O teste da usabilidade de um artefato de software possibilita obter dados variados e
bastante subjetivos. Uma possivel falha seria apresentar estes dados de manteira muito
objetiva. Para evitar esta falha, foram utilizadas abordagens ja validadas pela literatura
que foram essenciais para guiar a avaliagao da forma mais correta possivel. A metodologia
de Piccioni, Furia e Meyer (2013) foi fundamental para dirigir a avaliacao e interpretar os
resultados subjetivos encontrados de forma adequada. Esta metodologia também envolve
outras abordagens que também foram importantes, como o CDF proposto por Blackwell
et al. (2001) e o Thinking aloud protocol criado por Ericsson e Simon (1993).

Dois dos participantes do teste de usabilidade indagaram que os trechos de comentério
“Defina aqui o método de escrita” e “Defina aqui o método de compilacao” no cédigo do
sceript na task 4 confundiu o entendimento sobre o que era para ser feito, pois entendeu a
palavra método pelo significado de “técnica”, “procedimento” ou “mecanismo”, e nao de
método de codigo, o que pode também ter acontecido com outros participantes até mesmo
em outras situacoes em que demoraram de encontrar o método mas nao verbalizaram o
motivo. No geral, ndo houve nenhuma dificuldade em encontrar os métodos de escrita
nem de compilacao do codigo Solidity, por isso nao precisou lidar com esta ameaga neste
caso, porém, se o mesmo aconteceu em outras situacoes em que o condutor nao teve
retorno do participante que esse era o motivo, neste caso, nao foi possivel controlar.

O editor de cédigos do GitPod, por mais que seja semelhante ao editor VSCode que
muitos desenvolvedores utilizam, pode ter causado algum desconforto nos participantes
por nao estar utilizando seu editor de cédigos usual. O VSCode, por exemplo, permite que
o desenvolvedor instale plugins que oferecem algumas facilidades enquanto estiver progra-
mando. O GitPod também permite a instalacao de plugins, porém nenhum foi instalado,
pois instalar facilidades para os participantes do teste poderia influenciar negativamente
nos resultados da avaliagao, assim como permitir que os participantes realizassem o teste
em seus editores de cddigo que geralmente utilizam na maquina local. Mesmo assim, o
editor do GitPod nao foi um empecilho para nenhum dos participantes na resolucao das
tasks.

Somente uma participante do estudo nao conseguiu implantar o contrato modelado
na rede. Isto porque a rede de teste da BSC naquele momento estava instavel, entao
a Solgen estava emitindo um erro que indicava timeout (tempo de espera esgotado), ou
seja, o contrato estava demorando mais do que o normal para ser implantado na rede, a
qual poderia estar com muitas requisi¢oes de transacoes pendentes para validar antes da
transagao solicitada. Porém, o comando de implantacao era somente um task adicional do
teste de usabilidade para permitir aos participantes terem uma experiéncia mais pratica
em utilizar o Gifflar. Por isso, é considerado que esta participante, ainda assim, conseguiu
completar todas as tasks necessarias, uma vez que o contrato foi corretamente compilado
e o método de “deploy()” foi corretamente invocado.

5.3.2 Validade Interna

Uma ameacga bem comum ¢é a realizacao da avaliacao com muitos participantes do ciclo de
amizade do condutor ou que sao até do mesmo grupo de pesquisa, o que pode influenciar
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negativamente nos resultados da avaliagao. Com o objetivo de diminuir os impactos
desta ameaca, somente 7 pessoas foram do ciclo de amizade do condutor, os outros 15
foram pessoas desconhecidas. Nenhuma das pessoas tiveram contato direto com o Gifflar
e somente 1 leu os artigos ja publicados sobre o framework. Somente 1 das 7 pessoas faz
parte do mesmo grupo de pesquisa do condutor da avaliacao, que é o GAUDI (Grupo de
Algoritmos e Computagao Distribuida).

Grande parte dos participantes nao estavam acostumados em utilizar a documentacao
no préprio cédigo. Provavelmente se a documentacao fosse disponibilizada em um website,
os desenvolvedores teriam mais facilidade em encontrar os recursos da biblioteca. Porém,
o motivo de disponibilizar a documentagao somente no coédigo foi para estimular a busca
pelos nomes e descri¢coes dos métodos a fim de verificar se os nomes dos recursos estavam
intuitivos.

Os autores Piccioni, Furia e Meyer destacam a importancia de ter exemplos de cédigo
na documentacgao, o que deixa a explicacao ainda mais clara para o participante. Se-
guindo esta licao aprendida por eles, a documentacao dos métodos da Solgen, além de
apresentar a descricao do método e dos parametros, também incluiu trechos de cédigo
exemplificando como utilizar aquela funcionalidade. Porém, alguns participantes (23%)
aproveitaram os exemplos para copiar e alterar de acordo com o que a task solicitava.
Nao houve impedimento para que eles fizessem isto, pois foi considerado que esta poderia
ser uma forma de aprendizado destes desenvolvedores. Mesmo assim, esta acao pode ter
influenciado os resultados da avaliacao uma vez que alterar um codigo copiado evita mais
erros do que escrever o c6digo manualmente.

Existe também o fato de as pessoas sentirem algum tipo de estresse, nervosismo ou
ansiedade em experimentar uma ferramenta que nunca utilizaram antes, principalmente
quando este experimento esta sendo observado por outra pessoa. A metodologia utili-
zada no teste de usabilidade é muito eficaz, entretanto traz consigo uma semelhanca ao
que gera muito estresse em desenvolvedores, que é a entrevista de emprego. De fato, o
teste de usabilidade nao visa nenhum julgamento ao participante, somente ao artefato
sendo testado, mas o simples fato de ter um condutor do teste observando o partici-
pante completar as tasks, inconscientemente o programador assemelha a uma entrevista
de emprego. Os autores Behroozi, Parnin e Barik (2019) explicam em seu estudo que
o estresse pode causar efeitos disruptivos na memoria, o que pode afetar negativamente
a performance dos participantes, além disso, afirmam que uma das causas de ansiedade
de um candidato em uma entrevista de emprego é o fato de estar sendo observado, até
mesmo por alguém conhecido. Por este motivo, o condutor do teste informou a todos os
participantes que eles nao seriam julgados nem seriam cobrados para terminar as tasks
em tempo habil. Este foi um meio de tentar diminuir qualquer ansiedade ou estresse que
podem ter surgido nos participantes no inicio do teste.

Piccioni, Furia e Meyer apontam sobre uma outra ameaga que ¢ a possibilidade de
ocorrer o que é chamado de “interviewer effect” (efeito entrevistador), onde o entrevista-
dor, ao realizar as perguntas do questionario, acaba inconscientemente influenciando uma
possivel resposta que esta esperando do participante. Uma outra ameaca ¢ o condutor
acabar respondendo duvidas dos participantes sobre como utilizar uma certa funcionali-
dade da biblioteca. A primeira foi evitada seguindo estritamente as perguntas definidas



5.4 AVALIACAO DE APLICABILIDADE 73

na Secao 4.1.2.1 do Capitulo 4. A segunda foi evitada com o condutor respondendo
somente questoes para clarificar o entendimento do que deve ser feito na task, também
duvidas sobre o editor do GitPod, sobre a blockchain utilizada e conceitos genéricos so-
bre o dominio onde o Gifflar esta inserido. Além disso, todos os testes foram gravados, e
apos rever todas as gravagoes, foi certificado que somente essas duvidas foram tiradas e
que nas duvidas que surgiram sobre como utilizar uma certa funcionalidade o condutor
incentivou o participante a reexaminar a documentacao.

5.3.3 Validade Externa

Como visto na Tabela 4.1 do Capitulo 4, a maioria dos participantes do estudo tinham
conhecimento bdsico em Blockchain (13 dos 22 participantes) e muitos nao tinham ne-
nhum conhecimento em programacao de SmCs (16 dos 22 participantes). Isso pode ser
considerado uma ameaca aos resultados, uma vez que, caso houvessem desenvolvedores
mais experientes nestas tecnologias, poderiam haver criticas mais técnicas com relacao a
representacao e uso dos recursos destas tecnologias dentro do Gifflar.

Uma outra ameaca é que os participantes nao utilizaram todas as funcionalidades da
biblioteca, somente as que foram necessarias para resolver as tasks. Ou seja, existe a
possibilidade de as tasks terem sido muito simples, nao refletindo o cédigo de um projeto
real mais complexo. Ou seja, caso as tasks fossem voltadas para um projeto real, os
participantes poderiam usufruir melhor das possibilidades que existem na API e produzir
resultados diferentes pois as tasks envolveriam mais recursos. Por outro lado, isto levaria o
teste a um nivel mais complexo e que provavelmente demandaria muito mais conhecimento
em blockchain e tempo livre do desenvolvedor para participar do teste, o que dificultaria
ainda mais no recrutamento de participantes. O motivo da simplificagdo das tasks foi
justamente para conseguir envolver desenvolvedores em geral que nao necessariamente
soubessem programar SmCs.

5.4 AVALIACAO DE APLICABILIDADE

Esta secao apresenta os resultados da avaliagao de aplicabilidade do Gifflar em outros
projetos. Inicialmente sao demonstrados os resultados do processo de busca dos artigos.
Em seguida, sao apresentados alguns projetos selecionados na pesquisa que utilizam a
tecnologia blockchain e que poderiam ser aperfeicoados caso utilizasse o Gifflar interna-
mente.

5.4.1 Busca e Selecao dos Artigos

Na etapa de busca foram encontrados 100 artigos, 50 artigos em cada string de busca. Na
etapa de selecao, foram selecionados 20 artigos candidatos a possibilidade de integracao
com o Gifflar. Destes artigos, 3 fizeram mais sentido em utilizar o Gifflar (com o IoTCo-
coa formam 4 projetos), portanto, foram selecionados para uma releitura e anélise mais
técnica e avaliagao de possiveis cenédrios em que o Gifflar pode ser empregado.

A Tabela 5.3 mostra os artigos selecionados para andlise técnica. Explicando de
forma breve, o artigo A propoe um sistema de rastreabilidade do ciclo de vida de produ-
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Tabela 5.3 Artigos selecionados na pesquisa de avaliacao de aplicabilidade

N° Titulo do artigo Ano Referéncia

A decentralized application for the
traceability process in the pharma industry 2020 (CHIACCHIO et al., 2020)

An Attribute-Based Access Control Model ~
B in RFID Systems Based on Blockchain Decentralized 2019 (FIGUEROA; ANORGA; ARRIZABALAGA, 2019)
Applications for Healthcare Environments

TIoTCocoa-an IpT platform to assist gourmet 2019 (ABLJAUDE et al., 2019)
cocoa production
Building an Ethereum-based Decentralized

Smart Home System 2018 (XU et al., 2018)

tos farmacéuticos utilizando SmCs. O projeto B propoe um sistema de gerenciamento de
produtos para a saude e controle de acesso utilizando SmCs e IoT. Durante a releitura,
percebeu-se que o Gifflar pode aplicado de forma semelhante nos dois projetos. Tanto
o A quanto o B pretendem gerenciar dados de produtos em SmCs de forma que gera
a demanda de estruturas variaveis, uma vez que os atributos utilizados nestes projetos
variam de acordo com cada produto. Da mesma forma, o projeto D tem relacao com o
projeto C. O artigo D propde um sistema para casas inteligentes utilizando dispositivos
e sensores [oT, como sensores de temperatura ambiente, e salvam os dados capturados
pelos sensores em SmCs. Ou seja, assim como o IoTCocoa, este projeto também pode
lidar com diferentes dispositivos que apresentam diferentes comportamentos e atribu-
tos, e portanto, podem utilizar o Gifflar para o mesmo fim. Para nao gerar repeticoes
desnecessarias, foram escolhidos dois destes projetos para serem apresentados com mais
detalhes, revelando também como o Gifflar poderia ser empregado.

5.4.2 Projetos

Esta secao trata com detalhes como o Gifflar pode ser aplicado em cada um dos dois
projetos escolhidos. O primeiro deles é o mencionado IoTCocoa, um projeto do nosso
grupo de pesquisa, que fez surgir a concepcao inicial do Gifflar. O segundo é o projeto A
da Tabela 5.3. Para cada projeto, inicialmente é realizada uma descri¢ao inicial, depois
uma motivacao e, por fim, é apresentado como o Gifflar seria aplicado. Como mencionado
na secao anterior, foi considerado que os outros dois projetos selecionados nos resultados
da pesquisa resultariam em explicagoes bem semelhantes aos projetos a seguir.

5.4.2.1 IoTCocoa
DESCRICAO

IoTCocoa é um sistema Web baseado em IoT que visa controlar e rastrear dados obtidos
da produgao de cacau gourmet por meio de sensores [0oT. O Hardware, Middleware e
Aplicacao sao os principais modelos deste sistema. Por meio de uma aplicacao Web e
sensores de IoT que capturam dados de fermentacao das améndoas, os agricultores podem



5.4 AVALIACAO DE APLICABILIDADE 75

encontrar facilmente os niveis ideais de fenomenos fisico-quimicos para a producao de
cacau fino. O middleware é a camada central que atua como intermediario; ele emprega
as mensagens REST e o Protocolo Simples de Geréncia de Rede (SNMP - do inglés Simple
Network Management Protocol). O préximo estagio de seu desenvolvimento é integrar
uma camada de blockchain e SmC para garantir melhor rastreabilidade, seguranca e
transparencia. Gifflar é o framework escolhido para ajudar o projeto a alcancar este
objetivo.

O cenério da IoTCocoa consiste em dispositivos IoT e um middleware. Um dispositivo
IoT, neste caso, é composto por uma placa microcontroladora que pode ser conectada
a vérios sensores e/ou atuadores e principalmente a um médulo Wi-Fi.  Esta placa é
programada para conhecer algumas das caracteristicas dos sensores e organiza-las em
um cédigo JSON. Quando a placa é ligada, ela aciona uma rota do middleware chamada
/init pelo método HTTP POST para informar ao middleware sobre a identificacao desta
placa e as caracteristicas de todos os sensores e/ou atuadores conectados a ela. Quando
o middleware obtém o JSON, ele toma algumas decisoes como persistir esses dados em
um banco de dados e também escrever, compilar e implantar SmCs. Dessa forma, toda
vez que a placa capturar dados de um sensor e envia-los para o middleware, esses dados
serao salvos em um SmC ja implantado para que o middleware possa rastrear os dados
dos sensores utilizando a blockchain como fonte.

MOTIVAGAO

A primeira ideia para o desenvolvimento desda proposta, seria verificar quais sao todos
os dispositivos IoT a serem utilizados, assim como todos os sensores. FEm seguida, criar
um ou mais SmCs manualmente. Tem-se entao duas possibilidades. Poderia ser criado
somente um SmC o qual ja abrange todas possibilidades de sensores, o desenvolvedor do
sistema entao faria a implantagao do contrato e a integracao com o middleware. A segunda
opcao seria criar um SmC para cada sensor, uma vez que cada sensor pode funcionar de
forma diferente e conter dados de tipos de dado diferentes, assim, o desenvolvedor iria
criar estes contratos, implantar e integrar cada um com o sistema. De fato, as duas formas
funcionam, mas no caso de aparecer um outro dispositivo com sensores desconhecidos pelo
sistema ja sendo executado em ambiente de producao, surgiriam as seguintes questoes:

e Na primeira opcao o desenvolvedor nao teria como modificar o SmC, uma vez que a
blockchain nao permite. Ele poderia, no entanto, criar um novo SmC que abrange
dados dos novos sensores. O sistema entao passaria a utilizar dois SmC para salvar
dados de grupos de sensores diferentes.

e Ainda considerando a primeira opg¢ao, o desenvolvedor pode ter utilizado o padrao
Prozy para permitir “modificar” o SmC. O padrao Proxy permite criar um SmC
(prozy) que aponta para o SmC original que contém toda a implementagao. O prozy
entao intermedia todas as requisi¢oes de aplicagoes externas com o contrato original
e mantém o registro de todas as variaveis. Posteriormente, é possivel adicionar mais
funcionalidades ao cédigo-fonte do contrato original, implantar novamente na rede,
e atualizar o prory com o novo endereco blockchain do contrato original. Ou seja,
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ele teria que atualizar o cédigo do antigo contrato adicionando informacoes dos
novos sensores, implantar novamente na rede, e atualizar o contrato Prory com o
novo endereco blockchain do contrato atualizado.

e Na segunda opc¢ao, o desenvolvedor iria criar um novo SmC para cada novo sensor,
implantar na rede e integrar novamente na aplicacao.

Em todos os casos, seria necessario o desenvolvedor escrever um ou mais contratos,
implanté-los na rede, integrar com a aplicacao e atualizar a aplicacao em produc¢ao nova-
mente. Mais uma vez, todas as opcoes funcionam, porém, cada vez que o surgimento de
diferentes sensores for sendo mais frequente, mais demorado o processo fica, consequen-
temente mais desenvolvedores a empresa ira precisar, aumentando assim a probabilidade
de falhas e também os gastos. Portanto, é sempre melhor quando existe uma forma de
aprimorar o processo.

SOLUCAO cOM GIFFLAR

Considerando agora que o desenvolvedor utilizou o Gifflar integrado com o middleware.
Ele entao cria algumas das possiveis configuracoes de sensores, e cria servigos que usam
a Solgen para modelagem e defini¢cao das condigoes de criagao dos SmCs para cada con-
figuracao de sensor.

O processo na pratica entdo funcionaria assim: (a) O middleware recebe os dados
iniciais dos sensores; (b) O middleware modela os SmCs para cada sensor baseado na
configuracao de cada um, de acordo com as condigoes definidas anteriormente pelo desen-
volvedor; (¢) O middleware realiza a escrita e compilagao destes SmCs; (d) O middleware
implanta os SmCs na rede e ji obtém os enderecos blockchain de cada um; (e) O mid-
dleware recebe dados de captura de sensores (como temperatura ou umidade) e repassa
para os SmCs acionando as fungbes especificas de cada sensor; (f) surge um novo sen-
sor com caracteristicas diferentes, o middleware de acordo com sua configuragao JSON,
modela o SmC e repete o processo, agora para este novo sensor.

Uma demonstracao pratica deste processo foi apresentada no artigo “A Framework
to Generate Smart Contracts On the Fly” (SANTIAGO; ABIJAUDE; GREVE, 2021a)
citados no Capitulo 1. Neste experimento, foi utilizado um sensor de temperatura e
umidade chamado DHT11 e uma placa microcontroladora com Wi-Fi integrado. A rede
blockchain utilizada para implantar os SmCs foi uma rede de teste da Ethereum.

5.4.2.2 Cadeia de Suprimentos na Industria Farmacéutica
DESCRICAO

Este é um projeto bem relevante que propoe um sistema de rastreabilidade do ciclo de
vida de produtos farmaceuticos utilizando SmCs desenvolvidos em Solidity para a rede
Ethereum. Neste, os autores implementam um prototipo para a proposta criando uma
DApp para uma industria local chamada SIFI®) SPA.

O SIFI®) SPA é uma industria que ja possui um sistema de identificagao dos produtos,
de forma que torna possivel rastrea-los enquanto estao percorrendo as etapas da cadeia
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de suprimentos. Os autores do projeto propoem 5 niveis de sistema, onde o nivel 5 inclui
o uso de SmCs. No primeiro e segundo nivel, os produtos sao encaixotados e também
recebem o identificador tinico através de maquinarios da industria. Todo esse maquinério
exporta dados em tempo real da preparacao dos produtos para o sistema no nivel 3. No
nivel 4, o sistema armazena estes dados em um banco de dados para depois ser enviado
para a blockchain e também para a autoridade central que regula este processo. No tltimo
nivel, estes dados sao encriptados e salvos no SmC, entao os produtos sao liberados para
a rede de distribuicao.

Uma vez que os produtos entram na rede de distribuicao, o SmC permite que a
propriedade do produto seja transferida para cada setor que torna-se responsavel por
ele. O proprietario do produto é o unico que tem a permissao para realizar alteracoes
nos dados do produto no SmC. No inicio do processo, a industria é a proprietaria do
produto, depois, dependendo do tipo de produto, pode ser enviado para um armazém,
depois um atacadista e entao um hospital. Nesta sequéncia, o proximo proprietario entao
seria 0 armazém, em seguida o atacadista, e assim por diante. Quando o produto chega
no cliente final, o token de propriedade é destruido, e ninguém mais pode alterar os dados
daquele produto.

A fim de permitir esse processo, o SmC possui uma estrutura (struct, como no cédigo
C ou C++) para salvar dados sobre o produto (nome, classe, data de expiragao, identi-
ficador unico, etc), um atributo para definir o atual proprietario e fungoes para alterar
o status do produto, o token de propriedade, dentre outros. No prototipo criado pelo
projeto, os dados do produto sao gerados logo depois que o produto é empacotado. Em
seguida, os dados sao salvos no SmC como um registro do tipo struct que é adicionado
em uma lista e pode depois ser acessado por um identificador e atualizado.

MOTIVACAO

Dependendo dos objetivos do projeto, pode ser importante ou nao salvar dados mais
completos de um produto no SmC. Caso nao seja necessario, esta solugao ja é o suficiente,
uma vez que somente precisaria salvar dados minimos que depois poderiam ser unidos
com dados mais completos do banco de dados do sistema. Mas, de acordo com o préprio
autor, a ideia do SmC é que este armazene dados dos produtos de forma que nao seja
necessario manter estes dados no sistema por tantos anos. Dessa forma, o SmC entao
deve salvar atributos mais completos dos produtos.

Sabe-se que uma farmacia pode vender diversos tipos de produtos diferentes além de
remédios, como sabonete, escova de dentes, mamadeira, desodorante, barras de cereal,
suplementos alimentares, alicate de unhas, dentre outros. Ou seja, sao produtos que
diferem bastante entre si e que, portanto, possuem atributos diferentes. Outra questao
seria o caso de produtos que precisam de um controle maior no transporte. Por exemplo,
determinados produtos, como alguns remédios e alimentos, precisam de um controle de
temperatura durante o transporte e armazenamento. Logo, poderia ser interessante que
para estes produtos possa haver uma funcionalidade no SmC para definir a temperatura
em que estes produtos foram submetidos. Assim, ao fim do ciclo, uma farmécia ou até
um cliente final poderia verificar com mais certeza se a qualidade daquele produto se
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mantém.

Considerando estas colocagoes, percebe-se que um struct nao seria o suficiente para
salvar os dados dos produtos, uma vez que cada tipo de produto tem suas caracteristicas
individuais diferentes dos outros tipos, e um struct define um padrao de atributos genérico.

SOLUGCAO cOM GIFFLAR

Uma solucao utilizando o Gifflar seria modelar SmCs especificos para cada produto. As-
sim, ao invés de um s6 SmC que contém uma lista de structs, seriam varios SmCs, cada um
para um produto diferente. Dessa forma, cada SmC teria os atributos e funcionalidades
caracteristicos daquele tipo de produto.

Na pratica, funcionaria assim: Primeiro o produto é encaixotado pela empresa, depois
que o sistema ja possui os dados daquele produto, inicia-se a modelagem do SmC com o
Gifflar com base nestes dados (lembrando que as condigoes de modelagem devem antes ser
definidas pelo desenvolvedor ao criar o sistema utilizando os métodos da Solgen). O sis-
tema entao gera o codigo do SmC do produto, compila e aciona o método de implantagao
na blockchain. O sistema entao salva o endereco blockchain do contrato para posterior
atualizagoes no status do produto e transferéncia de propriedade. Posteriormente, segue
o fluxo normal de transporte repassando o token de propriedade do produto e, no final,
os dados podem ser obtidos do SmC com os atributos completos e historico de status.
Durante o transporte do produto, poderia também, se for o caso, capturar e salvar no
SmC dados de temperatura ambiente, por exemplo.



Capitulo

CONCLUSOES E TRABALHOS FUTUROS

6.1 CONCLUSOES

A blockchain trouxe consigo um novo modelo de programacao de aplicacoes descentrali-
zadas, onde estas ja nao precisam mais depender de servigos centralizados, pois dispoem
de uma estrutura descentralizada a prova de violagao e que integra diversos conceitos de
computacao distribuida tolerante a falhas e de seguranca computacional ja consolidados
na literatura, tais como protocolos de consenso distribuido e criptografia de chave as-
simétrica. O contrato inteligente (SmC), implementado pela blockchain da Ethereum, é
atualmente o principal artefato que permite a criacao das DApps.

Porém, a programacao de SmCs apresenta um alto nivel de complexidade, por isso,
sao poucos os desenvolvedores que possuem esse conhecimento. Neste sentido, muitos
trabalhos vém propondo diferentes maneiras de facilitar a criacao de SmC através de
um processo de geracao automatica de codigo-fonte, onde parte-se da definicao de um
modelo que representa o SmC e, em seguida, permite-se acionar uma funcionalidade que
traduz este modelo em codigo de SmC. Este modelo é utilizado como uma representacao
abstrata do SmC. Um modelo onde o nivel de abstragao é alto, permite ser utilizado
com maior facilidade pelo ser humano, como diagramas visuais. Por outro lado, modelos
com um nivel de abstragao baixo, reduz a facil compreensao, de modo que somente um
grupo especifico de pessoas sejam capazes de entender e utilizar tal modelo, como uma
representacao de SmC em nivel de codigo de programagao.

Foram identificados 28 trabalhos da literatura que propoem projetos com esta abor-
dagem de geracao automatica de contratos inteligentes. Além disso, esta dissertacao
apresentou duas tabelas comparativas com base em 9 critérios diferentes. Ocorre que
a abordagem utilizada pelos trabalhos relacionados gera uma dependéncia do desenvol-
vedor, pois, toda vez que uma aplicagao necessita de um novo SmC, em determinada
situagao, precisara recorrer ao desenvolvedor para modelar este novo SmC, gerar o cdédigo
correspondente, compilar, implantar na rede e integrar com a aplicagao.

Esta dissertagao contribui para diminuir a dependéncia do desenvolvedor, oferecendo
a possibilidade de construir sistemas capazes de criar modelos, gerar cédigos de SmCs,
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compila-los, implanta-los e interagir com estes por conta propria em tempo de execucao e
de forma dinamica (sem o uso de fragmentos de cédigos pré-definidos). Até onde sabemos,
este trabalho de dissertagao é um dos primeiros a propor uma ferramenta que, além de
facilitar o desenvolvimento de SmCs, possa permitir que sistemas escrevam e implantem
contratos na blockchain em tempo de execucao de forma dinamica.

A principal contribuicao dessa dissertacao é a proposta e desenvolvimento do Gifflar,
um framework que permite desenvolvedores criarem sistemas com a capacidade de gera-
rem SmCs em tempo de execucao. O framework surge a partir da necessidade do projeto
IoTCocoa (um sistema de monitoramento de fermentacao de Cacau), assim contribuindo
para o seu propoésito, porém nao limita-se a este escopo, podendo ser aplicado em diversos
outros contextos.

O framework proposto introduz um novo paradigma onde sistemas podem atuar como
desenvolvedores de SmCs. Esta dissertacao apresentou a estrutura e os principais compo-
nentes internos do Gifflar que, além de utilizar OOP, segue as boas praticas dos principios
SOLID. Além disso, apresenta um fluxograma que objetiva guiar outros projetos para de-
finir quando é adequado utilizar o Gifflar. Esta é uma abordagem inovadora que pode
contribuir muito na evolucao das aplicacoes blockchain.

O Gifflar contém um ntcleo central que é responsavel por unir todas as ferramentas
internas. Uma destas ferramentas é uma interface de linha de comandos que visa facilitar o
processo de desenvolvimento com o framework. A principal ferramenta interna é a Solgen,
uma biblioteca estruturada em componentes, onde cada um tem sua responsabilidade bem
definida fazendo o uso de padroes de projeto. A Solgen oferece um conjunto de métodos
que podem ser utilizados pelo desenvolvedor para modelar os SmCs e configurar todo o
processo de automatizacao da geragao dos seus codigos-fonte e deploy dos mesmos. A
modelagem consiste em gerar a representacao do SmC em JSON para posteriormente ser
transformado em codigo de SmC.

A Solgen segue um fluxo que é organizado em quatro etapas diferentes. Na primeira
etapa é realizado o processo de modelagem do SmC utilizando métodos da prépria bibli-
oteca. Posteriormente, o JSON gerado na etapa de modelagem ¢é enviado para a etapa de
escrita, que ird interpretar o JSON criado e entao criar o cédigo-fonte do SmC. A préxima
etapa é a de compilagdo, que é responsavel por gerar os bytecodes e a ABI (Interface
Bindria de Aplicagao) a partir do cédigo-fonte gerado na etapa de escrita. Os bytecodes
sao as instrucgoes em baixo nivel do SmC que sao enviadas para a maquina virtual da
rede blockchain. J& a ABI é a interface utilizada por aplicagbes para comunicar-se com
o SmC. A ultima etapa é responsavel pela implantacao do contrato na rede blockchain
utilizando os bytecodes e retornar a instancia do contrato na rede utilizando a ABI.

E importante destacar que, o nivel de abstracao utilizado no modelo de representagao
do Gifflar (JSON) é menor do que o nivel utilizado pelos trabalhos relacionados (grande
parte utilizam diagramas e outras estruturas visuais). Ou seja, no Gifflar, somente um
grupo especifico consegue entender e modelar os SmCs utilizando a biblioteca, que sao
os desenvolvedores de software. O motivo desta escolha foi justamente para permitir
que os desenvolvedores possam utilizar os métodos da Solgen para integrar no sistema
que posteriormente ird modelar e gerar os SmCs em tempo de execucao. A partir desta
estratégia, as aplicacoes podem evoluir para um outro nivel onde podem atuar como
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desenvolvedoras de SmC.

Além disso, como o modelo do Gifflar é voltado para desenvolvedores permite que
projetos como os préprios trabalhos relacionados possam beneficiar-se deste framewortk.
Utilizando como exemplo um projeto planeje utilizar componentes visuais para permitir
usuarios modelarem e gerarem SmCs, o sistema deste projeto poderia utilizar interna-
mente, em cada componente visual, um cédigo de modelagem de SmC utilizando a Solgen.
Entao o usuario, ao acionar o mecanismo para transformar o modelo visual em SmC, o
sistema utiliza a Solgen para gerar o JSON e entao o cédigo-fonte do SmC.

A fim de validar a aceitagao dos desenvolvedores em utilizar o Gifflar e evidenciar a
aplicacao do framework em alguns sistemas, foram realizadas duas avaliagbes. A primeira
avaliacao consistiu em um teste de usabilidade, onde desenvolvedores puderam testar a
API da Solgen utilizada para modelar os contratos. Esta avaliacao seguiu metodologias ja
consolidadas na literatura que foram essenciais para a conducao da mesma. Os resultados
obtidos foram muito positivos sobre a usabilidade da interface proposta, assim como
apontaram algumas falhas de usabilidade que foram analisadas e serao consideradas nas
proximas alteragoes do framewortk.

A segunda avaliacao demonstrou de forma conceitual como o Gifflar pode ser utilizado
nos projetos que usam blockchain. Apds uma revisao da literatura, foram encontrados
quatro projetos com potencial de se beneficiar do Gifflar. Dois deles foram apresentados
com mais detalhes ao fim da andlise. Um destes foi o loTCocoa, por ser um projeto do
grupo de pesquisa que visamos contribuir, ja o segundo é um projeto de rastreabilidade
na industria farmacéutica. Para cada um deles, apresenta-se a motivagao em utilizar o
Gifflar e detalha-se de que forma o Gifflar pode ser aplicado em cada contexto.

Os resultados obtidos nesta proposta e desenvolvimento trazem uma grande contri-
buicao para o dominio inserido, porém, ainda existem algumas correcoes a serem reali-
zadas, assim como alguns desafios a serem solucionados como a garantia da semantica
e segurancga dos contratos gerados pelos sistemas que utilizam o Gifflar. Estes e outros
fatores serao retomados em trabalhos futuros.

6.2 TRABALHOS FUTUROS

Este trabalho de dissertacao é promissor, pelo que se observa nos resultados apresenta-
dos, mas, ainda precisa evoluir, podendo ser aperfeicoado em véarios pontos. Esta secao
apresenta algumas ideias que surgiram durante o desenvolvimento deste trabalho de dis-
sertagao e que podem ser definidas como projetos futuros. Estes sao somente alguns dos
caminhos que o Gifflar pode seguir para aperfeicoar suas funcionalidades, conforme o pro-
jeto for evoluindo, outras ideias surgirao certamente, principalmente porque a blockchain
é uma tecnologia que hoje nao para de evoluir e trazer novos recursos.

Os itens abaixo foram divididos em dois grupos. O primeiro grupo refere-se a trabalhos
futuros que requerem um maior aprofundamento de pesquisa cientifica. O segundo grupo
refere-se a trabalhos futuros que requerem desenvolvimento tecnolégico mais direto.
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6.2.1 Grupo 1

e Correcao automatica de contratos: De fato, este é um dos principais projetos
futuros. Pretende-se integrar alguma ferramenta de correcao automaética de bugs
para corrigir possiveis vulnerabilidades e erros de semantica na geracao de contra-
tos do Gifflar. Quatro delas foram citadas nesta dissertacao, porém, existem varias
outras na literatura, por isso, é interessante uma revisao sistemaética de ferramentas
desta natureza para encontrar de forma direcionada a ferramenta ideal para inte-
gracao no Gifflar. Nao estd descartada a ideia de desenvolver um mdédulo préprio
do Gifflar para este fim, mas esta ideia somente serd considerada caso a analise da
revisao sistematica nao convirja para uma ferramenta ideal.

e Engenharia reversa: Em algum momento pode ser necessario realizar o pro-
cesso reverso, ou seja, caso um desenvolvedor tenha um codigo em Solidity e queira
aproveitar para inserir em seu sistema que implementa o Gifflar, como fara para
traduzir o coédigo-fonte Solidity em modelo SmC do Gifflar? Até entao teria que
fazer manualmente, acionando os métodos da Solgen. Este projeto futuro visa faci-
litar este processo criando um médulo parser do Gifflar, que analisa o codigo-fonte
e cria 0 modelo de contrato deste codigo fonte no Gifflar para continuar realizando
modificagdes com a propria modelagem da biblioteca.

e Modelo genérico: Este projeto permitira que um desenvolvedor crie um modelo
de SmC que pode gerar diferentes tipos de codigos-fonte de SmC. Aplicando esta
funcionalidade junto com a engenharia reversa, pode ser possivel transformar o
cédigo-fonte do SmC de uma linguagem para outra, além de facilitar o processo de
modelagem. A ideia é criar um modelo que represente os contratos de forma mais
genérica, com um nivel de abstracao maior. Dessa forma, seria possivel representar
um SmC independente da linguagem. A modelagem com este modelo ira diminuir a
liberdade de personalizagao de um SmC, mas, uma vez que representa um contrato
de forma genérica, podera servir como modelo na conversao de uma linguagem
de SmC para outra. O usuario também poderd escolher utilizar diretamente o
modelo genérico ou o modelo especifico da linguagem de SmC para a modelagem
do contrato. O modelo genérico terda uma abstracao maior na modelagem, mas iré
limitar a personalizacao. Ja o modelo da prépria linguagem de SmC, funciona como
explicado no Capitulo 3, permite uma maior personalizacao, porém envolve alguns
conceitos especificos da linguagem que o desenvolvedor precisa saber.

e Aprendizagem de maquina e Inteligéncia Artificial: Até entao, para um
sistema gerar os SmCs de forma dinamica, um desenvolvedor precisa criar a mo-
delagem do contrato com os métodos da Solgen considerando as condi¢oes do seu
sistema. Este projeto visa realizar o processo de modelagem também de forma au-
tomética utilizando aprendizagem de maquina. Neste sentido, o Gifflar teria um
modelo treinado para modelar SmCs. Assim, o desenvolvedor nao precisaria mais
se preocupar com a etapa de modelagem do Gifflar, teria somente que configurar
algumas funcionalidades do framework para integragao com aplicagdao e o proprio
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modelo treinado do Gifflar iria criar os modelos e gerar os SmCs. Este projeto pode
até evoluir para o uso de Inteligéncia Artificial (GUPTA et al., 2020), que além de
gerar de forma inteligente os modelos utilizando a Solgen, os codigos ja irao integrar
as melhores praticas para evitar falhas de vulnerabilidades e erros semanticos.

6.2.2 Grupo 2

e Propriedades ainda nao suportadas: Como apresentado na Secao 3.3 do Capitulo
3, existem algumas propriedades do Solidity ainda nao suportadas pela biblioteca.
A versao atual fornece um método em que o desenvolvedor pode incluir qualquer
cédigo Solidity que ainda nao é representado por métodos especificos, mas, ainda
assim, sao instrucoes que no futuro vao ter seu préprio método especifico.

e Modificagoes em SmC implantado: Sabe-se que um SmC, uma vez implantado
na rede, nao pode ser modificado. Porém, existe uma estratégia que faz uso do
padrao Proxy para criar um SmC que intermedia as requisi¢oes do contrato criado
pelo desenvolvedor, que é o contrato original. Este contrato Proxy armazena todos
os dados de memoéria do contrato original, e, portanto, quando o desenvolvedor
quer realizar uma alteracao no contrato original, ele modifica o cédigo fonte, realiza
uma nova implantacao e troca o apontamento do SmC Prozy para a nova imple-
mentagao do contrato original. Ou seja, o contrato em si nao é alterado, mas sim o
apontamento do Prozy que intermedia as requisicoes. A ideia deste projeto futuro
¢ permitir ao usudrio utilizar este padrao com facilidade para que, quando quiser
utilizar esta flexibilidade de “modificar” um SmC que ja foi implantado, possa criar
alguns métodos na biblioteca que permita realizar este processo.

e Gifflar como servigo: A Solgen atual foi desenvolvida para sistemas em TypeS-
cript ou JavaScript. Entretanto, existe a possibilidade de expandir para outras
linguagens utilizarem o framework como um servigo. Para isso, sera criado um ser-
vidor em Node.js que implementa o Gifflar e exporta rotas para escrever, compilar e
implantar os SmCs. Estes sistemas entao devem modelar os SmCs direto no codigo
JSON, como na Figura 3.2 do Capitulo 3, e entao enviar a estrutura como corpo
da requisicao da rota de escrita do servidor do Gifflar. Uma outra opcao seria criar
uma biblioteca especifica para cada linguagem de programacao, para que a modela-
gem seja facilitada utilizando os métodos da biblioteca como é feito no TypeScript,
0 que ja esta também dentro dos projetos futuros no proximo item desta lista.

¢ Bibliotecas para outras linguagens de programacao: A fim de simplificar
a modelagem de SmCs em outras linguagens de programacao, esta nos planos a
criacao de bibliotecas para realizar a modelagem como é feita no TypeScript. E
certo que este ¢ um projeto extenso e continuo, uma vez que existem hoje diversas
linguagens de programacao. Mas isto serd feito conforme for observado uma de-
manda para uma certa linguagem. Além disso, como o projeto é de cédigo aberto,
outros desenvolvedores podem ajudar no desenvolvimento destas bibliotecas, de
forma que cada time de desenvolvedores pode ser responsavel por oferecer suporte
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a uma linguagem de programacao diferente.

e Bibliotecas para outras linguagens de SmC: Com o objetivo de permitir criar
contratos para outros tipos de linguagens de SmC, serao criadas bibliotecas para
cada tipo de linguagem de SmC. Como cada linguagem tem suas diferencas na sin-
taxe, o modelo JSON para cada uma sera diferente. O usudrio entao no momento
da criagao de um projeto Gifflar, podera escolher qual a linguagem de SmC que ird
utilizar, ou, em caso de sistemas multi-chain (que utiliza duas ou mais redes block-
chain), podera também criar modelos de SmC utilizando bibliotecas para diferentes
linguagens de SmC simultaneamente, de forma que o sistema pode administrar
SmCs em redes blockchain diferentes.

e Modelagem visual: Uma vez que o modelo genérico esteja desenvolvido e tes-
tado, este trard uma abstragao maior na modelagem de contratos e, portanto, pode
abranger o publico alvo do Gifflar, que até entao eram somente de desenvolvedo-
res. Este projeto futuro visa desenvolver uma pagina para modelagem visual com
o Gifflar, como feito por alguns trabalhos relacionados apresentados no Capitulo 2.
A ideia aqui é utilizar algum diagrama ou estrutura que permita uma pessoa sem
conhecimento em computacao possa desenvolver um SmC para sua necessidade,
seria um sistema de desenvolvimento low code para SmC. Para isso, é interessante
realizar um estudo na literatura de estruturas low code mais utilizadas e consolida-
das para geracao automatica de cédigo-fonte, seja para contratos ou cédigo-fonte
de linguagem de programacao tradicional.

e Geracao automatica de API: Uma questao que pode surgir é a seguinte: Uma
vez dispondo da gramética da linguagem de SmC, é possivel gerar ou atualizar
cédigo da Solgen automaticamente? A resposta é sim. Para isso, seria criado um
script ou um médulo do Gifflar que interprete a gramética e crie a API da biblioteca
de forma automaética. Este é um dos trabalhos futuros. Isto poderia também ser
feito logo no inicio do projeto, porém, foi preferivel, a principio, definir toda a
organizacao da primeira biblioteca, para entao seguir com este outro projeto, onde
um moédulo do Gifflar é capaz de interpretar uma gramatica e gerar a API da
biblioteca ja seguindo a organizacao definida nesta dissertacao. Este projeto sera
muito util para as atualizagoes de versao das linguagens de SmC nas bibliotecas.

6.3 DIFICULDADES E OBSTACULOS

Uma das dificuldades encontradas no desenvolvimento do projeto é que a gramatica do
Solidity, disponivel no website da documentacao!, ja estd atualizada para a versao mais
nova, e o Gifflar esta utilizando a versao 0.6.0 (versao mais antiga). Portanto, existem
algumas instrugoes na gramatica que sao diferentes na versao do Solidity usada pelo
Gifflar. Ainda assim, foi possivel encontrar a gramatica da versao 0.6.0 no repositério do
Solidity no GitHub?, mas essa gramédtica nao considera todas as condicoes e possibilidades

thttps://docs.soliditylang.org/en/develop/grammar.html
Zhttps://github.com /ethereum /solidity /blob/v0.6.0/docs/grammar.txt
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de uso de cada statement. Por exemplo, uma criacao de contrato permite a definicao de
variaveis de estado, mas uma criacao de interface nao permite. A criacao de um contrato
também permite a definicao de construtores, mas a criacao de interfaces e bibliotecas de
contrato nao permitem. Entao, muitas destas condicoes foram testadas de forma manual
nos préprios testes automaticos ou utilizando a plataforma de edi¢ao de codigo Solidity
oficial da Ethereum, o Remix, que permite também a compilacao e implantacao na rede.

Uma outra dificuldade de menor ordem foi identificar uma quantidade razoavel de
pessoas para participar da avaliagao de usabilidade. Isto ocorreu porque o ptblico alvo era
especifico (desenvolvedores com no minimo conhecimento bésico em JavaScript). Além
disso, apesar de varias pessoas serem contactadas para participar da avaliacao, muitas
abdicaram do teste alegando sobrecarga de outros compromissos. Em compensacao, todas
as pessoas que participaram contribuiram com a avaliagao e gostaram muito, nao sé do
framework, como também o contato com a tecnologia blockchain, pois muitos dos que
participaram tinham conhecimento muito bésico ou nenhum conhecimento na tecnologia.
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Apéndice

TASKS DA AVALIACAO DE USABILIDADE

Este Apéndice mostra de forma detalhada as tasks utilizadas no teste de usabilidade do
Gifflar. Este ¢ o mesmo contetudo utilizado pelos participantes da avaliacao para guiar o
teste. A tunica diferenca é que os participantes tiveram acesso a este conteudo através de
um repositério do GitHub.

A.1 TASK 1: CRIANDO GIFFLAR MODEL
Vamos aprender a criar um modelo do zero.
e Paraisso, va até a pasta src/models e crie um arquivo com o nome MessageModel . ts.

e Agora importe a fabrica para criacao do GifflarContract:

import { createGifflarContract } from "Qgifflar/solgen";

e Utilize a funcao importada para criar um novo Gifflar Contract e nomeie-o de
MessageContract. Atribua o retorno para uma variavel chamada MessageContract.

A.2 TASK 2: DESENVOLVENDO CONTRATO INTELIGENTE COM GIFFLAR
CONTRACT MODEL

o Utilize um método do MessageContract para criar uma variavel chamada message.
Veja um exemplo de como seria a criacao desta variavel no Solidity:

1 // Escrito em solidity
2> string public message;

e Crie um evento chamado MessageUpdated que sera emitido no momento em que
a mensagem for alterada. Utilize o método do MessageContract responsavel por
criar eventos. Ele deve receber dois parametros: o valor antigo da mensagem e o
seu novo valor. Exemplo no Solidity:

95
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// Escrito em solidity

1 // Escrito em solidity
2> event MessageUpdated(string oldMessage, string newMessage) ;

e Crie um construtor para este contrato recebendo como parametro um valor inicial
para a variavel message. E como conteido, atribua o valor do atributo para a
variavel message. Exemplo no Solidity:

1 // Escrito em solidity
2 constructor (string memory _message) public{
3 message = _message;

. }

e Crie também uma fungao setMessage para a varidvel message, para permitir al-
terar o valor desta variavel. Antes da alteracao, crie uma variavel local chamada
oldMessage e atribua o valor de message para esta varidvel, lembre de definir a lo-
calizacao de dado memory na criagao da variavel oldMessage. Depois da alteragao,
emita o evento MessageUpdated. Exemplo no Solidity:

1 // Escrito em solidity

2> function setMessage(string memory _message) public{
3 string memory oldMessage = message;

. message = _message;

5 emit MessageUpdated(oldMessage , message);

6}

e Agora que o contrato ja estd modelado, vamos exportar o modelo para que o am-
biente Gifflar o encontre. Adicione a exportagao no arquivo MessageModel . ts:

1 export default MessageContract;

A.3 TASK 3: CRIANDO GIFFLAR SCRIPT PARA IMPLANTACAO DO CON-
TRATO NA BLOCKCHAIN

Vamos agora criar um script para realizar o deploy do contrato na rede blockchain.

e Crie um arquivo chamado 0_message.ts na pasta src/scripts.

e Copie este conteudo para dentro do arquivo:
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import { IScriptFunctionInputs } from "types-gifflar/modules/commands/
DeployContracts/dtos/IScriptFunctionInputs";

export default async ({ contracts }: IScriptFunctionInputs) => {
const MessageContract = contracts["MessageContract"];

// DEFINA AQUI 0 METODO DE ESCRITA
// DEFINA AQUI O METODO DE COMPILAGAOD
// DEFINA AQUI 0 METODO DE IMPLANTAGAO
// DEFINA AQUI 0 METODO QUE RETORNA A INSTANCIA DO CONTRATO NA REDE
, // COLE AQUI O RESTO DO CONTEUDO DO SCRIPT
A.4 TASK 4: CONFIGURANDO ESCRITA E COMPILACAO DO CONTRATO

Uma vez que estamos evitando a linha de comandos do Gifflar, teremos que escrever
e compilar o c6digo do contrato dentro deste script (normalmente seria utilizado um
comando especifico da linha de comandos do Gifflar).

e Utilize o Gifflar Contract MessageContract para chamar o método responsavel por
escrever o cédigo do seu modelo de contrato abaixo de DEFINA AQUI 0 METODO DE
ESCRITA.

e Utilize o Gifflar Contract MessageContract para chamar o método responsavel por
compilar o seu modelo de contrato abaixo de DEFINA AQUI O METODO DE COMPILAGAQ.

A.5 TASK 5: CONSTRUINDO SCRIPT DE IMPLANTACAO NA REDE BLOCK-
CHAIN TESTNET

Utilize o Gifflar Contract MessageContract para chamar o método responsavel por im-
plantar o contrato na rede. Veja que este é um método assincrono.

e Utilize o endereco de carteira "0xc49d80472ffa30a9a7b1c7b137dd05f£528f4e1d"
como o endereco blockchain que fara a implantacao do contrato.

e Utilize como argumento do construtor do contrato a frase: "Hello World!".

e Insira a chave privada da carteira no arquivo gifflarconfig. json em
mainAddressPrivateKey, caso ainda nao tenha.

e Agora vamos alterar a rede blockchain utilizada para a implantagao do contrato.
Veja que em gifflarconfig. json, a rede padrao (defaultNetwork) estd como a
rede local local network. Perceba que a chave networks contém também a rede
de teste da BSC (Binance Smart Chain) configurada, vamos selecioné-la alterando
o valor de defaultNetwork para bsc_testnet.
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Chame o método do MessageContract responsavel por retornar a instancia do con-
trato implantada na rede e salve dentro da variavel chamada contractInstance.

Agora copie e adicione este codigo abaixo ao conteiido do script em 0_message.ts a
fim de usar a instancia de seu contrato da Web3 para alterar a mensagem.

11f (contractInstance) {

2 // Imprimindo endereco de contrato

3 console.log(

4 ‘Veja seu contrato em: https://testnet.bscscan.com/address/${
contractInstance.options.addressl}

500005

6

7 // Capturando mensagem inicial

8 const initialMessage = await contractInstance.methods.message().call
O

9 console.log(‘Mensagem inicial: ${initialMessagel}‘);

11 // Alterando mensagem

12 const receita = await contractInstance.methods
13 .setMessage ("Hello! I’m using Gifflar!")
14 .send ({

15 from: "0xc49d80472ffa30a9a7blc7b137dd05ff528f4eld",

16 gas: 3000000,

17 P

1s console.log(

19 ‘Veja sua transagio em: https://testnet.bscscan.com/tx/${receita.
transactionHash}¢

20 ) ;

21

22 // Capturando mensagem alterada

23 const updatedMessage = await contractInstance.methods.message () .call
O3

214 console.log(‘Mensagem alterada: ${updatedMessagel}‘);

Agora execute o comando abaixo no terminal para executar seu script:

$ gifflar deploy
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Apéndice

EXEMPLO BASE DE CODIGO SOLIDITY

O Cédigo B.1 foi utilizado na avaliagao de usabilidade do Gifflar como codigo de exemplo
para explicar alguns conceitos da linguagem Solidity para os participantes do experimento.

Cddigo B.1 Cddigo Solidity usado na avaliacao de usabilidade do Gifflar como exemplo
pragma solidity 0.6.0;

// Exemplo de inicializacgdo de contrato
contract Storage {
// Exemplo de criagdo de variavel de estado
uint256 public number;

// Exemplo de criagdo de evento
event NumberStored(uint256 newNumber) ;

// Exemplo de criagio de construtor
constructor () public {

}

// Exemplo de criagdo de fungio
function store(uint256 num) public {
// Exeplo de criagdo de variavel local
string memory testing;
// Exemplo de atribuicédo
testing = "1";
number = num;
// Exemplo de emiss3o de evento
emit NumberStored (num) ;

}

// Exemplo de uma funcg8o que retorna um valor
function retrieve() public view returns (uint256){
return number;
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EXEMPLO DE CODIGO FINAL APOS TASKS

Este Apéndice mostra um exemplo de como o cédigo de cada participante do teste de
usabilidade ficou ao finalizar as tasks. O Cddigo C.1 mostra o cédigo final esperado do
modelo de contrato feito pelos participantes apés finalizar a task 1 e 2 (ver Apéndice A).
O Codigo C.2 demonstra como deve ser o codigo final do script de implantacao criado
pelos participantes na task 3, 4 e 5. E o Cddigo C.3 apresenta como fica o arquivo de
configuragao final do Gifflar ao ser alterado na task 5 (somente a chave “defaultNetwork”
é alterada).

Cddigo C.1 Codigo exemplo de modelagem do contrato apés tasks
1 import { createGifflarContract } from "@gifflar/solgen";

3 const MessageContract = createGifflarContract("MessageContract");
1

5 MessageContract.createVariable (

¢ { regularType: "string" 1,

7 "message",

g "public"

9 ),

10

11 MessageContract.createEvent ("MessageUpdated", [

2{ type: { regularType: "string" }, name: "oldMessage" 17,
13{ type: { regularType: "string" }, name: "newMessage" 1},
11 1);

15

16 MessageContract.createConstructor (

17 [{ type: { regularType: "string" }, name: " _message" 1}]
15 )

19 .setAssignment ("message", { customExpression: "

_message" 1});
20
21
o
2

)
3
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21« MessageContract.createFunction (

25 "setMessage",

26 "public",

27 [{ type: { regularType: "string" }, name: " _message" }],

28 )

20 .setVariable ({ regularType: "string" }, "oldMessage", {

30 datalocation: "memory",

31 expressionValue: { customExpression: "message" },

32 i)

33 .setAssignment ("message", { customExpression: " _message" })
31 .setEventCall ("MessageUpdated", ["oldMessage", "message"]);

36 export default MessageContract;

Cddigo C.2 Cddigo exemplo do script de implantacao apds tasks

i import { IScriptFunctionInputs } from "types-gifflar/modules/commands/
DeployContracts/dtos/IScriptFunctionInputs";

3 export default async ({ contracts }: IScriptFunctionInputs) => {
4+ const MessageContract = contracts["MessageContract"];

6 // DEFINA AQUI 0 METODO DE ESCRITA
7 MessageContract.write ()

o // DEFINA AQUI 0 METODO DE COMPILAGAOD
10 MessageContract.compile ()

12 // DEFINA AQUI 0 METODO DE IMPLANTAGAOD

13 await MessageContract.deploy(

14 {

15 args: ["Hello World!"],

16 from: "0xc49d80472ffa30a9a7blc7b137dd05£ff528f4el1d",
17 }

18 )

20 // DEFINA AQUI 0 METODO QUE RETORNA A INSTANCIA DO CONTRATO NA REDE
21 const contractInstance = MessageContract.deployed ()

23 // COLE AQUI 0 RESTO DO CONTEUGDO DO SCRIPT

24 if (contractInstance) {

25 // Imprimindo enderego de contrato

26 console.log(

27 "Veja seu contrato em: https://testnet.bscscan.com/address/${
contractInstance.options.address}"

28 )

29

30 // Capturando mensagem inicial

31 const initialMessage = await contractInstance.methods.message ().
call () ;

32 console.log("Mensagem inicial: ${initialMessagel}");
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34 // Alterando mensagem

35 const receita = await contractInstance.methods

36 .setMessage ("Hello! I’m using Gifflar!")

37 .send ({

38 from: "0xc49d80472ffa30a9a7blc7b137dd05f£f528f4eld",

39 gas: 3000000,

40 DN

41 console.log(

42 "Veja sua transacdo em: https://testnet.bscscan.com/tx/${receita.
transactionHashl}"

43 )

44

45 // Capturando mensagem alterada

46 const updatedMessage = await contractInstance.methods.message().
call();

a7 console.log("Mensagem alterada: ${updatedMessagel}");

48 3

19 };

Cddigo C.3 Cédigo exemplo de arquivo de configuracao do Gifflar apds finalizar as tasks

1 {

2 "projectName": "Gifflar Project",

3 "root": "./src",

4 "modelsFolder": "./src/models",

5 "contractsFolder": "./src/contracts",
6 "servicesFolder": "./src/services",

7 "compileFolder": "./src/arctifacts",
s "scriptsFolder": "./src/scripts",

o "appKey": "77£91915f2ceObc190e66...",
10 "defaultNetwork": "bsc_testnet",

11 "mainAddressPrivateKey": "5f2e4al18feblc62dab9e8c7f2ad05...",
12 "networks": [

13 {

14 "key": "local_network",

15 "networkId": O,

16 "gas": 3000000,

17 "gasPrice": "10000000000",

18 "nodeLink": "http://localhost :8545"
19 T,

20 {

21 "key": "bsc_testnet",

22 "networkId": 97,

23 "gas": 3000000,

24 "nodeLink": "https://data-seed-prebsc-1-sl.binance.org:8545/"
25 3

26 ]






TABELAS COMPLETAS DE RESULTADOS DA
AVALIACAO DE USABILIDADE

Este apéndice apresenta de forma completa os dados obtidos da andlise de usabilidade
do Gifflar. A Tabela D.1 apresenta os resultados das respostas das entrevistas com cada
participante aplicando uma porcentagem mais precisa com duas casas decimais. A Tabela
D.2 apresenta todos os tokens de usabilidade detectados durante o teste realizado por cada
participante. Esta tltima tabela referencia as questoes de pesquisa (QPs) apresentadas
a Secao 4.1.1 do Capitulo 4.

Apéndice

Tabela D.1 Respostas das perguntas da entrevista (versao detalhada).

Q Sim Nao Algumas vezes
# % # % # %
1 15 68,18% 0 0,00% 7 31,82%
2 10 4546% 4 18,18% 8 36,36%
3 21 9546% 1  456% O 0,00%
4 22 100% 0 0,00% O 0,00%
5 0 0,00% 22 100% 0 0,00%
6 0 0,00% 21 9546% 1 4,56%
7 0 0,00% 19 86,36% 3 13,64%
8 22 100% 0  0,00% O 0,00%
9 1 456% 16 72,73% 5 22.73%
10 0 0,00 22 100% 0 0,00%
11 21 9546% 0 0,00% 1 4.56%
12 0 0,00% 22 100% 0 0,00%
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Tabela D.2 Tokens de usabilidade mais frequentes (versao detalhada).

Q Token Descricao QPs # %
T1 S nao acostumado a esse tipo de doc. 1 17 7%
T2 S tipo de dado incomum. 1,2 13  59%
T3 N nao encontrado sobre ‘memory’. 1,2 12 55%
T4 R ‘dataLocation’ ao criar varidvel local nao entendido. 1,2 8 36%
T5 S esperado ‘setEmit’ nao 'setEventCall’. 1 8 36%
T6 R exemplo do padrao builder nao esta claro. 1,2 7 32%
T7 C definir ‘“inputs’ por argumento ou método ‘setInput’. 1,3 5 23%
T8 S fabrica é um objeto? 1,2 4 18%
T9 N método ‘deploy’ ndo encontrado. 1 4 18%
T10 S criar a varidvel pelo TypeScript. 1,2 4 18%
T11 I criar variavel local nos inputs de ‘createFunction’. 1,2,4 4 18%
T12 I tentou criar varidavel definindo somente o nome. 1 4 18%
T13 U atribuigao depois de criacao de variavel. 1,4 3 14%
T14 S achou que ‘createVariable’ cria variavel local. 1 3 14%
T15 R dificil encontrar método ‘deployed’. 1 3 14%
T16 I tentou criar o construtor pelo TypeScript. 1,2 3 14%
T17 N método ‘deployed’ nao encontrado. 1 3 14%
T18 I criar uma varidvel dentro dos outputs de uma fungao. 1,2,4 2 9,09%
T19 M esqueceu como definir uma atribuigao. 4 2 9,09%
T20 S davida se ‘setVariable’ cria uma varidvel local. 1 2 9,09%
T21 N ‘createFunction’ ndo encontrado, neste caso a task nao foi clara. 1 2 9,09%
T22 I tentou usar o ‘setAssignment’ para criar uma variavel local. 1,4 2 9,09%
T23 S devo instanciar o MessageContact? 1,2 1 4,56%
T24 C opcao ‘setInput’ nao foi entendido. 1 1 4,56%
T25 S a propriedade ‘customExpression’ é realmente necesséaria? 1,2 1 4,56%
T26 I tentou atribuir nos inputs do construtor. 1,2,4 1 4,56%
T27 I usou ‘setInput’ para definir uma atribuigao. 1,4 1 4,56%




