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RESUMO

Sistemas distribuidos sdo usualmente definidos como um conjunto de processos residentes
em sitios variados de uma rede de computadores e que se comunicam através de canais de co-
municagdo. Processos e canais sdo caracterizados por comportamentos temporais sincronos ou
assincronos a depender dos recursos subjacentes (sistemas operacionais e subsistema de comu-
nicacdo). Diferentemente dos sistemas convencionais, as caracteristicas temporais dos sistemas
hibridos e dindmicos variam com o tempo, de acordo com a disponibilidade de recursos e ocor-
réncia de falhas. Tais sistemas estdo se tornando cada vez mais comuns nos dias de hoje devido
a crescente diversidade, heterogeneidade e onipresenca das redes e dispositivos computacionais.
Devido a sua grande complexidade, tais sistemas sdo dificeis de serem testados ou verificados.
Nesta tese, introduzimos um novo ambiente de simulacdo para tais ambientes, onde diversos
modelos de falhas e comportamentos temporais podem ser associados dinamicamente a pro-
cessos e canais de comunicagdo. Tal ambiente foi utilizado no desenvolvimento e na avaliacdo
de desempenho de diveros protocolos distribuidos, como, por exemplo, de um protocolo de
comunicacdo em grupo adequado aos ambientes hibridos e dindmicos, onde é possivel adap-
tar o comportamento dos algoritmos conforme o estado percebido do sistema (self-aware), de
um protocolo de comunicacdo em grupo auto-configurdvel e de uma versao adaptativa do clas-
sico protocolo PBFT, utilizado para replicacdo ativa de estado em ambientes sujeitos a falhas
bizantinas.

Palavras-chave: métodos de simulacdo, simulacdo (computadores), sistemas operacionais

distribuidos (computadores), tolerancia a falhas (computacao), rede de computador - protocolos
- avaliacdo.
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ABSTRACT

Distributed systems are defined as a set of processes that communicate with each other by
message passing, through communication channels, and may be located at several computers
spread over a communication network. These processes and communication channels are usu-
ally characterized by synchronous or asynchronous timeliness behavior, according to the cha-
racteristics of underlying system (operating system and communication sub-system). Unlike
conventional systems, the timeliness characteristics of dynamic and hybrid distributed systems
may vary over time, according to the availability of resources and occurrence of failures. Such
systems are becoming common today because of the increasing diversity and heterogeneity of
computer networks and associated devices. Due their high complexity, these systems are diffi-
cult to test or verify. In this paper, we introduce a simulation tool for such environments, where
distinct fault models and timeliness properties can be dynamically assigned to processes and
communication channels. Such a tool was used in development and performance evaluation
of distributed protocols, as, for instance, a group communication protocol for a self-aware hy-
brid and dynamic distributed system, a self-manageable group communication protocol and an
adaptive version of the well-known Pratical Byzantine Fault-Tolerance, a classical protocol for
achieve state-machine replication under byzantine faults.

Keywords: simulation techniques, simulation (computers), distributed operating systems
(computers), fault-tolerance (computing), computer network - protocol - evaluation.
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Capitulo

INTRODUCAO

Sistemas distribuidos consistem de processos que executam em uma infraestrutura compu-
tacional e comunicam-se por meio de troca de mensagens, através de canais de comunicagao
fim-a-fim, os quais abstraem toda a infraestrutura de uma rede de computadores. De modo a
permitir o melhor estudo destes sistemas, € o desenho das solu¢cdes computacionais associa-
das, caracterizamos modelos de sistemas distribuidos, os quais definem, por exemplo, hip6teses
sobre falhas dos componentes (processos € canais) e sobre as laténcias de processamento e
comunicacao fim-a-fim. Quanto as hipdteses associadas a tais laténcias de processamento e
comunicacao fim-a-fim (comportamento temporal), destacam-se na literatura, os modelos clds-
sicos, assincrono e sincrono.

O modelo sincrono nos permite utilizar o determinismo da existéncia de limites maximos
associados as laténcias de processamento e de comunicagao fim-a-fim, de modo a facilitar o
desenho de algoritmos distribuidos, como o consenso distribuido, os quais podem, por exemplo,
detectar de forma correta a falha de um processo por crash. Por outro lado, a incerteza inerente
ao modelo assincrono, no qual ndo sao conhecidos limites méximos associados as tais laténcias,
como, por exemplo, na Internet, torna impossivel a resolucdo, nas mesmas hip6teses de falhas,
de dados problemas basicos da computacdo distribuida [1].

Alguns modelos intermedidrios tém sido propostos, representando situagdes em que, por
exemplo, embora o sistema ndo seja sincrono, parte dos componentes apresentam comporta-
mento sincrono, ou mesmo onde em um dado momento hé limites temporais associados a todo
o sistema. Mesmo nestas condi¢des, a existéncia de tais limites pode otimizar o desenho de
algoritmos distribuidos. Tais modelos representam ambientes com caracteristicas hibridas ou
dindmicas.

Em cendrios atuais, como, por exemplo, os de computagdo em nuvem, em que recursos
de diferentes sitios possam ser combinados, como em uma nuvem federada [2]. Ou seja, uma
nuvem composta por um conjunto de clusters, cada qual possivelmente localizado em sitios
distintos conectados pela Internet. Em cada cluster da nuvem, se pode assumir um compor-

tamento sincrono, mas a nuvem federada nao € um sistema sincrono. Pode ainda ser possivel
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renegociar a qualidade de servico (QoS) para a comunicacgdo entre nuvens, estabelecendo canais
de comunicagdo através da Internet com um dado conjunto de garantias, inclusive temporais, €
tais canais podem ser renegociados de acordo com a existéncia dindmica de recursos na infra-
estrutura subjacente.

Outro cendrio atual, que reflete, por exemplo, grades de energia, ambientes industriais e
utilities, é o de Cyber-Physical Systems[3]. Estes sistemas sd3o compostos por computadores, e
componentes computacionais, sensores e atuadores que monitoram e controlam processos fisi-
cos, por meio, por exemplo de lacos de controle. Tais sistemas podem ser implantados inclusive
em larga escala, com a planta e computador de controle distribuidos em ambientes fisicos dis-
tintos. Diferentes partes de um Cyber-Physical System possuem diferentes caracteristicas. Por
exemplo, uma parte dos componentes pode estar integrada entre si por meio de uma rede de
tempo real, mas parte dos componentes se comunica por meio da Internet.

Para permitir construir solu¢gdes computacionais adequadas a cendrios como os dos exem-
plos, em que componentes podem possuir comportamentos distintos que podem ainda variar ao
longo do tempo, diferentes propostas de modelos foram introduzidas em [4-8].

Em [4, 6], um modelo de sistema distribuido hibrido e dinamico € apresentado em conjunto
com um algoritmo de consenso uniforme adaptado a este ambiente. Em [5, 8], o modelo foi
generalizado para que processos e canais de comunicacdo pudessem variar entre sincrono e
assincrono. Além disto, foi apresentado um algoritmo de comunicag@o em grupo capaz de lidar
com esses ambientes hibridos e dindmicos, e finalmente, em [7, 9] foi introduzido o modelo
hibrido partitioned synchronous que requer um nimero menor de garantias temporais do que o
modelo sincrono e onde foi provado ser possivel a implementacao de detectores perfeitos.

O numero maximo de componentes que podem falhar em um sistema distribuido sem com-
prometer o progresso da computacao depende intrinsecamente da qualidade temporal dos com-
ponentes (processos e canais) deste sistema. Ambientes representados por modelos temporais
hibridos e dinamicos possuem qualidade de servi¢o temporal dindmica de seus componentes,
de acordo com o niimero de componentes sincronos [6].

No desenho de algoritmos que possam atuar nestes modelos, o projetista do sistema deve
exercitar os extremos: (i) propor algoritmos que mantenham suas propriedades vélidas nos casos
sincrono e assincrono e (ii) que gradualmente incrementem seu desempenho de acordo com
o nivel de sincronia existente no ambiente. Uma etapa importante para o sucesso do desenho
destes algoritmos € a avaliacdo de desempenho, considerando as hipéteses do modelo de sistema
que caracteriza o ambiente de execucao dos mesmos.

A avaliacdo de desempenho de sistemas distribuidos pode ser efetuada de trés principais for-
mas [10]: medi¢do, modelo analitico e simulacdo. O uso de medi¢do consiste em mensurar as
varidveis de interesse em uma implementacao real do sistema avaliado. O modelo analitico des-
creve, por meio de um modelo matemadtico, o comportamento de interesse do sistema avaliado;
diferentes ferramentas matematicas podem ser utilizadas para compor este modelo matematico,

como, por exemplo, utilizar a teoria das filas para representar o tempo de atendimento de um
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servico, ou, redes de Petri para representar a transi¢do de estados nos diferentes componentes
de um sistema.

Ambientes homogéneos, como sincrono ou assincrono, S0 compostos por componentes
com mesmas caracteristicas, o que facilita a implementa¢cdo de ambientes reais de testes neces-
sarios para a avaliacdo por medi¢do. Da mesma forma, a composicdo de um modelo analitico
em que os componentes possuam as mesmas caracteristicas, facilita a andlise matematica da
combinacdo destes componentes, como, por exemplo, na andlise do tempo de servico devido a
combinacio de uma sequencia de filas de servigo.

Contudo, compor um ambiente com componentes com caracteristicas distintas entre si, hi-
brido, em ambiente de laboratério para efetuar medi¢do pode ser custoso, envolvendo, por
exemplo, a integracdo e configuracdo de um grande nimero de diferentes equipamentos de
infraestrutura.

Mesmo no caso de modelagem analitica, em que avaliamos um modelo matematico que abs-
trai detalhes do sistema em avalia¢do, uma avaliacdo de um ambiente hibrido em geral podera
assumir a andlise de configuracdes de pior e de melhor caso, e serd complexa na avaliacdo de
cendrios em que esta configuracdo varia de forma dinamica ao longo do tempo.

O uso de simulagdo permite, de forma similar a modelagem analitica, avaliar um modelo
que apresenta uma abstragao do sistema a ser avaliado, representando as caracteristicas de maior
interesse deste. Porém, esta avaliacdo ndo requer uma andlise matemdtica detalhada de todo
o conjunto, em face que os componentes do sistema podem ser expressos por modelos mais
simples e a simulagdo representa a interacdo entre estes. A simulacdo assim € baseada na
composic¢ao do sistema por meio destes componentes e na execugao deste em diferentes cendrios
de interesse, de modo similar a medicao.

A combinacdo de ambas estas caracteristicas da simulacdo nos permite uma flexibilidade
de uso adequada para a avaliagc@o de sistemas distribuidos hibridos e dindmicos, apresentando
menor custo de implementacdo que a medicdo, e requerendo menor complexidade de andlise
que o modelo analitico.

Simuladores genéricos de eventos discretos, como o SMPL [11], ou mesmo simuladores de
redes de computadores, como NS-2 [12], NS-3 [13] e Omnet++ [14], ndo apresentam o nivel
de abstracdo adequado para a simulagd@o de sistemas distribuidos.

Mesmo ambientes adequados a simulacdo de ambientes distribuidos, como Neko [15] e
Simmcast [16], ndo possuem todas as carecteristicas desejdveis para a simulacdo de sistemas
distribuidos em cendrios hibridos e dindmicos. Esta simulacdo deve permitir a avaliagdo de
algoritmos distribuidos por meio da execugdo dos processos com acesso a reldgio fisico local a
este, e a comunicagdo fim-a-fim entre os processos, por meio de canais de comunicacao.

Dentre as caracteristicas, destacamos a composi¢ao de cendrios heterogéneos (hibridos) e
dindmicos, o comportamento de tempo real, com agendamento de tarefas e sua execucao sob
uma janela temporal restrita, e a associacdo dos distintos modelos de falhas aos componentes

do sistema distribuido, processos e canais de comunicacao.



4 INTRODUCAO
1.1 OBJETIVOS, CONTRIBUI(;()ES E ESTRUTURA DA TESE

Esta motivacdo define o objetivo da tese: a avaliacdo de desempenho de sistemas distribui-
dos hibridos e dinamicos, por meio da proposta de um framework de simulacdo adequado a
estes ambientes. Tal proposta permite avaliar os diferentes modelos de sistemas distribuidos,
desde os casos cldssicos sincrono e assincrono, até os sistemas parcialmente sincronos e siste-
mas ditos hibridos ou dindmicos, em que as caracteristicas dos componentes (processos e canais

de comunicagdo) podem variar no espaco ou no tempo.

Esta tese apresenta como contribuicdo principal o framework de simulacio HDDSS (Hybrid
and Dynamic Distributed System Simulator). O HDDSS € capaz de simular sistemas distri-
buidos hibridos e dindmicos, bem como sistemas distribuidos convencionais, como sincronos,
assincronos e parcialmente sincronos, e caracterizar o comportamento destes componentes €
diferentes hipdteses para modelos de falhas associados a estes por meio de fungdes determinis-

ticas ou probabilisticas.

Este framework é baseado em um modelo de simulacdo com um nivel de abstracdo ade-
quado para a avaliacdo de desempenho de algoritmos em sistemas distribuidos, caracterizando
o comportamento fim-a-fim, a evolucdo dos atributos ao longo do tempo e a probabilidade de

ocorréncia de eventos relacionados ao modelo de falhas.

Como contribuicdes adicionais, destaca-se ainda a avaliac@o e o desenvolvimento de proto-

colos para cendrios de comunicacdo em grupo e replicacio bizantina.

Os algoritmos de comunica¢do em grupo foram desenvolvidos a partir do mecanismo timed
causal blocks [5]. No primeiro cendrio, o protocolo proposto se adapta a um sistema distribuido
com diferentes niveis de qualidade de servi¢o de seus componentes, € que prové aos processos
do algoritmo distribuido informacao sobre esta qualidade de servico, caracterizando um sistema
self-aware: o algoritmo utiliza-se da informacdo disponivel no ambiente e adapta-se de forma
dindmica a sua execug¢do, apresentando execucdo otimizada de acordo com o nivel de sincronia
existente em seus componentes.

Em um segundo cendrio, consideramos o caso de constru¢do de um protocolo de comunica-
¢do em grupo auto-gerencidvel: a partir dos mecanismos de comunica¢gdo em grupo utilizados
anteriormente, propomos o ajuste de parametro de configuracido do protocolo sensivel a carga
de trabalho do ambiente, de modo a se adequar ao nivel de consumo de recursos desejado por
uma aplicacdo. A abordagem de construcido de algoritmos auto-gerencidveis € contribui¢do
de outro trabalho de tese apresentado em [17], o qual modelou os mecanismos de auto-ajuste
deste protocolo. Esta tese contribuiu no desenvolvimento do mecanismo bésico do protocolo,
os pontos de observagdo e atuacao deste pelo mecanismo auto-gerencidvel e, em especial, na
sua avaliacdo de desempenho.

Por fim, o protocolo cldssico de replicacao tolerante a falhas bizantinas PBFT apresentado
em [18] € estudado e a proposta adaptativa de [17] aplicada, de modo que a definicdo de um

conjunto de parametros operacionais do protocolo se ajusta automaticamente de acordo com o
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monitoramento do ambiente ao longo da execucdo. A contribuicio especifica desta tese a este
trabalho conjunto foi na avaliacdo de desempenho do protocolo adaptativo em comparativo ao
classico PBFT.

A estrutura deste documento esté organizado da seguinte forma: o Capitulo 2 apresenta mo-
delos de sistemas distribuidos; o Capitulo 3 discute a avaliagdo por simulacdo de algoritmos que
executem em sistemas distribuidos e a proposta de modelo de simulagdo; o Capitulo 4 apresenta
o framework de simulac@o proposto; o Capitulo 5 apresenta o desenvolvimento e avaliacao rea-
lizados na construcdo de protocolos desenvolvidos para os problemas de comunica¢ao em grupo

e de replicacdo bizantina; e, por fim, o Capitulo 6 tece consideracdes finais.
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Capitulo

MODELOS DE SISTEMAS DISTRIBUIDOS

Um sistema distribuido € um conjunto de processos, os quais podem estar localizados em
diferentes nos processadores geograficamente distribuidos, que cooperam entre si para prover
um servigo computacional distribuido [19]. Para obter progresso na computagdo de tal servigo,
cada processo de um sistema distribuido executa um algoritmo local que, por meio de mecanis-
mos de interacdo com os demais processos, formam a computacdo distribuida.

Dada a localiza¢ao em diferentes nds processadores, sistemas distribuidos ndo dispdem de
compartilhamento de memoria, logo o mecanismo de interagdo utilizado para comunicagdo
entre processos € a troca de mensagens através da infraestrutura subjacente de rede de comu-
nicacdo. Em face das particularidades desta infraestrutura, a interacdo entre 0s processos esta
sujeita a laténcias, falhas de comunicacao e incertezas.

Os cendrios de interesse desta tese sdo os de sistemas distribuidos, ou seja, aqueles em
que a comunicacdo entre os processos ocorre por meio de uma infraestrutura subjacente de
comunicacdo, como, por exemplo, uma rede de computadores, € nos quais 0s processos nao
possuem acesso a um relégio Unico e global. Desta forma, esta tese utiliza o termo sistema
distribuido na sua forma estrita, se referenciando aos cendrios de sistemas em que 0s processos
sdo fracamente acoplados — diferentes daqueles encontrados em ambientes centralizados ou
muitprocessados.

Mesmo com esta restricdo ao cendrio de interesse, diferentes atributos do ambiente de exe-
cucdo definem um conjunto de condi¢des que os algoritmos distribuidos devem observar para o
sucesso de sua execucdo. Por exemplo, quais os tipos de falhas a que estdo sujeitos os compo-
nentes do sistema? Os algoritmos podem utilizar os relégios das maquinas locais como infor-
macao temporal? Qual a precisdo entre estes reldgios? Ha limites temporais para o recebimento
de uma resposta a uma requisi¢do remota?

As respostas a estas perguntas variam de acordo com o ambiente de execucdo. Mesmo

para um algoritmo com um cddigo pequeno e simples, o fato de partes deste algoritmo serem

7
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Figura 2.1. Um exemplo de sistema distribuido composto por 3 processos.

executadas em paralelo em diferentes processos em nds processadores distintos, com passos in-
tercalados entre si de uma forma nao deterministical, implica em diferentes tracos de execucao,
mesmo para um mesmo conjunto de entradas? [19].

De modo a melhorar a compreensao destes ambientes distribuidos e possibilitar o projeto
correto de algoritmos distribuidos, as condi¢des que definem os atributos destes ambientes de
execucdo podem ser representadas por meio de modelos. Um modelo abstrai detalhes da in-
fraestrutura de execucdo e comunicagdo subjacente ao sistema distribuido. Modelos devem ser
genéricos o suficiente para representar um conjunto de ambientes de execucdo em que possam
ser aplicados. Modelos também podem representar de forma adequada condicdes relevantes ao

desenho do algoritmo distribuido.

2.1 DOS MODELOS DE SISTEMAS DISTRIBUIDOS

Um sistema distribuido pode ser modelado por um grafo DS(I1,%). O grafo DS é composto
por um conjunto finito IT de n > 1 processos, denominado, IT = {p;, p2,...,p,}, € um conjunto
finito de canais ), = {(pi, p;)|pi, pjinIl}. Vértices representam processos e arestas representam
canais de comunicacdo. Cada canal de comunicacao € uma abstragcdo de toda a infraestrutura de
comunicacdo subjacente entre dois processos € modela a interacao entre 0s processos associa-
dos por meio de troca de mensagens. O grafo DS € completo, ou seja, hd um canal bidirecional
(pi, p;j) conectando cada par de processos de I1. A figura 2.1 apresenta um exemplo de sistema
distribuido com 3 processos, onde as linhas tracejadas sdo os canais de comunicagdo estabe-
lecidos entre fim-a-fim entre os processos sob a infraestrutura subjacente de processamento e
comunicacao.

Cada processo p; executa um algoritmo local A;, parte do algoritmo distribuido A associado
ao sistema distribuido DS. A execugdo de A; define a execugdo local de uma sequéncia de

passos. Esta sequéncia de passos considera a entrada de dados local e a interagdo com os

Por exemplo, o atraso da rede de computadores no exato momento do envio de uma requisi¢io pode determinar
de forma varidvel o tempo de ativa¢do de uma parte do algoritmo executada de forma remota.

2 Ao longo desta tese, discutiremos que tais condicdes que alteram o traco de execugio, como o atraso da rede,
também podem ser considerados parte da entrada, em uma definicdo ampla.



2.1 DOS MODELOS DE SISTEMAS DISTRIBUIDOS 9

demais processos de IT (troca de mensagens). Cada passo representa uma mudanga de estado
local.

Assumimos a existéncia de um tempo global, discreto, o qual ndo € conhecido dos proces-
sos. Cada processo executa em um né computacional e pode ter acesso a um reldgio fisico local,
se existir. Cada processo p; mantém seu estado local x;(7) no instante de tempo global 7. Este
estado local evolui de acordo com a ocorréncia de um histérico de eventos H; percebidos pelo
processo p;, como um envio ou recebimento de uma mensagem m (send;(m) ou receive;(m)),
uma computac¢do local ou uma entrada de dados local.

O modelo apresentado até entdo € genérico o suficiente para representar a ampla gama de
sistemas distribuidos de interesse desta tese. Assumimos que o nimero n de processos € previa-
mente conhecido, de modo que este modelo ndo representa sistemas com alto indice de churn®,
em que o numero total de processos ndo € previamente conhecido, salvo se este nimero fosse
grande o suficiente para representar o total de processos do sistema ao longo da execucao.

Os modelos de sistemas distribuidos conhecidos na literatura diferem-se, dentre outros as-
pectos, no comportamento temporal de seus componentes, o que define o modelo temporal,
e, na forma da ocorréncia de falhas, ou seja, se € como os componentes desviam ou nao do

comportamento especificado, dito modelo de falhas.

2.1.1 Do modelo de falhas

Sistemas computacionais sa0 compostos por componentes, os quais podem desviar do com-
portamento especificado. Se um componente do sistema desvia do comportamento especifi-
cado, t€ém-se uma falha do sistema computacional. A falha pode implicar em alteracdo do
estado do sistema, ocasionando o erro. O erro pode ocasionar um defeito, ou seja o servigo pro-
vido pelo sistema computacional apresenta resultado diferente do comportamento especificado.
O defeito de um sistema computacional pode ser visto como uma falha de um outro sistema
que o utilize como componente. Os termos falha, erro e defeito, ora descritos sdo a tradugdo da
nomenclatura respectiva fault, error e failure, apresentada em [21]. Por exemplo, suponha na
execucdo de um programa em um sistema computacional, a ocorréncia de uma falha em uma
placa de memoria pode implicar no erro de leitura do valor de uma dada varidvel no programa,
e este erro no célculo de um resultado incorreto da computagdo (defeito).

As hipéteses de falhas de componentes, processos e canais, sdo importantes para caracte-
rizar a execugdo do sistema distribuido e desenvolver mecanismos de tolerancia a falhas. Tais
hipéteses sdo determinadas por meio do modelo de falhas. Ao prover servicos computacionais
por meio de um sistema distribuido, tais servigos podem ser desenhados de modo a prevenir
ou tolerar falhas — utilizando, por exemplo, replicacdo de processos—, de modo a assegurar a

execucdo dos servicos mesmo na presenga de até um dado subconjunto de componentes falhos

30 termo churn descreve o fendmeno de rotatividade de processos no sistema, i.e. chegada e saida de processos
do conjunto de processos do sistema. Em condigdes de churn, um algoritmo distribuido deve ser projetado de forma
distinta de cendrios com um conjunto fixo de processos [20].
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(processos ou canais de comunicagao).

Um processo correto p; — ou seja, que ndo falha ao longo da execugdo — executa um algo-
ritmo pré-determinado em fun¢do da ocorréncia do histérico de eventos H;. Um canal bidire-
cional (p;, p;) correto, também dito confidvel, permite que o evento send;(m) € H; de envio de
uma mensagem m no tempo global #; em p;, se reflita no evento receivej(m) € H; de recebi-
mento de uma mensagem m no tempo global 7, > #; em p;. O modelo de falhas associado a um
componente do sistema distribuido DS define as hipéteses em que e como 0 componente pode
desviar da especificacdo correta ao longo da execugao.

Em sistemas reais, processos podem falhar de diferentes modos. A forma como € equipada a
infraestrutura subjacente para execucao dos processos, como, por exemplo, nds processadores,
sistema operacional, conjunto de APIs etc., e a infraestrutura subjacente de comunicac¢ao, como,
por exemplo, rede de computadores, define quao fortes sdo as hipdteses sobre a robustez do
sistema a ocorréncia de falhas em processos e canais de comunicacao.

Dentre as hipéteses de falhas de processos da literatura destacamos as falhas arbitrérias,
relacionadas a execucdo deliberada fora da especificacdo do algoritmo. Por exemplo, um pro-
cesso comprometido, ou executando sobre um sistema operacional comprometido por um ata-
cante malicioso, pode prejudicar a execucao do algoritmo — como, por exemplo, ao parar sua
execucdo ou alterar mensagens enviadas ou recebidas. A leitura incorreta de uma varidvel de
memoria também pode ocasionar resultados inesperados ao longo da execucdo do algoritmo.
Falhas arbitrarias sdo também conhecidas como falhas bizantinas em referéncia ao problema
apresentado em [22].

Podemos equipar a infraestrutura subjacente, protegendo o ambiente de comprometimento
de seguranca e de falhas de hardware, como por exemplo, utilizando paridade no subsistema
de memoria. Desta forma, pode-se reduzir substancialmente a vulnerabilidade do sistema a um
conjunto de falhas, tornando mais fortes as hipéteses do modelo. Ainda assim, este ambiente
pode estar sujeito a parada de execucao, devido, por exemplo, a queda de energia elétrica ou
ao defeito do sistema operacional em face a uma falha nao recuperdvel. A ndo execugao do
préoximo passo computacional € dita omissdo e quando o sistema falha por omissdo sem se
recuperar, temos a chamada falha por colapso (crash). Se for possivel o reinicio do componente
defeituoso e que o processo continue sua execu¢do apds o reinicio em um ponto de execu¢do
anterior ao do colapso, o modelo de falhas € dito crash-recovery.

Os algoritmos apresentados nesta tese poderdo fazer referéncia as hipoteses de falhas de
processos associadas aos modelos de falhas por crash, omissao, crash-recovery e bizantino. Em
geral, os algoritmos assumem condi¢io de execugdo tolerando um dado nimero k de processos
falhos de acordo com o modelo.

Canais de comunicacdo podem também falhar de forma arbitrdria ou bizantina: mensagens
podem ser perdidas ao longo da rede ou a infraestrutura subjacente de comunicagdo pode ser
comprometida. Por exemplo, se um né de roteamento intermediario for comprometido, mensa-

gens podem ser alteradas ao serem roteadas, ou mesmo descartadas deliberadamente, ou ainda
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criadas mensagens em nome de um processo pertencente a computagdo distribuida. Se utilizar-
mos mecanismos de seguranca como assinatura digital e estabelecimento de criptografia fim-a-
fim na comunicacao entre processos, ainda assim, € possivel que mensagens sejam descartadas,
em face, por exemplo, do congestionamento dos nds roteadores intermedidrios. Assim, canais
de comunicagdo podem falhar por omissao.

Mecanismos de verificagao fim-a-fim com retransmissao podem ser empregados, € os canais
podem ser quasi-confidveis [23]: se os processos do canal mantém-se corretos, mesmo em face a
omissdo, a mensagem serd retransmitida pelo remetente o quanto for necessario e serd recebida
a termo pelo destinatario. Podemos ainda assumir que se os canais forem quasi-confidveis, eles
simulam o comportamento de canais confidveis, onde a eventual falha do canal é reproduzida
como falha do processo remetente ou destinatdrio imediatamente antes do envio ou da recep¢ao
da mensagem. Canais quasi-confidveis s@o implementaveis sobre canais fair-lossy por meio
de retransmissdao de mensagens [24]. Um canal de comunicagdo fair-lossy nao cria ou duplica
mensagens € assume que se um processo p enviar um infinito nimero de mensagens ao processo
g, 0 mesmo receberd um infinito nimero de mensagens de p.

Os algoritmos apresentados na tese podem fazer referéncia as hipéteses de falhas de canais

associadas aos modelos bizantino, por omissdo, e (quasi-)confidveis.

2.1.2 Do modelo temporal

No projeto de algoritmos distribuidos, o modelo temporal apresenta quais hipdteses sao
asseguradas pelo ambiente distribuido, quanto a limites temporais para a execu¢do de passos
computacionais por cada processo e para a troca de mensagens. Tais propriedades determinam
a forma de interacao entre processos, permitindo, por exemplo, pontos de sincronizagdo entre os
processos, que auxiliam na determinagdo do traco global da execugdo do algoritmo distribuido.

O desenho de algoritmos distribuidos pode utilizar as hipéteses temporais asseguradas pelo
ambiente distribuido na constru¢ao de mecanismos de tolerancia a falhas. De fato, a habilidade
de resolver certos problemas de tolerancia a falhas nos sistemas distribuidos estd fortemente
relacionada as hipéteses garantidas pelo modelo de sistema escolhido. No curso da pesquisa em
sistemas distribuidos, diferentes modelos temporais foram propostos, destacando-se o sincrono
e o assincrono, extremos do comportamento temporal.

No modelo assincrono, de hipdteses mais fracas, assumimos que os componentes do sis-
tema distribuido, processos e canais de comunicagdo, executam passos de forma arbitraria, sem
limites temporais conhecidos. A velocidade relativa da execucdo* entre dois processos nio é
conhecida. Ou seja, ndo € possivel que os algoritmos assumam quaisquer hipotéses baseadas
no tempo de execucio dos passos computacionais ou do tempo gasto para troca de mensagens.

Desde que o modelo assincrono apresente as hipdteses mais fracas, algoritmos desenhados

para tais sistemas sdo mais genéricos e portdveis, podendo ser utilizados em quaisquer am-

“4Razdo entre o processo mais rapido e o mais lento do sistema distribuido.
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bientes distribuidos. Contudo, estes algoritmos podem ndo apresentar bom desempenho em
comparacao a algoritmos que se utilizem de garantias temporais de ambientes distribuidos com
hipéteses mais fortes.

Por outro lado, o modelo sincrono € o de hipéteses mais fortes. Assumimos a definicdo de
modelo sincrono de [19]: os componentes do sistema realizam passos de forma sincronizada,
isto €, a execugdo ocorre em rodadas sincronas. Esta descricdo de modelo embora ndo seja
representativa, permite o desenho de algoritmos distribuidos que utilizem da sincronia entre os
processos para obter progresso na computacao distribuida. A velocidade relativa de execugdo
entre dois processos, dita ¢, € igual a um. Ou seja, processos executam a mesma velocidade,
avancando a cada rodada de forma sincrona.

O comportamento temporal dos processos de acordo com o modelo sincrono apresentado
por [19] é de dificil implementagcdo na sua forma estrita em um ambiente real. Se processos
executam de forma distribuida em diferentes nés processadores, cada nd possui acesso a um
reldgio fisico local. Estes reldgios sdo compostos por cristais de quartzo que, face as imperfei-
¢oes do processo de constru¢ao, possuem frequencias de oscilagdo distintas, computando um
mesmo periodo temporal de forma distinta entre si. Desta forma, o mesmo passo computacional
executado por processos distintos € executado em janelas temporais distintas. Ou seja, temos a
velocidade relativa entre processos ¢ # 1. Processos dispostos em nds processadores distintos
avancam de forma distinta ao longo do tempo.

Considerando a imprecisdo do processo de fabricacdo dos relogios de hardware reais, o
desvio de cada reldgio fisico em relagdo ao tempo real € limitado, e assim a velocidade relativa
¢ € limitada. Desta forma, dada a taxa de desvio médxima p de um relégio correto em relacdo
ao tempo real, e a existéncia de um reldgio fisico H; correto associado ao né de execu¢dao do
processo p;, o intervalo de tempo real T — T’ é mensurado pelo reldgio fisico H; pelo intervalo
temporal H;(T) — H;(T'), onde (1 —p)(T —T') < H{(T)—H,(T") < (1+p)(T = T').

Assumindo que o ambiente de execucdo de p; possui hipéteses temporais fortes, como, por
exemplo, sistema operacional de tempo real, cada passo computacional invocado pelo processo
pi no tempo H;(T') mensurado por seu reldgio local serd executado até o limite temporal H;(T) +
€, onde € € um valor positivo conhecido.

Ainda, a comunicacdo inter-processos ocorre por meio de troca de mensagens. Considere
que o ambiente prové garantias temporais na comunica¢do, como, por exemplo, em redes Token
Ring [25]-, de modo que hd um limite temporal A conhecido para o envio/recep¢do de uma
mensagem de um processo a outro. Em geral, tais limites de troca de mensagens sdo significa-
tivamente superiores a janela de execu¢do de um passo computacional. Na auséncia de falhas,
o evento send;(m) € H; de envio de uma mensagem m no tempo global ¢; em p;, se reflete no
evento receive;(m) € H; de recebimento de uma mensagem m no tempo global #, > t; em p;,
de modo que o limite temporal do recebimento da mensagem € t, <t 4+ A.

Estas premissas definem uma configuracdo sincrona [26]: canais de comunica¢ido possuem

limites temporais conhecidos e definidos e processos, velocidade relativa ¢ de execugdo entre
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processos limitada.

Tal modelo com velocidade relativa entre processos limitada e a existéncia dos limites tem-
porais na comunicagdo, permite a ressincronizacao periddica dos relogios associados aos nds
de processamento de cada processo — mantendo-se precisao relativa entre tais relégios—, e pos-
sibilita simular® o modelo de sistema sincrono apresentado em [19], executando passos compu-
tacionais por processo associado a rodadas sincronas.

Ao longo desta tese, assumiremos que sistemas sincronos sao os que atendem a esta con-
figuracdo. Esta abordagem é coerente com a literatura que apresenta modelos com mesmas
hipéteses para caracterizarem ambientes sincronos reais, como em [28].

Os modelos extremos apresentados, assincrono e sincrono, implementam de forma distinta
a tolerancia a falhas para problemas de computacdo distribuida. Por exemplo, a difusdo con-
fidvel — na presenca de canais confidveis e de processos que podem falhar por colapso—, pode
ser resolvida em ambos modelos [19]. Contudo, o consenso distribuido [19], para as mesmas
hipéteses do modelo de falhas, pode ser resolvido no modelo sincrono, mas ndo no modelo
assincrono [1].

Na auséncia de memoria compartilhada, e com isso, na impossibilidade dos processos com-
partilharem o estado global atual do sistema [29], o consenso distribuido permite aos processos
concordarem no valor de uma computacdo. Desta forma, o consenso distribuido torna-se um
dos principais blocos algoritmicos utilizados no desenho de algoritmos distribuidos. E desta
forma, € um balizador de interesse relevante na avaliacdo de qudo fortes sdo as hipdteses do
modelo, temporal e de falhas, do sistema distribuido.

Considerando o problema do consenso distribuido, dada a hipdtese que processos falhem
por colapso e canais sdo confidveis, detectar os processos falhos pode ser parte importante da
solu¢do. Em [30], apresenta-se o uso de componentes denominados detectores de defeitos. Um
detector de defeito € um componente que monitora e suspeita de processos falhos. A precisao e
completude dos detectores de defeitos (categorizados em diferentes classes) em face das hip6-
teses temporais existentes no modelo do sistema sdo apresentadas em [30]. Por exemplo, dadas
as hipéteses fortes do modelo sincrono, o consenso sincrono pode utilizar detectores de defeitos
perfeitos (classe P) e obter fortes completude e precisdao na detec¢do de processos falhos por

colapso, possibilitando terminar de forma confidvel a computacao.

2.1.2.1 Dos modelos parcialmente sincronos

No desenho de algoritmos distribuidos, as hip6teses fracas do modelo assincrono oferecem
poucas garantias para o projetista face a presenca de falhas. Contudo, obter as garantias ne-
cessdrias para as fortes hipdteses do modelo sincrono pode ndo ser possivel. Em face disto,

diversos ambientes ditos parcialmente sincronos foram exercitados, em que propriedades mais

30 termo simular neste contexto difere de seu significado utilizado ao longo desta tese. O contexto se refere
a acdo de simulagdo de modelos: um modelo de sistema simula o comportamento de outro, ao apresentar as
caracteristicas e garantias deste [27].
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fortes que as existentes em ambientes assincronos permitem um comportamento sincrono ade-
quado ao longo do tempo em todo o sistema ou em parte deste de modo que a execucao de
algoritmos como o consenso distribuido seja possivel [26].

Discutimos inicialmente configuragdes com processos sincronos (¢ # 1, porém limitado),
em que, mesmo que a comunicagdo ocorra de forma sincrona, os processos consultam reldgios
que se desviam ao longo do tempo e periodicamente podem ser resincronizados. Este modelo
representa comportamento observado em cendrios reais, mas com garantias estritas para o sis-
tema de comunicag¢do (sincrono).

Manter tais garantias temporais estritas em toda infraestrutura de comunicagdo, ou seja,
canais de comunicag¢do sincronos, ao longo de todo o tempo de execu¢do de comunicacao pode
ser uma premissa muito forte em um conjunto significativo de cendrios. Uma hipdtese menos
forte, apresentada em [26], € a da existéncia de um limite temporal A para a troca de mensagens
por meio de canais de comunicacao apenas a partir de um instante de tempo em que o sistema
de comunicagdo torna-se estavel, dito Global Estabilization Time — GST. Tal estabilidade deve
se manter ao longo da execucdo da computacdo distribuida.

Desta forma, assumimos que os canais de comunicagdo apresentam comportamento sin-
crono, com limite temporal A conhecido, ao longo de um periodo de estabilidade do sistema
iniciado no instante GST até ao menos GST + L, onde L € o tempo necessario para a conclusao
da computagdo distribuida.

A existéncia de um instante a partir do qual limites temporais sdo conhecidos permite cons-
truir algoritmos que tentem inferir o inicio do periodo de estabilidade e utilizar as garantias
temporais existentes na convergéncia da computacao distribuida. Por exemplo, o modelo parci-
almente sincrono ora apresentado, se equipado com detectores de defeitos da classe (.S permite
a terminacao do algoritmo de consenso distribuido na presencga de canais confidveis e de pro-
cessos que podem falhar por colapso [30].

Um outro exemplo é o do modelo temporizado assincrono[31]: neste modelo, o ambiente
distribuido, mesmo sujeito a periodos de instabilidade, possui longos periodos de estabilidade
no comportamento temporal, o que, de forma similar a hipétese GST, garante que servicos
providos pelo ambiente progridam na computacao distribuida.

Ainda que ndo seja possivel garantir as hip6teses fortes de um ambiente sincrono, um sis-
tema pode ser composto de um plano de controle sincrono associado ao plano de aplicagdo,
que utiliza as garantias existentes no ambiente distribuido. Esta € a proposta da Base Compu-
tacional Temporizada [32] (Timely Computing Base — TCB): um sistema nao sincrono é equi-
pado com componentes sincronas, que formam uma spanning tree de comunicagdo sincrona, ou
wormholes, tais componentes formam um plano de controle que prové servicos aos processos
distribuidos. O uso de infraestrutura de execucdo com suporte a tempo real, como, por exemplo,
sistema operacional de tempo real, em cada n6 processador, em conjunto com a possibilidade
de priorizacdo de trafego e reserva parcial de recursos ao longo da rede é uma forma possivel

de implantacao deste plano de controle.
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Embora o modelo TCB assuma que hd componentes com diferentes qualidades de servico
(componentes sincronas que compdem o plano de controle e componentes assincronas que com-
poem o plano de aplicacdo), o modelo € estatico, uma vez que ndo hd adaptagdo a possibilidade
de mudanca da qualidade de servi¢o das componentes do sistema.

De forma similar, em [33] um plano de controle que possibilita a execu¢do do consenso
distribuido € obtido por meio de uma spanning tree sincrona. Este trabalho evolui em [4, 6] com
o modelo HA, possibilitando a mudanca da qualidade de servico dos componentes do sistema
ao longo da execucdo: canais de comunica¢do variam o comportamento entre assincrono e
sincrono.

Ao invés de se basear em um wormhole ou em uma spanning tree sincrona, o modelo HA
prové uma semantica segura para as aplicacdes sobre o estado dos processos € da comunicagdo
entre estes. O modelo assume que o ambiente distribuido permite monitorar a qualidade de
servico negociada para os canais de comunicagdo, por meio, por exemplo, de mecanismos de
QoS como DiffServ [34], e a defini¢do de garantias temporais de execucdo de processos, por
meio, por exemplo, do suporte de sistemas operacionais de tempo real.

O modelo HA assume as hip6teses de falhas de processos por crash e de canais confidveis, e
a partir da observacdo acerca da modificacdo da qualidade de servi¢o dos canais de comunica-
cdo, bem como da detec¢do de defeitos, permite a cada processo classificar os demais processos
do sistema nos sub-conjuntos /ive, down e uncertain — 0s quais expressam uma semantica sobre
o estado de operagdo dos processos.

Desta forma, um conjunto de regras mapeia a construcdo local dos sub-conjuntos /live;,
down; e uncertain; para cada processo p;, conforme a observa¢do do ambiente e a percep¢ao
anterior destes sub-conjuntos. Dentre as regras, destaca-se a hipotese que apenas degradacdo
e ndo melhorias na qualidade de servico de canais de comunica¢do sdo percebidas pelos pro-
cessos durante a execugdo do algoritmo distribuido. Ou seja, o conjunto /ive; mantém-se ou €
monotonicamente decrescente em tempo de execugdo (processos anteriormente em /ive; podem
ser percebidos em uncertain; por p; se a qualidade de servico decai). Este conjunto de regras de
transicdo de estados fornece uma semantica conservadora, mas segura, a qual permite a execu-
cdo do consenso distribuido, adaptando-se ao longo da execu¢do o quérum, de modo que este
contemple todos processos em /ive € uma maioria de processos em uncertain.

Em [7, 9] foi introduzido o modelo hibrido partitioned synchronous. Neste modelo define-
se parti¢des sincronas: dois ou mais processos sincronos conectados entre si por meio de canais
sincronos. A existéncia de particdes sincronas mesmo que conexas por meio de canais de
comunicacao assincronos, requer um nimero menor de garantias temporais do que o modelo
sincrono, e permite a execucdo de servigos temporizados em cada parti¢do, provendo informa-
coes de interesse para o sistema como um todo. Por exemplo, se todos processos pertencem
a parti¢des sincronas, e assumindo que ao menos um processo seja correto em cada particdo,
¢ possivel a implantacdo de detectores de defeitos perfeitos que permitem a execu¢do do con-

senso distribuido. Mesmo que processos nao estejam em qualquer das componentes sincronas,
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pode-se tirar proveito das particdes sincronas existentes para melhorar a robustez das aplicagdes
de tolerancia a falhas.

Vale salientar que a implementacdo de detectores perfeitos no modelo partitioned synch-
ronous nao requer a existéncia de um wormhole sincrono [32] ou spanning tree sincrona [33],
onde seria possivel implementar acdes sincronas globais em todos os processos, como sincro-

nizagdo interna de reldgios.

2.1.3 Um modelo genérico de comportamento temporal hibrido e dinAmico

A partir dos avangos da literatura na proposta e constru¢cdo de modelos de sistema dis-
tribuidos parcialmente sincronos, verifica-se que os diferentes modelos apresentam diferentes
hipéteses para as condi¢des de sincronia dos componentes do sistema: variando ao longo do
tempo (dindmicos, como, por exemplo, a hipétese GST') ou ao longo do espago (hibridos, como
por exemplo, parti¢des sincronas do modelo partitioned synchronous).

As possibilidades de (re)configuracao de recursos na infraestrutura de comunicagdo, como,
por exemplo, DiffServ [34], de alocacdo de garantias temporais na execu¢do, cCOmo, por exem-
plo, por meio de sistemas operacionais de tempo real, € mesmo da existéncia destes recursos
ao longo de todo o tempo de execucdo e em toda a infraestrutura subjacente de execucdo e de
comunicac¢do definem diferentes possibilidades de ambientes distribuidos hibridos e dinamicos.

Sistemas distribuidos que expressem comportamento temporal de forma hibrida e dindmica
podem ser caracterizados a partir do modelo apresentado em [5], definindo um modelo gené-
rico. Esta tese apresenta este modelo genérico de sistema distribuido e aborda a avaliagdo de
desempenho de algoritmos que executam sob tais condi¢des. Tal modelo generaliza a percep¢ao
da qualidade de servigo temporal expressa no modelo HA [6] e no modelo partitioned synchro-
nous [7]. Esta generalizacao permite expressar tanto o modelo sincrono e o modelo assincrono
quanto os diferentes modelos parcialmente sincronos como instancias deste modelo genérico
em que um conjunto de hipéteses adicionais é mantido.

Um sistema distribuido hibrido e dindmico, caracteriza-se pelo sistema distribuido composto
por um grafo DS(IT,y), com o algoritmo A; e o estado x; locais a cada processo p; — de acordo
com o apresentado no inicio da secdo 2.1.

De modo a representar as diferentes configuragdes possiveis para o comportamento tem-
poral, assumimos que cada componenente de DS (processo p; € IT ou cada canal (p;, p;) € X)
possui um atributo de comportamento temporal, que define a capacidade de sincronia deste
componente.

De forma similar a [6], pode-se definir este atributo como a qualidade de servigco (QoS) do
comportamento temporal do componente distribuido. Podemos representar esta qualidade de

servico pela funcao QoS, definida da forma:

QoS :T1Uy x t — {timely,untimely} (2.1)
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Esta func@o mapeia o comportamento temporal de cada componente de DS para cada ins-
tante de tempo global ¢.

Um processo € dito untimely se ndo fornece quaisquer garantias temporais na execucao de
passos, ou seja, sua velocidade relativa aos demais processos ndo € conhecida e limitada. Assu-
mimos que processos sincronos sao timely: processos timely guardam entre si uma velocidade

relativa ¢ limitada, possuem acesso a relogios de hardware local que se desviam no méximo de
P.

A execucao de cada passo computacional invocado pelo processo p; no tempo ¢ mensurado
por seu reldgio local ocorre em até o limite temporal 7 + €, com € limitado. No caso ideal,

quando os processos sdo estritamente sincronos (conforme [19]), 0 =1ep =0.

Da mesma forma, um canal de comunicac¢do é dito untimely se ndao se conhecem garantias
temporais no tempo de envio de mensagens por este canal. Assumimos que canais de comuni-
cacdo sdo timely se o limite temporal do recebimento da mensagem enviada no tempo global #;

é 1 <t;+ A, com A limitado e conhecido.

O sistema distribuido DS € dito hibrido e dindmico se seus componentes podem ser, de modo
distinto, timely ou untimely, e se esse comportamento variar ao longo do tempo, refletindo, por
exemplo, a renegociacdo da QoS na infraestrutura subjacente de rede ou no escalonamento de

tarefas em um sistema operacional.

Podemos caracterizar propriedades do sistema que definem como os componentes de DS
mantém o seu comportamento temporal entre timely ou untimely ao longo da execucdo. Um
modelo de sistema distribuido mais especifico, que representa DS pode ser definido a partir
do conjunto de propriedades que se mantém em DS na execuc¢do. Desta forma, propriedades

definem os modelos de sistema distribuido especificos ora apresentados.

Na constru¢do de um sistema distribuido em que os algoritmos alterem sua execug¢do em
face dos componentes com caracteristicas timely e untimely do sistema, € necessario perceber a
qualidade de servico destes componentes. Desta forma, supondo que € possivel construir meca-
nismos de monitoramento da qualidade de servigo da infraestrutura subjacente aos componentes
do sistema distribuido, podemos obter um estimador éo\S da fung@o QoS. Se houver mudanca
da qualidade de servigco em tempo de execucao, Q/O\S pode fornecer a dinamica desta variagao,

permitindo ao ambiente tornar-se conscio de seu estado (self-awareness) [35].

Podemos definir a hipétese de observacao de QoS como uma propriedade que caracteriza a
existéncia de um 6raculo éo\S que associa a qualidade de servico percebida timely ou untimely
a cada componente do sistema. Este 6raculo permite a constru¢do de modelos de sistema dis-
tribuidos, como o modelo HA [4, 6], em que mesmo em face das caracteristicas hibridas e
dindmicas do ambiente, é possivel o desenho de algoritmos, como o consenso distribuido, que

se adaptam de acordo com a percep¢do do ambiente.
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2.1.4 Dos sistemas self-aware

Diferentes cendrios permitem a alocacdo de recursos e definicdo de niveis de servicos de
forma apenas parcial, como, por exemplo, no cendrio de nuvens federadas [2], em que a pos-
sibilidade de alocacdo de recursos interdominios pode ndo ser possivel, ou em sistemas com-
putacionais ubiquos e pervarsivos, como os Cyber-Physical Systems [3], em que dispositivos
distribuidos podem, por exemplo, utilizar laco de controle computacional para a auto-regulacdo
do sistema, tendo que observar, total ou parcialmente, requisitos temporais de tempo real, os
quais podem nao ser assegurados em todo o ambiente se 0 mesmo estiver distribuido ao longo
de redes como, por exemplo, a Internet.

Algoritmos adaptados a estes cendrios podem se basear no modelo genérico que expressa o
comportamento de sistemas distribuidos hibridos e dindmicos, bem como adaptar-se a detec¢ao
de propriedades que indiquem hipéteses mais fortes de sincronia ao longo do tempo de execu-
¢do, como as dos modelos parcialmente sincronos apresentados. Isto € particularmente possivel
se os sistemas forem equipados com um estimador éo\S, 0 que os torna sistemas self-aware
[35, 36]. Um sistema distribuido self-aware é conscio da QoS oferecida pelos seus compo-
nentes, podendo prover informagao parcial desta QoS para os processos que o compdem. Esta
possibilidade de deteccdo dindmica da QoS € uma hipdtese adicional ao modelo, que se mantém
de acordo com a existéncia de uma infraestrutura subjacente de monitoramento.

Esta percepgao self-aware € utilizada no desenho de alguns dos algoritmos distribuidos ava-
liados nesta tese e utilizados em cendrios que permitam o auto-ajuste face a tais facilidades
de percep¢do da configuragdo do ambiente. Uma breve discussdo sobre sistemas distribuidos

self-aware é apresentada em [36].

2.2 CONCLUSOES

Este capitulo apresentou de forma breve modelos para sistemas distribuidos, caracterizando
as hipoteses de falhas e as de comportamento temporal. Modelos para o comportamento tem-
poral sdo apresentados a partir dos comportamentos extremos, sincrono e assincrono. Entdo,
apresentamos variagdes entre estes comportamentos, demostrando diferentes modelos da lite-
ratura em que o comportamento temporal varia ao longo do tempo ou do espago. Sistemas
distribuidos sujeitos a tais variagdes caracterizam-se como hibridos e dinAmicos, e representam
os cendrios de interesse desta tese.

A partir das propostas existentes na literatura, generalizamos um modelo de sistema, o qual,
instanciado com conjuntos adicionais de hipdteses, caracteriza desde os extremos, sincrono e
assincrono, a modelos parcialmente sincronos — estdticos ou dindmicos (variagdo ao longo do
tempo) e homogéneos ou hibridos (componentes distribuidos com diferentes comportamentos
temporais).

Esta tese estuda a avaliagdo de algoritmos distribuidos em ambientes que podem apresen-

tar comportamento hibrido e dindmico. Desta forma, apresentamos um modelo genérico que
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nos permite instanciar modelos especializados a cada ambiente e prover os algoritmos da se-
mantica adequada para que estes adotem estratégias apropriadas de acordo com o conjunto de
garantias mantido pelo sistema. Estendemos este modelo ainda, equipando-o quando possivel
com um oréaculo de QoS de modo a permitir que os algoritmos distribuidos possam adaptar o

comportamento a percep¢do de QoS existente no ambiente.



20

MODELOS DE SISTEMAS DISTRIBUIDOS



Capitulo

SIMULACAO DE SISTEMAS DISTRIBUIDOS

No projeto e implementacdo de algoritmos em sistemas computacionais, a avaliacdo de
desempenho é uma etapa importante. Para efetuar esta avaliacdo de desempenho sdo em geral
utilizadas trés técnicas [10]: a abordagem analitica, em que a andlise matemética do modelo
permite inferir os resultados esperados; a simulagdo, em que os algoritmos operam em um
ambiente computacional que simula o ambiente de execugdo real; e a medicdo, no qual os
algoritmos sdo testados em ambientes reais.

O objeto de interesse desta tese € a avaliacdo de algoritmos distribuidos que executem em
sistemas distribuidos hibridos e dindmicos, desta forma apresentaremos uma breve discussao
sobre a avaliacdo de desempenho neste contexto.

Sendo o ambiente representado por um modelo de sistema distribuido hibrido e dinamico,
0 uso de medicao impde um alto custo, uma vez que pode ndo ser vidvel compor um cenério
de medi¢do com numeros grandes de processos e canais de comunicacao, cujas configuracoes
variam com o espaco e o tempo (hibridos e dindmicos).

O uso de abordagem analitica é adequado para estimar o comportamento assint6tico dos
algoritmos, sendo assim bastante util para estimar o comportamento de pior-caso. Contudo,
esta abordagem pode ndo ser adequada ao caso médio, devido a complexidade em representar os
sistemas distribuidos em geral, e os sistemas hibridos e dindmicos em particular (e os algoritmos
relacionados), por meio de modelos como os baseados em teorias das filas [10] ou redes de Petri.
Modelos baseados em teoria das filas podem ser demasiadamente complexos para andlise, se,
por exemplo, pardmetros como o tempo de servico variam de forma arbitraria ao longo do
tempo.

Por fim, devemos observar a possibilidade do uso de simula¢do. Por meio de simulacao
pode-se compor diferentes cendrios, que permitem exercitar de forma controlada a execugao
de algoritmos distribuidos, de acordo com o modelo de sistema em estudo. Cenérios hibridos e
dindmicos, podem ser construidos e, conforme as facilidades do ambiente de simulacao, eventos

podem ser agendados de forma controlada, de forma deterministica ou probabilistica, como a
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degradacdo da QoS de um canal de comunicagdo, ou a ocorréncia de falhas de um ou mais
componentes do sistema.

Este capitulo discutird inicialmente aspectos gerais de simulagdo de sistemas computacio-
nais. Estes aspectos sdo um recorte do que € apresentado em maior detalhes em [10]. A seguir,
introduzimos aspectos especificos da simulacdo e modelos de simulacao de sistemas distribui-
dos e dos seus simuladores existentes na literatura, bem como os desafios apresentados para a

simulacao dos sistemas distribuidos hibridos e dinamicos.

3.1 SIMULACAO DE SISTEMAS

A avaliagcdo de desempenho de um sistema computacional por meio da simulagdo se baseia
na execu¢do de um modelo de sistema. Este modelo de sistema simulado abstrai o sistema real:
os detalhes mais relevantes para a avaliacdo do sistema devem ser representados. Em geral,
o nivel de detalhes considerado em um modelo de sistema simulado é maior que o utilizado
no estudo de um modelo analitico. Quanto maior o nivel de detalhes do modelo de sistema
simulado, maior o tempo de desenvolvimento do modelo, contudo mais complexo € o sistema
simulado e maior a probabilidade de bugs.

O nivel de detalhes simulado deve observar o grau de conhecimento existente sobre o sis-
tema. Ou seja, deve-se utilizar uma representacdo mais generalista do comportamento, abs-
traindo detalhes, quando estes ndo forem suficientemente conhecidos ou relevantes para o es-
tudo em questdo. Por exemplo, na representacdo do servico de leitura/escrita em disco, se o
padrdao do movimento de um disco (rotagao do disco e movimentagio do cabecote) ndo for su-
ficientemente conhecido, € preferivel utilizar uma funcdo de probabilidade que apresente um
comportamento esperado para o tempo de acesso ao disco, do que simular de forma detalhada
todo o sistema [10].

A simulagdo é a execucdo de um modelo do sistema, ndo do sistema em si. O modelo
do sistema deve ser validado e verificado: deve-se observar se o modelo guarda a semelhanca
desejada com o sistema real (validacdo), ou seja, se baseia nas hipéteses adequadas sobre este;
e se a implementagdo deste modelo de simulacdo foi executada sem erros de programagao
(verificacdo). A validacdo em geral € realizada por meio de andlise dos resultados obtidos
na simulacdo em comparagdo ao uso de medi¢do ou de modelagem analitica. Por sua vez, a
verificacdo pode ser realizada por meio de técnicas comuns da engenharia de software para
verificacdo e eliminacdo de erros de programacdo ao longo do desenvolvimento do sistema.

A simulacdo deve ser realizada de modo que os resultados obtidos na execugdo do sistema
representem a execucao tipica (em regime), descartando o efeito temporario (transiente) do ini-
cio da execucdo, os quais podem ser fortemente dependentes das condicdes iniciais do sistema.
O problema de determinar uma janela da execu¢@o que represente o sistema avaliado em regime

de modo a obter uma avaliacdo de desempenho adequado € abordado na secdo 3.1.4.

A simulacdo de um modelo de sistema utiliza em geral distribui¢des de probabilidade. Uma
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distribui¢do de probabilidade prové valores aleatérios que representam parte do comportamento
do sistema, como, por exemplo, a carga de trabalho do sistema. A escolha adequada de uma
distribui¢cdo probabilistica permite abstrair os detalhes da implementacdo de parte do sistema a
ser simulado. Considere o exemplo de uma aplicacdao que, por meio de ativagdes, invoca um
protocolo distribuido: se, por medicdo de um sistema real, obtivemos a média, o desvio-padrao
e o histograma do tempo entre as ativagdes, e verificamos a semelhanca deste histograma com
uma distribuicao de probabilidade com os mesmos parametros, podemos em simulacao utilizar
esta funcdo para representar as ativagdes que caracterizam a carga do sistema, sem implementar

a aplicacao.

3.1.1 Simulacao de eventos discretos

Diferentes técnicas de simulagdo podem ser aplicadas para sistemas computacionais, como,
por exemplo, o método de Monte Carlo, a simula¢do de eventos discretos e a emula¢do. Monte
Carlo ndo considera aspectos temporais, ou seja, € apropriado para caracterizar fendmenos cu-
jas caracteristicas ndo se alteram ao longo do tempo. Emula¢do permite reproduzir o compor-
tamento de um sistema computacional por meio de outro sistema computacional, como, por
exemplo, a emulacdo de uma arquitetura pela execucdo do conjunto de instrugdes desta sobre
outra arquitetura computacional.

Um modelo de eventos discretos permite simular a execu¢ao de um sistema computacional,
em que eventos ocorrem ao longo do tempo entre os componentes que compdem o sistema.
Desta forma, este modelo é adequado para a simulagdo de sistemas distribuidos.

Um simulador de eventos discretos define um reldgio de simulagdo, o qual determina a
evolucdo do tempo ao longo da simulacdo. Um escalonador de eventos permite agendar no
tempo a ocorréncia de eventos a serem processados pelo simulador. O estado do sistema evolui
de acordo com o processamento dos eventos. Este processamento € realizado por procedimentos
computacionais associados a ocorréncia dos eventos.

Novos eventos podem ser criados de acordo com gatilhos associados aos dados de entrada
da simulagdo, como, por exemplo, o de chegada de uma nova tarefa na simulacao de um proto-
colo de escalonamento de tarefas em CPU. A caracterizagao do comportamento da simulagcdo
(gatilhos de eventos e dos procedimentos de processamento destes) normalmente € realizada
por meio de distribui¢des de probabilidade. Contudo, esta caracterizacdo também pode utilizar

tracos (medigdes) obtidas previamente em ambientes reais.

3.1.2 Métricas

Em uma avaliacdo de desempenho, em geral, as hipoteses em andlise sao validadas por meio
da observagado dos valores obtidos nas métricas de interesse. Por exemplo, na avaliacdo de pro-
tocolos em execucdo em um sistema distribuido, diferentes métricas podem ser utilizadas para

a avaliacdo de desempenho, de acordo com o algoritmo distribuido avaliado. Em protocolos de
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comunicacdo em grupo, o tempo médio de atraso de entrega de mensagens da aplicacdo € uma
métrica de interesse. Da mesma forma, o throughput de um servico replicado é outra métrica
possivel.

Um simulador de eventos discretos deve permitir definir quais métricas serdo utilizadas,
computando-as no processamento dos eventos, de modo a obter dados agregados sobre os mes-
mos na execu¢do de uma simulag@o. Resultados intermedidrios ao longo da simulacao (tragos)
devem ser possiveis de ser obtidos, bem como um relatério de saida final apresentando os valo-

res obtidos para as métricas utilizadas na avaliacdo de desempenho.

3.1.3 Analise de resultados

Definidas as métricas de interesse, € desejavel que o relatério de saida apresente um sumario
dos valores observados em simulagdo. A forma mais simples de sumario dos valores observados
em uma métrica é a média amostral. Consideremos uma amostra {x,x,...,x,} de n valores

observados, a média amostral x,,.,, ¢ dada por:

n
Xmean = n in (3.1)
i=1

A média amostral por si ndo expressa de forma suficiente um sumario adequado do conjunto
de dados da amostra. Para isto, é necessario exprimir o quanto os dados do conjunto variam a
partir da média (variabilidade).

Ao observar um conjunto de dados com alta variabilidade, vé-se que os valores podem se
distanciar mais e mais frequentemente da média amostral que um conjunto com baixa variabili-
dade. Diferentes graus de variabilidade para uma mesma métrica em sistemas distintos indicam
comportamentos distintos, embasando a comparagdo entre os sistemas, i.e. um sistema A com
desempenho médio levemente inferior a um sistema B pode ser preferido pelo fato de apresentar
baixa variabilidade em torno desta média, enquanto o sistema B com alta variabilidade alterna
momentos de baixo desempenho com os de alto desempenho. Uma medida de variabilidade
¢ a variancia amostral. Consideremos a amostra {x;,x2,...,x,} de n valores observados, a
variancia amostral x,,, € dada por:

|- 2
Xyar = m Z(xmean _xi) (3-2)

i=1

A raiz quadrada desta medida, o desvio-padrao x; = |/X,, € em geral uma medida mais
utilizada para expressar a variabilidade.

Em alguns casos, é¢ importante constar no sumario da métrica os valores maximos € minimos
do conjunto de dados observados ao longo da simulagao.

Se reproduzirmos diferentes vezes um mesmo experimento, obtemos réplicas do experi-
mento. Cada réplica deve utilizar sequencias distintas correspondentes as distribui¢des de pro-

babilidade usadas em simulacdo (ver sementes de simulacdo — Secdo 3.1.6). Cada réplica i
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possui um conjunto distinto R; de dados observados para cada métrica de interesse. Se, em cada
réplica do experimento, mensurarmos um valor para uma métrica ou para o sumario da métrica,
como, por exemplo, a média amostral, esta medida € uma estimativa do valor real. A partir de
um conjunto de estimativas, pode-se obter um intervalo de confianga (c1,c2) que expresse com
um grau de probabilidade 1 — a, dito nivel de confianca, a probabilidade do valor v estar no

intervalo:

Plci<v<e)=p=1l—-a (3.3)

Onde « € dito nivel de significincia — o nivel de confianca e o de significancia sdo normal-
mente exXpressos em percentagem.

A partir do teorema do limite central, o intervalo de confianca associado a uma medida, dado
a média X,eq, € 0 desvio-padrao xg de n > 30 valores observados nas réplicas do experimento €

dado por:

(xmean —Z[1-a/2] -S/\/ﬁ,xmean + Z1-a/2) S/\/ﬁ) (3-4)

Onde z;_¢/; € 0 quantil de ordem 1 — o /2 da distribui¢do normal padronizada z (cuja média
¢ igual a 0 e desvio-padrao, igual a 1). O nivel de confianga é geralmente um valor préximo a
100%, sendo frequente o uso de nivel de confianca de 95%. Para 95% de intervalo de confianca,
utilizamos zg 975 = 1,958.

Para um conjunto pequeno de dados, n < 30, assumindo uma distribuicao de probabilidade
normal na populagdo de dados observada, utilizamos o quartil de ordem 1 — a/2 da distribui¢do

t de Student com n — 1 graus de liberdade.:

(Xmean — t[lf(x/z,nfl]-s/\/;lyxmean H1—a/2,n—1] s/v/n) (3-5)

Pode-se utilizar o intervalo de confianga de uma métrica para comparar dois sistemas distin-
tos. Se for possivel a observacdo em pares, deve-se observar a média entre a diferenca entre as
medigdes de ambos os sistemas. Se o intervalo de confianga desta média incluir o zero, ndo ha
diferencas significativas entre os sistemas. Caso contrario, os sistemas sao diferentes e o sinal
da média indica qual sistema € melhor.

Mesmo em caso de observacdes nao pareadas, pode-se verificar se hd sobreposicdo dos
intervalos de confianga medidos em cada sistema. Se houver, ndo hd diferenca significativa

entre estes.

3.1.4 Remocao de transientes

Uma andlise de desempenho justa deve considerar o desempenho do sistema em regime, ou
seja, apos as perturbagdes inerentes da operagdo inicial do sistema. O estado inicial de insta-

bilidade do sistema é denominado periodo transiente, o qual pode ser excluido do célculo das
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métricas analisadas. Uma técnica comum em simula¢des € a de longo periodo de execucio: o
periodo de execuc¢do da simulacio deve ser longo suficiente de modo que o efeito das condicdes
iniciais sobre os resultados sejam minimizados.

Contudo, se o consumo de recursos for excessivo, ou ndo for possivel determinar quao
longo deve ser o periodo de execuc¢do, pode-se remover a parte inicial dos dados coletados
em tempo de simulacdo. Essa remog¢do pode ser de uma parte de tamanho pré-determinado
(truncamento), ou determinada por meio de anélise estatistica sobre o conjunto de dados co-
letados em tempo de simulagdo. Por exemplo, dentre tais técnicas de remog¢ao de transientes,
tem-se o método de remocao de dados iniciais — o mesmo tenta identificar um ponto de inflexdo,
antes do qual ha o periodo transiente e a partir do qual a operagdo em regime.

Suponha uma amostra de n valores observados. Este método consiste em detectar o 1-€simo

valor da amostra a partir do qual hd mudanca significativa na média da amostra observada. Ou

[

mean 40s valores da

seja, mensuramos a média X,,e,, de todos os valores da amostra, e a média x
amostra ap0s o corte dos primeiros / valores iniciais. Computa-se a seguir a mudanga relativa

rd; entre estas médias.

/
Xmean — Xmean
rdj = ——— (3.6)
Xmean

Executa-se um traco com as mudancas relativas rd;, variando-se [ de 1 an — 1 até identificar
o ponto da trajetdria de rd; a partir do qual a curva suaviza-se. Este ponto é o ponto de inflexdo

até o qual os / valores iniciais sao removidos do conjunto de dados.

3.1.5 Término da simulacio

De forma similar a discussao sobre a remocao do periodo transiente da simulagao, o término
desta deve ser calculado de forma cuidadosa. A determinacdo do tempo de simulagdo pode ser
ad hoc observando as caracteristicas da evolucao do sistema ao longo do tempo, por exemplo,
em casos de sistemas que se mantém sempre em estado transiente. O periodo da simulagdo
ndo deve ser curto o suficiente para que haja alta variabilidade nos dados, nem longo desne-
cessariamente. Podemos tentar ajustar o periodo de simulagdo de modo a obter um conjunto
suficientemente grande de n amostras que mantenha um intervalo de confianga reduzido. Na
coleta das amostras devem-se observar as caracteristicas das métricas de interesse de modo a
ndo mensurar, por exemplo, o efeito de computacdes iniciadas imediatamente antes do término

da simulagdo, mas ndo completadas até o fim desta.

3.1.6 Geracao de nimeros aleatorios e distribuicoes de probabilidade

Um dos mddulos principais de um simulador € o de geracdo de valores aleatdrios, de modo
que possam ser compostas distribui¢des de probabilidade, como, por exemplo, lognormal, ex-

ponencial e Weibull. Em geral, o médulo gerador de nimeros aleatérios permite gerar uma
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distribui¢do uniforme de nimeros entre 0 e 1. A partir desta, outras distribui¢des de probabili-
dade sdo geradas.

Uma sequencia de valores (pseudo-)aleatorios € obtido por meio de uma fungdo que a partir
de um valor inicial xy) denominado semente, gera uma sequencia de nimeros x;, em que x; | €
computado a partir de x;. A semente xo determina toda a cadeia. A maioria das linguagens de
programacao atuais possui geradores de nimeros aleatorios adequados para o uso em simulagdo.

Devem ser observados contudo alguns cuidados, dentre os quais:

e a cadeia gerada deve ser suficientemente longa para evitar repeticdes em uma mesma

simulacao;

e os valores devem ser independentes entre si, com baixa correlacio entre os niimeros da

mesma cadeia;

e deve-se utilizar uma cadeia para cada varidvel independente; ao se utilizar a mesma cadeia
para duas varidveis independentes estas terdo forte correlacio, prejudicando o resultado

da simulagdo.

Uma discussao extensa sobre a gerador de nimeros pode ser encontrada em [10]. Diferentes
distribui¢des de probabilidade podem ser compostas e utilizadas a partir de um gerador de
nimeros aleatdrios. A seguir descreve-se brevemente algumas distribuicdes de probabilidade
utilizadas em simulacdes ao longo deste trabalho de tese.

Uma distribui¢@o discreta bastante utilizada € a distribuicdo de Bernoulli. Esta distribuicao
assume os valores 0 ou 1, associados, respectivamente, a falha ou ao sucesso da ocorréncia de
um evento. Se p é a probabilidade de sucesso, tém-se P(0) =1—pe P(l1)=pe P(0 <x <
1) = 0. As demais caracteristicas da distribui¢io de Bernoulli sdo: a média é dada por p e a
varidncia € dada por p(1 — p).

A distribui¢do normal ou gaussiana € bastante utilizada para caracterizar varidveis aleato-
rias em que a aleatoriedade € causada por diferentes fontes independentes em conjunto, como,
por exemplo, a0 modelar um comportamento em que diversos fatores ndo sao incluidos no mo-
delo. Ainda, a distribui¢do normal aproxima o calculo de outras distribui¢des para um nimero
grande de observacdes. A distribuicdo normal € caracterizada por uma fun¢do densidade de
probabilidade f(x) = #ﬁe_(x_“)z/ 202, —o0 < x < 400, onde u é a média e G, a varidncia.

A distribui¢do exponencial é utilizada em geral para caracterizar modelos de fila, como,
por exemplo, o tempo entre chegadas de eventos independentes a uma fila. Na distribui¢do
exponencial, uma varidvel aleatdria x assume valores iguais ou maiores que zero, caracterizados
por uma fung¢do densidade de probabilidade f(x) = %e‘x/ A 0 < x < 400, onde A é a média e
A2, a variancia.

Uma variagdo da distribui¢do de probabilidade normal € a distribuicdo lognormal. Esta

fungdo é caracterizada por uma funcgdo de densidade de probabilidade f(x), tal que /n(x) segue
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1 e—(lnx—,u)2/202

uma distribui¢ao normal. Sendo a func@o de distribui¢do de probabilidade f(x) = p_—

0 < x < +co, onde u é a média e G, a variancia de In(x).

A funcdo de densidade de probabilidade de uma distribui¢do lognormal possui "cauda
longa", podendo caracterizar, por exemplo, o tempo de transmissdo de mensagens, que varia
em torno de um tempo tipico, contudo em alguns momentos, pode se apresentar muito maior
que a média.

A distribuicao uniforme define a probabilidade de uma varidvel aleatéria x assumir um valor
no intervalo a < x < b. A fung¢@o de distribui¢do de probabilidade é f(x) = b]Ta’ a qual possui
como caracteristicas: média no ponto médio do intervalo, dado por # e variancia, dada por
(b —a)?/12. Esta distribui¢io permite, por exemplo, caracterizar a distincia entre nés em uma
rede sem fio.

Uma versdo discreta da distribui¢cdo uniforme define a probabilidade de assumir um valor
inteiro entre {a,a+ 1,a+2,...,b}, com a e b inteiros, neste caso a fun¢do massa de probabili-
dade é f(x) = ﬁ, a qual possui como caracteristicas: média no ponto médio do intervalo,
dado por # e variancia, dada por %.

Outras distribuicdes, como binomial, Poisson, Gamma, t de Student, Weibull, etc., e uma

apresentacao mais exaustiva podem ser obtidas em [10].

3.2 SIMULADORES DE REDES DE COMPUTADORES E SISTEMAS DISTRIBUI-
DOS

A darea de simulagdo tem produzido ao longo dos anos um grande nimero de ferramentas
de simulacdo, que permitem modelar sistemas distribuidos e de rede. Tais ferramentas supor-
tam a criacdo de ambientes controlados para avaliacdo de desempenho e desenvolvimento de
protocolos sob os ambientes simulados [37].

A seguir, de forma breve, discutiremos possibilidades existentes de simulacdo apresentadas
na literatura. Uma discussdo extensa sobre simuladores e ferramentas de simulacdo existentes
ha cerca de 10 anos € apresentada em [37]. Deve-se observar que cada ferramenta de simulagdo
tem um objetivo que motivou a sua constru¢do. Por exemplo, hd ambientes de propdsito geral,
que permitem representar sistemas computacionais por grafo de transi¢do de eventos e o servigo
provido por canais e processos por meio de filas, como o SMPL [11], isto requer que uma
grande quantidade de cédigo tenha que ser construida para simular protocolos de computacdo
distribuida.

Uma ampla gama de ambientes de simulagdo sdo ditos simuladores de redes de compu-
tadores. Estes simuladores simulam os elementos bdsicos de infra-estrutura de uma rede de
computadores, como nds, roteadores, comutadores. Tais ambientes permitem simular o com-
portamento de diferentes tecnologias de redes. Por meio desta infra-estrutura simulada, pode-se
avaliar, por exemplo, protocolos de roteamento.

Um exemplo cléssico deste tipo de simulador € o NS-2 [12], simulador de eventos discretos
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baseado em C++ e Object Tcl. O NS-2 prové simulag@o de protocolos, os quais acessam topo-
logias pre-definidas a partir de scripts oTcl. Permite o estudo de politicas de filas, controle de
congestionamento, roteamento, desempenho de protocolos, dentre outros. Um desenvolvedor
de algoritmos de sistemas distribuidos deve compor os modelos de comportamento temporal e
de falhas a partir desta infra-estrutura subjacente. Por exemplo, ao simular perda em enlaces,
0 NS-2 permite simular o modelo de falhas de omissdo em canais de comunica¢do. Em [38] é
apresentada uma proposta de extensdo do NS-2 para simular falhas de crash de processos e su-
geridas abordagens ndo implementadas para simulagdo de outros modelos de falhas (fail-stop,
temporizagdo, falhas de valor e falhas bizantinas).

Um aspecto que deve ser observado é que o nivel de abstragdo para simulacio de sistemas
distribuidos neste ambiente ndo é adequado, e embora NS-2 possua uma grande quantidade
de cddigo de protocolos de rede ja desenvolvido, o tempo para aprendizado do ambiente €
longo e o cédigo complexo o suficiente de modo a ser propenso a bugs, em especial gerando
efeitos inesperados na simulagdo [39]. Mesmo o NS-3 [13], refatoramento do NS-2 em Java, e o
OMNET++ [14], outro ambiente de simulacdo baseado em eventos discretos, que combina C++
e uma linguagem de descri¢do em alto nivel, denominada NED. Ambos ambientes possuem a
mesma filosofia de simulacao de redes de computadores, a qual ndo nos permite uma simulagao
de sistemas distribuidos baseada no comportamento fim-a-fim dos seus componentes.

Ambientes de simulag@o para aplica¢des especificas sobre redes de computadores também
sdo encontradas na literatura. Um exemplo € o do GloMoSim [40], focado em redes MANET,
a partir do ambiente de simulagdo Parsec [41]. O préprio ambiente de simulacdo Parsec utiliza
uma linguagem de simulacao propria, distinta de linguagens de uso geral como C++ e Java, o
que dificulta a possibilidade de reuso de c6digo usado na simulagdo em uma aplicagdo real, uma
caracteristica desejdvel para desenvolvedores que utilizem ambientes de simulagdo.

Outra aplicagdo especifica € a avaliagdo de algoritmos P2P em redes de overlay. Simulado-
res como PeerSim [42] e PlanetSim [43] representam a rede de overlay na forma de um grafo,
com comportamento caracterizado, respectivamente, ou através de tracos coletados em ambien-
tes reais ou mantida como uma camada intermedidria, sobre a camada de rede fisica de acordo
com diferentes topologias possiveis.

Estes ambientes especificos tém forte €nfase nos detalhes das camadas relacionadas as apli-
cacoes de interesse e ndo a representacdo dos modelos que caracterizem o sistema distribuido,
em que o foco € na comunicagdo fim-a-fim [44].

Na literatura destacam-se dois ambientes com grau de abstracdo adequado a simulacio de
sistemas distribuidos, o Neko [15] e o Simmcast [16]. Estes ambientes sdo utilizados pela
comunidade de sistemas distribuidos e focam na representacio de comportamento fim-a-fim
da comunicagdo (canais) e dos processos. Ambos permitem o reuso de c6digo para uso em
protétipo em uma rede de computadores real e sao baseados em frameworks de simulagao de
eventos discretos em Java: SimJava [45] e JavaSim [46].

Originalmente, apenas o modelo de falha por crash é implementado no Neko. Em [47], o
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framework é estendido com a implementacdo de diversos modelos de falhas. Como um fra-
mework de simulagdo, o mesmo pode ser estendido para implementagcdo de outros modelos de
falhas. Um ponto importante € que o ambiente ndo permite a composi¢do de cendrios mais
complexos, hibridos (i.e. com diferentes QoS nos canais de comunicagdo simulados), ou de
alteracOes na dinamica dos canais na simulacdo. O agendamento de tarefas é adequado a am-
bientes assincronos, pois suas primitivas de agendamento de tarefas ndo garantem a execugdo
em uma janela de tempo estrita. Essas restricdes inviabilizaram a utiliza¢do do Neko em cend-
rios sincronos de tempo real e na avaliacdo de aplicacdes distribuidas em ambientes hibridos e
dindmicos.

J4 o Simmcast possui uma arquitetura focada em um conjunto de building blocks, como, por
exemplo, Nodo, Thread, Caminho, Mensagem, Grupo ¢ Rede. Ao criar uma simula¢do, o
desenvolvedor pode estender tais componentes e implementar a funcionalidade a ser avaliada.
Na simulacdo de algoritmos distribuidos, o Simmcast permite simular falhas de forma limitada:
caminhos podem descartar mensagens de forma probabilistica, ou Nodos podem falhar por
contenc¢ao de recursos através de filas de tamanho finito — € possivel simular diferentes falhas

no framework.

O Simmcast se baseia em um conceito de relégio global de eventos, dito Time Wheel, permi-
tindo agendar eventos temporizados para cada Thread simulada de acordo com a linha de tempo
global. O modelo arquitetural ndo prevé a simulacdo de reldgio fisico local a cada processo,
0 que permitiria representar dessincronia entre processos ao longo do tempo. Este requisito
também € importante, pois a nocdo temporal em um ambiente distribuido € um conhecimento

local, dada a impossibilidade de conhecimento do estado global do sistema pelos processos.

3.3 DESAFIOS PARA SIMULACAO DE SISTEMAS DISTRIBUIDOS HiBRIDOS E
DINAMICOS

A avaliac@o de desempenho em sistemas distribuidos por meio de simuladores deve carac-
terizar a execucdo dos algoritmos sob um sistema que expresse o modelo de sistema distribuido
desejado. Isto €, o simulador deve permitir implementar as hipéteses temporais, de falhas e
o comportamento fim-a-fim do modelo. Esta avaliacdo pode ser realizada com alto grau de
abstracdo dos detalhes da infra-estrutura subjacente de comunicagdo (tecnologias de redes de

computadores e seus protocolos) e processamento (escalonamento de tarefas etc.).

Um simulador de sistemas distribuidos deve, entdo, simular desde os modelos homogéneos
cléssicos, sincrono e assincrono, os modelos parcialmente sincronos, até os modelos que expres-
sem sistemas distribuidos cujas caracteristicas dos seus componentes sejam distintas (hibridos)
ou o comportamento destes varie ao longo do tempo (dindmicos).

A avaliacdo deve representar o comportamento de execugdo de processos, 0s quais possuem
acesso apenas ao reldgio fisico local a este associado, e a comunicacdo fim-a-fim, por meio

de canais de comunicacdo. Deve-se permitir compor diferentes niveis de qualidade de servico
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para os canais de comunicag¢do, representando, por exemplo, canais de comunicag@o sincronos
e assincronos, e para a execugdo local a cada processo, como, por exemplo, 0 comportamento
de tempo real, como agendamento de tarefas e sua execugao sob uma janela temporal restrita. O
desenvolvedor deve poder associar os distintos modelos de falhas aos componentes do sistema

distribuido, processos e canais de comunicagao.

3.4 CONCLUSOES

Este capitulo apresentou de forma breve aspectos de simulagdo de sistemas de eventos dis-
cretos. Discutimos de forma breve as etapas necessdrias para a avaliagio de sistemas por meio
de simulagdo, apresentadas de forma extensa em [10].

Apresentamos também uma breve anélise comparativa de trabalhos correlatos em simula-
c¢do, desde simuladores de eventos discretos genéricos a simuladores de redes de computadores
e de sistemas distribuidos, identificando as fragilidades existentes e os desafios para a simulacdo

de sistemas distribuidos hibridos e dinAmicos.
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Capitulo

HDDSS: SIMULADOR DE SISTEMAS DISTRIBUIDOS
HIBRIDOS E DINAMICOS

A partir do Modelo Genérico de Comportamento Temporal Hibrido e Dindmico, apre-
sentado no capitulo 2, propomos um modelo de simulacio de sistema distribuidos que caracte-
riza o comportamento dos componentes do sistema e seus atributos para a execu¢do do ambiente
de simulagdo.

Este modelo de simulagdo € utilizado para o desenvolvimento de um ambiente de simula-
cdo denominado Hybrid and Dynamic Distributed System Simulator (HDDSS). Este ambiente
permite ndo somente a simulacdo de sistemas distribuidos hibridos e dindmicos, mas a simula-
cdo de quaisquer sistemas distribuidos convencionais (e.g., sincrono, assincrono e variagdes de
sistemas parcialmente sincronos).

O HDDSS permite a especificacdo do comportamento dos componentes basicos de um sis-
tema distribuido: processos e os canais. Este comportamento expressa a comunicagdo fim-a-fim
entre os processos, as caracteristicas temporais dos componentes e as hipoteses de falhas asso-
ciadas a estes.

Definimos eventos relevantes na execucao de uma aplicacao distribuida, por meio de gera-
dores de eventos, em que podemos determinar, por exemplo, a carga de trabalho do sistema, e
como o comportamento dos componentes varia ao longo da execugao.

Este capitulo descreve o modelo de simulagdo e o HDDSS, apresentando sua estrutura e

exemplos de uso do ambiente.

4.1 UM MODELO DE SIMULACAO DE SISTEMAS DISTRIBUIDOS HIBRIDOS E
DINAMICOS

O objetivo em propor um modelo de simulagdo para sistemas distribuidos hibridos e di-

namicos € caracterizar um modelo com um nivel de abstracdo adequado para a avaliacdo de

33
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desempenho de algoritmos em sistemas distribuidos, caracterizando o comportamento fim-a-
fim, a evolugdo dos atributos ao longo do tempo e a probabilidade de ocorréncia de eventos
relacionados ao modelo de falhas.

A partir do modelo genérico de sistema distribuido, assumimos que todo sistema distribuido

DS(I1,%), constitui-se de um conjunto IT de n componentes processos, dado por:

H:{pl,pZ,---,pn} (41)

e por um conjunto ¥ de canais de comunica¢io que caracterizam a comunicacao fim-a-fim

entre tais processos:

x =A{(pi,pj)|pi,p; € 1} (4.2)

Cada processo p; executa uma sequencia de passos. Cada passo determina uma mudanga no
seu estado local. O ritmo desta execucdo € determinado pelo avango do reldgio local ao né em
que o processo executa. Este relogio local se desvia (avanga ou atrasa) em relacdo ao reldgio
real com uma taxa de desvio (drift rate) méxima de p.

O comportamento temporal de processos e canais pode ser caracterizado por fung¢des associ-
adas a cada processo p; e a cada canal de comunicagio (p;, p;), respectivamente, denominadas
fie i, determinando, de forma respectiva, o tempo de processamento de um passo compu-
tacional e a laténcia de envio de mensagens. Se esta fun¢@o associada a um componente do
sistema tiver valor limitado e conhecido ao longo da execu¢do, o componente € timely, caso
contrario, untimely.

Cada componente do sistema, processo p; e cada canal de comunicacdo (p;,p;) executa
um autdOmato que caracteriza seu comportamento. Este comportamento pode se alterar ao
longo da execugdo por meio do modelo de falhas associado, respectivamente, FaultModel’
e FaultModel™/. O modelo de falhas associado a um componente é caracterizado por uma
funcdo de ativacdo, respectivamente, g' e g/ para FaultModel' e FaultModel'/. Esta funcio
de ativacdo determina, ao longo da execug¢do, a ocorréncia de falhas caracterizadas no modelo,
como, por exemplo, a ocorréncia de falhas por crash em um processo ou a omissao de entrega
de mensagens por um canal de comunicagao.

Por fim, podemos definir um conjunto de eventos run; associado a cada processo p; que
caracteriza as ativacoes associadas ao protocolo executado pelo processo, ou seja, invocacdes
que geram troca de mensagens de aplica¢do. Considere o exemplo de uma camada de aplicagao
de banco de dados que utiliza um algoritmo de comunicacdo em grupo para replicacio ativa
[48]: sob diferentes conjuntos run, o algoritmo distribuido apresentard execugdes distintas,
face ser um conjunto distinto de ativacdes. Este conjunto run define uma carga de trabalho de
comunica¢do implementada no sistema.

Desta forma, caracterizamos a execuc¢do em um sistema distribuido pelo comportamento

fim-a-fim de seus componentes: comportamento temporal (caracterizado por f* e f"/, respec-
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tivamente, para cada processo p; e cada canal de comunicagdo (p;,p;)); hipéteses de falhas
(caracterizado pelo modelo de falhas FaultModel' e FaultModel’/ associado, respectivamente,
a cada processo p; e a cada canal de comunicagdo (p;, p;) e pela forma como tais falhas ocor-
rem ao longo da execucio — dado, respectivamente, pelas funcdes de ativacio g’ e g'/); e, pela
ativacdo do protocolo distribuido (caracterizado pelo conjunto de eventos run; associado a cada
processo p;), determinando uma carga de trabalho de comunicac¢io implementada no sistema.

Tais comportamentos sdo determinados pela configuracdo do ambiente, pela execugdo de
camadas de software de aplicacdo e pela infra-estrutura subjacente do sistema. Em um am-
biente de simulagdo, representar tal complexidade do ambiente real ndo € desejdvel, uma vez
que representaria um maior esfor¢co de detalhamento desta infraestrutura e complexidade na
execugdo da simulacgdo.

Como proposta de abstracdo adequada para a simulagdo, tanto o comportamento temporal
de canais e processos, quanto a ocorréncia de falhas (modelo de falhas) e a carga de trabalho,
caracterizada pelos eventos de ativagdo da computagdo distribuida, podem ser expressos por
funcdes probabilisticas ou deterministicas. Estas funcdes refletem a probabilidade conhecida
de ocorréncia dos comportamentos possiveis para cada componente da computacao distribuida.

Diferentes trabalhos da literatura relacionam, tanto a carga de trabalho, quanto o comporta-
mento temporal (atraso de comunicagdo fim-a-fim) dos canais de comunicagdo (i.e. em redes
IP), com fung¢des de distribuicao de probabilidade bem conhecidas. Em [49] distribuicdes de
Pareto, lognormal e normal sdo analisadas de forma comparativa a tracos de uma rede WAN, por
outro lado, em [50] tracos de aplicagcdes distribuidas que utilizam o protocolo HTTP apresentam
comportamento caracterizado por distribuicdo lognormal.

A partir da caracterizagdo destas funcdes de ativacdo que determinam carga de trabalho,
comportamento temporal e de falhas, associamos comportamentos probabilisticos ou determi-
nisticos que permitam inferir o comportamento fim-a-fim da computacao distribuida, de modo

a abstrair a camada subjacente de infraestrutura.

4.2 VISAO GERAL DO HDDSS

O modelo de simulacao proposto no capitulo 3 € a base da proposta do framework HDDSS.
Processos e canais de comunicacao utilizam fungdes que caracterizam o seu comportamento
temporal. A carga de trabalho devido a ativacdo de chamadas de um processo, como, por exem-
plo, na invocagdo do protocolo distribuido, também pode ser caracterizada por meio de uma
fun¢do, bem como demais atributos relacionados a execugdo do processo. Cada processo pos-
sui acesso a um reldgio local, o qual pode se desviar do tempo global de uma taxa de desvio
méxima de p. Podemos associar diferentes modelos de falhas aos processos e canais de comu-
nicacdo, sem alterar o modo original de implementacdo, a ativacdo de falhas relacionadas ao

modelo associado pode ser caracterizada por fungdes.

As fungdes associadas as laténcias de processamento e comunicagdo, a ativagdo de falhas
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e a carga de trabalho, podem ser deterministicas, ou representar distribui¢des de probabilidade
caracteristicas, ou tracos coletados de aplicagdes reais. A forma como caracterizamos os pro-
cessos e canais por meio destas fungdes pode ser estdtica, ou ainda ser dinamicamente alterada
em tempo de simulagcdo. Por exemplo, podemos reproduzir a hipétese GST de estabilidade dos
limites temporais a partir de um dado momento da execugdo.

Por este meio, podemos caracterizar desde os cendrios extremos cldssicos, sincrono e as-
sincrono, como prover configuracdes que implicam em cendrios hibridos (diferentes funcdes
associadas a diferentes componentes), caso do TCB ou do Spa, ou cendrios dindmicos, em que
a qualidade de servi¢o de componentes pode, por exemplo, degradar ao longo da execugao, caso
do HA (ver Capitulo 2).

Por meio desta proposta, o desenvolvedor define um modelo de simulacdo que caracteriza
o modelo de sistema do cendrio de interesse, e implementa o protocolo, caracterizando o algo-
ritmo associado aos processos.

Além desta simulagdo em alto nivel, adicionalmente, o framework possibilita definir em
detalhes uma infraestrutura de comunicacao, ou seja, rede de comunicacao, e de processamento
subjacente, ou seja, nos processadores. Esta possibilidade permite, se necessario, implementar

cendrios de simulagdo com um maior grau de detalhes do ambiente de avaliacdo.

4.3 ESTRUTURA DO HDDSS

O ambiente de simulagdo HDDSS € um framework de simulagao em Java, ou seja, prové um
conjunto basico de componentes para o desenvolvimento genérico de simulacdes de aplicacdes
distribuidas, a0 mesmo tempo que permite construir novos componentes a partir deste conjunto
basico, determinando novos comportamentos, de forma a criar novos cendrios especificos para
a simulagdo das aplicagdes. O fluxo de execugdo da simulagdo € determinada pelo nicleo de
execucdo do HDDSS, que executa o cendrio configurado no ambiente de simulacdo, criando as
instancias correspondentes dos componentes da aplicacio distribuida.

De acordo com a taxonomia para ambientes de simulacdo apresentada em [37], podemos
classificar o HDDSS como um ambiente de simulagdo baseado em um motor de execugao
serial de eventos discretos, dito ndcleo de execugdo, orientado por eventos e pelo tempo (tarefas
podem ser agendadas na ocorréncia de eventos ou pelo tempo). O framework simula um sistema
distribuido baseado em troca de mensagens. Este ambiente € composto por um modo simulagdo
e um modo protétipo, o qual permite reproduzir um ambiente de testes (prototipagdo) em que a
troca de mensagens ocorre por meio de sockets UDP em uma rede de computadores real.

A figura 4.1 ilustra uma visdo simplificada dos componentes de uma simulacdo. O com-
ponente principal do nicleo de execugdo € a classe Simulator, a qual executa uma instancia
de simulacdo de acordo com um arquivo de configuracido. O arquivo de configuracdo define a

configuracao inicial de processos e canais de comunicagdo e a dindmica do sistema.

Cada processo € uma instancia em execu¢do do programa definido por uma classe derivada
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Figura 4.1. Visao geral da estrutura do simulador.

de Agent. A troca de mensagens em modo simulag@o ocorre por meio de canais de comunicagdo
definidos entre processos, cada canal de comunica¢do € uma instancia de uma classe derivada de
Channel. Uma configuragdo inicial de processos e canais de comunicacio, incluindo as hip6-
teses de falhas associadas, € definida no inicio da simulagdo e pode ser alterada ao longo desta,
de acordo com um cendrio pré-definido que caracteriza a dindmica do sistema, este cendrio €
uma instancia de uma classe derivada de Scenario — por meio de Scenario, pode-se redefinir
em tempo de simula¢do o comportamento associado a processos € aos canais de comunicagao

que os interconectam.

Para controlar uma simulacdo, pode-se definir gatilhos de eventos por meio de uma instincia
da classe EventGenerator. Gatilhos definem acdes a serem executadas, as quais podem ser
ativadas por meio de fun¢des deterministicas ou probabilisticas ou por meio de fungdes time-

triggered, ou seja, ativadas a partir de um dado instante ¢ do tempo.

De forma a implementar o modelo genérico de sistema distribuido proposto, caracterizamos
atributos de cada componente do sistema (processo ou canal) por meio de fungdes que expres-
sam comportamento predeterminado ou aleatério; a classe Randomize ¢ utilizada para definir
fungdes de distribuicao (probabilisticas ou deterministicas) que caracterizam os atributos dos

componentes.
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Diferentes fungdes ou parametros podem caracterizar o comportamento dos diferentes com-
ponentes do sistema. Deve-se ressaltar que em tempo de simulacao, pode-se substituir de forma
dindmica uma funcdo por outra se alterando as caracteristicas de quaisquer atributos dos com-
ponentes do sistema. Esta biblioteca de func¢des inclui as disponiveis no pacote de simulacio
funcdes SMPL [11]. Ainda, deve-se notar que um mecanismo de integracdo com a linguagem R
[51], por meio da classe IntegrationR, permite o uso de todo o portifélio de fungdes estatisticas
e todo poder computacional deste ambiente estatistico. Por fim, podemos utilizar como funcdes
predefinidas dados de tracos coletados de medi¢des em ambiente real.

Todo processo possui associado um relégio fisico local que determina o passo de sua exe-
cucdo. Cada reldgio fisico local em modo simulac@o € uma instancia da classe ClockVirtual,
simulando o comportamento do relégio de modo que cada relégio fisico local diverge do tempo
real com (possivelmente distintas) taxas de desvio limitadas por p. Tarefas de tempo real podem
ser gatilhadas (de acordo com EventGenerator) por um processo de acordo com seu relégio
fisico local.

De forma a simular a troca de mensagens, pode-se definir o comportamento de canais de
comunicacdo, configurados a partir de funcdes probabilisticas (instdncia de ChannelProbabi-
listic), como, por exemplo, as funcdes de Erlang e Lognormal, ou por meio de comportamento
deterministico ou de tracos medidos de ambiente real.

Como citado, diferentes hipdteses de falhas (definidas por modelos de falhas) podem estar
associadas a cada componente (processo ou canal de comunicagdo), por meio de instancias da
classe FaultModelAgent ou da classe FaultModelChannel, respectivamente.

Por exemplo, pode-se simular mudangas de valores na troca de mensagens entre processos
(Bizantine value fault model), processos podem arbitrariamente falhar por crash (Crash fault
model), processos podem falhar por crash e recuperar (Crash-recovery fault model) ou tao so-
mente podem omitir a resposta de uma computacdo (Omission fault model), ou ainda processos
podem apresentar-se corretos.

Quanto a canais de comunicagao, estes podem perder mensagens (Omission fault model),
arbitrariamente corromper mensagens (Byzantine fault model), ou ainda apresentar comporta-
mento confidvel.

Na cria¢do do ambiente, as instancias de cada componente sdo definidas por meio do padrao
de projeto Factory, utilizando reflexdo. Os atributos definidos no arquivo de configuracio sdao
inicializados no Factory de cada componente respectivo, por meio da invocagao, por reflexdo,
do método associado. A comunicagao entre 0s processos ocorre por meio de troca de mensagens
através da invocacao de createMessage( < parameters of a message > ), gerando uma instancia
de Message. Cada processo utiliza buffers de comunicacdo (de envio e de recep¢ao) e um buffer
de aplicacdo (de entrega). O método execute() define os passos da computacdo do algoritmo
executado por cada processo. Os métodos receive(Message m) e deliver(Message m) recebem
mensagens € entregam estas ao processamento da aplicacdo, respectivamente, de acordo com

os respectivos buffers.
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Em modo protétipo, o nicleo da execucao € definido pela instancia de TestBed que permite
a execu¢do em um ambiente real: processos podem ser hospedados em mdquinas distintas;
nds mapeamos o reldgio fisico local real da mdquina hospedeira para o uso pelo processo;
e associamos endpoints UDP a cada identificador de processo de modo a permitir a troca de
mensagens. O framework pode ser estendido para permitir, por exemplo, endpoints TCP e
JAVA RMLI.

Para permitir a depurag@o, ha um modo de execuc¢do debug que permite obter tracos detalha-
dos da execucdo e a observagdo de eventos de interesse de uma dada avaliacao de desempenho.

Diferentes métricas podem ser utilizadas na avaliacdo de desempenho, de acordo com os
objetivos do algoritmo distribuido avaliado. Por exemplo, ao avaliar protocolos de comunicagdo
em grupo, a laténcia média de entrega € uma métrica de interesse. A vazdo é normalmente uma
métrica comum de avaliac@o de diversos servicos distribuidos. A classe Statistics permite gerar
métricas associadas aos eventos observados (e.g. contagem de eventos, médias, desvio padrao,
maximos, minimos). Por meio do pacote de classes report, um relatdrio estatistico destas
métricas pode ser obtido em formato CSV ou human-readable.

A estrutura bésica do simulador ora apresentada permite a simulacdo de uma computacao
distribuida e o comportamento fim-a-fim da comunicacdo inter-processos por meio de canais
de comunicacdo, de modo a realizar a avaliacao de desempenho de acordo com o modelo de
sistema distribuido desejado. Contudo, como um framework, adicionamos facilidades de simu-
lagdo que permitem reproduzir o comportamento das camadas de infraestrutura subjacente.

Este comportamento permite, por exemplo, representar a interferéncia no comportamento
do sistema, devido a atividade do préprio protocolo avaliado. Por exemplo, considere que o
incremento no nimero de mensagens transmitidas pode afetar as proprias taxas de transmis-
sdo nos switches e roteadores da rede de computadores. No ambiente de simulacdo, o efeito
subjacente dos nés hospedeiros de cada processo é simulado por meio de instancias de Run-
TimeContainer e o efeito subjacente da rede de computadores é simulado por meio de uma
instancia de uma classe derivada de Network.

Cada processo executa em um né hospedeiro, o qual possui sua infraestrutura subjacente
caracterizada por uma instancia da classe RunTimeContainer. Tal instancia possui um pro-
cessador que executa o processo, o reldgio fisico local associado ao processo e um contexto
local, este instancia da classe RunTimeSupport. Cada processador € instancia de uma classe
derivada de CPU - a escolha apropriada do modelo de processador pode influir na forma como
sdo computados custos de processamento, por exemplo, de tarefas criptograficas. Um modelo
simples que abstrai custos de processamento no computo da simulagdo é o uso de CPUZero-
Delay. O contexto local de um processo mantém, por exemplo, informagdes percebidas pelo né
hospedeiro.

De forma similar, podemos caracterizar os efeitos do enfileiramento no roteamento na in-
fraestrutura subjacente de comunicac¢do por meio de uma instiancia de uma classe derivada de

Network. Por exemplo, um efeito de enfileiramento em um no6 roteador central com uma la-



40 HDDSS: SIMULADOR DE SISTEMAS DISTRIBUIDOS HIBRIDOS E DINAMICOS

Nome da Classe | Descri¢io

Agent| Representa um programa em execugio (Processo)

Channel | Modela o comportamento fim-a-fim de um canal de comunicagao

FaultModelAgent | Caracteriza o modelo de falhas aplicado a um processo

FaultModelChannel | Caracteriza o modelo de falhas aplicado a um canal de comunicac¢ao

Scenario | Representa a dindmica do sistema, definindo como processos e canais de comunica¢do podem mudar seus atributos ao longo da simulagio

RunTimeContainer | Representa um né hospedeiro: infraestrutura de execugdo (processador, reldgio fisico local, contexto local) de um processo

ClockVirtual | Representa um relégio fisico local (incluindo clock drifting) de um né hospedeiro

RunTimeSupport | Mantém o contexto de execucdo local de um né hospedeiro

CPU | Represente o processador de um né hospedeiro, o qual executa o processo

Network | Representa a infraestrutura subjacente da rede de computadores utilizada na comunicagdo interprocessos

Tabela 4.1. Resumo das classes associadas aos principais blocos basicos.

Nome da Classe | Descri¢ao

Randomize | Prové fungdes probabilisticas ou deterministicas para caracterizar componentes

EventGenerator | Define gatilhos para agdes em um processo baseado em pardmetros deterministicos ou probabilisticos

IntegrationR | Prové uma interface para invocar fungdes da linguagem R

Statistics | Agrega e sumariza eventos para criar métricas de saida

Report (package) | Apresenta os resultados da simulacdo em formato CSV ou human-readable

Tabela 4.2. Resumo das classes principais de suporte.

téncia deterministica de processamento adicionada ao atraso de entrega de cada mensagem ¢é
obtido por meio de NetworkDeterministic.

Por meio de Network, podemos modelar a infraestrutura de rede de modo a computar seu
efeito na entrega de mensagens. E possivel, por exemplo, modelar o efeito de uma camada
de enlace baseada em Ethernet (CSMA-CD), ou de nds roteadores intermediarios. Como um
framework, € possivel estender tal classe e obter o comportamento do enlace por meio, por
exemplo, da interacdo obtida em um ambiente de simulagdo de redes de computadores, como o
NS-2 [12]. Tais extensdes ndo foram objeto de implementacao.

A Tabela 4.1 apresenta, de forma resumida, as classes associadas aos principais blocos
basicos, os quais s@o instanciados diretamente ou por meio de classes derivadas de forma a
compor os componentes do sistema distribuido e da infraestrutura subjacente. A Tabela 4.2
resume as classes de suporte, utilizadas para caracterizar o comportamento probabilistico ou
deterministico, para ativar a¢cdes baseadas nestes comportamentos, € para computar e apresentar
os resultados da simulacao.

O HDDSS na versdo desta tese (revisao 102) possui 58 classes concretas e 15 classes abs-
tratas e interfaces, contabilizando 4.335 linhas de cddigo. O cédigo-fonte foi registrado no
Niicleo de Inovagao Tecnoldgica da UFBA e € acessivel via Google Code (projeto HDDSS). O

Apéndice A apresenta uma visao geral do diagrama das principais classes do HDDSS.

4.3.1 Uso do ambiente de simulacao

O ambiente de simulag¢do proposto permite avaliar protocolos sob diferentes modelos de

computacdo distribuida. Por exemplo, considere o cendrio de uma nuvem federada [2], em que
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clusters de nds sdo conectados entre si por meio da Internet. Cada cluster da nuvem repre-
senta um grupo de computadores interconectados em uma rede local, onde, pode-se assumir
um comportamento sincrono, contudo a nuvem como um todo ndo € um sistema sincrono. Este
ambiente pode ser representado por meio do modelo de sistema distribuido hibrido denominado
sincrono particionado [7], no qual cada cluster local € um sub-sistema sincrono, interconectado

por canais de comunicagdo assincronos aos clusters remotos, como se apresenta na Figura 4.2.

Canal de comunicacdo timely
= = = Canal de Comunicagdo untimely

2 4
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Figura 4.2. Exemplo de cenario hibrido — modelo sincrono particionado.

Um trecho de um arquivo de configuracdo deste cendrio € apresentado na Figura 4.3. A se-
guir, descrevemos as varidveis desta configuracao: FinalTime representa o tempo total de simu-
lacdo; Numbero f Agents representa o nimero total de processos simulados; MaximumDeviation
representa a taxa de desvio maxima dos relégios (em 10%); ClockVirtual representa o uso do
relégio simulado em todos processos; channel define os tipos de canais de comunicagdo a se-
rem instanciados: channel|0] define um canal com laténcia deterministica no qual ha limites
temporais minimos e maximos para a transmissao de mensagens, e channel[l] define um canal
probabilistico em que a laténcia é determinada por uma distribuigdo NORMAL, funcio da lin-
guagem R; e scenario_ps é o nome do cendrio o qual serd simulado, o qual utiliza as defini¢des
de canais apresentadas para configurar um cendrio de dois clusters sincronos, com canais de
comunicacao assincronos entre os processos de clusters distintos, na forma do modelo sincrono

particionado.

FinalTime = 100000
Numberofagents = 6
MaximumbDeviation = 2

clock = Clock_virtual

scenario = Scenario_PS

scenario. NumberotagentsPerPartition = 3 3
scenario. SynchronousChannelType = 0
scenario. AsynchronousChannelType = 1

channel[0] = channelDeterministicInterval
channel [0].DeltaMin 5
channel [0].DeltaMax

10

channel[1] = ChannelProbabilistic
channel[1].Dpistribution = R{"rnorm{1000000,mean=20,5d=10)")

Figura 4.3. Exemplo de arquivo de configurag@o que caracteriza cendrio hibrido.
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4.4 ESTUDO COMPARATIVO: PROTOCOLO DE DIFUSAO CONFIAVEL SENDER-
INITIATED

Para avaliar a validade do uso do simulador, foram realizados diferentes experimentos ad
hoc com simulagdo de cendrios, como o de sincronizagdo de rel6gios em ambientes sincronos
e difusd@o de mensagens em ambientes assincronos. Para apresentar a efetividade do uso do
simulador, apresentamos um comparativo dos resultados obtidos pelo ambiente de simulacao
com os de um modelo analitico para a avaliacdo de desempenho de um protocolo de difusao
confidvel dito sender-initiated.

Um estudo cléssico de escalabilidade de protocolos de difusdao confidvel é apresentado em
[52]. Este compara resultados analiticos de vazdo de protocolos de difusdo confidvel: de um
protocolo dito sender-initiated que utiliza ACKs, e de duas variagdes de protocolos receiver-
initiated que utilizam NACKs.

Utilizaremos os resultados do protocolo sender-initiated. Este protocolo, denominado pro-
tocolo A, se baseia na difusao pelo emissor de uma sequéncia de pacotes numerados: um pacote
de nimero i é transmitido; de modo a verificar o recebimento do pacote, todos os receptores
devem confirmar por meio de ACK; caso a confirmagdo ndo ocorra em uma janela temporal
pré-estabelecida (time-out), o pacote € retransmitido, até que todos os receptores confirmem
por ACK o mesmo; somente apds esta confirmacao € transmitido o pacote i + 1 da mesma
forma e assim por diante.

O modelo analitico proposto em [52] assume que os canais estao sujeitos a perda de pacotes
(falhas por omissao). E estas falhas sio mutualmente independentes entre si com probabilidade
p da perda de mensagens no canal. Ainda, assume-se a hipdtese que os pacotes de ACK do
receptor para o emissor ndo sao nunca perdidos, em face serem pequenos.

A vazio A% de envio com sucesso do protocolo A é dada em funcdo do tempo médio E [XA}
de difusdo com sucesso de um pacote:

E[X*] = EME[X,] + (E[M] — DE X+ RE[M] (1 - p)E[X,] + E [X,] (4-3)

A= %A (4-4)

onde E [M] é o nimero médio de retransmissdes por pacote, E [X,] € o tempo médio de
processamento da transmissdo de um pacote, E [X;] é o tempo médio de processamento da in-
terrupgdo originada pelos time-outs, R é o ndmero de receptores, E [X,] é o tempo médio de
processamento do pacote e E [X f} € o tempo médio para o recebimento de dados da camada
superior.

Este modelo analitico de [52] permite inferir o valor de E [M] a partir do nimero de re-
ceptores R. O modelo apresenta diferentes resultados numéricos de vazdo de acordo com a

probabilidade de perda p. Implementamos 0 mesmo modelo analitico por meio da linguagem R
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[51] e reproduzimos exatamente os resultados apresentados no artigo, validando nossa imple-
mentacao desenvolvida na linguagem R.

Implementamos com o HDDSS o protocolo A, por meio de cendrios caracterizados por
distribui¢ao uniforme (média de 10 unidades de tempo e desvio padrdo de 5 unidades de tempo),
e time-out de 15 unidades de tempo. Estes valores foram escolhidos de forma ad-hoc em face
de ndo haver referéncia aos valores utilizados em [52]. Cada experimento simulou um periodo
de 10000 unidades de tempo, sendo replicado 3 vezes, em que 0 emissor continuamente envia
uma sequencia de mensagens, conforme o protocolo descrito.

O cendrio implementado utilizou a mesma hip6tese de configuracio hibrida dos canais apre-
sentada no artigo: os canais do emissor para os receptores aplicam o modelo de falhas por
omissao, com a probabilidade de perda de pacotes de p = 0.05, os canais dos receptores para o
emissor sdo confiaveis.

Em unidades de tempo, definimos os pardmetros do modelo analitico: £ [X f] =5E[X,) =
5,E[X;] =1e E[X,] = 1. Os eventos correspondentes na simulagdo, quando existiam, foram
ajustados da mesma forma.

Os resultados da simulacdo sdo apresentados de forma comparativa com o resultado numé-
rico do modelo analitico na figura 4.4. Os resultados foram normalizados para uma escala de 0
a 1, onde 1 representa a vazao maxima obtida.

Como pode-se observar, os resultados da simulac¢io obtidos foram similares aos resultados
numéricos do modelo analitico, mesmo ndo sendo possivel determinar de forma exata todos
os parametros — exceto que a curva da simulacio apresenta queda um pouco mais répida que a
curva do modelo analitico com uma discrepancia maxima entre os valores de ambos os tracos de
0.043 na escala de 0 a 1. Verificamos que a simulagdo valida a tendéncia esperada pelo modelo

analitico.

4.5 CONCLUSOES

Sistemas distribuidos hibridos e dinamicos t€m componentes cujos comportamentos podem
variar ao longo do tempo, de acordo, por exemplo, com a disponibilidade de recursos ou a
ocorréncia de falhas. A avaliacdo de tais sistemas ndo € uma tarefa trivial e a simulacdo &
uma ferramenta poderosa nestes cendrios, especialmente quando hd um nimero considerdvel
de componentes do sistema. Este capitulo apresentou um framework de simulacido baseado
em um modelo genérico de sistema distribuido, capaz de simular sistemas distribuidos hibridos
e dindmicos, bem como sistemas distribuidos convencionais, como sincronos, assincronos €
parcialmente sincronos.

O simulador permite definir diferentes comportamentos temporais € modelos de falhas e
associar estes dinamicamente a canais de comunicacdo e processos. O ambiente de simulagcdo
apresenta um alto grau de abstra¢do adequado a avaliacdo da computacdo distribuida ao mesmo

tempo que permite representar detalhes da infraestrutura subjacente, se for necessario. Obtemos
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Figura 4.4. Grifico dos resultados obtidos na avaliacdo por simulagdo e por modelagem analitica do
protocolo de difusdo sender-initiated.

resultados adequados na comparagdo com um modelo analitico para um problema classico, de
modo que o framework de fato apresentou-se adequado para simular o mesmo comportamento
de um modelo analitico conhecido.



Capitulo

AVALIACAO DE PROTOCOLOS TOLERANTES A
FALHAS POR MEIO DO HDDSS

Diferentes mecanismos podem ser utilizados como building blocks para a construcdo de
aplicacdes distribuidas tolerantes a falhas. Dentre tais mecanismos, sdo considerados neste
capitulo o uso de protocolos de computacdo em grupo em ambientes sujeitos a falhas por crash
de processos, o de protocolos de replicacdo tolerantes a falhas bizantinas e o de consenso em
ambientes hibridos e dindmicos.

Mecanismos de comunica¢do em grupo em ambientes sujeitos a falhas por crash podem
ser utilizados, por exemplo, para aumentar a resiliéncia de aplicacdes distribuidas por meio da
replicacdo ativa de servidores. No desenho de protocolos para este fim, mecanismos mais basi-
cos como difusao confiavel, consenso distribuido e detectores de defeito devem ser combinados
entre si na montagem da solu¢ao. Em ambientes mais hostis, por exemplo, em que a infraestru-
tura computacional pode estar sujeita a intrusdo, o provimento de um servico replicado deve ser
tolerante a falhas bizantinas.

Estes building blocks avaliados podem ser utilizados em um largo espectro de cendrios para
prover solucdes tteis ao desenvolvimento de aplicagdes tolerante a falhas. Neste capitulo, é
feita, de forma comparativa, uma avaliacdo do desempenho de novas propostas para tais buil-
ding blocks em contextos de aplicacao nos quais os mecanismos convencionais ja desenvolvidos

nao obtém um desempenho adequado.

5.1 COMUNICACAO EM GRUPO

Desde a década de 80, que protocolos de comunicagdo em grupo se apresentam como uma
poderosa abstracdo para o desenho de aplicacdes distribuidas tolerantes a falhas em uma va-
riedade de cendrios que expressam diferentes modelos de sistemas distribuidos, de sistemas
sincronos a sistemas assincronos. Embora similar em principios, diferentes especificacdes e
implementagdes foram propostas para os diferentes modelos de sistema [53-57]. De forma re-

sumida, um protocolo de comunicacdo em grupo prove o servico de entrega do mesmo conjunto

45
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de mensagens a um mesmo grupo de processos que cooperam em uma computagdo distribuida.
Desta forma, um protocolo de comunica¢do em grupo abstrai, para camadas de aplicacdo su-
periores, a complexidade e incerteza do sistema de comunicacdo subjacente, como falhas ou
entrega de mensagens fora de ordem, permitindo, por exemplo, o provimento de replicagdao
ativa de servidores.

O protocolo de comunicacdo em grupo, por sua vez, utiliza um conjunto de algoritmos
basicos, como difusdo confidvel e consenso. Por exemplo, o problema de determinar a visao
deste grupo, ou seja, o conjunto de processos que o compde, conhecido como membership, pode
utilizar como componente da solucdo o consenso distribuido, ou seja, 0s processos concordam
em um mesmo e tnico conjunto de processos que formam a visdo atual deste grupo. Ainda, o
problema da entrega ao grupo em uma mesma ordem de um mesmo conjunto de mensagens,
dito difusdo atdmica confidvel, é equivalente ao consenso distribuido, uma vez que 0s processos
envolvidos executam uma forma de acordo [58].

De acordo com o modelo de sistema que caracteriza o cendrio de atuacdo do protocolo de
comunicacdo em grupo, pode-se determinar a qualidade de servico que pode ser obtida, em
termos de garantias na entrega das mensagens e na visdo dos membros do grupo.

Em sistemas sincronos, ha limites temporais conhecidos para a transmissdo de mensagens €
processamento. As hip6teses deste modelo simplificam o tratamento de falhas, devido a certeza
que se um processo ndo envia uma mensagem (ou nao realiza seu processamento) dentro de um
limite temporal conhecido, pode-se determinar que este processo falhou por crash. Esta certeza
permite que algoritmos como consenso e difusdo atdmica confidvel tenham solugdo possivel,
mesmo em face da ocorréncia de falhas por crash, em sistemas distribuidos sincronos [59-61].

Contudo, em sistemas puramente assincronos, nao hd tais limites temporais para transmissao
de mensagens e processamento. Esta auséncia de requisitos temporais torna o sistema menos
sensivel a variagdes nas condi¢des operacionais, como, por exemplo, periodos indefinitamente
longos para transmissdo de mensagens. Ainda, isto torna impossivel a solu¢do de algoritmos
como 0 consenso, € consequentemente, o membership, em face da possibilidade de ao menos
um processo falhar, sem que hipéteses adicionais de garantias sejam consideradas no modelo
do sistema [1].

Hipéteses adicionais podem ser providas, por exemplo, por sistemas parcialmente sincro-
nos, como a hipétese GST, a qual admite a existéncia de um instante do tempo, a partir do qual
ha limites temporais que se mantém, criando condi¢des necessdrias para a resolu¢do de proble-
mas fundamentais de tolerdncia a falhas, como consenso e difusdo atdmica confiavel [26, 58].
Baseado nestas premissas, foi possivel a implementacio de servigos de comunica¢ao em grupo
em sistemas parcialmente sincronos [56, 57].

O provimento dos servigos de comunicacdo em grupo implica no monitoramento de mu-
dangas no membership do grupo, devido a falhas, entradas ou saidas espontaneas de processos,
e, por isso, na troca de mensagens de controle relacionadas a este monitoramento, as quais

implicam em overhead adicional, que altera as condi¢des de operacao do protocolo. A escolha
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adequada, de acordo com a carga do ambiente e dos parametros relacionados a operagdo do pro-
tocolo, determina a sua velocidade, ou seja, o atraso na entrega de mensagens, € custo, ou seja,
o overhead, imposto pelas mensagens de controle — este problema de configuracdo adequada
dos parametros, em especial em face de mudangas da carga do ambiente ao longo do tempo,

nao € tratado de forma adequada na maioria das implementacdes.

Um outro problema nao completamente tratado é o de desenvolvimento de protocolos de
comunicacdo em grupo em ambientes com componentes ora sincronos ora assincronos (siste-
mas distribuidos hibridos e dindmicos) [54]. Enquanto uma solu¢do segura seria considerar o
pior caso (sistema totalmente assincrono, ou ao menos, com hipdtese GST), a existéncia de li-
mites temporais pode ser utilizada na convergéncia do protocolo, de modo a obter uma solug@o
genérica, aplicdvel no caso assincrono, e 6tima no caso sincrono e adaptavel conforme o nivel

de sincronia do sistema.

Aqui, apresenta-se de forma breve o problema de comunicacdo em grupo, caracterizando
as propriedades de segurancga e terminacdo e métricas a serem consideradas na avaliagdo de
desempenho destes protocolos. Em seguida, a constru¢do de um protocolo de comunicagdo
em grupo que considera a informagdo temporal existente baseada em um modelo de sistema
distribuido hibrido e dindmico. Por fim, é apresentada a avaliacdo de desempenho de dois
protocolos de comunica¢do em grupo, especialmente projetados para suprir as defici€ncias de

solucgdes existentes nos cendrios de interesse apresentados.

Um outro esfor¢o de desenvolvimento, apresentado na tese de [17], € o de constru¢do de um
protocolo de comunicagdo em grupo em que o ajuste dos parametros de operagdo considera um
nivel de servico desejado (auto-gerencidvel). Este protocolo utilizou a base de desenvolvimento

anterior e a sua avaliacdo de desempenho foi uma das contribui¢des desta tese.

Exceto quando mencionado, quanto ao estudo de protocolos de comunica¢do em grupo,
esta secdo assume que processos possam falhar por crash, e que canais de comunicagdo sao
confidveis, e possuem a propriedade de FIFO, mecanismos que podem ser implementados, por

exemplo, por meio de uso de ACKs, retransmissao e controle de fluxo fim-a-fim.

5.1.1 Mecanismos basicos dos protocolos de comunicacao em grupo

As consideracdes sobre os mecanismos de comunicagcdo em grupo ora discutidas assumem
a existéncia de um unico grupo, estas consideragdes podem ser facilmente estendidas para o
suporte a multiplos grupos. Ainda, em ambientes como os de redes WAN ou de redes sem
fios, a rede pode temporariamente estar sujeita a parti¢des: alguns nés podem ficar isolados dos
demais, e quando isto ocorre um grupo pode ser dividido em diferentes subgrupos (ou parti-
coes). Protocolos de comunicagcd@o em grupo abordam este problema de duas formas distintas:
particdo primdria e particionamento [57]. Na abordagem de particdo primdria, apenas uma das
particdes mantém o grupo e os processos isolados desta precisam ser adicionados novamente ao

grupo. A abordagem de parti¢do primadria € a utilizada aqui no desenvolvimento dos protocolos
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de comunicag@o em grupo ora descritos.

Processos formam um tnico grupo g, o qual possui como configuracdo inicial I, ou seja,
g ={p1, p2,-..pn}. Neste grupo g, podemos definir quatro operagdes basicas: join(g) — requi-
si¢do de um processo que deseja entrar no grupo g; leave(g) — requisi¢do de um processo que
deseja sair do grupo g; send(g,m) — envio de uma mensagem m por um processo ao grupo g;
e deliver(g,m) — entrega a camada de aplicacdo de uma mensagem previamente recebida pelo

processo que foi enviada por um membro do grupo g.

Cada processo p; do grupo g instala visdes na forma v;(g) C IT. Uma visdo indica o conjunto
de membros do grupo que se reconhecem mutuamente como ativos e pertencentes ao grupo em
um dado instante da existéncia do mesmo. A visdo v;(g) pode se alterar ao longo do tempo
em funcio de (suspeitas de) falhas de processos ou quando processos deliberadamente saem ou
entram no grupo. Processos podem falhar apenas por crash, podendo haver ou nao a hipétese
de recuperacao (crash-recovery). Em face de mudangas na visdao do grupo, uma nova visao €
instalada pelo sub-protocolo de membership. Cada visdo instalada por um processo € associada
a um ndmero de versdo (visdo) que incrementa monotonicamente de acordo com as instalagdes
das visdes de grupo: vf (g) denomina a visdo de nimero de versdo k instalada por p;. Quando
conveniente, e sem que haja ambiguidade, o identificador do processo que mantém a visdo pode
ser omitido (e.g., v*(g)), ou o identificador do grupo (e.g., ¥).

Quando um grupo g é criado, cada membro do grupo p; instala a mesma visao inicial v} =
I1. Quaisquer modificagdes subsequentes na configuracdo do grupo resultard na instalacdo de

l-l,vl-z, ...,vf, onde k é o nimero da versdo atual da visao

novas visdes, formando a sequéncia v
de acordo com o histérico de visdes. Um processo p; difunde mensagens somente aos proces-
sos pertencentes a visdo atual. A difusdo de mensagens ocorre por meio do sub-protocolo de
difusdo confidvel com ordenacdo total, o qual é responsdvel, de forma sucinta, pela difusdo e en-
trega do mesmo conjunto de mensagens, preservando a mesma ordem de entrega, aos processos

pertencentes a visao atual.

Os protocolos de comunicag¢do em grupo podem utilizar diferentes mecanismos para a difu-
sdo atdmica confidvel, mantendo a ordenacao total. Em [57], sdo apresentadas algumas propos-
tas de mecanismos bdsicos para a difusdo: (i) sequenciador, um processo lider, o qual se man-
tém ao longo da computacao ou € alterado periodicamente, € responsavel por realizar a difusao
atdmica confidvel e indicar a sequencia que compde o fluxo de mensagens enviado ao grupo; (ii)
baseado em privilégio, um processo envia ao grupo apenas quando possui permissdo, a qual é
repassada a cada membro do grupo por meio de um token; (iii) histérico de comunicac¢io, em
que informagdes, como, por exemplo, o relégio fisico de envio de cada mensagem (em sistemas
sincronos), ou o relégio l6gico de envio de cada mensagem [62] (em sistemas ndo sincronos),
permite inferir ordem, mesmo que parcial na sequencia de eventos locais a cada processo, €
sdo utilizadas para determinar a sequencia ordenada de mensagens no grupo, e (iv) acordo no
destino, um subprotocolo de acordo € executado entre os nds pertencentes ao grupo para de-

terminar o conjunto de mensagens e a sua ordem de entrega — esta abordagem, apresentada em
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[58], reduz a difusdo atdmica confidvel com ordenacido total a uma sequencia de problemas de
consenso. No escopo desta tese, os protocolos apresentados sdo baseados em sequenciadores
fixos e no histérico de comunicagao.

De modo a definir a especificacdo adequada de funcionamento de protocolos de comuni-
cacdo em grupo, sdo definidas propriedades de seguranca e de terminacdo para o protocolo
de comunicag¢do em grupo. Tais propriedades de seguranca e terminagdo estdo relacionadas
a instalacdo de visdes (membership) e a entrega do conjunto de mensagens (difusdo atomica
confidvel com ordenacdo total). De acordo com as diferentes implementagdes de protocolos de
comunicacao em grupo, ha diferentes conjuntos possiveis de propriedades que caracterizam o
nivel de servico oferecido [54, 56, 57].

Como um cendrio motivador para o uso de protocolos de comunicag¢ao em grupo, destaca-se
o da replicacdo ativa de servidores. Para provermos as propriedades necessarias a este cendrio,
destacamos as propriedades associadas a entrega de mensagens pela difusdo atdmica confidvel
baseada em [57] adaptadas a existéncia de visdes de grupo: a propriedade de validade, que
garante a terminacao, e as propriedades de acordo uniforme, integridade uniforme e ordem
causal e total uniforme que garantem a seguranca.

A validade implica que uma mensagem enviada em uma dada visdo serd, possivelmente,
entregue em uma visao futura a qual reflete, possivelmente, uma nova configuracdo de grupo
devido a ocorréncia de crashes, joins ou leaves. H4 um limite temporal A para esta entrega
conhecido a priori quando todos processos da visdo v{(g) sdo sincronos e conectados entre si
por meio de canais de comunicacao sincronos, ou seja, um sistema distribuido sincrono, e pode
ser determinado de acordo com o modelo do sistema. De outra forma, o sistema nao € sincrono
e A; € um valor positivo arbitrdrio, mas que pode nao ser determinado a priori.

Em grupos estdticos, ou seja, onde ndo hd mudancgas na visdo do grupo, uma primitiva de
difusdo confidvel [61] satisfaz todas propriedades de seguranca: quaisquer dos processos do
grupo, mesmo sujeito a falhas, entrega no maximo uma tnica vez uma mensagem (integridade
uniforme), e esta entrega implica na entrega da mesma mensagem a todos processos corre-
tos (acordo uniforme) e na mesma ordem (ordem total uniforme), exceto a ordem causal.
Contudo, ordem causal é necessdria para replicagdo ativa de servidores [48, 62].

Ainda, em face da ocorréncia de crashes, joins ou leaves, a execu¢ido de membership dina-
mico, isto €, no qual hé a evolucdo da visdo do grupo ao longo da execucio, é necessdria para,
por exemplo, manter um nimero especificado de réplicas ativas. Em algumas aplica¢des, como,
por exemplo, no balanceamento de carga entre processos distribuidos, o conhecimento prévio
desta visdao atual do grupo € um fator importante para determinar quando ocorre a entrega de
mensagens. A instalagdo de visdes de grupo, membership, pode ainda observar outros aspectos,
como, por exemplo, em sistemas sincronos ainda a existéncia de limites temporais.

Desta forma, propriedades de terminacdo devem assegurar que qualquer falha por crash

serd detectada a termo ' e que uma nova visio serd instalada sem os processos falhos, pro-

'Deve-se observar no caso de sistemas assincronos, uma suspeita de falha pode também resultar na instalacio
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vendo completude forte ao mecanismo de detec¢do de defeitos [30], e ainda, que requisicdes
espontaneas de join e leave também serdo processadas a termo, gerando novas visdes de grupo
correspondentes.

Os limites temporais relacionados a instalagdo de visdes de grupo na ocorréncia de crashes,
Jjoins ou leaves podem somente ser calculados quando o sistema € sincrono — em caso de sistema
assincrono, tais limites sdo valores positivos arbitrdrios, mas que podem nao ser determinados
a priori.

Quanto a seguranca, a visdo de grupo deve evoluir de forma tnica, todos os processos devem
instalar a mesma sequéncia de visdes na mesma ordem crescente (Sequéncia Unica de Visdes e
Monotonicidade Local). Um processo s6 deve participar de uma visao ao qual pertence (auto-
inclusao) e o ingresso ou saida de um processo de uma visio para uma visdo subsequente deve
ser justificado (inclusao e exclusao justificadas) somente por requisi¢des espontaneas de join
ou de leave, ou ainda por suspeita de falha por crash.

As propriedades de Monotonicidade Local e Sequéncia Unica de Visdes combinadas pro-
vém a propriedade de Acordo nos Sucessores [56]. E esta tltima em conjunto com o Acordo
Uniforme na Entrega de Mensagens apresentada provém a conhecida propriedade de Sincro-
nia de Visoes [56].

5.1.2 Desenvolvimento de protocolo de comunicacio em grupo self-aware

Em sistemas distribuidos hibridos e dindmicos, os componentes do sistema (processos €
canais de comunicagdo) podem alternar ao longo da execucdo de forma nao necessariamente
homogénea em distintos niveis de qualidade de servico (timely e untimely). Tais sistemas podem
se aplicar a cendrios cuja a alocacdo de recursos para definicdo de niveis de servigos possa ser
realizada de forma apenas parcial. Estes cendrios englobam desde nuvens federadas [2], em que
nao € possivel a alocac@o de recursos interdominio, aos Cyber-Physical Systems [3], em que
dispositivos distribuidos se auto-regulam de acordo com um lago de controle computacional,
e requisitos temporais, como os de tempo real no escalonamento € na comunicacdo entre os
componentes, podem ser necessarios em parte do sistema, mas podem ndo se manter no seu
todo, se, por exemplo, o mesmo estiver distribuido ao longo de redes como a Internet.

A possibilidade de percepcdo dos requisitos temporais existentes torna o sistema distri-
buido auto-conscio (self-aware) e permite prover os algoritmos de computagdo distribuida com
subsidios de modo a auto-adaptarem-se, alterando a execu¢ao em face dos componentes com
caracteristicas timely e untimely do sistema. Considerando as hipdteses temporais processos
sincronos e canais de comunicagdo timely e untimely, baseado no modelo HA [4, 6] pode-se
negociar niveis de servigo fim-a-fim entre processos e perceber a qualidade de servico existente.
Isto pode ser obtido por meio de um mecanismo subjacente de provimento e monitoramento da

qualidade de servigo, que assegure, por exemplo, limites temporais em canais de comunicagao.

de uma nova visdo que exclui o processo suspeito.
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Figura 5.1. Exemplo de sistema distribuido self-aware, com estrutura de monitoramento e provimento
de qualidade de servigo.

Esta informacdo € utilizada para classificar os processos em conjuntos (live, uncertain e down).
Este modelo de sistema permite o desenho de algoritmos, como o consenso distribuido, que se

adaptam de acordo com a percep¢do do ambiente.

A estrutura de monitoramento associa a qualidade de servigo percebida timely ou untimely a
informacao de conjuntos que caracteriza os processos do sistema. A QoS representada por estes
conjuntos € um corte consistente percebido por cada processo do estado global do sistema, dada

a impossibilidade de compor um instantaneo real do estado global de todo o sistema [29].

A Figura 5.1 apresenta um exemplo de sistema distribuido self-aware, com uma estrutura
de provisionamento de recursos para obter qualidade de servico (QoS provider) e um monitor
da QoS obtida do sistema (State Detector) — estes mecanismos sdo apresentados em [6], € em
conjunto com um mecanismo de monitoramento de processos ativos baseado em heartbeat,
detector de defeitos (failure detector), prové a informacao dos conjuntos live, uncertain e down

utilizados para o ajuste do comportamento do algoritmo distribuido.

Aqui, estes conceitos apresentados sao estendidos de modo a construir um protocolo de
comunicacdo em grupo em que cada processo utiliza da informacdo do estado do sistema obtido
pelo monitoramento, na forma dos mesmos conjuntos (live, uncertain e down) e da percep¢ao
de timely e untimely de cada canal de comunica¢do, de modo a adaptar o comportamento e

otimizar a execuc¢do em face da existéncia de componentes sincronos.

Para o desenvolvimento desta abordagem, um mecanismo pré-existente de comunicacao
em grupo, baseado em histérico de comunicag¢ao, o mecanismo de blocos causais, € utilizado,
o qual prové um protocolo de comunica¢do em grupo para sistemas assincronos, garantindo
as propriedades adequadas a execucgdo destes protocolos [63, 64]. Tal mecanismo de blocos

causais utiliza matrizes baseadas na informacao dos relégios l6gicos de envio das mensagens
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— utilizamos a informagdo dos reldgios fisicos, estendendo o mecanismo em blocos causais
temporais (timed causal blocks), que permite utilizar informag¢ao temporal, se existente, obtendo
execu¢ao otimizada em sistemas sincronos.

A seguir, o mecanismo de blocos causais € descrito brevemente, e apresentados o protocolo
genérico desenvolvido baseado na extensao timed causal blocks e uma avaliagdo de desempenho
comparativa com protocolos cldssicos de comunicagdo em grupo em ambientes assincronos e

sincronos.

5.1.2.1 Mecanismo de blocos causais

O mecanismo de blocos causais permite implementar a difusao atdmica confidvel com orde-
nacao total em um protocolo de comunicagao em grupo. Cada processo p; mantém um rel6gio
l6gico, denominado block counter de p;, ou BC;. BC; é uma varidvel inteira cujo valor incre-
menta monotonicamente. Quando um grupo g € criado, o respectivo BC; de cada p; € iniciado
com um inteiro ndo-negativo — sem perda de generalidade, todos podem ser iniciados com o
valor zero. Mensagens transmitidas sdo rotuladas com o block counter do emissor, e, de forma
similar ao relégio 16gico de Lamport [62], este rotulo obedece a causalidade potencial — ou seja,
a relac@o happen-before indicada por —. Ou seja, se m — m’, entdo o rétulo temporal associ-
ado com m’ serd maior que o associado com m. Contudo, o inverso nem sempre se mantém: se
duas mensagens possuem diferentes rétulos temporais, estas podem ser concorrentes. De forma
similar a evolucdo do reldgio 16gico de Lamport em face a eventos de envio/recepcao, o block
counter avanga em face de eventos de envio/entrega, uma vez que uma mensagem transmitida
pode ter dependéncia causal apenas de mensagens que foram entregues previamente.

Imediatamente antes de um processo p; enviar uma mensagem m ao grupo g, este incrementa
em um o valor de BC;. Este valor incrementado torna-se o rétulo temporal de m, como niimero
do bloco no campo m.b. p; pode atualizar o valor de BC; ainda se houver a entrega de uma
mensagem m (denoted delivery;(m)) cujo valor m.b associado é maior que o valor atual de BC;.

Desta forma, estas duas regras definem o incremento de BC;:

e CAI (Incremento do block counter em face de send;(m)): Antes de p; difundir m, este
incrementa em um o valor de BC;, e associa este valor atualizado ao rétulo temporal m.b;

<,

e CA2 (Incremento do block counter em face de delivery;(m)): Antes de p; entregar m, este

atualiza o valor de BC; para max{BC;,m.b}.

A partir das regras CAIl e CA2, podemos definir as seguintes propriedades que associam

precedéncia de eventos, onde send; indica um evento de send executado pelo processo p;:
e prl: send;(m) — send;(m') = m.b <m'.b

o pr2: Vm, pj : deliverj(m) — send;j(m') = m.b < m'.b; e,
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e pr3:Vm’,m” : m’.b =m”.b = m’ and m” are concurrent.

As propriedades prl e pr2 seguem diretamente de CAl e CA2, respectivamente. Em con-
junto, implicam que para quaisquer duas mensagens m, m’: send(m) — send(m’) = m.b <
m’.b. A propriedade pr3 define que duas mensagens difundidas com mesmo numero de bloco
sd0 necessariamente concorrentes e foram envadas por processos distintos, uma vez que CAl
veda o envio de dois eventos de send executado pelo mesmo processo com o mesmo valor de
BC.

Matriz de Blocos Causais

Cada processo p; representa mensagens concorrentes (propriedade pr3) enviadas/recebidas
com mesmo numero de bloco por meio de um bloco causal. A construcio destes blocos causais
resulta na nocdo de uma matriz de blocos que é uma forma de representacdo matricial das
mensagens enviadas/recebidas com diferentes ndmeros de bloco. Um bloco causal € um vetor
de tamanho igual ao nimero n de processos de Il. Sempre que uma mensagem com novo
numero de bloco, dito B, difundida por um processo p; € enviada ou recebida por um processo,
este cria um novo vetor de tamanho n; para qualquer mensagem difundida (enviada/recebida)
com o nimero de bloco B, define-se a i-ésima entrada do vetor em ’+’; e, para quaisquer novas
mensagens difundidas com mesmo nimero de bloco B enviadas/recebidas de outro processo
Pj,] # i, define-se a j-ésima entrada do vetor em '+’. Desta forma, os blocos causais atendem

a seguinte propriedade:
e PRI : em um mesmo bloco causal, apenas mensagens concorrrentes sao representadas.

Em uma aplicacdo de comunicagdo em grupo, se a difusdo de mensagens pelos processos
ocorre de forma continua, o nimero de blocos causais construidos incrementard ao longo do
tempo. Cada processo ordena seus blocos causais de forma crescente do nimero de bloco que
representam, formando uma matriz de blocos denominada BM. De forma que BM/B] representa
o bloco causal de niimero de bloco B. Para o BM associado a quaisquer dos processos, podemos

definir a seguinte propriedade:

e PR2: considere as mensagens m e m’, representados em BM[B] e BM[B’], respectiva-

mente, se hd precedéncia causal entre elas de forma que m — m/, entdo B < B'.

Por exemplo, a Figura 5.2 representa a matriz de blocos de um processo dos 6 que compdem
um dado grupo. Esta representa todas mensagens enviadas ou recebidas por este dado processo
que possui a matriz. Por exemplo, a matriz da Figura 5.2 indica que o nimero de blocos das
ultimas mensagens recebidas dos processos p; € p» sdo, respectivamente, 4 € 5.

Completude de Blocos

De acordo com a propriedade PRI, todas mensagens que pertencem a um dado bloco causal,

por exemplo, BM[B], sao concorrentes. E pela propriedade PR2, pode-se implementar um

mecanismo de entrega de mensagens que mantenha a ordem causal baseado nos nimeros de
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PP P, [P, |B |Ps
1 + +
2 + + +
3 + + +
4 + +
5 +

Figura 5.2. Exemplo de matriz de blocos para um grupo de 6 processos.

bloco. Assim, se uma mensagem recebida representada em BM[B], B > 1, € entregue somente
depois que todas mensagens difundidas que possam ser representadas em BM/[B’], para todo
B’ < B, forem previamente entregues.

Se assumimos a hipétese de canais de comunicagdo par-a-par FIFO, a qual € facilmente
implementdvel por meio de mecanismos de controle de conexdo fim-a-fim, como o uso do
protocolo TCP, pode-se determinar de forma fécil se um dado bloco causal é completo, ou seja,
se o0 mesmo indica a recep¢do/envio de todas as mensagens com o mesmo numero de bloco
associado. Por exemplo, considere a Figura 5.2, bloco 2 estd completo em face dos processos
D2, Ps, € pe haverem enviado mensagens com nimero de bloco 2, e 0s processos pi, p3, € p4,
enviado mensagens com nimero de bloco 3. As condi¢des de completude de um bloco sdao

definidas de forma precisa por meio do Lema 5.1.1 [63, 64]:

Lema 5.1.1 Um bloco causal BM[B], B > 1, mantido por um processo p;, € dito completo, se
e somente se Vj, 1 < j <n, a seguinte condi¢do se mantém:

e [.CI: aj-ésima entrada de BM[B] ou (i) estd marcada com '+’ or (ii) estd vazia e existe

B’, B’ > B, tal qual j-ésima entrada de BM[B’] estd marcada com "+ .

Prova do Lema 5.1.1 Considere que LCI € satisfeito pelo bloco causal BM[B], Vj, 1 < j <n.
De acordo com (i), p; contribui enviando previamente uma mensagem indicada em BM/[B].
De acordo com as regras CAI e CA2, um processo sempre difunde mensagens com nimeros de
bloco monotonicamente crescentes, e, considerando a hipétese de canais de comunicacao FIFO,
mensagens transmitidas sdo recebidas na ordem sequencial de seus nimeros de blocos, logo,
de acordo com (ii), se p; difundiu mensagem com nimero de bloco B’ (registrado em BM[B’],
B' > B), é garantido que p; ndo difundido previamente (e ndo difundird) quaisquer mensagens
para BM[B]. Desta forma, o bloco causal BM[B] estd completo. O

Obviamente, dado PR2, a existéncia de BM[B], B > 1, implica na existéncia de um bloco
causal imediatamente anterior BM[B’], € que B' < B (¢ B’ = B — 1 considerando que o conta-
dor de blocos € incrementado pela unidade). Desde que a hipétese de canais de comunicagdo
FIFO se mantém, blocos causais de BM mantidos por um processo se completardo na ordem

sequencial de seus nimeros de bloco.
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E possivel utilizar a informacio de completude dos blocos para a entrega de mensagens,
atendendo a ordenacdo total: na ordem do nimero de bloco, mensagens de blocos completos
podem ser entregues; em cada bloco completo as mensagens sdo entregues sempre em uma
ordem pré-definida, como, por exemplo, em ordem crescente ao identificador do processo re-
metente. hipdteses temporais, 0 que ndo permite determinar, por exemplo

O mecanismo de blocos causais ora apresentado nao apresenta consideracdes quanto a hi-
péteses temporais, o que nio permite determinar, por exemplo, limites temporais de terminagao
para a completude de blocos, e, por consequente, para a entrega de mensagens.

Por exemplo, se apenas um processo permanece inativo, sem enviar mensagens, este nao
contribui com a completude dos blocos causais que se formam, e consequentemente as mensa-
gens associadas ndo serdo entregues. De modo a garantir termina¢do na completude de blocos
causais, utilizamos um simples mecanismo, denominado time-silence: este mecanismo garante
que todo processo, mesmo em face de longos periodos de inatividade, deve contribuir para a
completude de blocos causais existentes. Este mecanismo € descrito a seguir.

Mecanismo de Time-silence

Cada processo p; mantém varidveis inteiras SENT; e RECD;, indicando o maior nimero de
bloco de mensagens que p; enviou ou recebeu, respectivamente. Ao receber uma mensagem
com um novo nimero de bloco B, p; verifica se SENT; > B. Se SENT; < B, um timeout local
€ configurado, denominado time-silence ts(B), com um periodo de tempo pré-determinado ts.
Este timeout indica a janela temporal na qual p; deve enviar uma mensagem com nimero de
bloco igual ou maior a B. Em face a expiragdo deste timeout, entdo p; difunde uma mensagem
de conteudo nulo com numero de bloco m.b. = RECD,. Esta a¢do contribui com a completude
de todos os blocos criados BM[B'|,B’ < RECD;. E define uma nova regra CA3 de incremento
de BC;:

e CA3 (Avanco do contador devido ao timesilence;): Antes de p; difundir uma menssagem
de conteudo nulo, este define m.b = RECD; e BC; = m.b.

Observe que ao longo da execucdo se RECD,; torna-se muito maior que SENT;, devido a
inatividade do processo, 0 mecanismo de time-silence torna, a termo, SENT; = RECD;.

Pode-se construir protocolos de comunicacdo em grupo baseado no mecanismo de blocos
causais, os quais possuem garantias de terminacao na completude dos blocos em face do uso do
time-silence.

Contudo, ndo determinamos limites temporais para esta completude. Se assumimos hip6-
teses de sincronia no sistema distribuido — taxa de desvio médxima entre os relégios, presenga
de limites temporais na execucdo e laténcia de canais de comunica¢do, o mecanismo de blocos
causais pode utilizar tais hip6teses para determinar estes limites temporais de completude, o que
¢ obtido na extensao apresentada em [5]: blocos causais temporizados, ou timed causal blocks
(TimedCB). Os timed causal blocks permitem inferir limites temporais associados a completude

de blocos, dado que ha limites temporais conhecidos associados ao sistema distribuido.
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Em sintese, na presenca de um ambiente (processos € canais) sincrono, temos limites tem-
porais conhecidos para a completude dos blocos, denominados timed causal blocks, medidos
pelo reldgio local de p;, a partir do instante #; de criagdo do bloco, sdo determinados pelo Lema
5.1.2:

Lema 5.1.2 O limite temporal para um bloco BM[m.b], criado no tempo local t;, se tornar
completo em p;, considerando canais de comunicagdo confidveis, mensurado pelo seu relégio

local é:

e TCI: (t; +ts(m.b) + 2Amax) (1 4+ p), se a mensagem m que criou o bloco foi enviada por
pi

o TC2: (t;i+ts(m.b)+2Amax — Amin) (1+p), se a mensagem m que criou o bloco foi recebida
por p;

onde Aqx € Apin S30, respectivamente, os limites temporais maximo e minimo da transmis-
sdo da mensagem através do canal de comunicagdo entre p; € p; € a taxa maxima de desvio
entre relégios é dada por p.
Prova do Lema 5.1.2 Considere que um bloco causal BM[m.b] é criado por um processo p;
quando este envia ou quando este recebe uma mensagem m € o bloco BM[m.b] ndo existia
previamente. Primeiro, se BM[m.b] é criado por p; no instante de tempo local #; quando p;
envia m. Neste caso, p; deve aguardar até t; +ts(m.b) + 2A,,4, para receber uma mensagem
(nula ou ndo) de cada processo p; com nimero de bloco > m.b, i # j. O primeiro Ay, €
o limite temporal mdximo para m alcangar p;, e ts(m.b) € o limite temporal mdximo para p;
enviar uma mensagem m’ a BM[m.b], em que m'.b > m.b?. Por fim, o Gltimo A, é o limite
temporal para p; receber m’.

Agora considere o segundo caso, BM[m.b] € criado por p; no tempo local #; quando p; recebe
m de um processo p;. Imediatamente apés BM[m.b] ser criado em p;, ts(m.b) € definido para
expitar em ¢i + ts(m.b) — como um limite temporal para p; enviar uma mensagem a BM[m.b].
Como todos os demais p;,i # j, também recebem m (assumindo que os canais de comunicacdo
sdo confidveis) e definem ts(m.b), p; deve aguardar até que t; + (Apax — Amin) +15(m.b) + Apax.
A diferenca (Apqx — Amin) deve-se ao caso onde p j pode receber m em Ay, enquanto p; recebe
m em A, Por fim, ts(m.b) € o limite temporal méximo para p; enviar uma mensagem m’ a

BM[m.b] e Apqy € o limite temporal para p; receber m’. L]

5.1.2.2 O protocolo proposto

A partir do mecanismo de timed causal blocks [S], uma avaliagdo preliminar deste meca-

nismo ¢é apresentada em [65], um protocolo genérico de comunicacdo em grupo é proposto em

No pior caso m’ serd gerada pelo mecanismo de time-silence se p; ficar inativo sem enviar nenhuma mensagem
de aplicacdo até expirar o timeout dado por ts(m.b).
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[8], e, por fim, este € estendido em [35] — contribui¢des parciais desta tese. Esta abordagem ge-
nérica considera um ambiente hibrido (canais de comunica¢do podem ser timely ou untimely),
onde o0 algoritmo proposto percebe o contexto do ambiente e adapta-se a este contexto.
Conforme descrito em secdes anteriores, é possivel prover um mecanismo de difusdo ato-
mica de mensagens que garanta ordem total a partir da informagdo de completude dos blocos
causais. Considere um cendrio sem falhas: uma mensagem m enviada ao grupo alcanca todos
os processos destinos, em face de todos estes e do processo emissor ndo falharem por crash
ao longo da execu¢do. Contudo, em caso de falhas, alguns processos podem nio receber a
mensagem m. De modo a garantir as propriedades necessdrias a difusdo atdmica confidvel, ndo
podemos assim descartar uma mensagem imediamente apds a sua recepcao e entrega a camada
de aplicacdo: pode ser necessdria sua retransmissao aos processos que nao a tenham recebido,
de modo a garantir que todos processos do grupo a receberam. Esta garantia implica no acordo
na entrega de mensagens, o que pode ser obtido por meio da informagdo de completude dos

blocos de acordo com as seguintes condi¢des:
e safel: uma mensagem m pode ser entregue se BM[m.b] é um bloco completo;

e safe2: as mensagens sdo entregues em ordem crescente de seus nimeros de bloco; uma
ordem pré-determinada e fixa de entrega se aplica as mensagens de mesmo nimero de

bloco.

A entrega baseada na completude dos blocos, utilizada na versdo do protocolo proposta
em [8], ndo atende aos requisitos de diversas aplicacdes, uma vez que o acordo na entrega
de mensagens apenas se aplica a processos corretos. Considere, por exemplo, o cenério de
replicacdo ativa de servidores [48]: se apenas uma réplica recebe um comando e o executa
imediatamente antes de falhar, esta réplica evolui a um estado distinto das demais réplicas, e
na sua recuperacao a sincronizacao de estados é mais custosa em face da réplica defeituosa ter
uma trajetéria distinta das demais.

A solugdo para isto é o acordo uniforme na entrega de mensagens, ou seja, a entrega
mesmo em processos que falham por crash ao longo da execucdo, s6 deve ocorrer se também
for entregue em processos corretos. No exemplo da replicacdo ativa de servidores, a réplica
mesmo imediatamente antes de falhar s6 executaria acdes também entregues a processos corre-
tos, mantendo-se a mesma trajetdria na evolucao do estado.

Pode-se obter este comportamento de acordo uniforme por meio da estabilidade das mensa-
gens. Uma mensagem ¢ estdvel se for recebida por todos os membros do grupo (e instavel caso
contrdrio). A entrega de mensagens somente apds as mesmas tornarem-se estaveis atende ao
acordo uniforme na entrega de mensagens, e as mesmas s6 devem ser descartadas se forem
conhecidas estaveis por todos 0s processos (super-estaveis).

Acordo Uniforme na Entrega de Mensagens. Para determinar a estabilidade das mensagens
associadas a um bloco causal, membros do grupo informam em cada mensagem transmitida o

ultimo bloco completo (last complete block — LCB). Por meio da coleta do LCB informado por
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todos processos, um processo p; pode calcular o dltimo bloco estavel (last stable block — LSB),
como LSB = min{LCB;,Vp; € g}. Ou seja, todos os blocos de p; de niimero menor ou igual a
LSB sdo estaveis em p;.

As seguintes condicdes de entrega garantem a entrega do mesmo conjunto de mensagens na

mesma ordem de acordo com o acordo uniforme na entrega de mensagens:

e stablel: uma mensagem m pode ser entregue se BM[m.b] € um bloco estavel;

e stable2: as mensagens sdo entregues em ordem crescente de seus nimeros de bloco; uma
ordem pré-determinada e fixa de entrega se aplica as mensagens de mesmo nimero de

bloco.

A terminacdo na entrega, garantida pelo mecanismo de time-silence deve atuar de modo que
todos blocos completos se tornem a termo estaveis. Ou seja, apds a completude de um bloco,
define-se um timeout com janela temporal 7s, € na sua expiracdo uma mensagem de contetido
nulo informa o novo valor de LCB a todos processos. Neste caso, a mensagem nula ndo possui
nimero de bloco e ndo cria novos blocos.

O Lema 5.1.3 define os limites temporais para a estabilidade de blocos na presenca de um

ambiente (processos e canais) sincrono:

Lema 5.1.3 O limite temporal para um bloco BM[m.b], criado no tempo local t;, se tornar

estdvel em p;, mensurado pelo seu reldgio local é:
o STI: (t;+2ts(m.b) 4+ 3Amax) (1 + p), se m foi enviada por p;
o ST2: (t;+2ts(m.b) + 3Amax — Amin) (1 +p), se m foi recebida por p;

Prova do Lema 5.1.3 Considere o Lema 5.1.2, uma vez que o bloco B[m.b] é criado no ins-
tante de tempo local #; no processo p;, o qual enviou m, a sua completude ocorre em 7C1, e
em TC2 em um processo p; que recebeu m. Desconsiderando o efeito do clock drift (taxa de
desvio), de fato, TC1 e TC2 ambos referem-se a0 mesmo instante de tempo global ¢ (mas nao
conhecido localmente), porque no limite p; receberd m em A4y, logo t; = t; + Apin, medido
pelo reldgio local de p;, mas para outro processo p; que recebeu o bloco em #; + Ayyqx, € cOn-
tribui para a sua completude em p; somente apds o time-silence t.s.(m.b) e o atraso maximo
de transmissao Ay, logo medindo pelo relégio local de p;: ¢; +ts(m.b) + 2Amax — Amin) =
(t; + Apin) +ts(m.D) + 2Apax — Amin) = (ti +1s(m.b) +2A,4¢) = TC1. Logo TC2 medido pelo
relogio local de p; € TC1 medido pelo relégio local de p;.

Assim, apds os limites temporais para completude de blocos, uma mensagem para notificar
tal completude serd enviada no maximo em zs(m.b) (time-silence) e recebida apds, no maximo,
Apax, de modo que os limites para estabilidade serdo obtidos ap6s ts(m.b) + Apgy dos limites

para completude. U
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Figura 5.3. Limites temporais para completude e estabilidade do mecanismo timed causal blocks.

A Figura 5.3 ilustra de forma grafica os limites temporais para completude (7'C1 e TC2)
e estabilidade (S7T'1 e ST?2) calculados pelo instante de tempo local a cada processo em que o
bloco € criado, considerando o caso de p; que cria o bloco ao enviar m e de p; que cria o bloco
ao receber m.

A visdo do grupo evolui em face a falhas de processos por crash, ou de requisi¢des esponta-
neas de processos de entrada (join) ou saida (leave) do grupo. Consideremos o caso de falhas.
Se assumimos que processos e canais de comunicacdo sdo sincronos, a completude e estabili-
dade de blocos deve ocorrer de acordo com os limites temporais apresentados nos Lemas 5.1.2
e 5.1.3, caso ndo ocorra temos uma indicacdo de falha do processo que ndo contribuiu para a
completude ou estabilidade dos blocos.

Suponha que canais de comunicacao sejam assincronos, podemos arbitrar um valor razodvel
para A,4x, de modo que a medi¢do da laténcia dos canais de comunicagdo tenha alta probabili-
dade de atender a tal limite temporal. Neste caso assincrono, a viola¢do dos limites temporais
de completude e estabilidade de blocos indica tdo somente uma suspeita da falha do processo.
Em face a indicagdo ou mesma a suspeita da falha de um processo do grupo, é necessaria a ins-
talacdo de uma nova visdo, com a entrega prévia das mensagens instaveis ainda ndo entregues
ao grupo.

No caso de requisigdes de join e leave, podemos utilizar o conceito de estabilidade de blocos.
Ou seja, o processo que quer ingressar ou sair do grupo difunde a requisi¢ao ao grupo (no caso
de join o envio € feito por meio de um processo que ja € membro do grupo). Uma vez que a
requisicao (join ou leave) é entregue estavel uma nova visao € instalada a partir do nimero do
bloco associado a requisi¢ao.

Esta abordagem obedece a sequéncia unica de visdes, uma vez que toda requisi¢do de join
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ou de [eave deve ocorrer na mesma visido v'(g) para quaisquer dois processos p; e pi perten-
centes ao grupo. Associando a sequéncia de visdes a sequéncia de blocos estdveis, uma vez que
a estabilidade garante que a informacao é conhecida por todos processos e os blocos tornam-se
estdveis na mesma sequéncia em todos processos do grupo.

Algoritmos Os algoritmos que detalham o funcionamento do procoloco sdo descritos a seguir.
O Algoritmo 5.1 € ativado por um evento de envio/recep¢do de uma mensagem m, definindo
timeouts de completude e estabilidade na criacdo de blocos, armazenando a mensagem m em
um buffer local e ativando a tarefa de entrega (Algoritmo 5.2). Esta tarefa entregara mensagens
estaveis de acordo com as condicdes stablel e stable2. Suponha que um processo p; falha por
crash e, como consequéncia, expira o timeout em p; associado a completude de BM[m.b]. De
modo a prover a entrega de mensagens, uma nova visao do grupo g deve ser instalada excluindo

pr (e quaisquer outros processos falhos).

Algoritmo 5.1: Protocolo proposto para comunicagdo em grupo self-aware: executado
por um processo p; em face de um evento de send/receive de uma mensagem m.
1: if BM[m.b] does not exist then
2 create BM[m.b]
3 if pi = m.sender then
4 set completion timeout TC1 for BM[m.b]
5: set stability timeout ST1 for BM[m.b]
6
7
8
9

else
set completion timeout TC2 for BM[m.b]
set stability timeout ST2 for BM[m.b]
end if
0: endif
1: store m at a local buffer and signal delivery task (Algorithm 5.2)

Algoritmo 5.2: Protocolo proposto para comunica¢do em grupo self-aware: tarefa de
entrega de mensagens.

1: updates LCB and LSB according to the current view and cancels related timeouts for complete or stable
causal blocks

2: while exists (stable and not delivered causal blocks) do
3:  deliver stable messages with the lowest block number according to stable-safel and stable-safe?2
4:  if exists (join(g) or leave(g) requests delivered in current view v;‘ ) then
5: apply the requests and compound a new view vf-‘“
6: ifpi ¢ vé‘“ then
7: terminate p; (* p; requested previously to leave *)
8: else if V6 # V<1 then
9: install the new view V™1 at p;
10: updates LCB and LSB according to the current view
11: end if
12:  endif

13: end while

Logo, de modo a garantir a instalagdo desta nova visdo, executamos uma difusdo confidvel

da mudanca de visdo associada ao nimero de bloco expirado, rmcast(ChangeViewRequest,B),
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onde B = m.b, de acordo com o Algoritmo 5.3. Todos os processos remanescentes devem

receber tal difusdo e executar a tarefa de mudanca de visao (Algoritmo 5.4).

Enfim, a tarefa de mudanca de visao utiliza de difusdo confidvel para disseminar entre todos
os processos do grupo o valor do LSB e o conjunto de mensagens instaveis conhecidas por cada
processo. Desta forma, todas as mensagens instdveis ndo ainda entregues serdo conhecidas e a
partir do cédlculo do médximo valor do LSB coletado (LSB;,4y), pode-se inferir quais blocos sdao

estdveis em um processo, mas nao conhecidos como estdveis em outro.

Uma condi¢do de guarda define um quérum adequado para o conjunto de processos em
funcionamento: este quérum considera a qualidade de servi¢o de processos e canais de co-
municacdo baseado nas informacgdes atualizadas sobre os conjuntos live, down € uncertain.
Um algoritmo de consenso adaptativo apresentado em [6] € utilizado para obter o acordo no
conjunto de processos ativos, no valor de LSB,,,, € no conjunto de mensagens instaveis a ser
entregue, de modo a determinar visdes idénticas a ser instalados em todos os membros do grupo
(propriedade acordo uniforme do consenso). O consenso adaptativo progride de acordo com
a qualidade de servigo existente. Ao fim do consenso, o conjunto de mensagens instaveis é ar-
mazenado no buffer local, o valor de LSB € atualizado e as mensagens sdo entregues de acordo

com as condi¢Oes de entrega stablel e stable?.

Se um processo p; ndo foi incluido na nova visdo (em face de ndo ter enviado seu conjunto
de mensagens instdvel), o mesmo € terminado (linha 12 do Algoritmo 5.4). A nova visao é
instalada se € diferente da visdo atual (linhas 13-14 do Algoritmo 5.4), caso contrdrio, somente

as mensagens instaveis sao entregues sem a necessidade de nova visao.

Algoritmo 5.3: Protocolo proposto para comunicacdo em grupo self-aware: executado
por um processo p; em face da expiragdo de um timeout relacionado a um bloco B.
1: rmcast(ChangeViewRequest,B)
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Algoritmo 5.4: Protocolo proposto para comunicagdo em grupo self-aware: executado
por um processo p; em face da recepcao de uma requisicdo de mudanga de visao (Chan-

geViewRequest,B).
1: if (unstable,B,LSB, leaving;) was already been sent by p; then

exit

end if

block ordinary delivery at delivery task

if p; requested a leave with no join request after that then
leaving; = true

else
leaving; = false

end if

: rmcast(unstable, B, LSB, leaving;)

X2 N RN

~ O~
~

: wait until (Vp; € I1: received (unstable,B,LSB) from p; or p; € down; or FDi(p;) = true) and for majority
of uncertain: received (unstable,B,LSB,leaving ;) from p;

12: let allunstable; be the union of the unstable sets received from all p; and LSBq, the maximum value of LSB

collected.

13: let V; be set of all p; from which (unstable,B, LSB, false) was received.

14: consensus(B,(V,allunstable;, LSBy))

15: store messages from allunstable not yet received by p;, sets LSB = LSB,,qx and invokes Delivery Task.

16: vf“ =VUuv - vf (* Vi is the current view after Delivery Task *)

17: if pi ¢ v then

18:  terminate p; (* p; was removed due to a false suspicion from a p;,i # j *)

19: elseif vit' £V then

20:  install the decided view V at p; as v} where s =r+1

21: endif

22: signal delivery task (Algorithm 5.2) for resuming ordinary message delivery

Devemos observar que em um cendrio sincrono, a expira¢dao de timeout associado a com-
pletude de um bloco corresponde a um detector perfeito de defeitos. Caso os canais de comuni-
cacgdo sejam assincronos, temos tdo somente uma suspeita da falha do processo. Em ambientes
cuja qualidade de servico varia ao longo do tempo, o nivel de servico provido pela deteccao de
defeitos varia, conforme o subconjunto de processos pertencentes aos conjuntos live, down e

uncertain.

Em configuragdo hibrida, ndo necessariamente dindmica, a aplicacdo também terd a execu-
¢do otimizada. Considere o cendrio de nuvem federada [2], ou seja, clusters de nds conectados
entre si por meio da Internet. Cada cluster da nuvem representa um grupo de computadores
interconectado em uma rede local, onde pode-se assumir um comportamento sincrono, contudo
a nuvem como um todo n@o € um sistema sincrono. Esta configuracio é representada pelo mo-
delo sincrono particionado [7], e podemos utilizar o algoritmo associado ao detector de defeitos
perfeito neste ambiente para a determinac¢do do conjunto down: a expiracdo de bloco B em
pi devido a ndo contribui¢do de um processo p; localizado na mesma parti¢do sincrona de p;
indica a certeza da falha de p;. Neste cendrio, verificada a cobertura do detector perfeito por

todos os processos, a expiragdo de bloco envolvendo os processos p; € p; em diferentes parti-
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coes sincronas (e portanto com comunicagdo assincrona entre si), ou seja, associada a suspeita

de falha, ndo torna necessdria a execu¢do da mudancga de visdo.

5.1.2.3 Avaliacdo de desempenho

O framework HDDSS proposto nesta tese é adequado para esta e as demais avaliagdes de
desempenho ora apresentadas pela facilidade de composicdo de cendrios com componentes
(processos e canais de comunica¢do) com diferentes niveis de qualidade de servico, bem como
uso de fungdes de probabilidade adequadas que caracterizem, dentre outros, a carga do sistema
e hipéteses de falhas associadas aos componentes. Ainda, podemos caracterizar um conjunto
de varidveis locais a cada processo que define informacgdo sensoriada e que os valores variam
de acordo com a dinamica do sistema. Esta funcionalidade nos permite melhor representar o

comportamento de sistemas distribuidos self-aware que caracterizamos neste capitulo.

A avaliagcdo de desempenho compara o nosso protocolo com abordagens cldssicas nos casos
sincrono e assincrono. No caso sincrono, comparamos com o Periodic Group Creator [28,
61] e no caso assincrono com o protocolo de comunica¢do em grupo do sistema operacional
distribuido Amoeba [66].

Os protocolos foram escolhidos por sua simplicidade. O Periodic Group Creator utiliza a
informacao dos reldgios fisicos locais para a entrega de mensagens, baseado na existéncia de
sincronizagdo periddica. O Amoeba utiliza um sequenciador fixo que determina a ordem da

entrega de mensagens.

O Periodic Group Creator utiliza de reldgios fisicos para prover um protocolo de comuni-
ca¢do em grupo baseado no histérico de comunica¢do, em comparativo a nossa abordagem que
utiliza timed causal blocks, combinando a informacgao de reldgios fisicos (dado pelos timeouts
associados aos blocos) e de reldgios 16gicos (nimeros de blocos associados as mensagens).
Quanto ao Amoeba, o mesmo implementa um paradigma de sequenciador fixo, em que um

processo lider define a sequencia das mensagens enviadas ao grupo.

Para simplicidade, denominamos os protocolos acima tdo somente de PGC e Amoeba, res-
pectivamente, e nosso protocolo de 7imedCB.
Caso Sincrono

Modelo de Simulagao

De modo a caracterizar um ambiente sincrono, configuramos um cendrio no qual hd uma
laténcia méxima pré-determinada para a comunicagao fim-a-fim, o qual pode ser estabelecido
por meio de um comutador de rede Ethernet com niveis de qualidade de servico configurados
fim-a-fim, de modo que obtemos uma laténcia maxima A;,,;x = 15ms — assumimos uma laténcia
minima A,,;, = lms e que o atraso dos canais de comunica¢do € muito maior que a laténcia
de processamento. Cada processo tem acesso a um reldgio fisico local, e estes mantém uma
taxa de desvio méaxima limitada por P, da ordem de 10~°. Para operagio do protocolo PGC

ha a execucdo subjacente de um algoritmo de sincronizacdo de relégios [67], cuja execugdo
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periddica limita a distorcao € entre os reldgios dos processos.
Meétricas de Desempenho

Para avaliar o desempenho de um protocolo de comunicag@o em grupo, utilizamos duas mé-
tricas: o overhead do protocolo, dado pela carga adicional imposta a rede, ou seja, a quantidade
de mensagens de controle em comparativo com o total de mensagens transmitida; e a latén-
cia na entrega de mensagens, este medido da recep¢do da mensagem pelo processo a entrega
correspondente pela camada de aplicacgdo.

O overhead do protocolo esta associado a necessidade de mensagens de controle para, por
exemplo, manter o membership na presenca de falhas, ou instalar uma nova visdo. Ja o atraso
na entrega de mensagens pode ser devido a necessidade de se observar condi¢cdes de guarda
que garantam, por exemplo, a estabilidade da mensagem, assegurando o acordo uniforme na
entrega de mensagens.

Descrigdo dos Experimentos

No protocolo PGC, cada processo periodicamente envia mensagens para verificacdo do
membership com periodo . O algoritmo de difusdo atdomica confidvel se basea em flooding
e a entrega de mensagens utiliza a informacdo dos reldgios fisicos, considerando-se a laténcia
maxima da rede, o nimero méaximo de retransmissoes k e a distor¢do méxima € entre os reldgios
sincronizados — esta baseada na configuragcao do protocolo de sincronizacao de reldgios fisicos
utilizado.

Devemos observar que, na auséncia de mensagens de aplicacdo, o TimedCB utiliza o meca-
nismo de time-silence para garantir a completude de blocos a cada periodo zs. Este mecanismo
nos permite monitorar o membership de forma similar ao PGC, e, desta forma, pode-se com-
parar os protocolos em cendrios que ts = . Consideramos que o mecanismo de flooding do
protocolo PGC tolera tao somente a falha de até 2 processos no caminho (k = 2, devido a re-
transmissoes) e que faz uso do mecanismo de sincronizagdo de reldgios. No TimedCB nido é
necessdria a sincronizagdo de rel6gios, uma vez que os limites temporais sio todos estimados a
partir do reldgio fisico local a cada processo.

Os fatores de simulacao considerados sdo o tamanho do grupo (5, 15 e 25) e o periodo ts e
7 (50, 100 e 200ms). De forma a simular a geragdo de mensagens de aplicacdo, caracterizamos
a carga de trabalho em cada processo por meio de uma fungao de distribui¢do de probabilidade
de Bernoulli, de modo que simulamos uma taxa média de 10 mensagens enviadas por cada
processo ao grupo a cada segundo. As simulacdes sio realizadas em cendrios com e sem falhas.
Resultados e Discussdo

Analisando os resultados do overhead — Figura 5.4.a e 5.4.b, verifica-se que o protocolo Ti-
medCB apresenta, na maioria dos casos, overhead menor ou igual ao PGC. Conforme esperado,
quanto maior o periodo (ts do TimedCB e © do PGC), e consequentemente menor a frequéncia
de envio de mensagens de controle, menor serd o overhead. Deve-se observar que na presenca
de falhas, quando € executado o consenso, o protocolo TimedCB aumenta seu overhead, ainda

que mantenha-se menor que o PGC.
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Uma vez que o TimedCB utiliza piggy-backing para portar informag¢des de controle do pro-
tocolo nas mensagens de aplicacdo, 0 mesmo apresenta menor overhead. Mesmo em face de
falhas quando o TimedCB executa o consenso para mudanca de visdo, verifica-se que este €
mais eficiente que o PGC, que mantém o overhead constante, determinado pelo periodo de mo-
nitoramento, pela retransmissdao do mecanismo de difusdo atdmica confidvel e pelo mecanismo
de sincronizagdo de relogios. O TimedCB por sua vez somente gera mensagens de protocolo
na auséncia de mensagens de aplicacdo (mecanismo de time-silence) e na ocorréncia de falhas
(consenso).

Em anélise dos resultados para a laténcia na entrega de mensagens — Figura 5.4.c e 5.4.d
(média com o respectivo desvio padrao indicado em linha de intervalo), o PGC com a resili€éncia
escolhida (k = 2) se apresenta mais eficiente que o TimedCB, com comportamento similar nos
cendrios com e sem falhas. Pode-se observar que o 7TimedCB apresenta um leve aumento nas
laténcias na presenca de falhas, em fun¢do do custo de execucao do consenso para a entrega das

mensagens ndo estaveis.
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Figura 5.4. Gréficos dos resultados de simulagdo de TimedCB e PGC em cendrio sincrono.

Contudo, o atraso de entrega do TimedCB pode ser otimizado para menores periodos de
monitoramento (pardmetro ts do mecanismo de time-silence) ou em presenca de maior carga
de trabalho da aplicacdo. Ainda, deve-se notar que esta incrementa no PGC com o aumento da

resiliéncia da difusdo atdomica confidvel (k > 2). Para o TimedCB, o custo sempre € 0 mesmo
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(o da execugdo do consenso), ndo importa o nimero de falhas toleradas (de 1 a n — 1). Desta
forma, uma maior resiliéncia (tolerancia de maior quantidade de processos sujeitos a falhas)
pode ser obtida de forma mais otimizada pelo protocolo 7imedCB. Na auséncia de falhas, o
protocolo 7imedCB se adapta e nenhum preco adicional € pago.
Caso Assincrono
Modelo de Simulacdo

Um ambiente totalmente assincrono em que processos imersos na Internet se comunicam
entre si por meio de canais de comunicac¢do com laténcia determinada por meio de uma fungdo
de distribuicdo de probabilidade exponencial (mean = 20ms).
Métricas de Desempenho

As métricas de desempenho sdo as mesmas utilizadas no caso sincrono: o overhead do
protocolo, dado pela carga adicional imposta a rede; e a laténcia na entrega de mensagens,
este medido da recep¢ao da mensagem pelo processo a entrega correspondente pela camada de
aplicacao.
Descrigdo dos Experimentos

O protocolo proposto € avaliado em comparagdo a uma versao do Amoeba que prové acordo
uniforme na entrega de mensagens. Neste protocolo, uma mensagem ao grupo € enviada ini-
cialmente ao sequenciador, o qual a difunde ao grupo; os processos do grupo precisam enviar
o ACK da mensagem ao sequenciador o qual espera por uma maioria (quérum) antes de en-
viar uma mensagem de controle permitindo a entrega. Considerando a natureza assincrona do
cendrio, e dado o valor escolhido para a laténcia média dos canais de comunicacdo (20ms)
com comportamento exponencial, estimamos um valor de A, = 100ms, a ser utilizado pelo
TimedCB para suspeita de falha na expiracdo de um bloco causal.

Os fatores de simulagcdo considerados sd@o o tamanho do grupo (5, 15 e 25) e o periodo
ts (50 e 200ms). De forma a simular a geracdo de mensagens de aplicacdo, caracterizamos a
carga de trabalho em cada processo por meio de uma fun¢do de distribuicdo de probabilidade
de Bernoulli, de modo que simulamos uma taxa média de 10 mensagens enviadas por cada
processo ao grupo a cada segundo. As simulagdes sdo realizadas no cendrios sem falhas.

Resultados e Discussdo

Analisando os resultados do overhead e da laténcia na entrega de mensagens — Figura 5.5,
verifica-se que 0 Amoeba produz overhead constante, enquanto o overhead do TimedCB varia
conforme a escolha do parametro ts e a carga de trabalho imposta. Quanto a laténcia na entrega

de mensagens, os valores de ambos protocolos sdo similares.

5.1.3 Desenvolvimento de um protocolo de comunicacio em grupo auto-configuravel

Em cendrios bastante dindmicos de computacgao eldstica, como, por exemplo, os de compu-
tacdo em nuvens [68], usudrios s@o tarifados de acordo com a quantidade de recursos compu-

tacionais que as aplicacdes consomem, como, por exemplo, rede de computadores, processa-
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Figura 5.5. Grificos dos resultados de simulacdo de TimedCB e Amoeba em cendrio assincrono.

mento, armazenamento. Neste contexto, mecanismos subjacentes (como protocolos de comuni-
cacdo em grupo), devem estar alinhados a estes requisitos e auto-ajustarem o uso de recursos de
acordo com mudangas na carga de trabalho da nuvem ou nos requisitos da aplicacao da nuvem.
Este ajuste deve ser realizado por meio da configuracdo dindmica dos parametros de operagdo,
que em ambientes estaticos € feita em tempo de desenho de acordo com o ponto de operagao

estimado.

Desta forma, hd a motivagao do desenvolvimento de protocolos distribuidos que possam
auto-gerenciar sua configuracao, se ajustando as condi¢des operacionais do ambiente ao longo
da execugdo e aos requisitos de operacao definidos pela aplica¢do usudria. Por exemplo, supo-
nha um ambiente de computacdo em nuvem onde um moédulo de gerenciamento de niveis de
servico denominado SLA Manager define o nivel de servi¢co negociado para a aplicacdo dis-
tribuida que executa na nuvem. Como uma ilustrag@o, considere o esboco de um gerenciador
de recursos da nuvem, Resource Cloud Manager (esbogo no Algoritmo 5.5), o qual de acordo
com o SLA atual, requisita mudangas nos pontos de operacdo (set-point) para o consumo de
recursos dos protocolos subjacentes, como, por exemplo, de um protocolo de comunica¢ao em
grupo auto-gerencidvel, o qual € utilizado em todas as réplicas em execu¢do. Uma mudanca
neste set-point pode implicar no aumento de consumo de recursos, provendo entrega de mensa-
gens mais rapida, ou, ao contrdrio, reduzir o consumo de recursos para as aplicacdes associadas,

implicando em maior retardo na entrega das mensagens.

Algoritmo 5.5: Esboco de um pseudo-algoritmo para prover adaptacdo a niveis de servico
de um gerenciador de recursos da nuvem.

1 let cm be a instance of ResourceCloudManager;

2 let rm be a instance of ReplicationManager;

3 on event receive of (SLARenegotiation) request by cm do
4 Sorall the (rm € CloudApplication) do

5 trigger {GroupProtocol,ChangeSet Point);

6 L do other stuff...;
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O protocolo proposto € uma variagdo do protocolo base apresentado na Secdo 5.1.2.2 cons-
truido sob o mecanismo de timed causal blocks. Este protocolo base € provido com um meca-
nismo que o torna auto-gerencidvel, percebendo o nivel de servigo requerido para o usudrio, em
termos de consumo de recursos, e ajustando 0s seus parametros operacionais.

A seguir descrevemos, de forma breve, o protocolo base proposto, a abordagem auto-
gerencidvel e uma avaliacdo de desempenho comparativa entre o protocolo base e a abordagem

auto-gerenciavel.

5.1.3.1 O protocolo base

Assumimos um modelo de sistema parcialmente sincrono, com hipétese GST. Ou seja, a
termo o sistema torna-se estdvel, sendo mantidos limites temporais que permitem a termina-
¢do da computacao distribuida. Sob estas premissas de modelo, construimos um protocolo de
comunicacdo em grupo bdsico, variacao de [35],

O protocolo base ¢ uma variagido do protocolo da Se¢do 5.1.2.2 adaptado a este modelo de
sistema parcialmente sincrono. Esta variacdo assume que toda a mudanca de visio requer uma
maioria dos processos ativos, em face do sistema ser parcialmente sincrono com hipétese GST
e ndo haver um mecanismo subjacente que permita inferir qualidade de servigo dos processos
do grupo. Os limites temporais de completude e estabilidade de blocos indicam mera suspeita
de falha, a partir da hipdtese que A4, indica com alta probabilidade um valor razodvel para a
laténcia maxima a ser observada nos canais de comunicacao.

Desta forma, mantemos o Algoritmo 5.6 que no envio/recep¢do de uma mensagem m define
timeouts de completude e estabilidade, armazena a mensagem m e ativa a tarefa de entrega
(Algoritmo 5.7). Este entrega mensagens estaveis de acordo com as condi¢des stablel e stable?2.
Em caso de suspeita devido a expiragdo de blocos o Algoritmo 5.8 ativa a mudanga de visao.

O Algoritmo 5.9 de mudanga de visdo assume um ambiente assincrono, requerendo desta
forma um quérum de maioria de processos corretos na visao atual, e executa o protocolo de
consenso baseado em um detector de defeitos ¢S apresentado em [58] — o qual garante a ter-
minacao do consenso sob a hipdtese GST. Este consenso assume como quérum uma maioria de
processos ativos. De modo a obter o acordo em uma vis@o idéntica a ser instalada em todos os
membros do grupo. A nova visao € instalada em todos os membros do grupo, exceto em um
processo suspeito de forma erronea que for excluido desta nova visdo, neste caso o mesmo é

terminado.

5.1.3.2 O protocolo proposto

A proposta auto-gerencidvel estende o protocolo de comunicacdo em grupo base apresen-
tado, de modo a tratar da escolha apropriada do parametro de configuracdo do protocolo (no
caso, o time-silence). Escolher o valor apropriado do time-silence implica em uma relacdo

de compromisso: a) periodos longos para time-silence diminuem o overhead do protocolo e
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Algoritmo 5.6: Protocolo base proposto para comunicagdo em grupo: executado por um
processo p; em face de um evento de send/receive de uma mensagem m;
1: if BM[m.b] does not exist then
2 create BM[m.b]
3 if p; = m.sender then
4 set completion timeout TC1 for BM[m.b]
5 set stability timeout STI for BM[m.b]
6: else
7.
8
9

set completion timeout TC2 for BM[m.b]
set stability timeout ST2 for BM[m.b]
end if
10: end if
11: store m at a local buffer and signal delivery task (Algorithm 5.2)

Algoritmo 5.7: Protocolo base proposto para comunicacdo em grupo: tarefa de entrega
de mensagens.

1: updates LCB and LSB according to the current view and cancel related timeouts for complete or stable
causal blocks

2: while exists a causal block stable and not delivered do

3:  deliver stable messages with the lowest block number according to stable-safel and stable-safe?2

4:  if exists requests join(g) or leave(g) delivered in current view V¢ then

5: apply the requests and compound a new view vf“

6 if pi ¢ V<! then

7. terminate p; (* p; requested previously to leave *)

8 else if V¥ + vi-‘“ then

9: install the new view vf-‘“ at p;
10: updates LCB and LSB according to the current view
11: end if
12: endif

13: end while

o consumo de recursos, contudo, podem determinar um tempo de bloqueio maior na entrega
de mensagens, pois caso um processo nao envie mensagem de aplica¢ao para completude dos
blocos, este s6 contribui para a completude apds o periodo dado pelo time-silence; b) no outro
lado, periodos curtos de time-silence podem reduzir o tempo de bloqueio, porém ao custo do
aumento do overhead e do consumo de recursos, o que pode ser problemédtico quando o ambi-
ente estiver sujeito a alta carga de trabalho, implicando em aumento do atraso fim-a-fim e tempo
de bloqueio na entrega de mensagens.

A abordagem, contribui¢do da tese [17], propde o uso de teoria de controle realimentado
[69] para o ajuste de pardmetros de protocolos de computagdo distribuida, de acordo com um
dado nivel de servico. A ideia bdsica do controle realimentado € que um controlador utilize
de sensores que observam as saidas atuais de um objeto controlado (ou planta), e executa um
algoritmo de controle (ou lei de controle) para definir novos valores de entrada de modo que as
saidas sigam o valor de referéncia (set-point) para o comportamento desejado [70].

Neste caso, a planta controlada € o protocolo de comunicagdo baseado no mecanismo de
timed causal blocks. O sensor coleta e pré-processa dados sobre o ambiente computacional e

desempenho do protocolo de comunicacao em grupo, como, por exemplo, laténcia fim-a-fim dos
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Algoritmo 5.8: Protocolo base proposto para comunicagdo em grupo: executado por um
processo p; em face da expiragdao de um timeout relacionado a um bloco B.
1: rmcast(ChangeViewRequest,B)

Algoritmo 5.9: Protocolo base proposto para comunicacdo em grupo: executado por um
processo p; em face da requisicdo de mudanca de visdo (ChangeViewRequest,B).

* if (unstable,B,LSB) was already been sent by p; then
2 exit

3: endif

4: block ordinary delivery at delivery task

5

6.

~

: rmcast(unstable, B,LSB)
: wait until (Vp; € vf received (unstable, B,LSB) from the majority of processes in view vf.‘ )and (Vp; € v{‘
either received (unstable,B,LSB) from p; or FD(p;) = true)

let allunstable; be the union of the unstable sets received from all p; and LSBx the maximum value of LSB
collected.

8: let vé‘“ be set of all p; from which (unstable,B) was received.
9: consensus(B,(v¥!, allunstable;, LSB )
10: store messages from allunstable not yet received by p;, sets LSB = LSB 4, and apply stable-safel and
stable-safe2 to blocks that get stable.
11: if p; ¢ V<! then
12: terminate p; (* p; was removed due to a false suspicion from a pj,i # j *)
13: elseif V% # vf*l then
14: install the decided view vé‘“ at p;
15: end if
16: signal delivery task (Algorithm 5.2) for resuming ordinary message delivery

N

canais de comunicacdo, overhead e carga de trabalho. O controlador utiliza desta informacgao
para ajustar de forma dindmica o time-silence de acordo com o valor de referéncia. Este valor
de referéncia € definido em termos do nivel de consumo de recursos contratado pela aplicagdo.
A Figura 5.6 apresenta uma visao simplificada do laco de controle.

X

Dynamic set-point

Causal Block
Engine

time-silence

Message

protocol overhead

Figura 5.6. Laco de controle para auto-configurac@o do protocolo de comunicag¢@o em grupo proposto.

Deve-se observar que ndo € possivel determinar de forma exata a quantidade de recursos
disponiveis no ambiente. Desta forma, o consumo de recursos € estimado por meio de uma
metdfora que associa as lat€ncias do ambiente aos recursos disponiveis em um dado momento:
a maior disponibilidade de recursos (como largura de banda, memdria, processamento etc.)
produziria menores laténcias de comunicagdo e processamento, € vice-versa.

Uma vez que o ambiente € assincrono, ndo conhecemos previamente as laténcias maxima
e minima do sistema, Ay € Ayin, € devemos, por meio de observacdo do sensor, obter as
estimativas 0,y € Opin.
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A partir destes valores observados, e de uma estimativa da laténcia de comunicagdo atual
do sistema, construimos a metdfora do consumo de recursos do sistema, utilizando uma relagdo
linear entre a variacdo da laténcia observada, dita jitter e a quantidade de recursos consumidos
rc do ambiente, representada na Figura 5.7: definimos o rcy,,c = 1 € 0 repin = 0, se re € alto,
proximo de 1, supomos que, como o consumo € alto, ha poucos recursos de comunicagdo e
processamento disponiveis, com laténcias proximas do méaximo observado; ji se rc € baixo,
préoximo de 0, hd pouco consumo, e assim maior disponibilidade de recursos, e as laténcias

observadas tornam-se baixas.
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Figura 5.7. Grifico da relacdo proposta entre as laténcias de comunicacio fim-a-fim do sistema e o
consumo de recursos.

E importante ressaltar que a relacio entre consumo de recursos e laténcia possivelmente nio
apresenta linearidade. O escopo deste trabalho ndo inclui a identificagdo do sistema de modo a
estimar a relacdo mais adequada, de modo que experimentamos a relacdo linear para avaliar a
eficiéncia do algoritmo proposto a partir desta premissa.

Deve-se observar que o valor de referéncia depende da carga de trabalho do sistema e do
tamanho do grupo (nimero de nés membros). Uma vez que estas condi¢cdes podem variar em
tempo de execucgdo, o valor de referéncia pode ser calculado de forma dindmica de acordo com
o consumo de recursos desejados, a partir de: a) requisitos do usudrio em termos de consumo de
recursos desejado; b) consumo atual de recursos do ambiente; e ¢) nimero de membros ativos
do grupo.

Assumimos que o overhead do protocolo influi no consumo de recursos, de forma proporci-
onal: quanto maior o overhead do protocolo ovhp, maior o nimero de mensagens enviadas pelo
protocolo, e assim maior o percentual de recursos consumidos. A partir dos valores maximo
e minimo observados para o overhead (0vhy,,y € ovhy,), determinamos esta relacao de acordo
com a Figura 5.8. Devemos observar que quando todos processos continuamente enviam mensa-

gens ao grupo, nao hd atuacdo do mecanismo de time-silence € nenhuma mensagem de controle
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(ovhyin = 0); por outro lado, quando apenas um membro do grupo estd ativo, todos os demais

n— 1 membros contribuem sempre para a completude por meio do time-silence (0vh,q, = %).
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Figura 5.8. Grifico da relacdo entre o overhead do protocolo de comunicacao em grupo proposto € o
consumo de recurso.

Deve-se notar que quanto maior o periodo ts, menor a frequéncia de atuagdo do time-silence
e menor o overhead devido as mensagens de controle do protocolo. Assumindo linearidade
nesta relacdo e a relacdo linear entre overhead e consumo de recursos, podemos associar a um
dado consumo de recursos desejado (set-point definido pelo usuério), um valor de overhead e,
por meio de uma lei de controle, o ajuste necessdrio no periodo ts para o time-silence.

Apresentamos a seguir, detalhes da implementacdo dos componentes sensor e controlador
do protocolo auto-gerencidvel — estes componentes e a proposta de construcao de algoritmos
auto-gerencidveis sdo contribui¢io da tese apresentada em [17]. Esta tese contribui na caracte-
rizacdo do protocolo bédsico de comunicag¢do em grupo, identificacdo de métricas e dos pontos
de sensoreamento e de atuacao especificos para o protocolo auto-gerencidvel, sua implementa-
¢do e sua avaliacao — os resultados foram apresentados inicialmente em [71] e, posteriormente,
de forma estendida em [72].

Componente Sensor

O componente sensor € caracterizado por dois métodos: sensoreamento (Algoritmo 5.10)
e transducdo (Algoritmo 5.11), os quais sdo executados, respectivamente, na recepcao € na
entrega de mensagens.

Na recepg¢do, o sensor contabiliza o nimero de mensagens recebidas (nrecv), o nimero de
mensagens nulas (nts) (Algoritmo 5.10, linhas 1-4), e estima a laténcia da viagem (RTT —
round-trip-time (Algoritmo 5.10, linha 5).

Na entrega, o sensor converte as métricas mensuradas (transdugdo), estimando: i) o valor
atual e maximo do overhead do protocolo (ovh € ovhy,,y), linhas 1-2 do Algoritmo 5.11; ii) os

valores maximo, minimo e a média das laténcias de comunicacao fim-a-fim (8,,4x, Omin € Omean)s
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Algoritmo 5.10: Protocolo auto-configurdvel proposto para comunicagdo em grupo: me-
canismo sensor — método Sensor.sensing() — executado por um processo p; na recepgao
de uma mensagem m.

1: nrecv; < nrecv;+ 1

2: if mis a null message then
3: nts; < nts; + 1
4
5

: endif
: estimate the rtt delay

linhas 3—15 do Algoritmo 5.11 — deve-se observar que os valores estimados utilizam fator de
esquecimento (linhas 7 e 14-15) de modo a obter amostras mais significativas que representem
limites temporais adaptativos para os blocos causais; iii) o consumo de recursos atual (rc),
linha 16 do Algoritmo 5.11; e iv) carga de trabalho, representada por meio do intervalo entre
chegadas (T'BA — time between arrivals), linha 17 do Algoritmo 5.11 — medida pelo intervalo
em que mensagens de aplicacao provenientes de processos remotos sdo recebidas por p;. Por
fim, considerando o méximo intervalo entre chegadas observado, o sensor estima um limite

maximo para o time-silence (tSpuqy), linha 19 do Algoritmo 5.11.

Algoritmo 5.11: Protocolo auto-configurdvel proposto para comunicagcdo em grupo: me-

canismo sensor — método Sensor.transducing() — executado por um processo p; na entrega
de uma mensagem m.

1: estimate the actual overhead (ovh;) by ovh; < nts;/nrecv;

2: estimate the maximum overhead by ovh,,c = (n—1)/n

3: estimate the communication delay (35) by & < rtt /2

4: if dypean is unset then

5: do Spean < O, Opux < O and 8,y < O

6. endif

7: compute Sypean <— Ok Spean + (1 — 1) x

8: if &pax < O then

9:  compute 8yqx < (1 +PB) 0

10: end if

11: if 8, > O then

12:  compute &,,; = O

13: endif

14: compute 8y < ¢ i+ (1 — ) %3

15: compute Syax < O % Opax + (1 — ) %O

16: compute rc <— (Smean - 5n1in)/(6max - 5min)

17: store the inter-arrival time interval of the messages from the sender process to p; doing
TBA[m.sender] < clock; — A[m.sender]

18: update the vector of arrival time A[m.sender] < clock;;

19: estimates tSmqy < (14 B) xmax(TBA)

Componente Controlador

O controlador (Algoritmo 5.12) mapeia o percentual de recursos disponiveis a serem alo-
cados (diferenca entre a quantidade de recursos desejada rcd e a quantidade de recursos con-
sumidos rc) em um set-point dinamico do overhead do protocolo. A escolha da quantidade de
recursos desejada € uma decisao da aplicacdo usudria, de acordo com o cendrio de execugdo do

protocolo. Uma lei de controle proporcional define #s em fun¢do da diferencga entre o overhead
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atual e o desejado (ovhy.r): se o valor de overhead atual (ovh) € menor que o desejado (ovhy.r),
entdo reduz-se o valor de ts, consumindo mais recursos da rede e diminuindo o tempo de blo-
queio; caso contrario, se o valor atual de overhead é maior que o desejado, entdo o valor de
ts € incrementado, diminuindo as mensagens de controle e o consumo de recursos da rede e

aumentando o tempo de bloqueio.

Algoritmo 5.12: Protocolo auto-configurdvel proposto para comunicagdo em grupo: me-
canismo sensor — método Controller.controlling() — executado por um processo p; na en-
trega de uma mensagem m.

read the user-defined resource consumption requirement rcd
compute the set-point (0vhy,r) by oVhyf <— 0Vhyay * (red — rc)
error < ovhy,r — ovh
tSyar < (—1/tSimax) * OVhpay * error
action <— K, *tsyq xh
ts < ts+action
ifts <0 then
ts <0
end if
: if ts > tSyax then
11: 1S < Smax
12: endif

SOXNQU R WD~

Em cada evento de entrega de mensagens, o controlador atua, lendo os requisitos do usudrio
para o consumo de recursos (rcd). A partir deste, o controlador combina red com o consumo de
recursos estimado (rc) e o overhead maximo estimado (ovh,,,y), definindo o valor de referéncia
para o overhead (ovhy,y), linhas 1-2 do Algoritmo 5.12. Entdo, o controlador computa a dife-
renga (error) entre o overhead estimado (ovh) e o desejado (ovhyr), linha 3 do Algoritmo 5.12.
O ajuste ts,, a0 valor de ts é computado a partir desta diferenca, linha 4 do Algoritmo 5.12 —
este cdlculo considera a relagdo linear entre overhead e time-silence: se time-silence € minimo
(zero) entdo o overhead é maximo (ovhy,,y); caso o time-silence € maximo (¢5,,,y), 0 overhead

€ minimo (zero).

Por fim, a acdo de controle calcula a partir da variagdo calculada para o time-silence (¢s,ar),
o valor da acdo de controle (action), linha 5 do Algoritmo 5.12 — utilizando uma constante
K, que define o ganho do controlador e o tamanho 4 da janela de tempo medido entre duas
ativacdes seguidas do controlador. Esta acdo entdo € aplicada ao valor do ts, mantendo-o entre

0 minimo (zero) € 0 maximo (¢s,,4y), linhas 6-12 do Algoritmo 5.12.

Observa-se ainda que a estimativa dos parimetros £Syqyx, Omax € Omin, utilizados na deter-
mina¢do dos limites temporais para completude e estabilidade, torna o algoritmo adaptativo
as variacdes de carga do ambiente ao longo da execucdo, prevenindo mudancas de visdo des-
necessdrias por falsas suspeitas e o uso de limites temporais extremamente conservadores que

retardam a convergéncia do protocolo.
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5.1.3.3 Avaliacao de desempenho

Modelo de Simulacio

E simulado um cendrio com processos conectados em sitios que se comunicam entre si so-
bre a Internet, assumindo que hd uma relac@o entre o atraso das mensagens € o uso de recursos
da rede, ou seja, o atraso aumenta de acordo com a quantidade de trafego transmitido. De modo
a prover tal modelo, nés simulamos os efeitos de uma infraestrutura subjacente de comunica-
cdo com roteamento central, e modelamos o efeito do enfileiramento sobre o atraso fim-a-fim
baseado em duas partes: atraso do roteamento central e atrados desde um sitio da borda até o
roteador central, e deste, apOs o roteamento até outro sitio. Para esta tltima parte, uma distribui-
¢do log-normal € utilizada de modo a expressar o comportamento de atraso inter-sitios: média
de 10ms e desvio-padrio de Sms>.

Métricas de Desempenho

Sao utilizadas as seguintes métricas de desempenho: o overhead do protocolo, dado pela
carga adicional imposta a rede; e a laténcia na entrega de mensagens, também denominada de
tempo de bloqueio, medido da recepcdo da mensagem pelo processo a entrega correspondente
pela camada de aplicagdo.

Deve-se observar que o overhead guarda relacdo com o consumo de recursos pelo protocolo,
o qual deve ser auto-regulado pela abordagem proposta, sendo esta métrica a de maior interesse
na presente avaliagdo. O overhead (ovh) é dado por ovh = n¢/(nap + ne), onde ne e ngp
sdo, respectivamente, o nimero total de mensagens de controle e o nimero total de mensagens
da aplicacdo. Pode-se tornar o protocolo mais rdpido (i.e. produzir entrega de mensagens
mais rapida, reduzindo o tempo de bloqueio), se reduzimos o valor do periodo do time-silence,
for¢cando maior atividade do protocolo e mais mensagens de controle — isto contudo, incrementa
ovh e o consumo de recursos (i.e. uso da rede). O efeito do time-silence no tempo de bloqueio
(BT) depende da carga de trabalho atual, o que nos sugere que a avaliacio deve considerar
diferentes condi¢des de carga.

Descricao dos Experimentos

A versdo auto-gerencidvel do protocolo de comunicagio proposto € avaliada de forma com-
parativa a versdo base, considerando um conjunto representativo de cenérios em que variamos:
o tamanho n do grupo de processos, o perfil de carga de trabalho, e a possibilidade de ocorréncia
de falhas.

Por exemplo, o perfil de carga de trabalho é caracterizado na simulagdo através de uma
func¢do de probabilidade de Bernoulli associada a cada processo que decide quando enviar uma
mensagem, determinando trés niveis de carga possivel: 100, 150 e 50 mensagens por segundo.
Denominamos tais cargas de trabalho de média, alta e baixa, respectivamente.

Nos experimentos, mensura-se o tempo de bloqueio e o overhead para cada configuracao.

Cada experimento simulou a execucao em 60 segundos, de modo que o nimero de mensagens

3N6s mensuramos os atrasos entre dois sitios distintos da Rede Nacional de Ensino e Pesquisa (RNP), e com-
putados maximo de 221, 855ms, média de 10,21ms e desvio-padrio de 4,796ms para 2.000 pacotes de 15KB.
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por processo varia de 3.000, perfil de baixa carga, a 9.000, perfil de alta carga. Cada mensagem
de aplicacdo gerada possui 4KB. Os valores foram determinados de forma empirica. Cada
experimento € replicado trés vezes, calculando-se média, desvio-padrao e intervalo de confianca
em 95%.

Para a versao auto-gerencidvel, utiliza-se os seguintes parametros de configuracao:

e fator de amortecimento o = 0,99, considerando uma janela w; = 100 mensagens — i.e.,

wi—1.

o = Wi

e margem de seguranga 3 =0, 1;

e fator de esquecimento ¢ = 0,99999, considerando uma janela w, = 100.000 mensagens

. wr—1,
—1.C., (I)Z l%v_z’

e ganho proporcional Kp = 1.000.

Sao avaliados seis conjuntos de experimentos distintos, descritos a seguir.
Conjunto de Experimentos distinct-fixed-workloads:

Neste cendrio, o protocolo base (i.e. time-silence fixo) e o auto-gerencidvel sdo avaliados
comparativamente, sendo os fatores o nimero de processos (10, 20, 30 e 40), o periodo do time-
silence ts e o perfil da carga de trabalho (média, alta e baixa). O mecanismo de blocos causais
com time-silence fixo (ts = 20ms e ts = 200ms) € comparado com o auto-gerencidvel, no qual
o time-silence € ajustado de acordo com um dado valor de referéncia de consumo de recursos
também escolhido empiricamente (rcp = 25%).

Conjunto de Experimentos variable-workload:

Neste cendrio, consideramos que a carga de trabalho varia dinamicamente. O protocolo
base (i.e. time-silence fixo) e o auto-gerencidvel sdo avaliados comparativamente, considerando
como fator o nimero de processos (10, 20, 30 e 40) e a carga de trabalho varia na execugao
entre os perfis alta e baixa, mantendo o mesmo valor de referéncia de consumo de recursos
(rep = 25%).

Conjunto de Experimentos changing set-point:

Neste cendrio, experimentamos como o protocolo auto-gerencidvel se adapta a uma altera-
€20 no seu set-point de operacdo e o impacto desta na velocidade de entrega de mensagens. O
valor de referéncia de consumo de recursos (rcp) € alterado de 25% para 40%, para uma confi-
guracdo com um nimero fixo de processos (n = 20) e o perfil de carga de trabalho média.
Conjunto de Experimentos faulty scenario:

Simulamos a ocorréncia de falhas de processos em um grupo. Consideramos a versao auto-
gerenciavel e o protocolo base com time-silence fixo (ts = 20ms e ts = 200ms) com um nimero
n =15 de processos, dos quais 2 processos falham por crash no instante t = 1.000ms, o que causa
a execugdo do procedimento de mudanga de visdo e observamos como o protocolo se adapta,

mantendo o set-point de operacao.
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Comparamos o protocolo base com time-silence fixo (ts = 10ms e ts = 500ms) e a versao
auto-gerenciavel, considerando um consumo de recursos desejado de rcp = 40%. O perfil de
trafégo utilizado foi em rajadas: cada processo simula uma aplicacdo que continuamente alterna
no envio de uma rajada de mensagens e em inatividade. O nimero de mensagens de cada rajada
€ definido por uma distribui¢do uniforme com média de 100 e desvio-padrao de 10 mensagens.
O tempo de inatividade é definido por outra distribuicao uniforme com média de 14ms e desvio-
padrao de 4ms. O perfil de trafego dos servigos distribuidos que executam de forma concorrente
ndo é conhecido. Em cada experimento, cada processo transmite ao menos 10.000 mensagens
(cerca de 150.000 mensagens no total).

Resultados e Discussao
Conjunto de Experimentos distinct-fixed-workloads:

A Tabela 5.1 apresenta os valores de média e intervalo de confianga (i.c. — intervalo de
confianca de 95%) para o overhead do protocolo, e média e desvio padrao para o tempo de
bloqueio na entrega das mensagens. De modo a melhor visualizar as variacdes do overhead de
acordo com os diferentes perfis de carga, mensuramos a diferenca percentual relativa entre as
cargas de trabalho alta e baixa para cada configuracdo (a diferenca percentual relativa, d.p.r., é
calculada pela divisdo da diferenca absoluta de dois valores pela média dos mesmos).

Para os diferentes tamanhos de grupo (de 10 a 40 nés) para valores fixos do time-silence,
observamos uma alta varia¢do no overhead (de acordo com a d.p.r. calculada). Por outro lado,
a abordagem auto-gerencidvel permite obter uma variacdo muito menor (de 0.45% a 9.00%),
mantendo-se proximo ao overhead correspondente ao consumo de recursos desejado. Deve-
se observar que este overhead ovhp é calculado na forma ovhp = rcp * ovhyg,, € dado que
rep = 25%, o valor de ovhp € 22.5%, 23.75%, 24.167% e 24.375% para configuragdes de 10,
20, 30 e 40 processos, respectivamente. Isto resulta do fato que o componente controlador
mantém a relagdo de compromisso entre o tempo de bloqueio e o overhead.

Conjunto de Experimentos variable-workload:

Em um cendrio com carga de trabalho variavel, observa-se que o ponto de operacao varia de
forma dindmica ao longo da operagdo. Os resultados apresentados na Tabela 5.2 indicam que,
mesmo em cendrios dindmicos, a versao auto-gerencidvel mantém o ponto de operacdo para o
overhead desejado, mesmo no cendrio de mudanca dindmica de carga para diferentes tamanhos
de grupo. Os resultados sdo similares aos da Tabela 5.1.

Conjunto de Experimentos changing set-point:

A Figura 5.9 apresenta um traco do overhead e do tempo de bloqueio neste experimento em
que o ponto de referéncia do consumo de recursos € alterado durante a execugdo: o protocolo
auto-gerenciavel inicialmente se ajusta ao consumo de recursos inicial de 25% (rcp = 0,25) —
equivalente a 23.75% de overhead (i.e., rcp * ovhyae = 0,25 % 19/20 = 0,2375); depois disto,
no instante t+ = 10.000ms, o percentual de consumo de recursos desejado € aumentado para
40%, o qual implica em overhead desejado de 38% (i.e., rcp * oOvhyg, = 0,40%19/20 = 0, 38);

entdo, a abordagem auto-gerencidvel prové o ajuste de seu ponto de operacdo: incrementando
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Tabela 5.1. Tabela dos resultados de simulagao do protocolo auto-gerencidvel de comunicacdo em grupo
em comparagdo com o protocolo base, considerando 3 cendrios distintos de carga de trabalho e 4 dife-
rentes tamanhos de grupo (conjunto de experimentos distinct-fixed-workloads).

Fatores tempo de bloqueio (ms) overhead (%)
n | carga ts = 20ms ts = 200ms auto-gerencidvel ts = 20ms ts = 200ms auto-gerencidvel
média £ desvio-padrao | média + desvio-padrdo | média + desvio-padrao | média & i.c. | d.p.r. |média + i.c.| d.p.r. | média £ i.c. |d.p.r..
baixa 46,67+09,87 111,69+43,66 49,47+ 18,55 32,02+0,28 5,30+0,03 21,334+0,01
10| média 46,60+ 09,86 111,14+43,59 46,22+ 13,30 31,59+0,05| 1,35 |5,18+0,02|15,37|21,36+0,01|0,45
alta 46,88 +09,80 107,08 £40,45 45,31+£13,33 31,96 +0,07 4,54+0,02 21,43+0,01
baixa 47,96 £09,32 118,06+42,77 53,18+15,72 33,49+0,15 5,56+0,04 21,90+0,01
20| média 46,95+£09,04 109,63 +38,00 52,93+15,29 29,76+0,04|11,784,73+0,01|15,99|21,59+0,02| 2,70
high 46,39+ 10,07 110,76 +£43,52 49,80+15,21 32,09+0,16 5,17+0,03 22,184+0,01
low 50,07+ 10,06 111,95+42,25 46,89+11,28 38,88+0,51 4,9140,01 21,98+0,03
30 |medium 46,32+09,11 106,79 +38,46 46,79+10,83 28,53+0,06|32,57|4,48+0,01| 9,15 |21,944+0,01| 1,61
alta 45,79 £09,20 108,64 +41,34 45,60+09,84 27,99+0,08 4,65+0,01 21,634+0,01
baixa 48,21 +£08,94 116,67 £42,40 68,75+38,57 30,52+0,01 4,74+0,01 24,17+0,14
40| média 46,84 +08,24 105,66+31,94 56,12+17,09 25,69+0,0132,12|3,83+0,01|38,42|22,094+0,01|9,00
alta 45,22+07,80 096,66 +27,63 46,77+09,25 22,07+0,01 3,21+0,01 22,69+0,06

o overhead de mensagens e obtendo entrega mais rapida.
Conjunto de Experimentos faulty scenario:

E simulada a ocorréncia de falhas por crash de 2 dos 5 processos de um grupo no instante
t = 1.000ms. Como podemos observar na Figura 5.10, a partir do instante de ocorréncia da
falha, hd aumento do tempo de bloqueio e do overhead devido a troca de mensagens para a
nova visdo. Contudo, a abordagem auto-gerencidvel produz convergéncia mais rdpida para um
novo ponto de operagdo, gracas ao ajuste dinamico do time-silence, em comparagdo ao time-
silence fixo, com leve aumento no tempo de bloqueio, conforme segue.

Quando os processos falham por crash, ndo hd geracao de mensagens para completude dos

Tabela 5.2. Tabela dos resultados de simulag@o do protocolo auto-gerencidvel de comunicagdo em grupo,
considerando carga de trabalho varidvel e 4 diferentes tamanhos de grupo (conjunto de experimentos
variable-workload).

factors resultados

n carga |tempo de bloqueio (ms)| overhead (%)

média £ desvio-padrdo | média + i.c.

10| VARYING 49,76+ 18,69 21,22% £0,02%

20| VARYING|  53,63+16,13 21,63% +0,01%

30| VARYING|  56,74+£17,00  |20,81%+0,10%

40| VARYING|  66,26+34,85  |23,21%+0,10%
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Figura 5.9. Grafico da resposta do protocolo auto-gerenciavel de comunicagdo em grupo a mudanca do
set-point em t = 10.000ms.

blocos pelos processos falhos, bloqueando a entrega dos blocos, o que explica o pico do blo-
queio apos t = 1.000ms no gréfico da Figura 5.10(b). Por outro lado, uma vez suspeitada a
falha, as mensagens geradas na troca de visdo causam o aumento do overhead, o que explica o

pico no grafico da Figura 5.10(a).

Depois da instalacdo da nova visdo, a abordagem autondmica percebe a mudanca no nimero
de membros e executa duas acdes associadas. Primeiro, como o niimero de processos reduz de
5 para 3, o overhead maximo estimado pelo controlador decresce de 80% para 66,7%, ou
seja, de 4/5 para 2/3, isto for¢a a redugido do ponto de opera¢do em termos do overhead do
protocolo. Segundo, a redu¢cdo no nimero de membros do grupo reduz o consumo de recursos
pelo protocolo, isto permite aumentar o overhead, uma vez que hi mais recursos disponiveis no
ambiente computacional: 3 processos consumem menos recursos que 5. O algoritmo considera
ambos os efeitos e promove um ajuste moderado no ponto de operacdo dado pelo overhead de
15% para 14%, o que explica o comportamento do overhead médio observado para o protocolo
auto-gerenciavel na Figura 5.10(b). Adicionalmente, o decréscimo do consumo de recursos

devido a reducdo do numero de membros do grupo faz que o controlador diminua o periodo do
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Figura 5.10. Gréfico da resposta do protocolo auto-gerencidvel de comunicagdo em grupo a falhas de
dois processos em ¢ = 1.000ms.

time-silence, provendo entrega mais rapida, devido ao menor tempo de bloqueio.

5.2 REPLICACAO BIZANTINA

Servigcos computacionais distribuidos, baseados no paradigma cliente/servidor, permitem a
clientes de diferentes plataformas submeterem requisi¢des e obterem o resultado destas apos a
execucdo da operacdo computacional correspondente. Em muitos destes cendrios, se o proces-
samento destas requisi¢des for realizado por um tnico componente servidor, o nivel de servico
obtido pelas aplicacdes clientes pode ser insatisfatorio perante a possibilidade de falhas do ser-
vidor. E possivel elevar este nivel de servico através de replicagio.

Uma das técnicas de replicacdo € a replicagdo de maquina de estados [48, 62]: cada um de
N servidores implementa a maquina de estados que caracteriza o servico computacional — isto
€, o conjunto de estados internos que caracterizam o servigo provido e as transi¢des realizadas
de um estado a outro na ocorréncia de uma dada operacdo. De modo a reproduzir o mesmo
comportamento, todos os servidores replicados iniciam em um mesmo estado e as miquinas
de estados sdo deterministicas, ou seja: em face de uma dada operagdo em um dado estado,
sempre executam a mesma transicdo de estados. O conjunto de servidores deve concordar, ou
chegar ao consenso, em relacdo a ordem de execugdo das requisi¢des dos clientes, e baseado

nestas premissas, todos servidores devem executar o mesmo conjunto de operacdes e apresentar
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o0 mesmo conjunto de resultados.

O protocolo de gestdo das réplicas € implementado de modo que seja possivel tolerar a
falha de até f réplicas, elevando o nivel de servico. Em ambientes benignos e com hardware
e software corretos (ou com alta probabilidade disto), as falhas sdo em geral por crash (parada

silenciosa) do servidor devido a causas naturais, como, por exemplo, falhas elétricas.

Contudo, em ambientes de computacao distribuida abertos, como a Internet, os nds servi-
dores podem estar imersos em um ambiente hostil, em que os componentes do sistema podem
falhar por causas naturais ou maliciosas, como, por exemplo, ataques de intrusao, ou mesmo
podem existir falhas latentes do ambiente computacional, as quais induzem falhas por compor-
tamento arbitrario — no qual, além da possibilidade de crash, os resultados podem ser omitidos
ou mesmo alterados. Falhas arbitrarias sao muito mais dificeis de serem tratadas que falhas

mais benignas, como crash ou omissoes.

A obtencdo de consenso € um requisito para estabelecer a ordem de requisi¢des numa ma-
quina de estados replicada. Em 1982, o cldssico problema dos Generais Bizantinos [22] apre-
sentou as condicdes para o consenso distribuido diante de falhas arbitrérias, a partir de entao
denominadas falhas bizantinas. Neste mesmo artigo foi provado que o consenso bizantino pre-
cisa de N = 3f + 1 para tolerar o mdximo de f processos falhos, em um sistema distribuido
sincrono (limites superiores conhecidos para tempos de transmissdo de mensagens e execucao

de passos computacionais).

Alguns protocolos para consenso bizantino (ou o equivalente multicast bizantino atdmico)
foram propostos desde entdo, por exemplo: [73], [74], [75], [76]. Contudo, em geral, esses
protocolos se revelaram caros para o caso comum (sem falhas) e por isso suscitaram pouco
interesse para sua utilizagc@o. Foi a partir do trabalho de Castro e Liskov [18] sobre um protocolo
de replicacdo tolerante a falhas bizantinas, dito PBFT (Practical Byzantine Fault Tolerance),
que a replicacao bizantina ganhou novo interesse. Tal trabalho prop6s uma série de otimizacoes,
tais como técnicas de rejuvenescimento de réplicas para recuperagdo proativa, uso de batching
para otimizar o processamento de conjunto de requisi¢des, mudancas de visdes periddicas para
rotacionar o papel do coordenador, uso de checkpoint periddico para garbage collection. Desta
forma, ha um conjunto de pardmetros relacionados as técnicas de otimizacdo (como tamanho
da janela de batch, periodo de checkpoint, periodo de resincronizacdo de estado), que devem

ser ajustados de forma apropriada para garantir o desempenho desejado.

Este capitulo apresenta de forma breve a replicacdo bizantina a partir do protocolo PBFT
de [18], e de trabalhos posteriores desenvolvidos a partir dos conceitos apresentados por este.
Uma versao adaptativa, apresentada em [77-79], baseada na auto-configuragdo dos parametros
operacionais do protocolo PBFT foi desenvolvida como esfor¢o conjunto desta tese e da tese de
[17], sendo apresentada como contribui¢do da tese uma avaliacdo de desempenho comparativa

entre a versao cldssica do PBFT e a versdo adaptativa ora apresentada.
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5.2.1 Modelo de sistema para replicacao bizantina

O modelo de sistema € o parcialmente sincrono, baseado na hipotese GST [74]. Processos
podem fazer o papel de clientes ou de servidores replicados. E assumido que réplicas implemen-
tam mdquinas deterministicas. Processos podem falhar de forma benigna, como, por exemplo,
por crash ou parada silenciosa, ou de forma arbitréria, caso das falhas bizantinas. E assumido
que no maximo f processos falham num total de N = 3 f + 1 réplicas da maquina de estados. Os
canais de comunicacdo ndo sdo confidveis: mensagens podem ser atrasadas, duplicadas, perdi-
das ou entregues fora de ordem de envio. Também € assumido que processos falham de forma
independente.

Assume-se que existe uma func¢do hash D que calcula um sumadrio ou digestD(m) para
cada mensagem m de forma tunica, com alta probabilidade. Cada par de processos p; € p; de
IT compartilha um par de chaves simétricas k; ; € k;; utilizados para computar os codigos de
autenticacdo de mensagem (MAC) y; ; € u;,; que autentica uma mensagem enviada de p; para
pj € uma mensagem de p; para p;, respectivamente.

A autenticagdo de uma mensagem m é realizada através do digest D(m) e do c6digo de
autenticacdo de mensagem (MAC) computado. A mensagem m de p; para p; € autenticada na
mensagem < m >, .. Uma mensagem difundida por uma réplica p; em multicast para todas
as réplicas € autenticada na mensagem < m >¢,, onde 0, € um autenticador, um vetor com o
conjunto de MACS y; ;, para todas as réplicas p;. Assumimos com alto grau de probabilidade

que nés maliciosos ndo podem assumir o papel de outros nds ao autenticarem mensagens.

5.2.2 PBFT e trabalhos relacionados

A execugdo do PBFT ¢é baseada em visdes. Em cada visao, uma réplica € designada primaria,
responsavel pelo sub-protocolo de acordo ou consenso. O sub-protocolo de acordo € a base
do PBFT, e define em que ordem as requisi¢cdes dos clientes sdo executadas pelas réplicas.
A comunicagdo entre as réplicas € autenticada por meio de chaves criptograficas, conforme
definido no modelo do sistema (ver Se¢do 5.2.1).

O sub-protocolo de acordo atua como um protocolo de efetivacdo (commit) de trés fases
adaptado a falhas bizantinas. O cliente envia a requisicdo ao grupo de réplicas. Entdo, inicia-
se a fase de PRE-PREPARE, na qual o primdrio assinala um nimero de sequéncia e envia a
requisicao ao grupo de réplicas. As réplicas respondem a esta requisicdo com uma mensagem
de PREPARE. Se ao menos 2f mensagens de PREPARE para uma requisi¢do sdo recebidas
por uma réplica, esta envia COMMIT para a requisi¢do. Uma réplica executa uma requisi¢ao
se recebe 2f 4+ 1 mensagens de COMMIT desta requisi¢do. Por fim, o resultado € enviado ao
cliente, o qual aceitard o resultado, se recebe ao menos f + 1 respostas equivalentes.

De modo a maximizar o desempenho, € utilizada criptografia com chaves publicas para a
troca periddica de chaves simétricas de sessdo, sendo estas utilizadas na comunicagdo em pares

das réplicas. Devido ao custo da autenticacdo, o primdrio pode agrupar um conjunto de re-
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quisicoes recebidas em uma tinica mensagem com um lote de requisi¢des a serem processadas
(batching). Nesse mecanismo de batching, cada requisi¢do recebida é armazenada em buffer
e seu respectivo resumo (digest) € gerado. Quando existem requisicdes suficientes para pre-
encher um lote, uma mensagem de PRE-PREPARE ¢ enviada contendo, entre outros campos,
o conjunto de digests calculados para cada requisi¢do do lote. Para prevenir que o primdrio
fique bloqueado esperando indefinidamente que o lote de requisi¢cdes seja preenchido, quando
a primeira requisicao do lote é recebida, um temporizador € iniciado, e caso o lote ndo seja pre-
enchido dentro do timeout de batching, entao a mensagem de PRE-PREPARE ¢ enviada com
as requisi¢Oes recebidas até entdo. Uma vez que o numero de requisi¢cdes que chegam dentro
de um timeout pode variar, diferentes lotes podem agrupar diferentes niimeros de requisi¢oes —
por conta disto, alguns autores, como [80], afirmam que o mecanismo de batching € adaptativo,
apesar do mesmo ndo observar quaisquer aspectos referentes ao desempenho do protocolo ou

da carga das aplicagdes para determinar o tamanho do lote.

Em caso de suspeita de falha do priméario, o sub-protocolo de mudanga de visdo permite a
eleicdo de uma nova réplica primaria. De modo a evitar falhas intermitentes (de maior proba-
bilidade com o envelhecimento), ou mesmo permitir restaurar uma réplica eventualmente com-
prometida, o sub-protocolo de recuperagdo pro-ativa reinicia uma réplica de forma periddica —

esta técnica € dita rejuvenescimento de réplica.

Em diferentes casos, como na eleicdo de uma nova réplica ou no de rejuvenescimento da
réplica, é necessdrio que uma réplica recupere o estado da maquina de estados. Ao longo da
execugdo, a recuperacdo do estado pode ser custosa, o sub-protocolo de checkpoint permite

sincronizar réplicas, limitando o estado que deve ser mantido em log.

Outros protocolos foram publicados com o objetivo de otimizar aspectos do PBFT. Por
exemplo, o Zyzzyva [81] modifica o sub-protocolo de acordo por meio da execugdo especula-
tiva, onde o acordo somente € executado em caso de suspeitas de falha. A versdo original do
PBFT considera execucdo especulativa somente para operagdes que nao alteram os estados das
réplicas, como, por exemplo, operagdes de leitura. Recentemente, o PBFT foi especializado
em [80] para permitir execucdo especulativa para operacdes que alteram o estado das répli-
cas. Entretanto, diferente do Zyzzyva, esta versao do PBFT permite que o cliente execute de
forma especulativa, mas nio externaliza o estado da maquina replicada antes que o acordo seja
executado.

Os diferentes protocolos apresentados na literatura diferem com relacdo a estratégia utili-
zada para cada sub-protocolo que compde a replicacao tolerante a falhas bizantinas, em especial
na escolha do sub-protocolo de acordo, desde uma abordagem especulativa, como em [81], a
uma abordagem de adaptacdo pré-definida em tempo de projeto, como em [82], em que dife-
rentes estratégias para o sub-protocolo de acordo podem ser escalonadas em face de diferentes
condicdes de gatilho, pré-definidas na configuracdo do protocolo. Ao nosso saber, nenhuma
abordagem se baseia na configuracdo dindmica dos parametros que definem os pontos de ope-

racdo dos sub-protocolos. Neste aspecto, a abordagem proposta € genérica o suficiente para ser
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aplicada ndo somente ao PBFT, mas em outros protocolos derivados do PBFT.

Alguns protocolos de replicacdo bizantina baseados em quéruns atuam de forma adaptativa,
mas considerando a adaptacdo a falhas, sem considerar, por exemplo, as mudancgas dinami-
cas na carga de trabalho do ambiente distribuido. Em [83], por exemplo, € considerada uma
abordagem baseada em quoruns, em que o limiar de falhas € inicialmente configurado em um
valor otimista. Na medida em que os servidores do sistema falhem, este limiar € incrementado.
Tal limiar € usado na definicdo do nimero minimo de servidores nos quéruns, por conta disso,
os autores nomeiam a abordagem de sistema de quoruns dindmicos. A abordagem de [83] é
especializada em [84], em que um detector de falhas bizantinas € usado para permitir que ser-
vidores defeituosos sejam removidos, possibilitando assim que o nimero total de servidores
considerados seja reavaliado em tempo de execucdo — que promove alteracdes nas composicoes
dos quoruns. Por conta disto, os autores a denominam de abordagem re-configuravel de quo-
runs bizantinos. Estes trabalhos consideram apenas a reconfiguracdo de parametros mediante
as falhas no sistema, enquanto que a abordagem proposta realiza a adaptacdo considerando as
condig¢des de carga no ambiente — buscando assim por configuragdes que permitam um melhor
desempenho em face de mudancgas nas condi¢des de carga. Em outros trabalhos ndo diretamente
relacionados a presente proposta, o tratamento de falhas bizantinas também tem sido estudado

no contexto de armazenamento de dados [85, 86].

5.2.3 aPBFT: uma versao adaptativa do PBFT

Conceber estratégias de adaptacio de parametros para um protocolo de replicacdo bizantina
nao € uma tarefa simples, uma vez que a implementacao destes protocolos € realizada conside-
rando diferentes aspectos — como, por exemplo, seguranga, gestdo de memdria, gerenciamento
de réplicas, sincronizacao de estados. Estes diferentes aspectos, relacionados ao protocolo de
replicacdo, tornam a andlise extremamente complexa e dificulta a obten¢do de estratégias ade-
quadas de adaptacdo de parametros operacionais. Nesse sentido, a estratégia de ajuste dinamico
ora apresentada foi concebida abstraindo os detalhes internos de implementacdo. Para tanto,
introduzimos aqui um modelo abstrato no qual os diferentes mecanismos, sub-protocolos e pro-
cedimentos do protocolo sdo vistos como caixas pretas organizadas de forma a compor um
pipeline abstrato. Os estdgios desse pipeline abstrato sdo selecionados considerando as etapas
de interesse da adaptacdo de pardmetros. A partir do pipeline abstrato, propomos o aPBFT
(Adaptive PBFT), uma extensao adaptativa do PBFT, a qual baseia a sua adaptacdo no ajuste
dindmico do tamanho da janela de batch (BS, Batch Size) e do timeout de batching (BT, Batch
Timeout). A escolha dos parametros de adaptacdo se deve ao fato do mecanismo de batching
representar um ponto importante para conciliar a carga das aplicacdes com 0s custos computa-

cionais associados ao fluxo de execuc¢ao do protocolo de replicagdo.

O aPBFT realiza estimativas a respeito da carga imposta pelos clientes e sobre o desempe-

nho do protocolo basico (PBFT). Para isto, a estratégia proposta implementa um laco de controle
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que usa informacdes obtidas a partir dos eventos associados ao envio, recebimento e processa-
mento de mensagens do PBFT e determina os novos parametros do batching. As subsecdes a
seguir apresentam em maiores detalhes os principais aspectos relacionados a implementacao do

aPBFT, como apresentado na Figura 5.11.

A 4

ESTRATEGIA DE Batch size e Batch timeout
ADAPTACAO
(CONTROLADOR) Eventos (envio, recebimento e processamento de mensogens)

PBFT
(PrOTOCOLO BASE)

Figura 5.11. Laco de controle para a versao adaptativa do PBFT.

5.2.3.1 Descricao do pipeline abstrato para o atendimento de requisicoes

O aPBFT abstrai o fluxo de atendimento de requisi¢des do PBFT considerando um pipe-
line abstrato com quatro estagios, denominados: checking; buffering and batching; ordering; e

processing (ver Figura 5.12).

Buffering
— | Checking |———» & ——| Ordering | ————| Processing | —»

Batching

chegada das l requisi¢des lotes de ordem de emissdo das

requisigEES/r vdlidas requisigdes execugdo respostas

descarte das
requisicdes invdlidas

Figura 5.12. Pipeline abstrato para representar o processamento de requisicdes no PBFT.

O estdgio de checking corresponde aos procedimentos realizados pelo PBFT para verificar
a integridade, autenticidade e validade das requisicdes dos clientes. Requisicdes vdlidas sdo
repassadas para o mecanismo de batching, enquanto que requisicoes invalidas sdo descartadas.
No estdgio de buffering and batching, as requisi¢des aceitas sao armazenadas em um buffer.
Quando o ndmero de requisi¢des € suficiente para completar um lote (ou batch) de requisicoes,
ou seja, o numero de requisi¢des € maior ou igual ao batch size, ou quando o timeout de batch
expira, a réplica primdria assinala este lote com um ndmero seqiiencial e, entdo, se inicia a
fase de ordering. No estdgio de ordering, as réplicas executam o acordo sobre a ordem das
requisicoes. No estdgio de processing, os lotes efetivados sao processados e, entdo, cada réplica
envia as respostas das requisi¢des aos respectivos clientes solicitantes.

Evidentemente, esta descricdo baseada no pipeline abstrai uma série de nuances do proto-
colo de replicacdao. Durante a fase de ordenacao, por exemplo, € possivel que varias instancias
do sub-protocolo de acordo sejam executadas em paralelo. Todavia, o uso do pipeline abstrato
coloca o protocolo de replicagdo em um nivel de detalhe adequado para a implementacao da

estratégia de adaptacao.
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5.2.3.2 Detalhes de implementacio da abordagem adaptativa

A estimativa do timeout de batching se baseia no intervalo médio de tempo para ordenacao
e execugdo das requisicdes, como apresentado na Figura 5.13. Neste texto, este intervalo de

tempo € dito MTE, Mean Time To Ordering and Execute.

COMMIT :PROCESSM

|
PRE-PREPARE | PREPARE REPLY

CLIENT

[
|
|
[

REPLICA O !
[
|

REPLICA 1 ’\‘

REPLICA 2

REFLICA 3

MTI

m

Figura 5.13. Tempo médio para ordenacdo e execucgao das requisi¢des (MTE) no PBFT.

A ideia central, usada pela estratégia de adaptacdo, é que o timeout de batching deve ser
longo o suficiente para permitir o acimulo de requisi¢des para a composicao do lote, mas,
por outro lado, o mesmo deve ser curto o suficiente para permitir que pelo menos um lote de
requisicoes esteja no estigio de ordering — de modo a manter tal estdgio sempre ocupado, na
medida em que existem requisi¢des a serem ordenadas e processadas. Entretanto, se o intervalo
médio entre chegadas das requisi¢cdes dos clientes (dito, MTA — Mean Time Between Arrivals)
€ maior que o MTE, entdo o timeout de batching pode ser zero, uma vez que a carga imposta
pelos clientes € muito baixa e os estdgios de ordering e processing do pipeline estdo operando
em um ritmo menor que suas capacidades de execucao.

A métrica MTE ¢ calculada usando a média mével das ultimas W amostras dos intervalos

de tempo para ordenacgdo e execugdo (TE), isto é:

MTE; = (1— ) *MTE;_, + o« TE; (5.1)

em que ol = % e TE = Toxee — Tora, sendo Ty, € Texec, respectivamente, os instantes imediata-
mente antes da emissdo de um PRE-PREPARE pp e imediatamente apds a execugao do lote de
requisicoes associado ao pp.

A métrica MTA, por sua vez, € calculada a partir da relagdo entre o intervalo de tempo
no qual a réplica primdria estd em execucao (em seu papel como primdria) € o nimero de
requisi¢des recebidas, isto €é:

1 —1
MTA = —9

(5.2)

Nyeq
onde: ¢ € o instante de tempo atual, obtido a partir do relégio local da réplica primaria; 7y €
o instante de tempo no qual a réplica assumiu o papel de réplica primadria; e n,., representa o
numero de requisi¢cdes recebidas até o instante 7.
O tamanho do batch (BS) é estimado usando a relacao entre o MTE e MTA:
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BS = [@W (5-3)
MTA

A ideia central para o ajuste de BS € a mesma usada na adaptacdo do timeout de batching,

isto €, BS deve ser definido de tal forma que permita ao menos um lote de requisi¢des esteja nos

estdgios ordering ou processing. Assim, se os estagios ordering e processing levam em média

MTE unidades de tempo para realizar em conjunto suas atividades, entdo o lote deve conter o

ndmero de requisi¢des que foram possiveis de ser acumuladas neste intervalo de tempo.

5.2.3.3 Algoritmos usados pela estratégia de adaptacao do aPBFT

O aPBFT € implementado a partir de trés procedimentos: (i) sensoriamento dos eventos do
PBFT; (ii) ajuste do timeout de batching; e (iii) ajuste do tamanho do batch.

O procedimento de sensoriamento € apresentado no Algoritmo 5.13. Neste algoritmo, antes
do envio de um PRE-PREPARE, a réplica primdria armazena o valor de seu relégio local em
1,4 €, entdo, para cada requisi¢ao relacionada ao PRE-PREPARE a ser enviado, armazena em
buffer uma tupla contendo a identificacdo do cliente, o timestamp da requisicado e T,,4 (1. 2—4).
ApOs a execugdo de uma requisi¢do, a tupla armazenada para tal requisicdo € lida, e em seguida
areplica primdria armazena o valor de seu reldgio local em T,y (1. 6-7). Os valores do campo
T,,q da tupla e da varidvel T, sdo usados para o cédlculo de intervalo MTE e, em seguida, a
tupla € removida definitivamente do buffer (1. 8-9).

Os procedimentos de ajuste do timeout e do tamanho de batch sdao acionados, pelo procedi-
mento de sensoriamento, a cada nova requisi¢do aceita e a cada lote de requisi¢des executado,

respectivamente (1. 10-14).

Algoritmo 5.13: Mecanismo adaptativo proposto para o PBFT: sensoreamento dos even-
tos relacionados a execucao do PBFT.

on event ( before sending PRE-PREPARE PP ) do
assign the local clock timestamp to T,.4;

1
2

3 Joreach REQUEST r related to PP do

4 L buffer tuple <r.client, r.timestamp, Tyyq>;

s on event ( after processing REQUEST r ) do

6 read from buffer the tuple TP where there is a match with r.client and r.timestamp;
7 assign the local clock timestamp to Tyyec;

8 use TP.T,,q and T,xec to compute the new MTE;

9 remove from buffer the tuple which match with TP;

10 on event ( after accepting REQUEST R ) do
11 if (is the primary replica) then
12 L call procedure AdaptBatchTimeout();

13 on event ( after the execution of the last batch of requests ) do
14 L call procedure AdaptBatchSize();

O Algoritmo 5.14 apresenta o procedimento para adaptacio do timeout de batching. Este

procedimento consiste na estimativa da carga das aplicagdes (usando MTA, 1. 1) e na atribui¢do
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do valor do intervalo médio para ordenagdo e execugcdo como timeout de batching (1. 2 e 4).
Contudo, antes de definir o valor do timeout de batching, o procedimento verifica se a carga das
aplicacoes € inferior a capacidade dos estagios de ordering e processing, € em caso afirmativo

o timeout de batching € definido com valor zero (1. 3).

Algoritmo 5.14: Mecanismo adaptativo proposto para o PBFT: adaptacdo do timeout de
batching.

1 compute MTA;

2 assign MTE to BT;

3 if (MTA > MTE) then assign 0O to BT;

4 if (is the primary replica) then assign BT to batching timeout;

Algoritmo 5.15: Mecanismo adaptativo proposto para o PBFT: adaptacdo do tamanho do
batch.

1 assign 1 to BS;

2 if (MTE have been previously estimated) then

3 compute MTA;

>

MTA

5 assign BS to batching size;

. MTE
4 estimate BS =

O Algoritmo 5.15 apresenta o procedimento para adaptagdo do tamanho do batch. Este
procedimento calcula o valor de MTA e usa o valor de MTE previamente calculado para definir
o valor do novo tamanho de batch (1. 2—4). Caso MTE nao tenha sido calculado ainda (por
conta de uma mudanca de visdo, por exemplo), o valor de BS é definido como 1 (I. 1). Por fim,

o procedimento usa o valor de BS para redefinir o tamanho do batch usado pelo PBFT (1. 5).

5.2.4 Avaliacao de desempenho

O PBFT foi implementado nos principais aspectos relevantes para esta avaliacdo de de-
sempenho. No lado servidor, a implementacdo inclui gestdo de memoria, mudanca de visdo,
checkpoint de estados, procedimentos de troca de chaves, transferéncia de estado entre réplicas,
deteccao de falhas de réplica primdria e mecanismo de batching. No lado do cliente, a estratégia
de retransmissao inclui o mecanismo de backoff exponencial usado para retransmissao.

O servico implementado considera um sistema de arquivos simulado. Apesar da transfe-
réncia de estado implementada permitir que uma nova réplica seja completamente integrada e
sincronizada a partir de réplicas em execugdo, o procedimento usado no rejuvenescimento de
réplicas ndo foi implementado. Além deste, a execucdo especulativa de operacdes de leitura
considerada na implementagdo original (proposta em [18]) também ndo foi considerada. A au-
séncia destes procedimentos, entretanto, ndo influencia na avaliagdo de desempenho, uma vez
que a versdo adaptativa foi concebida sobre esta implementacdo do PBFT e a mesma também
nao considera tais procedimentos.

Modelo de Simulacao
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De modo a caracterizar um grupo de processos distribuidos sobre a Internet, o modelo si-
mulado considera canais com atrasos fim-a-fim variados segundo uma distribui¢do Lognormal,
o qual caracteriza de forma adequada o tempo de transferéncia de protocolos HTTP e FTP de
acordo com andlise de tragos em [50]. Tal distribui¢do de atrasos foi parametrizada com média
de 5ms e desvio padrio de 15ms *. Além disso, neste modelo simulado, sdo considerados pontos
de roteamento principal na estrutura subjacente, de modo que hd um efeito de enfileiramento
que pode alterar o atraso fim-a-fim provido pela funcdo de densidade de probabilidade utilizada.
Para tanto, o comutador usado possui capacidade de 10Mbps e esta conectado em enlaces com
MTU de 64KB.

Cada processo executa sobre uma estacdo simulada com capacidade de processamento de
9Gbps’ e o custo de troca de contexto equivalente a 0,001 * 10~ ?ms. Cada réplica executa a
versdo do lado servidor do PBFT, com parametros configurados conforme originalmente pro-
posto pelos autores.

Métricas de Desempenho

Para avaliar o desempenho siao observados o tempo médio de resposta (RT') e a vazao média
no atendimento de requisi¢des (7TH). A métrica RT € medida considerando o intervalo médio
(em milissegundos) entre o instante de chegada da requisi¢c@o na réplica e o instante de envio da
resposta da mesma ao cliente. A métrica TH é medida considerando o nimero de atendimentos
por segundo.

Além disso, € utilizada uma medida da poténcia de atendimento (PW) [10], a qual € definida
como PW = %. Esta métrica mede a relagdo de compromisso entre laténcia de atendimento e
vazdo, uma vez que, quao menor € o tempo de bloqueio e quao maior é a vazao, maior serd o
valor PW.

Descricao dos Experimentos

Os experimentos contrapdem o desempenho do PBFT original com a versdo adaptativa pro-
posta (aPBFT). Os fatores de simulag@o sdo o nimero de processos clientes (1, 25, 50 e 100),
o ndmero de réplicas (4 e 7, tolerando-se, respectivamente, 1 e 2 processos falhos simultanea-
mente) e a janela de batching: tamanho (BS, 1 e 50 no PBFT original) e timeout (BT, 10ms e
1.000ms no PBFT original) — os valores da janela de batching sdo considerados para maximizar
a poténcia do PBFT original em cendrios extremos de carga e sdo definidos de forma dindmica
no aPBFT.

De forma a simular a geracdo de requisicdes destes processos clientes, cada cliente utiliza
uma funcao de densidade de probabilidade de Bernoulli para decidir quando enviar uma men-
sagem, seguindo a taxa de 100 requisi¢cdes por segundo. Cada série de experimentos simula
a execucdo do protocolo durante um tempo de 20min e € repetida trés vezes. As métricas de

desempenho consideradas sdo expressas a partir de valores médios e intervalos de confianca

4Valores extraidos de medidas de atraso fim-a-fim entre dois sitios conectados a Rede Nacional de Ensino e
Pesquisa em Salvador-BA, em que se obteve atraso maximo de 97ms, minimo de 1ms, médio de 5,23ms e desvio-
padrdo de 14,79ms para a transmissdo de 2000 pacotes de 15K B cada.

Estimado considerando uma estacdo Intel i7, 3.3GHz e 64 bits/instrucio.
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(com nivel de confianca de 95%).
Por fim, as séries de experimentos formam dois grupos: FIX-PAYLOAD, VAR-PAYLOAD.

No grupo FIX-PAYLOAD, para um numero fixo de 4 réplicas, os tamanhos das requisi¢oes e
respostas sao fixadas em 8KB. No grupo VAR-PAYLOAD, para um nimero fixo de 100 clien-
tes, os tamanhos das requisi¢des/respostas na execu¢do variam uniformemente entre de 2568 a
8KB, sendo analisado também cendrios com niimeros distintos de réplicas (4 e 7). Observa-se
que 4 réplicas € o cendrio tipico de aplicagdes reais, dificilmente extrapolando para 7 réplicas,
tolerando a falha de 1 e 2 réplicas, respectivamente. O nimero de clientes avaliado neste grupo
foi fixado em 100.

Resultados e Discussao

Experimentos do Grupo FIX-PAYLOAD

A Tabela 5.3 apresenta os resultados da avaliacao para o grupo FIX-PAYLOAD. Por exem-
plo, para BS = 1, pode-se observar que a variagdo de BT ndo afeta de forma substancial o
desempenho mensurado por TH e RT — isto pode ser verificado por meio do emparelhamento
dos desempenhos médios® para cada métrica em cada cendrio, ou seja, 1, 25, 50 e 100 clientes.
Nestes casos, TH e RT do PBFT aumentam apenas com o aumento do nimero de clientes:
T H aumenta para um maior nimero de requisicdes submetidas a maquina de estados, enquanto
que RT aumenta por causa do respectivo aumento dos custos (de processamento e troca de
mensagens) oriundos do aumento da carga.

Para as configuracdes de PBFT com BS = 50, os efeitos dos valores atribuidos a BT se
tornam mais perceptiveis. Valores maiores de BT implicam em piores desempenhos médios em
termos de TH e RT. Quando BS € maior que o nimero de clientes ativos, o lote de requisicoes
sO serd enviado ao final do timeout. Deste modo, para BT = 1.000ms, ou seja, BT = 1s, tem-se
PW =1 e 25 requisi¢gdes processadas por segundo, — exatamente o nimero de clientes ativos
em cada caso, conforme apresentado nas Tabelas 5.3(a) e 5.3(b).

Por outro lado, quando BS € menor ou igual ao nimero de clientes ativos, as diferengas
médias de desempenho entre as configuracdes de PBFT com BS = 50 e BT = 10ms ou 1.000ms
se devem ao fato de que um maior BT € influenciado pela variabilidade dos atrasos de proces-
samento e comunicacdo induzidos pelo grande numero de clientes, conforme pode-se ver nas
Tabelas 5.3(c) e 5.3(d). Quando BT = 10ms, os lotes sdo preenchidos em 10ms independente
de BS, o que garante que sempre existem lotes sendo processados pela maquina de estados,
na presenca de pelo menos uma requisicdo em batching. Para BT = 1.000ms, por outro lado,
implica em uma reducdo no nimero de lotes processados, de fato reduzindo 7H. Este efeito
¢ mais evidente para um cendrio com 50 clientes ativos e PBFT configurado com BS =50 e

BT = 1.000ms, conforme pode-se ver nas Tabelas 5.3(c).

Os resultados obtidos para o PBFT original demonstram o compromisso com o desempenho

®Na comparagdo por emparelhamento, dois desempenhos médios m; e my (com m; > my) sio comparados
considerando os seus respectivos intervalos de confianga (c| e ¢2). Se m; —c; < mp ou my + ¢ > my, entdo nao se
pode afirmar que existe diferenca em termos de desempenho, ver [10].
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(a) 1 cliente (b) 25 clientes

BS|BT (ms) | TH(req/s) RT (ms) | PW BS|BT (ms)| TH(req/s) RT (ms)| PW

| 10/39,94+0,1| 10,3+1,6 3.9 1 10]497,042,5(73,9+124.8| 6,7

1 1000|40,1£0,1| 10,4+1,6| 3,9 1 10001494,0£1,3| 55,1£79,7| 9,0

50 10/28,6+0,1| 15,8+3,4| 1.8] |50 10(809,040,1| 16,0-+3,4|50,6

50 1000| 1,0+£0,1/20,5£27,0| 0,1 50 1000| 24,5+0,4| 25,0£99,0| 1,0

aPBFT|40,0+0,1| 10,4+2,0| 3,9 aPBFT|837,5+£0,1| 15,1+5,2|55,6

(c) 50 clientes (d) 100 clientes

BS|BT(ms)| TH(req/s) RT (ms)| PW BS|BT(ms)| TH(req/s) RT (ms)| PW
1 10| 495,8+1,8/72,4+126,1| 69 1 10| 496,242,0|264,1+4164,9| 1,9
1 1000| 496,8+2,4(63,4+123,6| 7.8 1 1000| 496,4+£2,2(217,6+147,2] 23
50 101634,940,1| 46,2+94,9| 354 |50 103273,840,1|  15,8+3,4|208,1
50| 1000| 845,5-+0,1| 30,0£86,5 282| 50| 1000|2883,7+0,1| 20,1+19,6|1433
aPBFT | 1667,6 £0,1 15,2+4,2(110,1 aPBFT |3325,9+0,1 15,3+£3,4/217,9

Tabela 5.3. Resultados das simulacdes do grupo de experimentos FIX-PAYLOAD.

da configuragdo para os parametros do mecanismo de batching. Por exemplo, no cendrio com
BS =50 e BT = 10ms, pode-se observar que o desempenho do protocolo é melhor que a con-
figuracdo com BS =1 (a qual € similar ao protocolo sem mecanismos de batching). A versao
adaptativa proposta (aPBFT), por sua vez, consegue um desempenho sempre equivalente ou
superior ao PBFT original, para quaisquer dos cendrios analisados — observe a variagao de PW

para as diferentes configura¢des na Figura 5.14.

200.0

150.0

21000
a
50.0
0.0 £=21 :
1 25 50
Number of Clients
W BS=1, BT=1ms m BS=1, BT=1000ms BS=50, BT=1ms
5 BS=50, BT=1000ms B SELF

Figura 5.14. Gréfico da resposta de PW da versdo adaptativa do PBFT — grupo de experimentos FIX-
PAYLOAD.

Por fim, observa-se que os melhores resultados do aPBFT devem-se ao fato de que o ajuste
dindmico de parametros amortiza os efeitos de alta carga de trabalho com maiores valores para
BT e BS e, ao mesmo tempo, o protocolo aPBFT se ajusta para rdpido processamento dos lotes
em condic¢des de baixa carga — isto &, aPBFT trabalha como um mecanismo de controle de fluxo
que auto-ajusta automaticamente o fluxo da méaquina de estados. Tais beneficios podem ser

observados comparando-se os resultados obtidos em diferentes configuragdes entre o cldssico
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PBFT e a versdao aPBFT — conforme apresentado na Tabela 5.3.
Experimentos do Grupo VAR-PAYLOAD

A Tabela 5.4 apresenta os resultados da série de experimentos do grupo VAR-PAYLOAD
para 100 clientes, com configuracdes com 4 e 7 réplicas. Podemos observar que os resulta-
dos para as métricas observadas sdo similares aos obtidos no grupo FIX-PAYLOAD para as

configuracdes equivalentes.

(a) 4 réplicas e 100 clientes (b) 7 réplicas e 100 clientes
BS |BT (ms) TH(req/s) RT (ms)| PW BS |BT (ms) TH(req/s) RT (ms)| PW
1 10| 496,642.3| 78,5+152,5| 63 1 10| 494,040,4| 44,2+71,6/11,18
1| 1000| 496,9+2,6/52,18+124,7| 9,5 1| 1000| 494,7+1,1/33,00-£60,977| 14,9
50 10(3277,75+0,1 15,74+3,41209,2 50 1013275,91£0,1 17,6 £5,2|185,9
50| 1000| 2882,640,1| 19,8+5,9|145,7 50|  1000| 2878,6+0,1 19,8459/ 145,1
aPBFT| 3325,3+0,1 15,3+3,4(217,9 aPBFT |3331,28+0,2 15,2+3,5|218,7

Tabela 5.4. Resultados das simula¢des do grupo de experimentos VAR-PAYLOAD.

Pode-se observar que em cendrios de 4 e 7 réplicas hd um leve incremento no desempenho
em termos de RT (menores valores) —uma vez que a presenca de mensagens de menor tamanho
neste cendrio implica em menores custos de processamento criptogrifico e de transmissao. As
vantagens da versdo adaptativa podem ser melhor observadas pela variacdo da métrica PW para
as diferentes configuracoes.

Pode-se observar os efeitos do auto-ajuste da janela de batching por meio do trago dos valo-
res de BS e BT': observamos que estes valores rapidamente convergem a uma pequena regiao de
variacdo. Os tracos das Figuras 5.15 e 5.16 mostram, respectivamente, para um cendrio de 100
clientes e 4 réplicas em uma janela de observagdo de 12.000ms que BT variou de 8ms a 14ms,

e BS variou de 24 a 47 requisigdes por lote.

15

BT [ms)
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0 1000 2000 3000 4000 5000 6000 7000 8000 S000 10000 11000 12000
time [ms)

Figura 5.15. Grafico da resposta de BT da versdo adaptativa do PBFT (100 clientes) — grupo de experi-
mentos VAR-PAYLOAD.
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Figura 5.16. Gréfico da resposta de BS da versao adaptativa do PBFT (100 clientes) — grupo de experi-
mentos VAR-PAYLOAD.

5.3 CONSENSO EM CENARIOS HIBRIDOS E DINAMICOS

Esta secdo apresenta a avaliagdo de desempenho de um protocolo de consenso distribuido
apresentado em [6], especialmente desenhado para adaptar o quérum a um cenario hibrido. Ca-
nais de comunica¢ao podem variar sua qualidade de servico (entre timely e untimely) em tempo
de execugdo e processos podem falhar por crash; ainda, por meio do subsistema de monito-
ramento e de detectores de defeitos, processos sdo classificados nos conjuntos /ive;, down; e

uncertain;.

Como dito anteriormente, a percepcao de tais conjuntos (live;, down; e uncertain;) pode
variar ao longo do tempo de execucdo, conforme os dados coletados pelo monitoramento e as
regras de transi¢do: processos podem degradar sua qualidade de servigo ao longo da execugdo
do protocolo (e.g. mover de live para uncertain), mas nao pode ocorrer upgrade (e.g. um pro-
cesso em uncertain nao move-se para live ou down). O modelo de sistema permite desenvolver

protocolos adaptativos a partir da evolugdo da informacao acerca dos conjuntos de processos.

Em especial, o consenso adaptativo apresentado em [6] utiliza um quérum adaptativo, a
partir da qualidade de servico de processos e canais expressa pelos conjuntos. No cendrio
sincrono (i.e. todos processos e canais de comunicacdo sdo timely), uncertain é vazio e até
n — 1 processos podem falhar por crash.; no caso assincrono, todos processos pertencem a

uncertain € no maximo 5 — 1 processos podem falhar por crash.
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5.3.1 Avaliacao de desempenho

Modelo de Simulacao

O progresso do consenso € avaliado no grupo de experimentos FED-CLOUD: clusters co-
nectados por meio da Internet. Cada cluster representa um grupo de computadores interconec-
tados por uma rede local, onde, pode-se assumir um comportamento sincrono, contudo a nuvem
ndo é em si um sistema sincrono. Este ambiente é representado por um modelo de sistema dis-
tribuido hibrido, onde cada cluster local € um sub-sistema sincrono interconectado por canais
de comunicagdo assincronos com os clusters remotos.

De forma similar aos experimentos de replicacao bizantina, o comportamento dos canais
de comunicacao entre os clusters (untimely) foi modelado por meio de distribui¢do Lognormal,
parametrizada com média de Sms e desvio padrdo de 15ms. Os canais de comunicagdo entre 0s

processos de um mesmo cluster sdao deterministicos (timely) com laténcia maxima de 2ms.

O Apéndice B apresenta a documenta¢do dos c6digos-fonte associados ao cendrio de avali-
acao do grupo de experimentos FED-CLOUD.

Em um outro grupo de experimentos, denominado QOS-DEGRAD, € mensurado como um
processo p; percebe e adapta o seu quérum a modificagdes dinamicas na qualisdade de servigo.
O cendrio inicia-se em um ambiente com reserva de recursos que mantém configuracdo de
canais de comunicagdo timely entre todos processos, os quais gradativamente degradarido para

canais untimely.

Deve-se notar que em ambos cendrios de execucao, processos possuem acesso a uma infra-
estrutura local de gerenciamento da qualidade de servico de modo a poder inferir a qualidade

de servigo dos canais de comunicagdo.
Métricas de Desempenho

De forma similar a avaliagdo de desempenho da replicacdo bizantina, para avaliar o desem-
penho sdo observados o tempo médio de resposta (RT) e a vazao média no atendimento de
requisi¢des (TH). A métrica RT € medida considerando o intervalo médio (em milissegundos)
entre o instante de inicio e o instante de término de um consenso. A métrica TH € medida
considerando o nimero de consensos por segundo. Além disso, também € utilizada a medida
da poténcia de atendimento (PW) [10], PW = %.

Descricao dos Experimentos

O grupo de experimentos FED-CLOUD avalia como o consenso progride em um cendrio hi-
brido. Os fatores de simulacdo sdo: nimero de processos (40, 80 e 120) e percentual de proces-

sos que falham ao longo da execugdo (0, 30% e 60%).

E gerada uma sequencia de requisi¢des de consenso, onde um novo consenso inicia-se apos
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o término do anterior. Cada experimento simula a execu¢do do protocolo por um periodo de 20
minutos, sendo repetido trés vezes. As métricas de desempenho consideradas sdo expressas a
partir de valores médios e intervalos de confianca (com nivel de confianca de 95%).

No grupo de experimentos QOS-DEGRAD, a classe Scenario foi estendida para produzir
a degradacdo da qualidade de servico em tempo de execugdo. Ou seja, ao longo da execugdo,
os canais de comunicac¢do inicialmente timely degradam para untimely até que todos canais de

comunicacao perdem o comportamento timely.

Resultados e Discussao

A tabela 5.5 apresenta os dados coletados para o grupo de experimentos FED-CLOUD. Como
pode-se observar, o algoritmo de consenso adaptativo utiliza do monitoramento da qualidade
de servigo de processos e canais de comunicacdo, € o consenso progride mesmo na presenca
de uma maioria de processos falhos (e.g. 60%). Como pode-se observar, do tempo de resposta
(RT) e da poténcia (PW), ndo ha diferenca significativa para um mesmo nimero de processos
entre o cenario sem falhas e os cenarios com falhas, embora o R7T aumente de acordo com o
percentual de processos falhos, em face da laténcia da exclusao dos processos falhos do quérum

do consenso.

Tabela 5.5. Resultados das simulacdes do grupo de experimentos FED-CLOUD.

Nimero de Processos (n) | Percentual de Processos Falhos (f) RT (ms) | TH(req/ms)| PW
40 0(26,68£0,08(30,67£0,10(1,15
40 30% (27,07 +£0,09{30,67+0,10|1,13
40 60% |27,22+0,11(30,67+£0,10|1,13
80 0(25,61£0,02|24,00£0,01]0,94
80 30% |25,61+0,10|24,00+0,02(0,94
80 60% | 26,56+ 0,06 | 24,00+ 0,01 0,90
120 0/27,8340,03|16,004+0,01 0,57
120 30% |31,50+0,29 17,33 +0,10(0,55
120 60% |32,60+0,26|18,67+0,10|0,57

Na Figura 5.17, podemos observar no cendrio QOS-DEGRAD que a medida que o processo

po percebe a degradacdo da qualidade de servico, o seu conjunto uncertain aumenta, mudando o
quérum do consenso adaptativo. Inicialmente todos canais de comunicagao sdo timely e nenhum
processo pertence a uncertain. Este conjunto entdo gradativamente aumenta de acordo com
modificacdes na qualidade de servigo. Quando nenhum outro processo timely € conectado a po,

este exclui a si mesmo de /ive, movendo-se para uncertain.



96 AVALIACAO DE PROTOCOLOS TOLERANTES A FALHAS POR MEIO DO HDDSS

ra
o

-
™

o
o

N
T~
=i
I
o~

-
=

-
=)

r_J_
[
|

a 50 100 150 200 250 300 350 400 450
tempo de simulagdo (ms)

tamanho do conjuntouncertain,
=
o

(=R ]

Figura 5.17. Grifico do consenso adaptativo no grupo de experimentos QOS-DEGRAD: tamanho de
uncertainy.

54 CONCLUSOES

Este capitulo apresentou a avaliacdo de desempenho de diferentes propostas para cendrios
de comunicagdo em grupo e de replicagdo tolerante a falhas bizantinas, utilizando o framework
de simulacdo apresentado e comparando as propostas com abordagens cldssicas existentes que
apresentam defici€éncias nos cenarios estudados.

Protocolos de comunicacdo em grupo combinam um conjunto de mecanismos, como, por
exemplo, a instalacdo de visdes, consenso e difusdo atdmica confidvel, de modo a prover uma
abstracao adequada de comunicacdo para servigos de computacao distribuida, como a replicacdo
ativa de servidores. Diferentes implementacdes de protocolos de comunicagcdo em grupo tém
sido propostos, de acordo com o ambiente desejado e o conjunto de propriedades a garantir para
o servico [54, 56, 57].

A partir do mecanismo timed causal blocks [5], foi realizada uma avalia¢io preliminar deste
mecanismo em [65], e implementado e avaliado em ambiente sincrono um protocolo genérico
de comunicagdo em grupo em [8], por fim, este protocolo é estendido para suportar o acordo uni-
forme e avaliado de forma mais abrangente em [35]. Este protocolo de comunicacdo em grupo,
permite o ajuste da execu¢do ao nivel de qualidade de servigo dos componentes do sistema dis-
tribuido, caracterizando um sistema self-aware, e o desenvolvimento e andlise de desempenho
deste protocolo em comparagdo com abordagens cldssicas no caso sincrono e assincrono.

Desta forma, o protocolo adequa-se a execuc¢do de comunicagdo em grupo em ambientes
hibridos. Por meio deste, os mesmos algoritmos podem ser instanciados em diferentes modelos
de sistema (sincrono, assincrono, ou hibrido), simplificando o desenho do sistema. No caso
sincrono, a completude 16gica dos blocos prové entrega adiantada em relacao aos limites dos
timeouts associados aos blocos, e no caso de expiracao destes, ha um detector de defeitos per-
feito integrado ao protocolo. No caso assincrono, os timeouts indicam suspeita de falhas. O
algoritmo pode adaptar sua execugdo aos diferentes niveis de qualidade de servico existentes,
otimizando o funcionamento.

Destacamos ainda o desenvolvimento também a partir do mecanismo timed causal blocks

de um protocolo de comunicacdo em grupo cujo ajuste do parametro ts do mecanismo de time-
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silence observa o nivel acordado pelo usudrio para o consumo de recursos do sistema, se auto-
configurando mesmo em face a mudangas no ambiente, como, por exemplo, variagdes na carga
de trabalho. A constru¢do de algoritmos auto-gerencidveis e a abordagem de ajuste proposta
para este novo protocolo sao contribui¢cdes de outro trabalho de tese apresentado em [17].

Desta forma, foi realizado o desenvolvimento do mecanismo bdsico do protocolo, a iden-
tificacdo de métricas e dos pontos de sensoreamento e de atuacdo especificos para o protocolo
auto-gerencidvel, e, em especial, a implementacdo e a andlise de desempenho comparativa entre
uma versao auto-gerenciavel e outra cldssica em que a configuracdo de parametros € fixa. Os
resultados foram apresentados inicialmente em [71] e, posteriormente, de forma estendida em
[72].

Em geral, protocolos de comunicacdo em grupo nio suportam auto-configura¢do dinamica
dos seus parametros operacionais a partir dos requisitos do usudrio. Esta abordagem permite o
ajuste dos parametros de modo a obter uma solu¢do de compromisso combinando desempenho,
dado pela laténcia na entrega de mensagens, e custo, dado pelo overhead. A abordagem utiliza
teoria de controle realimentado, provendo o auto-ajuste em tempo de execucao.

A construcdo dos protocolos apresentados, baseados no mecanismo timed causal blocks,
permitiu integrar todos os mecanismos do protocolo de comunica¢do em grupo, deteccao de
falhas, ordenacdo de mensagens e reconfiguracao do grupo, otimizando a execucao dos proto-
colos. Protocolos baseados em consenso [58] apresentam um alto custo de execucdo. No caso
assincrono, abordagens assimétricas [57] podem ser mais eficientes no nimero de mensagens
transmiticas, contudo necessitardo de mensagens de heartbeat adicionais, em face da detec¢ao
de defeitos ndo ser integrada ao mecanismo de entrega da mesma forma que o mecanismo de
TimedCB.

Quanto a replicacdo bizantina, o PBFT apresentou um marco importante, consolidando di-
ferentes técnicas de engenharia para a implementagdo prética de um protocolo de replicagdo
tolerante a intrusdes. A partir do PBFT, diferentes protocolos de replicacao tolerante a falhas
bizantinas podem ser compostos. Tais protocolos podem ser decompostos em um conjunto de
sub-protocolos com fung¢des distintas: de acordo, de mudanca de vis@o, de recuperacdo pro-ativa
e de checkpoint. Bem como requisicdes podem ser processadas em lote, a partir do primério, re-
duzindo o custo computacional da autenticacdo de mensagens. De fato, Zyzzyva [81] apresenta
um sub-protocolo de acordo distinto do PBFT, mais otimista, baseado em execug¢do especula-
tiva, e [82] propde combinar diferentes estratégias baseadas em diferentes sub-protocolos de
acordo.

Contudo, em todos os casos, hd um conjunto de parametros que definem o ponto de operacao
de cada um destes sub-protocolos e que podem ser ajustados para maximizar o desempenho de
acordo com o volume de carga e demais caracteristicas do ambiente. Definir tais parametros em
tempo de projeto é possivel, contudo, se o ambiente se apresentar extremamente dindmico, tais
caracteristicas se alterardo bastante ao longo do tempo e serd necessério reobservar o ambiente

e reconfigurar tais parametros. O uso de uma estratégia adaptativa, baseada em uma malha
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de controle fechada, em que o protocolo auto-ajusta seus parametros conforme o observado
no ambiente permite que a reconfiguracdo ocorra de forma dindmica ao longo da execucao do
protocolo.

Esta proposta adaptativa para o protocolo PBFT, publicada em [77-79], se baseia no ajuste
paramétrico da janela de batching e a anélise de desempenho desta versdo em comparativo com
o protocolo cldssico PBFT demonstra que a mesma se apresenta mais eficiente em cenarios que
as caracteristicas do ambiente (e.g. carga de trabalho) varia, ao longo do tempo.

Por fim, a avaliacdo de desempenho do consenso adaptativo nos permitiu exercitar o fra-
mework de simulacdo em cendrios com caracteristicas hibridas e dinamicas, bem como verifi-
car como o protocolo de consenso adaptativo proposto em [6] adapta o quérum do consenso a

qualidade de servigo existente no ambiente distribuido.



Capitulo

CONSIDERACOES FINAIS

Como ja discutido, diferentes ambientes computacionais dos dias atuais representam siste-
mas distribuidos cujos componentes possuem caracteristicas hibridas ou dindmicas, e que ndo
sdo adequadamente representados pelos modelos cldssicos convencionais sincrono e assincrono.
Diferentes propostas foram apresentadas na Literatura na constru¢do de modelos adequados a
caracterizar tal comportamento [4—8]. A partir destes modelos, podemos construir algoritmos
adaptdveis, os quais, por exemplo, otimizam o seu desempenho de acordo com o nivel de sin-
cronia existente no ambiente.

A avaliagdo destes algoritmos ndo € trivial: o uso de medi¢do pode ndo ser escaldvel, dada a
necessidade de reproduzir uma infraestrutura heterogénea que represente uma quantidade signi-
ficativa de nés com diferentes comportamentos; e o estudo de modelos analiticos, baseados em
teoria das filas ou redes de Petri, pode ser demasiadamente complexo, em face dos diferentes
comportamentos e da possibilidade de alteracao destes ao longo da execugao.

Quanto a avaliagdo por meio de simulacdo, ambientes genéricos de eventos discretos (e.g.
SMPL [11]) e simuladores de redes de computadores (e.g. NS-2 [12], NS-3 [13] e Omnet++
[14]) ndo possuem o nivel de abstracdo adequado para a representacao do comportamento fim-
a-fim dos sistemas distribuidos.

As caracteristicas desejaveis para este simulacio incluem desde a composicdo de cendrios
hibridos — ou seja, com alguns componentes com restri¢des de tempo real e outros nao; ativagao
de tarefas baseadas em agendamento no tempo (time-triggered) ou por evento (event-triggered),
a configuracdo de componentes com caracteristicas sincronas e assincronas, com possibilidade
de alteracdo do nivel de servi¢o ao longo da execugdo e a representacdo de diferentes modelos
de falhas; simulacdo de rel6gio local (ndo global), a partir do qual cada processo baseia sua
computagao, entre outras.

Ja os ambientes adequados a simulacdo de ambientes distribuidos Neko [15] e Simmcast
[16] ndo atendem a todas estas caracteristicas. Por exemplo, o Neko ndo permite agendamento

de tarefas de tempo real em janelas de tempo estritas, e o Simmcast ndo prevé a simulagdo de

99
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relogio fisico local a cada processo, o que permitiria representar dessincronia entre processos
ao longo do tempo.

Tais fragilidades motivaram a proposta de um framework de simulacdo adequado a estes
ambientes para avaliacdo de desempenho de sistemas distribuidos hibridos e dindmicos. Tal
proposta permite avaliar os diferentes modelos de sistemas distribuidos, desde os casos clas-
sicos sincrono e assincrono, até os sistemas parcialmente sincronos e sistemas ditos hibridos
ou dinamicos, em que as caracteristicas dos componentes (processos e canais de comunicagao)
podem variar no espago ou no tempo.

O framework atende as caracteristicas elencadas e permite estender o comportamento de
seus blocos principais, criando e derivando novos ambientes de simulag¢do. Permite ainda balan-
cear o nivel de abstra¢do da simulagcdo de forma conveniente ao desenvolvedor, representando
tdo somente comportamentos fim-a-fim caracterizados por fungdes deterministicas ou probabi-
listicas, ou utilizar blocos que caracterizem a infraestrutura subjacente de processamento e de
comunicacdo. A construcio do framework utilizou um modelo de simulagdo de sistemas dis-
tribuidos de referéncia que propomos, o qual se baseia em um modelo de sistema distribuido
genérico, que permite representar os diferentes modelos de sistema propostos na literatura.

Utilizamos este ambiente no desenho e avaliagao de uma proposta de protocolo de comuni-
cagdo em grupo que avangou no desenho de sistemas distribuidos self-aware: dado um sistema
distribuido com caracteristicas hibridas e dindmicas, assumimos uma infraestrutura subjacente
de monitoramento, que nos permite obter informacdes sobre a qualidade de servico do ambiente
e adaptar o comportamento do algoritmo proposto.

Ainda, este ambiente foi utilizado na avaliacdo de algoritmos baseados em teoria de con-
trole[17, 72, 79], que adaptam o seu comportamento em tempo de execucdo de acordo com as
condi¢des do ambiente e de requisitos de servigo especificados pelo usudrio. Estes algoritmos
sdo um protocolo de comunicagdo em grupo, que adequa seus parametros a carga de trabalho e
ao consumo de recursos especificado pelo usudrio e uma versao adaptativa do conhecido proto-
colo de replicacdo tolerante a falhas bizantinas PBFT, que adequa a janela de batching de modo

a otimizar a sua vazao e tempo de resposta de acordo com as condi¢des de carga do ambiente.

6.1 PUBLICACOES E TRABALHOS FUTUROS

Os resultados desta tese foram apresentados nas seguintes publicagdes:

1) Freitas, Allan Edgard Silva; Macédo, R. J. A. Um ambiente para testes e simulacdes de
protocolos confidveis em sistemas distribuidos hibridos e dindmicos. In: Anais do XX-
VII Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC).
Porto Alegre, Brazil: SBC, 2009. v. 1, p. 826-839.

1) Macédo, R. J. A.; Freitas, Allan Edgard Silva. A generic group communication approach

for hybrid distributed systems. In: Proceedings of the 9th IFIP International Confe-
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iif)

vi)

vii)

Vviil)

rence on Distributed Applications and Interoperable Systems (DAIS). Berlim, Ger-
many: Springer-Verlag, 2009. (Lecture Notes on Computer Science, 4), p. 102-115.

Macédo, Raimundo J. A.; Freitas, Allan E. S. Group communication for self-aware distri-
buted systems. In: Proceedings of the Brazilian Symposium on Computer Networks
and Distributed Systems (SBRC). Porto Alegre, Brazil: SBC, 2010. p. 915-928.

Macédo, R.J.A.; Freitas, A.E.S.; S4, A.S. de. A self-manageable group communication
protocol for partially synchronous distributed systems. In: Proceedings of the Sth Latin-
American Symposium on Dependable Computing (LADC). Palo Alto, CA, USA:
IEEE, 2011. p. 146-155.

Sa, A. S. de; Freitas, A. E. S.; Macédo, R. J. A. Auto-configuragdo de mdquina de estados
tolerante a falhas bizantinas. In: Proceedings of the 2nd Workshop on Autonomic
Distributed Systems (WoSiDA). Porto Alegre, Brazil: SBC, 2012. p. 35-38.

Sa, A. S. de; Freitas, A. E. S.; Macédo, R. J. A. Request batching self-configuration in
byzantine fault-tolerant replication. In: Proceedings of the 2nd Brazilian Symposium
on Computing System Engineering: Operating Systems Workshop (SBESC-WSO).
Porto Alegre, Brazil: SBC, 2012. p. 1-6. (melhor artigo da conferéncia)

S4, A. S. de; Freitas, A. E. S.; Macédo, R. J. A. Adaptive request batching for byzantine
replication. ACM SIGOPS Operating Systems Review, ACM, v. 47, n. 1, p. 3542,
January 2013.

Macédo, R.J.A.; Freitas, A.E.S.; S4, A.S. de. Enhancing group communication with self-
manageable behavior. Journal of Parallel and Distributed Computing, Elsevier, v. 73,
n. 4, p. 420-433, April 2013.

Macédo, R. J. A.; Freitas, A. E. S. Dos sistemas distribuidos self-aware. In: Proceedings
of the 3rd Workshop on Autonomic Distributed Systems (WoSiDA). Porto Alegre,
Brazil: SBC, 2013. p. 1-4.

O artigo publicado no SBRC em 2009 apresenta a primeira versdo do ambiente de simulacao

e uma avaliacdo preliminar de comunicag@o em grupo utilizando o mecanismo de timed causal

blocks. Posteriormente no DAIS em 2009, apresentamos um protocolo completo de comuni-

cacdo em grupo baseado no mecanismo e adaptivel de acordo com as condi¢des observadas

no ambiente (self-aware) a um ambiente hibrido e dindmico, realizando uma avaliagdo no caso

sincrono. O protocolo fora estendido, atendendo a propriedade de acordo uniforme na entrega

de mensagens, e uma avaliacdo mais detalhada considerando falhas e comparativo com aborda-

gens classicas no cendrio sincrono e no cendrio assincrono € feita no artigo publicado no SBRC
de 2010.
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No artigo publicado no LADC de 2011, apresentamos uma versao do protocolo de comuni-
cacdo de grupo para sistemas parcialmente sincronos com hipétese GST, tornando o protocolo
auto-gerencidvel: o mesmo se adequa ao requisito de consumo de recursos definido pelo usua-
rio. Este artigo fora estendido, com uma avaliacdo mais abrangente, incluindo prototipacao em
cendrio real, e experimento da mesma abordagem auto-gerencidvel em um protocolo baseado
em sequenciador, sendo submetido em 2012 e aceito para publicacdo em 2013 no periddico
Journal of Parallel and Distributed Computing.

A proposta adaptativa para ajuste dos parametros da janela de batch do protocolo PBFT foi
apresentada de forma preliminar no WoSida em 2012, e de forma estendida no SBESC-WSO
do mesmo ano, no qual obteve premiagao de melhor artigo, sendo publicada versao extendida
no periodico Operating Systems Review da ACM.

Por fim, no WoSida em 2013, apresentamos uma discussao mais extensa sobre os sistemas
distribuidos self-aware e como compor algoritmos adaptdveis a tais sistemas.

Como alguns dos possiveis trabalhos futuros desta Tese, destaca-se estender a investigacao
e desenvolvimento de protocolos distribuidos para os cendrios de sistemas distribuidos hibridos
e dindmicos, bem como ampliar as funcionalidades do framework ora apresentado, pela inte-
gracdo a simuladores de redes, utilizando o mesmo como uma camada do framework, e pela
extensao do suporte estatistico do ambiente, permitindo além da integracio ao R, a integracdo
com ambientes como MATLAB e Scilab.
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Apéndice

ESTRUTURA DO HDDSS

Neste apéndice € apresentada uma visao geral de diagrama de classes base do framework
HDDSS, apresentado no Capitulo 4. A Figura A.1 apresenta as classes associadas a leitura de
arquivo de configuracdo e instanciacao por meio do padrao Factory dos componentes associa-
dos ao cendrio simulado, bem como o pacote report e a classe Statistica associados a geragao
de relatodrios.

A Figura A.2 apresenta o conjunto de classes associado a geracdo de eventos aleatorios,
incluindo a integracido ao ambiente R, as classes geradoras de eventos em tempo de simulagdo,
que podem, por exemplo, ser associados a distribui¢des de probabilidade, bem como as classes
associadas a composicao de canais de comunicagdo e a modelos de falhas de processos e canais.

Por fim, a Figura A.3 apresenta a relacdo entre os demais componentes da simulacdo: clas-
ses de infraestrutura de processamento (ambiente de execu¢do — RuntimeContainer —, CPU e
relogio associados) e de comunicagdo (rede de computadores e buffers de comunicacdo), com-
posicdo de cendrio (cendrio, processo — Agent —, e canais) e classes principais de execugao
(Simulator em modo simulacio e TestBed em modo protétipo, associado ao uso de sockets de

comunicagao).
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Figura A.1. Classes do HDDSS associadas a configuracio e geracdo de métricas e relatdrios.
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Figura A.2. Classes do HDDSS associadas a geracao de eventos, distribuicdes de probabilidade e com-
posicao de canais de comunica¢do e modelos de falhas.
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Apéndice

CODIGO-FONTE DE CENARIO

Neste apéndice € apresentado de forma breve a construcdo da solucdo da avaliagcdo de de-
sempenho do consenso adaptativo [6] no cendrio do grupo de experimentos FED-CLOUD. Este
¢ um dos experimentos apresentados no Capitulo 5.

Neste grupo de experimentos, € avaliado o progresso do consenso adaptativo em um ambi-
ente hibrido: clusters conectados por meio da Internet. Cada cluster representa um grupo de
computadores interconectados por uma rede local, onde, pode-se assumir um comportamento
sincrono, contudo a nuvem ndo € em si um sistema sincrono. Este ambiente é representado por
um modelo de sistema distribuido hibrido, onde cada cluster local é um sub-sistema sincrono
interconectado por canais de comunicagdo assincronos com os clusters remotos.

No cendrio em tela, para n = 80 processos, definimos um cendrio hibrido em que os ca-
nais de comunicagio tem comportamento timely ou untimely. A configuragdo € apresentada no
Cédigo-fonte B.1. Associamos a cada um dos elementos da simulagdo, agentes (processos),
canais de comunicagdo, rede, cpu e cendrio as classes especificas que implementam o compor-

tamento desejado.

FinalTime = 1200000
NumberOfAgents = 80
MaximumDeviation = 4
Mode = clock

Debug = false
FormattedReport = false

clock = br.ufba.lasid.jds.prototyping.hddss.Clock_Virtual
clock .Mode = s

cpu = br.ufba.lasid.jds.prototyping.hddss.CPUZeroDelay
agent = br.ufba.lasid.jds.prototyping.hddss.instances.Agent_AdaptConsensus

1
30

agent.DeltaMin

agent . DeltaMax
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27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

agent. TS = 20
agent.PacketGenerationProb = 0.05

agentAlternative = br.ufba.lasid.jds.prototyping.hddss.instances.
Agent_AdaptConsensus

1
30

agentAlternative . DeltaMin

agentAlternative . DeltaMax

agentAlternative . TS = 20

agentAlternative . PacketGenerationProb = 0.05

agentAlternative . FaultModel = br.ufba.lasid.jds.prototyping.hddss.
FaultModelAgent_Crash

channel[0] = br.ufba.lasid.jds.prototyping.hddss.ChannelProbabilistic
channel [0]. MinValue = 1
channel [0]. Distribution = lognormal (5.0,15.0)

channel[1] = br.ufba.lasid.jds.prototyping.hddss.ChannelDeterministic
channel [1].Delay = 2

network = br.ufba.lasid.jds.prototyping.hddss.NetworkDeterministic
network . ProcessingTime = .001

network . FIFO = true

network . TripBalance = 0.5

scenario = br.ufba.lasid.jds.prototyping.hddss.
Scenario_ProtocoloHibridoDinamico
scenario.DeterministicChannelType =

1l
(=R

scenario . ProbabilisticChannelType
scenario. InitialAlt = 0

scenario.EndingAlt = 39

Coédigo-Fonte B.1. Arquivo de configuragdo de cendrio de consenso adaptativo do grupo de
experimentos FED-CLOUD.

O modo de simulaciao implementa o comportamento de relégios fisicos locais (definido por
Clock_Virtual), com p,,.c = 4.10>ms, 80 agentes e tempo total de simulagdo de 1200000/ =
20min. O modo de depuracdo, que exibe mensagens extras para traco da execucao, nao esta
ativo e a saida é exibida em formato CSV para uso posterior em outros programas.

Para representar canais de comunicagdo untimely utilizamos a classe ChannelProbabilis-
tic do framework, associando um comportamento definido em uma fun¢do de distribuicdo de
probabilidade, para canais timely, a classe ChannelDeterministic ¢ utilizada, definindo-se a
laténcia méaxima. Desta forma, channel|0] estd associado a configuragdo de um canal untimely,
onde define-se uma laténcia minima de 1ms, e se utiliza a fun¢do Lognormal com média de 5ms
e desvio-padrdo de 15ms,built-in no simulador, para definir a laténcia do canal; e channel[l]

estd associado a configuracdo de um canal timely com laténcia de até 2ms.

116




20

21

22

23

25

Definimos duas configuracdes de agentes, agent e agentAlternative, que implementam
o algoritmo definido em Agent_AdaptConsensus, com periodo de inatividade 7S = 20ms
para o detector de defeitos utilizado na computacdo e limite temporal (time-out) indicado por
DeltaMax = 30ms. agent ¢ uma configuracdo confidvel e agentAlternative esta sujeita a falhas
por crash ao longo da simulagdo de acordo com FaultModelAgent_Crash.

Definimos o comportamento da infraestrutura de rede de computadores modelando efeitos
de enfileiramento com tempo de servigo de 10~ 3ms no roteamento por meio de NetworkDe-
terministic, assumindo comportamento F/FO. Como nesta simulacao, atividades de proces-
samento custoso, como, por exemplo, criptografia, ndo sdo implementadas, ndo definimos um

modelo de CPU que implemente estes custos (uso de CPUZeroDelay).

Por fim, associamos na configuracdo do cendrio escolhido (Scenario_ProtocoloHibridoDinamico)

channel|1] ao tipo deterministico e channel[0] ao probabilistico. Isto serd utilizado no cédigo-
fonte do cendrio para montar o cendrio hibrido ora descrito. Ainda, o cendrio define os 48
processos iniciais (ID de 0 a 47) com a configuracdo de agentAlternative e os demais com a
configuracio de agent, ou seja 60% dos processos falham por crash ao longo da execugdo.

O Cddigo-fonte B.2 apresenta o comportamento deste cendrio, sendo utilizado o padrdo de
projeto Factory para criacdo e instancia¢do dos agentes e canais de comunicacao, conforme o

arquivo de configuracao.

package br.ufba.lasid.jds.prototyping.hddss;

import br.ufba.lasid.jds.prototyping.hddss.RuntimeSupport. Variable;
import java.util.ArrayList;

import java.util.Collection;

import java.util.StringTokenizer;

public class Scenario_ProtocoloHibridoDinamico extends Scenario {

ArrayList<Integer> agents;
ArrayList<Integer> agentsPerPartition;
ArrayList<ArrayList<Integer >> partitions;
int timely;

int untimely ;

int initial , ending;

public void setDeterministicChannelType (String s)

{

timely = Integer.parselnt(s);

public void setProbabilisticChannelType (String a)
{

untimely = Integer.parselnt(a);

public void setlnitialAlt(String a)
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initial = Integer.parselnt(a);

public void setEndingAlt(String a)

{
ending = Integer.parselnt(a);
}
@Qverride
public void initAgents () throws Exception{
int n = container.get(Variable.NumberOfAgents).<Integer>value ().
intValue () ;
for(int i = 0; i < n; i++){

String TAG = Agent.TAG;
String TAGi = TAG + "["+i+"]";
String TAGAIt = TAG+ " Alternative";

if ( (initial ==0 ) && (ending == 0)) {
if (! container.config. getString (TAGi, "null").equals(
null")){
pli] = (Agent) Factory.create (TAGi, Agent.class.
getName () ) ;

}else{
pli] = (Agent) Factory.create (Agent.TAG, Agent.

class .getName());

}
} else
{
pli] = (Agent) Factory.create (TAGAIt, Agent.class.
getName () ) ;
}s

pli].setAgentID(i);
pli].setType(container.get( Variable.Type).<String >value ().
charAt(0));

prepareAgent(p[i]);
pli].setScenario(this);
Factory.setup(p[i], TAG);

if (! container.config. getString (TAGi, "null").equals("null")

) {
Factory.setup(p[i], TAGi);
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@Override
public void initChannels () {

int n = container.get(Variable.NumberOfAgents).<Integer >value ().
intValue () ;
for(int i = 0; 1 < n; i++) {

for(int j = 0; j < n; j++) {
if( (i\%2) == (j\%2) )
container .network . handshaking (i, j, timely);
else

container .network . handshaking (i, j, untimely);

Cédigo-Fonte B.2. Cédigo-fonte de Scenario_ProtocoloHibridoDinamico.

O algoritmo dos agentes definido em Agent_AdaptConsensus ¢ apresentado em Codigo-
Fonte B.3. O algoritmo € estruturado por meio de uma mdquina de estados em que a cada
avanco do reldgio processa as mensagens existentes no seu buffer de recepcao de acordo com o
método receive(Message msg) e executa um conjunto de a¢des correspondentes ao seu estado

atual por meio do método execute().

package br.ufba.lasid.jds.prototyping.hddss.instances;

import br.ufba.lasid.jds.prototyping.hddss.Message;

import br.ufba.lasid.jds.prototyping.hddss.Randomize;

import br.ufba.lasid.jds.prototyping.hddss.RuntimeSupport;

import br.ufba.lasid.jds.prototyping.hddss.RuntimeSupport. Variable;
import br.ufba.lasid.jds.prototyping.hddss.SimulatedAgent;

import br.ufba.lasid.jds.prototyping.hddss.Simulator;

public class Agent_AdaptConsensus extends SimulatedAgent {

int DELTA;

int delta;

int ts;

int tsmax;
double prob;
double minProb;
double maxProb;
int logicalClock;
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long lastTimeSent;

int payloadSize;

final int TIMEDCB_APP = 4;

final int TIMEDCB_TS = 5;

final int CONSENSUS_REQUEST = 6;
final int CONSENSUS_PI = §;
final int CONSENSUS_ P2 = 9;
final int DECIDED = 10;

final int DOWN = 11;

final int UNCERTAIN = 12;

int RECV;
int SENT;

int stableMode;

int minExpiredBlock = Integer .MAX VALUE;
int [] BM;

int [] LCB;

Consensus [] consensusArray ;

int [] scheduler;

int lastBlock;

java.util . TreeMap blocks;
java.util . ArrayList msgBuffer;
java.util . ArrayList unstableMsgBuffer;
java.util . ArrayList expiredBlocks;
java.util .TreeMap schedule;

IntegerSet proposedView;

public IntegerSet down;
public IntegerSet live;
public IntegerSet uncertain;
public IntegerSet view;
Content_Acknowledge [] acks;

boolean blockingDelivery;

boolean consensus;

Randomize r;

public Agent_AdaptConsensus () {
super () ;

1

int verAgenda(int t) {

int B = —1;
if ( schedule.containsKey(t) )
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B = (Integer) schedule.get(t);

return B;

void alterarAgenda(int t, int B) {
if (B==-1) {
schedule .remove(t);
}
else if (verAgenda(t)<B) {
schedule .remove(t);
schedule . put(t, B);

@Override

public void setup () {

int finalTime = getlnfra().context.get(RuntimeSupport
FinalTime).<Integer >value () ;

schedule = new java.util.TreeMap();
stableMode = 0;
logicalClock = 0;
BM = new int[getlnfra().nprocess];
LCB = new int[getlnfra().nprocess];
payloadSize = 0;

r = new Randomize(this.getAgentID ());

scheduler = new int[finalTime x4];

for (int j = 0;j<scheduler.length ;j++) {
scheduler[j]=—1;

msgBuffer = new java.util.ArrayList();
unstableMsgBuffer = new java.util.ArrayList();
blocks = new java.util.TreeMap();

expiredBlocks = new java.util.ArrayList();

lastTimeSent = —1;
lastBlock = —1;
SENT —1;

RECV = —1;

blockingDelivery = false;

consensus = false;
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113

114 down = new IntegerSet();

15 live = new IntegerSet();

116 uncertain = new IntegerSet();

117 view = new IntegerSet();

118

19 proposedView = new IntegerSet();

120

121 initializeSets () ;

122

123

124 consensusArray = new Consensus[finalTime x2];
125 acks = new Content_Acknowledge[ getlnfra ().nprocess];
126 for (int i = Oji<getlnfra().nprocess;i++) {
127 BM[i]=—1;

128 LCB[i]=-1;

129 acks[i] = new Content_Acknowledge ()
130 }

131

132 }

133

134 public void initializeSets () {

135 for (int i=0;i<getlInfra().nprocess;i++) {
136 live .add(i);

137 view .add (1) ;

138 }

139 }

140

141 public void setDeltaMax (String dt) {

142 DELTA = Integer.parselnt(dt);

143 }

144

145 public void setStableMode (String dt) {

146 stableMode = Integer.parselnt(dt);

147 }

148

149 public void setPayloadSize (String dt) {

150 payloadSize = Integer.parselnt(dt);

151 }

152

153 public void setDeltaMin(String dt) {

154 delta = Integer.parselnt(dt);

155 }

156

157 public void setMaxProb(String dt) {

158 maxProb = Double. parseDouble (dt);

159 }
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public void seMinProb(String dt) {
minProb = Double. parseDouble (dt);

public void setTimeSilence (String p) {
ts = Integer.parselnt(p);

tsmax = ts;

public void setPacketGenerationProb (String po) ({
prob = Double. parseDouble (po);

public void startup () {

public int getMaxTS () {

return tsmax,;

public int getDeltaMax () {
return DELTA;

public int getDeltaMin () {

return delta;

void blockRegister(int blocknumber, int sender, long ti) {
int TC;
int finalTime = getlnfra().context.get(RuntimeSupport.
Variable . FinalTime).<Integer >value () ;
int DESVIO = getInfra().context.get(RuntimeSupport. Variable
.MaxDeviation).<Integer >value () ;

Integer block = new Integer (blocknumber);

long clock = getlnfra().clock.value();

String mode = getlnfra().context.get(RuntimeSupport.
Variable .Mode).< String >value () ;

double ro = getlnfra().context.get(RuntimeSupport. Variable.
ClockDeviation).<Double>value () ;
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int maxro

getInfra ().context.get(RuntimeSupport. Variable .

MaxClockDeviation).<Integer >value () ;

if (!blocks.containsKey (block)) {

if (block > lastBlock)

lastBlock = block;

blocks .put(block, clock);
if (mode.equals("t")) {

if (sender == getAgentID()) {
TC = (int) ( (clock+2 x getDeltaMax () +
getMaxTS ()) + DESVIO+1);

}
else
TC = (int) ( (clock+2 x getDeltaMax () +
getMaxTS ()—getDeltaMin () ) + DESVIO+1);
} else {

if (sender == getAgentID()) {
TC = (int) ( (clock+2 xgetDeltaMax () +
getMaxTS () )x (l+roxmaxro))+1;
}
else
TC = (int) ( (clock+2 x getDeltaMax () +
getMaxTS ()—getDeltaMin () )+ (l+roxmaxro))
+1;

if (TC <= finalTime)

int consensusNumber =

0;

if (scheduler[TC] < blocknumber) ({
scheduler [TC] = blocknumber;

final int CONSENSUS_MAX = 10000;

int timeout=0;

int proposedValueConsensus[] = new int [CONSENSUS_MAX];
int decidedValueConsensus|[] = new int[CONSENSUS MAX];

long startConsensus []

long finalConsensus|[]

@Qverride

new long [CONSENSUS_MAX];
new long [CONSENSUS_MAX];

public void execute () {
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long clock = getlInfra().clock.value();

if (this.getAgentID ()==1) {

if (getlnfra().clock.value() — SENT > 4xDELTA) {
logicalClock ++;
SENT = logicalClock;
sendGroupMsg (clock , TIMEDCB_APP,
new Content_TimedCB ("payload", LCB[getAgentID ()
1,
acks, payloadSize),
logicalClock , true );

blockRegister (logicalClock , getAgentID (), clock);}

if ( (RECV > SENT) Il (blockingDelivery) ) {
if (clock — lastTimeSent >= ts) {

lastTimeSent = clock;
logicalClock = max(logicalClock+1,lastBlock);
SENT = logicalClock;

sendGroupMsg (clock , TIMEDCB_TS, new Content_TimedCB
("time—silent", LCB[getAgentID ()], acks),
logicalClock );

blockRegister (logicalClock , getAgentID (), clock);

boolean isTimely=false;
for (int j=0; j<getlInfra().nprocess;j++){
if (view.exists(j)) {
if (getScenario().
getContainer () .
getNetwork () .
informChannel ( (int) this.
getAgentID (), j)
instanceof
br.ufba.lasid.jds.
prototyping . hddss.

ChannelDeterministic

)

isTimely=true ;
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}
//System.out. println (isTimely);
if (isTimely == false) {
/11if (live.exists ((int) this.getAgentID())) {
// MUDA O PROCESSO PARA UNCERTAIN
// System.out.println ("uncertain "+(int)
this.getAgentID());
live .remove ((int) this.getAgentID());
uncertain.add ((int) this.getAgentID());
this .sendGroupMsg (clock , UNCERTAIN, (int)
this .getAgentID (), 0, false);
/1}

if (scheduler[(int) clock] != —1) {
if (getMin() < scheduler[(int) clock]) {
for (int i = getMin()+1; i<=scheduler[(int) clock];i++)

{

//'infra.debug("p"+Integer.toString (ID)+": timeout
in block "+Integer.toString(i) + " in "+Integer.
toString (clock));

notifyExpiredBlocks (i);

IntegerSet x = retornaExpirados(i);

int vetor[] = x.toVector();

for (int j=0;j<vetor.length;j++) {

if (getScenario().
getContainer () .
getNetwork () .
informChannel ( (int) this.
getAgentID (), j)
instanceof
br.ufba.lasid.jds.
prototyping . hddss.
ChannelDeterministic) {
// RETIRA O PROCESSO DE LIVE E PASSA PARA
DOWN (CERTEZA NA FALHA)
if ( live.exists(j) ) {
down.add(j);
live .remove(j);
view .remove(j);
this .sendGroupMsg(clock , DOWN, j, O,
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false);

public void sendGroupMsg(long clock, int type, Object value, int LC
) A

for (int j=0; j<getInfra().nprocess;j++)]{

if (value instanceof Content_TimedCB) {
((Content_TimedCB ) value).vack[j].rsendTime = clock;

}

this.createMessage (clock, this.getAgentID(), j, type, value
, LC);

public void sendGroupMsg(long clock, int type, Object value, int LC
, boolean pay) {
for (int j=0; j<getInfra().nprocess;j++){
if (value instanceof Content_TimedCB) {
((Content_TimedCB ) value).vack[j].rsendTime = clock;

this .createMessage (clock, this.getAgentID(), j, type, value
, LC, pay);

public void notifyExpiredBlocks (int bl) {
expiredBlocks.add(bl);
if (minExpiredBlock == Integer .MAX VALUE)
minExpiredBlock = bl;

public void deliver (Message msg) {
if (msg.logicalClock > logicalClock) {
logicalClock = msg.logicalClock+1;
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public int getMin () {
int min = Integer .MAX VALUE;
for (int i=0; i<getInfra().nprocess;i++){
if (view.exists(i)) {
if (BM[i] < min)
min = BM[i]; }

}

return min;

public int getStableMin () ({
int min = Integer .MAX VALUE;
for (int i=0; i<getInfra().nprocess;i++){
if (view.exists(i))
if (LCB[i] < min)
min = LCB[1i];
}

return min;

public IntegerSet retornaExpirados(int bl) {
IntegerSet x = new IntegerSet();
for (int i=0; i<getInfra().nprocess;i++){
if (view.exists (1))
if (BM[i] < bl)
x.add(1i);
}

return Xx,;

void checkCompletion () {
int n = getlnfra().nprocess;
int min = getMin () ;
LCB[ getAgentID () ] = min;
long clock = getlnfra().clock.value();
int minStable = getStableMin () ;
java.util . TreeSet key = new java.util.TreeSet();
java.util .TreeMap sorting = new java.util.TreeMap();
int order;
Integer od;
Message m;
if (blockingDelivery) return;
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if (stableMode == 1)

min = minStable ;

java.util.Collections.sort(msgBuffer, new java.util.Comparator () {
public int compare(Object ol, Object 02) {
Message msgl = (Message) ol;
Message msg2 = (Message) 02;
return (msgl.logicalClock — msg2.logicalClock) != 0 ?
(msgl.logicalClock — msg2.logicalClock)
(msgl.sender — msg2.sender);

1)

int cont=0;
for (int i1=0; i<msgBuffer.size ();i++) {
m = (Message) msgBuffer.get(i);

if ( (m.logicalClock <= min) ) {
cont++;
if (m.type == TIMEDCB_APP)
this .preDeliver (m);

java.util . ArrayList remover = new java.util.ArrayList();
for (int i=1; i<= unstableMsgBuffer.size ();i++) {

m = (Message) unstableMsgBuffer.get(i—1);

if ( (m.logicalClock <= minStable) ) {

remover .add (m) ;

}

unstableMsgBuffer.removeAll(remover);

for (int i=1; i<=msgBuffer.size ();i++) {
m = (Message) msgBuffer. get(i—1);
if ( (m.logicalClock > minStable) && !(unstableMsgBuffer.
contains(m)) ) {
unstableMsgBuffer.add (m);

if (cont==0) return;

cont=0;
while (chave.iterator ().hasNext()) {
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od = (Integer) chave. first();

m = (Mensagem) ordenar.get(od);

bufferDeMensagens.remove (( Object) m);
cont++;
if (chave.iterator ().hasNext()) od = (Integer) chave.iterator ()
.next();
}
remover.clear () ;
for (int i=0; i< msgBuffer.size ();i++) {
m = (Message) msgBuffer.get(i);
if ( (m.logicalClock <= min) ) {
remover .add (m) ;

cont++;

}

msgBuffer.removeAll (remover) ;

public void receive (Message msg) {

Content_Unstable uC;
Consensus c;
int j;
long clock = getlInfra().clock.value();
switch (msg.type) {
case DOWN:
j = ((Integer) msg.getContent()).intValue ();
if ( live.exists(j) ) {
down.add(j);
live .remove(]j);
view .remove(j);
}
break ;
case UNCERTAIN:
j = ((Integer) msg.getContent()).intValue ();
if ( live.exists(j) ) {
uncertain.add(j);
live .remove(j);
}
break ;
case TIMEDCB_APP:
case TIMEDCB_TS:
if (msg.logicalClock > BM[msg.sender]) {
BM[msg.sender] = msg.logicalClock;
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if ( ((Content_TimedCB) msg.content).LCB > LCB[msg.
sender]) {
LCB[msg.sender] = ((Content_TimedCB) msg.
content) .LCB;

acks[msg.sender].rrecvlime = msg.receptionTime;

acks[msg.sender].lsendTime msg. physicalClock;

RECV = max(RECV, msg.logicalClock);

msgBuffer.add (msg) ;

blockRegister (msg.logicalClock , msg.sender , msg.
physicalClock);

checkCompletion () ;

String output = "p"+getAgentID ();

for (int i=0;i<getlnfra().nprocess;i++)
output = output+" "+BM[i];

output=output+" RECV "+RECV+" SENT "+SENT+ " LSB "+
getStableMin ()+" LCB "+getMin () ;

break ;
case CONSENSUS_REQUEST:
consensusArray[msg.logicalClock] = startConsensus (msg);
if (consensusArray[msg.logicalClock ]. getRound () %(
getInfra () .nprocess) == getAgentID()) {
sendGroupMsg (clock , CONSENSUS_PI, consensusArray [msg
.logicalClock], logicalClock);
}
break ;
case CONSENSUS_P1:
¢ = (Consensus) msg.content;
if (consensusArray[c.number]==null)

consensusArray[c.number] = c;

if (c.getRound()==(consensusArray[c.number]. getRound())
) A
if (msg.sender == c.getRound () % getlnfra().
nprocess) {
consensusArray[c.number]. estimated = c.
estimated ;
sendGroupMsg (clock , CONSENSUS_P2, consensusArray
[c.number], logicalClock);
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}

else if (c.getRound()<(consensusArray/[c.number].
getRound ())) {
c.alteraRound (consensusArray[c.number].
getRound () );

if (msg.sender == c.getRound() % getlnfra ()
.nprocess) {

consensusArray[c.number]. estimated = c.
estimated ;

sendGroupMsg (clock , CONSENSUS_P2,
consensusArray [c.number],
logicalClock);

break ;

case CONSENSUS_P2:

¢ = (Consensus) msg.content;
if (consensusArray|[c.number]==null)

consensusArray[c.number] = c;

if (!consensusArray[c.number]. gotQuorum) {

consensusArray[c.number]. quorum.add(msg. sender);

if ( (consensusArray[c.number].rec == null) && (c!=
null))
consensusArray[c.number].rec = c.estimated;

if (gotConsensusQuorum (c.number)) {

if ( c.estimated == null)
consensusArray[c.number ].noneREC = true;

if ( consensusArray[c.number].rec == null)

{

if (consensusArray[c.number].noneREC) {

rotacionaCoordenador (c.number) ;

}
else {
rotacionaCoordenador (c.number) ;
consensusArray [c.number]. estimated =
consensusArray [c.number]. rec;
}
}
else {

sendGroupMsg (clock , DECIDED, consensusArray [

c.number], logicalClock);
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break ;

case DECIDED:

¢ = (Consensus) msg.content;

if (consensusArray[c.number]. active) {
consensusArray[c.number]. active = false;
consensusArray[c.number]. estimated = c.rec;
decidedValueConsensus[c.number] = (Integer) c.rec;
if (consensusNumber == c¢.number) {
finalConsensus [consensusNumber] = clock;
if (this.getAgentID ()==1) {
System.out.println ("consenso

+

"

consensusNumber+ at "+clock);
this . getReporter (). stats ("consensus delay",
finalConsensus [consensusNumber] —
startConsensus [consensusNumber]) ;
this . getReporter ().count("consensus total
number") ;

}

consensusNumber++;

void rotacionaCoordenador(int i) {

long clock = getlInfra().clock.value();
consensusArray[i]. alteraRound (consensusArray[i].getRound()+1);
if (consensusArray[i].getRound ()%getInfra().nprocess ==
getAgentID ())
sendGroupMsg (clock , CONSENSUS_PI1, consensusArray[i],
logicalClock);

Consensus startConsensus (Message m) {

Consensus ¢ = new Consensus(m.logicalClock ,0,m.content);

return c;

int max(int a, int b) {

if (a>b)
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return a;
else

return b;

boolean gotConsensusQuorum(int i) {

boolean liveOk;

boolean uncertainOk;

liveOk = (live.size()==live.intersection (consensusArray/[i].

quorum) .size ());

int contaUncertain=consensusArray[i].quorum. intersection (

uncertain).size () ;

if (uncertain.size () >0) {

float perc = contaUncertain / uncertain.size ();
if (perc>.5) {uncertainOk = true;} else {uncertainOk =
false ;};
} else
uncertainOk = true;

return (liveOk && uncertainOk) ;

A defini¢do de canais probabilisticos e deterministicos € simples. O Cédigo-Fonte B.4 apre-
senta o comportamento de um canal baseado em uma distribui¢@o de probabilidade (ChannelProbabilistic).
Esta distribuicdo associada a classe Randomize ¢ definida em configuracao e utilizada pelo

método delay() para o célculo da laténcia fim-a-fim. No Cédigo-Fonte B.5, esta laténcia de um

Codigo-Fonte B.3. Cédigo-fonte de Agent_AdaptConsensus.

canal deterministico (ChannelDeterministic) ¢ determinada de forma fixa.

public class

ChannelProbabilistic extends Channel {

Randomize x;

int minValue=0;

ChannelProbabilistic () {

x=new Randomize () ;

public void setDistribution (String dt) {
String at = dt.substring (1, dt.length()—1);

x.setDistribution (at);
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public void setMinValue(String dt) {

minValue = Integer.parselnt(dt);
}
int delay () {
double d;
d = minValue+ x.genericDistribution () ;
return (int) d;
}

Cddigo-Fonte B.4. Codigo-fonte de ChannelProbabilistic.

package br.ufba.lasid.jds.prototyping.hddss;
public class ChannelDeterministic extends Channel {
int delay;
ChannelDeterministic (int t) {

delay = t;

ChannelDeterministic () {

int delay () {

return delay;

public void setDelay (String dt) {
delay = Integer.parselnt(dt);

boolean status () {

return true;

Cddigo-Fonte B.5. Codigo-fonte de ChannelDeterministic.

O comportamento de CPU sem atribuir custo diferenciado para cada operacao pode ser ob-

tido por meio da classe CPUZeroDelay, apresentada no Cédigo-Fonte B.6, a qual simplesmente

retorna custo zero de processamento a uma dada requisicao.

T
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package br.ufba.lasid.jds.prototyping.hddss;
public class CPUZeroDelay extends CPU({
@Override

public double proc(Object data) {

return 0.0;

Caédigo-Fonte B.6. Codigo-fonte de CPUZeroDelay.

O comportamento de enfileiramento com taxa de servigo deterministica e efeitos sobre o
célculo da laténcia fim-a-fim efetiva de cada mensagem obtido pela classe NetworkDetermi-
nistic é obtido por meio de retorno fixo do método delay(Message m) no célculo do tempo de

servigco pelo Simulador — esta classe € apresentada no Codigo-Fonte B.7.

package br.ufba.lasid.jds.prototyping.hddss;

public class NetworkDeterministic extends Network {
double processingTime ;
public void setProcessingTime (String delay) {
processingTime = Double. parseDouble (delay);
}
@Override
double delay (Message m) {

return processingTime;

Cédigo-Fonte B.7. Codigo-fonte de NetworkDeterministic.

O cédigo-fonte das classes-base do framework HDDSS esté disponivel na data de publica-
¢ao desta Tese no sitio do Projeto HDDSS no Google Code em: https://code.google.com/p/hddss/
e depositado no NIT-UFBA.
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